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capritorL 1

Introduccid

1.1 Motivacions

En els dltims anys hi ha hagut un gran augment de 1'is de les anomenades xarxes socials
online. Aquests serveis, que construeixen comunitats online centrades en les relacions entre
usuaris, suposen nous riscos per a la privacitat de qui els fa servir, alhora que ofereixen

I'oportunitat d’estudiar les relacions socials de manera molt acurada.

L’analisi de les xarxes socials ha estat des dels seus inicis pluridisciplinari. Sociolegs, epide-
miolegs i economistes, entre d’altres, n’han estudiat el seu comportament des de fa aproxima-
dament un segle. Aquest estudi pero, es trobava forca limitat per la dificultat de recol-lectar
dades amb les quals treballar. Un dels experiments més famosos sobre xarxes socials va ser el
conegut com a experiment dels sis graus de separacié [47] (tot i que Milgram, el seu creador,
mai es va referir a ell amb aquest nom). L’experiment pretenia mesurar la llargada mitjana
del cami que separa dos habitants dels Estats Units. Per fer-ho, Milgram seleccionava alguns
individus de la poblacié dels estats del centre i els enviava una carta detallant ’objectiu
de lexperiment: aconseguir fer arribar la mateixa carta a un destinatari especificat. Si la
persona que rebia la carta coneixia personalment al destinatari que s’esmentava a la carta,
aleshores podia lliurar-li directament. En cas contrari, calia donar la carta a un conegut
que creguessin que es trobava més proper al destinatari, havent signat la carta previament.
D’aquesta manera, quan la carta arribava al destinatari final, aquesta contenia una llista de
les persones que I'havien transmes. La tnica font de dades de I'experiment eren aquestes
cartes que, una vegada arribessin al seu objectiu, havien de ser enviades als investigadors per

al seu analisi.
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Amb D'aparicié de les xarxes socials online, tot aixo canvia radicalment. Per primera vegada,
es disposen de grans quantitats de dades que expressen relacions entre individus. A més,
aquestes dades es poden obtenir sovint de fonts publiques, el que les fa accessibles per al seu
estudi. Es en aquest context quan les ciencies de la computacio i la informacié se sumen a
la llista de disciplines que estudien les xarxes socials. Tal com veurem més endavant, per
estudiar les xarxes socials aquestes s’acostumen a representar en forma de graf. Els grafs que

representen una xarxa social sén anomenats grafs socials.

Actualment, les xarxes socials online sén un fenomen molt esteés. Hi ha molts llocs web que
ofereixen aquests serveis i milions d’usuaris que en fan is. Ens trobem doncs, amb un gran
nombre de xarxes socials online, cadascuna de les quals posa a disposicié publica informacié
sobre els usuaris que la formen i les seves relacions. La informacié que podem extreure d’una
xarxa social online pot no ser suficient per coneixer totes les relacions entre els individus
d’una poblacié concreta: ens podem trobar amb individus que no formen part d’aquesta
xarxa social, o bé, que en formen part perd que no tenen totes les relacions explicitades.
A més a més, hi haura informacié que existeix a la xarxa social online perd que no som
capacos d’extreure. Per aquest motiu, el coneixement que tindrem sobre les relacions entre

els individus sera parcial.

Aquest projecte se centrara en l’analisi de les dades que ofereixen diferents xarxes socials
online amb ’objectiu principal d’agregar la informacié obtinguda de diferents fonts per tal

d’intentar millorar el coneixement global que es té sobre les relacions entre individus.

1.2 Objectius

L’objectiu principal d’aquest projecte és I'obtencié de les relacions socials d’una persona o
comunitat utilitzant agregacié d’informacié publica de diferents xarxes socials online. Per tal
d’assolir aquest objectiu, caldra dividir-lo en una serie de subobjectius, que alhora serviran

per definir les diferents tasques que conformaran el projecte.

En primer lloc, caldra analitzar les propietats dels grafs que representen xarxes socials.
Coneixer amb quin tipus de graf s’esta tractant permetra optimitzar la recollida de dades
aixi com el seu posterior analisi. De la mateixa manera, també caldra analitzar les tecniques

de graph-mining [14] que s’utilitzen per estudiar les xarxes socials.

Per tal de poder realitzar 'agregacié d’informacié de diferents fonts sera necessari haver
obtingut anteriorment la informacié de cadascuna de les fonts. Per aquest motiu, un dels
subobjectius més critic sera la recol-leccié d’informacié de diferents fonts i la creacié dels
grafs socials que se’n derivin. Aquest subobjectiu es pot alhora dividir en dos: l'estudi dels
metodes de web-crawling existents i I’elaboracié del programari que realitzi 1'extraccié de
dades.

Una vegada obtinguda la informacié de diferents fonts, caldra buscar correspondeéncies en
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cada una de les xarxes analitzades. Per fer-ho, sera necessari estudiar la relacié entre els
grafs socials obtinguts de les diverses fonts i els algorismes que permeten establir coincidencies
entre els diferents grafs. S’implementaran alguns d’aquests algorismes per tal d’aconseguir

I’objectiu principal.

Una vegada assolit I’objectiu principal, sera interessant tenir alguna manera de quantificar
la millora global de la informacié obtinguda respecte a cada una de les fonts utilitzades. Per

tant, caldra definir alguna mesura que ens permeti aquesta quantificacio.

1.3 Analisi de viabilitat téecnica

Com s’ha vist anteriorment, el projecte consta de dues parts diferenciades: la recol-leccié de

dades i 'agregacié de les mateixes.

Per tal de construir un graf social caldra recol-lectar dades sobre els usuaris i les seves con-
nexions de la xarxa social analitzada. La informaciéo que es vol recol-lectar és informacié
publica a la majoria de xarxes socials online. Per tal de poder realitzar aquesta recol-leccid,
sera necessari disposar d’accés a la xarxa social online a analitzar (accés a Internet). Ates
que les quantitats de dades amb les que es treballaran sén elevades, caldra també disposar
d’algun mecanisme de recol-leccié automatica de dades. Diversos llenguatges de programacié

ofereixen classes que permeten programar la recol-leccié de dades de manera senzilla.

La segona part del projecte presenta una major complexitat técnica. Com es veura posteri-
orment, els algorismes de correspondencia inexacta de grafs tenen complexitats elevades. Per
tal de dur a terme aquesta part del projecte, s’implementara un algorisme similar al proposat
a [35]. Els resultats mostrats a l’article demostren que tant la seva implementacié com la

seva utilitzacié per al problema presentat sén viables a nivell tecnic.

1.4 Planificacio inicial

Les diferents tasques que formen aquest projecte es troben estretament relacionades amb cada
un dels objectius. Aixi, tindrem sis tasques diferenciades, algunes de les quals es trobaran

dividides en diferents subtasques:

1. Estudi de les propietats dels grafs socials i de les tecniques d’analisi dels mateixos
2. Recol-leccié de dades

(a) Analisi de les tecniques de web-crawling existents

(b) Elaboracié d’'un programari modular i parametritzable per a la recol-leccié de
dades
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i. Analisi, especificacio i disseny
ii. Desenvolupament
iii. Test
3. Agregacié d’informacié
(a) Representacié de grafs i implementacié d’algorismes basics

(b) Implementacié d’algorismes que realitzin graph-matching inexacte entre diferents

grafs

4. Experimentacié amb les dades recollides i els algorismes implementats
5. Quantificacié de la millora d’informacié respecte cada una de les fonts

6. Elaboracié de la documentacié (memoria i presentacio)

El diagrama de Gannt de la planificacié inicial es troba a la Figura

lectubre 2009 |novembre 2009 desembre 2009 lgener 2010 febrer 2010 marg 2010 labril 2010 maig 2010 L’uny 2010

42 ‘43 |44 |45 ‘46 ‘47 ‘48 ‘49 50 |51 ‘52 ‘53 1 ‘z |3 |4 5 ‘6 ‘7 ‘8 El |1o ‘11 ‘12 ‘13 14 |15 |16 ‘17 ‘18 ‘19 ‘20 |21 |22 |23

1 [ h

2a L L
2b r
2bi [ —
2bii [ ! ]
2biii [ ]

3a [ =

3k [ |

Figura 1.1: Diagrama de Gannt.

1.5 Estructura de la memoria

Aquesta memoria es troba estructurada en 7 capitols: introduccid, conceptes basics, analisi

de la informacid, aplicacions, analisi de les dades obtingudes i conclusié.

1. El capitol que esteu llegint és la introduccid, on s’ha explicat quins sén els objectius
d’aquest projecte, les motivacions per dur-lo a terme, un petit estudi de viabilitat, la

planificacié inicial del projecte aixi com l'estructura d’aquesta memoria.

2. El segon capitol és un recull dels conceptes basics necessaris per entendre la resta de la
memoria. El capitol comenca amb algunes definicions basiques sobre grafs que es faran
servir a la resta de capitols. Seguidament, trobem una introduccié a les xarxes socials
on es descriu que sén els grafs socials, quina estructura tenen, com obtenir aquests grafs

i quins riscos suposen per a la privacitat.
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3. El tercer capitol se centra en el procés de recollida d’informacié, explicant quines fonts
d’informacié es faran servir, com es procedira a obtenir la informacié de les fonts,
com s’emmagatzemara aquesta informacié i com s’exportara posteriorment per tal de

poder-la visualitzar en programes especifics d’analisi i visualitzacié de grafs.

4. Una vegada obtinguda la informacid, es procedira a analitzar-la. El quart capitol se
centra en aquest analisi de la informacid, que constara, principalment, de dues fases.
En primer lloc, es presenten algunes de les metriques que es fan servir per analitzar
grafs. En segon lloc, s’explica la tecnica d’agregacié d’informacié que es fara servir per

tal d’agregar grafs.

5. El cinque capitol presenta les aplicacions desenvolupades i utilitzades en les diferents
fases d’aquest projecte. Kl capitol esta dividit en tres seccions, corresponents a cada

una de les fases de tractament d’informacié: recollida, representacio i analisi.

6. El sise capitol presenta les dades recollides seguint els procediments explicats al Capitol
[3]1 les analitza aplicant les mesures explicades al Capitol [4] fent servir les aplicacions
presentades al Capitol [5] El capitol s’estructura en tres seccions: un resum de les dades

recollides, ’analisi de les dades i I’aplicacié del procés d’agregacio.

7. L’altim capitol esta reservat a les conclusions, on veurem un resum del que ha estat el
desenvolupament del projecte, possibles millores i linies d’investigacié obertes, a més

de les conclusions propiament dites.
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CcAPITOL 2

Conceptes basics

Aquest capitol és un recull dels conceptes basics que es desenvoluparan a la resta de capitols.
El capitol comenca amb un repas de terminologia sobre teoria de grafs. Tot seguit, s’exposa
que sén les xarxes socials, quines propietats tenen els grafs socials i com podem obtenir els
grafs socials. Per 1ltim, es comenten els riscos que poden suposar les xarxes socials per a la

privacitat dels seus usuaris.

2.1 Grafs

Un graf G = (V, F) esta format per un conjunt no buit d’elements V' i per un conjunt F de

parells no ordenats d’elements diferents de V.

Els elements de V' els anomenarem vertexs o nodes i els elements d'E arestes. Sie = (u,v)
és una aresta, aleshores direm que v i v sén vertexs adjacents i que 'aresta e és incident

als nodes u i v.

Donat un graf G = (V, E), si existeixen dues o més arestes a,b € E tals que a = (u,v) i

b = (u,v) aleshores direm que G és un multigraf.

El concepte de digraf o graf dirigit deriva directament del concepte de graf exigint que
les arestes, que ara en direm arcs, siguin parells ordenats de vertexs diferents. Un digraf o
graf dirigit G = (V, F) esta format per un conjunt no buit V' i per un conjunt E de parells

ordenats d’elements diferents de V.
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En un graf dirigit distingirem entre successors I' i antecessors ™! d'un vertex. Definim
el conjunt de successors de v com a I'y = {u € V t.q. 3 e € E amb e = (v,u)}. De la
mateixa manera, definim el conjunt d’antecessors de v com a I';! = {u € V t.q. 3e € E

amb e = (u,v)}.

El graf subjacent d’un graf dirigit és el graf que s’obté quan prescindim de 'orientaci6 de

les arestes. Podem veure un exemple d’un graf dirigit i el seu corresponent graf subjacent a

Figura 2.1: Un graf dirigit (esquerra) i el seu corresponent graf subjacent (dreta).

la Figura 2.1

L’ordre d’un graf G = (V, E) és el nombre de vertexs de G, és a dir, el cardinal de V' que
denotarem per |V|. La mida de G és el nombre d’arestes de G, és a dir, |E|. Aquests

conceptes sén analegs per als digrafs.

El grau d’un vertex v (grau(v)) és el nimero d’arestes incidents a aquell vertex. En els
digrafs, distingirem entre el grau interior i el grau exterior d'un vertex. El grau interior
d’un vertex és el nombre de antecessors mentre que el grau exterior d’un vertex és el nombre

de successors.

El grau mitja d’un graf és el resultat d’aplicar la mitjana aritmetica dels graus de tots els
4 M)

seus nodes (o bé %
Un graf on tots els nodes tenen el mateix grau k s’anomena graf k-regular. Un graf k-regular

amb k = |V| — 1 s’anomena graf complet.

Un cami és una seqiiéncia de vertexs on cada parell de vertexs consecutius son adjacents.
Els camins poden ser infinits. Si un cami és finit, aleshores té un vertex d’origen i un vertex
final. Els vertexs d’origen i final s’anomenen vértexs terminals. La resta de vertexs d’un
cami sén vertexs interns. El cami que compleix que el seu vértex d’origen i de final és el

mateix és anomenat cicle.

Un cami que no conté vertexs repetits és un cami simple. Analogament, un cicle que no
conté vertexs repetits (excepte la necessaria repeticié de l'origen i el final) és un cicle simple.

Un cicle simple que conté tots els vertexs d’un graf és un cicle Hamiltonia.
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La longitud d’un cami és el nombre d’arestes que conté, mentre que la distancia entre dos
vertexs d'un graf és la longitud minima dels camins que els connecten. Un cami geodesic (o
una geodeésica) és el cami més curt (de distancia minima) entre dos nodes. Hi pot haver

més d’una geodesica per un mateix parell de nodes.

Anomenem component connex d’un graf a un conjunt maximal de nodes tal que existeix
almenys un cami entre cada parell de nodes. Un graf amb un sol component connex s’anomena
graf connex. En el cas dels digrafs, si s’exigeix la connexié dels parells de nodes en els dos

sentits, s’Tanomena component fortament connex.

El conjunt dominant d’un graf G = (V, E) és un subconjunt V' C V tal que cada vertex
v € V que no pertanyi a V'’ és adjacent a almenys un vertex de V’. El nimero dominant
(@) és el cardinal del menor conjunt dominant de G. Podem veure dos exemples de diferents

conjunts dominants d’un mateix graf a la Figura[2.2]

Figura 2.2: Dos exemples de conjunts dominants. El conjunt dominant marcat al graf de la
dreta és el menor conjunt dominant del graf (v(G) = 3).

El subgraf induit per un conjunt de veértexs V' C V és el subgraf G' = (V', E’) tal que
E' ={(u,v) € E|u,veV'}.

2.1.1 Notacid

Per tal de no repetir declaracions al llarg d’aquesta memoria, s’usaran les seglients convencions

a partir d’aquest punt.

Donat un graf G, considerarem que G = (V, E) amb V el conjunt de vertexs de G i E el

conjunt d’arestes.
Anomenarem n al nombre de vertexs del graf (n = V).

Donat un vertex v € G, anomenarem grau(v) o dg(v) al seu grau, és a dir grau(v) = |N(v)|
amb N(v) = {u € V|(v,u) € E}.
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2.2 Xarxes socials

Una xarxa social és una estructura social constituida per individus (o entitats) que es troben

interconnectats a través de diferents tipus de relacions.

Les xarxes socials online (Online Social Networks o OSN) sén serveis web que permeten que

els usuaris

1. elaborin un perfil public, o parcialment public, que els descriu
2. explicitin les seves relacions amb altres usuaris

3. comparteixin la informacid sobre les seves relacions amb altres usuaris de la xarxa

A nivell general, el funcionament d’una OSN és el segiient. En primer lloc, els usuaris es
donen d’alta tot omplint un formulari amb informacié personal que pot incloure des del
nom, la poblacié de residencia, ’edat o les aficions fins a fotografies, videos o altres tipus de
contingut multimedia. Aquesta informacié formara part del perfil de I'usuari. La visibilitat
d’aquest perfil dependra tant de la xarxa com de les preferéncies de 'usuari. Algunes OSN
com ara Friendster o Tribe.net defineixen els perfils dels usuaris com a publics per defecte i
permeten que siguin indexats pels motors de cerca, fent-los accessibles per qualsevol persona,
independentment que aquesta disposi d'un compte a 'OSN en qiiestié. En canvi, LinkedIn
defineix la informacié que pot veure cada un dels seus usuaris segons si disposen o no de
comptes de pagament. Altres OSN defineixen diversos grups amb permisos diferents sobre
els perfils. Es el cas de Facebook, que permet configurar la visibilitat del perfil depenent de
la posicié de I'usuari a la xarxa. Aixi, un perfil pot ser public (visible per a tothom), visible
només per als membres del mateix grup o visible només per als amics. Altres esquemes
hibrids o alternatius sén utilitzats per diverses OSN. La manera com es gestiona la visibilitat

de la informacio dels perfils dels usuaris és una caracteristica diferenciadora entre les OSN.

En segon lloc, els usuaris identifiquen a altres usuaris amb els quals tenen algun tipus de
relacid. Les etiquetes que s’assignen a aquestes relacions i que permeten definir-les varien
d’una OSN a una altra. “Amic”, “contacte”, “fan” o “seguidor” soén algunes de les etiquetes
més utilitzades. Algunes OSN exigeixen que les relacions especificades siguin bidireccionals,
necessitant la confirmacio dels dos usuaris involucrats per ser creades. Es el cas, per exemple,
de Facebook, que requereix que les relacions d’amistat siguin confirmades per les dues parts
abans de ser creades. En canvi, altres OSN estableixen relacions unidireccionals. Es el cas,

per exemple, de Twitter, que permet establir relacions de seguiment no reciproques.

A part de crear perfils i relacions i compartir aquesta informacié, les OSN acostumen a
incloure altres serveis com ara missatgeria instantania, serveis de microblogging, comparticié

d’arxius multimedia o jocs online.

La caracteristica principal que fa de les OSN una font d’interes per a investigadors de diverses

arees és el fet de permetre articular i fer visibles les xarxes socials. Mentre que les relacions
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en una xarxa social sén dificils de veure i recol-lectar, en una OSN les relacions queden
totalment definides pels seus usuaris i, encara més, sovint son fetes publiques. D’aquesta
manera, 'analisi de les OSN permet disposar d’un conjunt de dades molt gran i complet

sobre el qual treballar.

2.2.1 Grafs socials

Els grafs socials sén grafs que expliciten una xarxa social, de manera que els nodes representen
individus i les arestes les seves relacions. Les relacions representades en un graf social poden
ser molt diverses: economiques, sentimentals, d’amistat, de col-laboracié academica... El
tipus de relacié que representin les arestes determinara en gran mesura si el graf resultant
és, o no, un graf dirigit. Per exemple, per a una relacié sentimental, el graf resultant no
sera dirigit: si I’Alice esta mantenint una relacié sentimental amb en Bob, en Bob també es
trobara en una relacié amb 1’Alice, pel que no serd necessari que el graf sigui dirigit. En
canvi, si es representa una relacié economica, per exemple, els diners que es deuen diferents
individus, aleshores sera necessari que el graf sigui dirigit: caldra distingir entre que 1’Alice
degui 100 euros a en Bob i que en Bob degui 100 euros a I’Alice. Hi haura cert tipus de
relacions, com ara ’amistat (en el sentit en el que es fa servir en les xarxes socials online),
que permetran els dos tipus de representacid. Representar I'amistat com un graf no dirigit
suposara haver d’emmagatzemar menys dades i facilitara els calculs sobre el graf. En canvi,
representar-la amb un graf dirigit, ens permetra obtenir mesures més precises. Per exemple,
podrem distingir entre la popularitat d’una persona (el nombre d’arestes incidents al node)

i la seva sociabilitat (nombre d’arestes que surten del node).

La representacié de les xarxes socials a través de grafs permet analitzar-les de manera sis-
tematica amb tot el conjunt d’eines matematiques d’analisi de grafs. El conjunt de técniques
que es fan servir per analitzar els grafs que representen les xarxes socials és conegut com a
Social Network Analysis (SNA).

2.2.2 Estructura dels grafs socials

Els grafs socials reuneixen un conjunt de caracteristiques que els distingeixen d’altres grafs.
Una de les caracteristiques més destacades és la distribucié dels graus dels nodes en una llei

de la potencia (power law).

Diem que dues variables x i y es troben relacionades per una llei de la poténcia quan

y=f(z)= Az (2.1)

amb A i A constants positives. A es coneix com a exponent de la llei de la poténcia.
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Llei de la poténcia

Figura 2.3: Exemple de llei de la potencia amb A =1.41 A = 0.23.

Per tant, els grafs socials es caracteritzen per tenir pocs nodes de grau molt elevat i una gran

quantitat de nodes amb un grau petit.

Si la distribucié dels graus dels nodes d’'un graf segueix una llei de la potencia, es diu que
el graf és invariant respecte l'escala ja que, donada una relacié f(z) = Az?, multiplicar

I’argument x per una constant només produeix un canvi proporcional al resultat de la funcié

(f(Kz) = A(Kz)* = bf(x)).

A més de la distribucié dels graus dels nodes d’un graf social, les power laws governen una
gran varietat de fenomens: la topologia d’Internet [21], les citacions en literatura cientifica
[38], les freqiiencies d’is de les paraules en els idiomes [52], la mida dels terratremols [23],

aixi com la mida dels craters de la lluna [4], en sén alguns exemples.

En els grafs socials les power laws no son normalment visibles en conjunts de dades petits
[14]. De fet, un subgraf d’un graf invariant d’escala creat a partir d’una seleccié aleatoria de
nodes (on cada node és inclos en el subgraf amb una probabilitat p i deixat fora amb una
probabilitat (1—p)) no manté la distribuci6 de graus dels nodes (no és invariant d’escala)[45].
A més, les distribucions dels graus dels nodes poden presentar desviacions respecte a power
laws pures, el que en complica el seu ajust. Al Capitol [0] s’analitzaran les dades recollides en

aquest treball per tal de comprovar si sén suficients per poder-hi ajustar una power law.

En el Capitol 4] analitzarem altres caracteristiques estructurals dels grafs socials.
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2.2.3 Obtencié de grafs socials

La informacié que emmagatzema una OSN pot ser obtinguda de diverses maneres. La més
immediata és la recol-leccié de la informacié publica amb 1'is d’eines automatitzades com ara
crawlers (aquesta sera la font d’informacié per aquest projecte). Tot i aixi, aquest no és I'inic
metode. Les propies OSN comparteixen sovint aquesta informacié amb terceres parts per a la
realitzacié d’estudis o bé amb finalitats comercials. La informacié cedida pot comprendre tant
la informacié publica dels usuaris com informacié amb restriccions de visibilitat o informacié
privada. Per aquest motiu, abans de lliurar el graf social complet, aquest passa per un procés

d’anonimitzacié amb ’objectiu d’evitar comprometre la privacitat dels usuaris.

Quan s’anonimitzen conjunts de dades relacionals s’acostuma a eliminar o xifrar els identi-
ficadors dels individus com ara noms, adreces o telefons. Aquest procés de desidentificacio,
pero, no garanteix que les dades hagin estat anonimitzades. Sovint aquests conjunts de dades
inclouen informacié com ara la data de naixement, la poblacié o el sexe que permeten reidenti-
ficar els subjectes. Per aquest motiu, els processos de desanonimitzacié inclouen també altres
mesures com ara la introduccié de soroll. Aquesta mesura consisteix en modificar alguns dels
atributs publicats per tal d’evitar que les tuples siguin recognoscibles, tot mantenint les pro-
pietats estadistiques de les dades. Aquest enfoc ha estat usat ampliament tot i que suposa un
problema a ’hora d’utilitzar les dades per a estudis on no només les propietats del conjunt de
dades s6n importants sind també les de cada una de les tuples. En aquests casos, s’apliquen
tecniques basades en el k-anonimat, consistents en realitzar transformacions a les dades per
tal que cada combinacié d’alguns camps concrets (que sén anomenats, quasi-identificadors)
coincideixi, com a minim, en k individus diferents. Les transformacions realitzades en aquesta
tecnica han de mantenir la veracitat de les dades, motiu pel qual s’acostuma a utilitzar la

generalitzacié.

Quan s’anonimitzen grafs, s’apliquen variants d’aquestes mateixes tecniques que tenen en
compte no només els atributs dels nodes sindé també les estructures dels grafs en les que
es troben. Aquestes teécniques intenten evitar que els nodes puguin ser reidentificats tant a
partir dels seus atributs com de 'estructura del graf. El principal problema que presenta ’a-
nonimitzacio de grafs és que la satisfaccié de les condicions necessaries per poder anonimitzar
I’estructura del graf és complexa i, sovint, no és viable quan els grafs sén grans o presenten
un grau mitja molt elevat. L’elaboracié de tecniques que permetin aquesta anonimitzacié és

encara un problema obert sobre el qual s’esta treballant actualment.

Donada 'escassetat de tecniques viables per realitzar bones anonimitzacions de grafs (potser
unida a la poca preocupacio per la proteccié de la privacitat dels usuaris), se segueixen publi-
cant grafs anonimitzats amb el tradicional metode de xifrar o eliminar els identificadors. Els
grafs anonimitzats seguint aquest metode, sén susceptibles a alguns atacs de desanonimitza-
ci6. Backstrom et al presenten alguns d’aquests atacs a [3]. En concret, presenten dos atacs
actius (que impliquen que l'atacant modifiqui la xarxa abans que sigui desanonimitzada) i

un de passiu. Els atacs actius es basen en afegir els nodes i les connexions necessaries per
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tal de crear un subgraf que sigui facilment identificable (sigui computacionalment eficient de
trobar en el graf general) i que permeti identificar els individus que es volen desanonimitzar.
Una vegada s’obté el graf anonimitzat, es busca aquest subgraf que s’ha creat préviament.
D’aquesta manera s’aconsegueix identificar els individus que es volien atacar dins del graf
general. Els atacs passius intenten arribar als mateixos resultats sense modificar previament
la xarxa. En l’atac passiu descrit a [3], un conjunt d’usuaris de la xarxa social sén capagos
de localitzar-se a si mateixos en el graf anonimitzat, fent servir la informacié de lestructura
de la xarxa que els envolta. Tots els atacs descrits a [3] sén viables, perd només serveixen per

atacar petits conjunts d’individus.

Narayanan i Shmatikov a [35] presenten un atac passiu aplicable a més gran escala. Aquest
atac consta de dues fases: una fase d’inicialitzacié i una de propagacié. La fase d’inicialitzacié
consisteix en la identificacié d’alguns nodes presents en els dos grafs que serviran de llavors
per a la segiient fase. Els autors proposen diverses alternatives per localitzar aquestes llavors,
algunes de les quals sén les comentades a [3]. Una vegada realitzada aquesta primera fase,
s’obté un conjunt reduit de nodes llavor. La fase de propagacié consisteix en trobar, de
manera, iterativa, noves correspondencies a partir de les correspondencies trobades a la fase
anterior (a la primera iteraci6, a partir de les llavors de la fase inicial). Les correspondéncies
es troben aplicant una funcié heuristica que ens permet valorar si dos nodes pertanyen al

mateix individu. Una descripcié més acurada d’aquesta técnica es presenta a la Seccid 4.2

2.2.4 Riscos per a la privacitat

Les xarxes socials online posen a disposicié publica una gran quantitat de dades personals
dels usuaris que les utilitzen. Tot i que aquestes dades sén normalment compartides pel
propi usuari, sovint aquest no és conscient de fins a quin punt s’estd comprometent la seva

privacitat.

A més de la comparticié de les dades personals dels usuaris (atributs dels nodes dels grafs
socials), les OSN introdueixen una nova font de dades susceptible: les dades de les relacions
(atributs de les arestes o les arestes en si mateixes). La privacitat d’aquestes relacions és més
dificil de garantir ja que surt del control del propi usuari. A més, aquestes relacions ofereixen
informacié molt valuosa que permet realitzar atacs de desanonimitzacié impensables per a

dades relacionals.

Les intencions per les que es pot voler recol-lectar les dades d’una OSN sén moltes i molt

diverses.

e Publicitat: Les empreses poden aprofitar la informaci6 dels perfils d’usuari per realitzar
publicitat dirigida, anant un pas més enlla de la publicitat contextual/de continguts
amb la introduccié d’anuncis personalitzats. La publicitat dirigida permet oferir a

I'usuari anuncis adequats a la seva edat, localitzacié geografica, sexe o professié. Amb
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la informaci6 inclosa en perfils I’OSN com Lastfm o Flickr, fins i tot és possible adaptar

els continguts publicitaris a les preferéncies musicals o fotografiques dels usuaris.

Un altre dels usos de la informacié de les OSN en publicitat és la seleccié d’usuaris que
es troben en punts estrategics per tal de difondre publicitat a través d’ells. Nodes que
es troben molt ben comunicats' poden rebre publicitat amb la idea que la campanya
arribara a la resta de nodes a través d’ells. Aixi, per exemple, focalitzant una campanya
publicitaria a un conjunt de nodes dominants d’una xarxa social, es pot assegurar
que tots els usuaris de la xarxa tenen almenys un amic que ha rebut la publicitat.
D’aquesta manera, s’aconsegueix arribar a un major nombre d’usuaris amb un menor

cost economic.

e (ossos policials: Ates que els grafs socials permeten analitzar el flux d’informacié
entre un conjunt d’individus, aquests sén una font molt 1til en investigacions policials.
Disposant del graf social d’un grup delictiu es pot analitzar, per exemple, quin individu
fa d’enllac entre les diferents cel-lules del grup. La detencié d’aquest individu pot
suposar la desestructuracié del grup sense haver hagut de realitzar detencions en cada
una de les cel-lules per aconseguir aquesta mateixa desestructuracié. L’analisi de xarxes
socials i, en concret, la correspondencia inexacta de grafs ha estat utilitzat per estudiar

les connexions entre els terroristes de 1'11-S a [5].

e Phishing: La informacié que conté el perfil d’un usuari pot ser molt valuosa per a un
atacant que desitja fer-se passar per un conegut de 'usuari o per una empresa en la
qual I'usuari confia. En el primer cas, 'atacant disposa dels noms dels amics i de la
informacié dels seus perfils, el que permet que pugui suplantar-los amb més facilitat.
En el segon cas, 'atacant disposa de la informacié personal que es troba al perfil de
I'usuari i que pot contribuir en ’elaboracié de correus electronics més creibles (per

exemple, simulant que provenen de I’empresa per la qual treballa la victima).

!Una definicié més formal de que es considera un node ben comunicat es pot trobar al Capitol
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cAPiTOL 3

Recollida d’informacio

En aquest capitol s’exposa el procés de recollida d’informacié que permet obtenir els grafs
socials amb els quals treballarem. El procés de recollida consta de quatre fases: seleccio de les
fonts, obtencié de la informacid, emmagatzemament de la mateixa i representacié dels grafs
obtinguts, totes elles descrites en cada una de les quatre seccions del capitol. La primera
seccié conté una petita descripcié de les xarxes socials online en les quals basarem el nostre
analisi. La segona seccié descriu de forma generica 1’eina que es desenvolupara per obtenir
la informacié de les diferents xarxes socials. La tercera seccié inclou una petita descripcié
del sistema d’emmagatzemament utilitzat. La quarta i tltima seccié conté una relacié dels

formats de representacié de grafs que es faran servir.

3.1 Xarxes socials utilitzades

Avui en dia, el nombre de xarxes socials online és molt elevat i no para de créixer. Com
que no totes elles podran ser analitzades, caldra seleccionar-ne algunes en les quals centrar
el nostre analisi. Les xarxes de les quals n’extraurem informacié per complir els objectius

d’aquest projecte sén:

o Twitter: Es un servei de microblogging que permet publicar missatges de fins a 140
caracters. Els usuaris poden subscriure’s a les actualitzacions que realitzen els altres
usuaris, establint les relacions que permeten caracteritzar Twitter com a xarxa social.

El graf social extret de Twitter és, per tant, un graf dirigit ja que les subscripcions no

17
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s6n bidireccionals (I’Alice pot seguir en Bob, rebent totes les actualitzacions que aquest
faci sense que necessariament en Bob hagi de rebre els missatges que publiqui 1’Alice).

Twitter té 75 milions d’usuaris registrats.

e Flickr: Es una comunitat virtual de comparticié d’imatges i, des de fa poc, de videos.
Es un dels llocs més populars per emmagatzemar imatges, ja sigui per a compartir-les
amb la comunitat o bé per encastar-les en altres pagines web. Disposa de 32 milions
d’usuaris registrats, el que la fa la xarxa més gran de les especialitzades en fotografia.

Recentment Flickr ha superat els 4 bilions d’imatges emmagatzemades [15].

e LastFM: Es un servei de recomanacié de musica. Disposa d’un sistema que analitza les
preferéncies dels usuaris i en crea un perfil, que és visible a la pagina de cada usuari.
Els perfils dels usuaris es creen a partir de la informacié de dues fonts: les emissores
escoltades directament de Lastfm i les dades enviades per I'usuari de les cangons que
escolta en el seu reproductor habitual (Lastfm ofereix uns plugins per als principals
reproductors que permeten realitzar aquesta funcié). La xarxa disposa de 30 milions

d’usuaris actius.

e Blogs: Tot i que les bitacores no sén un servei de xarxa social online com les anteriors,
el cert és que els blogs formen una xarxa social. Les relacions entre els creadors de
blogs s’acostumen a explicitar en el blogroll on s’hi troben els blogs d’amics del creador
o bé els que aquest considera interessants. Fent servir cada blog com a node i les rela-
cions explicitades en el blogroll com a arestes, s’obtenen grafs socials que, com veurem
posteriorment, presenten algunes caracteristiques similars als grafs socials extrets de les

altres OSNs.

o TypePad: Es un servei de blogs dirigit a usuaris sense coneixements tecnics. A part de
les funcions de publicacié d’articles, inclou eines per a la creacié d’albums fotografics.
Algunes grans companyies britaniques com ara la BBC o Sky News fan servir TypePad

per a elaborar els seus blogs.

3.2 Extraccid de la informacio

Com hem comentat anteriorment, la informacié necessaria per crear els diferents grafs socials
i realitzar I'agregacié dels mateixos és, en gran part, informacié publica que es pot trobar
a les pagines de les diferents xarxes socials online. Un usuari podria extreure manualment
aquesta informacid, visitant amb un navegador web els perfils dels usuaris de cada OSN.
Quan el nombre de xarxes socials analitzades o bé el nombre de nodes que es volen extreure
és molt elevat, aleshores sorgeix la necessitat d’utilitzar programes que permetin automatitzar

la tasca, agilitzant el procés de captura d’informacié i fent viable una recollida a gran escala.

Els programes que accedeixen a Internet i n’extreuen qualsevol tipus d’informacio se’ls coneix

amb el nom generic de bot (diminutiu de robot). Tot i aixi, hi ha altres termes més especifics
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per definir aquest tipus de programes: spiders (aranyes), agents i agregadors sén tipus de

bots especialitzats en alguna tasca concreta.

Les aranyes, també conegudes com a crawlers (rastrejadors), es caracteritzen per buscar
altres pagines a partir de la informacié trobada en alguna pagina coneguda. Les aranyes
comencen la seva cerca en una o varies pagines inicials, que sén escanejades en busca de
referéncies a altres pagines. Les referencies que es van trobant seran també escanejades per
I’aranya, continuant el procés de manera indefinida o bé fins que s’assoleix alguna condici6 de
terminacio. L’'is més representatiu de les aranyes és la indexacié de pagines web que realitzen

els motors de cerca de la Web.

En el nostre cas, la recol-leccié d’informacié per a la construccié dels diferents grafs sera feta
per una aranya, que partint d’'una adrega inicial (corresponent al perfil d’'un usuari en una
xarxa social concreta) buscara relacions amb altres usuaris, que seran posteriorment visitats

per la mateixa aranya.

3.2.1 Arquitectura basica d’'un web-crawler

Tot i que els detalls d’implementacié dels diferents crawlers que es fan servir habitualment
sén sovint ocultats pels seus creadors donada la importancia que tenen actualment en el
panorama economic, ’arquitectura a alt nivell d’'un web-crawler és senzilla, tal i com es

mostra a la Figura (3.1

Un crawler estandard esta compost per un gestor de descarregues (downloader), un analit-
zador (parser), una cua, un planificador i un dispositiu d’emmagatzemament. El downloader
és el component que permet la interaccié del crawler amb la xarxa a explorar. La seva tasca
principal és la descarrega de les pagines que cal explorar per tal de buscar adreces a altres
pagines. Una vegada s’ha descarregat una pagina, el contingut de la mateixa és analitzat pel
parser. El parser n’extraura la informacio i la dipositara al dispositiu d’emmagatzemament.
També n’extraura les adreces que hi hagi, que seran inserides a la cua per tal de ser pro-
cessades posteriorment. Una vegada s’ha completat la descarrega i analisi d’una pagina, el

planificador triara la segiient adreca a ser processada d’entre les adreces disponibles a la cua.

El procés descrit anteriorment pot ser infinit si es van trobant noves adreces a les pagines
que es van explorant. Per aquest motiu, s’acostuma a afegir alguna condicié de terminacié
que permet acotar I’exploracié o bé limitar I’exploracié a un ambit concret (per exemple, un

mateix domini).

Una de les modificacions de 'arquitectura basica d’'un web-crawler més habituals és 1'is d’un
gestor de descarregues multi-fil. Aixo permet augmentar la ratio de descarrega de les pagines
a explorar tot i que introdueix un overhead de paral-lelitzacié que cal intentar minimitzar.
Fer servir gestors de descarrega multi-fil suposa un augment de 1'is de la xarxa, que pot
arribar a ser, en molts casos, molt intensiu. Es important considerar aquest fet, sobretot,

quan les pagines a explorar es trobin en un mateix servidor o bé requereixin I'is d’'un mateix
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Figura 3.1: Arquitectura d’'un web-crawler.

servei. En aquests casos i per tal de mantenir un comportament més educat a la xarxa,
pot ser necessaria la introduccié expressa de temps d’espera entre peticions per tal de no
saturar el servei explorat ni decrementar-ne notablement el seu rendiment. Una altra de les
solucions que s’acostuma a implementar per intentar mitigar els efectes dels crawlers sobre el
rendiment dels serveis és el Protocol d’Exclusié de Robots[28]. Aquest protocol proporciona
un mecanisme als administradors per indicar quines parts de la web volen que siguin ignorades
pels robots. Cal tenir en compte que els robots poden no obeir el protocol i que, per tant,
aquest metode no proporciona cap garantia que una part de la web no sigui analitzada pels

robots que la visitin.

3.3 Emmagatzemament de la informacio

La informacié que el crawler va recollint ha de ser emmagatzemada per al seu posterior
analisi. La informacié recollida és, en esséncia, un graf: es recullen usuaris, informacié
dels usuaris i informacié de les seves relacions que sén, respectivament, nodes, atributs dels
nodes i atributs de les arestes (i les arestes en si mateixes). La quantitat d’informacié que
es pot arribar a recollir és molt elevada i, per tant, cal disposar d’una manera eficient per
emmagatzemar-la mentre es va recol-lectant. En el nostre cas, les dades que es recullen
durant el procés de crawling sén dipositades en una base de dades relacional. Aix0 permet
anar escrivint els resultats sense haver de mantenir fitxers grans oberts i proporciona una
gran versatilitat a ’hora de tractar amb les dades recollides. Un altre dels avantatges que

ofereix treballar amb una base de dades relacional és poder anar accedint a les dades que
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s’han anat recol-lectant, disposant de la informacié actualitzada en tot moment. El control
de la integritat i de duplicats queda delegat al gestor de la base de dades, el que ens ofereix

la llibertat de no haver-ho de tractar manualment.

Una vegada s’ha acabat el procés de crawling, caldra analitzar les dades obtingudes i, proba-
blement, es voldra visualitzar el graf generat. Arribat aquest punt, caldra exportar les dades
emmagatzemades a la base de dades a algun format reconeixible pel programari que es vulgui

utilitzar.

3.4 Representacié

Avui en dia, no existeix cap format estandard per a la representacié de grafs. La majoria de
programes que treballen amb grafs fan servir un format propi per representar-los. Aixo fa
que existeixin gran quantitat de formats diferents, cosa que suposa un problema a I’hora de
treballar amb els mateixos grafs en diferents aplicacions. La creacié d’un estandard facilitaria
notablement aquest procés. Si més no, existeixen alguns intents de crear aquest estandard.
Actualment, s’esta considerant establir el GXL (Graph eXchange Language) com a format
d’intercanvi entre els diferents formats de grafs, proporcionant un punt d’interoperabilitat

entre les diferents eines de tractament de grafs.

A nivell practic, els formats més estesos per a la representacié de grafs son dot i GML. Les
dues alternatives van ser dissenyades com a format de representacié de grafs per dos conjunts
d’eines de tractaments de grafs (respectivament, GraphViz i Graphlet) i el seu ds s’ha anat

estenent per la majoria de programari de tractament de grafs.

En general, tots els formats de representacié es poden classificar en dues categories, depenent
de si contenen o no informacié de localitzacié dels nodes, és a dir, el layout del graf. Aixi,
hi ha un primer grup de formats que només contenen els nodes (i la informacié associada
a ells) i les arestes que els interconnecten (i la informacié associada a les arestes). Aquests
formats contenen tota la informacié del graf, pero no sén tils a ’hora de visualitzar-lo. Per
tal de poder visualitzar el graf, ens caldra afegir informacié sobre la localitzacié dels nodes i
les descripcions de les corbes que formaran les arestes. Els formats que contenen informacié

sobre el posicionament del graf formen el segon grup.

Per tal de visualitzar grafs que es trobin definits en qualsevol dels formats d’aquest segon
grup, només caldra utilitzar algun programari capac¢ de mostrar la informacié continguda en
els fitxers per pantalla. En canvi, si volem visualitzar un graf emmagatzemat amb algun dels
formats del primer grup, caldra realitzar calculs auxiliars per determinar on situar cada node

del graf i com dibuixar les diferents arestes.
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capriToL 4

Analisi de la informacio

Aquest capitol esta dedicat a descriure la informacié que podem extreure dels grafs socials.
El capitol esta dividit en dues seccions. La primera seccié descriu algunes mesures aplicables
als grafs que tenen especial importancia en I'analisi de grafs socials. La segona seccid descriu

I’algorisme que es fara servir en el procés d’agregacié d’informacio.

4.1 Informacié associada a un graf

La teoria de grafs defineix una gran quantitat de mesures i técniques d’analisi de grafs que
permeten estudiar-los amb precisié. Algunes d’aquestes mesures tenen un especial interés en
I’analisi de les xarxes socials. En aquesta seccid, es presenten les principals mesures utilitzades

en aquest analisi de xarxes socials.

4.1.1 Diametre

El diametre d’un graf és la longitud del major dels camins més curts entre qualsevol parell de
nodes del graf. El diametre d’un graf és, per tant, una mesura del major nombre de vertexs
que es poden haver de travessar per anar d’un vertex del graf a qualsevol altre seguint el

cami més curt.

L’experiment de Milgram [47] era un intent de mesurar el diametre del graf social dels Estats
Units. Les xarxes socials sén xarxes small world, caracteritzades per presentar un diametre

petit. En una xarxa social, la distancia entre dos nodes qualssevol és petita.

23
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Definicié El diametre efectiu o excentricitat és el minim nombre de salts que permeten

connectar una fraccié (per exemple, el 90%) de tots els nodes del graf.
Per calcular el diametre efectiu d’un graf es pot fer servir el hop-plot:

Definicié El hop-plot és la grafica resultant de mostrar com evoluciona Ny en funcié de h.
El calcul de Ny, es realitza de la segiient manera. Comengant per un node u del graf, es calcula
el nombre de veins Nj(u) que es troben a distancia h o inferior. Es repeteix el procediment

per a cada node del graf i se sumen els resultats per trobar la mida total del veinatge per h
salts (N, = > Np(u)).

4.1.2 Coeficient d’agrupament

El coeficient d’agrupament local és una mesura que s’aplica als nodes d’un graf i que permet
quantificar com de ben connectats es troben els veins d’un node entre ells. El coeficient d’a-
grupament és maxim (i per tant, val 1) quan tots els veins d’un node es troben completament
connectats, és a dir, formen un graf complet entre ells (Figura graf B) i, en canvi, és
minim (val 0) quan no hi ha cap connexié entre els veins del node analitzat (Figura graf
A). En concret, es defineix el coeficient d’agrupament com el nombre de connexions entre els
veins d’un node dividit pel nombre maxim de connexions que hi podria haver entre ells (si n

és el nombre de veins, n * (n — 1)/2 per a grafs simetrics).

Vs ~ e N
/ \ /

[ A1) [ A3 | [ B1 1 B3
| A4 B4

Figura 4.1: Coeficient d’agrupament.

El coeficient d’agrupament local d’un graf es defineix com la mitjana dels coeficients d’agru-

pament de tots els nodes del graf.

La majoria de xarxes obtingudes amb dades reals i, especialment, les xarxes socials, es carac-
teritzen per presentar un coeficient d’agrupament alt ([50], [25]), el que indica que els nodes
s’acostumen a estructurar en petits grups fortament connectats entre ells i poc connectats a

la resta de grups.

Un concepte que es fa servir sovint en SNA quan es parla d’agrupament és el de clique. Un

clique és un subconjunt dels nodes del graf on tots els nodes del conjunt sén adjacents entre
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ells, és a dir, un subconjunt de nodes on el subgraf induit que formen és un graf complet.
D’aquesta manera, podem dir que el coeficient d’agrupament local d’un node és maxim quan

els seus veins formen un clique.

4.1.3 Mesures de centralitat de nodes

Les mesures de centralitat son metriques que s’apliquen als vertexs d’un graf i que en permeten
determinar la seva importancia relativa en el graf, seguint algun criteri concret. Sén un dels
conceptes més estudiats en l'analisi de xarxes ja que permeten analitzar una gran varietat
de fenomens i comportaments. Per exemple, les mesures de centralitat permeten estudiar
el flux d’informacio, la propagacié d’infeccions o de rumors i el moviment de paquets, entre
d’altres. A nivell practic, aquestes s’han utilitzat per a proposits molt diversos al llarg dels
anys. Un dels primers estudis en el que es van fer servir mesures de centralitat va ser realitzat
per Cohn i Marriot 'any 1958 [16], en un intent d’explicar com era possible que es pogués
administrar un paifs tan gran i amb una societat tan heterogenia com 'India. Un altre dels
exemples d’aquest Us practic és la identificacié i detencié de persones que es troben en punts
clau d’'una xarxa de delingiiencia. Es possible que, amb la detencié d’un sol individu que
tingui un paper important dins d’una organitzacié criminal, es neutralitzi ’efecte de tota

I'organitzacié, evitant que pugui ser operativa.

La centralitat és un concepte bastant intuitiu i les mesures basiques de centralitat han estat
un intent de formalitzar aquest concepte. S’assumeix universalment que, donat el graf de la
Figura el node 5 és estructuralment més central que qualsevol dels altres nodes del graf.
Es obvi que aquest node gaudeix d’una posicié Unica en el graf: té el maxim grau, esta el
més proper possible a la resta de nodes del graf i es troba a la geodesica entre tots els parell

de punts.

Figura 4.2: Graf estrella.

Dels diversos intents de determinar la manera de definir com n’és de central aquesta posicié
n’han sorgit les tres mesures basiques de centralitat: la centralitat de grau (degree centrality),
la centralitat intermedia (betweenness centrality) i la centralitat de proximitat (closeness

centrality).
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La primera definicié de centralitat es basa en la relacié directa entre la centralitat i el grau

d’un node.

Definicié La centralitat de grau (degree centrality) defineix la centralitat d’un node com el

grau d’aquest.
Cp(vo) = grau(vy) (4.1)

La centralitat de grau és la mesura de centralitat més simple i més intuitiva. Va ser utilitzada
per primer cop per Shaw [42] al 1954 i utilitzada posteriorment per molts altres autors ([31],
[19], [36], [39]), els quals van desenvolupar tot un conjunt de mesures de centralitat basades
en el grau d’un node. Si parlem, per exemple, de comunicacions en una xarxa social, un node
amb un grau elevat es troba connectat a un gran nombre de nodes, fent que aquest es trobi en
“més converses”. Podem comprovar com, en el graf de ’exemple, el node 5 té la centralitat

de grau més elevada del graf.

El segon enfoc de la centralitat es basa en la freqiiencia en la que un punt es troba entre un
altre parell de punts en la geodesica que els interconnecta. A la Figura podem observar
les deu geodesiques del graf anterior. El punt 5 es troba enmig de sis d’elles (a les altres
quatre n’és un extrem). Per tant, el punt 5 presenta la centralitat intermedia més alta de
tot el graf. Parlant una vegada més de les comunicacions d’una xarxa social, una persona
que es troba estrategicament situada en les linies de comunicacié que lliguen a altres parells
de persones direm que és central ([42], [6]). Una persona situada en aquest punt pot influir
en un grup ocultant o distorsionant la informacié que transmet. Aquestes persones tenen
responsabilitat en la conservacié de la comunicacié ([43]) i sén potencialment coordinadores

de processos grupals ([16]).

Quantificar la intermediacié és senzill quan per cada parell de nodes del graf només hi ha una
geodesica (com a I’exemple anterior). En canvi, quan hi ha varies geodésiques que connecten

dos nodes (per exemple, el graf de la Figura , la quantificacié és més complexa.

Definicié La centralitat intermedia (betweenness centrality) d’un node es defineix com a

n—1
O, (Vo)
Cp(vo) = Y vav] (4.2)
i,j=1 Vilj
i#£]

ON Oy, és el nombre de camins de longitud minima entre v; i v; i T, (vp) és el nombre de

camins de longitud minima entre v; i v; que passen per vg.

El tercer enfoc de la definicié de centralitat té en compte com de proper es troba un node a
la resta de nodes del graf. Tornant a 'exemple inicial de la Figura [4.2] el punt 5 es troba a

distancia 1 de tots els altres nodes del graf mentre que cada un dels altres nodes es troba a
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Figura 4.4: Graf amb més d’una geodesica per parell de nodes.

distancia 1 del node 5 i a distancia 2 de la resta de punts. Seguint aquest enfoc, el node 5
és, de nou, el node més central. Aquest tercer enfoc també esta relacionat amb el control de
la comunicacié tot i que de manera diferent. Ara, un punt es considera central en la mesura
que pot evitar el potencial d’altres per a controlar la comunicacié. Bavelas ([7]) deia que
una posicié no era central quan “necessita transmetre missatges a través d’altres”. D’aquesta
manera, una posicié és central quan no depen d’altres com a intermediaris, és a dir, quan
és independent. La independéncia d’un node es troba determinada per la seva proximitat
a tota la resta de nodes del graf. Altres autors ([24], [40]) van generalitzar aquesta idea al
definir el node més central d’una xarxa de comunicacions com aquell per al qual el cost de
la comunicacié amb els altres nodes és minim. La mesura de centralitat de proximitat d’un
node més simple es defineix sumant les distancies geodesiques d’aquell node a la resta de
nodes del graf. De fet, aquesta és una mesura de centralitat inversa ja que la mesura creix

quan els nodes es troben més allunyats.
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Definicié La centralitat de proximitat (closeness centrality) d’un node és 'invers del suma-

tori de les distancies geodesiques a tots els altres nodes del graf.

1

Celo0) = ST )

(4.3)

En resum, podem dir que la centralitat d’un node d’un graf pot venir determinada per
tres factors diferents: el grau, la intermediaci6 i la proximitat. L’eleccié de la mesura de
centralitat a utilitzar dependra del context concret del cas que s’estigui estudiant. L’interes
per activitat comunicativa apuntara cap a una mesura basada en el grau, l'interes pel control
de la comunicacié en una mesura basada en la intermediacié i I'interes per la independencia

en una mesura basada en la proximitat.

Mesures de centralitat ponderades

La magnitud d’una mesura de centralitat de grau depen, en gran part, de la mida del graf
que s’estigui analitzant. Es evident que, en un graf format per quatre nodes, un node de grau
tres és un node amb una centralitat molt alta mentre que, en un graf format per un milié de
nodes, un node de grau tres tindra, probablement, una centralitat molt baixa. La definicié
basica de centralitat de grau és 1til per a quantificar la centralitat d’un node respecte a altres
nodes del mateix graf perd no ho és a ’hora de comparar-la amb altres grafs. Amb la idea
de resoldre aquest problema, sorgeix una segona mesura de centralitat de grau que compensa
les diferencies entre grafs de diferents mides. Tenint en compte que donat un node v € V,
si |V| = n aleshores v pot tenir com a molt n — 1 veins, es defineix la centralitat de grau

ponderada.

Definicié La centralitat de grau ponderada d’un node v (C,(v)) és el grau del node entre

el nombre maxim de veins que podria tenir.

B Cp(v) _grau(v)
T n—1  n-1

Ch(v) (4.4)

De la mateixa manera que la centralitat de grau s’havia de compensar per tal de poder fer-la
servir per comparar nodes en diferents grafs, la centralitat intermedia necessita també aquesta
normalitzacié. El nombre maxim de parells de nodes de V sense tenir en compte el node v

que s’esta avaluant és (n — 1)(n — 2), per tant:

Definicié La centralitat intermedia ponderada d’un node v (Cz(v)) és la centralitat in-

termedia entre el nombre maxim de parells de nodes excepte el node avaluat.

Cly(v) = (4.5)
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Per ultim, podem observar com la centralitat de proximitat també depen de la mida del graf.
En aquest cas i ates que la féormula esta basada en les distancies entre un node v i els altres

n — 1 nodes, la normalitzacié de la centralitat de proximitat es realitzara dividint per n — 1.

Definicié La centralitat de proximitat ponderada d’un node v (Cf(v)) correspon a la cen-

tralitat de proximitat entre el nombre de nodes del graf menys 1.

Cc(v)

n—1

Colv) =

(4.6)

4.1.4 Deteccié de comunitats

Com hem vist anteriorment, el coeficient d’agrupament permet mesurar com de ben connec-
tats es troben entre ells els veins d’un node. De manera similar, podem definir com de ben
connectats es troben un conjunt de nodes qualsevol del graf. Una de les propietats que pre-
senten les xarxes socials és I'estructuracié en conjunts de nodes fortament relacionats entre
ells i poc relacionats amb la resta de nodes del graf, és a dir, 'estructuracié en comunitats. La
deteccié i identificacié d’aquestes comunitats permet facilitar la visualitzacio i la comprensié

de la xarxa analitzada.

Per tal de detectar i definir aquestes comunitats, es fan servir principalment dos tipus d’al-
gorismes: aglomeratius i divisius. Els algorismes aglomeratius parteixen del graf a analitzar
sense cap aresta i van afegint arestes segons alguna mesura de similitud definida entre els
nodes. D’aquesta manera, les comunitats queden definides entre els nodes que es troben en
un mateix component connex. En canvi, els algorismes divisius realitzen el procés invers:
parteixen del graf a analitzar original (amb totes les arestes) i van eliminant arestes. Les
arestes eliminades es poden seleccionar tenint en compte la similaritat dels nodes que unei-
xen (en aquest cas, s’eliminen les que uneixen nodes menys similars) o bé tenint en compte la

centralitat de les arestes, una mesura analoga a les mesures de centralitat de nodes explicades

a la Seccié [4.1.3

Tots dos tipus d’algorismes son iteratius: a cada pas, es calcula la mesura a fer servir, se
selecciona 'aresta a afegir o eliminar, s’afegeix o elimina I’aresta i es torna a comencar. Aquest
procés presenta diversos problemes que cal tractar. En primer lloc, el fet de tornar a calcular
a cada pas la mesura per tot el graf suposa un cost computacional alt. Per aquest motiu,
alguns algorismes ometen aquest pas i realitzen totes les decisions amb els calculs realitzats
a la primera iteracio. Els resultats obtinguts amb aquesta simplificacié seran, per tant, una
mica menys precisos, motiu pel qual caldra decidir si es prioritza la precisié o bé el temps de
calcul. En segon lloc, és necessari establir un criteri d’aturada de ’algorisme. Depenent de
I’objectiu que es persegueixi, el criteri d’aturada pot ser el nombre de comunitats a crear, la
mida d’aquestes comunitats o el moment en el qual les comunitats detectades siguin les més
representatives del graf. En aquest iltim cas, es defineixen mesures que permeten quantificar

com de representativa és una particié en comunitats.
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Al graf de la Figura es poden observar, a primer cop d’ull, dues comunitats ben dife-
renciades: una formada pels nodes de I'l al 6 i 'altre formada pels nodes del 7 al 12. Una
possible particié d’aquest graf seria, per tant, en aquestes dues comunitats de 6 nodes cada
una. Pero aquesta particié no és tnica ja que dins de cada una de les comunitats es podria
realitzar una segona divisié, aconseguint en total quatre comunitats de tres nodes cada una
(1-2-6, 3-4-5, 7-8-12 1 9-10-11). La seleccié d’una o altra particié del graf dependra, per tant,

de la condicié de terminacié de I’algorisme que es faci servir.

L’evolucié de les comunitats detectades a cada iteracié de ’algorisme es representa, habitu-
alment, en forma de dendrograma. Un dendrograma és una representacio grafica en forma
d’arbre on es pot veure ’evolucié de les agrupacions dels nodes conforme es va executant 1’al-
gorisme. Realitzant un tall horitzontal al dendrograma, obtenim les comunitats detectades
en un moment concret de l'execucié. A la Figura hi trobem representat el dendrogra-
ma corresponent al graf que I’acompanya i s’hi poden apreciar les dues possibles particions

comentades anteriorment en dos nivells diferents del dendrograma.

6 [ 2 ) 12 8
[ s [ 3 ) P
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Figura 4.5: Deteccié de comunitats: graf i el seu corresponent dendrograma.

4.2 Tecniques d’agregacié de la informacio

Tal com hem descrit al Capitol [1} 'objectiu d’aquest projecte és 'obtencié del graf social
d’una persona o comunitat utilitzant agregacié d’informacié publica de diferents fonts. Per
tal d’agregar informacié de diferents fonts caldra trobar les correspondencies entre els nodes
dels diferents grafs obtinguts (identificar persones en els diferents grafs). Com que els grafs
obtinguts de les diferents fonts no seran complets i que, per tant, hi haura individus que
apareixeran en algun dels grafs i no ho faran en altres, i que les relacions expressades en cada
una de les xarxes socials poden ser diferents, no sera possible trobar una correspondencia
exacta entre els diferents grafs. Per aquest motiu, caldra buscar la solucié que més s’aproximi.

En aquest cas, parlarem de correspondeéncia de grafs inexacta.

El problema de la correspondeéncia de grafs inexacta és NP-complet [I]. S’han plantejat

diferents tipus d’algorismes per solucionar-lo, que van des de la utilitzacié de conjunts difusos
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fins a 1'is d’algorismes genetics, passant per metodes probabilistics, xarxes neurals, teécniques

d’agrupament...

Com hem vist a la Secci6 [2.2.3] en els tltims anys s’han presentat nombrosos articles que
fan us de la correspondencia inexacta de grafs per tal de realitzar atacs de desanonimitzacié
contra xarxes socials. Aquest tipus d’atacs se centren en trobar la correspondencia entre
dos grafs, un dels quals ha passat per un procés d’anonimitzacié on s’ha eliminat part de la
informaci6 que conté (normalment, s’eliminen part dels atributs dels nodes i de les arestes) i
s’hi ha afegit soroll (s’eliminen i es creen nodes i arestes). La desanonimitzacié de grafs és un
problema similar a 'agregacié d’informacié de diferents grafs i, per tant, els algorismes que

es fan servir per tractar el primer problema poden ser utilitzats per a solucionar el segon.

Els processos de desanonimitzacié de grafs es basen en la reidentificacié dels nodes i es porten
a terme a partir d’informacié auxiliar obtinguda de fonts externes. Aixi, s’acostuma a partir
d’un graf G que ha passat per un procés d’anonimitzacié i d’un altre graf G, que s’ha
obtingut amb informacié publica o bé d’alguna font diferent de la que ha originat el graf G, i
s’intenta trobar correspondencies entre els dos grafs amb ’objectiu de reidentificar els nodes
de G. Aquest procés presenta una gran similitud amb les tecniques d’agregacié d’informacié
de grafs que es tracten en aquest projecte. Tot i que la nomenclatura és diferent (ara partim
de dos grafs G4 i Gp que no necessariament han d’haver estat anonimitzats), el procés per
arribar a 'agregacié és el mateix: cal identificar correspondencies en els dos grafs per tal de

millorar i completar la informacié que es disposa de cada usuari.

Existeixen diversos algorismes que permeten trobar correspondéncies entre nodes de diferents
grafs, establint la base del procés d’agregacid. Dels diferents algorismes comentats a la Seccié
2.2.3] ens centrarem en 'algorisme proposat al marg de 2009 per Narayanan i Shmatikov a
[35] ja que permet realitzar I'agregacié de grafs a gran escala de manera passiva (no requereix

haver de modificar la xarxa analitzada).

L’algorisme pren com a entrades dos grafs (G4 = (Va,E4) i Ggp = (Vp, Ep)) i un conjunt de
correspondencies inicials (Cy € V4 x V) entre els nodes d’aquests que servira com a llavor per
inicialitzar I'algorisme. A I'acabar la seva execucié, ’algorisme retorna un altre conjunt amb
les correspondencies finals. El conjunt de correspondéncies finals, sera sempre una ampliacié

de l'inicial o, en el pitjor dels casos, el mateix conjunt inicial.

El procés d’agregacié es divideix, per tant, en dues fases: inicialitzacié i propagacié. La
fase d’inicialitzacié consisteix en determinar les correspondeéncies inicials entre els nodes que
serviran de llavor per a la fase de propagacié. La fase de propagacié consistira en buscar

noves correspondencies a partir de les llavors donades.

Hi ha diversos metodes que permeten buscar les correspondencies inicials que serviran de
base per iniciar 'agregacid, entre els quals trobem els atacs actius comentats a la Seccié
En el nostre cas, s’aprofitara el nom d’usuari dels nodes de les xarxes a analitzar per
tal de simplificar al maxim aquesta fase d’inicialitzacié. Les correspondéncies inicials seran

determinades buscant noms d’usuari coincidents a les dues xarxes.
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Una vegada seleccionades les correspondencies inicials, es pot comencar la fase de propagacié
que, com el seu nom indica, consistira en propagar aquestes correspondencies per la resta dels
grafs fent servir Iestructura topologica de les xarxes a agregar. A cada iteracié, I'algorisme
comenca amb un conjunt de correspondéncies inicials (per la primera iteracid, seran el resultat
de la fase d’inicialitzacid). S’elegeix un node qualsevol a € V4 que encara no tingui una
correspondeéncia associada i es calcula una puntuacié per cada node b € Vg que encara no
tingui correspondencia. La puntuacié donada és igual al nombre de veins d’a que ja tenen

una correspondencia associada amb veins de b.

Les Figures i .7 mostren dos exemples de com funciona aquest procés de calcul de la
puntuacié dels diferents nodes per dos grafs A i B. A la Figura es mostra el cas més
simple: el conjunt inicial de correspondeéncies és { (A1, B1)} i s’ha seleccionat el node A2 per
buscar-ne de noves. El node A2 només té un vei que es trobi a la llista de correspondencies:
Al. Per tant, els veins de B1 (corresponent a Al segons la llista inicial) que no tinguin cap
correspondencia associada incrementaran la seva puntuacié. El mateix procés pero amb un
nombre de nodes més elevat pot ser observat a la Figura [£.7] En aquest cas, el conjunt de
correspondencies inicial és {(A2, B3), (A3, B2), (A4, B5)} i el node inicial és Al. El node Al
disposa ara de 3 veins que es trobin a la llista de correspondencies (A2, A3 i A4). Per tant,
els veins de B3, B2 i B5 que no tinguin cap correspondencia associada incrementaran la seva
puntuacié. Tant B2 com B5 només tenen un vei sense correspondencia, B1, que incrementa
la seva puntuacié en dos punts, un per cada un dels nodes. El node B3 té dos veins sense
correspondencia, B6 i Bl, que incrementen en un punt la seva puntuacié. D’aquesta manera,
el node B1 és seleccionat com a corresponent a Al ja que obté la puntuacié més alta amb 3

punts.

Figura 4.6: Agregacié: cas simple.

Una vegada obtingudes les puntuacions dels nodes de Vg, I’algorisme mesura si sén suficients
per establir una nova correspondencia. Per fer-ho, es defineix I’excentricitat, que mesura
com es destaca un element concret de la resta d’elements. L’algorisme establira una corres-

pondencia parcial entre el node a i el node amb la puntuacié més alta de Vg si ’excentricitat
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Figura 4.7: Agregacié: segon exemple.

de les puntuacions obtingudes supera un valor llindar «. En cas contrari, s’entén que les pun-
tuacions s6n massa similars entre elles com per prendre la decisié i, per tant, no s’estableix la
correspondencia. El cas mostrat a la Figura és un exemple en el qual I'algorisme no sera
capag de decidir la correspondencia del node A2 ja que tant el node B2 com el B4 obtenen
la mateixa puntuacié. Una vegada obtinguda la correspondencia parcial cal comprovar-la
abans de donar-la com a valida. Com que I’algorisme no fa diferéncies entre quin dels dos
grafs analitzats és utilitzat com a G4 i quin com a Gp, es realitza el mateix procés pero
intercanviant els grafs i calculant les puntuacions per al node de V. Si el resultat coincideix,

aleshores la correspondencia es dona per valida i és afegida a la llista de correspondencies.

Les puntuacions definides anteriorment es troben esbiaixades a favor dels nodes amb un grau
elevat. Per compensar aquest biaix, la puntuacié de cada node es divideix per ’arrel quadrada

del seu grau.

L’algorisme descrit no defineix com se seleccionen els nodes a analitzar en cada moment ni
especifica explicitament quins criteris cal fer servir per determinar quantes vegades es visita
un node en busca de la seva correspondeéncia ni quan s’atura ’algorisme. La implementacié
realitzada resol aquestes qiiestions definint fases. A cada fase, tots els nodes que no tenen
una correspondencia associada sén analitzats. L’algorisme executa com a maxim un nimero

prefixat de fases que rep com a parametre de configuracié. També a cada fase, el valor
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Figura 4.8: Agregacié: cas amb empat

llindar o és multiplicat per un factor aDec que el decrementa. Aixo permet que cada nova
fase sigui menys exigent a I’hora d’establir correspondeéncies, augmentant el nombre total de
correspondencies trobades. Valors petits d’aDec donen com a resultat més correspondeéncies
mentre que valors grans (propers a 1) d’aquest parametre produeixen menys correspondencies
pero més fiables. L’algorisme va executant fases fins que, o bé arriba al niimero maxim definit,

0 bé les correspondencies donades a I'iltima fase sén iguals a les de la fase anterior.



CAPITOL D

Aplicacions

Aquest capitol esta dedicat a les diferents aplicacions utilitzades i desenvolupades durant la
realitzacié d’aquest projecte. El capitol es troba dividit en tres parts, cada una de les quals
inclou les aplicacions utilitzades amb una mateixa finalitat. La primera secci esta dedicada
a les eines de recollida d’informacié. La segona seccié explica les eines de visualitzacié d’in-
formacié que s’han fet servir. Per tltim, la tercera seccié se centra en les eines utilitzades

per analitzar els grafs obtinguts.

Per qiiestions d’espai, aquesta memoria no inclou explicacions detallades de les aplicacions
desenvolupades (només es proporciona, a tall d’exemple, el codi que implementa 1’algorisme
d’agregaci6). Tot i aixi, la memoria va acompanyada d’'un CD on s’hi pot trobar el codi de

les aplicacions desenvolupades en aquest projecte.

5.1 Recollida d’informacié: I’aplicacié de web-crawling

Per tal de realitzar la recollida de dades s’ha desenvolupat un web-crawler capag d’explorar
les diferents OSN i extreure’n la informacié necessaria per construir el graf social de cada una
d’elles. L’aplicaci6 ha estat desenvolupada fent servir Java[l7] com a llenguatge de progra-
macié i MySql[I§] com a sistema gestor de la base de dades. L’eleccié d’aquestes eines va ser
realitzada en base a tres criteris: velocitat de desenvolupament, execucié multiplataforma i

llicencia GPL.

35
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5.1.1 El gestor de descarregues

El gestor de descarregues és el modul del crawler encarregat d’interactuar amb I’OSN,
descarregant-ne les pagines amb els perfils dels usuaris a explorar. El gestor de descarregues

rep una URL del planificador i descarrega el seu contingut, que servira d’entrada al parser.

El gestor de descarregues implementat ofereix ’opcié de configurar un temps d’espera entre
la descarrega d’una pagina i la descarrega de la segiient. Tot i que fer servir un temps
d’espera superior a 0 fa que el temps necessari per al crawling s’incrementi, aixod també
permet ser més respectuosos amb la xarxa analitzada, evitant enviar multiples peticions de

manera continuada.

Una altra de les funcionalitats del gestor de descarregues és la redireccié d’aquestes a través
de la xarxa Tor[20]. Tor és una xarxa distribuida de repetidors dissenyada per anonimitzar
aplicacions basades en TCP com ara la navegacié web. Per tal d’establir una connexid, el
client crea un circuit a través de la xarxa Tor on cada un dels nodes només coneix el seu

successor i el seu antecessor.

Per tal de poder redirigir les descarregues a través de la xarxa Tor, cal tenir instal-lat el
client de Tor a la maquina on s’executa el crawler. Quan s’activa aquesta funcié, el crawler
fa servir la llibreria TorLib[22] per redirigir totes les descarregues a un port (9050 per defecte)
de la maquina local on el client de Tor es troba escoltant . El propi client de Tor s’encarrega

aleshores de crear els circuits necessaris i de la transmissié de les dades a través de la xarxa.

5.1.2 Els parsers

El parser és el component del crawler encarregat de buscar dins d’un perfil d’un usuari els
enllagos als perfils dels usuaris amb els quals es troba relacionat. Aquesta tasca seria trivial si
la Web semantica fos avui una realitat, ja que totes les dades dels usuaris i les seves relacions
es trobarien descrites de manera formal amb una mateixa ontologia. En concret, FOAF
(Friend of a Friend) és 'ontologia utilitzada per descriure les persones i les seves relacions.
Tot i que 'ontologia es troba definida des de fa forga temps (la versié 1.1 de especificaci6
data de I’abril de 2005[13]), de les OSN analitzades en aquest projecte, només una ( Twitter)
esta reconeguda com a font de dades FOAF pel W3C [4§]. Per aquest motiu, en comptes
d’elaborar un sol parser capag¢ d’analitzar les dades en format FOAF, s’ha realitzat un parser
per cada una de les OSN a analitzar, de manera que cada un dels parsers és capac d’analitzar

les dades obtingudes de cada OSN en el seu format propi.

Les dades dels usuaris i les seves relacions s’han obtingut de les propies OSN a través de
dues vies: les pagines dels perfils dels usuaris i les APIs de cada OSN. L’accés a les dades a
través de les APIs és la manera més rapida d’obtenir-les ja que aquestes inclouen funcions que
retornen directament la informacié buscada, normalment, en format XML. Algunes OSN no

ofereixen obertament aquest servei, ja sigui perque no disposen d’ell o bé perque requereixen
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estar donat d’alta com a usuari o desenvolupador per fer-lo servir. En aquests casos, es fa
servir la segona via d’obtencié de dades: els perfils dels usuaris. Els perfils sén més costosos
d’analitzar ja que la informacié buscada es troba en un document HTML pensat per a que un
usuari el visualitzi amb un navegador i no per ser analitzat de manera automatitzada. A més,
també suposen un augment en el temps de descarrega de la informacio ja que inclouen moltes
més dades que després hauran de ser descartades. Tot i aquests inconvenients, aquest metode
és el més utilitzat per a explorar OSN en aquest projecte ja que de les OSN analitzades, només

Twitter ofereix les dades de la seva API obertament!.

El parser per a Twitter és, per tant, el més senzill de tots. El document que el parser rep
del gestor de descarregues és un XML amb un element? pare que conté tants fills com amics
té 'usuari analitzat. Cada fill conté un sol element amb D'etiqueta d, el contingut del qual

és directament l’'identificador de 'usuari.

Els parsers per a Flickr i Typepad sén també molt senzills de construir. En tots dos casos,
només cal buscar dins la pagina del perfil els enllacos que especifiquin una relacié de tipus
“contact”. Aquests enllagos corresponen a les pagines dels perfils dels contactes de 'usuari
analitzat. Tot i que el parser és senzill, en aquest cas el fet de buscar els contactes d’un
usuari ja suposa haver de processar tota una pagina HTML, augmentant, per tant, el cost
computacional de I’exploracié de cada usuari. També en aquests casos cal tenir en compte que
obtenir tota la llista de contactes d’un sol usuari pot suposar haver de descarregar i processar
diverses pagines ja que, si el nombre de contactes és elevat, aquests no es mostren mai en
una sola pagina. Aquest fet també suposa un augment del cost computacional d’analitzar un

usuari de Flickr o Typepad davant d’un usuari de Twitter.

El parser per a LastF'm és similar als dos anteriors pero afegeix una altra comprovacié.
Ara, buscarem tots els enllagos que tinguin una estructura concreta (enllagos relatius que
comencin amb /music/) i que es trobin dins d'un div de classe userContainer. Per fer-ho,
aquest parser actua com a una petita maquina d’estats amb només dos estats. Quan el parser
es troba a l’estat inicial, no s’analitzen els enllacos trobats. Quan el parser es troba a ’estat
final, s’analitzen els enllagos, emmagatzemant aquells que segueixin 'estructura anteriorment
especificada. Les transicions entre els estats es produeixen quan s’entra o se surt del div de

classe userContainer.

A diferencia dels anteriors parsers, el parser de blogs és bastant complex. En aquest cas,
no hi ha una estructura fixada on buscar els enllagos que corresponen als amics de 1'usuari
analitzat ni aquests enllagos tenen una forma concreta que els diferencii de la resta d’enllagos.

Aixo fa que no sigui possible extreure totes les relacions d’un usuari sense cometre cap tipus

!De fet, una gran part de la API de Twitter es troba restringida i només és accessible pels seus usuaris i
desenvolupadors. Les funcions que permeten obtenir la informacié sobre les relacions dels usuaris i la informacié

dels perfils s6n obertes i, per tant, s’han pogut fet servir per a extreure la informacié necessaria.
2En XML, s’anomena element a un component que comenca amb una etiqueta inicial i finalitza amb una

etiqueta final. El que hi ha entre ’etiqueta inicial i la final s’anomena contingut. El contingut d’un element

pot ser tant text com altres elements.
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d’error. Per aquest motiu, el parser per a blogs disposa de dos modes de funcionament, el
mode conservador i el mode heuristic, que prioritzen, respectivament, la qualitat dels en-
llacos trobats i el nombre d’enllagos. El mode conservador funciona de manera similar als
altres parsers, detectant quina plataforma s’ha fet servir per realitzar el blog i identificant-ne
Iestructura concreta del blogroll. Aquest mode té 'avantatge de no proporcionar enllacos
incorrectes (una vegada detectada la plataforma, 'estructura del blogroll és fixa). En canvi,
presenta l'inconvenient de tenir limitats els blogs analitzables als que utilitzen plataformes
identificables pel parser. Per aquest motiu, el mode de funcionament és anomenat conserva-
dor. El segon mode de funcionament, el mode heuristic, representa un canvi de prioritats. En
aquest cas, el nombre d’enllacos trobats sera més elevat ja que es podra analitzar qualsevol
blog pero és possible que alguns d’aquests enllagos siguin erronis, és a dir, que no representin
enllacos a les pagines dels amics de I'autor del blog analitzat. Aquest mode fa servir una

funcié heuristica per determinar el blogroll del blog analitzat.

5.1.3 El planificador

El planificador és de vital importancia per al funcionament del crawler. La tasca del planifica-
dor és seleccionar el proper node a ser explorat d’entre tots els nodes de la llista de pendents.
Una eleccié encertada permetra augmentar la velocitat de descobriment dels nodes ocults de
la xarxa. Per exemple, en el graf mostrat a la Figura|s.1] on el node 1 ja ha estat explorat
i cal decidir si explorar el node 2 o bé el 3, és evident que elegir el node 2 ens permetra
descobrir altres nodes de la xarxa molt més rapidament que si s’escull el 3. Havent explorat
3 nodes (1, 2 1 4) descobrim 10 nodes del graf, el que representa el 83% del total de nodes.
En canvi, si el segiient node a explorar després de 'l hagués estat el 3, hauriem descobert

només 4 nodes de tot el graf, el 33% de la totalitat de nodes.

Un altre dels factors a considerar a I’hora d’escollir I'algorisme que haura d’implementar
el planificador és el biaix que s’introdueix indirectament a les dades recollides. Tornant a
I’exemple de la Figura i havent explorat 3 nodes, podem veure com el grau mitja del graf
obtingut és molt diferent per als dos casos comentats. Si el node explorat en segon lloc és el
2, el grau mitja del graf obtingut després d’haver explorat 3 nodes és 4.3 (els nodes 1,2 i 4
tenen, respectivament, graus 2, 51 6) , mentre que, si el node explorat en segon lloc és el 3,

el grau mitja sera 1.6 (els nodes 1, 3 i 8 tenen, respectivament, graus 2, 21 1).

Els diferents algorismes de planificacié afecten, per tant, el resultat de les mesures que s’apli-
quin al graf, introduint un biaix que cal tenir en compte a I’hora de valorar els resultats. Hi
ha diversos estudis que analitzen I'efecte dels metodes de crawling utilitzats en ’obtencio de
grafs sobre algunes de les mesures més utilitzades en SNA. A [51] s’analitza l'efecte dels algo-
rismes de planificacié sobre la velocitat de descobriment de nodes i enllagos en el graf, el grau
mitja i el coeficient d’agrupament. Els efectes sobre el grau mitja, la centralitat intermedia,
la mida mitjana dels camins, I’ assortativity i el coeficient d’agrupament sén analitzats a [29].

Altres estudis que tracten el tema sén [30] i [33].
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Figura 5.1: Graf a explorar.

Per tal de poder analitzar els efectes que els diferents algorismes de planificacié tenen sobre

els grafs obtinguts, el crawler implementat disposa de diferents algorismes de planificacio.

e BFS (Breadth-First Search): és 1'algorisme de planificacié més senzill. Donat un node
inicial o llavor, s’explora aquest node i se n’obtenen tots els seus veins. Posteriorment,
s’exploren els veins, obtenint-ne també els seus veins. L’algorisme continua amb els nous
veins obtinguts. Aquest algorisme també ’anomenarem FIFO (First In First Out) ja
que actua com una cua on el primer node en entrar és el primer en sortir. Inicialment, el
node llavor es posa a la cua. Com que és el primer element afegit a la cua, sera el primer
en ser explorat. Una vegada explorat el node inicial, es descobreixen els seus veins, que
son afegits a la cua. FEl segiient node a explorar sera el primer dels veins trobat. Els
veins d’aquest node seran també afegits a la cua i seran explorats una vegada s’hagin

explorat tots els veins del node inicial.

e DFS (Depth-First Search): 1'algorisme comenga amb una llavor i explora cada branca
fins al final abans de tornar enrere. Aquest algorisme també I’'anomenarem FILO (First
In Last Out) ja que es comporta com una pila, on el primer node en entrar és I'iltim en
sortir. Inicialment, el node llavor se situa a la cua. Com que no hi ha cap altre element,
el node inicial és el primer en ser explorat. Una vegada explorat el node inicial, els
seus veins son afegits a la pila. El segiient node a explorar és I'altim que s’ha afegit,
és a dir, I'altim dels veins trobats. Els veins d’aquest node sén afegits a la pila i seran

explorats, per tant, abans que els veins del node inicial.

o Seleccio aleatoria(rand): 'algorisme consisteix en seleccionar un node de manera ale-
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atoria de la llista de nodes pendents a explorar. Aquest algorisme permet descobrir
els nodes del graf d’'una manera menys estricte que BFS o DFS sense la necessitat
d’incrementar el temps de calcul necessari per realitzar la seleccié com els segiients

algorismes.

e Greedy: aquest algorisme consisteix en seleccionar, de la llista de nodes pendents per
explorar, el que tingui el grau més gran. Com que el grau real d’un node no es coneix fins
que s’ha explorat tot el graf, el valor que es fa servir és el grau del node dins del subgraf
jaexplorat. Al seleccionar primer els nodes amb grau més gran, aquest algorisme intenta
millorar la velocitat de descobriment dels nodes del graf. La implementacié d’aquest
algorisme afegeix un temps de calcul a la seleccié dels nodes a explorar ja que, per cada
decisi6, cal calcular el grau de tots els nodes de la llista (o bé aprofitar els calculs de

Pelecci6 anterior i modificar-los amb la informacié del nou node explorat).

e Lottery: aquest algorisme uneix el component d’aleatorietat que ofereix la seleccid
aleatoria amb la idea de seleccionar el node de grau més gran que introdueix l'algorisme
greedy. L’algorisme lottery selecciona de la llista de nodes pendents el segiient node a
explorar de manera proporcional al seu grau. Per tant, un node amb un grau elevat és
més probable que sigui elegit com a segiient que un node amb un grau petit. Tot i aixi,
I’algorisme no descarta l’eleccié de nodes amb grau petit, compensant en part el biaix

del grau mitja del graf obtingut que genera el greedy.

Tots aquests algorismes comparteixen tres caracteristiques importants: no necessiten infor-
macié previa sobre el graf per poder ser aplicats, no descarten nodes ja explorats i parteixen
d’una llavor inicial. La primera de les caracteristiques els fa 1tils per al crawling d’OSN de
les quals no en tenim coneixement a priori. La segona suposa que tota la informacié reco-
llida és utilitzada i garanteix que es puguin realitzar comparacions justes entre els diferents
algorismes. La tercera de les caracteristiques fa que aquests metodes siguin coneguts com a
metodes de bola de neu (o snowball). El terme s’utilitza, en general, per designar les técniques
de recollida de mostres on es parteix d’un individu o conjunt d’individus i es va ampliant
la poblacié a partir dels individus relacionats amb els anteriors. Aquest enfoc, a part de la
introduccié dels esmentats biaixos en les dades recollides, també presenta el problema que
només és capag de descobrir nodes que es trobin en el mateix component connex que el node
inicial. Per tant, és possible que hi hagi nodes del graf que no puguin arribar a ser mai

descoberts.

Hi ha un altre algorisme que cal esmentar tot i que no ha estat implementat en el crawler per
no complir la condicié de no necessitar informacié previa sobre el graf. Anomenarem greedy
hipotetic a l'algorisme greedy aplicat sobre els valors reals dels graus dels nodes. Aquest
algorisme no pot ser implementat ja que no es coneix quin és el grau d’un node abans de

explorar-lo pero és 1til a nivell teoric per definir un punt de referéncia.
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5.1.4 El dispositiu d’emmagatzemament

La informaci6 extreta pel parser és emmagatzemada en una base de dades relacional per al
seu posterior analisi. Aquesta informacié consta, principalment, de dos tipus de dades: dades
sobre els usuaris (atributs dels nodes del graf) i dades sobre les relacions entre usuaris (les
arestes 1 els seus atributs). Aquests dos tipus de dades es troben emmagatzemades en les

dues taules principals de la base de dades (_Users i _Rel).

_Users _Rel _Lists _Config
PK |id ——PK |id1 PK |id PK |id
——PK |id2
field_1 list param
field_2 tag url value
field_n

Figura 5.2: Diagrama relacional.

El nombre de camps de cada una de les taules variara depenent de ’'OSN analitzada. Totes
les OSN comparteixen una estructura comu i tenen uns camps variables que depenen del

tipus d’'informacié que se’n pugui extreure de cada una.

A més, la base de dades disposa d’altres taules auxiliars (_Lists i _Config) que permeten la

recuperacié de sessions de crawling de manera automatica.

5.1.5 Altres caracteristiques del web-crawler

A part de les caracteristiques basiques descrites anteriorment, el crawler desenvolupat disposa

d’altres funcionalitats.

e Creacic de logs: el crawler permet activar la creacié de logs amb diferents nivells de
verbositat. A nivell 0, la funcié es troba desactivada i no es genera cap tipus de log.
A nivell 1, es crea un log amb informacié de la configuracié del crawler, el moment en
el que s’explora cada node, els enllagcos que es van afegint a la cua del planificador i
certa informacié de control com ara la mida de la llista de nodes pendents a explorar
i els errors que es produeixen. El nivell 2 ofereix, a part de tota la informacié del
nivell 1, informacié sobre el niimero de nodes explorats i descoberts, el nimero de
relacions descobertes i el grau mitja del graf en cada moment. Fer servir el nivell 2
suposa un increment considerable del temps d’execucié del crawler ja que, per cada
node explorat, s’han de calcular les metriques abans esmentades. Per aquest motiu,
aquest nivell només sera usat quan aquesta informacié sigui necessaria (per exemple,
per a l'analisi dels diferents algorismes de crawling). El nivell 3 representa el nivell més
alt 1 esta reservat per a tasques de debugging o d’ajust de parametres. Si es fa servir
amb el parser per blogs amb heuristica, mostra totes les llistes d’enllacos trobades a

cada pagina amb les seves corresponents puntuacions segons ’heuristica definida.
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e Sessions: donat que una sessio de crawling pot ser molt llarga, el crawler disposa de la

funcié de guardar una sessi6 i recuperar-la posteriorment. Quan es recupera una sessio

guardada, el crawling continua des del punt on es va deixar quan va ser guardada.

Ezportacio: els grafs resultants del crawling sén emmagatzemats a la base de dades,
des d’on poden ser exportats en els formats dot i GML per al seu tractament. Aquesta
funcionalitat és de vital importancia per poder analitzar les dades obtingudes amb

programes especifics de tractament de grafs i per a la seva visualitzacio.

Recollida d’informacié sobre l'usuari: el crawler, en el seu mode de funcionament basic,
només recull la informacié basica dels usuaris i les seves relacions (en concret, només
recull la informacié que es pot obtenir de la pagina on es visualitzen els amics d’un
usuari). En certs casos, com ara la definicié de les llavors de 'algorisme d’agregaci
o bé la comprovacié de les correspondencies trobades, pot ser necessari obtenir més
informacié de cada un dels usuaris. Per aquest motiu, el crawler també disposa d’un
mode de recollida d’informacié més exhaustiu, que recol-lecta més informacié sobre cada

un dels usuaris tot analitzant la pagina del seu perfil.

5.2 Representacio

Una vegada s’han obtingut els grafs socials, és 1itil poder-los analitzar visualment. Per fer-ho,

s’han fet servir diferents eines de visualitzacié i tractament de grafs depenent del proposit de

la visualitzacio i de la mida del graf a tractar.

e GraphViz[8]: és una eina de visualitzacié de grafs que disposa de diferents programes

per a realitzar-ne els layouts. GraphViz llegeix un fitxer d’entrada amb la descripcié del
graf en text pla i permet generar com a sortida un altre fitxer de text amb el layout del
graf o bé generar directament una imatge en algun dels miltiples formats que suporta.
Aquesta eina ha estat utilitzada per realitzar tant layouts de grafs de mida mitjana,
que seran posteriorment visualitzats amb alguna de les altres eines que s’expliquen a

continuacié, com per generar directament imatges de grafs petits?.

Dels diferents programes que permeten generar els layouts, s’ha utilitzat, principalment,
Neato. Neato[3T] genera els layouts fent servir I’algorisme Kamada-Kawai[27], un algo-
risme de dibuix de grafs dirigit per forces. Els algorismes dirigits per forces es basen
en interpretar cada node com a un cos fisic real (amb massa i carrega electrica) i cada
aresta com una molla. D’aquesta manera, es defineixen les forces que actuen sobre
el graf i se simulen com si fos un sistema fisic, intentant buscar un estat de minima
energia global. Aquest estat de minima energia coincideix amb els criteris d’estetica

visual del graf, aconseguint minimitzar la superposicié dels nodes i els encreuaments de

3Considerem un graf com a petit si té de ordre de 100 nodes o menys
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les arestes i millorant la simetria del graf. Podem veure un exemple d’una imatge d’un

graf generada amb Neato a la Figura[5.3|

N

Figura 5.3: Exploracié de la xarxa Lastfm amb l'algorisme FIFO. Imatge generada amb
Neato.

e Tulip[2]: és un programa de visualitzaci6 de grafs que permet treballar amb grafs grans
(de Vordre d’un milié de nodes). Es capag de llegir diferents formats de grafs (entre
els quals hi ha GML i dot) i permet visualitzar-los de manera interactiva, oferint la
possibilitat de navegar pels grafs. Tulip també permet crear o modificar el layout d’un
graf aplicant diferents algorismes o bé permetent que 'usuari modifiqui les posicions
dels nodes manualment. L’aplicaci6 de filtres de colors segons alguna metrica del graf
permet facilitar la interpretacié dels grafs, a part de millorar notablement 1’efecte visual
dels mateixos. Els resultats obtinguts es poden exportar en forma d’imatges o bé en

diferents formats de descripcié de grafs (GML o tlp, el format propi de Tulip).

o VisOne[I2]: és un programa d’analisi i visualitzacié de xarxes socials. Presenta unes
caracteristiques similars a Tulip: permet importar diferents formats de grafs (entre els
quals hi ha GML), visualitzar-los de manera interactiva, crear o modificar el layout del
graf aplicant diferents algorismes o bé permetent modificacions manuals de 'usuari,
aplicar diferents metriques sobre els nodes del graf i exportar els resultats forma d’i-
matges o bé en un format de descripcié de grafs (graphML). La raé per la qual es fa
servir tant Tulip com VisOne és que tots dos ofereixen alguns algorismes de generacio
de layout i de calcul de metriques que I’altre no ofereix. Podem veure diversos exemples

de grafs generats amb VisOne al Capitol [6]
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5.3 Analisi de la informacid

Per tal d’analitzar les dades obtingudes s’ha fet servir, principalment, Matlab. Addicio-
nalment, s’ha utilitzat algun dels programes comentats a la Secci6 [5.2] i altres programes

especialitzats en analisi de xarxes.

o VisAnt[/9]: és una plataforma interactiva per a la visualitzacié i analisi de grafs. En-
cara que esta especialitzada en analisi de xarxes biologiques, disposa d’un conjunt de
funcions generiques que soén aplicables a qualsevol tipus de graf. Tot i que aquesta
eina permet la visualitzacié de grafs, durant el desenvolupament d’aquest projecte s’-
ha utilitzat principalment en ’analisi de dades, deixant la visualitzacié a carrec de les
aplicacions comentades a la Seccié [5.2l En concret, VisAnt s’ha utilitzat per compro-
var si la distribucié dels graus dels nodes segueix una llei de la potéencia. També ha
estat utilitzat per calcular tot tipus de métriques de grafs grans fent servir al seu mode
de funcionament batch, que permet programar un conjunt de tasques a realitzar que

s’aniran executant seqiiencialment.

o Matlab[32]: ha estat ’eina més utilitzada per realitzar 'analisi de les dades obtingudes.
Matlab és un llenguatge d’alt nivell que esta especialitzat en analisi i visualitzacié de
dades, desenvolupament d’algorismes i realitzacié de calculs intensius, motiu pel qual
és el llenguatge ideal per a realitzar ’analisi de les dades obtingudes de les diferents
OSNs.

Per tal de realitzar aquest analisi, s’han elaborat tres conjunts d’scripts. El primer
conjunt, disposa de les funcions necessaries per analitzar els resultats dels crawlings i
les alteracions introduides pels diferents algorismes de planificacié. El segon conjunt,
esta format per la implementacié de I'algorisme d’agregacié i les funcions que permeten
analitzar-ne el seu funcionament. El tercer conjunt esta compost per funcions auxiliars

desenvolupades per realitzar tasques diverses al llarg d’aquest projecte.

El conjunt d’scripts per a 'analisi del crawling permet generar les grafiques de 1’evolu-
ci6 del grau mitja, el nimero de nodes descoberts i el nimero de relacions descobertes
segons el numero de nodes explorats en cada moment. Aquestes grafiques permeten
analitzar com ha estat el procés d’obtencié de cada un dels grafs de les OSN analitza-
des. Els scripts reben com a entrada els logs de I'exploracié (realitzats amb nivell 2),

n’extreuen la informacié necessaria i la presenten de manera grafica.

El segon conjunt d’scripts esta centrat en ’algorisme d’agregacié de grafs. Conté 1’al-
gorisme en si mateix (que es pot veure en detall a I’Annex , funcions per mostrar
resultats estadistics sobre el resultat de I’agregacié, funcions d’importacié i exportacié
de grafs i fitxers de test. Els fitxers de test permeten realitzar proves de l'algorisme
amb grafs generats artificialment, de tal manera que es pot saber la correspondencia
correcta per a tots els nodes dels grafs agregats i per tant, quantificar amb precisio el

grau d’encert de I’algorisme d’agregacié. L’'us d’aquests grafs artificials també ha estat
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util a P'hora de determinar els valors dels parametres de l'algorisme i d’estudiar-ne la

seva eficiencia en diferents circumstancies.

El tercer conjunt conté tot de funcions auxiliars que s’han anat necessitant durant el
desenvolupament del projecte. Entre d’altres, hi trobem funcions de lectura de logs,

creacio de grafiques per a mostrar els resultats i creacié de grafs artificials.
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cAapPiTOL O

Analisi de les dades obtingudes

En aquest capitol s’exposen els resultats d’aplicar les técniques explicades al Capitol [] so-
bre els grafs obtinguts explorant les diferents OSN comentades al Capitol [3| amb el crawler
desenvolupat. En primer lloc, es presenten els diferents grafs obtinguts i se n’exposen les
caracteristiques més destacades. Seguidament, es realitza una analisi dels diferents grafs en
base a les mesures explicades a la Seccié Per ultim, s’analitza el resultat d’agregar alguns

dels grafs obtinguts.

6.1 Les dades recollides

El conjunt de dades recollides que s’analitzara consta de 26 grafs extrets de les xarxes socials
online descrites a la Secci6 [3.1] Per a cada una de les xarxes, s’han realitzat 5 exploracions
corresponents als 5 algorismes de planificacié explicats a la Seccid Totes les exploraci-
ons, exceptuant la de la xarxa Typepad, tenen com a llavor inicial 'usuari Chess (o Chechar),
un usuari amb alta representacié a les xarxes socials més populars que es va oferir a fer de
conillet d’Indies per a les proves. En totes les exploracions realitzades, el crawler va ser
configurat per esperar un temps aleatori entre 1 i 10 segons entre cada una de les peticions

realitzades. Algunes de les exploracions van ser realitzades fent servir la xarxa Tor.

L’ds de la xarxa Tor per realitzar els crawlings permet ocultar I'origen de les consultes a
les OSN pero també comporta un augment del temps necessari per realitzar 1’exploracié.
L’increment de temps que es produeix és poc notable quan estem fent servir temps d’espera

elevats entre peticions o bé en iteracions avancades dels algorismes greedy o lottery, que ja

47
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afegeixen un temps de calcul a I'eleccié del seglient node . En canvi, aquest temps es torna

forca critic si el que volem és aconseguir descobrir el major nombre de nodes possible en el

menor temps.

Algorisme Numero Numero Nﬁm.ero Grau
OSN ) ., | nodes nodes relacions L es
planificacio explorats descoberts descobertes mItja
Fifo 102 25255 34085 336.6
Filo 162 29590 34390 213.4
Flickr Greedy 102 46146 83950 841.7
Lottery 105 37128 49994 AT7.7
Rand 101 40331 52030 516.4
Fifo 109 8039 8622 80.6
Filo 96 10965 11689 122.9
Lastfm Greedy 115 44194 53069 472.3
Lottery 95 14106 21877 243.8
Rand 106 11876 12804 121.8
Fifo 106 223329 245307 2317.7
Filo 104 156131 193761 1867.6
Twitter Greedy 94 82723 167210 1810.3
Lottery 121 358945 801162 6624.4
Rand 100 154073 251181 2513.3
fjﬁséisse Tots 28 35 58 3.8
Fifo 111 477 506 5.7
Blogs amb Filo 102 276 460 6.5
heuristica Greedy 105 217 344 5.0
Lottery 110 458 533 6.1
Rand 110 382 438 5.2
Fifo 124 2438 6671 64.3
Filo 122 2932 4608 39.14
Typepad Greedy 109 5545 11918 138.7
Lottery 108 1785 5115 54.2
Rand 113 3307 6553 61.1

Taula 6.1: Resum dels grafs obtinguts.
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A la Taula[6.1] es mostren les principals mesures dels grafs obtinguts. Per cada graf, hi trobem
la xarxa social analitzada, ’algorisme de planificacié utilitzat, el niimero de nodes explorats
i descoberts, el niumero de relacions descobertes i el grau mitja dels nodes. Anomenarem
nodes explorats els nodes que han estat visitats pel crawler i dels quals en coneixem, per
tant, tots els seus contactes. En canvi, anomenarem nodes descoberts aquells nodes dels
quals en coneixem la seva existéncia (sén contactes de nodes explorats) perd que encara no
han estat visitats pel crawler. El ntimero de relacions descobertes fa referencia al nimero

d’arestes del graf.

El primer que podem apreciar observant aquests resultats és la gran diferencia entre el nimero
de nodes explorats i el nimero de nodes descoberts, el que és una mostra del fenomen del
small world. En el cas més extrem (Twitter amb lottery), 121 nodes explorats ens permeten
descobrir-ne 358945.

Un altre fet destacable és ’elevat grau mitja que presenten els nodes explorats. Tot i que
tots els algorismes de crawling utilitzats produeixen sobreestimacions del grau mitja i que no
es poden extrapolar aquests resultats al graf complet ja que el graf explorat és molt petit, el
grau mitja dels nodes explorats és sorprenentment alt. A tall de curiositat, el node explorat
amb grau més elevat de la xarxa Twitter té de 'ordre de 50000 veins (30000 seguidors i 20000

persones a les quals segueix).

Aixi mateix, podem veure com fer servir greedy com a algorisme de planificacié no sempre
comporta descobrir més quantitat de nodes amb el mateix nombre de nodes explorats. El
motiu el trobem en la localitat de les decisions preses per l'algorisme, que tria el node que
més veins ja explorats té i no pas el que té més veins no descoberts (aquesta informacié la
desconeix). A més, encara que fos possible triar el node que més veins no descoberts tingués,

aquesta podria no ser una bona decisié després d’unes quantes iteracions del crawler.

Un altre dels fets que podem observar és que els grafs explorats sén molt petits respecte al
graf complet de cada xarxa. Indicis que ens ho demostren sén la diferéncia entre el niimero
de nodes explorats i els descoberts o bé la diferéencia del grau mitja dels nodes explorats amb
el quocient de les relacions descobertes entre nodes descoberts (que hauria de ser 2 si s’hagués

explorat tot el graf).

El parser de blogs sense heuristica presenta uns resultats forga peculiars. L’as d’aquest parser
fent servir com a node inicial 'usuari 0 produeix un sol component connex de 28 nodes. L’us
de diferents algorismes de planificacié fa diferir I’ordre amb el qual s’exploren els nodes pero
obté els mateixos resultats. La diferéncia entre el niimero de nodes descoberts i el nimero de
nodes explorats en aquest cas és deguda a enllagos que no poden ser processats (per exemple,
urls incorrectes o que demanen autenticaci6). En aquests casos, els nodes comptabilitzen com
a descoberts (ja que s’han trobat en I’exploracié) pero no com a explorats, ja que no s’han

pogut analitzar correctament.
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6.2 Analisi de les dades recollides

Al Capitol [4] s’exposaven algunes de les mesures que es poden aplicar als grafs per tal d’ex-
treure’n informacié. En aquesta seccid, es mostren els resultats de calcular aquestes mesures
sobre els grafs obtinguts amb el crawler i s’analitzen les seves implicacions. Per tal de re-
alitzar els calculs, s’han fet servir els subgrafs induits pel conjunt de vertex explorats i que
anomenarem, a partir d’ara, subgrafs explorats. Per tant, per cada un dels grafs analitzats,
les mesures es troben calculades sobre el graf format pel conjunt de nodes explorats i les
relacions entre aquests nodes. D’aquesta manera s’aconsegueix tant que la realitzacié de tots
els calculs es pugui realitzar en un temps raonable com que els grafs puguin ser analitzats de

manera visual.

Es important tenir en compte que moltes de les diferéncies entre els diferents algorismes de
planificacié que veurem es veuen accentuades pel fet que els subgrafs explorats sén petits
respecte al graf complet de la xarxa analitzada. L’exploracié de més nodes del graf reduiria
aquestes diferéncies fins al punt que, amb tota la xarxa explorada, aquestes serien nul-les (els

grafs obtinguts serien iguals, com en el cas dels blogs sense heuristica).

6.2.1 Diametre

Els resultats de calcular el diametre dels grafs obtinguts de les diferents OSN amb els diferents
algorismes de planificacié es poden observar a la Taula Observant aquests resultats po-
dem comprovar com els diametres obtinguts depenen fortament de I'algorisme de planificacié
utilitzat. En la majoria de xarxes analitzades (totes excepte els blogs), el diametre del graf
obtingut permet ordenar els planificadors de la mateixa manera: FIFO < greedy < lottery
< rand < FILO. En el cas dels blogs, I’algorisme rand obté un diametre un punt menor que

el del lottery.

Els grafs obtinguts fent servir 'algorisme FIFO sempre presenten un diametre menor que els
obtinguts amb la resta d’algorismes. Aix0 és degut a que aquest algorisme fa que s’explorin
primer els nodes més propers al node inicial i, per tant, per a un mateix niimero de nodes
explorats el diametre tendira a ser minim. L’efecte contrari el trobem amb els grafs obtinguts
amb l’algorisme de planificaci6 FILO, que presenten els diametres més grans de manera
diferenciada (en tots els casos exceptuant els blogs supera el doble del valor obtingut per
l'algorisme aleatori). El cas més evident d’aquest fenomen el trobem analitzant la xarxa
Twitter. Fent servir FILO, el graf obtingut presenta un diametre de 2, el que indica que
entre cada parell de nodes podem trobar un cami que els uneixi passant només per un tercer
node. Tot i que el resultat pot sorprendre inicialment, analitzant el graf podem veure que
I'usuari fet servir com a llavor té 118 contactes en aquesta xarxa. Com que el graf obtingut
esta compost dels 109 nodes explorats que s’han escollit amb FIFO, veiem que els nodes
explorats sén tots veins del node inicial. Per aquest motiu, donats dos nodes qualssevol,

sempre hi haura un cami entre ells de distancia 2 que passara per aquest node inicial.
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o1

Algorisme Numero Diametre Coeficient .
OSN planificacié nodes graf ag.rlll\pament Grau mitja
explorats explorat mitja
Fifo 102 3 0.343 4.882
Filo 162 32 0.026 2.198
Flickr Greedy 102 3 0.636 37.294
Lottery 105 8 0.032 3.086
Rand 101 10 0.025 2.535
Fifo 109 4 0.167 3.101
Filo 96 25 0.065 2.28
Lastfm Greedy 115 9 0.457 21.67
Lottery 95 10 0.171 4.2
Rand 106 12 0.007 2.132
Fifo 106 2 0.497 7.047
Filo 104 24 0.352 5.795
Twitter Greedy 94 3 0.776 62.894
Lottery 121 6 0.188 6.496
Rand 100 9 0.077 3.089
felﬁs;ege Tots 28 3 0.047 3.143
Fifo 111 6 0.014 2.288
Blogs amb Filo 102 17 0.182 3.922
heuristica Greedy 105 12 0.138 3.429
Lottery 110 13 0.068 2.436
Rand 110 12 0.033 2.382
Fifo 124 3 0.605 21.048
Filo 122 13 0.062 2.754
Typepad Greedy 109 2 0.748 58.862
Lottery 108 4 0.477 13.611
Rand 113 4 0.327 6.159

Taula 6.2: Diametre i coeficient d’agrupament dels subgrafs explorats.

El diametre obtingut fent servir ’algorisme greedy és una mica superior que ’obtingut amb

FIFO. Aixo s’explica pel fet que aquest algorisme tria com a segiient node a explorar aquell
p b q q

que té un grau més elevat, és a dir, que té un nombre més alt de veins ja explorats. Per
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I’estructura dels grafs obtinguts, aquest node és poc probable que es trobi en un dels extrems
de la geodesica més llarga del graf i, per tant, explorar-lo normalment no comportara aug-
mentar el diametre del graf. A la Figura es pot veure un exemple d’aquest fenomen. El
node 1 s’ha fet servir com a node inicial del crawling. A DPexplorar-lo, s’han descobert els
nodes 2, 3, 4, 51 6. En aquest moment, tots els nodes no explorats tenen grau 1 i per tant,
I’algorisme de planificacié en triara un seguint algun altre criteri (en el nostre cas, seguira
una politica FILO). S’explora per tant el node 6, descobrint tres nodes nous (7, 81 9) i una
relacié amb un node ja existent (el node 5). Ara, 'algorisme de planificacié triara el node
5 com a seglient node a explorar ja que és el que té un grau més gran entre els pendents a
explorar. Abans d’explorar el node 5, el diametre del graf és 3 (les geodesiques més llargues
sén les que uneixen els nodes 2, 314 amb els 7, 81 9). Podem veure com, explorant el node
5, el diametre del graf en cap cas podra augmentar ja que, com a molt, la distancia entre
els nous nodes descoberts i els anteriors sera de 3, que ja era el diametre abans d’explorar el

node 5.

N ) (/4> ( 7\\/(9 )

\,
/

Figura 6.1: Justificacié del diametre dels grafs obtinguts amb greedy.

Amb l'algorisme lottery, el segiient node a explorar es tria aleatoriament amb una probabilitat
proporcional al seu grau i, per tant, també premia els nodes amb més grau perd d’'una manera
menys estricte que el greedy. El fenomen explicat anteriorment succeeix en menor grau al
fer servir I’algorisme lottery i, per tant, els grafs obtinguts amb aquest metode presenten un

diametre lleugerament superior als obtinguts amb greedy.

L’algorisme rand tria el segiient node a explorar de manera aleatoria fent servir una distribucié
uniforme. Per tant, tots els nodes tenen la mateixa probabilitat de ser escollits a cada iteracié
i el fenomen explicat succeeix encara en menor grau que en el [ottery. Per aquest motiu, els

diametres obtinguts amb aquest algorisme sén superiors als obtinguts amb lottery.

Com s’ha comentat anteriorment, aquests resultats han estat calculats a partir del subgraf
induit pels nodes explorats. Els nodes que han estat descoberts perd no explorats no han

estat tinguts en compte per a aquests calculs. Tot i aixi, podem afirmar que tots els nodes



CAPITOL 6. ANALISI DE LES DADES OBTINGUDES 53

descoberts sén veins de nodes que han estat explorats (ja que d’altra manera, no haurien
pogut ser descoberts). Per tant, els diametres dels grafs complets que s’han obtingut poden

diferir, com a molt, en dos salts respecte als resultats mostrats.

6.2.2 Agrupament

Com hem vist a la Seccié [4.1.2] els grafs socials es caracteritzen per presentar un coeficient
d’agrupament elevat. A la Taula hi podem trobar els coeficients d’agrupament mitjans
dels grafs obtinguts i es pot observar com aquests sén grans per als grafs obtinguts amb
I’algorisme de planificacié greedy pero, en canvi, sén molt petits en alguns dels altres casos

(el graf de Lastfm amb rand o el dels blogs amb heuristica obtingut amb lottery).

El fet que els grafs obtinguts amb greedy presentin un coeficient d’agrupament més elevat
que la resta pot resultar, inicialment, contraintuitiu, ja que com que els nodes d’aquests grafs
tenen un grau més elevat, és d’esperar que el seu coeficient d’agrupament sigui més baix. El
motiu pel qual aix0 no succeeix és que el greedy tria com a proper node el que té més grau
d’entre els ja explorats. El resultat d’aquesta eleccié és, per tant, un node altament connectat
als nodes ja explorats, el que acaba comportant un coeficient d’agrupament alt. Els grafs
explorats amb greedy es caracteritzen per tenir tots els nodes amb coeficients d’agrupament
forca alts. Tenint en compte la distribucié dels coeficients d’agrupament dels nodes segons
el seu grau, aleshores si que es compleix la nostra idea inicial: els nodes amb grau més
baix presenten coeficients d’agrupament més elevats mentre que els nodes amb grau més alt
presenten coeficients d’agrupament baixos. Un exemple d’aquest comportament el podem
veure en el graf explorat amb greedy de la xarxa Flickr (Figura on es poden apreciar
dues comunitats amb nodes altament connectats dins de cada comunitat. La distribucié dels
coeficients d’agrupament segons el grau dels nodes del mateix graf es pot observar al grafic
mostrat en la Figura [6.3, on podem observar com els nodes amb grau més elevat tenen,

generalment, coeficients d’agrupament més baixos que els nodes amb grau més baix.

L’exemple contrari, el d’'un graf amb un coeficient d’agrupament molt baix, el trobem a la
Figura[6.4 En aquest cas, només 6 nodes tenen un coeficient d’agrupament diferent de 0, és
a dir, tenen veins que es troben connectats entre ells. A més, podem veure com aquests 6
nodes formen 2 cliques maxims de mida 3. La resta dels nodes del graf presenten un coeficient

d’agrupament de 0.

6.2.3 Mesures de centralitat de nodes

A la Seccié [£.1.3] hem descrit algunes de les diferents mesures de centralitat. En aquest

apartat, veurem els resultats de calcular aquestes mesures sobre els grafs obtinguts.
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Figura 6.2: Graf explorat de la xarxa Flickr amb greedy.
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Figura 6.3: Distribuci6 del coeficient d’agrupament (xarxa Flickr amb greedy).

Centralitat de grau

La centralitat de grau és la mesura de centralitat més simple ja que s’expressa, directament,
com el grau del node. Com podem veure a la Taula totes les xarxes analitzades (excepte
els blogs) presenten un grau mitja marcadament més elevat quan sén explorades amb ’algo-
risme de planificacio greedy. Aquest resultat s’obté ja que 'algorisme fa servir precisament el
grau per a triar el proper node a explorar. Els grafs obtinguts amb lottery haurien de tenir,
pel mateix motiu, un grau mitja més elevat que la resta. Donat el component d’aleatorietat,

aquest fenomen pot no ser observable a petita escala i, de fet, només s’observa en el graf
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Figura 6.4: Graf obtingut de la xarxa Lastfm amb rand.

obtingut de la xarxa Lastfm. L’exploracié d’un nimero més elevat de nodes hauria de fer
que el grau mitja obtingut amb I'algorisme de planificacié lottery superés de manera més
diferenciada 'obtingut pels algorismes FIFO, FILO i rand. Aquests 3 ultims algorismes no
tenen un efecte directe sobre el grau mitja del graf obtingut ja que la seleccié del segiient

node no es troba condicionada pel grau que aquest presenta.

Un altre dels fenomens a analitzar relacionats amb el grau dels nodes és la seva distribucié.
Com hem vist a la Seccid la distribucié dels graus dels nodes d’un graf social segueix
una llei de la potencia pero els subgrafs d’un graf que segueix una llei de la potencia poden no
seguir-la. Els resultats en aquest sentit també depenen de ’algorisme de planificacié utilitzat.
Per una banda, els grafs obtinguts amb ’algorisme greedy no mostren aquesta distribucié de
graus i, de fet, ni tan sols compleixen que el nimero de nodes amb graus petits sigui més
gran que el nimero de nodes amb graus grans. Una vegada més, aquest comportament és
I’esperat per aquest algorisme ja que s’exploren els nodes amb grau més elevat. Podem veure
un exemple de la distribucié de graus de la xarxa Twitter amb ’algorisme de planificacié
greedy a la Figura [6.5] Per altra banda, les distribucions dels grafs obtinguts de la resta
d’algorismes es poden ajustar de manera prou acurada a per la funcié f(z) = Az=*. Per
exemple, es poden trobar valors per a A i A per tal d’ajustar la distribucié dels graus del graf

obtingut de la xarxa Twitter amb rand obtenint un coeficient de correlacié de -0.93 (veure
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Figura . Les diferencies obtingudes entre els algorismes FIFO, FILO, lottery i rand sén

molt petites i no varien entre les diferents xarxes analitzades.
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Figura 6.5: Distribucié dels graus dels nodes de la xarxa Twitter (explorats amb greedy, a
lesquerra i rand, a la dreta).

Centralitat d’intermediacié

La centralitat d’intermediacié és una mesura de la freqiiencia en la que un node es troba
entre un altre parell de nodes en la geodeésica que els interconnecta. Normalment, aquest
valor sera elevat per al node inicial en les primeres iteracions del crawler funcionant amb
FIFO i anira disminuint conforme es vagin explorant nodes i descobrint relacions entre ells.
Podem observar la centralitat d’intermediacié de xarxa Flickr explorada amb FIFO a la
Figura En aquest cas, la centralitat del node inicial és del 37%, només superada pel
node 2 (59%). La resta de nodes presenten una centralitat molt més baixa, de I'ordre de dues
magnituds inferior. A més a més, hi ha 54 nodes que tenen una centralitat d’intermediacié
de 0.

Un altre dels algorismes que provoca unes centralitats d’intermediacié particulars és el FILO.
Les primeres iteracions del crawler amb FILO construeixen un graf explorat que consta d’un
sol cami. En aquests moments, els nodes centrals del cami tenen una centralitat d’interme-
diacié més elevada que va disminuint conforme ens anem apropant als extrems del cami. Al
anar explorant més quantitat de nodes, el graf explorat comenca a formar cicles i a anar
disminuint les diferencies entre la centralitat d’intermediacié dels nodes. Podem veure un
exemple de la mateixa xarxa explorada amb FILO a la Figura Els nodes que es troben
en un sol cicle simple tenen centralitats intermedies més baixes i, en canvi, els nodes que

permeten unir diferents cicles tenen les centralitats d’intermediacié més elevades.
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Centralitat de proximitat

La centralitat de proximitat ens permet mesurar com de proper es troba un node de la resta
de nodes del graf. Aquest valor també sera elevat per al node inicial quan fem servir un
algorisme de planificacié FIFO i tindra un comportament similar amb els grafs obtinguts

amb FILO, premiant els nodes que es troben a les interseccions entre els diferents cicles.

Podem observar les diferéncies entre la centralitat intermedia i la de proximitat, per exemple,
als nodes de grau 1. Aquests nodes sempre tenen una centralitat intermedia molt baixa ja
que obviament, mai formaran part de la geodesica que uneixi dos altres nodes pero, en canvi,
poden tenir una centralitat de proximitat elevada si es troben situats en la posicié adequada.
A la Figura hi trobem el mateix graf que es comentava al parlar de centralitat intermedia
(Figura pero mostrant ara els valors de la centralitat de proximitat. Comparant-los,
podem veure com els nodes de grau 1 que sén veins del node 2 (part superior del graf) tenen
una centralitat de proximitat superior als nodes de grau 1 veins del node 1 (part inferior del
graf). Aix0 és degut a que hi ha més quantitat de nodes en el clister superior i, per tant, els
nodes que es trobin en aquest clister es troben més propers a més nodes del graf. En canvi,

tant uns com els altres tenen una centralitat intermedia igual a 0.
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Figura 6.8: Centralitat de proximitat dels nodes de la xarxa Flickr explorats amb FIFQO.
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6.2.4 Deteccidé de comunitats

Com hem vist a la Seccio els individus d’una xarxa social es poden agrupar en co-
munitats. Les diferents comunitats es poden definir a diferents nivells de tal manera que,
en el nivell més alt, tota la xarxa és una sola comunitat i, en el nivell més baix, cada un
dels individus forma una comunitat per si sol. Entremig d’aquests dos extrems, disposem de

multiples nivells en els quals identificar les comunitats.

Els algorismes de deteccié de comunitats aplicats als grafs objecte d’estudi obtenen resultats
significatius amb els grafs obtinguts amb FIFO, greedy, lottery i rand, permetent obtenir
comunitats amb diferents nivells de granularitat. En el cas dels grafs explorats amb FILO
i donada la seva estructura (veure, per exemple, la Figura les divisions en comunitats

obtingudes no ens ofereixen cap informacié significativa.

A les Figures [6.9] 1 hi podem trobar dues divisions a diferents nivells del graf explorat
amb FIFO de la xarxa Lastfm. La primera divisié (Figura detecta tres comunitats al
graf (marcades en blau, groc i verd a la figura), cada una de les quals té un nombre elevat de
nodes. La segona divisié (Figura consta de vuit comunitats diferents, una de les quals
(marcada en verd), coincideix exactament amb la primera divisié. Les comunitats blava i
groga de la primera divisié s’han particionat encara més i han format noves comunitats. En
concret, podem veure com la comunitat groga ha derivat en dues comunitats i la blava en

cinc.

6.3 Agregacio

En aquest apartat s’analitzen els resultats de ’algorisme d’agregacié d’informacié que s’ha
presentat a la Seccid Per tal d’avaluar com es comporta l'algorisme s’han realitzat quatre

conjunts de proves diferents.

1. Agregacid de grafs aleatoris: s’agreguen grafs aleatoris generats artificialment. Es par-
teix d’un graf aleatori inicial G del qual se’'n fa una copia G’. Es realitzen modificacions

sobre el graf G’ (per simular la introduccié de soroll) i s’intenta agregar G amb G'.

2. Agregacio de grafs socials: se segueix el mateix procediment pero fent servir com a graf
G algun dels grafs obtinguts de les OSN analitzades. Aix0 permet avaluar el compor-
tament de 'algorisme amb grafs socials que, com hem vist, tenen unes caracteristiques

diferents als grafs aleatoris.

3. Simulacid de l’agregacid real: fins ara, les proves realitzades es basaven en agregar dos
grafs, G i G’, que resultaven ser el mateix graf amb algunes modificacions. En aquest
conjunt de proves, es recrea ’escenari d’una agregacio real, definint dos grafs aleatoris
(1 i Gy que comparteixen un conjunt de nodes pero que en tenen molts d’altres de no

comuns.
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Figura 6.9: Deteccié de comunitats (xarxa lastfm amb FIFO).
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Figura 6.10: Deteccié de comunitats (xarxa lastfm amb FIFO).

4. Agregacio real: per ltim, es realitza l'agregacié dels grafs socials obtinguts de les
diferents xarxes analitzades. En aquest cas, sera més dificil avaluar el resultat de
Pagregaci6 ja que no disposem d’informacié completa sobre les correspondeéncies reals

entre els nodes de les diferents xarxes.

6.3.1 Agregaci6 de grafs aleatoris

Un graf aleatori es pot construir fixant el niimero de nodes, n, i afegint les possibles arestes
amb una probabilitat p. Aquest model es coneix amb el nom d’Erdos-Renyi. Una altra
manera de construir grafs aleatoris és, donat el nimero de nodes, seleccionar parelles de
nodes aleatoris entre les quals s’afegeix una aresta. Aquest segon metode és equivalent al

primer quan se seleccionen % parelles de nodes.

Les proves d’agregacié amb grafs aleatoris permeten analitzar el percentatge d’encert en la
identificacié de correspondencies depenent de quin grau de similitud tenen els dos grafs agre-
gats. Per tal d’efectuar aquestes proves, es genera un graf aleatori G d’ordre 100 (per similitud
amb els grafs explorats de les OSN) i es crea un segon graf G’ a partir de modificacions del

graf G. Les modificacions efectuades poden ser de tres tipus: eliminacio, addicié o canvi d’a-
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restes entre els nodes del graf (no es contempla la modificacié del nombre de nodes). Fixat el
nimero de modificacions a realitzar, es parteix del graf GG i es van seleccionant, aleatoriament
parelles de nodes entre les quals s’eliminen, s’afegeixen o es modifiquen les arestes existents.
En el cas de ’eliminacié d’arestes, només se seleccionen parelles de nodes que ja tenen una
aresta que els uneix i en ’addicié, aquelles que no en tenen. Les modificacions es poden fer

entre qualsevol parella de nodes, afegint una aresta si no sén veins i eliminant-la si ja ho sén.

El nombre de modificacions realitzades determinara com de similars sén els grafs agregats.
Anomenarem percentatge de soroll introduit al nombre d’arestes modificades entre el nombre
el nombre d’arestes comuns a G'i G'. Per tant, el fet d’eliminar una aresta produird més
soroll que el fet d’afegir-ne. La modificacié es comportara de forma similar a I’addicié en

grafs poc densos i de forma similar a I’eliminaci6 en grafs molt densos.

Una vegada generats G i G, se seleccionen aleatoriament 10 nodes que conformaran les

1

correspondencies inicials i s’executa ’algorisme”. El conjunt de correspondencies final que

retorna 'algorisme és analitzat posteriorment per determinar-ne la seva correccio.

Els resultats de repetir aquest experiment per a diferents nivells de soroll poden ser observats
a la grafica de la Figura[6.11] Cada un dels punts de la grafica és, en realitat, la mitjana dels
resultats obtinguts repetint I’experiment 25 vegades amb les mateixes condicions i diferents
grafs aleatoris. Aix0 permet minimitzar les possibles alteracions introduides per grafs o

correspondéncies inicials especialment favorables o desfavorables al procés d’agregacio.

Observant els resultats mostrats a la Figura [6.11] podem veure com l’algorisme és forca re-
sistent al soroll introduit per addicié d’arestes. Amb 500 arestes afegides (quan el soroll és
1 s’han afegit tantes arestes com tenia originalment el graf) l’algorisme és capag d’identificar
correctament al voltant d’un 80% del nodes. Aquesta tolerancia al soroll sera clau a ’hora
d’agregar diferents grafs ja que, en aquests casos, les diferencies entre els grafs a agregar

poden ser molt elevades.

6.3.2 Agregaci6 de grafs socials

El segon conjunt de proves s’ha realitzat repetint el procediment anterior pero fent servir els
grafs obtinguts de ’exploracié de les diferents xarxes socials en comptes de grafs generats
aleatoriament. Els resultats obtinguts depenen fortament del coeficient d’agrupament del graf
fet servir. Amb grafs amb coeficients d’agrupament elevats (per exemple, els explorats amb
greedy), els resultats de I'agregacié sén molt bons i demostren que I’algorisme és tolerant al
soroll. En canvi, en grafs amb coeficients d’agrupament baixos, ['algorisme no és tant tolerant

al soroll i els percentatges de reidentificacié baixen considerablement.

'L’eleccié del nimero de nodes inicials es realitza en base a un conjunt de proves prévies que han determinat
que aquest numero és suficient per realitzar una agregacié d’aquestes caracteristiques. FEls valors d’altres
parametres de I'algorisme com el nombre maxim d’iteracions, el llindar d’excentricitat o el decrement d’aquest

llindar també han estat determinats préviament per tal d’optimitzar els resultats de ’agregacié.
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Figura 6.11: Agregacié amb grafs aleatoris: 100 nodes, 500 arestes, 10 correspondencies
inicials.

Com podem veure a la Figura[6.12] introduint mig punt de soroll el graf obtingut amb FIFO
aconsegueix reidentificar correctament prop del 35% dels nodes mentre que amb el mateix

soroll, el percentatge de reidentificacié augmenta fins al 95% en el graf obtingut amb greedy.
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Figura 6.12: Agregaci6 de grafs socials: grafs obtinguts amb FIFO (esquerra) i greedy (dreta),
coeficients d’agrupaments mitjans de 0.343 i 0.636, respectivament.

6.3.3 Simulacié de 1’agregacio real

Les proves realitzades fins aquest punt no permeten analitzar el comportament de I'algorisme
en les mateixes condicions amb les que es treballara amb ’agregacié amb dades reals. Aquest
tercer conjunt de proves intenta aproximar-se al problema recreant unes condicions similars

a les que es trobaran en ’agregacié real.
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Per aquestes proves, es parteix d'un graf G = (V, E), del qual se’'n mostregen dos subconjunts
de nodes V; € Vi Vo € V de manera que V; i V5 presenten ay nodes comuns' (veure Figura
[6.13). Posteriorment, es creen dues copies d’E (E; i E3) i s’eliminen una fraccié ap d’arestes
de cada una de les copies independentment. Per tultim, es projecten els conjunts d’arestes
modificades (E; 1 E2) sobre els conjunts de nodes mostrejats (respectivament, Vi i Va) 1 es

realitza l'agregacié dels grafs obtinguts amb aquesta projeccié (G i G2).

Podem veure com, en aquest cas, I’escenari és similar a una agregacio real: disposem de dos
grafs que tenen un conjunt de nodes comu pero on les arestes que uneixen aquests nodes
no sempre coincideixen. Variant el percentatge de nodes comuns entre Vi i V5 () podrem
analitzar el comportament de I’algorisme d’agregacié per diferents nivells de superposicié. De
la mateixa manera, variant el valor de la fraccié d’arestes eliminades (ag) en la creacié d’E,

i Fo, podem mesurar els efectes de la introduccié de soroll en el procés d’agregacio.

v

Vi Vs

vy

Figura 6.13: Diagrama de Venn dels conjunts de nodes en una agregacio real.

A la Figura hi podem veure el resultat d’aplicar el procediment descrit per un graf G
de 200 nodes amb una superposicié oy d’1/3. Els dos subgrafs generats G i G2 tenen 134
nodes cada un, dels quals 68 sé6n comuns. En aquest cas, en comptes de parlar de soroll farem
servir una mesura inversa, la fraccié d’arestes comuns (ag). Podem veure com 1’algorisme
aconsegueix reidentificar correctament tots els nodes comuns? quan les arestes entre els nodes
comuns de G i Gy coincideixen i com decau el percentatge de reidentificacié conforme apg
decreix. També podem apreciar com 1’algorisme comet errors de reidentificacié, donant per
valides correspondéncies que no existeixen. Aquests errors es poden disminuir augmentant
el llindar d’excentricitat exigida per establir una nova correspondencia pero fer-ho comporta

que decaigui també el niimero de nodes reidentificats correctament.

'Es mesura la superposicié en termes del coeficient de Jaccard, que defineix la superposicié entre dos

conjunts X i Y com a JC(X,Y) = ”i?};” sempre que X UY # 0

2Gi la superposicié entre Vi i Vo és d’1/3, aleshores el maxim nimero de nodes que es podran reidentificar
és el 33.3% del total de nodes
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Figura 6.14: Simulacié de agregaci6 real: graf complet de 200 nodes amb superposici6é d’1/3
dels nodes.

6.3.4 Agregacié amb dades reals

L altim conjunt de proves s’ha realitzat agregant els grafs obtinguts de les diferents xarxes
socials. Les correspondeéncies inicials s’han establert a partir de les coincidencies entre els
noms d’usuari de les diferents xarxes. Com que no es disposa dels resultats correctes de les
correspondencies entre els nodes de les diferents xarxes socials, I’avaluaci6 dels resultats es

basara en la comprovacié manual de la sortida que ofereixi I’algorisme.

Inicialment, s’ha intentat realitzar I'agregacié dels grafs esmentats a la Taula pero els
resultats obtinguts no han estat satisfactoris. El niimero de correspondencies inicials trobades
a partir del nom d’usuari és molt baix (en el millor dels casos, de 3), nimero insuficient per a
realitzar ’agregacié correctament. Analitzant els usuaris que formen part dels diferents grafs
manualment, s’ha trobat que el percentatge de superposicié entre aquests era també baix?,
dificultant per tant, la tasca d’agregacié. Aixi, per exemple, els grafs explorats amb FIFO de
les xarxes Twitter i Flickr només presenten 2 usuaris amb nom coincident i una superposicié
d’aproximadament 8 usuaris. Es evident, per tant, que els grafs explorats sén massa petits
per poder dur a terme el procés d’agregacié. En les proves realitzades agregant aquests grafs,
s’aconsegueix reidentificar correctament 1 sol node a partir de les correspondencies inicials

trobades amb noms d’usuari coincidents.

Amb D'objectiu de millorar els resultats anteriors s’ha repetit ’experiment augmentant la

4La superposicié és baixa per aconseguir realitzar I’agregacié amb grafs d’aquesta mida. Tot i aixi, una
superposicié del 8% en grafs grans és suficient per aconseguir I'agregacié tal i com demostren els experiments
realitzats a [35]
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mida dels grafs de dues maneres diferents. Per una banda, s’han utilitzat els grafs descoberts
en comptes dels explorats i, per ’altra, s’han realitzat crawlings amb més nimero de nodes

explorats.

El segon intent d’agregacié s’ha realitzat fent servir els grafs descoberts, és a dir, els grafs que
contenen tots els usuaris descoberts, hagin estat o no explorats. Els nodes descoberts que no
han estat explorats serviran per obtenir més correspondencies inicials amb les quals comencar
I’algorisme, pero, com hem vist anteriorment, dificilment crearan noves correspondéncies en
la fase de propagacié. Fent servir els grafs descoberts s’aconsegueix augmentar notablement
el nimero de correspondencies inicials. Aixi, per exemple, s’arriba a 66 usuaris amb noms
coincidents agregant els grafs obtinguts amb FIFO de les xarxes Lastfm i Flickr. Tot i
aixo, l’algorisme no aconsegueix propagar aquestes llavors i s’aconsegueix només 2 noves
correspondencies correctes. El motiu pel qual, tot i que ’algorisme disposa de 66 llavors,
no és capag de propagar-les el trobem en la distribucié d’aquestes llavors. La majoria de
les llavors (58) sén nodes no explorats que estan poc connectats a la resta del graf. A més,
els nodes explorats tenen graus elevats i, per tant, és necessari tenir forca correspondencies
entre els nodes veins per tal d’establir-ne una de nova (ja que, com hem vist, es divideix la

puntuacié de cada node per I'arrel quadrada del seu grau).

Després d’observar els resultats anteriors, es va decidir explorar una quantitat de nodes
més elevada per tal d’intentar millorar el procés d’agregacié. Els resultats pero, tampoc no
van millorar notablement. En les proves realitzades agregant un graf obtingut de la xarxa
Lastfm amb 1200 nodes explorats amb un graf de la xarxa Flickr amb 600 nodes explorats,
s’aconsegueixen establir 21 coincidencies de noms d’usuari. Aquestes coincidencies segueixen

sense ser suficients per propagar-se i establir noves correspondencies.
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CAPITOL 7

Conclusio

7.1 El desenvolupament del projecte

Aquest projecte presenta una introduccié forca completa als diferents aspectes de ’analisi
de xarxes socials: comencant pels mecanismes de recol-leccié de dades fins als efectes sobre
la privacitat dels usuaris, s’han tractat temes com les propietats dels grafs socials, les eines

utilitzades per analitzar-los o les seves utilitats practiques per a diferents sectors.

Els objectius principals del projecte han estat assolits: s’han analitzat les propietats que
presenten els grafs socials, s’ha recol-lectat informacié de diferents xarxes socials online i
se n’ha extret una part del seu graf social i s’ha realitzat el procés d’agregacié entre els
diferents grafs obtinguts. Tot i aix0, no tots els subobjectius plantejats inicialment s’han
completat exitosament. Inicialment, ens plantejavem extreure informacié de la xarxa social
Facebook, objectiu que va ser abandonat al veure els problemes que comportava. També en
un principi es volia obtenir alguna mesura per quantificar la millora global de la informacié
obtinguda respecte a cada una de les fonts utilitzades. Aquest objectiu no s’ha realitzat per
les restriccions temporals del projecte. En quant al procés d’agregacié, hem pogut veure com
s’ha implementat i provat amb exit 'algorisme d’agregacié en diversos escenaris. Tot i aixi,
els resultats obtinguts en 'agregacio dels grafs reals no han estat del tot satisfactoris. Per
altra banda, s’han aconseguit assolir objectius que no s’havien plantejat inicialment i que han
anat sorgint durant el desenvolupament del projecte. Aixi, per exemple, s’han implementat
diferents algorismes de planificacié i s’han estudiat els efectes que produeixen sobre el graf
obtingut, s’ha desenvolupat una heuristica que permet detectar els enllacos dels blogrolls i

s’ha implementat un mecanisme per anonimitzar les exploracions a través de la xarxa Tor.

67
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La planificacié inicial del projecte ha estat forca acurada, patint variacions considerables
només en la fase d’experimentacié amb les dades recollides (tasca 4 de la planificacié inicial).
Aquesta tasca s’ha allargat molt més del que estava previst ja que tant la realitzacié de totes
les proves preliminars (per obtenir els valors de configuracié dels parametres de 1’algorisme)
com les primeres proves d’agregacié reals han comportat més dedicacié de l'esperada. La
resta de tasques s’han acomplert amb variacions de com a molt una setmana respecte el que

estava planificat.

7.2 Els resultats obtinguts

Una de les primeres dades que sorprenen a l’analitzar els grafs obtinguts és l’elevat grau
que presenten els nodes explorats. Tot i que els resultats obtinguts sén sobreestimacions del
grau real de la xarxa, aquests valors son molt elevats. Comparant aquests valors amb les
dades obtingudes de les mateixes xarxes socials al 2007[34], ens podem fer una idea del gran
creixement que estan tenint les xarxes socials online ens els ultims anys. Aixi, per exemple,
mentre el grau mitja de Twitter al 2007 era de 37.7, el graf obtingut amb menor grau de la
xarxa Twitter amb el nostre crawler presenta un grau mitja de 2317.7, més de 60 vegades
el valor obtingut al 2007. També notable, tot i que no tant espectacular, és el creixement
que ha tingut la xarxa Flickr, que presentava un grau mitja de 32.2 al 2007 i de 336.6 en els

nostres grafs, multiplicant per 10 el valor en només 3 anys.

També hem pogut observar les grans diferencies entre els grafs obtinguts amb els diversos
algorismes de planificacié. Aquestes diferéncies ens mostren com les dades obtingudes per un
procés de crawling tenen un biaix introduit per I’algorisme de planificacié utilitzat. Aquest
biaix haura de ser tingut en compte en posteriors estudis a ’hora d’analitzar les dades ob-

tingudes.

Un altre dels fets que hem pogut observar analitzant els resultats obtinguts és que els blogs
sén la xarxa social amb caracteristiques més diferenciades de la resta de xarxes analitzades.
Presenten un grau mitja molt inferior a les altres xarxes, un coeficient d’agrupament mitja
també menor i petites diferéncies en els resultats dels diferents algorismes de planificacié. El
grau mitja petit és un resultat evident ja que els blogrolls no acostumen a tenir més de 10
enllacos i, en canvi, els usuaris de les OSN tendeixen a tenir un nombre de relacions molt
elevat. Les altres alteracions sén produides, principalment, pel fet que els blogrolls presenten
algunes irregularitats a 'hora de ser considerats una xarxa social. Mentre que a la resta de
xarxes analitzades, cada node correspon normalment a un sol usuari, en els blogrolls aquesta
correspondencia no es tan directa: hi ha nodes que corresponen a més d’un usuari (blogs amb
multiples autors), usuaris amb més d’un node (autors amb més d’un blog) i nodes que no
tenen cap correspondeéncia directa amb cap usuari concret (per exemple, blogs corporatius o
enllagos que, tot i trobar-se al blogroll, no sén blogs). Per tots aquests motius, els grafs socials

creats de la interaccié entre diferents blogs presenten caracteristiques diferents a la resta de
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grafs analitzats.

Respecte al procés d’agregacié, hem pogut veure com l'algorisme és efectiu si els grafs a
agregar sOn prou grans, presenten un coeficient d’agrupament alt, presenten un minim de
nodes comuns i es poden establir suficients correspondencies inicials entre aquests nodes. En
canvi, hem vist com obtenint grafs petits amb poca superposicié ’algorisme d’agregacié no

és capacg de propagar les correspondeéncies inicials i aporta poques noves correspondencies.

7.3 La privacitat de les connexions dels usuaris d’una xarxa

social

En els dltims mesos hi ha hagut grans polemiques sobre la proteccié de la privacitat dels
usuaris. Aixi, mentre que Google ha reconegut recopil-lar informacié sobre la localitzaci
dels routers wifi ([10]) que detectava mentre realitzava fotografies per I’Street View, Facebook
canviava una vegada més els parametres de privacitat configurats per defecte en tots els
perfils d’usuari per tal de fer-los més ptblics. Pocs mesos abans (al gener), Mark Zuckerberg
se sumava a la llista de CEOs ([46], [26], [44]) que declaraven el final de I’era de la privacitat,
provocant dures critiques per part de la majoria d’experts alhora que noves discussions sobre
el que es considerava avui en dia privacitat ([41], [II]). Mentre s’escrivien aquestes linies,
Facebook tornava a anunciar un nou canvi en les configuracions de privacitat dels usuaris ([9])
per les critiques rebudes per la modificacié anterior, assegurant que simplificarien la interficie

per tal d’ajudar als usuaris a ajustar les politiques al que ells esperen del servei.

La realitat és que les dades tenen un gran valor per qui les controla i, per tant, moltes
companyies fan el possible per aconseguir-les i controlar-les, fent que els usuaris en perdin el
control. En aquest sentit, ’aparicié de les xarxes socials online contribueix a aquesta perdua
de control sobre les propies dades dels usuaris que les fan servir. Per una banda, la falta
de comprensio dels esquemes de comparticié de les xarxes socials online provoca que molts
usuaris facin piblica informacié creient que ’estan compartint inicament amb els seus amics
o familiars. Per altra banda, els usuaris no acostumen a ser conscients d’aquesta nova font
d’informacié que ofereixen les xarxes socials: les connexions entre els usuaris. Aquesta falta
de coneixement se suma també a la dificultat de controlar la informacié continguda en les
relacions, que sovint surt del control del propi usuari. Les relacions entre els usuaris suposen,
a part d’informaci6 directa sobre els mateixos, una font per establir correspondeéncies entre
diferents conjunts de dades, arribant a permetre desanonimitzar-los i comprometent aixi la

privacitat dels usuaris que hi apareixen.

El fet que el procés d’agregacié de diferents conjunts de dades sigui viable fent servir inicament
'estructura dels grafs' demostra que ’anonimat no és suficient per garantir la privacitat dels
usuaris d’una xarxa social. La publicacié de grafs sense informacié dels identificadors dels
nodes no garanteix que no es pugui realitzar un procés de reidentificacid, aconseguint el graf

original amb un alt percentatge de nodes reidentificats. Es evident, per tant, que cal dissenyar
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altres mecanismes per poder mantenir la privacitat dels usuaris de les xarxes socials abans
de publicar o cedir a tercers els grafs socials d’aquestes. La viabilitat del procés d’agrega-
ci6é a partir de lestructura dels grafs també implica que no té massa sentit seguir parlant
d’informacié personal d’identificacié (PII, Personally Identificable Information), és a dir, de
dades que permeten identificar a un persona de forma tnica. Quin sentit té parlar de dades
que identifiquen a una persona de forma tnica quan aquesta identificacié es possible sense

necessitat de cap dada concreta associada a la persona?

Hem afirmat que és necessari que les empreses que disposen de grans quantitats de dades
en forma de grafs socials es preocupin de modificar-los convenientment abans de publicar-los
per tal de garantir la privacitat dels seus usuaris, perd hem deixat de banda que poden fer
els usuaris que formen part d’aquests grafs per tal de conservar aquesta privacitat. Després
d’analitzar en quins casos era més dificil realitzar el procés d’agregacié, podem veure com
mantenir poques relacions amb altres usuaris (tenir un grau baix) i que aquests estiguin
poc relacionats entre ells (presentar un coeficient d’agrupament baix) és una de les millors
alternatives per evitar ser victimes de processos de reidentificacié basats en 'agregacioé de
grafs. Tot i aix0, observant els graus mitjans obtinguts de les exploracions realitzades i
comparant-los amb les dades de les mateixes OSN obtingudes ’any 2007, podem veure a
quina velocitat estan creixent les xarxes socials i fer-nos una idea de fins a quin punt pot ser
dificil mantenir un grup reduit de relacions en una xarxa social online. Aquest augment del
numero de relacions unit a ’augment del nimero d’usuaris i de la quantitat d’informacié que

s’hi comparteix permet facilitar el procés d’agregacié.

7.4 Treball futur

El projecte deixa obertes noves portes per a la investigacié i millora del treball realitzat:

o Millores del crawler: Com hem vist, és necessari obtenir grafs de certa mida per tal de
poder realitzar el procés d’agregacié. Per tal d’aconseguir grafs grans de manera més
rapida, probablement sigui necessari canviar la politica d’intentar no fer un ds intensiu
de la xarxa a explorar per una politica una mica més agressiva, que intentés maximitzar

el nombre d’usuaris explorats per unitat de temps.

e Algorismes de planificacié:  Les diferéncies que presenten els grafs obtinguts amb
els diferents algorismes de planificacié del crawler permeten fer-nos una idea del biaix
introduit en les dades. Estudiar aquest biaix detingudament permetria poder extrapolar
més acuradament els resultats obtinguts de l’analisi d’'un subgraf a la xarxa social

completa.

IEls atributs associats als nodes es fan servir en aquest projecte per a la fase d’inicialitzacié perd altres

metodes alternatius sén viables per realitzar aquesta fase
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e Fl graf social format pels blogs: Analitzar el graf social obtingut dels blogrolls és també
una linia d’investigacio en la qual s’hi pot treballar ampliament. El baix grau presentat
pels nodes d’aquest graf social el fa una font d’informacié valuosa ja que permet definir
de manera més acurada el cercle d’amistats o interessos del propietari del blog. Altres
grafs socials obtinguts de fonts que no sén estrictament una OSN (per exemple, el graf
social obtingut de relacionar persones que apareixen en les mateixes fotografies) sén

també altres possibles vies d’investigacié.

o Actualitzacio del graf explorat: Un altre dels temes interessants des del punt de vista
d’obtencié dels grafs socials és la seva actualitzacié. Una vegada s’ha obtingut un graf
social, pot ser necessari tenir-lo actualitzat sense haver de tornar a explorar tot el graf.
El disseny d’algorismes que permetin fer-ho eficientment és també un possible tema a

tractar.

o FExperimentacié amb grafs dirigits: Tot i que tant el crawler com ’algorisme d’agre-
gacié implementats permeten tractar amb grafs dirigits, les proves realitzades s’han
dut a terme Unicament amb grafs simetrics, fent servir els grafs induits quan les xar-
xes analitzades oferien grafs dirigits. Queda com a treball futur, per tant, realitzar

I’experimentacié amb grafs dirigits.

o Millores en l'agregacid: Una de les propietats que hem vist dels grafs socials és la se-
va estructuracié en comunitats. La identificacié d’aquestes comunitats en els diferents
grafs a agregar pot ser util tant durant la fase d’inicialitzaci6 de ’algorisme com una ve-
gada finalitzada I'agregacié. Analitzar aquesta i altres possibles millores de I'algorisme

d’agregacio sén possibles vies de treball futur.

o Identificacio de comunitats: Seguint amb la identificacié de les comunitats dels grafs
socials, un altre tema que seria interessant estudiar és la relacié entre les comunitats
detectades pels algorismes d’identificacié de comunitats i les comunitats o grups que
creen explicitament els usuaris a les xarxes socials online. Estudiar aquesta relacié
permetria, per una banda, millorar els algorismes d’identificacié de comunitats i, per

I’altra, entendre millor com s’organitzen les persones en comunitats.

o Resisténcia a l'agregacio: Des del punt de vista de la privacitat dels usuaris, seria
interessant estudiar alternatives que permetessin mantenir-la sense que impliquessin
restriccions massa estrictes. Hem vist que mantenir un grau i un coeficient d’agru-
pament baixos dificulten el procés d’agregacié pero exigir als usuaris d’'una OSN que
compleixin aquestes condicions va en contra del propi us de les OSN. Buscar alterna-
tives que dificultin el procés d’agregacié alhora que mantinguin la funcionalitat de les

OSN és per tant, un problema obert.
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ANNEX A

L’algorisme d’agregacio

% Eccentricity function: calculates eccentricity for a list of scores

% Params:
% items: list of numerical values
% Returns:

% ecc: eccentricity

function [ecc] = eccentricity (items)

std_dev = std(items);
[max1l, index] = max(items);
items(index) = nan;

max2 = max(items);

if( std_dev "= 0 )

ecc = (maxl - max2) / std_dev;
else

ecc = 0;
end
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% Propagation step function: implements the agregation algorithm for two graphs

% Params:

%  lgraph: one graph

%  rgraph: another graph (the algorithm doesn’t make differences between 1 and r graphs)
%  mapping: initial mapping between nodes of lgraph and rgraph

%  theta: eccentricity threshold (tradeoff between yield and accuracy)

%  thetaDec: factor which reduces theta at each iteration

%  maxIter: maximum number of iterations allowed

% Returns:

%  mapping: final mapping

function mapping = propagationStep( lgraph, rgraph, mapping, theta, thetaDec, maxIter )

if ( size(mapping) == [0,0] )
return;
end
lastSize = 0;
eccFail = 1;
sizel = size(lgraph,1);
while ( ( size(mapping,1) = lastSize ) || ( eccFail) ) && ( maxIter ~= 0)
disp(’New iteration’);
lastSize = size(mapping,1);
eccFail = 0;
for lnode = 1 : sizel
if isempty ( find(mapping(:,1) == lnode ) )
% Compute scores for lnode
1Scores = matchScores( lgraph, rgraph, mapping, lnode);
if ( eccentricity(lScores) < theta )
disp(’1lscores: Eccentricity < theta’);
eccFail = 1;
continue;
end;

[value, rnode] = max( 1lScores );

% Compute scores for rnode
rScores = matchScores( rgraph, lgraph, invert(mapping), rnode);
if ( eccentricity(rScores) < theta )
disp(’rScores: Eccentricity < theta’);
eccFail = 1;
continue;
end;

[value, reverseMatch] = max( rScores );

% Check for reverse match
if ( reverseMatch ~= lnode )
disp(’No reverse match’);
continue;
end;
disp(’New mapping found’) ;
mapping = [ mapping ; lnode, rnode ];
else
disp(’Already mapped’) ;
end
end
maxIter = maxIter - 1;
theta = theta * thetaDec;
end
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% Match scores function: calculates scores for a node

% Params:

%  lgraph: one graph

%  rgraph: another graph

%  mapping: current mapping between nodes of lgraph and rgraph
%  lnode: node from lgraph being evaluated

% Returns:

% scores: scores for lnode
function [ scores ] = matchScores( lgraph, rgraph, mapping, lnode )
scores = zeros( 1, size(rgraph,1) );

% In degree
lgraphEdges = find( lgraph(:,lnode) );
for lnbr = 1 : size( lgraphEdges,1 )
map = find( mapping(:,1) == lgraphEdges(lnbr) , 1);
if ( isempty( map ) )
continue;

end
rnbr = mapping( map,2 );

rgraphEdges = find ( rgraph(rnbr,:) );
for rnode = 1 : size( rgraphEdges,2 )
map = find ( mapping(:,2) == rgraphEdges(rnode) , 1);
if not ( isempty ( map ) )
continue;
end

scores (rgraphEdges(rnode)) = scores(rgraphEdges(rnode)) +
(1 / ( sum( rgraph(:,rgraphEdges(rnode)) ) ~ (1/2) ) );
end

end

% Out degree
lgraphEdges = find( lgraph(lnode,:) );
for lnbr = 1 : size( lgraphEdges,2 )
map = find( mapping(:,1) == lgraphEdges(lnbr) , 1);
if ( isempty( map ) )
continue;

end
rnbr = mapping( map,2 );

rgraphEdges = find ( rgraph(:,rnbr) );
for rnode = 1 : size( rgraphEdges,1 )
map = find ( mapping(:,2) == rgraphEdges(rnode) , 1);
if not ( isempty ( map ) )
continue;
end

scores (rgraphEdges(rnode)) = scores(rgraphEdges(rnode)) +
(1 / ( sum( rgraph(rgraphEdges(rnode),:) ) ~ (1/2) ) );
end
end
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Resum

Aquest projecte mostra com les connexions dels usuaris d’una xarxa social suposen un risc
afegit per a la privacitat dels usuaris que hi formen part. Aquestes connexions ofereixen
informacié suficient per a poder dur a terme processos d’agregacié d’informacié entre diferents
xarxes socials, permetent a un atacant millorar el seu coneixement inicial sobre les xarxes.
El projecte és un recorregut per totes les fases necessaries per dur a terme aquest procés, des

de la recollida de la informacié fins a 'agregacié de les dades obtingudes.

Resumen

Este proyecto muestra como las conexiones de los usuarios de una red social suponen un riego
anadido para la privacidad de los usuarios que la forman. Estas conexiones ofrecen informa-
cién suficiente para poder realizar procesos de agregacién de informacion entre diferentes
redes sociales, permitiendo a un atacante mejorar su conocimiento inicial sobre las redes. El
proyecto es un recorrido por las diversas fases necesarias para realizar este proceso, desde la

recogida de informacién hasta la agregacién de los datos obtenidos.

Abstract

This project shows that link connections in social networks suppose a new risk for user’s
privacy. These links provide an attacker with enough information to make aggregation pro-
cesses between different online social networks, improving the attackers initial knowledge of
the network. This project is a journey towards this aggregation process, starting from data

collection and ending in the aggregation itself.
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