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Capitol 1
Introduccio

En els ultims anys Internet s’ha anat estenent i ha anat entrant a la nostra vida
quotidiana cada dia més. En aquest procés Internet s’ha convertit en una eina
gairebé essencial en molts sectors com la comunicacid, 1’oci i el mén dels negocis.
En aquests sectors, Internet ha servit per a trencar la barrera fisica que suposa la
distancia, fent que persones que es troben molt lluny geograficament es puguin

comunicar facilment com si estiguessin a la mateixa sala.

En aquest ts d’Internet el model que s’ha utilitzat habitualment és el model
client/servidor. Amb el pas del temps s’ha vist que aquest model centralitzat no
€s capac de cobrir totes les nostres necessitats. Avui en dia, on cada cop hi ha
més informaci6 a Internet, aquesta no es troba centralitzada en un conjunt limitat
de servidors en els quals 1’usuari pot facilment connectar-se, molts cops sense ser
conscient de que ho esta fent, per a aconseguir la informacié desitjada o per a fer

una tasca en concret.

Cada cop més, hi ha grans quantitats de dades distribuides en diferents punts
de la xarxa. Molts cops aquestes dades no poden abandonar el lloc on es troben,
ja sigui per la seva gran dimensio, per limitacions legals (per exemple en dades
mediques) o per altres raons. En aquests entorns ens pot interessar executar el
nostre programa on es troben les dades ja que aquestes no poden viatjar fins on

ens trobem nosaltres. En aquest entorn sén molt ttils els agents mobils.
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Els agents mobils son processos que actuen en representacié d’algud i presenten
un conjunt de caracteristiques. Els agents sén autdonoms, ja que tenen la capacitat
de prendre decisions per a aconseguir I’objectiu que se’ls ha encomanat. També
son capacos de reaccionar davant de les modificacions del seu entorn i, a més a

més, tenen la capacitat d’iniciar accions que el canviin.

Els agents també s6n capagos de comunicar-se intercanviant informacié amb
altres agents o usuaris. Finalment tenen la capacitat de moure’s migrant a diferents

entorns per a continuar la seva execucio.

Per al seu funcionament, els agents mobils necessiten una base sobre la que
executar-se. Les plataformes, o agencies, son entorns d’execucié que ofereixen
als agents els serveis necessaris perque aquests es puguin executar, comunicar i

migrar. Els serveis que ofereixi cada plataforma variara segons la seva finalitat.

Els agents mobils estan compostos per 3 components principals. El codi, les
dades i I'itinerari. El codi dels agents mobils indica quines son les accions que ha
d’anar realitzant al llarg de la seva execucid. El codi pot ser el mateix per a totes
les plataformes per les que passa 1’agent, potser particular per a cada una d’elles
0 una combinaci6 d’aquestes dues opcions. Les dades que porta 1’agent s6n dades
que el codi de I’agent ha d’utilitzar al llarg de la seva execucid. Les dades poden
ser globals per a totes les plataformes i també poden incloure dades especifiques
per a plataformes concretes. Per acabar, I’itinerari marca les plataformes que anira
recorrent I’agent. Aquest itinerari pot ser implicit, que estigui localitzat dins del

codi, o explicit, que es trobi en una estructura a part del codi.

En els agents mobils la seguretat és un aspecte molt important, per la vul-
nerabilitat dels agents respecte a atacs de les plataformes 1 pel risc que suposa
executar agents potencialment maliciosos. Justament la seguretat és un dels prin-
cipals punts on els agents mobils fluixegen. El fet que el codi es vagi movent per
un conjunt de plataformes, de les quals no sempre ens podem fiar, complica la

implementacié de sistemes de seguretat.

En aquesta situacid els agents poden ser victimes d’atacs que tinguin per a

objectiu alterar-ne el funcionament. Aquests atacs poden anar des de la modifi-
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cacio de les dades perque es donin resultats erronis, la modificacié del codi per a
provocar un canvi en el seu comportament o poden anar dirigits a robar les dades

que porta I’agent.

En aquest entorn el nostre projecte pretén implementar el protocol de proteccid
presentat a [AROO4], a través del qual els agents es puguin autoprotegir dels atacs
externs, protegint el seu codi i les seves dades. D’altra banda, també es pretén
permetre a les plataformes identificar quan un agent ha estat modificat per una
tercera part per tal d’alterar el seu comportament o per a obtenir les dades que

transportava.

A través d’aquestes implementacions la nostra intencié és fer que els agents
que s’executin a la plataforma JADE no estiguin tan desprotegits davant d’aquests

atacs externs.

1.1 Objectius

L’objectiu principal del nostre projecte €s el desenvolupament d’un servei crip-
tografic de JADE, per a que es puguin implementar agents mobils autoprotegits.

Aquest objectiu el podem dividir en diferents parts:

e Dotar les plataformes de parelles de claus asimetriques 1 protegir la clau

privada, perque ningu extern a la plataforma la pugui obtenir.

e Implementar els mecanismes d’identificaci6é d’agents de [ARO04] per per-

metre la construccid d’agents autoprotegits.

e Implementar un conjunt de funcions criptografiques perque els agents puguin
facilment xifrar/desxifrar amb clau simetrica/asimetrica, signar dades, veri-
ficar signatures, calcular i comprovar hashos, demanar la generacié de claus

simetriques 1 asimetriques.

e Facilitar als agents funcions que utilitzen la clau privada de la plataforma

sense que tinguin accés directa a la clau.
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1.2 Continguts
Els continguts d’aquesta memoria estan disposats en els segiients capitols:

e Agents mobils autoprotegits: En aquest capitol introduirem el treball pre-
sentat a [AROO4] que permet que la seguretat dels agents recaigui en ells

mateixos.

e Analisi i planificacié: En aquest capitol veurem quins sén exactament els
requisits que ha d’assolir el nostre projecte per a poder arribar a acomplir els
objectius. A part, també veurem la planificacié corresponent a la realitzacid

del projecte.

e Estudi de ’arquitectura dels serveis a JADE: En aquest capitol veurem
com ha d’estar compost un servei a JADE, per a poder implementar el nostre

servei.

e Disseny: En aquest capitol veurem com assolir els requisits que hem vist
que té el nostre projecte, tenint en compte 1’arquitectura dels serveis de
JADE.

e Implementaci6 i proves: Aquest capitol consta de 2 parts. D’una banda,
veurem els detalls de la implementacié del disseny realitzat i també anal-
itzarem si hi ha hagut algun error en la fase de disseny. D’altra banda,
veurem quin ha estat el conjunt de proves realitzades per a comprovar el

funcionament del nostre treball.

e Conclusions: En aquest ltim capitol veurem el grau d’assoliment dels ob-
jectius del projecte i repassarem, breument, com els hem assolit. D’altra
banda, també veurem les diferents linies de millora que queden obertes en

aquest projecte.



Capitol 2
Agents mobils autoprotegits

En aquest projecte ens proposem desenvolupar un servei criptografic per a les
plataformes Jade que faci possible la implementacié d’agents mobils autoprote-
gits. La construccié d’agents mobils autoprotegits es basa en el treball presentat
per Joan Ametller en I’article [AROO4]. En aquest capitol descriurem els mecan-
ismes proposats en aquest article, per a la implementacié d’un mecanisme de se-
guretat en el entorn dels agent mobils, on la seguretat s un dels principals prob-

lemes.

2.1 Introduccio

La seguretat en els agents mobils €s un tema encara per resoldre, seguretat que
s’ha de veure des de diferents punts de vista. Per una banda s’han de protegir les
plataformes dels atacs d’agents maliciosos i d’altra banda s’ha de fer la protecci6
inversa, protegir els agents de plataformes malicioses que vulguin manipular in-
degudament les seves dades o codi. Finalment, també es necessiten mecanismes

per a protegir les dades i el codi d’un agent davant dels atacs d’altres agents.

D’altra banda també ens trobem que un agent al llarg del seu recorregut pot

recorrer plataformes que competeixin entre elles. En aquest punt, ens hem d’asse-

5
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gurar que cada plataforma només pugui accedir a les dades que li corresponen, i

no a les corresponents a d’altres plataformes.

Aquest article ens presenta un mecanisme que permet implementar agents au-
toprotegits, permetent que els agents puguin gestionar el seu itinerari protegit util-
itzant la clau privada de la plataforma, de manera que cada plataforma només

podra accedir a les dades corresponents.

També es proposa representar el codi, que 1’agent ha d’executar a cada platafor-
ma, com a dades, per tal de poder-lo protegir de la mateixa manera que les dades

propiament dites.

D’altra banda trobem que quan un agent arriba a una plataforma ha de desx-
ifrar el codi i les dades pertinents utilitzant la clau privada de la plataforma. Per a
fer aquesta operaci6 es presenten dues opcions, que s’encarregui de 1’operacio la

plataforma o que ho faci I’agent.

Perque la plataforma faci aquesta operacid, aquesta ha de coneixer com ac-
cedir a I’itinerari de 1’agent per a desxifrar les dades corresponent. Aixd provoca
que qualsevol modificacié de I’agent en aquest aspecte, suposi una modificacié
en I’accés a la informaci6 per part de la plataforma, amb 1’afegit que no tots els
agents han de tenir el mateix sistema per emmagatzemar les dades, fet que im-
plicaria que la plataforma els hagués de congixer tots i ser capa¢ d’operar amb

ells.

D’altra banda, que I’agent s’ocupi d’aquesta tasca, tot i ser la millor opcié per
a la interoperabilitat, també presenta els seus problemes. El principal dels quals
és que I’agent ha d’accedir a la clau privada de la plataforma, fet que podria posar

en perill tot el mecanisme de seguretat.

2.2 Arquitectura

La soluci6 que es presenta €s una combinaci6 de les dues descrites anteriorment,

de tal manera que afecta a la plataforma 1 a I’agent, perd minimament a totes
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dues parts. Per una banda, la plataforma s’amplia amb un servei criptografic.
Aquest servei té per objectiu proporcionar funcions criptografiques que utilitzin
la clau privada de la plataforma, perque els agents la puguin utilitzar sense tenir-
hi accés directe. D’altra banda, també hem de fer que la plataforma s’asseguri
que I’agent no esta intentant desxifrar unes dades que hagi robat d’un altre agent.
Per aconseguir-ho, el servei haura d’incorporar un mecanisme per a assegurar que

unes dades només poden ser desxifrades per I’agent propietari.

Finalment, si aquest servei es crea com un add-on a la plataforma, aquest no

ha d’afectar a la seva estructura interna.

D’altra banda, 1’agent ha de portar una part de les dades xifrades, dades que
només seran accessibles a la plataforma on s’hauran d’utilitzar. Per a poder pro-
tegir el codi i que aquest només sigui accessible quan arribi a la plataforma on ha

d’executar-se, I’agent ha de portar el codi com a dades, perque pugui ser xifrat.

Per a desxifrar el codi i les dades a utilitzar a cada plataforma, 1’agent portara
un codi que no anira xifrat, el codi de control. El codi de control sera I’encarregat
de, a I'arribar a cada plataforma, demanar que es desxifrin les dades 1 el codi
corresponent a aquella plataforma, perque 1I’agent pugui fer les accions pertinents

en aquella plataforma.

D’aquest manera els agents passaran a tenir una estructura (C,D), on C sera
el codi de control encarregat de, a I’arribar a una plataforma, agafar la porcié de
dades (D) corresponent a aquella plataforma, demanar que es desxifri amb la clau

privada de la plataforma i que s’executi el codi corresponent.

2.3 Mecanisme de proteccio

També s’explica el mecanisme dissenyat perque les plataformes es puguin as-
segurar que només 1’agent propietari desxifri les dades, no permetent que un
agent pugui robar dades xifrades d’un altre agent i, utilitzant la clau privada de

la plataforma, en conegui el contingut.
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2.3.1 Autenticacio de I’agent

Per a fer possible I’autenticaci6 de 1’agent, es proposa que les dades xifrades es-
tiguin compostes de les dades, propiament dites, 1 d’un identificador del codi de
control, de manera que només el codi de control corresponent pugui desxifrar les
dades. Per tant les dades a xifrar queden constituides en forma de parella, (D,A),
on A és I’identificador del codi de control. D’aquesta manera quan I’agent demani
desxifrar unes dades, la plataforma seguint 1’algorisme de la figura 2.1 podra val-

idar I’agent.

També proposen fer servir el hash del codi de control de 1’agent com 1’iden-
tificador que acompanya les dades. Amb aquest mecanisme s’evita que un agent
pugui robar les dades i desxifrar-les, ja que quan la plataforma comprovi el hash
de I’agent que esta demanant que li desxifrin les dades amb el hash que porten les

dades, aquests no coincidiran.

2.3.2 Proteccio de dades

D’altra banda, també es presenta un solucié contra la modificacié de les dades
d’un agent per a provocar-ne un mal funcionament. Per a protegir-se d’aquest
atac es proposa fer servir un mecanisme a través del qual I’agent pugui verificar
les dades abans de fer-les servir, mitjancant una signatura. Aquestes dades, sén a
les que anteriorment ens hem referit com D, aniran xifrades amb la clau publica

de la plataforma, juntament amb el hash del codi de control de 1’agent.

Per a implementar aquest mecanisme el programador de 1’agent hauria de crear
un parell de clau asimetrica (Pa,Sa) i signar totes les dades amb la clau privada
Sa abans de xifrar-les amb la clau publica de la plataforma. Amb conseqiiencia
les dades a utilitzar a cada plataforma, a les que anteriorment ens hem referit com
(D,A), tindrien la forma ((dj,sj),H(C)), tot aix0 xifrat amb la clau de la plataforma.
En aquesta estructura dj serien les dades corresponents a la plataforma j, sj la
signatura d’aquestes dades 1 H(C) el hash del codi de control com a identificador

de I’agent. Parallelament, es fixa la clau publica Pa al codi de I’agent, perque
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dades desxifrar( dades xifrades | |
contingut = desxifrar( xifrades data,clau priwvada):;
Zi jdata contingut 5 una parella (d,4) I
ez pot werificar la integritat d'ld)

retornar d

destruir d
Error

Figura 2.1: Algorisme desxifrar amb la clau privada de la plataforma

aquest pugui comprovar la signatura a cada plataforma. Amb aquest mecanisme
si la verificaci6 falla, 1’agent sabra que les dades han estat modificades i avortara

I’execucio.

2.4 Conclusio

Com hem vist, aquest article presenta un mecanisme per implementar protocols de
protecci6 d’agents que siguin gestionats pels propis agents. Des d’aquest projecte
de final de carrera es pretén proporcionar un sistema que cobreixi les necessitats
de seguretat, presentades en aquest article, per a la protecci6 de les dades envers

el codi malicids en I’entorn de les plataformes JADE.
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Capitol 3
Analisi i planificacio

3.1 Analisi

Un cop hem vist en quin entorn es situa el nostre projecte, procedirem a realitzar
I’analisi dels requisits del projecte per a poder afrontar la fase de disseny coneixent
tota la seva dimensio 1 intentar trobar la millor solucié possible per a assolir els

objectius.

Com s’ha dit a la introduccid, 1’ objectiu principal d’aquest projecte és crear un
servei criptografic per a les plataformes JADE, per tal de dotar a aquestes d’una
clau asimetrica, que pugui ser utilitzada tant per la plataforma com pels agents

que la visitin per xifrar i signar les dades que desitgin.

3.1.1 Restriccions de disseny

Una de les primeres restriccions de disseny que vam veure que ens imposava el
projecte és que, donat que la part principal del projecte €s un servei que ha de
funcionar dins de la plataforma JADE, la programaci6 d’aquest s’ha de realitzar

en el llenguatge Java, ja que tota la plataforma esta realitzada en aquest llenguatge.

El fet de realitzar el projecte en Java, igual que JADE, ens assegura que aquest

11
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sera perfectament compatible amb tot tipus de sistemes operatius o, si més no, en

tots els que incorporin una maquina virtual de Java, un fet molt comu.

3.1.2 Requisits funcionals

En aquest apartat procedirem a exposar quines son les necessitats funcionals basiques

que ha d’acabar proporcionant el nostre servei criptografic.

Claus asimetriques

Com ja hem introduit anteriorment un dels principals objectiu d’aquest projecte €s
fer que les plataformes de JADE siguin posseidores d’un parell de claus asimetriques
perque tot I’entorn dels agents mobils pugui utilitzar-les per a xifrar dades que
només puguin ser interpretades per la plataforma en qiiestié o perque la platafor-
ma pugui signar dades demostrant que aquestes han estat generades a la mateixa

plataforma.

La clau privada de cada plataforma ha d’estar protegida de tal manera que
només la plataforma pugui accedir-hi. Per tant, cap usuari del sistema ni cap

agent han de poder tenir accés a aquesta clau privada.

Identificacio dels agents

El servei de criptografia ha d’implementar els mecanismes proposats a [ARO04],
per a garantir que els agents fan un us correcte de la clau privada de la plataforma.
Per tal d’implementar els mecanismes descrits a 1’article, el servei de criptografia

ha de realitzar les operacions explicades a continuacio.

Un cop I’agent ha arribat a la plataforma i abans de que aquest pugui fer servir
la clau privada de la plataforma, el servei ha de calcular el hash de I’agent, per
a posteriorment, poder-lo comparar amb el hash que acompanyen les dades. Al
generar aquest hash, el servei ha de generar un nombre aleatori i ha d’entregar-lo

a I’agent del qual ha calculat el hash. Aquest nombre aleatori ha de ser secret,
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ja que servira perque 1’agent s’identifiqui davant de la plataforma quan vulgui fer

servir la clau privada d’aquesta.

El servei criptografic haura de guardar les parelles de hash del codi de 1’agent
1 I’identificador corresponent per a poder-los utilitzar quan siguin necessaris. El
servei haura de guardar aquesta informacié de manera que no sigui accessible per
cap agent ni cap altre servei, ja que I’esquema de seguretat es basa en el nombre

aleatori associat a cada hash.

Funcions criptografiques

Quan un agent vulgui desxifrar unes dades amb la clau privada de la platafor-
ma, haura d’utilitzar 1’identificador secret que li ha haura facilitat previament el
servei criptografic. Juntament amb les dades a desxifrar, I’agent haura de passar
I’identificador a la funcié decrypt del servei criptografic perque aquest pugui fer

les comprovacions pertinents.

El servei criptografic a la funcié decrypt haura d’utilitzar I’identificador que
li ha passat 1’agent, per a accedir a la taula on guarda les parelles de hash i iden-
tificador, per tal d’aconseguir el hash corresponent al codi de 1’agent. Tot seguit,
el servei desxifrara les dades que li ha passat I’agent 1 aconseguira el hash del
codi de I’agent, introduit en la construcci6 de 1’agent. Un cop el servei té els dos
hashos, comprovara que aquests son iguals, i només en aquest cas retornara les

dades desxifrades a 1’agent.

A part de fer servir la clau privada de la plataforma per a desxifrar dades, els
agents també la podran fer servir per a signar dades. Quan una plataforma signi
les dades d’un agent també es pretén poder demostrar quin ha estat I’agent que
ha demanat que s’efectui la signatura. Per a poder demostrar aquest fet, el servei
criptografic quan hagi de signar les dades li afegira el hash del codi de 1’agent.
Amb aquest sistema qualsevol que vulgui verificar la signatura, a part de verificar
a quina plataforma s’han signat les dades, també podra verificar quin agent I’ha

demanada.
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Per a fer aixo possible, quan un agent vulgui que es signin unes dades amb la
clau de la plataforma, haura de facilitar a la funci6 sign, juntament amb les dades,

I’identificador que preéviament li ha facilitat el servei.

El servei criptografic a dins de la funci6 sign haura d’utilitzar I’identificador
que li ha passat I’agent, per a accedir a la taula on guarda les parelles de hash i
identificador, i aixi obtenir el hash corresponent al codi de I’agent. Un cop tingui
el hash I’adjuntara a les dades a signar que li ha facilitat I’agent, n’efectuara la

signatura i la retornara a I’agent.

Per tal de completar el servei criptografic, aquest també oferira un conjunt de
funcions criptografiques que no tenen relacié amb la clau privada de la plataforma.
D’aquesta manera 1’agent podra fer un llarg seguit d’operacions criptografiques de

forma senzilla.

Xifrar amb Clau Asimetrica.

o Desxifrar amb Clau Asimetrica.

o Xifrar amb Clau Simetrica.

o Desxifrar amb Clau Simetrica.

e Realitzacio de Signatura.

e Verificacio de Signatura.

e Calcul de Hashos.

o Verificacio de Hashos.

e Creacio parell de claus asimetriques.

e Creacid de clau simetrica.
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Figura 3.1: Planificaci6
3.2 Planificacio

En aquest apartat veurem les diferents parts en les quals hem dividit el nostre pro-
jecte, quins son els objectius a realitzar cada una d’elles i el seu temps aproximat

de realitzacio.

Una consideracié que s’ha de tenir en compte alhora de realitzar la plani-
ficacid, es que aquest és un projecte que esta pensat per a fer-se en el segon
semestre, per tant la seva planificacié estara comprimida en menys temps, fet que
comporta més dedicaci6 diaria a aquest. A la figura 3.1 podem veure quina €s la

planificaci6 temporal del projecte.

3.2.1 Fites de la planificacio
Analisi

A aquesta primera part del projecte li destinarem dues setmanes per a poder fer un
estudi que ens permeti ser conscients de les dimensions del projecte i dels requisits
exactes que aquest té. D’aquesta manera, a I’etapa de disseny, podrem trobar la

solucié més acurada als seus requisits.

Estudi

Abans de procedir a la realitzaci6 del disseny del projecte realitzarem 1’estudi
de I’arquitectura dels serveis a JADE, en el qual volem adquirir el coneixement

necessari per a realitzar el nostre propi servei. Hem destinat deu dies per a realitzar
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aquesta tasca.

Disseny

A D'etapa de disseny estudiarem quina €s la millor soluci6 per a assolir cada un
dels requisits del projecte. A la realitzacié d’aquesta tasca hem destinat entre dues

1 tres setmanes.

Implementacio

Un cop tenim el disseny fet, la implementacié hauria de ser una part bastant au-
tomatica. En aquest punt del projecte procedirem a fer la codificaci6 del disseny
que hem realitzat a I’etapa anterior. A aquesta part del projecte li hem destinat
aproximadament un mes del temps total degut a que €s una part on ens podem

trobar contratemps que ens facin redissenyar algunes parts del projecte.

Revisio i test

Al final de la implementacié dedicarem uns deu dies per a revisar el codi del
projecte i fer les proves finals, per a assegurar-nos que el nostre projecte funciona

correctament.

Redaccié memoria

Per acabar hem destinat un mes de la realitzaci6 del projecte a la memoria, en
la qual exposarem per escrit tota la feina feta durant el projecte i explicarem el
perque de les decisions que hem pres, demostrant que aquests anys hem assimilat

els coneixements necessaris.



Capitol 4

Estudi de Parquitectura dels serveis
de JADE

4.1 Introduccio

La plataforma d’agents JADE esta pensada per ser una plataforma distribuida
composta d’Agent-Containers, contenidors d’agents. Als contenidors d’agents
€s on s’executen els agents. Cada plataforma pot estar formada per diferents con-
tenidors situats, possiblement, a diferents ordinadors connectats a través d’una

xarxa.

A JADE no tots els contenidors son iguals. A cada plataforma un dels Agent-
Containers és diferent dels altres, el Main-Container. El Main-Container té al-
gunes caracteristiques que el fan diferent de la resta d’Agent-Containers, com pot
ser en I’ambit de la migracié. La migracio és el moviment d’un agent entre difer-
ents contenidors. En I’entorn dels agents mobils ens trobem amb 2 tipus de mi-
gracid, la migracié intra-plataforma i la migraci6 inter-plataforma. La migracié
intra-plataforma és el tipus de migracié en la que un agent es mou entre con-
tenidors d’una mateixa plataforma. D’altra banda la migraci6 inter-plataforma es
la que es produeix quan un agent és mou d’una plataforma a una altra. A diferéncia

de la migraci6 intra-plataforma, que es pot efectuar entre qualssevol contenidors,

17
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la migracid inter-plataforma només es pot realitzar entre Main-Containers.

En les versions de JADE 2.61, 1 anteriors, els diferents contenidors d’una
mateixa plataforma es comunicaven utilitzant RMI (Remote Method Invocation).
Aquesta comunicaci6 es realitzava definint una interficie remota, de tipus RMI,
que contenia tots els metodes necessaris perque els contenidors poguessin inter-
operar. El problema que presentava aquest sistema €s que qualsevol modificacié
o ampliaci6 de la funcionalitat de la plataforma, que requeris comunicaci6 entre

contenidors, comportava la modificacié d’aquesta interficie RMI.

A partir de la versié 3.1 JADE modifica aquest punt, eliminant aquesta in-
terficie 1 fent que la funcionalitat de la plataforma estigui basada en serveis. Un
servei €s un sistema per oferir un conjunt de funcionalitats als agents i a la resta
de serveis, des de dins de la plataforma. La incorporacié de serveis facilita que els
programadors que no pertanyen a JADE puguin ampliar la funcionalitat de JADE,

creant els seus propis serveis.

4.2 Els serveis

Els serveis fan servir per a comunicar-se un sistema que no esta basat en inter-
ficies, com era la comunicacio fins ara, siné que es comuniquen a través de co-
mandes. Una comanda €s el metode que s’utilitza en els serveis per a demanar una
funcionalitat d’un servei concret. Les comandes serveixen tant per a comunicar un
mateix servei a diferents contenidors, com per a comunicar diferents serveis dins
del mateix contenidor. Cada una d’aquestes comandes esta definida pel servei al
que pertany, que sera I’encarregat de implementar-ne la funcionalitat associada.
Amb aquest sistema quan un servei afegeixi una nova funcionalitat, només cal
que en defineixi la comanda associada. A partir d’aquest punt, la resta de serveis
només s’hauran de modificar si volen fer servir la nova comanda, si no és aixi

podran fer servir la seva implementacid, com fins al moment.

Perque un servei existeixi en un contenidor, cal especificar-lo quan es posa

en marxa el contenidor. Aixo0 s’ha de fer encara que el contenidor sigui de tipus
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Figura 4.1: Diferents contenidors que formen una sola plataforma

Agent-Container. Aquesta necessitat €s deguda a que dins d’una plataforma no

tots els contenidors han de tenir els mateixos serveis, com podem veure a la figura
4.1.

4.2.1 Comandes

Com ja hem comentat anteriorment en 1’entorn dels serveis, la comunicaci6 entre
diferents contenidors i entre diferents serveis del mateix contenidor es fa a través
de comandes. Una comanda esta composta pel nom i una llista de parametres. El
nom esta representat amb un String que porta associat una funcionalitat dins del
servei propietari 1 els parametres son utilitzats per aquesta funcionalitat. JADE ja

incorpora metodes per processar les comandes i per facilitar que es pugui donar el
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valor de retorn al servei que ha cridat la comanda.

De comandes a JADE n’hi ha de 2 tipus, les comandes verticals i les comandes
horitzontals. Les comandes verticals sén les comandes que viatgen dins d’un
contenidor, 1 les comandes horitzontals son aquelles que viatgen entre diferents

contenidors d’una mateixa plataforma.

4.2.2 Filtres

Els filtres son utilitzats per a detectar quan es produeixen certes comandes ver-
ticals 1 perque el servei pugui actuar en conseqiiencia a aquestes comandes. Les
comandes a interceptar poden ser comandes del mateix servei o de qualsevol altra.
Quan un filtre intercepta una comanda, després de processar-la, pot decidir que la
comanda segueixi el seu curs normal, o en canvi, pot eliminar la comanda, que ja

no seguira el seu cami a través de la resta de filtres.

De filtres n’hi ha de 2 tipus, el Incoming Filter 1 el Outgoing Filter, que es
diferencien en quines comandes intercepten. El Incoming Filter intercepta les
comandes que venen provocades per accions en contenidors remots, d’altra banda,
el Outgoing Filter intercepta les comandes generades en el contenidor on es troba

el filtre. En la figura 4.5 podem veure aquests 2 tipus de filtres.

4.2.3 Sinks

Els sinks, al igual que els filtres, s’encarreguen de processar les comandes verti-
cals. La principal diferéncia és que els sinks només poden processar les comandes
del propi servei, en canvi, els filtres poden processar les comandes de tots els
serveis. Es per aixd que normalment els filtres s’acostumen a destinar tinicament
a les comandes dels altres serveis. A la figura 4.2 veiem com una comanda ver-
tical travessa tots els filtres, perd acaba només en un sol sink, el sink del servei
propietari de la comanda, sempre i quan cap filtre no hagi eliminat la comanda

previament com fa el filtre del Servei 2 a la figura 4.3.
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Figura 4.2: Recorregut d’una comanda vertical

Com en el cas dels filtres també tenim 2 tipus de sinks, el Target Sink 1 el
Source Sink, que es diferencien en quines comandes processen. El Target Sink
processa les comandes que venen provocades per accions en contenidors remots,
després de travessar els Incoming Filters, en canvi, el Source Sink processa les
comandes generades en el contenidor on es troba el sink després de travessar els

Outgoing Filters. En la figura 4.5 podem veure els 2 tipus de sinks existents.

4.2.4 Processador de comandes

Un cop haguem definit els nostres sinks i/o filtres, el Processador de comandes
s’encarregara de gestionar-los per tal que les comandes pertinents arribin fins a
ells. Perque aixo sigui possible el programador del servei haura d’implemen-
tar les funcions getCommandFilter i getCommandSink, en la classe Service del
servei, com veurem més endavant en aquest estudi. Definint aquestes funcions el
Processador de comandes ja podra accedir als sinks 1 filtres, per a gestionar-los

correctament.

Quan s’engegui el servei, el Processador de comandes agafara els filtres a
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Figura 4.3: Comanda vertical eliminada per un filtre

través de la funci6 corresponent, i s’encarregara de situar-los a la cua de filtres
corresponent. D’altra banda també registrara els sinks, perque la plataforma en
conegui I’existencia. Per tant, quan es generi una comanda vertical, el Processador
de comandes la fara passar per la cua de filtres corresponent, on es trobara el
nostre filtre, i finalment s’encarregara de que la comanda finalitzi al sink del servei

propietari de la comanda, si cap filtre no I’ha eliminat préviament.

4.2.5 Service Manager

El Service Manager és la part de JADE encarregada de donar accés als diferents
serveis de la plataforma. Per fer-ho s’encarrega de donar d’alta els serveis d’un
contenidor 1 indicar en el Main-Container quins serveis estan actius a cada Con-
tenidor. L’altra principal utilitat del Service Manager és la de proporcionar el
Slice o el Service d’un servei d’un altre contenidor, per a poder utilitzar la se-
va funcionalitat. El Service Manager es troba unicament en el Main-Container,
en canvi, la resta de contenidors només tenen un proxy al Service Manager del

Main-Container. Aquest ultim fet el podem veure graficament a la figura 4.1.
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4.2.6 Gestio de comandes horitzontals

Les comandes horitzontals es tracten de forma diferent a les comandes verticals,
a més a més, en aquest tractament no hi intervenen ni filtres, ni sinks, com a les
comandes verticals. En el tractament de les comandes horitzontals hi intervenen
tres parts diferenciades. El SliceProxy, la part encarregada d’enviar les coman-
des horitzontals cap als altres contenidors, el Node, que s’encarrega de rebre les
comandes horitzontals provinents d’un altre contenidor, i el Slice, la part encar-

regada de processar les comandes horitzontals que rep el Node.

El SliceProxy per tal d’enviar les comandes horitzontals ha de seguir un procés
concret. Inicialment, un sink o un filtre ha de demanar al SliceProxy una fun-
cionalitat d’un altre contenidor. Per atendre aquesta petici6 el SliceProxy ha de
crear la comanda horitzontal, indicant de quin tipus €s 1 quins parametres portara.
A continuacid, agafa una instancia del Node del contenidor que ha de rebre la
comanda i li envia la comanda horitzontal. Com a retorn d’aquesta crida, quan
la comanda sigui totalment processada, el SliceProxy rebra el valor de retorn, que
s’enviara des de I’altre contenidor com a resultat de la comanda horitzontal en
qiiestié. Un cop hagi rebut aquest valor el retornara al component del servei que

I’hi hagi demanat que efectués aquest procés.

Per la seva banda, el Node un cop hagi rebut la comanda horitzontal enviada
des d’un SliceProxy, s’encarregara de passar-li al Slice del servei al que correspon
la comanda horitzontal, perque en pugui fer el tractament adequat. El Node és una
part de JADE que ja esta creada i és unica a cada contenidor, per tant cada servei

no ha d’implementar el seu Node.

Un cop el Slice rep una comanda horitzontal ha de decidir com la tracta. El
Slice pot tractar les comandes horitzontals de diferents maneres, ja sigui executant
la funcionalitat relacionada localment o generant una comanda vertical perque el
Target Sink corresponent, executi la funcionalitat adequada. D’aquesta segona
manera es dona la possibilitat a altres serveis perque actuin amb conseqiiencia

segons la comanda en qiiestio.
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Figura 4.4: Recorregut d’'una comanda horitzontal

En la figura 4.4 podem veure un exemple grafic del procés que hem comentat
en aquest apartat. En aquesta figura apreciem com el SliceProxy genera la co-
manda horitzontal 1 la envia cap al Node, que quan la rep, la proporciona al Slice
del servei corresponent. A més a més, en aquest cas concret, el Slice genera una

comanda vertical, com a resultat de la comanda horitzontal rebuda.

4.2.7 Interaccio de les parts del servei

A la funcionalitat dels altres serveis s’hi accedeix a través de comandes. Quan
un servei necessita la funcionalitat d’un altre servei, genera la comanda vertical
associada. Aquesta comanda travessa els Outgoing Filters de tots els serveis i
acaba en el Source Sink del servei propietari de la comanda, sempre i1 quan la
comanda no hagi estat eliminada per un filtre. Mentrestant, quan els filtres sén
travessats per una comanda poden decidir si fer una accié com a conseqiiencia de

la comanda vertical trobada o no.

Si quan la comanda vertical arriba al sink, aquest veu que la comanda requereix
la intervencié d’un altre contenidor, fa que el ServiceProxy envii una comanda
horitzontal. Aquesta comanda horitzontal arriba al Node de 1’altre contenidor, qui

facilita la comanda al Slice del servei corresponent. Aquest Slice pot executar ell
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Figura 4.5: Comunicaci6 entre contenidors

la funcionalitat o crear una comanda vertical.

Si es crea una comanda vertical, aquesta travessa els Incoming Filters 1 acaba
en el Target Sink del servei corresponent, sempre i quan tampoc hagi estat elimi-
nada previament. Com els Outgoing Filters, els Incoming Filters també poden fer
accions a conseqiiencia de la comanda vertical. Quan la comanda vertical arriba
al sink, aquest realitza les operacions adequades i produira el valor de retorn, que
es retornara al servei que hagi generat la comanda inicial. Si les comandes han
estat abans tractades pel Source Sink o pel Slice aquests seran els qui produiran el
valor de retorn. El recorregut global que acabem de descriure es pot apreciar a la
figura 4.5.
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4.2.8 Helper

Fins al moment hem estat parlant de com els serveis que es troben en els con-
tenidors es comuniquen entre si, perd en canvi no hem vist com els agent mobils
poden accedir a les funcionalitats dels diferents serveis. Els agents mobils util-

itzen aquestes funcionalitats a través del Helper.

El Helper és una interficie on el servei exposa tota la funcionalitat que ofer-
eix als agents. A més a més, de la mateixa manera que fa amb les comandes, ha
d’implementar tota la funcionalitat associada a aquestes crides. Amb aquest es-
quema, I’ampliaci6é d’un servei amb noves comandes es pot fer de forma totalment

transparent a la resta de serveis i agents.

Perque els agents puguin accedir al Helper, JADE ja incorpora un sistema a
través del qual, especificant el nom del servei desitjat, la plataforma retorna una

instancia del Helper per a poder-ne utilitzar la funcionalitat desitjada.

4.3 Com implementar un servei

Per acabar, un cop hem explicat quines son les diferents parts que formen un
servei i com funcionen, a continuacié veurem quina €s la minima implementaci6

necessaria per a realitzar un servei.

Service class

Aquesta és la classe central del Servei. Aquesta classe ha d’implementar els me-
todes minims necessaris perque JADE es pugui comunicar i pugui afegir el nostre
servei amb la resta dels serveis. A part també es necessari que implementi 3 tipus

d’inner classes.

Els metodes a definir son els segiients:

e init: Metode que es crida al arrencar el Servei. En ell podem afegir totes les
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accions que volem que es facin al principi del servei.
e getName: Metode que retorna el nom del Servei.
e getHorizontallnterface : Metode que retorna I’interficie Slice del servei.

e getLocalSlice : Metode que retorna la classe encarregada de processar les

comandes horitzontals que es reben d’un altre contenidor.

o getCommandFilter : Metode que retorna els Filtres que hi ha declarats en el

servel, si n’hi ha.
o getCommandSink : Metode que retorna els Sinks del servei.

o getOwnedCommands : Metode que retorna una llista amb totes les coman-

des que formen part del servei.

e boot : Aquest metode no és imprescindible definir-lo. Si existeix, es crida

un cop tot el servei ja ha estat arrencat.

Com ja hem dit, apart de tots aquest metodes, s’han d’implementar 3 tipus de
classes internes. D’una banda s’han d’implementar els 2 Sinks dels quals hem par-
lat fins ara, el Target Sink 1 el Source Sink, per a processar les comandes verticals.
Com ja hem comentat anteriorment, el Source Sink s’encarrega de processar les
comandes verticals generades al mateix contenidor, ja sigui tractant-les ell mateix
o creant comandes horitzontals perque siguin tractades en un altra contenidor. Per
la seva banda, el Target Sink processa les comandes verticals creades a partir de

funcionalitats demanades en altres contenidors.

Els sinks obligatoriament han d’incloure un metode, el consume. Aquest me-
tode sera I’encarregat de tractar les comandes verticals que rebi com a parametre,
ja que, sera a través d’aquest metode com el Service Manager fara arribar la co-

manda al sink.

Tot 1 ser una part important del Servei, els Filtres no s6n obligatoris. Podem

definir filtres per a interceptar comandes d’altres serveis o no, depenent de les
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necessitats del nostre servei. Si no necessitem interceptar cap comanda vertical

d’un altre servei, aleshores no és necessari definir cap dels 2 filtres.

Els filtres que es decideixin implementar, hauran de contenir el metode accept.
En aquest metode €s en el qual el filtre rebra la comanda vertical quan aquesta
viatgi per la cua de filtres. Per tant, aquest sera el metode en el qual el filtre haura
d’interceptar les comandes que desitgem. Aquest metode com a valor de retorn
tindra un boolea, valor que indicara si la comanda vertical ha de seguir el seu cami

a través de la cua de filtres, o si per altra banda, ha de ser descartada.

Per ultim, dins de la classe Service també s’ha d’implementar la classe Ser-
viceComponent, la qual hereta de la classe Slice. Aquesta classe és necessaria, ja
que és I’encarregada de rebre les comandes horitzontals provinents d’altres serveis
i transformar-les en comandes verticals. Per tant, sense aquesta classe no podriem

tenir comunicacio entre diferents contenidors en el nostre servei.

Aquesta classe haura d’implementar 3 metodes, el getNode, getService i el
serve. El getNode 1 el getService hauran de retornar el Node del Contenidor 1 la
classe Service respectivament. Per la seva banda, el serve sera el metode que rebra
les comandes horitzontals, que li passara el Node, i ha de retornar la comanda

vertical a executar, en cas necessari.

Slice class

D’una altra banda, per a implementar un nou servei, també hem de definir la
interficie Slice. El Slice és la interficie on es declaren els diferents metodes del

Servei que podran ser cridats des d’un altre contenidor.

Proxy class

El Proxy és la classe encarregada d’implementar 1’ anterior interficie Slice i per tant
s’encarrega d’implementar els metodes que podran cridar la resta de contenidors.
Per a fer aix0 possible aquesta classe haura de crear les diferents comandes horit-

zontals 1 passar-les al Node.
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Un cop vist com ha d’estar estructurat un servei i quines son les classes min-
imes necessaries perque aquest funcioni correctament, ja estem en condicions de

comengar a dissenyar el nostre propi servei de JADE.
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Capitol 5
Disseny

Un cop tenim clars quins son els objectius principals dels projecte 1 quines son les
funcionalitats que aquest ha de tenir ja podem passar a realitzar el disseny, seguint
I’esquema que ha de tenir un servei de JADE, segons el que hem vist en el capitol

anterior.

5.1 Funcionament del servei de JADE

5.1.1 Claus asimétriques

Com ja hem comentat en la part de I’analisi, un aspecte molt important en aquest
projecte és la creacio 1 la gestio del parell de claus asimetriques de la plataforma,
sobretot en 1’aspecte de la proteccid de la clau privada. En aquest apartat s’ha de
parar atenci6 principalment a dos punts: quin tipus de clau utilitzar i com protegir

la clau d’atacs externs que tinguin com a objectiu robar la clau privada.

Vam comencar decidint quin seria el tipus de clau que voliem que posseissin
les plataformes amb el nostre servei. Per a fer aquesta tria vam estar analitzant
quins eren els principals tipus de claus asimetriques que es feien servir 1 també

quines eren les claus que més proveidors criptografics de Java oferien. En aquest

31



32 CAPITOL 5. DISSENY

analisi vam veure que els principals tipus de claus asimetriques eren les claus RSA
1 DSA(Digital Signature Algorithm). Després de veure que ens oferien cadascuna,
vam veure que les uniques que ens oferien totes les possibilitats que necessitavem

eren les claus RSA, ja que les claus DSA son claus destinades a signar dades.

Un cop teniem seleccionat el tipus de clau a fer servir, haviem de passar a
triar un parametre molt important d’aquestes claus, la mida. La mida de la clau
fixa quina €s la limitaci6 que tindra la clau alhora de xifrar/desxifrar dades d’una
sola passada. Com més llarga sigui la clau més quantitat de dades podra xifrar.
En aquest punt vam observar que les claus més freqiients anaven dels 512 fins als
4096 bits. Tot i que les claus poden arribar fins a 4096 bits, aquesta mida no és
oferta per tots els proveidors, per tant ens vam quedar amb la mida immediata-
ment inferior, 2048 bits. Amb aquesta tria el maxim de dades a xifrar de cop ens

quedava limitat a 245 bytes.

Un cop ja tenim el tipus de clau a fer servir, ara ens toca centrar-nos en com
protegir la clau privada de la plataforma. Per a protegir la clau privada quan la
guardem al disc, és clar que hem de fer servir algun sistema de xifratge. El prob-
lema és que no podem fer servir un sistema de xifratge basat en una clau, ja que
després tindriem el mateix problema per protegir aquesta segona clau. Després
d’analitzar diferents sistemes per protegir la clau, vam decidir que el sistema més

adequat era mitjancant un PBE.

Un PBE, Password-Based Encryption, €s un sistema de xifratge que fa servir
una contrasenya introduida externament per a xifrar i desxifrar les dades. A partir
de la contrasenya, la salt, que és un conjunt de bytes i el nimero d’iteracions que
es desitgin, es genera la clau amb la qual podem xifrar i desxifrar les dades, com
podem veure a la figura 5.1. La salt i el nombre d’iteracions sén parametres que
s’han de fixar en el codi alhora d’implementar-lo. A partir de les dades xifrades
no es pot reconstruir la contrasenya de cap de les maneres, per tant només qui
conegui la contrasenya podra desxifrar les dades. Un altre detall important €s que
el PBE és un sistema de clau simetrica per tant la contrasenya sera la mateixa tant

per xifrar les dades com per desxifrar-les.
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@ . Message digest

Pseudo-random
bytes

Figura 5.1: Password-Based Encryption

La utilitzaci6 del PBE com a sistema per a protegir la clau privada comporta
decidir qui coneixera aquesta clau i la introduira per teclat en el moment en que
aquesta clau s’hagi de desxifrar. En aquest punt hem decidit la creaci6é d’un rol
que seria I’administrador del servei, en la majoria de casos 1’administrador de la

plataforma, que seria qui sap la contrasenya per desxifrar la clau.

Quan generem la clau aquesta es trobara en un sol ordinador. Com hem vist
anteriorment una plataforma pot estar formada per diferents contenidors i ens in-
teressa que els agents puguin fer servir la clau privada de la plataforma indepen-
dentment de a quin contenidor es trobin. No podem permetre que aquesta s hagi
de trobar fisicament en tots els ordinadors on hi hagi un contenidor que pertanyi a
la plataforma, ja que podriem trobar-nos amb problemes d’inconsisténcia, en els

quals diferents contenidors tinguessin diferents versions de la clau.

Per aquestes raons, vam decidir que la utilitzacié de la clau privada havia de
ser centralitzada, perqué només s’hagi de carregar i introduir la contrasenya una
sola vegada. Per a centralitzar la clau privada vam decidir que aquesta només
estigués en el Main-Container. D’aquesta manera quan s’arrenca el servei en el
Main-Container 1’administrador introdueix la contrasenya, la clau es desxifrada
i queda carregada a memoria per a la seva futura utilitzacié. Quan la resta de
contenidors vulguin utilitzar la clau privada de la plataforma hauran de demanar

al Main-Container que realitzi per ells les funcions corresponents.
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KeyManager
+Hoadkey() : Privateley
+HozcdP ublickey) : PublicKey

Figura 5.2: Classe KeyManager

Per a la creacid, gestio i proteccié de les claus de la plataforma crearem una

classe especifica, la KeyManager (Figura 5.2).

5.1.2 Identificacio dels agents

A T’analisi hem vist que, per poder aplicar el mecanisme que es presenta a [ARO04],
es requereix que el servei calculi quin és el hash del codi de I’agent. Aquest hash
es necessari ja que quan un agent demani que se li desxifrin unes dades amb la
clau privada de la plataforma, la plataforma ha de comprovar, utilitzant aquest

hash, que les dades s6n d’aquell agent.

Identificador

En I’analisi vam veure que quan el servei calcula el hash del codi de I’agent,
també ha de generar un identificador tinic (CCHKey), que facilitara a I’agent. Un
cop hagi calculat aquesta informaci6 el servei es guardara internament aquestes
dues dades juntament amb el AID, I’identificador de 1’agent a les plataformes.
D’aquesta manera podra saber quin hash 1 CCHKey corresponen a cada agent.
El fet de guardar la informacié en la que es basa la seguretat conjuntament amb
el AID, informaci6 que tothom pot saber sobre un agent, no és un problema de
seguretat ja que aquesta taula és d’us exclusiu del nostre servei i no se li permetra

I’accés a ningu que no sigui el propi servei.

Aquesta informacié es guardara en un objecte d’una classe definida per nos-
altres el CCHKeyTable. Aquesta classe conté dues hashtable, una per obtenir el

CCHKey a partir del AID i una altre per obtenir el hash del codi de 1’agent a partir
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CCHKey Table
-aictable : Hashtable
-cchkeytable : Hashtakle CCHkey
+addentrylid - Aid, key - CCHKey, hash - byte []) : boolean -key : byte]]
+checkentry(id : Aid) . boolean +g etz CHKey) : byte []
+checkentryikey . CCHkey): boolean +eetC CHKey(key : nte [
+getC CHRey(d : Aid): CCHkey S +equals(key : Object): boolean
+getHashikey: CCHEey) : byte [] +hashcode) : int
+deleteentry(id ; Aid) : boolean

Figura 5.3: Classes de CCHKey

del CCHKey. A la figura 5.3 podem veure les classes CCHKeyTable i CCHKey.

Perque I’esquema no es pugui trencar facilment, vam decidir que 1’identifi-
cador generat pel servei fos un conjunt de 16 byfes generats de forma aleatoria.
La llargada d’aquest identificador ens assegura que un atac per la forca bruta tin-
gui minimes possibilitats de prosperar, ja que ens trobem davant de 2 elevat a 128

possibles identificadors, un nimero molt gran.

Perque el CCHKey no pugui ser interceptat per cap agent extern, facilitarem
el CCHKey a I’agent a través d’un metode d’aquest. Per aquesta rad, perque
I’agent pugui demanar el CCHKey i fer servir la clau privada de la plataforma,
I’agent haura d’implementar el metode setCCHKey(SignedObject) de la interficie
CryptoAgent(Figura 5.4), interficie que nosaltres definirem. Aquesta interficie
només constara d’aquest metode, el qual rebra com a parametre un SignedObject
que contindra el CCHKey. Un SignedObject és un objecte que conté unes dades i
la signatura d’aquestes dades, signatura realitzada utilitzant una clau privada i un
algorisme subministrats a la seva creacio. El fet que el CCHKey estigui dins un
SignedObject servira perque I’agent pugui comprovar que el CCHKey prové de la

plataforma abans d’emmagatzemar-lo.

Quan un agent ens demani la generacié del CCHKey a través del metode gen-
erateCCHKey(AID) el contenidor on es faci la peticié passara la peticié al Main-
Container, que generara el CCHKey aleatoriament 1 el retornara al contenidor on

es troba I’agent. Un cop rebi aquest CCHKey el contenidor agafara una instancia
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=<z|nterface==
CryptoAgent
+set” CHHey(key | SignedObject)

Figura 5.4: Interficie CryptoAgent

de I’agent a partir del seu AID i li passara el CCHKey amb el metode comentat

anteriorment.

Vam decidir subministrar el CCHKey a I’agent amb aquest sistema, ja que
d’aquesta manera ens assegurem que un agent no pugui obtenir el CCHKey d’un
altre agent. Encara que un agent demani el CCHKey d’un altre agent, el CCHkey

sera lliurat a I’agent correcte.

Donat que els agents poden haver canviat de contenidor dins de la mateixa
plataforma, entre el moment de demanar el CCHKey i el moment de voler fer
servir la clau privada de la plataforma no podem fer que cada contenidor guardi la
seva propia taula de hashos. Per a aix0, vam decidir que la creacio i la gesti6 dels
CCHKeys 1 dels hashos estigués centralitzada en el Main-Container. D’aquesta
manera cada cop que s’hagi d’efectuar una operacié que requereixi 1’accés a la

CCHKeyTable aquesta haura de ser efectuada en el Main-Container.

Quan un agent marxi de la plataforma no ens interessa seguir emmagatzemant
el seu hash i el seu CCHKey, ja que fins que no torni a la plataforma, si ho fa,
aquesta informacio no es tornara a fer servir. A més a més, si ens anéssim quedant
amb tota aquesta informacid, implicaria que cada cop que un agent demanés el
CCHKey aquesta taula aniria creixent, i cada cop aniria acumulant més informacié

que no es faria servir.

Per evitar aquest problema, i també, per no deixar una possible porta oberta
a atacs, vam trobar adequat que quan un agent marxi de la plataforma o mori en
ella, s’elimini la seva entrada de la taula CCHKeyTable. D’aquesta manera cada

cop que un agent arribi a la plataforma 1 vulgui fer servir la clau privada d’aquesta
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haura de demanar de nou el CCHKey, el qual es generara cada cop de nou. Aquest
sistema també evita altres problemes, ja que la classe del codi de control de I’agent

no té perque ser sempre la mateixa i per tant el seu hash tampoc sera el mateix.

Calcul del hash

Quan un contenidor, com a resposta a una crida al metode generateCCHKey,
demani al Main-Container que generi un CCHKey, aquest contenidor a part de
generar-lo calculara el hash de I’agent. Per a calcular el hash del codi de control
de I’agent necessitem saber quin €s aquest codi concret, per tant necessitem que
I’agent ens informi de quina és aquesta classe. Per a fer aquesta tasca vam decidir
aprofitar la possibilitat de llencar els agents com a JAR, perque a través d’aquest
JAR el programador de 1’agent pugui informar de quina és la classe del codi de

control.

Aquesta informacid, ens la facilitara el programador a través del Manifest del
JAR de I’agent. En aquest manifest el programador haura d’especificar la classe
del codi de control a través de la entrada Main-Class, posant el nom de la classe
sense I’extensio .class. Aquesta entrada podra ser llegida des del servei. D’aquesta

manera el servei sabra quina es la classe principal i podra calcular-ne el hash.

Abans de poder calcular el hash el servei ha d’identificar quin és el JAR de
I’agent entre tots els que es trobin a la plataforma. Per trobar el JAR vam decidir
utilitzar el Inter-Platform Mobility Service, en aquest servei es guarda en una taula
el AID de cada agent acompanyat de la ubicaci6 del JAR de I’agent. Per tant per a
poder aconseguir el JAR de 1’agent necessitem que aquest ens faciliti el seu AID

per a partir del Inter-Platform Mobility Service poder obtenir la ubicacié del JAR.

Un cop ja tenim la ubicacié de 1’agent podrem mirar quina és la seva classe

principal a través del manifest i llegir I’arxiu corresponent de dins del JAR.

Per a poder calcular el hash del codi de 1’agent ens quedava decidir quin algo-
risme fer servir per a calcular-lo. Per a fer aquesta tria vam analitzar quins s6n els

millors algorismes de hash. Vam veure que els algorismes més freqiients son el
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MDS5 i el SHA en les seves diferents versions. D’aquests vam descartar el MDS5 i
els SHA-0 i SHA-1, ja que s6n algorismes en els quals ja s’han trobat col'lisions.
Finalment vam triar el SHA-512 que és I’algoritme de SHA que retorna un hash

més llarg i per tant el que, en principi, té menys problemes de collisio.

5.1.3 Funcions criptografiques

Com ja vam veure a I’analisi de requisits les funcions criptografiques son I’essen-
cia del projecte, sobretot les relacionades amb la clau privada de la plataforma.
Com hem dit a I’analisi, per a completar el servei a part de les funcions que util-
itzen la clau privada de la plataforma, aquest oferiria un gran ventall de funcions
relacionades amb la criptografia. Aquestes funcions les implementarem perque el
programador de I’agent només s’hagi de preocupar d’indicar els parametres desit-

jats a la crida 1 nosaltres ja els farem servir adequadament al llarg de I’operacio.

El nostre servei oferira les segiients funcions criptografiques, de les quals les

2 primeres son I’essencia del servei.

e Desxifrar amb la clau Privada de la Plataforma
e Signar amb la clau Privada de la Plataforma

e Xifrar Clau Asimetrica: Xifrar les dades amb la clau asiméetrica submin-

istrada per I’usuari, Asymmetric_Encrypt(byte[ |, Key, String):byte[].

o Desxifrar Clau Asimetrica: Desxifrar les dades amb la clau asimetrica sub-

ministrada per 1’usuari, Asymmetric_Decrypt(byte[ ], Key, String):byte[].

o Xifrar Clau Simeétrica: Xifrar les dades amb la clau simetrica subministrada

per 'usuari, Symmetric_Encrypt(byte[ ], SecretKey, String):byte[ ]

e Desxifrar Clau Simetrica: Desxifrar les dades amb la clau simetrica sub-

ministrada per I’usuari, Symmetric_Decrypt(byte[ ], SecretKey, String):byte[].
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e Signatura: Signatura de les dades facilitades per I’usuari a partir de la clau

privada, també facilitada per ell, Sign(byte [], PrivateKey, String):byte[].

e Verificacio de Signatura: Comprovacié de si la signatura correspon a les
dades i Clau Publica subministrades, Verify(byte [], byte [], PublicKey,
String):boolean.

e Realitzacio de Hashs : Calcul del hash d’unes dades utilitzant 1’algorisme
facilitat per 1’usuari, Hashof{(byte[], String):byte[].

e Verificacio de Hashs : Aquesta funcid es podra realitzar de dues maneres,
comprovant si 2 hashos son iguals CheckHash(byte[], byte[]):boolean o
comprovant que un hash correspon a unes dades concretes CheckHash(byte[ ],

byte[], String):boolean.

e Creacio parell de claus asimetriques: Creacié d’un parell de claus asimetriques
del tipus i longitud demanat per I’usuari, Create_KeyPair(String, int): Key-

Fair.

e Creacio de clau simetrica: Creaci6 de clau simetrica de 1’algorisme desit-
jat i utilitzant les especificacions subministrades, Create_SecretKey(String,

KeySpec):SecretKey.

A banda, en les operacions de xifrar i desxifrar tant amb clau simetrica com
asimetrica, excepte quan es fa servir la clau de la plataforma, permetrem que se’ns
faciliti un parametre addicional per a configurar 1’operacid. Aquest parametre €s
el AlgorithmParameterSpec, en el qual, per exemple, s’indica la salt i el nimero

d’iteracions en un xifratge de tipus PBE.

Totes les funcions anteriors estan condicionades a que les opcions triades per
’usuari estiguin disponibles als proveidors criptografics que hi hagi a 1a maquina
on s’executi el contenidor. Si no estigués disponible algun parametre s’informaria

a ’usuari amb I’excepci6 corresponent, tal com fa Java.

A lallista anterior no hem descrit les funcions que utilitzaran la clau privada de

la Plataforma, ja que requereixen i es mereixen, una explicacié molt més detallada.
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PlatforrmnD ata
-clata : Ohject
-hiash : byte[]
+getDatal) . Objed
+getHash) : byte []
+setDataldata : Objed)
+setHashihash - byte [

Figura 5.5: Classe PlatformData

La funci6 de desxifrar amb la clau privada de la plataforma (Asymmetric_ De-
crypt( byte [], CCHKey): Object) sera la que a través del mecanisme que s’explica
a[AROO04], ens permetra evitar que un agent desxifri dades d’altres agents. Perque
aixo sigui possible, a la funci6 se li hauran de subministrar les dades xifrades i el
CCHKey, que haura d’haver estat previament demanat per 1’agent utilitzant el
metode generateCCHKey. Donat que aquesta operacio requerira 1’accés a la clau
privada de la plataforma i als hashos emmagatzemats, aquesta operaci6 haura de
ser realitzada en el Main-Container. Per aquest motiu quan un contenidor rebi

una sollicitud d’aquesta funcionalitat, I’haura de transmetre al Main-Container.

Les dades a desxifrar hauran d’haver estat posades en un element de la classe
PlatformData, conjuntament amb el hash del codi de control de 1’agent, abans
de ser xifrades. El PlatformData (figura 5.5) sera una classe que definirem per a
poder implementar el mecanisme de I’article i contindra un camp per a dades i
un altre pel hash. Aquests camps corresponen al que en el segon capitol ens hem
referit a la parella (D,A), on D és el camp de dades 1 A el camp del hash. El camp
del hash obviament ha de ser un byte[], perque és el tipus de dades amb els quals
es representen els hashs a Java, d’altra banda, per a les dades vam decidir posar el

camp com a Objecte perque fos el més generic possible.

Al desxifrar les dades que ens passi 1’agent, el servei haura de comprovar que
es tracta d’un element PlatformData, si €s aixi el servei comprovara que el hash
es correspon amb el que previament ha calculat ell, que podrem recuperar gracies

al CCHKey que ens passara I’agent. Només en el cas que les dues comprovacions
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CryptoAgentData
-data : byte[]
-hiash ; byte[]
+getDatal): byte[]
+getHash) : byte []
+setDataldata : byte [])
+setHashihash ; byte [[)

Figura 5.6: Classe CryptoAgentData

siguin correctes el servei tornara les dades desxifrades a I’agent, en qualsevol altre

cas les dades seran eliminades.

Laltra funci6é amb la clau privada de la plataforma és la signatura. L’ objectiu
d’aquesta signatura és que el propietari de 1’agent pugui certificar que ha estat
un agent en concret qui ha demanat a la plataforma que es signin les dades i la
plataforma s’assegura que 1’agent no es pugui desentendre de les dades, si vol

demostrar la signatura en qiiestio.

Com ja hem comentat a I’analisi per a identificar I’agent, igual que féiem al
desxifrar dades, utilitzarem el hash del codi de ’agent. Quan un agent demani
que si li signin unes dades amb la clau privada de la plataforma (Sign(byte/[],
CCHKey, String):SignedObject), a part de les dades a signar, haura de facilitar a
la plataforma el seu CCHKey. A través d’aquest CCHKey la plataforma, accedint
a la taula CCHKeyTable, podra recuperar el hash de I’agent per a afegir-lo a les

dades a signar.

Igual que en el cas del PlatformData haurem de definir una classe que consti
d’un camp per a les dades i d’un camp per al hash. Aquesta classe sera el Cryp-
toAgentData (figura 5.6). El CryptoAgentData estara compost per 2 byte[] un per

a les dades i un altre per al hash.

Un cop haguem posat les dades i1 el hash en un CryptoAgentData, aquest
objecte sera posat i signat en un SignedObject, que sera el que se li retornara

a I’agent. A partir d’aquest SignedObject 1’agent podra recuperar les dades i
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comprovar-ne la signatura facilment. A més a més, vam decidir que I’agent pugui
triar I’algorisme del hash que s’efectua abans de realitzar la signatura. Aquest al-
gorisme ha d’estar disponible a la plataforma, en cas contrari s’ informara a I’agent

que I’operacié no s’ha pogut realitzar.

5.1.4 Claus publiques

Perque el nostre servei pugui ser utilitzat pels agents necessitem que aquests tin-
guin accés a les claus publiques de les plataformes. Sense aquest accés no es
podrien xifrar els elements PlatformData abans de que I’agent arribi a la platafor-
ma, ni es podrien comprovar les signatures que facin les plataformes. Per tant,
per a poder provar tota la implementaci6 del servei vam decidir implementar una
soluci6 temporal per a I’accés a les claus publiques. Per aixd0 vam implementar
un servidor de claus publiques que s’executi a part del servei, perque els diferents

agents puguin accedir a les claus publiques de les plataformes.

Per a poder obtenir les claus publiques de les plataformes, els agents hauran
de demanar les claus a la plataforma, les quals les demanaran al servidor de claus
publiques. Aix0 s’efectuara sempre i quan no s’estigui demanant la clau publica

de la plataforma en la qual es troba I’agent.

Com les claus privades, les claus publiques es guardaran en el Main-Container,
ja que €s on es creara la parella de claus. Quan el servei arranqui en aquest con-
tenidor carregara a memoria les 2 claus. Posteriorment quan un agent li demani al
servei la clau de la plataforma on es troba, el servei comprovara si la peticié s’ha
produit en el Main-Container, en cas afirmatiu li retornara la clau publica que
tindra en memoria. En canvi, si la peticié s’ha originat en un Agent-Container,
aquest demanara al Main-Container la clau publica de la plataforma per a poder-

la facilitar a I’agent.
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=<|nterface==
ServerComumicator
+acddkey : PublicKey): boolean
+change(key : Publickey) : hoolean
+delete() : boolean
+obtain(Platform : String) : PublicKey

i

ServerComunicatorimpl
+acddikey : Publickey): boolean
+changeikey : Publickey) : boolean
+delete() : boolean
+obtainPlatform : String) : PublicKey

Figura 5.7: Classe ServerComunicator

5.1.5 Comunicacié amb el servidor de claus publiques

El servidor de claus publiques s’executara en una maquina, en la que no és nec-
essari que hi hagi una plataforma executant-se. Vam decidir que les plataformes
es comuniquessin amb el servidor de claus publiques via una connexi6 TCP amb
aquest. A través d’aquest port s’enviaran les peticions d’operaci6 al servidor de

claus publiques i les respostes corresponents.

Perque les plataformes puguin trobar el servidor de claus publiques, la infor-
maci6 del host on es troba i el port TCP pel qual esta escoltant haura de ser indicat

en un fitxer dins del directori del servei.

El servei, quan s’inicii per primer cop i crei un parell de claus per a la platafor-
ma on s’esta executant, fara una peticié al servidor de claus publiques perque
aquest afegeixi la seva clau al registre de claus publiques que conté. La resta de
vegades que s’executi el nostre servei, un cop hagi carregat la clau, procedira a
comprovar que la seva clau puiblica es troba emmagatzemada en el servidor de
claus publiques 1 si no és aixi I’afegira. Aquest pas s’efectuara per si durant el

temps que la plataforma no s’ha executat el servidor de claus publiques ha canviat
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o per si ha hagut de reiniciar les claus que tenia emmagatzemades. D’altra banda,
la comprovaci6 de la clau també servira perque el servei pugui assegurar-se que
la clau que esta emmagatzemada al servidor de claus publiques és la correcte, 1 en

cas contrari ho pugui notificar a I’administrador de la plataforma.

La comunicaci6 entre el servei i el servidor de claus publiques es realitzara a
través de la classe ServerComunicator (Figura 5.7). Aquesta classe sera una in-
terficie on definirem les funcions basiques que serviran per a comunicar-se amb
el servidor de claus publiques. Aquesta interficie sera implementada per Server-
ComunicatorImpl (Figura 5.7). Aquesta separaci6 en dues classes es deu a que

aquesta implementaci6 és una solucié temporal.

5.2 Disseny del servei de JADE

Ara que ja hem explicat el funcionament del nostre servei, passarem a explicar
com ho estructurarem especificament dins d’un servei de JADE. Per a fer aixo
explicarem quines comandes definira el nostre servei, on s’implementara cada
una de les funcionalitats, quins filtres crearem, a quines funcionalitats es podra
accedir a través del Helper i tot el que sigui necessari per a especificar com sera el

nostre servei.

5.2.1 Helper

En el Helper oferirem tota la funcionalitat de la que disposa el nostre servei als
agents. A través del nostre Helper (CryptoHelper) sera com els agents hauran de
demanar el CCHKey 1 accediran a totes les funcions criptografiques del servei.
Per tant en aquesta interficie definirem les funcions que faran servir la clau pri-
vada de la plataforma per a desxifrar i signar, seguint els mecanismes préviament
explicats, i tota la resta de funcions que podran utilitzar els agents: xifrar/desxifrar
amb clau simetrica/asimetrica, signar dades, verificar signatures, calcular i com-

provar hashos, demanar la generacio de claus simetriques i1 asimetriques 1 obtenir
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les claus publiques de la plataforma. A la figura 5.8 podem veure un exemple d’us
del nostre Helper en el qual ’agent demana que se li generi el CCHKey i posteri-

orment ’utilitza per a desxifrar unes dades amb la clau privada de la plataforma.

Totes les funcions definides en aquesta interficie seran implementades en una
inner class que es trobara en la classe Service del nostre servei (CryptoService).
A la figura 5.9 podem veure les classes directament relacionades amb el nostre

Helper.

5.2.2 Comunicacio entre contenidors

Com hem vist quan hem anat explicant les diferents decisions de disseny que hem
efectuat al llarg del projecte, hi ha diferents llocs en els quals el servei requereix
que hi hagi una comunicaci6 entre diferents contenidors. En tots els casos aquesta
comunicacié es realitzara enviant comandes horitzontals des de qualsevol con-
tenidor al Main-Container. Aixo es deu a que diferents parts del nostre servei es

troben centralitzades en aquest contenidor.

Per a realitzar aquesta comunicaci6 en el nostre Slice (CryptoSlice) definirem
les comandes horitzontals, corresponents a aquestes comunicacions i les funcions
que les enviaran al contenidor desti. D’altra banda en el SliceProxy (CryptoSlice-
Proxy) implementarem aquestes funcions encarregades d’enviar cada una de les

comandes horitzontals.

En el nostre servei definirem cinc comandes horitzontals diferents, una per

cada una de les segiients necessitats.

e Per a desxifrar unes dades amb la clau privada de la plataforma, ja que

CryptoHelper sh=(CryptoHelperimvigent.getHelper ("jade.core.crypto.Cryptolervice™) ;
ch.generateCCHEe v (myligent .getAID () ) 2
Chject data=ch. Asymmetric Decrypt (encrypted data, cchkey) !

Figura 5.8: Exemple d’us del CryptoHelper
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=<|nterface==

==|nterfaces:> .::]7 CryptoH elper
ServiceHelper

CryptoH elperimpl
+generateC CHKey(id : Aid) : boolean
+Asymmetric_Decrypt(data : byte [], key: CCHEey) . Object
+Signidata : byte [], key : CCHKey, algorthm : String) : SignedOhbject
+Asymmetric_Decrypt{data : byte [], key: Key, algorithm : String) : byte []
+Asymmetric_Encrypt(data . byte [], key : Key, algorithm : Sting) : byte []
+Symmetic_Decryptidata : byte [], key : Secretkey, algorithm : String) : byte []
+Symmetic_E noryptidata : byte [], key: Secretley, algorithm : String) © byte []
+Yerify(data : byte [], sign : byte [], key: PublicKey, algorithm : String): bocolean
+Signicata : byte [], key : PrivateKey, algorithm : String) : byte []
+Hashof{data ; byte [], algorthm © String): byte []
+ChediHash(data . byte [], hash : byte [], algorithm : String) : bocolean
+ChediHashihash : byte [], hash2 : byte []) : boolean
+obtain_publickey) | Publickey
+obtain_publickew(platform : String): Publickey
+Create_KeyPair(algonthm ; String, length : int): KeyPair
+Create_Secretk ey(algorithm : String, parameters : KeySpec) : Secrethey
+Hashalgorithm [ © String

Figura 5.9: Diagrama de classes del CryptoHelper

aquesta només es troba en el Main-Container.

Una altra comanda horitzontal per a quan s’hagin de signar les dades amb

la clau privada de la plataforma.

Quan se’ns demani la generaci6 del CCHKey aquest es generara en el Main-
Container i es guardara en una taula en aquest contenidor. Per aixo els
contenidors quan se’ls hi demani un CCHKey passaran la peticié al Main-

Container, que els hi retornara el CCHKey signat.

Quan els agents morin a la plataforma o migrin a una altra hem d’eliminar
el CCHKey de la CCHKeyTable que tenim en el Main-Container. Per aixo
quan un d’aquests fets succeeixi enviarem una comanda horitzontal perque

s’elimini de la taula la entrada corresponent.

Finalment, definirem una comanda per a demanar la clau publica de la

plataforma al Main-Container.
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CryptoS erviceProxy
+generateC CHRey({d : Aid) : SignedOhbject
+oleteleC CHR eylicd : Aid) : boolean
+olecrypticata : byte [], key : CCHkey) : Object
+zignidata : byte [], key: CCHKey, algorithm : String)

+obtain_publickey() : Publickey
Slic eProxy z<|nterfaces==

CryptoS5 erviceSlice

ServiceComponent
=<Interfaces= +getService() | Service
Service.Slice +gethlode(): Node
+servelcm d ; Hortzontal Command) | Vertical Commancd

Figura 5.10: Diagrama de classes de la comunicaci6 entre contenidors

Totes les comandes horitzontals del nostre servei quan arribin al contenidor
desti les transformarem en comandes verticals perque el TargetSink les processi.
Aquesta transformaci6 la farem a la classe ServiceComponent. A la figura 5.10

podem veure aquestes classes i la relaci6 entre elles.

5.2.3 Sinks

En el nostre servei implementarem els 2 tipus de sinks que hi ha en el serveis
a JADE, el SourceSink 1 el TargetSink. En el TargetSink hi implementarem les
funcionalitats corresponents a les comandes horitzontals del anterior apartat. Per
tant hi haurem d’implementar les funcions corresponents a desxifrar i signar amb
la clau de la plataforma, implementant tots els mecanismes descrits anteriorment,
crear un nou CCHKey, eliminar una entrada a la taula de CCHKeys i retornar la

clau publica de la plataforma.

D’altra banda en el nostre servei també crearem un conjunt de comandes

verticals perque altres serveis existents en el contenidor puguin demanar-li fun-
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CommandSourceSink
+consumelcmd ;- VerticalC om mand)

\%

==|rterfaces:=
Sink

CommandTargetSink
+consumeiomd | VerticalZ ommand)

Figura 5.11: Diagrama de classes dels sinks

cionalitats criptografiques. En aquestes comandes posarem a disposicié dels al-
tres serveis totes les funcionalitats criptografiques del servei exceptuant les rela-

cionades amb la clau de la plataforma.

Vam decidir que les funcions amb la clau de la plataforma no estiguessin
disponibles per a altres servei perque els mecanismes que implementen estan di-
rectament dirigits als agents i no es poden extrapolar als serveis. A més a més,
si permetéssim la utilitzacié lliure de la clau privada de la plataforma als altres
serveis aquesta seria una via perque els agents es saltessin els mecanismes corre-

sponents.

En el SourceSink processarem totes aquestes comandes verticals 1 en retornarem
el resultat al servei que hagi fet la peticio. A la figura 5.11 podem veure el diagra-

ma de classes dels sinks del nostre servei.

5.2.4 Filtres

En el nostre projecte només necessitarem la creacié d’un filtre per a interceptar
les comandes d’altres serveis, el OutgoingFilter(Figura 5.12). En aquest filtre
interceptarem les comandes del Agent Mobility Service per a detectar quan un
agent mor i una comanda del InterPlatform Mobility Service per a saber quan un
agent migra cap a una altre plataforma. Interceptarem aquestes comandes per a

eliminar el CCHKey de la taula corresponent.
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CommandOutgoingFilter

+accepticmd ;. VerticalComm and) : boolean

:

Filter

Figura 5.12: Diagrama de classes del OutgoingFilter

C dSourceSink
+consume(cmd : VerticalC om mand)

ServiceC t

CryptoS ervice

+getService() | Service
+getMode(): Node
+serve(cm d | Horitzontal Command) : Vertical Command

CryptoH elperimpl

-Platform Mame : String
-Platform Privateley : Privateley

0 -Platform PublicKey : PublicKey

C dTargetSink
+consumelcmd : WerticalT om mand)

+init(ac : AgentContainer, p : Profile) : void
+getOwned Commands() : String []
+gethlamel): String

+getlocalSlice(): Slicz
+getHortizontallnterface(): Class
+getHelper(a: Agent): ServiceHelper

_<>+g etCommandSink(side : boolean) : Sink

+getCommandFitter{diredtion : boolean) : Filter

0

C dOutgoingFilter

+accept{cmd : VerticalComm and) : boolean

Figura 5.13: Classe CryptoService

Donat que el nostre servei no substitueix cap d’aquestes comandes i, que no

volem interferir en la migracié dels agents, un cop haguem actuat en conseqiiencia

a la comanda interceptada deixarem que continui el seu recorregut per la cua de

filtres.

A part de definir aquestes classes del servel, en la classe CryptoService hem

de definir tots els metodes necessaris que hem comentat en el capitol 4, estudi de

I’arquitectura dels serveis a Jade. A la figura 5.13 veurem tots aquests metodes

juntament amb classes de les que hem parlat en aquest capitol que estan definides

com a inner-classes de la classe CryptoService, de la classe CryptoHelperlmpl

ometrem els metodes ja que s6n molt nombrosos.

Finalment a la figura 5.14 podem veure com estan relacionades les classes

principals del nostre servei criptografic.
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5.3 Servidor de claus pibliques

5.3.1 Funcionament del servidor de claus publiques

El servidor de claus pibliques emmagatzemara les claus acompanyades del nom
de la plataforma a la qual correspon aquella clau ptblica. Per tal de poder obtenir
la clau a partir del nom de la plataforma. Vam decidir que el servidor de claus
publiques atendria 4 tipus d’operacions: afegir, obtenir, canviar i eliminar la clau

publica i que les resoldria tal i com expliquem a continuacio.

Afegir una clau publica

Quan el servidor de claus publiques rebi una peticié d’afegir una clau, aquest
comprovara que no existeix cap entrada corresponent a aquell nom de plataforma.
Si aquesta entrada no existeix creara una entrada per a la nova clau publica 1
li notificara a la plataforma que I’operacié s’ha realitzat correctament. En cas
contrari, si ja hi ha una clau corresponent a aquella plataforma se n’informara a la

plataforma que ha fet la peticio.

Obtenir la clau publica

Les peticions d’obtencié de clau tenen un mecanisme molt senzill. Quan el servi-
dor de claus publiques rebi aquest tipus de peticions comprovara si el nom de la
plataforma es troba a la seva taula de claus, si és aixi, retornara la clau correspo-
nent, en cas contrari notificara que no es troba la clau demanada al servidor de

claus publiques.

Canviar i eliminar una clau puablica

En el cas de canviar i eliminar les claus publiques ens hem d’assegurar que qui ens
demana realitzar 1’ operacio és el propietari de la clau i no pas algu intentant atacar

a la plataforma propietaria. Aquest atac provocaria que les dades no es poguessin
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desxifrar a la plataforma i que les comprovacions de signatura fallessin. Per a
fer aquesta comprovacio les peticions d’aquest tipus hauran d’anar acompanyades
d’unes dades concretes signades amb la clau privada de la plataforma. Posterior-
ment, el servidor de claus publiques comprovara la signatura amb la clau publica
que hi ha al servidor de claus publiques i si aquesta correspon sabrem que qui

intenta modificar la clau publica €s el seu propietari.

En el cas de canviar la clau puiblica inicialment el servidor de claus publiques
comprovara que la clau existeix en el servidor de claus publiques, a continuaci6
comprovara la signatura comentada anteriorment i si aquesta es verifica correcta-
ment canviara la clau del servidor de claus publiques. En cas que la verificaci
falli o la clau no es trobi al servidor de claus publiques se li notificara adequada-
ment a la plataforma que hagi fet la petici6. L’eliminaci6 de clau seguira el mateix
protocol, pero enlloc de substituir la clau, I’dltima operaci6 seria I’eliminacié de

I’entrada de la taula.

Emmagatzematge

Quan s’apaga el servidor de claus publiques i perque en futures execucions segueixi
tenint les claus que ja li havien afegit, vam decidir que aquestes es guardin en un

fitxer (savetable(HashTable, char[]):void). Per a protegir-les i que ningu les ma-

nipuli, aquest fitxer es protegira amb un sistema PBE com fem amb les claus

privades. Per tant quan s’arranqui el servidor de claus publiques s’haura d’in-

troduir una contrasenya per a desxifrar ’arxiu i poder carregar les claus, load-

table(char(]):HashTable.

Per acabar amb el servidor de claus publiques, el posseidor de la contrasenya
també tindra la possibilitat d’eliminar entrades manualment. Aquesta opcié s’ha
contemplat per, si alguna plataforma perd les seves claus 1 n’ha de crear unes

altres, tenir un sistema per a substituir-les en el servidor de claus publiques.
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5.3.2 Disseny del servidor de claus publiques

Un cop hem vist el funcionament del Servidor de claus publiques en mostrarem

el disseny. El servidor de claus ptbliques consta principalment de 4 classes.

La classe Server és la classe principal. En aquesta classe situarem tota la gestio
de les dades del servidor de claus publiques a I’arrancar-lo i apagar-lo i també
tota la interacci6 amb 1’usuari via teclat. Quan arranquem el servidor de claus
publiques en aquesta classe preguntarem la contrasenya a 1’usuari i carregarem la
taula a memoria, si existeix. Durant la execucid, en aquesta classe, esperarem les
comandes de I’usuari per teclat, perque pugui eliminar una entrada manualment o

per a guardar la taula quan vulgui apagar el servidor de claus publiques.

Perque el servidor de claus publiques pugui respondre les peticions de les
plataformes un cop haguem carregat la taula de claus, obrirem el socket i llencarem
un thread que s’encarregui d’escoltar pel socket obert. El thread en qiiesti6é sera
el ConsultThread. Aquest thread s’encarregara d’esperar les peticions de connex-
16 que arribin pel socket 1 llencar un altre thread per resoldre cada una d’elles.
D’aquesta manera el servidor de claus publiques no es quedara bloquejat mentre

resol una peticio.

Aquest ultim thread és el AnswerThread, aquest thread obtindra la peticio de
la connexid corresponent, la processara i respondra a la plataforma que 1’hagi

originada. Aquest thread sera el que tindra contacte directe amb la taula de claus.

Per acabar, el servidor de claus publiques tindra 1 classe més, la CryptoFunc-
tions. En aquesta classe es on agrupem les funcions criptografiques per a utilitzar-
les en la resta de classes. EIl servidor de claus publiques utilitzara la Crypto-
Functions per a verificar les signatures que vinguin amb les peticions de canvi
o eliminaci6 de clau publica del servidor de claus publiques. Finalment veurem
a la figura 5.15 el diagrama de classes que mostra la relaci6 d’aquestes 4 class-
es, en aquest diagrama de la classe CryptoFunctions només mostrarem el metode

necessari.
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Server

-Table : HashTahle

-zavetable(Takle : HashTable, password @ char []): void
-loact able(password : char [1) . HashTabkle

+main() : void

-clelet el able . HashTable, password @ String) ; void

CAPITOL 5. DISSENY

T
[
| P ConsultThread
: -Table : HashTable
| -5 Sochet
| S<usE=E
| +runi)
: +ConsultThreadi(Table : HashTable, s Socket)
1
v O
CryptoFunctions

+'erifyidata : byte [], sign: byte [], key: Publickey) : boolean

I
I
| ==ysess
|
I
|

Answer Thread

-5 Socket

+rLng)

+&nswerThread(s: Socket)
+Obtain(comand : byte [[): byvie []
+&dd{comand : byte [1): byte []
+Changef{comand : byte []) : byte []
+Deleteicomand : byte [[): byte []

Figura 5.15: Diagrama de classes del servidor de claus publiques



Capitol 6

Implementacio i proves

6.1 Implementacio

En aquest apartat explicarem aspectes del projecte que no han quedat del tot
definits en capitols anteriors o aspectes que vam haver de canviar respecte el dis-

seny inicial.

6.1.1 Servei
Proteccio de la clau

La proteccié de la clau privada de la plataforma recau en una contrasenya que
s’ha d’introduir cada cop que es posi en marxa el servei. El que fins ara no hem
comentat €s que quan escrivim quelcom en un terminal el text escrit queda alla
impres. Logicament, no podiem deixar que la contrasenya quedés alla visible a
I’abast de qualsevol que pogués mirar el terminal, per aixd0 vam haver de buscar
un sistema de proteccid. Després de realitzar una recerca vam localitzar a la web
de Sun ([Sun07]) un thread de Java que substitueix els caracters escrits per aster-
iscos. D’aquesta manera vam aconseguir que la contrasenya no quedés escrita en

el terminal. Un exemple del funcionament d’aquest codi es veu a la figura 6.1.
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Canvi de clau

Cada cop que s’arranqui el servei, donarem la possibilitat a ’'usuari de renovar el
parell de claus asimetriques de la plataforma i de canviar la contrasenya que les
protegeix. Aixi, quan s’arranqui el servei demanarem a I’usuari que introdueixi
la contrasenya. Un cop comprovat que la contrasenya es correcta procedirem a
preguntar a 1’usuari si vol canviar el parell de claus asimetriques de la plataforma.
Si I’usuari decideix canviar la clau, es generara el nou parell de claus asimetriques
i es demanara al servidor de claus publiques que canvii la clau publica que té

emmagatzemada.

Després de preguntar si es vol canviar la clau es preguntara a 1’usuari si vol
modificar la contrasenya. Si aixi ho desitja se li demanara que introdueixi la
nova contrasenya. Aquesta possibilitat I’hem realitzada perque una bona protecci6
de les dades recau en modificar la contrasenya periodicament. Totes aquestes

contrasenyes seran ocultades pel metode comentat anteriorment.

A la figura 6.1 veiem un exemple en el qual es modifica la clau de la platafor-

ma, perod no la contrasenya que la protegeix.

La clau a disc

En el capitol de disseny hem dit que les claus de la plataforma es guardarien a
disc per a poder-les carregar cada cop que s’arranqui la plataforma. El que fins
ara no hem comentat és on les guardarem. Al fer la implementacié del servei hem
pensat que el millor lloc on guardar les claus €s en 2 fitxers, un per cada clau, dins
de la carpeta del nostre servei. D’aquesta manera tots els fitxers relacionats amb

el servei es troben junts en el mateix lloc del disc.

Els contenidors de JADE no tenen perque ser Unics en una maquina. Es pot
donar el cas que en una maquina s’executin diferents contenidors, de diferents
plataformes. Aquest fet obre la porta a que en una maquina s’executi més d’un
Main-Container. Per defecte a JADE les plataformes tenen com a identificador

el nom de la maquina seguit pel port RMI que utilitza la plataforma per les co-
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Please, enter the Administrator CryptoService Password

o o e o o o e

Do you want to change the Platform KeyPair?(yes/no)

yes

Do you want to change the Administrator CryptoService Password?(yes/nol
no

Generating a new random KeyPair for the Platform... Done

Changing the PublickKey on the Server...Done

Figura 6.1: Canvi de clau

municacions entre els diferents contenidors. Per aquest motiu per a identificar les
claus de les plataformes quan les guardem a disc utilitzarem el nom complet de la

plataforma.

Localitzacio del servei

Des de dins de la plataforma no tenim forma de saber en quin directori es troben
els arxius de la plataforma JADE. Com hem comentat fins ara hi ha un conjunt
d’arxius que es guarden dins del directori del nostre servei, les claus asimetriques
de la plataforma i el fitxer amb la informacié del servidor de claus publiques.
Aquest directori es troba en un subdirectori de JADE. Per a poder localitzar aque-
sts arxius des de dins del servei hem d’obligar a ’'usuari de JADE a engegar la

plataforma en unes condicions especials.

D’una banda la plataforma pot ser engegada des de dins del directori de JADE.
D’aquesta manera podrem arribar fins el directori on es troben els fitxers del
servei. D’altra banda donem una segona opci6 a I’usuari si vol engegar la platafor-
ma des de qualsevol ubicacid. Perque I’usuari pugui fer servir aquesta opcié abans
de cridar a la plataforma haura de crear una variable d’entorn JADE_HOME, in-
dicant a quin directori es troba JADE. Aleshores el servei podra utilitzar aquesta

variable per localitzar el directori del servei 1 poder accedir als arxius necessaris.
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6.1.2 Servidor de claus publiques

Un altre aspecte del que no hem parlat en el disseny és com guardar la clau publi-
ca en el servidor de claus publiques. Per tal de fer el servidor de claus publiques
el més estandard possible, tot 1 que sigui una solucié temporal, es va decidir em-
magatzemar les claus en el format estandard Encoded per tal de deslliurar-lo de
I’objecte que representa les claus publiques a Java. D’aquesta manera la utilitzacié
de les claus del servidor de claus publiques no queda lligat a 1’ds de Java per fer-
les servir. Per a poder reconstruir la clau a partir del format Encoded necessitarem

guardar I’algorisme de la clau.

Tal com passa a I'iniciar el servei, a I'iniciar el servidor de claus publiques
també es demana una contrasenya per a desxifrar la taula que hi ha a disc. Per a
ocultar aquesta contrasenya quan s’escriu en el terminal hem fet servir el mateix

mecanisme que en el servei.

Igual que quan guardem les claus a disc per a identificar les plataformes en el

servidor de claus publiques farem servir el nom complet que també inclou el port.

6.1.3 Comunicacio

Per acabar amb els aspectes de la implementacié falta descriure la comunicaci6
entre el servei i el servidor de claus publiques. Aquesta comunicacié es fara a
través d’un byte[] que tindra les diferents dades a enviar. La no utilitzacié d’una
classe serialitzada, tot i que facilitaria la construccié dels missatges, es decideix
per a permetre que aquest servidor de claus publiques es pugui comunicar amb
programes que no son Java. El missatge estara compost d’un primer camp que
indicara I’operacié a realitzar, una segona part, que contindra camps, limitats per
un separador, que indiquen la longitud de cada un dels parametres 1 una tercera

part amb els parametres.

Els parametres de les crides podran ser: la clau publica, 1’algorisme de la

clau publica, el nom de la plataforma, la signatura 1 1’algorisme de la signatura.
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|OF' CODEl 3 |I0ngitud camp 'I| 5 |I0ngitud camp 2| |I0ngitud camp N| 5 | camp 1 | camp 2 || camp N |

| Add | 5 | longitud alias | 5 | longitud clau | S | longitud algorisme clau | S | alias | clau | algorisme clau |

Figura 6.2: Comandes de comunicaci6 amb els servidor de claus publiques

No totes les comandes tindran el mateix nombre de parametres, cada comanda
només portara els parametres necessaris per a realitzar 1’operacié corresponent.
A la figura 6.2 podem veure I’estructura generica de les comandes 1 I’estructura
en concret de la comanda d’afegir una clau al servidor de claus publiques (la S

significa separador).

6.2 Proves

Des que vam iniciar la implementacié s’han anat realitzant proves de les parts
que anavem finalitzant per tal de comprovar que funcionaven correctament. Un
cop acabada la implementacié vam centrar-nos a realitzar proves generals per a
provar el correcte funcionament de tot el projecte. Aquestes seran les proves que

explicarem en aquest capitol.

En aquest capitol veurem els resultats de les proves de carrega i gestié de
la clau privada de la plataforma, funcions criptografiques, gestié de CCHKey i

obtencio de les claus del servidor de claus publiques.

Anteriorment a la implementacid, a la figura 6.1, ja hem vist un exemple de la
inicialitzaci6 en la qual es modifica la clau privada de la plataforma. Sobre aquest
punt també vam realitzar proves de modificacié de contrasenya i intentar posar
en marxa el servei amb una contrasenya incorrecte amb resultats satisfactoris. El

resultat d’aquesta ultima prova es pot veure a la figura 6.3.

Una altra prova que vam realitzar va ser, un cop ja teniem la clau de la platafor-
ma creada, modificar el servidor de claus publiques que fa servir la plataforma.
En aquesta prova vam apreciar com la plataforma afegeix la clau al servidor de

claus publiques (Figura 6.4) i com la clau es posteriorment accessible des d’una
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Please, enter the Administrator C-r.yptOService Password

Aotk ok bRk o

Problem while reading the PrivateKey Given final block not properly padded

The AdminPassword authentification has failed, the CryptoService is going to Run without PlatformPrivateKey

Figura 6.3: Contrasenya erronia

Flease, enter the Administrator CryptoService Password

o e o o e e

Do you want to change the Platform KeyPair?(yes/no)

no

Do you want to change the Administrator CryptoService Password? (yes/no)
no

Adding the Publickey to the Server... Done

Figura 6.4: Afegint la clau publica al servidor de claus publiques

altra plataforma (Figura 6.5, els missatges d’aquesta figura s6n generats per un

agent).

Posteriorment vam realitzar les proves per a comprovar que les funcions crip-
tografiques de la plataforma funcionaven correctament. A la figura 6.6 podem
veure la generaci6 de diferents tipus de claus i la utilitzaci6 d’aquestes per a xifrar
i desxifrar dades (els missatges d’aquesta figura son generats per un agent). En
aquesta figura també podem veure una prova en la qual vam efectuar una signatura
1 després vam intentar verificar la signatura amb les dades correctes 1 amb dades
incorrectes. Com es pot apreciar a la figura només en el cas en que coincideixin

les dades, la verificacio €s correcta.

D’altra banda, vam realitzar proves de les funcions de hash utilitzant diferents

combinacions de dades i algorismes. Totes les proves realitzades van donar els

Obtaining the Platform PublicKey
Sun RSA public key, 2048 bits

modulus: 164873221435500749118502167238660778582166904275347805117679154723597146109616128453565342020010883246250049404326
17913452770155766912196968568371756305507979145532037466496291761548386474398199058487525826134422447647086373322043343192156
22210856392476549212227925408863133383700018692876861595771376288665800102264009119103123617974496225360798932451837246193216
471456424003316963411419065578244146181087761252628051469251426468967060071000515994269508119502746044042839873436660347 588793
882133694107251502409867002295280646455129737805782531155003041342767604143814989072481008174154747218437340591477250921475127
709

public exponent: 65537

Figura 6.5: Obtenci6 de clau publica
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Creating a DSA KeyPair...

Signing Data...

Verifying Data: true

Verifying Antoher Data :false
Creating a RSA KeyPair...
Encrypted Data: Jennifer Morrison
Decrypted Data: Jennifer Morrison
Creating a SecretKey...

Encrypted Data: Adison Cameron
Decrypted Data: Adison Cameron

Figura 6.6: Funcions criptografiques

Generating some Hashes (hashl==hash2!=hash3)

Verify hashl with data of hashl: true

Verify hash3 with data of hashl: false

Verify hashl with hash2: true

Verify hashl with hash3: false

Verify hash of same data with diferent algorithm: false

Figura 6.7: Funcions de hash

resultats esperats, una mostra d’aquestes proves les trobem a la figura 6.7 (els

missatges d’aquesta figura son generats per un agent).

Finalment, a la figura 6.8 podem veure els diferents usos del CCHKey a la
nostra plataforma (els missatges d’aquesta figura soén generats per un agent). En
el punt 2 de la figura podem veure el resultat de desxifrar les dades amb la clau
de la plataforma. D’altra banda, en el punt 3 podem veure el resultat d’intentar
desxifrar les dades d’un altre agent. I finalment en el punt 4 veiem com al demanar
la signatura d’unes dades amb la clau de la plataforma, el servei ens inclou les

dades i el Hash de 1’agent (punt 1) dins de la signatura.

També vam fer passar un agent, diferents cops, per la mateixa plataforma sense
parar aquesta, per a poder comprovar que el CCHKey es calcula cada cop de nou
(Figura 6.9, els missatges d’aquesta figura son generats per un agent). També vam
comprovar que quan un agent mor a la plataforma també es borra el seu CCHKey

i hash de la taula de la plataforma.

Per acabar amb les proves del CCHKey vam provar les situacions en les quals



62 CAPITOL 6. IMPLEMENTACIO I PROVES

Agent Hash: (1)
84,-38,47,-8,62,43,114,103,-126,-84,-91,-56,72,-87,-116,-81,101,65,-44, -26, 54,14, -30,36,-103,100,91,80,-14,-44,22,14, 63,115, -
48,107,116,-25,29,65,-13,-52,114,108,97,-20,-89,92,42,-114,78,-54,-107,-35,-20,115,7,-9,113,39,109,60, 30, -68,

Plataform Decrypt Test (2)
Encrypted Data: Kate Austin
Decrypted Data: Kate Austin

Plataform Decrypt with wrong hash Test (3)
Encrypted Data: Lilly Evangeline
Decrypted Data: null

Platform Signature Test (4)

Data to Sign: Lilly Evangeline

Data inside the Signature: Lilly Evangeline

Hash inside the Signature
84,-38,47,-8,62,43,114,103,-126,-84,-91,-56,72,-87,-116,-81,101,65,-44,-26,54,14,-30,36,-103,100,91,80,-14,-44,22,14,63,115, -
48,107,116,-25,28,65,-13,-52,114,108,97,-20,-89,92,42,-114,78,-54,-107,-35,-20,115,7,-9,113, 39,109,60, 30, -68,

Signature Checking: true

Figura 6.8: Utilitzaci6 CCHKey

Asking for the CCHEKey:
(122,-27,-124,-100,123,-108,-82,-122,-42,-92,-100,33, 53,-14, 97,108,
Going to Container-1

Asking for the CCHKey:
¢,17,35,-118,-111,-18,-Y7,67,26,66,-45,-51,118,74,90,-124,
Going to Container-1

In

Figura 6.9: Eliminaci6 CCHKey

I’agent no reuneix les condicions necessaries per a demanar el CCHKey. Aquestes
situacions s6n quan I’agent no implementa la classe CryptoAgent, quan no ens
informa degudament de quina és la seva Main-Class o quan la classe indicada
no es troba entre les classes de I’agent. En totes aquestes proves vam obtenir els
resultats esperats. A la figura 6.10 podem veure com reacciona el servei, quan

I’agent li solllicita el CCHKey, i el servei no pot obtenir la Main-Class de I’ agent.

En resum, les proves realitzades a la versio final del servei han estat comple-

tament satisfactories.

The Main-Class has not been found
The CCHKey generation has aborted

Figura 6.10: Main-Class no indicada o erronia
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Conclusions

En aquest projecte s’ha realitzat el desenvolupament d’un servei criptografic per a
la plataforma JADE. En aquest servei, d’una banda, s’han implementat els mecan-
ismes presentats a [AROO04], necessaris perque es puguin implementar agents au-
toprotegits en les plataformes JADE i, d’una altra, s’han implementat funcions

criptografiques de facil utilitzaci6 per part de 1’agent.

S’han implementat mecanismes a través dels quals es pretén donar solucié
a una part dels problemes de seguretat que ens trobem en I’entorn dels agents
mobils. Aquests mecanismes tenen per objectiu protegir els agents d’atacs en
els quals 1’objectiu és la modificaci6é del codi o de les dades, per alterar-ne el

funcionament o el resultat respectivament.

Un d’aquests mecanismes garanteix que les dades que portin els agents, degu-
dament emmagatzemades, no podran ser desxifrades per un atacant que les robi
amb la intenci6é de descobrir-ne el contingut. A part, també s’ha implementat un
sistema a través del qual es pot demostrar 1’autoria d’unes dades per part d’un

agent, podent comprovar que unes dades provenen d’un agent en concret.

Amb el nostre servei hem dotat les plataformes d’un parell de claus asimetriques
RSA de 2048 bits de longitud. Mentre el servei esta en funcionament, la clau pri-

vada de la plataforma no és directament accessible pels agents, sind que els agents
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només poden demanar al servei que faci operacions amb aquesta clau. Per prote-
gir la clau quan guardem aquesta a disc la xifrem amb un PBE, Password-Based

Encryption.

Per no tenir problemes de coherencia en el parell de claus, a cada platafor-
ma només hi haura una copia de la seva clau privada que es trobara en el Main-
Container. Laresta de contenidors hauran d’acudir al Main-Container, perque els

faci les operacions que requereixin aquesta clau.

Els agents podran demanar al nostre servei que s’utilitzi la clau privada de
la plataforma per a desxifrar 1 signar dades. Al desxifrar unes dades el servei
implementa el mecanisme explicat a ’article [AROO4] en el qual s’ha de realitzar

una verificaci6 que 1’agent que intenta desxifrar les dades €s el propietari.

D’altra banda, al signar unes dades amb la clau privada de la plataforma aque-
stes s’acompanyaran d’un identificador de I’agent, perque 1’usuari pugui compro-
var que les dades venen d’un agent en concret. Per a implementar els 2 mecan-
ismes explicats al desxifrar i signar les dades hem definit els tipus de dades nec-

essaris.

Com s’indica a I’article [ARO0O4] hem utilitzat el hash del codi de ’agent com

a identificador de 1’agent en els mecanismes anteriors.

A part de les funcions que utilitzen la clau privada de la plataforma, en el
nostre servei oferim a I’agent funcions per a xifrar/desxifrar amb clau simetri-
ca/asimetrica, signar dades, verificar signatures, calcular i comprovar hashos i

demanar la generaci6 de claus simetriques 1 asimetriques.

Finalment, per a poder provar tota aquesta funcionalitat hem implementat un
servidor de claus publiques. Al no ser una part vital del projecte I’hem realitzat
com una solucié temporal, que en el futur hauria de ser tractada com es mereix.
Les plataformes al generar el seu parell de claus asimetriques afegiran la seva clau
publica al servidor de claus publiques. Posteriorment quan un agent demani a la
plataforma una clau publica, aquesta accedira al servidor de claus publiques per a

obtenir-la.
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Al finalitzar aquest projecte considerem que hem assolit tots els objectius que

ens haviem marcat a 1’inici del mateix.

7.1 Linies de millora

Després d’aquests mesos de treball hem vist quins sén els punts forts i el punts
febles del projecte i1 per aix0, a continuacié veurem les linies de millora obertes

que hi queden.

La principal cosa a millorar en aquest projecte és el servidor de claus publiques.
Aquest servidor s’ha realitzat com una solucié temporal ja que no era un requisit
del projecte 1 vam preferir centrar el nostre temps en aconseguir una solucié més
acurada en els seus requisits. Per aix0 vam realitzar un servidor de claus publiques
que cobris les nostres necessitats, pero sense pretendre que fos la solucié definiti-

va.

De la mateixa manera, la comunicacio entre el nostre servei 1 el servidor de
claus publiques que hem realitzat també €s un punt en el qual es pot treballar en

el futur per a aconseguir una solucié més acurada i elegant.

Finalment, una altra millora a implementar €s la proteccid de les comunica-
cions del nostre servei que circulen entre els contenidors de la plataforma. Amb
aquesta protecci6 evitariem possibles atacs que volguessin trencar 1’esquema de

seguretat a partir de la informacié extreta d’aquestes comunicacions.
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Resum

El present projecte de fi de carrera té com a objectiu principal el desenvolu-
pament d’un servei criptografic per a la plataforma JADE, perque es puguin im-
plementar agents mobils autoprotegits. Aquest objectiu s’ha aconseguit dotant
les plataformes amb un parell de claus asimetriques i facilitant a I’agent funcions
que utilitzen la clau privada de la plataforma entre un gran ventall de funcions

criptografiques diferents.

Resumen

El presente proyecto de fin de carrera tiene como objetivo principal el desar-
rollo de un servicio criptogréfico para la plataforma JADE, para que se puedan
implementar agentes moviles autoprotegidos. Este objetivo se ha logrado dotando
las plataformas con un par de claves asimétricas y facilitando al agente funciones
que utilizan la clave privada de la plataforma entre un gran abanico de funciones

criptograficas diferentes.

Abstract

This project has as main goal the development of a cryptography service for
JADE platform, allowing the implementation of self-protected mobile agents.
This goal has been accomplished equipping the platforms with an asymmetric key
pair and facilitating to the agent functions that use the private key of the platform

between a great set of different cryptographic functions.



