archives-ouvertes

Attaques par invariant: comment s’en protéger?
Christof Beierle, Anne Canteaut, Gregor Leander, Yann Rotella

» To cite this version:

Christof Beierle, Anne Canteaut, Gregor Leander, Yann Rotella. Attaques par invariant: comment
s’en protéger?. Journées codage et cryptographie 2017, Apr 2017, La Bresse, France. pp.l. hal-
01633519

HAL Id: hal-01633519
https://hal.inria.fr /hal-01633519
Submitted on 13 Nov 2017

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche frangais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://hal.inria.fr/hal-01633519
https://hal.archives-ouvertes.fr

Attaques par invariant : comment s’en protéger?

Christof BEIERLE, Anne CANTEAUT, Gregor LEANDER et Yann ROTELLA

Horst Gortz Institute for I'T Security, Ruhr-Universitdt Bochum, Germany
Inria de Paris, équipe-projet SECRET, France
christof.beierle@rub.de, anne.canteaut@inria.fr,
gregor.leander@rub.de, yann.rotella@inria.fr

Pour des raisons évidentes d’implémentation, beaucoup de chiffrements par bloc & bas cotit ont
un cadencement de clef trés simple, ot chaque clef de tour correspond exactement & la clef-maitre a
l'ajout prés d’une constante de tour. Pour des réseaux de substitution-permutation (SPN) avec un
tel cadencement de clef, un nouveau type d’attaques est apparu [1], appelé attaques par sous-espaces
invariants. Depuis 2011, ces attaques et leur généralisation [2] ont ébranlé la sécurité d’autres SPN tels
que PRINTcipher, SCREAM, iSCREAM, Midori.
Pour un chiffrement par bloc Ex, nous nous intéressons aux sous-ensembles non-triviaux tels que

Ex(S) = S ou Ex(S) = F1/S.

Dans le cas des SPN, nous souhaitons prouver la non-existence de tels ensembles, qui soient invariants
a la fois par I'étage linéaire L et I’étage de substitution S.

Observation. Soit W (cq, ..., ¢;) le plus petit sous-espace de FY invariant par L qui contient cy, ..., ¢,
ou ¢y, ..., ¢ sont les différences entre les constantes de tour. Nous pouvons garantir une résistance aux
attaques par invariant, indépendamment du choix de la couche de substitution si Wi (cy, ..., ;) = F3.
Lorsque Wr(ci,...,ct) € F%, nous pouvons parfois assurer la sécurité au regard des attaques par
invariant mais en considérant aussi la couche de substitution. Nous montrons ainsi que LED, Skinny-64,
Prince, Mantis; résistent a ces attaques.

Choix optimal des constantes de tour. Une question naturelle est donc de déterminer, pour une
couche linéaire L donnée, le nombre minimimal de tours nécessaires pour que Wr(cy,...,c;) = Fy. 1l
s’avere que la dimension maximale possible de W (cq, ..., ¢;) est liée aux facteurs invariants de L.

Théoréme 1. Soit Q1, ..., Q, les facteurs invariants de la partie linéaire L et t < r. Alors

C1ye-,Ct EFY

¢
max__ dim Wp(eq,...,¢t) = ZdegQi
i=1

De plus, nous exprimons la probabilité que Wi (cy, ..., ¢;) couvre tout Iespace quand les constantes
de tour sont prises aléatoirement.
Finalement, nous expliquons comment choisir les constantes de tour d’'un SPN en fonction de la couche
linéaire afin d’assurer la résistance aux attaques par invariant, indépendamment du choix de la boite

S.
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