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Powolanie inspektora ochrony danych jako przejaw
spolecznej odpowiedzialnosci biznesu

The Appointment of the Inspector General for Data Protection Officer
as a sign of corporate social responsibility

The reform of the EU’s personal data protection regulations introduces the institu-
tion of the Data Protection Officer, assigning it a key role in the new personal data
protection system thereto. Regulation (EU) 2016/679 of the European Parliament
and of the Council of 27 April 2016 on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data,
and repealing Directive 95/46/EC, builds the personal data protection model,
wherein the main responsibility for adequate assessment of the risk associated
with the processing of personal data and for the implementation of internal proce-
dures to assure compliance of the referenced operations with the personal data
protection regulations rests with a database administrator. Simultaneously, a data-
base administrator should be capable of proving that he/she has duly met the re-
quirements under the regulations, thus following the crucial rule for the processing
of personal data, i.e. data accountability. The EU regulations describe the means
and mechanisms to be used by a data processor to a lesser extent than those in
force hitherto, focusing more on ensuring the standard of the protection of indi-
vidual rights through data controllers' ethical and responsible activities.

The key part in the new personal data protection model will be played by the
institution of the Data Protection Officer, intended to become a real guarantor of
due observance of the personal data protection regulations. In this context, the
appointment of the Data Protection Officer by database administrators, not bound
to do so by law, should be judged a sign of the organization's corporate social
responsibility for the impact of its decisions and activities on society through
transparent and ethical conduct. It is therefore essential to emphasize the important
function to be performed, the authority to be had, and the necessary preparatory
action to be taken by the Data Protection Officer to that effect. The new regula-
tions should be regarded as a chance to professionalize both the individuals, serv-
ing as information security officers and, in the near future, the data controllers, as
well as the entire occupational group.
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1. Wprowadzenie

Ochrona osob fizycznych w zwigzku z przetwarzaniem danych osobowych jest
jedng z fundamentalnych zasad wyrazonych w art. 8 ust. 1 Karty praw podstawo-
wych Unii Europejskiej! oraz art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europej-
skiej?. Przepisy te statuujg prawo kazdego cztowieka do ochrony danych osobowych
go dotyczacych w kategoriach podstawowych praw i wolnosci. Wobec powszech-
nosci przetwarzania danych osobowych, zwlaszcza w cyberprzestrzeni, izwia-
zanych z tym zagrozen dla praw i wolnosci, oczekiwanie stworzenia efektywnego
mechanizmu ochrony praw podmiotow danych jest ze wszech miar uzasadnione.
Wychodzac naprzeciw tym wyzwaniom, UE dokonata reformy przepiséw 0 ochro-
nie danych osobowych?, ktorej celem jest ujednolicenie modelu ochrony tychze
danych.

Wsrod wielu innowacyjnych rozwiagzan stuzacych ochronie prywatnosci roz-
porzadzenie 2016/679 wprowadza instytucje inspektora ochrony danych (dalej:
inspektor, 10D), wyznaczajac mu kluczowg role w nowym systemie ochrony
danych osobowych. Inspektor zostal okreslony jako w petni profesjonalny pod-
miot dysponujacy kwalifikacjami zawodowymi, specjalistyczna wiedza i do-
$wiadczeniem, posiadajacy odpowiednie przymioty osobiste, umiejetnosci inter-
personalne i cechujacy si¢ wysokim standardem etycznym. Takie przygotowanie
umozliwia skuteczng realizacj¢ zadan dotyczacych ochrony danych osobowych
w sferze dziatania administratora i podmiotu przetwarzajacego. Trzeba zaznaczy¢,
ze nie jest to jednak funkcja nowa — wynikata juz z przepisow dyrektywy
95/46/WE?*, w ktorej w art. 18 ust. 2 oraz art. 20 ust. 2 wprowadzono podstawe do
ustanowienia tzw. urzednika ds. ochrony danych osobowych (Data Protection

1 Dz.U.UE.C.2007.303.1 z dnia 14 grudnia 2007 r.

2 Wersja skonsolidowana: D.Urz.UE C 326 z 26.10.2012.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony
0s0b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE, Dz.Urz.UE L 119 z 4.05.2016, (dalej: rozporzadzenie
2016/679 lub RODO); oraz dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z 27.4.2016 r.
W sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych przez wiasciwe
organy do celow zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania
i Scigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajgcej decyzje ramowq Rady 2008/977/WSiSW, Dz.Urz. L Nr 119 7 45.2016 r., s. 89.

4 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, Dz.Urz.
L Nr281z23.11.1995r.,s. 31 ze zm.
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Official). Na grunt prawa krajowego fakultatywne powotanie administratora bez-
pieczenstwa informacji® przeniosta ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych®, jednakze od dnia 25 maja 2018 r. bedzie stosowane w sposob
bezposredni rozporzadzenie 2016/679, ktore przewiduje wymodg prawny wyzna-
czania inspektora w niektorych jednostkach.

Przedmiotem artykutu jest dokonanie charakterystyki obowigzku administra-
toréw danych i podmiotéw przetwarzajacych dotyczacego wyznaczania IOD oraz
wskazanie, iz jego prawidtowa realizacja stanowi przejaw spotecznej odpowie-
dzialno$ci biznesu (Corporate Social Responsibility, CSR). Wyznaczenie inspek-
tora danych z pewno$cia bowiem wpisuje si¢c w CSR rozumiang jako przejrzysta
oraz etyczna dzialalno$¢ przedsigbiorstwa, ktora determinuje zrownowazony roz-
woj 1 uwzglednia oczekiwania jego interesariuszy. Nie jest moja ambicja analiza
koncepcji CSR, ale dla potrzeb niniejszych rozwazan nalezy wskazaé, ze znajduje
ona zastosowanie do wszystkich rodzajow organizacji, niezaleznie od ich wielko-
$ci i lokalizacji, odnosi si¢ zardbwno do organizacji publicznych, prywatnych, jak
i non-profit’, jest takze rekomendowana przez Komisje Europejska, m.in. poprzez
ISO 260008. Na doniosto$¢ roli inspektora w mechanizmach ochrony danych
osobowych wskazywata zreszta Komisja Europejska®. Dlatego celem opracowania
jest dokonanie analizy obowiazku wyznaczenia IOD, uksztaltowania jego pozycji
w jednostce i ustalenia relacji pomigdzy administratorem danych a IOD w oparciu
0 wymagania prawne wynikajace z RODO.

2. Zakres i charakter obowiazku administratoré6w i podmiotéw
przetwarzajacych wyznaczenia IOD w jednostce

RODO naktada obowigzek wyznaczenia inspektora nie tylko na administratora'®,
lecz réwniez, co jest nowoscia, na podmiot przetwarzajacy'!, czyli procesora, pod
warunkiem spetnienia okre§lonych kryteriow. Przedmiotowy obowigzek moze

® Nazwa autonomiczna, zob. szerzej: P. Fajgielski, Pozycja prawna i zadania administratora bezpie-
czenstwa informacji po nowelizacji ustawy o ochronie danych osobowych, ,,Monitor Prawniczy” 2015,
nr 6 (dodatek), s. 3 i n.

® Tekst jedn. Dz.U. 2016 r., poz. 922.

" T. Gasinski, G. Piskalski, Zréwnowazony biznes. Podrecznik dla matych i $rednich przedsiebiorstw,
Ministerstwo Gospodarki, Warszawa 2009, s. 89.

8 H. Soroka-Potrzebna, Zysk przedsiebiorstwa wazny, ale nie najwazniejszy — spoteczna odpowiedzial-
nosé biznesu, ,,Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu” 2016, nr 419, s. 208 i n.
9 Report from the Commission — First Report on the implementation of the Data Protection Directive
(95/46/EC), COM (2003) 265 Final z 15.5.2003 r., s. 18 i n., http://eur-lex.europa.eu/LexUriServ/Lex
UriServ.do?uri=COM:2003:0265:FIN:EN:PDF (data dostepu 12. 04. 2017).

10 Zgodnie z art. 4 pkt 7 rozporzadzenia ,,administrator” oznacza osobe fizyczng lub prawna, organ pu-
bliczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspolnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa cztonkowskiego
moze zosta¢ wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego wyznaczania.
11 Zoodnie z art. 4 pkt 8 rozporzadzenia ,,podmiot przetwarzajacy” oznacza osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora.
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rowniez zostaC rozszerzony na gruncie prawa krajowego na inne podmioty niz
wskazane w RODO; taki obowigzek moze takze zosta¢é wprowadzony prawem
Unii. Poszukujac podstaw omawianej regulacji, nalezy uwzgledni¢ tre$¢ 97 mo-
tywu preambuly rozporzadzenia 2016/679, zgodnie z ktora:

Jezeli przetwarzania dokonuje organ publiczny z wyjgtkiem sqgdow lub niezalez-
nych organow wymiaru sprawiedliwosci w ramach sprawowania wymiaru
sprawiedliwosci lub jezeli w sektorze prywatnym przetwarzania dokonuje admi-
nistrator, ktorego gtowna dziatalnosé polega na operacjach przetwarzania wy-
magajqcych regularnego i systematycznego monitorowania osob, ktorych dane
dotyczq, na duzq skale, lub jezeli glowna dziatalnos¢ administratora lub pod-
miotu przetwarzajqcego polega na przetwarzaniu na duzq skale szczegolnych
kategorii danych osobowych oraz danych osobowych dotyczgcych wyrokéw ska-
zujgcych i naruszen prawa, to w monitorowaniu wewngtrznego przestrzegania
RODO administrator lub podmiot przetwarzajgcy powinni by¢é wspomagani
przez osobe dysponujgcq wiedzq fachowg na temat prawa i praktyk w dziedzinie
ochrony danych.

W tresci art. 37 rozporzadzenia 2016/679 wskazano, ze wyznaczenie inspektora
jest dla administratora lub przetwarzajacego obowiazkowe, gdy:

(1) przetwarzania dokonuje organ lub podmiot publiczny, z wyjatkiem sadow
w zakresie sprawowania przez nie wymiaru sprawiedliwosci;

(2) glowna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na
operacjach przetwarzania, ktore ze wzglgdu na swoj charakter, zakres lub cele
wymagaja regularnego i systematycznego monitorowania osob, ktorych dane
dotycza, na duzg skale; lub

(3) glowna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na
przetwarzaniu na duza skalg szczeg6Inych kategorii danych osobowych, o kto-
rych mowa w art. 9 ust. 1, oraz danych osobowych dotyczacych wyrokow
skazujacych i naruszen prawa, o czym mowa w art. 10.

Oceniajgc okolicznoéci warunkujace konieczno$¢ wyznaczenia 10D, nalezy
wskaza¢, ze administrator powinien przede wszystkim wzigé pod uwage kryterium
kategorii przetwarzanych w jednostce danych, cel przetwarzania danych na duza
skalg, publiczny charakter podmiotu!?. Mylna ocena przestanek i rezygnacja z wy-
znaczenia inspektora grozi sankcjg w postaci zastosowania przez organ nadzorczy
niektorych instrumentow przewidzianych w art. 58 oraz kar pieni¢znych na warun-
kach art. 83 RODO. Z kolei wyznaczenie IOD moze by¢ wzigte pod uwage przy
ustalaniu wysokosci kary jako przejaw dziatania majacego na celu minimalizacjg
ryzyka naruszenia przepisOw prawa.

Zgodnie ze wskazaniami ujetymi w pierwszej przeslance, wyznaczenie in-
spektora jest powinnoscia organéw wiladzy publicznej i innych podmiotow pu-
blicznych, z wylaczeniem sadow w zakresie sprawowania przez nie wymiaru
sprawiedliwosci. Oznacza to, ze sady sg objete obowigzkiem wyznaczenia inspek-
tora, przy czym z zakresu jego zadan jest wytaczone monitorowanie przestrzega-

12 Unijna reforma ochrony danych osobowych. Analiza zmian, red. A. Dmochowska, M. Zadrozny,
Wydawnictwo C.H. Beck, Warszawa 20186, s. 36.
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nia przepisow w odniesieniu do danych przetwarzanych w ramach czynnos$ci
orzeczniczych sadu, np. danych zawartych w aktach sadowych lub bazach stuza-
cych do wspomagania czynno$ci orzeczniczych.

Pozostate przestanki konieczno$ci wyznaczenia inspektora sg do$¢ niejedno-
znaczne z uwagi na postugiwanie si¢ pojgciami o niedookreslonej tresci, wymaga-
jacymi odrgbnej refleksji. Przede wszystkim nalezy dokonaé interpretacji uzytego
tam sformutowania ,,gtéwna dzialalno$¢”. Motyw nr 97 preambutly rozporzadze-
nia 2016/679 odnosi si¢ do tego pojecia, wskazujac, iz: (...) w sektorze prywatnym
przetwarzanie danych osobowych jest gtownq dziatalnosciq administratora, jezeli
oznacza jego zasadnicze, a nie poboczne czynnosci, co mozna réwniez interpreto-
wac w taki sposob, ze przetwarzanie danych jest koniecznym elementem funkcjo-
nowania podmiotu i prowadzenia przez niego dziatalno$ci w obrocie gospodar-
czym. Zgodnie z wytycznymi przyjetymi dnia 13.12.2016 r. przez Grupe Robocza
Art. 298  otowng dziatalnoscia” bedzie dziatalno$é kluczowa z punktu widzenia
osiggnigcia celow administratora albo podmiotu przetwarzajacego dane. Jednocze-
$nie pojecia ,,gtownej dziatalnosci” nie nalezy interpretowacé w sposob wylaczaja-
cy dziatalno$¢ w zakresie przetwarzania danych nierozerwalnie zwigzang z dzia-
falnoscia glowna administratora lub podmiotu przetwarzajacego. Na przyktad
dziatalnoscia gtowng szpitali bedzie zapewnianie opieki medycznej, natomiast
prowadzenie efektywnej opieki medycznej nie bytoby mozliwe bez przetwarzania
danych medycznych, jak np. historii choroby pacjenta. W zwiazku z tym czynno-
$ci polegajace na przetwarzaniu historii choroby pacjenta rowniez powinny zosta¢
zaklasyfikowane jako dziatalno$¢ gldwna, co oznacza, ze szpitale beda miaty
obowiazek powotania I0D. Z drugiej strony wszystkie podmioty, spotki i inne
organizacje prowadzg okreslone dziatania wspierajace, np. sporzadzajac liste ptac
albo korzystajgc ze standardowej obstugi IT. Sg to przyktady niezbednych poste-
powan wspomagajacych prowadzenie dziatalnosci gtdéwnej. Mimo ze sa one ko-
nieczne lub niezbedne, zazwyczaj uznawane sg raczej za dziatania dodatkowe niz
za gtowng dziatalno$¢!,

Z kolei art. 37 ust. 1 pkt b) i ¢) uzaleznia obowigzek powotania inspektora od
przetwarzania danych osobowych na ,duza skalg”. W tresci rozporzadzenia
2016/679 nie zdefiniowano tego pojecia, a podpowiedzi interpretacyjne znajduja
si¢ w motywie 91 preambuly odnoszacym si¢ do oceny skutkow ryzyka, ale wska-
zujacym jednoczesnie, ze:

Operacje przetwarzania o duzej skali — ktore stuzg przetwarzaniu znacznej ilosci
danych osobowych na szczeblu regionalnym, krajowym lub ponadnarodowym
i ktore mogg wplyngé na duzq liczbe osob, ktorych dane dotyczq, oraz ktore mo-
gq powodowac wysokie ryzyko, na przyktad (ze wzgledu na swoj szczegolny cha-
rakter) gdy zgodnie ze stanem wiedzy technicznej stosowana jest na duzq skalg
nowa technologia — oraz do innych operacji przetwarzania powodujgcych wyso-

B Wytyczne dotyczqce inspektoréw ochrony danych (DPO) przyjete w dniu 13 grudnia 2016 r. przez Grupe
Roboczq Art. 29 ds. Ochrony Danych, WP 243 rew. 01, www.giodo.gov.pl (data dostepu: 28.04. 2016).

14 Cf. K. Syska, Administrator bezpieczenstwa informacji a inspektor ochrony danych — poréwnanie
przestanek powolania, statusu i zadan, ,,Monitor Prawniczy” 2016, nr 20, dodatek, s. 76.
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kie ryzyko naruszenia praw lub wolnosci osob, ktérych dane dotyczg,
W szczegolnosci gdy operacje te utrudniajq osobom, ktorych dane dotyczq, wy-
konywanie przystugujgcych im praw (...).

W opinii Grupy Roboczej Art. 29 nie jest mozliwe wskazanie konkretnego
rozmiaru zbioru danych czy liczby oséb, ktorych dane dotycza, ktore determino-
walyby ,.duza skale”. Nie wyklucza to sytuacji, w ktorej, wraz z rozwojem prak-
tyki, uksztaltuja si¢ standardy umozliwiajace szczegdtowe (np. ilosciowe) zidenty-
fikowanie ,,duzej skali” w odniesieniu do okreslonych rodzajow przetwarzania.
Grupa Robocza Art. 29 zaleca uwzglednianie nastgpujacych czynnikoéw przy okre-
$laniu, czy przetwarzanie nastgpuje na ,,duza skalg™:

(1) liczba osob, ktorych dane dotyczg — konkretna liczba albo procent okreslonej

grupy spoleczenstwa,

(2) zakres przetwarzanych danych osobowych,

(3) okres, przez jaki dane sa przetwarzane,

(4) zakres geograficzny przetwarzania danych osobowych.

Innym niejasnym elementem przestanki powotania inspektora z art. 37 ust. 1
lit. b) RODO jest przetwarzanie wymagajace, ze wzgledu na swoj charakter, zakres
lub cele, regularnego i systematycznego monitorowania osob, ktorych dane dotycza.
Nalezy to rozumie¢ jako obserwacj¢ 0sob (poprzez przetwarzanie ich danych oso-
bowych), nastepujaca w regularnych odstepach lub w sposob ciagly oraz przepro-
wadzang w oparciu o jaki$ system, metodologie lub plan'®. Grupa Robocza Art. 29
wskazuje jako przyktady ,,przetwarzania na duzg skale”, przetwarzanie danych:

(1) pacjentow w ramach standardowej dziatalnoéci szpitala,

(2) o0sdb korzystajacych z miejskiego systemu transportu publicznego,

(3) geolokalizacyjnych klientéw miedzynarodowej sieci restauracji typu fast food,

do celow statystycznych, przez podmiot przetwarzajacy specjalizujacy si¢
w $wiadczeniu takich ustug,

(4) Kklientow w ramach dziatalnosci firmy ubezpieczeniowej lub banku,

(5) zapomoca wyszukiwarki na potrzeby reklamy behawioralne;j,

(6) przez dostawcow ustug telefonicznych lub internetowych.

Podsumowujgc, drugg przestanke obowigzkowego wyznaczenia inspektora
nalezatoby rozumie¢ w ten sposob, ze konieczne jest jego powotanie w przypad-
ku, gdy niezbednym elementem gtdwnej dziatalnosci podmiotu jest przetwarzanie
danych osobowych na duzg skale, a zarazem przetwarzanie to wymaga systema-
tycznego monitorowania (obserwowania) osob. Jako przyktady podmiotéw, ktore
begda musiaty wyznaczy¢ inspektora na podstawie tej przestanki, wskazuje si¢ np.
sektor ustug finansowych i ubezpieczeniowych, sektor ustug IT, sektor ustug
transportu lotniczego®®.

Ostatnia, trzecig grupa jednostek zobowiazanych do wyznaczenia inspektora
sa podmioty, ktorych glowna dziatalno$¢ polega na przetwarzaniu na duza skalg
szczegolnych kategorii danych osobowych, o jakich mowa w art. 9 ust. 1 RODO,

15 Ibidem.
16 R. Heimes, S. Pfeifle, Study: At least 28,000 DPOs needed to meet GDPR requirements, https:/iapp.org/
news/a/study-at-least-28000-dpos-needed-to-meet-gdpr-requirements/ (data dostgpu 29.04.2017).
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oraz danych osobowych dotyczacych wyrokéow skazujacych i naruszen prawa,
0 czym mowa w art. 10 RODO (art. 37 ust. 1 lit. ¢). ,,Szczegolne kategorie da-
nych”, zgodnie z art. 9 ust. 1 RODO, to dane osobowe ujawniajace pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogla-
dowe, przynalezno$¢ do zwiazkow zawodowych oraz dane genetyczne, dane bio-
metryczne w celu jednoznacznego zidentyfikowania osoby fizycznej, dane doty-
czace zdrowia, seksualnodci lub orientacji seksualnej. W zwigzku z tym
wyznaczenie inspektora bedzie obowigzkowe dla podmiotéw $wiadczacych ustugi
medyczne, np. prywatne centra medyczne, firmy ubezpieczeniowe $wiadczace
ustugi w zakresie ubezpieczen na zycie lub ubezpieczen zdrowotnych, przedsig-
biorcy z branzy farmaceutycznej, a takze podmioty przetwarzajace dane o skaza-
niach.

Art. 37 ust. 2 i 3 RODO pozwala na wyznaczenie jednego inspektora przez
grupe przedsigbiorstw lub przez kilka organéw administracji publicznej. Jednak
warunkiem wyznaczenia wspdlnego inspektora przez kilka podmiotow jest to, aby
mozna bylo z nim tatwo nawigzaé kontakt z kazdej jednostki organizacyjnej gru-
py. Natomiast przestanka wyznaczenia jednego inspektora przez kilka organow
administracji jest uwzglednienie ich struktury organizacyjnej i wielkoSci.

Podsumowujac ten watek rozwazan, nalezy stwierdzié¢, ze wyznaczenie in-
spektora zostato potraktowane jako obowiazkowe dla jednostek spelniajacych
okreslone kryteria podmiotowe, natomiast w przypadku pozostatych pozostawiono
to do ich uznania. Kryteria podmiotowe stusznie odnosza si¢ do rodzaju gtoéwne;j
dziatalnos$ci administratora lub podmiotu przetwarzajacego, jednakze duzy stopien
ogo6lInosci ich sformutowania w praktyce moze stanowié¢ problem przy ustalaniu,
ktére podmioty powinny inspektora wyznaczyé. Zgodnie z art. 37 ust. 4 rozporza-
dzenia 2016/679 konieczno$¢ powotania IOD mogg przewidywaé inne przepisy
unijne lub krajowe, co ustawodawcy krajowemu otwiera droge do rozszerzenia
obowigzku wyznaczenia IOD badZz doprecyzowania przepiséw RODO wprowa-
dzajacych obligatoryjnos¢ jego powotania.

3. Warunki selekcyjne wyznaczenia inspektora ochrony danych

Rozporzadzenie 2016/679 w art. 37 ust. 5 stawia wobec kandydata na inspektora
przede wszystkim wymagania merytoryczne dotyczace kwalifikacji zawodowych,
a w szczegblnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochro-
ny danych oraz umiejetnosci wypetnienia zadan, o ktorych mowa w art. 39. Oceny
spetnienia wskazanych wymagan zawodowych dokonuje jednostka wyznaczajaca.
W pierwszym rzedzie IOD musi legitymowac si¢ posiadaniem poglebionej wiedzy
w obszarze europejskich i krajowych przepisow dotyczacych ochrony danych
osobowych. Zgodnie z motywem 97 preambuty odpowiedni poziom wiedzy fa-
chowej nalezy ustali¢ w szczegolnosci w §wietle prowadzonych operacji przetwa-
rzania danych oraz ochrony, ktorej wymagaja dane osobowe przetwarzane przez
administratora lub podmiot przetwarzajacy. Grupa Robocza Art. 29 opisuje wy-
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magany poziom wiedzy w zakresie wspotmiernym do charakteru, skomplikowania
i liczby danych przetwarzanych w ramach jednostki. Wynika stad, ze RODO kta-
dzie duzy nacisk na praktyczne przygotowanie inspektora do pracy, co wydaje si¢
stuszne z uwagi na brak §wiadomosci lub do$¢ niski poziom wiedzy dotyczacej
ochrony danych osobowych reprezentowany przez osoby zarzadzajace jednostka-
mi organizacyjnymi. Wiedza w tym obszarze jest niezb¢dna dla prawidtowej oce-
ny ryzyka naruszenia prywatnosci przy podejmowaniu decyzji biznesowych
i organizacyjnych wigzacych si¢ z przetwarzaniem danych. Inspektor ma stuzy¢
profesjonalnym wsparciem, a ono wymaga hie tylko wiedzy, lecz i praktycznego
przygotowania popartego do§wiadczeniem zawodowym. W zwigzku z tym selek-
cja IOD powinna by¢ dokonana z zachowaniem nalezytej starannosci i uwzgled-
nia¢ okoliczno$ci dotyczace jednostki, w szczegdlnosci charakter przetwarzania
danych w ramach podmiotu.

Z kolei warunek mozliwosci wypelniania zadan powinien by¢ interpretowany
zardwno przez pryzmat wlasciwosci osobowych i umiejetnosci DPO, np. komuni-
kacji, przekazywania wiedzy i prowadzenia szkolen, jak roéwniez jego pozycji
w strukturach jednostki. Wymagania dotyczace cech osobowych powinny doty-
czy¢ profesjonalnego podejscia do pracy i wysokiego poziomu etyki zawodowej,
niezbednego przy wykonywaniu zawodu 10D.

4. Charakterystyka zadan inspektora w Swietle rozporzadzenia
2016/679

Zadania inspektora wyszczeg6lnione zostaty przede wszystkim w art. 39 ust. 1
RODO, jednakze inne jego obowigzki mozna wyinterpretowaé z tresci innych
przepisd6w. Nawet pobiezna ich lektura nasuwa wniosek, iz czg$¢ zadan jest ukie-
runkowana na dziatania wewnatrz jednostki, a cze$¢ wigze si¢ z jej reprezentacja
na zewnatrz — gldwnie wobec organu nadzorczego i podmiotow danych.

W pierwszym rzedzie zostaly wymienione obowiazki o charakterze eduka-
cyjnym i doradczym, polegajace na informowaniu administratora, podmiotu prze-
twarzajgcego oraz pracownikow, ktorzy przetwarzajg dane osobowe, o powinno-
$ciach spoczywajacych na nich na mocy rozporzadzenia 2016/679 oraz innych
przepis6w Unii lub panstw czlonkowskich o ochronie danych i doradzaniu im
w tej sprawie. Wskazuja one na rolg, jaka prawodawca przypisuje inspektorowi
w relacjach z jednostka wyznaczajaca, mianowicie informatora i doradcy, co
przektada si¢ na swoiste ,,bycie” zrodlem wiedzy (biegtym) i wsparcia praktycz-
nego przy realizacji zadan wynikajacych z RODO.

Kolejny obowiazek zwiagzany jest z monitorowaniem przestrzegania przepi-
sow dotyczacych ochrony danych oraz polityk administratora lub podmiotu prze-
twarzajacego w dziedzinie ochrony danych osobowych. W jego ramach mieszcza
si¢ podzial zadan, dziatania zwiekszajagce $wiadomo$¢, szkolenia personelu
uczestniczgcego W operacjach przetwarzania oraz powigzane z tym audyty. Tak
okreslone czynnosci mozna zakwalifikowa¢ jako szeroko pojety nadzér nad zgod-
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noscig dziatan administratora z przepisami dotyczacymi ochrony danych oraz
z przyjeta polityka ochrony danych (tzw. ,,monitorowanie”). Z obowiazkiem tym
jest skorelowany kolejny, polegajacy na udzielaniu na zadanie zalecen co do oce-
ny skutkéw dla ochrony danych!’ oraz monitorowanie ich wykonania zgodnie
z art. 35. Przepis ten wskazuje, ze konieczno$¢ dokonania oceny skutkoéw plano-
wanych operacji przetwarzania dla ochrony danych osobowych jeszcze przed
rozpoczeciem przetwarzania zachodzi, gdy dany rodzaj przetwarzania — w szcze-
g0lnosci z uzyciem nowych technologii — ze wzgledu na swoj charakter, zakres,
kontekst i cele z duzym prawdopodobiefistwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolno$ci 0s6b fizycznych. Powinno$¢ ta stanowi nowa jako$é
w obszarze przetwarzania danych osobowych, ktoéra ocenia si¢ jako kluczowe
zadanie administratoréw danych, a wykonanie go jest z kolei niezbedne dla za-
pewnienia realizacji rozliczalnosci danych?® przez ich administratora. Konsultacja
z inspektorem, o ile zostal przez administratora powolany, jest obowigzkowa
w przypadku przeprowadzania oceny skutkow, przy czym przepis nie egzemplifi-
kuje konkretnych obowiazkow inspektora. Natomiast charakter szacowania ryzyka
wskazuje, ze powinny one polega¢ na analizie projektowanych czynno$ci i me-
chanizméw przetwarzania danych oraz dokonaniu ich oceny z punktu widzenia
przepisoOw o ochronie danych. W oparciu o poczynione ustalenia inspektor powi-
nien zaproponowaé¢ rekomendacje co do planowanych operacji przetwarzania
danych, majac na uwadze eliminacj¢ lub zmniejszenie ryzyka naruszenia praw lub
wolnosci 0sob, ktorych dane dotycza.

W sferze reprezentacji zewnetrznej inspektor realizuje zadania polegajace na
wspolpracy z organem nadzorczym oraz petnieniu funkcji punktu kontaktowego
dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym
z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w stosownych przy-
padkach prowadzenia konsultacji we wszelkich innych sprawach. Mozna z tego
wnioskowac, ze inspektor powinien odpowiada¢ na wszelkie pytania organu nad-
zoru dotyczace przetwarzania danych w organizacji.

Inne zadania 10D wynikaja chociazby z art. 38 ust. 4 rozporzadzenia
2016/679 — zgodnie z nim osoby, ktorych dane sg przetwarzane, moga si¢ kontak-
towaé z inspektorem we wszystkich sprawach dotyczacych przetwarzania ich
danych. Tak okreslonemu prawu podmiotow danych odpowiada cigzacy na in-
spektorze obowigzek w postaci udzielania odpowiedzi na ich watpliwosci. Reali-
zacja tego zadania wymaga odpowiedniego przygotowania merytorycznego
i praktycznego poprzez opracowanie procedury obstugi wnioskow. Administrator
lub podmiot przetwarzajacy mogg powierzy¢ inspektorowi wykonywanie innych
zadan zwigzanych z ochrong danych, chociazby prowadzenie rejestru czynnos$ci

1 A, Mednis, Wymég oceny skutkéw przetwarzania w ogélnym rozporzqdzeniu o ochronie danych,
,Monitor Prawniczy” 2016, nr 20 (dodatek), s. 29 i n.

18 Art. 5 ust. 2 rozporzadzenia statuuje zasade rozliczalnoéci, zgodnie z ktorg administrator jest odpo-
wiedzialny za przestrzeganie przepisow ust. 1 (okreslajacego zasady dotyczace przetwarzania danych
osobowych) i musi by¢ w stanie wykaza¢ ich przestrzeganie.
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przetwarzania danych osobowych, o ktorym mowa w art. 30 RODO. Poza tym,
zgodnie z art. 38 ust. 6 RODO, inspektor moze wykonywac inne obowiazki, przy czym
podmiot go wyznaczajacy musi zapewnic, aby nie powodowato to konfliktu interesow.

Rozbudowane obowiazki natozone na inspektora oraz ich charakter jedno-
znacznie w moim przekonaniu wskazuja, iz nastgpil wzrost znaczenia 10D
w systemie ochrony danych osobowych. Bezspornie wniosek taki uzasadnia po-
wierzenie inspektorowi nadzoru nad zgodno$cia dziatan administratora i podmiotu
przetwarzajacego z obowigzujacymi przepisami.

5. Status inspektora ochrony danych w jednostce

Wyznaczenie 10D wigze si¢ z podjeciem przez administratora danych decyzji
o formie jego zatrudnienia — czy ma by¢ nim pracownik zatrudniony w jednostce,
czy osoba zewngtrzna. Decydujac si¢ na inspektora wewnetrznego, administrator
danych ma wybdr w zakresie zatrudnienia pracowniczego, podporzadkowanego
przepisom prawa pracy, badz zatrudnienia cywilnoprawnego ze wskazaniem na
umowe-zlecenie. Korzystajac z mozliwosci powierzenia funkcji inspektora osobie
zewngtrznej, zawiera umowe o $wiadczeniu ustug w ramach outsourcingu. Podje-
cie decyzji w tym zakresie wymaga zdefiniowania potrzeb jednostki zwigzanych
z ochrong danych osobowych, uwzglednienia przyjetych zasad polityki kadrowej,
analizy kosztow zatrudnienia oraz kwestii odpowiedzialno$ci prawnej, itp.
W mojej ocenie kryteriami podstawowymi wyboru inspektora powinny by¢ jego
profesjonalizm i etyka w wykonywaniu zadan. Nie bez znaczenia bgdzie tutaj
$wiadomos$¢ administratora, ze niezaleznie od wyboru podstawy zatrudnienia nie
istnieje prawna mozliwos$¢ przeniesienia odpowiedzialnosci spoczywajacej z mo-
cy prawa na administratorze na inspektora, nawet petnigcego funkcje zewngtrznie.

Wyznaczenie IOD nie ma charakteru kadencyjnego, czas trwania nawigzane-
go stosunku prawnego jest uzalezniony od woli stron, przy czym nie jest wyklu-
czone przyjecie w tym zakresie odrgbnych regulacji na gruncie prawa krajowego.
Rozporzadzenie 2016/679 nie wypowiada si¢ rowniez na temat zagadnien odwo-
tania IOD ze stanowiska, wskazujac jedynie w art. 38 ust. 3, Ze inspektor nie moze
by¢ odwotywany ani karany przez administratora ani podmiot przetwarzajacy za
wypetnianie swoich zadan. W rozporzadzeniu 2016/679 wprost nie jest wskazany
obowigzek zawiadomienia organu nadzoru o odwotaniu inspektora, jednak nalezy
uznaé, ze skoro inspektor ma petni¢ funkcje punktu kontaktowego dla organu
nadzoru, to organ ten musi mie¢ aktualng informacj¢ co do niego.

Niezbednym warunkiem prawidtowosci wykonywania zadan przez 10D jest
zagwarantowanie mu w tym zakresie niezalezno$ci. Wyrazem jej zapewnienia jest
wymog wyrazony w art. 38 ust. 3 RODO, polegajacy na bezposredniej podlegtosci
inspektora najwyzszemu kierownictwu administratora lub podmiotu przetwarzaja-
cego (dyrektor, zarzad itp.). Wysokie umiejscowienie w strukturze jednostki jest
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warunkiem podstawowym dla faktycznej mozliwosci realizacji obowiazkow przez
IOD. Poza tym charakter i rozleglos¢ zadan inspektora uzasadniaja powinnosci
0s0b zarzadzajacych jednostka w zakresie:

(1) zapewnienia, by inspektor byt wlasciwie i niezwlocznie wiaczany we wszyst-

kie sprawy dotyczace ochrony danych osobowych (art. 38 ust. 1 RODO),

(2) wspierania inspektora w wypehianiu przez niego zadan, o ktorych mowa

w art. 39 RODO, zapewniajac mu zasoby niezbedne do wykonania tych zadan
oraz dostep do danych osobowych i operacji przetwarzania, a takze zasoby
niezbe¢dne do utrzymania jego wiedzy fachowe;j (art. 38 ust. 2 RODO),

(3) zapewnienia, by inspektor nie otrzymywat instrukcji dotyczacych wykonywa-

nia tych zadan (art. 38 ust. 3 RODO).

Inspektor nie moze by¢ takze odwoltywany ani karany przez administratora
ani podmiot przetwarzajacy za wypetnianie swoich zadan (art. 38 ust. 3 RODO).
Artykut 38 ust. 5 RODO wprowadza obowigzek zachowania przez inspektora
tajemnicy lub poufno$ci w zakresie wykonywania swojej pracy. Obowigzek ten
moze by¢ doprecyzowany zgodnie z prawem Unii lub prawem panstwa cztonkowskiego.

Zgodnie z art. 37 ust. 7 rozporzadzenia 2016/679 administrator lub podmiot
przetwarzajacy zawiadamiaja organ nadzorczy o danych kontaktowych inspektora,
a tym samym o jego wyznaczeniu. Z RODO nie wynika, jakie konkretnie dane
powinny byé przekazane organowi nadzorczemu'®, jednakze oczywiste wydaje
si¢, ze ,,dane kontaktowe” obejmuja informacje pozwalajace na nawiazanie kon-
taktu, np. nr telefonu, adres e-mail, adres korespondencyjny. Poza tym administra-
tor w ramach wypetniania obowigzku informacyjnego powinien przekazaé osobie,
ktorej dane dotycza, dane kontaktowe inspektora, o ile ten zostat wyznaczony.

6. Podsumowanie

Rozporzadzenie 2016/679 buduje model ochrony danych osobowych, w ktéorym to
przede wszystkim na ich administratorze ciagzy odpowiedzialno$¢ za wiasciwag
ocene ryzyka zwigzanego z przetwarzaniem danych osobowych i wdrozenie we-
wnetrznych procedur zapewniajacych zgodnos$¢ takich operacji z przepisami.
Jednocze$nie administrator danych powinien by¢ w stanie wykaza¢, ze wlasciwie
spelnit wymogi okre$lone przepisami, realizujgc w ten sposob wiodaca zasade
przetwarzania danych — rozliczalno$¢ danych. Przepisy UE, w mniejszym stopniu
niz dotychczas obowigzujace, charakteryzuja $rodki i mechanizmy podlegajace
zastosowaniu przez podmioty przetwarzajace, koncentrujgc si¢ raczej na zapew-
nieniu standardu ochrony praw jednostki poprzez odpowiedzialne i etyczne dzia-
fanie administratoroéw danych. Takie rozwigzanie wzmaga prawna i etyczng od-
powiedzialno$¢ administratorOw za niebezpieczenstwo naruszenia prywatnosci
czlowieka, w $wietle czego wspomozenie si¢ zatrudnieniem profesjonalisty, czyli
inspektora, nalezy postrzega¢ w kategoriach CSR. Mozna przyja¢, ze adresatem,

19 P, Fajgielski, Ogélne rozporzqdzenie o ochronie danych — co nas czeka? ,,ABI EXPERT” 2016, nr 1, s. 11.
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a zarazem beneficjentem unormowan RODO jest osoba fizyczna, a w szerszym
ujeciu — spoteczenstwo. Paralelnie do niego na znaczeniu zyskuja dziatania po-
dejmowane przez odpowiedzialng firm¢. Moze ona pomnazac¢ kapitat spotecznego
zaufania poprzez konsekwentnie prowadzong polityke odpowiedzialnego zarza-
dzania danymi osobowymi.

Instytucja IOD bedzie odgrywata kluczowg role¢ w nowym modelu ochrony
danych osobowych, poniewaz zostata zaprojektowana jako swoisty gwarant wta-
§ciwego przestrzegania przepisOw o ochronie danych osobowych. Celowi temu
stuza stawiane mu wymagania dotyczace kwalifikacji zawodowych, wiedzy, do-
$wiadczenia, umiejetnosci, warunku ustawicznego uczenia si¢, kompetencji spo-
fecznych i spelniania standardéw etycznych. Istotne jest zatem podkreslenie waz-
nej roli, jaka petni¢ ma 10D, kompetencji, ktore ma posiadaé, oraz niezbgdnych
dziatan, aby do tego si¢ przygotowaé. Nowe przepisy nalezy oceniaé jako szanse
na profesjonalizacj¢ przyszlych inspektoréw ochrony danych, jak rowniez calej
grupy zawodowe;j.

RODO nie wprowadza bezwzgl¢dnego obowigzku wyznaczenia inspektora
przez wszystkich administratorow danych lub podmioty przetwarzajace wystgpu-
jace w obrocie, przyjmujac jako zasade fakultatywno$¢ wyznaczenia 10D. Jed-
nakze na negatywna ocen¢ zastuguje postugiwanie si¢ nieostrymi pojeciami
w przestankach obligatoryjnego wyznaczenia inspektora. Nie jest bowiem oczy-
wiste, w jakich okolicznos$ciach inspektor powinien zosta¢ powotany i w zwiazku
z tym, kiedy jego niewyznaczenie moze skutkowa¢ odpowiedzialnos$cia admini-
stracyjng i finansowa egzekwowang przez organ nadzorczy. Przestanki wyznacze-
nia inspektora powinny wigc by¢ doprecyzowane na poziomie ustawodawstwa
krajowego badz we wskazowkach i opiniach organdéw ochrony danych.

Oceniajac przyjete rozwigzania, nalezy stwierdzi¢, ze RODO realizuje zato-
zenie upowszechnienia powotywania inspektoréw, co daje asumpt do stwierdze-
nia, iz wyznaczenie 10D stanowi przejaw spotecznej odpowiedzialnosci biznesu.
Rozwigzania RODO =zostaly podyktowane potrzeba zapewnienia efektywnej
ochrony danych osobowych podmiotow danych w obrocie gospodarczym w obli-
czu zagrozen dla prywatnosci czlowieka.
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