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Tiivistelma

Kansallisten valuuttojen rinnalle on ilmestynyt sihkoiseksi rahaksi luonnehdittuja virtu-
aalivaluuttoja, joita kaytetddn pienissd midrin vaihdannan vilineeni sekd myos sijoitus-
kohteena. Tunnetuin virtuaalivaluutta on Bitcoin, joka omaa suurimman markkinaosuu-
den virtuaalivaluuttojen kesken. Virtuaalivaluutat pohjautuvat lohkoketjun ja louhinnan
kasitteiden ymparille, jotka ovat olleet laajalti teknistieteellisen tutkimuksen kohteena.

Virtuaalivaluuttojen tuloverotus on puolestaan vain vahan tutkittu aihe. Niiden verotuk-
seen liittyy useita kysymyksid, jotka perustuvat louhintatuloihin, luovutusvoittoihin seka
menetyksiin. Verokysymysten tutkiminen on ajankohtaista, koska tuloverolaki ei omaa
nimenomaisia sdadoksid virtuaalivaluuttojen verotuksesta, eikd oikeuskaytdntéd ole
muodostunut. Verotuskdytdnnon osaamiseksi verovelvolliset ovat joutuneet tukeutu-
maan Verohallinnon ohjeeseen virtuaalivaluuttojen tuloverotuksesta.

Verohallinnon ohje ei kuitenkaan ole tyhjentdvid, vaan puutteellisuuksia on havaittu
muun muassa louhintakulujen vihennyskelpoisuuden seka vilillisen sijoittamisen vero-
kohtelussa. Sijoittamiseen ja tulonhankkimistoimintaan liittyvat myos menetyksen riskit,
jotka koskevat yhta lailla virtuaalivaluuttoja. Jo tdhan mennessa on tapahtunut mittavia
menetystapauksia virtuaalivaluutoissa, muun muassa pyramidipelien ja hakkerointi-is-
kujen seurauksena. Toisin sanoen virtuaalivaluutoissa voi realisoitua menetyksia muusta
kuin pelkasta arvonlaskusta johtuen. Tuloverolain mukaisten menetysten vihennyskel-
poisuudessa on tulkintaongelma vakiintuneen verotuskiytinnon ja ratkaisun KHO:
2014:21 eroavaisuuksien vuoksi.

Tutkimus kasittelee virtuaalivaluuttojen tuloverokysymyksia sekd menetyksista koituvia
vero-ongelmia oikeusdogmaattisella tutkimusotteella. Vastauksia tutkimusongelmaan
haetaan oikeuslahdeopin eri tasoilta. Tutkimuksen tavoitteena on havainnollistaa perus-
teet virtuaalivaluuttojen tuloverotuksesta seki antaa vastauksia niihin seikkoihin, joita
Verohallinnon ohje jattaa kertomatta.

Avainsanat virtuaalivaluutta, Bitcoin, tuloverolaki, louhinta, luovutus, menetys




School of Business www.aalto.fi

A Aalto University Aalto University, P.O. BOX 11000, 00076 AALTO
u Abstract of master's thesis

Author Sakari Ensio Suonpaa

Title of thesis Income taxation of cryptocurrencies: essential tax issues and problems

Degree Master of Science in Economics and Business Administration

Degree programme Business Law

Thesis advisor(s) Tomi Viitala

Year of approval 2017 Number of pages 61 Language Finnish

Abstract

Beside national currencies there has appeared cryptocurrencies (also described as "elec-
trical money”) that already are used for some purchases and also as an investment. The
most popular cryptocurrency is Bitcoin, which has the majority of the market share be-
tween cryptocurrencies. Cryptocurrencies are based around the concepts of blockchain
and mining, which already have been under technical-scientific research.

However, the taxation of cryptocurrencies is only slightly researched. There’s many ques-
tions related to their taxation that are based on mining income, capital gains and losses.
It’s burning to investigate those issues, because Finnish Income Tax Act doesn’t involve
particular legislation of the taxation of cryptocurrencies, also there isn’t legal praxis. To
master the tax practices, taxpayers only support has been a guideline about the taxation
of cryptocurrencies published by Finnish Tax Administration.

The guideline from Finnish Tax Administration isn’t comprehensive anyway, but there
has been deficiency e.g. about the deductibility of mining costs and the taxation of indirect
investing. So far there has happened significant losses with cryptocurrencies, that are con-
sequence of Ponzi-schemes and hack attacks. In other words, losses can be realized also
in other ways than due to shrinkage of a cryptocurrency. There is an interpretation prob-
lem with loss deductibility that are in accordance with Income Tax Act, because of cus-
tomary tax practices and the judgement of Supreme Administrative Court 2014:21.

This research covers the tax questions of cryptocurrencies and the tax problems due to
losses with law-dogmatic research method. Answers to the research problem are searched
from different sources of law. The goal for this research is to illustrate the basics of cryp-
tocurrency-taxation and give answers to those matters that the guideline from Finnish
Tax Administration doesn’t tell.

Keywords cryptocurrency, Bitcoin, income taxation, mining, disposition, loss
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1 Johdanto

Virtuaalivaluutat (myds “kryptovaluutat tai digitaaliset valuutat™) ovat uusi digitaalinen
valuutan muoto, joille on muodostunut tdhdn mennessd ainakin kaksi ilmeisti kéyttota-
paa; niihin sijoittaminen sekd maksukéyttd hyodykkeiden tai palveluiden hankinnassa.
Virtuaalivaluutat ovat saaneet maailmanlaajuista huomiota vuonna 2009 ilmestyneen
Bitcoin-nimisen virtuaalivaluutan johdosta. Virtuaalivaluuttojen olennaisin ero perintei-
seen paperirahaan verrattuna on se, ettd ne eivit ole minkédén valtion keskuspankin liik-
keeseen laskemia, vaan kyseessé on tdysin erillinen valuuttajarjestelma. Virtuaalivaluut-
tojen erityisominaisuus on se, ettd rahansiirto on mahdollista ilman kolmatta osapuolta
(esimerkiksi pankkia). Vilikdsien puuttumisen vuoksi siirtokustannukset ovat pienemmaét

kuin perinteisilld valuutoilla.

Teknisesti virtuaalivaluutoissa on kaksi tirkedé peruskésitettd. Virtuaalivaluutat kéytta-
vit niin kutsuttua lohkoketju-menetelméa (blockchain). Lohkoketju on rakenne, joka si-
saltdd kaikki vertaisverkossa tehdyt rahasiirrot ja estdd rahan véarentdmisen. Jilkim-
maistd kasitettd kutsutaan louhimiseksi (mining). Louhimisen kisitettd kdytetdan virtuaa-
livaluuttojen yhteydessd, joka viittaa valuutan syntyprosessiin. Louhinta perustuu lohko-

jen ratkaisemiseen laskemalla, jolloin ratkaistun lohkon jatkoksi lasketaan uutta lohkoa.

Tutkimuksessa késitellddn virtuaalivaluuttojen tuloverotuksen olennaisimpia verokysy-
myksid ja ongelmatapauksia. Virtuaalivaluuttojen verotusta on tutkittu Suomen tasolla
vain vihin, vaikka virtuaalivaluutat ovat maailmanlaajuinen ilmid. Tutkimuksessa pereh-
dytddn luonnollisen henkilon tuloverokysymyksiin Suomen verotuksessa. Virtuaaliva-
luuttojen tuloverotuksessa on olemassa lukuisia tutkimattomia verokysymyksid, joiden
tutkiminen on perusteltua. Tutkimuksen ajankohtaisuutta lisid myos se, ettei tulovero-
laissa ole nimenomaisia sddnnoksié virtuaalivaluuttojen verotuksesta. Verotuskdytdnnon
hahmottamiseksi verovelvollisten on tdytynyt tukeutua Verohallinnon vuonna 2013 jul-
kaisemaan ohjeeseen virtuaalivaluuttojen tuloverotuksesta (A83/200/2013). Kyseinen
ohje kisittdd muun muassa virtuaalivaluutan ansio- sekéd pddomatuloverotukseen liittyvia

ohjeita.

Virtuaalivaluuttojen kehitys ja kiyttd ovat kasvuvaiheessa. Sama pitee myos lainsdddan-

toon; EU-tasolla on vasta suunniteltu direktiiviuudistuksia. Virtuaalivaluuttoihin liittyvan



EU-lainsddaddannon uudistuksien fokus ei kuitenkaan ole ollut verotuksessa, vaan rahan-
pesun ja terrorismin rahoituksen estimisessd. Virtuaalivaluutan kéyttdjien keskuudessa
on havaittu useita verotuksellisia kysymyksid, jotka ovat liittyneet erityisesti virtuaaliva-
luuttojen luovutusten tai louhintatulojen verotuskaytédntoon. Tuloverokysymysten tulkin-
nassa on huomioitava poikkeuksellisella tavalla myds kdytdnnon ndkdkulmia, esimerk-

kiné louhinnassa kdytettdvian sidhkon vahennyskelpoisuuden néayttokysymykset.

Virtuaalivaluuttoja on maailmassa satoja, jotka ovat usein ponnistaneet Bitcoinin haasta-
jina. Virtuaalivaluuttojen markkinaosuudet jakautuvat siten (Q1/2017), ettd Bitcoinin
markkinaosuus on noin 80 prosenttia ja loput 20 prosenttia jakautuu padasiassa Ethereu-
min ja Litecoinin kesken. Lukuisten valuuttojen ja sijoitusmahdollisuuksien seassa on
havaittu lainvastaisia rahankerdysmenetelmid, joiden yleisimpid ilmentymid sekd vero-

ongelmia kdydéan tutkimuksessa lapi.

1.1 Tutkimusongelma

Tutkimus on saanut alkunsa siksi, koska virtuaalivaluutat ovat ilmioné uusi ja nopeasti
kehittyvd. Uusissa ilmidissd 10ytyy tutkimusaiheita useilta eri osa-alueilta. Virtuaaliva-
luuttojen tuloverotuksesta on aiempaa tutkimusta vain véhén, jolloin tuloverokysymyk-
siin on perusteltua syventyd. Verokysymysten merkittavyyttd tutkimuskohteena liséi se,
ettd Bitcoinia on jo pienissd méérin mahdollista kdyttdd maksuvilineend hyddykkeiden ja
palveluiden hankinnassa. Mikili virtuaalivaluutat tulevaisuudessa yleistyvat maksuvili-
neend tal muutoin kasvattavat suosiotaan, on syyté olla tietoinen niiden verotuskéytian-
nostd. Yksittdiset virtuaalivaluutan kiyttdjit ovatkin saaneet Verohallinnon selvityspyyn-

tojd virtuaalivaluutan kaytosta.

Tutkimuksen pddongelmana on havainnollistaa virtuaalivaluuttojen tuloverotuksen kes-
keisimmat asiat sekd sddntelyn puutteesta aiheutuvat vero-ongelmat. Tarkoituksena on
havainnollistaa virtuaalivaluuttojen verotuskédytintoa ja antaa esimerkkeja siitd, millaisia
vero-ongelmia kéyttdjille voi tulla esimerkiksi menetystapauksissa. Tutkimuksessa vas-
tataan sellaisiin kysymyksiin, joithin Verohallinnon ohje (A83/200/2013) ei anna tietoa.
Tutkimusongelman valintaa voidaan perustella silld, ettd voimassa oleva Verohallinnon
ohje on vuodelta 2013. Lisdksi tuloverolaissa ei ole nimenomaisia sddnnoksid virtuaali-

valuuttojen verotuksesta eikd oikeuskdyténtdd ole kehittynyt. Siksi on todennikoista, ettd



virtuaalivaluuttojen verotuskdytdantd on osalle kayttéjistd vaikeasti tulkittava asia, jolloin
verotuksen osaaminen on puutteellista. Siksi on perusteltua selventdi asioita tuloverola-

kia, verrattavaa oikeuskaytintod sekd verotuskadytantod tulkiten.

Tutkimusongelman ratkaisemisella tuotetaan virtuaalivaluutoista kiinnostuneille tarkeda
tietoa verotuksesta. Pohdinnan ja johtopditosten avulla tuotetaan sellaista tietoa, jota ei
suoraan voida lainsdddédnnostd, hallituksen esityksistd, oikeustapauksista tai virallisoh-
jeista suoraan tulkita. Tutkimuksen pddongelma liittyy luonnollisten henkildiden tulove-

rotukseen.

1.2 Tutkimuksen rajaus

Tutkimuksessa keskitytdén luonnollisen henkilon tuloverotukseen. Virtuaalivaluutat ei-
vit ole tdhidn mennessd kovin yleinen maksutapa Suomessa, jonka vuoksi luonnollisten
henkildiden tuloverokysymykset nousevat esille useammin kuin elinkeinotulon verotta-
minen. Sen vuoksi olennaisimmat verokysymykset ja —ongelmat koskevat nimenomaan
luonnollista henkilda. Elinkeinoverotusta késitellddn tutkimuksessa vain yksittéistapauk-
sissa, joissa havainnollistetaan elinkeinoverolain sekd tuloverolain eroavaisuuksia. Tut-
kimuksen pddongelman liittyessd luonnollisten henkildiden tuloverotukseen, on perustel-
tua rajata elinkeinoverotus tutkimuksen ulkopuolelle, lukuun ottamatta edelld mainittuja
poikkeuksia. Arvonlisdverotus on olennaisempaa yritysten kuin yksityishenkildiden

osalta, jonka johdosta arvonlisdverotuksen verokysymyksii ei kasitelld tutkimuksessa.

Tutkimuksen ulkopuolelle on rajattu myds kansainvélisen verotuksen nidkokulmat. Ta-
min tutkimuksen tulokset ovat kohdistettu Suomessa yleisesti verovelvollisille, jolloin
tutkimuksen keskeisimmit verokysymykset liittyvit kotimaisen verolainsdddannon tul-
kintaan. Tarkan rajauksen tarkoituksena on tutkia kotimaista tuloverolakia syvallisesti.
Virtuaalivaluuttojen kansainvélisen verotuksen tutkimus on kuitenkin erillisend tutkimus-

aiheena tarkea.

Virtuaalivaluutoista Bitcoin on katsottu ylivoimaisesti yleisimmaksi ja kdytetyimmaksi
virtuaalivaluutaksi'. Nikemysti puoltaa esimerkiksi Bitcoinin ylivoimainen markkina-

osuus sekd Tukholman Nasdaqg-pdrssissd oleva Bitcoin-sertifikaatti (Bitcoin XBT), joka

! Jarvinen 2017 & Brade 2017



indikoi valuutan suosiosta. Tutkimuksen tarkoituksena on kuitenkin antaa nikemyksia
virtuaalivaluuttojen verokysymyksiin yleiselld tasolla, ei pelkdstdén Bitcoiniin rajaten.
Verotuskdytdnnossé eri virtuaalivaluutoilla ei ole sellaista merkitysti, joka loisi verotuk-
sellisia eroja niiden vélille. Nykykadytdnnon mukaan mydskdédn valuuttojen teknisten omi-
naisuuksien eroavaisuuksien ei katsota vaikuttavan verotuskdytdntoon. Perusteluina
edelld mainitulle on se, ettd Verohallinnon ohje virtuaalivaluuttojen verotuksesta
(A83/200/2013) kasittelee virtuaalivaluuttojen verotusta yleisesti, vaikka esimerkeissd
kaytetddnkin Bitcoinia. Tamdn tutkimuksen esimerkkitapaukset ammennetaan suurim-

maksi osaksi Bitcoinista, koska sithen on ylivoimaisesti eniten saatavilla ldhdetietoa.

1.3 Tutkimusmetodit ja lahdeaineisto

Tutkimus toteutetaan oikeusdogmaattisena tutkimuksena, joka tarkoittaa olemassa olevan
oikeuden sisdllon tutkimista. Téssd tutkimuksessa lainsdddédnnon, oikeuskdytdnnon sekd
virallistiedon siséltdd tullaan rinnastamaan tutkimuksessa esiin nouseviin ilmidihin ja
kynnyskysymyksiin. Oikeusdogmaattisen tutkimustavan avulla arvioidaan nykyisen ve-
rotuskdytdnndn toimivuutta virtuaalivaluuttojen tuloverotuksessa. Tutkimuksessa noste-
taan esille verotuskdytdnnon mahdolliset ongelmat, joita virtuaalivaluutan kiyttdja saat-

taa kohdata.

Systematisointi on osa tdmén tutkimuksen toteuttamista. Lainopillinen systematisointi
viittaa téssd tutkimuksessa verolainsddddannon tulkintaan sekd oikeusperiaatteiden hah-
mottamiseen. Tutkimus noudattelee “de lege ferenda’-periaatetta, jolloin tutkimuksen
tarkoituksena on vastata siihen, tulisiko virtuaalivaluuttoja koskevaa lainsdddant6a tai ve-

rotuskéytidntod kehittdd jollain tavalla.

Lahdeopillisen kokonaisuuden hyodyntdmistd vaikeuttaa se, ettd virtuaalivaluuttoja kos-
keva lainsdddanto ja oikeuskdytidntd ovat kehittymattomid. Télloin tutkimusongelmaan
on haettava ratkaisua rinnastettavan oikeuskdytdnnon sekd tuloverolakia kisittelevén oi-
keuskirjallisuuden tulkinnalla. Oikeuskédytdnnon tulkinta on erityisessd asemassa mene-
tysten verokohtelun tulkinnassa ja johtopditosten muodostamisessa. Oikeuskirjallisuu-
desta haetaan laajempaa ndkemystd luonnollisen henkilon verotukseen, koska vakiintu-

neessa oikeuskirjallisuudessa esitetddn asioita kuvaavammalla tavalla kuin laissa.



Tutkimuksessa on myds tulkittava Verohallinnon antamia ohjeita. Verohallinnon ohje
virtuaalivaluuttojen tuloverotuksesta on keskeisessd asemassa siksi, koska se on kaytén-
nosséd ainut verovelvollisten tietoldhde virtuaalivaluuttojen verotukseen. Ohje virtuaali-
valuuttojen tuloverotuksesta jéttdd tulkinnanvaraa tiettyja asioita koskien (esimerkiksi
louhinnasta tehtéviin vihennyksiin sekd Bitcoin-sertifikaatin verotukseen), jonka vuoksi
tutkimuksessa on kiytetty asiantuntijahaastatteluita kdytdnnon ongelmien hahmotta-

miseksi.

1.4 Tutkimuksen tavoitteet ja rakenne

Tutkimuksen toinen kappale kisittelee virtuaalivaluuttoja yleisestd nikokulmasta. Kap-
paleessa kerrotaan mité virtuaalivaluutat ovat, mika niiden kéyttdtarkoitus on ja havain-
nollistetaan tekniset ominaisuudet. Teknisistd ominaisuuksista (lohkoketju, louhinta) on
olemassa omia erillisid tutkimuksia, joten tdssd tutkimuksessa on perusteltua kasitelld
niitd vain sen verran, kuin on verotuksen kannalta tarpeellista. Teknisten ominaisuuksien
liséksi toisessa kappaleessa keskitytdédn virtuaalivaluuttojen arvon muodostumiseen ja ar-
vonvaihteluun liittyviin tekijoihin. Esimerkkind késitelldén Bitcoinin arvonvaihtelua,
joka on ollut ajoittain voimakas. Lopuksi toisessa kappaleessa kasitellddn erilaisia lain-
saadannollisid ndkemyksid virtuaalivaluutoista, joita ovat antaneet muun muassa Euroo-

pan keskuspankki sekd Euroopan komissio.

Kolmas kappale on tutkimuksen tirkein kappale — fokus on virtuaalivaluuttojen tulove-
rotuksessa. Virtuaalivaluutoista saatua tuloa voidaan pitdd ansio- tai pddomatulona riip-
puen siitd, onko se hankittu louhimalla vai suoraan ostamalla. Kappaleen tarkoituksena
on havainnollistaa se, miten virtuaalivaluuttoja verotetaan ja nostaa esiin erityiset vero-
tukselliset huomiot. Virtuaalivaluuttojen verokysymysten erityispiirteitd ovat niiden tek-
nisten ominaisuuksien vaikutus (esimerkiksi ilmoittamisvelvollisuuden valvonnassa),

ajoittainen voimakas arvonvaihtelu seki lainsdddédnnon ja oikeuskdytdnnon puuttuminen.

Kolmas kappale jakautuu kolmeen alaosioon, jossa sovelletaan valuuttojen elinkaariajat-
telun mallia; louhinta, luovutus, ja menetykset. Louhinnan verotuksessa padpaino on tu-
lon muodostumisessa, sen vallintaan saamisessa sekd vdhennyskelpoisuuden arvioin-

nissa. Luovutuksissa keskitytdén realisoitumiskysymyksiin, valuuttojen arvonnousun ve-



rokohteluun, luovutusjérjestykseen, tappioiden vihennyskelpoisuuteen sekd luovutus-
voittoverosddanndsten soveltuvuuteen. Menetyksid késittelevd kappale puolestaan kuvai-

lee sitd, millaisilla eri tavoilla virtuaalivaluutoissa voi syntyd menetyksia.

Menetyksistd kertova kappale on keskeinen téssd tutkimuksessa, koska se koostaa sel-
laista tietoa, jota ei ole yleisesti saatavilla. Menetysten vero-ongelmien osalta kdydéaan
lapi tavanomaisesta verotuksesta poikkeavia ongelmatapauksia. Tarkoituksena on tuottaa
ennaltachkdisevadd tietoa menetysten syntymiseen ja tuoda esimerkkejd aiemmasta oi-
keuskdytdnndstd. Menetysten vero-ongelmien tutkiminen on perusteltua, koska tulovero-

lain kdsitys menetysten vihennyskelpoisuudesta on suppea ja tulkinnanvarainen.

Virtuaalivaluuttoja on mééréllisesti paljon ja tdhdn mennessi on havaittu myds petoksen
tunnusmerkit tayttavid tapauksia (esimerkiksi pyramidipelit ja rahankerdysrikokset). Tut-
kimuksessa hyodynnetiddn aiempaa oikeuskdytdantdod pyramidipelien ja saamisten mene-
tysten osalta ja luodaan késitys siitd, millaisia seuraamuksia virtuaalivaluuttojen petosta-
pauksissa voi luonnollisille henkildille koitua. Esimerkkitapauksena on pyramidihuijaus,
jossa henkildlle on realisoitunut sijoitustoiminnassa nettovoittoa, mutta rikoshyoty on jal-
jempind menetetty valtiolle. On my0s syytéd verrata voimassa olevaa lainsdéddantoa (tulo-
verolaki) sekd oikeuskdytdntdd nykyiseen Verohallinnon ohjeeseen virtuaalivaluuttojen
tuloverotuksesta ja tulkita, tulisiko virtuaalivaluuttojen verotusta koskevia sddnnoksid

muuttaa.



2 Virtuaalivaluutat

Virtuaalivaluutat ovat uusi valuuttamuoto, joita yksinkertaistettuna voidaan kutsua sih-
koiseksi rahaksi. Virtuaalivaluutat nihdi#in niin sanottuina vertaisvaluuttoina?, joita voi-
daan luonnehtia oikean valuutan tapaisena vaihdannan vilineend. Kirjanpitolautakunnan
antaman lausunnon (1895/23.10.2012) mukaan tekninen kehitys seka digitalisaatio tuovat
vaihtoehtoisia menetelmid maksukiytanteisiin; virtuaalivaluutat ovat yksi digitalisaation

ilmentyma.

Vuonna 2009 luotu Bitcoin on ylivoimaisesti suosituin virtuaalivaluutta. Erilaisten virtu-
aalivaluuttojen mééran on arvioitu olevan noin 700-1000 kappaletta, mutta tarkkaa maa-
rdd on kuitenkin hankala arvioida. Bitcoiniin verrattuna muut virtuaalivaluutat ovat mark-
kinaosuudeltaan marginaalisia, jolloin niitd kutsutaan niin sanotuiksi vaihtoehtovaluu-
toiksi (“alternative coins™)’. Virtuaalirahan perustarkoituksena on toimia vaihdannan vi-
lineend, mutta niihin liittyy my0s hyvin olennaisesti sijoittaminen. Virtuaalivaluutat kiin-
nostavat ithmisid, koska niihin liittyy edistyksellisid ominaisuuksia verrattuna paperira-
haan. Esimerkkejé ovat rajattu valuutan mééra (vaihtelee valuutasta riippuen), luotettavat
transaktiot sekd kiyttdjien arvostama maksamisen yksityisyys®. Virtuaalivaluuttojen
maksuvélineend kiyttd on Suomessa vield pienimuotoista. 8/2016 laaditun selvityksen

mukaan noin 70 yritysti Suomessa hyviksyy Bitcoinin maksuvilineeni®.

Virtuaalivaluutoissa on sellaisia ominaisuuksia, jotka haastavat kansallisia valuuttoja.
Virtuaalivaluutat voivat helpottaa maksamista sellaisissa maissa, joilla on kotimaansa va-
luutan kanssa ongelmia (esimerkiksi kansallisen valuutan korkea inflaatio). Esimerkiksi
Bitcoinilla on nédhty olevan hyvét kasvulukemat téllaisissa maissa. Virtuaalivaluutat hel-
pottavat myos kansainvilistd internet-maksamista; ne luovat linkin ostajan ja myyjin va-

lille sellaisiin maihin, joissa on poliittisia esteit4 kaupankdynnille.®

2 Vertaisvaluutalle ei ole virallista médritelmis, mutta niitd voidaan luonnehtia virallisen
rahajérjestelmén ulkopuolella oleviksi valuutoiksi, jotka hyviksytddn maksuvélineeksi
luonnollisten-, oikeushenkildiden tai yritysten toimesta.

3 Jérvinen 2017 & Brade 2017

4 Brade 2017

3 Bittiraha.fi N.d (ks. ”Bitcoin-maksupaikat”)

6 Brade 2017



Virtuaalivaluuttojen erityisominaisuudet synnyttivit myds ilmidn varjopuolia. Laiton
kaupankiynti hydtyy virtuaalivaluuttojen anonymiteetisti’. Virtuaalivaluuttojen kiiyton
osuus rikollisessa toiminnassa on toisaalta kiistanalainen aihe, koska esimerkiksi Bitcoin-
verkossa tehdyt siirryt tallentuvat pysyvésti ja ovat kaikille julkisia. Virtuaalivaluuttoja
on tiedetty kdytettdvén tiettyjen huumeiden kaupankdynnissd sekd muissa yksityisyytti
vaativissa harmaan talouden liiketoiminnoissa (esimerkiksi laittomaksi luokiteltava ai-
kuisviihde, rahapelaaminen). Lisdksi tietoturva-aukkoja hyviksikayttiavissa kiristysohjel-
missa (Ransomware) on kéytetty Bitcoineja lunnasvaatimuksena. Edelld mainittu osoittaa

niilld olevan sellaisia ominaisuuksia, joita muilla maksamismenetelmilli ei ole.®

2.1 Tekninen nakokulma

Yleisesti virtuaalivaluuttojen toimintaperiaatteet ovat keskenidén samankaltaisia. Eroavai-
suuksia valuuttojen kesken voivat olla erilaiset algoritmit, jotka vaikuttavat louhintapro-
sessiin (valuutan syntymisprosessi). Virtuaalivaluuttojen tulevaisuuden positio on vield
kysymysmerkki, koska ne kehittyvit nopeasti ja toisaalta niihin kohdistettava EU-lain-
saddantd on vasta rakenteilla. Virtuaalivaluuttojen kehityksestéd on arveltu, etti ne tulevat
olemaan jonkinlainen osa rahan digitalisaatiota’. Virtuaalivaluuttojen tekninen ymmirti-
minen pohjautuu erityisesti kahden péadkédsitteen ympdrille, jotka ovat keskeisid koko va-

luuttajérjestelmén kannalta.

Keskeisimpiné kisitteini lohkoketju ja louhinta

Lohkoketju (eng. “blockchain”) on tietorakenne, joka sisdltad kaikki valuuttaverkossa ta-
pahtuneet siirrot. Kyseessi on lukuisille tietokoneille hajautettu tietokanta.'!? Lohkoketjun
olennaisena etuna on se, ettd sitd voidaan ylldpitdd ilman yksittdisen tahon hallinnointia.
Lohkoketjun ominaisuudet mahdollistavat myos sen, ettéd kaikki siihen tehdyt muutokset

ovat jéljitettivissd.!! Jiljitettivyys on turvallisuuden kannalta tirkeéi; hajautettua tietoa

7 Anonymiteetti: vaikka esimerkiksi Bitcoinin transaktiot ovat julkisia, ei niisti voida
identifioida henkil6llisyyttd. Korkea anonymiteetin taso on rahankéyttoonsa yksityisyytta
haluaville tirked ominaisuus.

8 Brade 2017

? Jarvinen 2017

10 Jirvinen 2017

"' Huotari 2016, s.12



on hyvin vaikeaa viirentid'2. Virtuaalivaluutoissa se tarkoittaa siti, ettii lohkoketjume-
netelmilld voidaan estdé valuutan vidrentdminen. Lohkoketjun kdyttdminen valuutansiir-
roissa poistaa kolmannen osapuolen tarpeen rahansiirrossa, jolloin valuuttaa voidaan siir-
t44 suoraan kiyttijilti toiselle nopeasti ja hyvin kustannustehokkaasti.!* Lohkoketju on
nopeasti kehittyva tekniikka, jota harkitaan sovellettavaksi myds muuhun, kuin virtuaali-
valuuttoihin. Uusia lohkoketjun innovaatioita ovat muun muassa timanttien historiatieto-

jen tallennus, dlykis sopiminen seké raaka-aineiden alkuperitiedon taltioiminen'®.

Louhinta (eng. “mining”) viittaa uusien lohkojen syntymiseen, jossa lohkoketju pitence
aina uudella lohkolla. Louhinnassa kéytetdan hyvéksi tietokoneen laskentatehoa. Louhi-
misen tarkoituksena on olla riittdvdn hankalaa, jolloin estetddn lohkoketjun vadrentdmi-
nen. Ajan myd6td louhiminen vaikeutuu automaattisesti, jolloin louhijoiden maarén kas-
vaessa louhinta muuttuu vaikeammaksi. Tdma johtaa siihen, ettd louhinnan vaikeutuessa
tietokoneen laskentatehoa vaaditaan yhd enemmin. Esimerkiksi Bitcoinin louhinnassa
tarkoituksena on varmistaa se, ettd lohkoja syntyy tietyn ajan vélein, riippumatta louhi-

joiden lukumaaristi. !>

Louhijan intressind on se, ettd laskentatehon luovuttamisella louhimiseen on mahdolli-
suus saada palkkioksi virtuaalivaluuttaa. Mikili louhija onnistuu luomaan (“ratkaise-
maan”) lohkon, palkkioksi saadaan tietty maédrad virtuaalivaluuttaa. Hyvéiksytyn lohkon
jatkeeksi aletaan laskea uutta lohkoa. Lohkon ratkaiseminen perustuu sattumaan — kui-
tenkin tietokoneen laskentateholla voidaan saada etua muihin louhijoihin verrattuna,
koska todenniikdisyys lohkon voittamiseen kasvaa.'® Vaikka louhinnan katsotaan olevan
arpapelid, pitkin ajanjakson louhintatuloja on pystytty arvioimaan'’. Louhinnassa on ole-
massa virtuaalivaluuttakohtaisia eroja, joten louhintaan soveltuvat laitteistot vaihtelevat
eri virtuaalivaluuttojen vililla. Yleiset louhinnan perusperiaatteet ndhddan kuitenkin va-

luuttojen vililld samankaltaisiksi.'®

12 Kallio 2016, s.12

13 Jarvinen 2017

14 Lahti 2016

15 Bittiraha.fi N.d. (ks. Usein kysytyt kysymykset)

16 Jarvinen 2017 & Bittiraha.fi N.d. (ks. Usein kysytyt kysymykset)
17 Brade 2017

18 Jarvinen 2017
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Virtuaalivaluuttojen anonymiteetti (kdyttdjan tietosuoja) voidaan nahda poikkeuksellisen
hyvini. Esimerkiksi Bitcoin-kéyttdjien vilisissd valuuttasiirroissa ei ldhtokohtaisesti
voida tietdd rahaa siirtdneen tai vastaanottaneen henkilollisyyttd, koska valuuttasiirroissa
kaytetddn satunnaisista merkkisarjoista koostuneita osoitteita. Tietoturvandakdkulmasta
virtuaalivaluuttojen hallinnoimisessa on olemassa riskeji, mikali kdyttdja ei ymmaérra tie-
toturvan perusteita valuutan kéytossa ja hallinnassa. Yleisesti virtuaalivaluutan séilytté-
miseen, vastaanottoon ja luovutukseen kéytetddn erilaisia lompakkosovelluksia, joihin
tarvitaan salausavaimet. Valuutan hallinnoimisen riskind on lompakon salausavainten lo-
pullinen hévittiminen, jolloin valuuttaa on kdytdnndssd mahdoton saada takaisin. Siksi
on tarkedd tehdd varmuuskopiot omasta lompakosta. Omaisuuden siilytykseen liittyen on
tapahtunut vakavia skandaaleja, joissa virtuaalivaluuttaa on varastettu suurissa miérin

valuuttapdrsseisti hakkerointi-iskujen johdosta.'

2.2 Arvonmuodostuminen

Useat tekijét vaikuttavat sithen, miksi virtuaalivaluutoilla (erityisesti Bitcoinilla) on ky-
syntdd ja sen myotd vapaiden markkinoiden miérittimaé arvoa. Virtuaalivaluuttojen ky-
synti ja kiinnostus johtuvat erityisesti niiden ominaisuuksista verrattuna perinteiseen pa-
perirahaan (fiat-valuutat). Fiat-valuuttojen arvo perustuu keskuspankkien uskottavuu-
teen, kysynnén ja tarjonnan suhteeseen seké sithen, ettéd fiat-raha on yleisesti hyviksytty
ja kdytetty maksuviline. Fiat-rahan tarkoituksena on toimia vaihdantavilineend palvelui-
den tai tavaroiden kaupassa. Keskuspankeilla on vaikutusvalta ulkona olevaan rahan méaa-
radn sekéd korkotasoihin, joiden tarkoituksena on ylldpitdé hintavakautta (rahan arvon séi-

lymisti).?°

Erilaisia virtuaalivaluuttoja verratessa on hyvin tirkedd erottaa vapailla markkinoilla ole-
vat valuutat, seké sellaiset, joissa valuutan kehittima taho hallinnoi valuuttaa. On suhtau-
duttava varauksellisesti nithin valuuttoihin, joissa yhtié méaérittda valuutan arvon itse ja
hallinnoi valuuttaa. Virtuaalivaluutoissa on jo voitu todeta pyramidihuijauksen tunnus-

merkit tdyttdvid tapauksia. Sen vuoksi on syytd perehtyd valuuttaan liittyviin faktoihin

19 Jarvinen 2017
20 Helsingin yliopisto 2013 & Vilmi 2012, 5.8
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perinpohjaisesti ennen hankkimispditdstd. Virtuaalivaluutan todellisen arvon muodostu-
misesta voidaan kéyttdd esimerkkitapauksena Bitcoinia, jota vaihdetaan aktiivisesti va-

pailla markkinoilla.

Virtuaalivaluuttojen arvonmiérdytymisen perusteet ovat jossain maérin kiistelty aihe-
alue. Virtuaalivaluuttojen vastustajat katsovat, ettei niilld voi olla mitéén todellista arvoa
verrattuna fiat-valuuttoihin. Sellaisten valuuttojen osalta se pitddkin paikkansa, joiden
arvo ei midrdydy vapailla markkinoilla?!. Lihtdkohta virtuaalivaluutan arvolle on nimen-

omaan vaihdanta vapailla markkinoilla, jolloin sitd voi ostaa tai myydé kuka tahansa.

Bitcoinin hintavakauteen vaikutetaan valuutan rajatulla lukuméérilla, ja sitd on luonneh-
dittu “digitaaliseksi kullaksi”*?. Louhinnalla ei voida laskea valuuttaa liikkeelle sen
enempid, kuin miki sen maksimaaliseksi miriksi on médritetty?. Bitcoinin enimmiis-
mairé tulee olemaan hieman alle 21 miljoonaa kappaletta ja laskennallisesti se tullaan
saavuttamaan vasta yli sadan vuoden péistid?*. Bitcoinin anonymiteetti tuo kiyttijille eri-
tyistd lisdarvoa, jotka haluavat yksityisyyttd omaan rahankdyttoonsd. My®ds tiettyjen etu-
ryhmien, kuten keskuspankkien puuttuminen virtuaalirahajédrjestelméstd kasvattaa va-
luuttojen kiinnostavuutta®. Kansainvilisessi maksamisessa virtuaalivaluutat voivat toi-
mia hyvéni ratkaisuna sellaisissa valtioissa, joissa on ongelmia kansallisen valuutan suh-

teen?®.

Bitcoinin volatiliteetti?” on ollut sen alkuajoista lihtien voimakas, joskin vakautta on saa-
vutettu valuutan toipuessa aiemmista porssihakkeroinneista ja vakiintuneesta asemasta
virtuaalivaluuttojen markkinajohtajana. Virtuaalivaluuttojen arvon kehittymistd on han-
kalaa ennustaa, koska kurssivaihteluun vaikuttaa olennaisesti huhut, odotukset, kehittyva

lainsdddéanto sekd hakkerointitapaukset. Esimerkiksi Hong Kongilaisen Bitfinex-porssin

2l Esimerkiksi OneCoin-virtuaalivaluutassa yhtid médrittia valuutan arvon, eik silli to-
siasiassa kdydéd kauppaa vapailla markkinoilla. Ks. atheesta KRP 2015, ”KRP on selvit-
tanyt OneCoin-virtuaalirahaa”

22 Brade 2017

23 Bittiraha.fi N.d (ks. Usein kysytyt kysymykset)

24 Bittiraha.fi N.d. (ks. Bitcoinin tekninen kuvaus)

25 Bittiraha.fi N.d (ks. ”Usein kysytyt kysymykset™)

2 Brade 2017

27 Volatiliteetti on yksi riskiéi kuvaavista tunnusluvuista, joka mittaa rahoitusinstrumentin
arvonvaihtelua. Mitd suurempi volatiliteetti on, sitd voimakkaampi on instrumentin ar-
vonvaihtelu. (Lindstrom 2005, s.43-44)
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verkkohyokkiyksen jilkeen Bitcoinin kurssi tippui hetkellisesti noin 20 prosenttia®®.
Bitcoinin arvonkehitys on yksi tirked indikaattori, joka luo kiinnostusta virtuaalivaluut-
toja kohtaan. Bitcoinin kurssi oli vuoteen 2011 asti alle 1 USD per Bitcoin, kun vastaa-

vasti 2017 alkuvuodesta Bitcoinin arvo on sdilynyt yli 1000 USD per Bitcoin.

Market Price (USD)
Average USD market price across major bitcoin exchanges.
‘Source: blockchain.info

Jan 09 Jul'09 Jan"10 Jui'10 Jan'11 Jul 11 Jan"12 ‘2 Jan'13 w3 anie Jul'14 Jan‘1s wi'ls jan'1s Jul'16 Jan'17

Kuva 1. Bitcoinin kurssikehitys 2009-2017 (Blockchain.info, 2017)

2.3 Lainsaadannolliset nakemykset

Euroopan keskuspankin (EKP) antaman lausunnon mukaan virtuaalivaluuttoja ei katsota
unionin nidkokulmasta valuutoiksi, vaan ne ndhddén kauppavilineind. Virtuaalivaluutat
eivit ole juridisesti vakiinnutettuja (“etabloituja”) valuuttoja. EKP:n erityiset huolenai-
heet kohdistuvat niin valuutan arvonvaihteluun kuin niiden kéyttdjiinkin. Virtuaalivaluut-
tojen volatiliteetti ndhddén korkeaksi verrattuna esimerkiksi keskuspankkien liikkeeseen
laskemiin valuuttoihin. Lisdksi EKP korostaa epdvarmuutta siitd, onko virtuaalivaluutan
kayttdjilla tulevaisuudessa takeita siité, ettd valuuttaa voidaan vaihtaa hyddykkeisiin, pal-
veluihin tai fiat-rahaan. Virtuaalivaluuttojen kdyton merkittdvd yleistyminen saattaa

my®és vaikuttaa keskuspankkien kontrolliin, jonka EKP nikee riskini hintavakaudelle.?

28 Baldwin 2016
2 Euroopan keskuspankki 2016 (C 459/4, 1.1.2)
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Viime vuonna julkaistussa hallituksen esityksess4*’ rahanpesun ja terrorismin rahoittami-
sen estdmisestd otettiin virtuaalivaluutat puheeksi. Lopputuloksena jdétiin kuitenkin odot-
tamaan EU-tason lainsdddintoratkaisuja. Euroopan komission direktiiviehdotuksessa®!
esitettiin muun muassa virtuaalivaluuttojen vaihtopalveluiden sekad lompakkopalveluntar-
joajien osalta asiakkaan tunnistamisvelvoitetta, sekd ilmoittamisvelvollisuutta epéilytta-
vistd liiketoimista. Tavoitteena olisi myos pystyd yhdistdmiin virtuaalivaluuttojen

verkko-osoitteet valuutan omistajan henkildllisyyteen. Lisdksi virtuaalivaluuttojen kayt-

tdjien vapaaehtoisten tunnistautumisjérjestelmien kayttoonottoa on pohdittu.

Asiantuntijoiden vastaus lainsdddantdehdotuksiin on se, ettei virtuaalivaluuttoja tulisi
sdaannelld sen enempdd, kuin mité on rikollisen toiminnan estimisen kannalta tarpeellista.
Tarkoituksenmukaisena on néhty vain kohtuullinen lainsdddédnto, joka kohdistuisi nimen-
omaan rahanpesun ja terrorismin rahoituksen estdmiseen. Saéntelyn ollessa kehitysvai-
heessa, erityshaasteeksi on nostettu valvontaan liittyvét kysymykset, koska kyse on no-
peasti kehittyvisti teknologiasta.’? Virtuaalivaluuttojen voimakas siintely saattaa johtaa
ristiriitaisiin ilmidihin. Esimerkiksi tuomalla lompakkopalveluntarjoajat sdéntelyn piiriin
paddytaan todenndkoisesti sithen, ettd palveluntarjoajat siirtyvét sellaisiin maihin, joihin
EU-lainsdddantd ei pade. Tunnistautumisjirjestelmien vapaaehtoisuus on katsottu hy-
viksi asiaksi, mutta riskind ndhddén toisaalta se, ettd tunnistautuminen muuttuu jossain
vaiheessa pakolliseksi. Virtuaalivaluuttojen kéyttdjét haluavat lahtokohtaisesti sdilyttda
yksityisyytensd, jolloin pakollinen tunnistautuminen voi haitata valuuttojen suosiota. Ki-
ristyvé lainsdddanto voi aiheuttaa sen, ettd valuutat anonymisoituvat lisdd — muuttuvaan

lainsdddintoon vastataan kehittyvilld teknologialla.>

30 HE: 228/2016

31 Euroopan komissio 2016/0208(COD)

32 Euroopan parlamentti 2016 (ks. ”Hy®ddyt ja riskit” & ”Onko EU-lainsd4dénnélle tar-
vetta?”)

33 Brade 2017
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3 Verotus

Tuloverolaissa ei ole erityisid sddnnoksid virtuaalivaluuttojen tuloverotuksesta. Myos-
kdin oikeuskidytdntdd ei aiheesta ole kehittynyt, jolloin verotuksellisissa kysymyksissi
virtuaalivaluuttaharrastajien on tdytynyt tukeutua Verohallinnon ohjeeseen virtuaaliva-
luuttojen tuloverotuksesta (A83/200/2013). Virtuaalivaluuttojen tuloverotukseen liittyy
kolme keskeistd osa-aluetta, jotka ovat timén tutkimuksen ydin; louhinta, luovutukset
sekd virtuaalivaluuttojen yhteydessé syntyneet menetykset. Louhinnassa tiarkeimpiné tar-
kastelun kohteina ovat erityisesti louhinnassa kéytettdvén laitteiston vahennyskelpoisuus,
realisoitumiskysymykset sekd tulon ilmoittamisvelvollisuus. Luovutuksissa kisitellddn
koko omistuskaarta alkaen hankinnasta ja paittyen luovutusvoittojen ilmoittamiseen tai
vaihtoehtoisesti tappioihin. Menetyksissi keskitytdin vero-ongelmiin, joita verovelvolli-

nen saattaa kohdata virtuaalivaluutoissa eri tavoin.

Miki on virtuaalivaluutta verotuksessa?

Verohallinnon ohjeen mukaan virtuaalivaluuttoja ei katsota rahaksi, eiké tuloverolain mu-
kaisiksi arvopapereiksi. TVL:n soveltamistilanteissa virtuaalivaluutat katsotaan muuksi,
erikseen midritteleméttoméksi, kéyttdjien véliseen sopimukseen liittyviksi vaihdannan
vilineiksi. EKP:n lausunnon tavoin®* mydskiin Verohallinto ei katso virtuaalivaluuttoja
rinnastettavaksi virallisiin valuuttoihin, koska niité ei ole laskettu litkkeelle keskuspank-
kien toimesta eikd niiden arvoa ole sidottu pankkien valuutanvaihtokursseihin. Verotuk-
sessa sopimusluontoisuuden seurauksena on se, ettei luovutusvoittoverotuksen sadnnok-
set sovellu virtuaalivaluuttojen tuloverotuksessa, vaikka itse luovutusvoitot ovat kuiten-
kin veronalaista tuloa. Tarkemmin kyse on siiti, ettei hankintameno-olettama sovellu eika

arvonmenetyksestdi johtuneet tappiot ole vihennyskelpoisia.*®

Perusteluina Verohallinto on katsonut, ettei sopimussuhteeseen liittyvit menetykset ole
tuloverolain mukaisessa verotuksessa vihennyskelpoisia. Tuloverolain suppeus menetys-
ten vihennyskelpoisuudesta seké vakiintunut verotuskdytinto tukee Verohallinnon nike-
mystéd, mutta tulkintaa kuitenkin haastaa myShempéné késiteltdva tapaus KHO: 2014:21

lainasaatavan menetyksestd. Liséksi oikeuskirjallisuudessa on todettu, ettei TVL 29.1§:n

34 Euroopan keskuspankki 2016 (C 459/4, 1.1.2)
35 Verohallinto: A83/200/2013 (kpl 2.1)
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sekd 54.1§:n sanamuodoista tule tulkita, ettd kaikki menetykset ovat vihennyskelvotto-
mia tuloverotuksessa. Nikemysti on perusteltu nettotulon verotuksen periaatteella.>® Li-
sdksi menetysten vihennyskelpoisuuteen on todettu vaikuttavan se, missd mairin mene-
tys liittyy verovelvollisen harjoittamaan tulonhankkimistoimintaan®’. Verohallinto ottaa
ohjeessaan kantaa ainoastaan arvonlaskusta koituneisiin menetyksiin, muttei muun luon-

toisiin.

Verohallinnon yleinen tulkinta virtuaalivaluutoista on perusteltu, koska kyse ei ole arvo-
papereista, eikd oikeasta valuutasta. Virtuaalivaluuttojen kiyttoalue on rajoittamaton, jol-
loin niitd voidaan vaihtaa oikeaksi rahaksi, hyodykkeiksi tai palveluiksi. TVL 29§:n mu-
kaisesti my0s rahanarvoiset etuudet ovat veronalaista tuloa, joka tarkoittaa virtuaaliva-
luutoissa sitd, ettd hyodykkeiden tai palvelun ostaminen virtuaalivaluutalla realisoi mah-
dollisen arvonnousun verotuksen. Koska kirjanpitovelvolliset eivit ole velvoitettuja vas-
taanottamaan virtuaalivaluuttaa maksuvilineend, virtuaalivaluutan kauppatilanteissa
kyse on kahden vilisestd sopimuksesta. Edelld mainitun perusteilla sopimusluontoisuus

on perusteltu ndkemys.

Verohallinnon tulkintaa louhimisessa muodostuvasta tulosta voidaan kuitenkin kritisoida.
Ohjeessa on kuvattu louhimista seuraavasti: “uusia virtuaalivaluuttoja jaetaan jdrjestel-
mdicin osallistuvien kesken kiiytinndssd sattumanvaraisesti . Timi viittaa siihen, miten
louhittu virtuaalivaluutta jakautuu louhintaan osallistuvien kesken. Louhinta on kuitenkin
ndhty pitkadlla tdhtdimelld laskelmoitavissa olevaksi toiminnaksi, jolloin sattumanvarai-
suudella ei ole niin suurta merkitystd kuin Verohallinto antaa ymmértia*®. Kuitenkaan
louhinnan méaéritelmalld sattumanvaraisuudesta ei ole vaikutusta virtuaalivaluuttojen so-

pimusluontoisuuteen, joka on omiaan vaikuttamaan nykyiseen verokohteluun.

Kirjanpidollisen ndkékulman ymmartdminen auttaa hahmottamaan virtuaalivaluuttojen
sopimusluontoisuutta. Kirjanpidossa perusperiaatteena pidetddn sitd, ettd vaikka virtuaa-
livaluutat katsotaan niin kutsutuiksi vertaisvaluutoiksi, ne kuuluvat silti yleisen kirjanpi-
tovelvoitteen piiriin. Tama tarkoittaa sitd, ettei niitd voida jattdd merkitsemattd kirjanpi-

toon. Vertaisvaluuttoja ei kisitelld virallisena rahana, mikéli ne eivét ole vakiintuneita

36 Nykinen 2014, 5.297

37 Andersson & Linnakangas 2006, s. 376.
38 Verohallinto: A83/200/2013 (kpl 2.1.4)
3% Brade 2017
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maksuvilineitd. Vertaisvaluutta katsotaan sopimukseen perustuvaksi hyodykkeeksi, joka
toimii osapuolten vilisessd maksusuorituksessa. Arvonmaérityksessi tilannetta voidaan
verrata omaisuuserien vaihtoon, jossa vaihdossa kdytettdvit arvot perustuvat omaisuus-
erien kdypiin arvoihin. Virtuaalivaluutan arvo muunnetaan Suomen rahaksi maksupaivéin
kurssin mukaisesti. Kirjanpitovelvollisen on olennaista seurata aktiivisesti kunkin ver-
taisvaluuttaerdn hankintamenoja, jos virtuaalivaluuttaa kéytetddn omassa liiketoimin-
nassa.*’ Hankintamenon seuranta koskee yhti lailla myds luonnollista henkild tulovero-

tusta varten.

3.1 Louhinta

Virtuaalivaluuttojen tuloverotuksessa on olennaista erottaa toisistaan se, miten virtuaali-
valuutoissa syntyy ansiotuloa ja millainen tulo katsotaan pddomatuloksi. TVL 32§:n mu-
kaan pddomatuloksi katsotaan omaisuuden tuotto, omaisuuden luovutuksesta saatu voitto
ja muu tulo, jota varallisuuden voidaan katsoa kerryttineen. Ansiotuloa on TVL 61§:n
mukaan kaikki muu tulo kuin padomatulo, esimerkiksi tydsuhteessa ansaittu palkka, palk-
kaan rinnasteinen tulo tai eldke. Ansiotulon késitteessd on huomioitava se, ettei se liity
aina varsinaisen tyon tekemiseen*!. Edelld mainittu koskee esimerkiksi virtuaalivaluutto-

jen louhintaa.

3.1.1 Louhintatulot katsotaan ansiotuloksi

Verohallinnon ohjeen mukaan louhinnassa syntyneet uudet valuuttayksikot eivit perustu
aiempaan varallisuuden omistamiseen, jolloin louhimisesta saatu tulo on katsottu ansio-
tuloksi. Louhinnan kustannukset ovat toisaalta kasvaneet ainakin Bitcoinissa sellaiselle
tasolle, ettd kannattava louhinta edellyttdad varallisuuden omistamista. Kustannustaso kui-
tenkin riippuu louhittavasta virtuaalivaluutasta. Tutkimuksen loppuosassa tarkastellaan

syvéllisemmin sitd, olisiko louhinta perusteltua katsoa joissain tilanteissa padomatuloksi.

Louhintaan osallistuvat verovelvolliset voivat ansaita tuloa ratkaisemalla uuden lohkon

lohkoketjun jatkeeksi. Lohkon ratkaisija saa palkkioksi ennalta méératyn méérén virtuaa-

40 Kirjanpitolautakunnan lausunto 1895/2012 (ks. 3.3-3.12)
4! Verohallinto: A196/200/2015 (kpl. 1)
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livaluuttaa, joka on ansiotuloverotuksen piiriin kuuluvaa tuloa. Olennainen kysymys lou-
hinnassa on se, miten louhittu tulo realisoituu verotettavaksi. Tuloldhdejaon lisdksi vero-
tuksessa joudutaan aina ratkaisemaan tulon jaksottaminen, eli minkd verovuoden tulosta
on kyse. TVL 110.1§:n tulon jaksottamisen yleissddnnoksen mukaan tulo katsotaan sen
verovuoden tuloksi, jolloin se on nostettu, merkitty verovelvollisen tilille tai saatu muu-
toin vallintaan. Kyse on niin sanotusta kassaperiaatteesta, jonka mukaan tulot verotetaan

sind vuonna, jona ne saadaan*’.

Virtuaalivaluutoissa tulo realisoituu verotettavaksi silloin, kun henkil6 saa virtuaalivaluu-
tan vallintaan. Tulon vallintaan saamisella tarkoitetaan tilannetta, jossa verovelvollisella
on méirdysvalta valuuttaan®’; kyseessi ovat samat periaatteet kun TVL 110.1§:ss4. Ve-
rotuskdytdnndssd virtuaalivaluutan katsotaan olevan vallinnassa siind tilanteessa, kun

louhittu valuutta vastaanotetaan verovelvollisen ja hinelld on mahdollisuus kiyttii ne**.

Louhitun virtuaalivaluutan arvostamisessa kéytetddn sen hetkistd valuutanvaihtokurssia,
jolloin verovelvollinen on saanut virtuaalivaluutan vallintaansa®. Arvostamiseen liittyy
kuitenkin kysymyksié. Ensindkin, Verohallinnon ohjeessa ei ole mééritelty, minka valuu-
tanvaihtopOrssin mukaan virtuaalivaluutan euromiirdinen arvo méaérdytyy. Valuutan-
vaihtoporssien kurssit vaihtelevat jonkin verran toisistaan, jolloin on epéselvdd, voi-
daanko valita alin mahdollinen valuutanvaihtokurssi verosuunnittelun vuoksi. Liséksi,
koska veroviranomaiset eivét lahtokohtaisesti tiedd mika virtuaalivaluuttalompakko kuu-
Iuu millekin verovelvolliselle, verovelvollisilla on mahdollisuus ilmoittaa totuudenvas-
tainen vallintaan saamisen paivamaéra. Edelld mainittu voisi tapahtua siind tapauksessa,
mikali voitaisiin ennakoida kurssilaskua. Télloin verotettavan tulon maéraa voitaisiin kei-

notekoisesti pienentdd ilmoittamalla vdéira saantopdiva.

VML 7§:n mukaan verovelvollisen on ilmoitettava veroviranomaiselle veronalaiset tu-
lonsa. Sen vuoksi louhijan vastuulla on seurata sité, kuinka paljon louhinta tuottaa tuloa
ja ilmoittaa tulonsa veroviranomaisille. Valuutan louhijoiden on tdrkedi seurata virtuaa-

livaluutan kurssikehitystd ja pitdd kirjaa siitd, mikd on ollut kunkin vallintaan saamisen

42 Myrsky & Ribind 2014, 5.493

43 Verohallinto: A83/200/2013 (kpl. 2.1.4)
44 Puolakanaho 2017

45 Verohallinto: A83/200/2013 (kpl. 2.1.4)
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vaihtokurssi. Jatkuva kurssikehityksen seuranta on tyoldstd, joka vaatii jatkuvaa aktiivi-
suutta. Louhinta voi olla aktiivisille louhijoille sdédnnoéllistd tulovirtaa, jolloin nykyohjeis-
tukseen vedoten muodostuu kdytdnnon ongelma. Louhintatuloja tdytyisi olla ilmoitta-

massa veroviranomaisille jatkuvasti.

Verotuskdytdnndssad on hyviksytty erilaisia menettelytapoja louhintatulojen ilmoitusvel-
vollisuuden helpottamiseksi. Edellytyksené on se, ettd louhittua virtuaalivaluuttaa ei ole
vaihdettu fiat-rahaksi tai kdytetty hyodykkeiden hankinnassa maksuvélineend. Talloin
voidaan verovuoden lopussa ilmoittaa kyseisen vuoden aikana louhitun virtuaalivaluutan
kokonaismiiri.*® TAmi eroaa perussidinndsti siten, ettd louhinnasta saadun tulon ollessa
jatkuvaa, yksittdisid vallintaan saamisia ei tarvitse ilmoittaa jokaisen ratkaistun lohkon

jélkeen, vaan verovuoden lopussa voidaan ilmoittaa koko vuoden aikana louhittu tulo.

Kyseiseen padsdidntoon voidaan soveltaa kahta verotettavan tulon laskentatapaa. Ensim-
miinen vaihtoehto on laskea tulo jokaisesta vallintaan saamisesta hyddyntden louhijan
omia muistiinpanoja (sisdllettdvd saantohetket, méérat ja vaihtokurssit). Toisena vaihto-
ehtona on pidetty sitd, ettd koko vuoden aikana louhittu miird muunnetaan fiat-rahaan
vuoden viimeisen pdivin vaihtokurssin mukaisesti. On kuitenkin huomioitava, ettei jil-
kimmadinen menettelytapa ole verotuksellisesti edullisin ratkaisu, mikéli virtuaalivaluutan
kurssi on noussut vuoden loppua kohti merkittdvasti. Korkean volatiliteetin omaavan vir-
tuaalivaluutan louhinnassa korostuu muistiinpanojen tirkeys, koska muistiinpanoilla voi-
daan verotuksessa hyddyntdd mahdollinen kurssivaihtelu. Louhintatulojen verotuskéy-
tannossd on katsottu, ettd verovelvollinen saa kdyttdd itselleen verotuksellisesti edulli-
sempaa vaihtoehtoa ylld mainituista laskentatavoista, edellyttden ettd omat muistiinpanot

valuutan vallintaan saamisista ja vaihtokursseista on tehty.*’

3.1.2 Tulonhankkimismenojen vahennyskelpoisuus

Virtuaalivaluuttojen louhinnassa syntyviin kuluihin ei ole Verohallinnon ohjeessa
(A83/200/2013) suoranaisesti otettu kantaa. Louhinta ei ole kayttédjilleen ilmaista, vaan

kuluja muodostuu muun muassa laitteistokustannusten, tietolitkenneyhteyden seké séh-

46 pyolakanaho 2017
47 Puolakanaho 2017
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konkulutuksen osalta. Kysymys siitd, kuinka paljon louhinta rasittaa laitteistoa ja sen joh-
dosta aiheuttaa juoksevia kuluja, riippuu louhittavasta valuutasta ja louhinnan vaikeusas-
teesta. Louhittava valuutta vaikuttaa my0s louhintalaitteiston hankintapaatoksiin, koska
tietty louhintalaitteisto ei ole vélttimattd pétevd kaikkien virtuaalivaluuttojen louhin-

nassa®®.

Perusperiaatteena voidaan pitdé sitd, ettd tehokkaammalla louhintalaitteistolla voidaan
saada etua louhinnassa. Todenndkdisyys valuuttayksikon saamiseen itselleen kasvaa, kun
laitteiston laskentateho on suurempi.*’ Esimerkiksi Bitcoin-louhinnan kasvanut vaikeus-
taso on tuonut muutoksia louhintaan. Bitcoinin alkuaikoina (2009-2010) louhintaa pys-
tyttiin suorittamaan tavallisilla tietokoneilla ja pelindytonohjainten avulla, koska louhin-
nan vaikeustaso oli matala. Valuutan syntymismaérdd hallitaan louhinnan vaikeusasteen
avulla ja tdnd pdivand ainakin Bitcoin-louhinnan vaikeustaso on sellainen, etteivét perus-
tietokoneet ole enda riittdvid louhintaan. Louhintaa tapahtuu nykyéén jopa louhintaa har-
joittavissa yrityksissi seki louhijoiden muodostamissa “louhintapooleissa”.>® Johtop#a-
toksend voidaan todeta se, ettd Bitcoin-louhinnan kasvanut vaikeustaso on johtanut kas-
vaneisiin louhinnan kuluihin, jolloin tulonhankkimismenojen vdhentdminen on louhinnan

kannattavuuden kannalta hyvin tirkeaa.

TVL 29§:n mukaan verovelvollinen on oikeutettu vihentdméén tuloistaan niin kutsutut
luonnolliset vihennykset (tulon hankkimisesta tai sdilyttdimisesta johtuvat kustannukset).
TVL 31§ antaa esimerkkejd luonnollisia vahennyksid koskien. Tulonhankkimismenoiksi
ndhdddn muun muassa tyottomyyskassamaksut, tydmatkojen kustannukset sekd ammat-
tikirjallisuus. Kuitenkin edelld mainitut kustannukset liittyvit padasiallisesta palkkatyosta
aiheutuviin kuluihin. Virtuaalivaluuttojen louhinta eroaa edelld mainitusta, koska louhin-
nassa on ldhtokohtaisesti kyse luonteeltaan poikkeavasta toiminnasta, ei perinteisestd
palkkatyOstd. Louhintaa voidaan osittain verrata sijoitustoimintaan, koska kyse on tulon-
hankkimistoiminnasta tiettyd kohde-etuutta koskien. Esimerkiksi osakesijoittamisessa
tulee seurata osakekursseja seké yhtididen tunnuslukuja, joiden perusteella voidaan tehdi
sijoituspéddtoksid. Samalla tavalla louhinnassa tulee ymmartdd muun muassa louhittavan

valuutan vaikeustaso, laitteistovaatimukset sekéd laskelmoida toiminnan kannattavuutta.

48 Jarvinen 2017
49 Jarvinen 2017
30 Brade 2017
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Louhinta ei toisaalta ole tdysin verrattavissa sijoitustoimintaan, koska perustason sijoi-

tustoiminnassa ei ole vastaavia laitteistovaatimuksia, kuten louhinnassa.

Tulonhankkimismenojen vihennyskelpoisuutta arvioidessa tulkitaan sitd, missd méérin
meno voidaan liittdd itse tulonhankkimistoimintaan. Léhtokohtana on néhty se, ettd tu-
lonhankkimistarkoituksesta koituneet menot katsotaan vihennyskelpoisiksi.’! Menolla
tulee olla subjektiivinen tarkoitus, eli sen tarkoituksena on olla tulon hankkiminen tai séi-
lyttdminen, ja menon on johduttava edelld mainituista. Meno on vihennyskelpoinen myos
silloin, kun se on suoritettu tulonhankkimistarkoituksessa, muttei se jaljempéana ole tuloa
reaalisesti kerryttinyt.>? Virtuaalivaluutan louhintaan erikoistuneet laskentalaitteet voi-
daan yksiloida suoraan tulonhankkimistoimintaan kuuluviksi, jolloin vihennysoikeuden
tulisi olla kiistatonta. Verohallinnon ohje ei kuitenkaan ota vihennyskelpoisuuteen kan-
taa. Korkean vaikeustason louhinnassa kulutetun sdhkoén kustannukset nousevat olen-

naiseksi, jolloin juoksevien kulujen ndyttokysymykset voivat muodostua ongelmaksi.

Verotuskdytdnndssd on padsddntond pidetty tdhdn mennessi sitd, ettd kaikki osoittamis-
kelpoiset kulut ovat vihennyskelpoisia verotettavasta tulosta®. Osoittamiskelpoisilla ku-
luilla tarkoitetaan virtuaalivaluutoissa sellaisia kuluja, jotka pystytdan luotettavasti yhdis-
tdimadn tulonhankkimistoimintaan, esimerkiksi louhinnassa. Tulkinnanvaraisuus kulun
osoittamiskelpoisuudessa on nimenomaan louhimiseen kéytetyssé sdhkdssé ja tietoliiken-
neyhteydessd, koska veroviranomaisten on kdytdnnossd mahdotonta saada luotettavaa tie-
toa siitd, mikd osuus esimerkiksi kotitalouden kulutetusta sdhkdsté tai kiytetysta tietolii-
kenneyhteydestd kuuluu louhintaan. Luotettavaa tietoa ei ole siitd, millainen ndyttd on
tdllaisissa tapauksissa riittdvad, vai hyviksytddnko juoksevien kulujen vihennyksiad lain-

kaan.

3.2 Luovutus

Tuloverolaki ei omaa nimenomaista kasitettd luovutukselle, mutta oikeuskirjallisuudessa
sitd on kuvattu omaisuuden omistusoikeuden luovuttamisesta vastikkeellisesti toiselle>*,

TVL 32§:n mukaan veronalaiseksi padomatuloksi katsotaan muun muassa omaisuuden

I Nykinen 2004, 5.306

52 Myrsky & Ribind 2014, 5.92
33 Puolakanaho 2017

% Myrsky & Ribini 2014, 5.166
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tuotto, omaisuuden luovutuksesta saatu voitto ja muu sellainen tulo, jota varallisuuden
voidaan katsoa kerryttdneen. Omaisuuden luovutuksesta muodostunut voitto katsotaan
veronalaiseksi pddomatuloksi TVL 45§:n mukaisesti. Virtuaalivaluuttojen luovutuksissa
realisoitunut arvonnousu katsotaan varallisuuden kerryttamaiksi tuloksi, jolloin se verote-

taan muuna piiomatulona®.

Luovutusvoittoa laskettaessa perusperiaatteena pidetdin todellisen nettovoiton verotusta.
Nettovoitto muodostuu vihentimailld luovutushinnasta poistamaton hankintameno seké
mahdolliset tulonhankkimismenot. Luovutusvoittoverosddanndsten soveltamistilanteissa
luonnollisten henkildiden tai kuolinpesédn on mahdollista kdyttdd hankintameno-oletta-
maa, mikéli sen perusteella laskettu voitto on pienempi kuin todellisen hankintamenon
perusteella laskettuna.’® Luovutusvoitto jaksotetaan TVL 110.2§:n mukaisesti sen vero-

vuoden tuloksi, jolloin kauppa, vaihto tai muu luovutus on tehty.

Luovutustappio syntyy vastikkeellisessa luovutuksessa, mikali luovutetun omaisuuden
hankintameno seki tulonhankkimismenojen yhteismiiri ylittdvit luovutushinnan®”. TVL
50§:ssd on sddnnelty luovutustappioista, jonka mukaan omaisuuden luovutuksesta synty-
nyt tappio voidaan vihentdi ensisijaisesti omaisuuden luovutuksesta saadusta voitoista
verovuonna, sekd viitend seuraavana vuonna sen mukaan, kun voittoa jatkossa kertyy.
Luonnollisen henkilén (tai kotimaisen kuolinpesidn) vihennyskelpoinen luovutustappio
voidaan vihentdd my0s puhtaasta pdadomatulosta ennen padomatuloista tehtdvid muita

vahennyksid, mikali luovutustappio jad osin vihentdmattd luovutusvoitoista.

Luovutustappioihin on rinnastettu myds sddnnellylld markkinalla kauppaa kdydyn joh-
dannaissopimuksen raukeaminen tai tappio, seka sellaisen arvopaperin menetys, jota voi-
daan pitéd lopullisena esimerkiksi konkurssin vuoksi®®. Luovutustappioiden jaksottami-

nen miiriytyy samalla tavalla, kuin luovutusvoittojen®.

>3 Verohallinto: A83/200/2013 (kpl 2.1.1)
36 Nykinen & Ribini 2014, s. 64

7 Nykénen & Riébini 2014, 5.543

S8 TVL: 50.3§

% Nykinen & Ribind 2013, s. 56
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3.2.1 Luovutusten lahtokohdat

Virtuaalivaluuttojen verokohtelussa on syytd ymmartdd ne ennakkoasetelmat, jotka oi-
keuskiytintd on jo osoittanut tulonhankkimistoiminnan osalta®®. Edelld mainitut tapauk-
set ovat osoittaneet sen, ettd mikéli sijoituskohteen kaupankdynti tapahtuu sddntelemdit-
tomdlld markkinalla tai mikali kyse ei ole arvopapereista, on niilld olennainen vaikutus
verokohteluun. RahKL%!:n 1:2§:n 6 kohdan mukaan siénnellylli markkinalla tarkoitetaan
Suomessa tai ETA-valtiossa tapahtuvaa pdrssikauppaa tai markkinoiden ylldpitdjan ylla-
pitdimdd monenkeskistd kaupankdyntimenettelyd. Sddnnellyn markkinan mééritelmén
tayttymiseksi markkinapaikalla tulee olla sddannét, joiden mukaisesti kauppaa kdydéaén.
Lisdksi kyseisessa lainkohdassa todetaan se, ettd sddnnelty markkina koskee rahoitusvd-

lineitd, joilla kdydaan kauppaa.

Kaupankaynti virtuaalivaluutalla tapahtuu pdéasiassa niihin erikoistuneissa valuutanvaih-
topdrsseissd seki erilaisten vélittdjdpalveluiden avulla, joiden vilitykselld voidaan ostaa
fiat-rahalla eri virtuaalivaluuttoja. Verohallinnon ohjeen mukaan virtuaalivaluuttakaup-
paa ei kdlydd arvopaperipOrssissd tai muualla julkisesti listatuilla markkinoilla, eikd kau-
pan ehtoja médritelld markkinapaikan ehdoissa®?. Esimerkiksi Bittiraha.fi-vilityspalvelun
toiminta-ajatuksena on toteuttaa asiakkaan toimeksianto virtuaalivaluutan ostosta tai
myynnistd, jolloin vilityspalvelu saattaa yhteen ostajan ja myyjén intressit®’. Verohallin-
non tulkintaa kaupankdynnistéd sddnteleméttomalld markkinalla tukee se, ettd virtuaaliva-
luutat eivit ole arvopapereita. Télloin erilaisissa virtuaalivaluutan vaihdantapalveluissa

el voi olla kyseesséd arvopaperipdrssi tai muu julkisesti listattu markkina.

Toinen kysymys on se, toteutuisiko sdénnellyn markkinan méaritelma kuitenkin silld pe-
rusteella, mikéli valuutanvaihtopalvelulla on tietyt sdénnot kaupankdyntiin. Tdmén nédke-
myksen kumoaa se, ettd sddnnellylld markkinalla on kyse rahoitusvdlineitd koskevien
osto- ja myyntitarjousten yhteen saattamisesta, jolloin tuloksena on kauppa. Rahoitusvéa-

line on méritelty Sipal.* 10§:ss4, jonka mukaan kyseessd on muun muassa AML®:ssi

60 KHO: 2010:74 & KHO: 2015:178

6! Laki kaupankiynnisti rahoitusvilineilli

62 Verohallinto: A83/200/2013 (kpl 2.1.1)

63 Bittiraha.fi N.d. (ks. Usein kysytyt kysymykset)
%4 Sijoituspalvelulaki

65 Arvopaperimarkkinalaki
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tarkoitettu arvopaperi, optio, termiini, tietynlainen johdannaissopimus tai hinnanerosopi-
mus. Virtuaalivaluuttaa ei katsota Verohallinnon ohjeessa oikeaksi rahaksi, arvopape-
reiksi, tai miksikddn muuksi edelld mainituista rahoitusvélineistd. Télloin virtuaalivaluut-
toja ei kasitelld verotuksessa omaisuutena vaan muuna erikseen madritteleméttoméana ja
sen kéyttdjien vilisend sopimuksena, jolloin niihin ei sovelleta luovutusvoittojen verotta-
mista koskevia sccdnnoksic.®® Kaupankiynti siéintelemittomilld markkinalla sekd sopi-
musluontoisuus rajaa olennaisesti menetysten ja arvonlaskusta koituneiden tappioiden

viahennyskelposuutta, sekd hankintameno-olettaman soveltamista.

3.2.2 Hankintameno

Virtuaalivaluutoissa hankintamenon maéérittiminen riippuu siitd, milld tavalla virtuaali-
valuutta on hankittu. Mikéli virtuaalivaluutta on hankittu louhimalla, arvo médiritetddn
sen hetken mukaan, kun louhittu virtuaalivaluutta saadaan vallintaan. Hankintamenona
kéytettdva arvo katsotaan sen hetkisestd vaihtokurssista. Suorassa hankinnassa kéytetidén
ostohetken mukaista valuutanvaihtokurssia. Luovutuksissa hankintamenon maéarittdmi-
seen vaikuttaa myds jdljempidnd tidssd luvussa kisiteltavd FIFO-luovutusjirjestys, jolloin
virtuaalivaluutan hankintameno riippuu siitd, milloin ja mihin hintaan virtuaalivaluuttaa

on milloinkin hankittu.

Ulkomaisissa valuutoissa hankintameno muunnetaan euroiksi luovutusvoiton lasken-
nassa, joka lasketaan hankintapidiviin virallisesta EKP:n ilmoittamasta kurssista®’. Vas-
taavat periaatteet pitevit my0s virtuaalivaluutoissa; hankintamenoksi katsotaan se méaré,
joka virtuaalivaluutasta olisi maksettu euroissa®®. Virtuaalivaluuttojen verotusohjeessa ei
ole mainittu sitd, minkd pdrssin ilmoittama kurssi on hyviksyttava. Valuutanvaihtopors-
sejd on olemassa useampia, ja niiden ilmoittamat kurssit poikkeavat hieman toisistaan.
Voidaan piitelld, ettd mikédli verovalvonnassa ei puututa sithen, minkd valuutanvaihto-
porssien kurssit ovat hyviksyttidvid hankintamenon ilmoittamiseksi, on mahdollisuus pie-

nimuotoiseen verosuunnitteluun verotettavan tulon minimoimiseksi.

6 Verohallinto: A83/200/2013 (kpl 2.1)
7 Nyk#nen & Ribini 2013, s. 72
68 Verohallinto: A83/200/2013 (kpl. 2.1.3)
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Luovutusvoittoverotusta koskevien sddnnosten mukaan (TVL 46§) luovutusvoitto voi-
daan laskea todellisen hankintamenon sijaan hankintameno-olettamaa kéyttden, mikali se
tuottaa verovelvolliselle verotuksellisesti edullisemman lopputuloksen. Hankintameno-
olettama on 40 prosenttia luovutushinnasta, mikéli luovutettu omaisuus on omistettu luo-
vutushetkelld vahintdan 10 vuotta. Mikdli omaisuus on omistettu alle 10 vuotta, hankin-
tameno-olettamana kdytetdén 20 prosenttia luovutushinnasta. Kuten aiemmin mainittiin,
luovutusvoittojen verottamista koskevat sddnnokset eivdt sovellu virtuaalivaluuttoihin,
joka rajaa pois hankintameno-olettaman soveltamisen. Vaikkei hankintameno-olettama
sovellu, todellisella hankintamenolla on olennainen merkitys verotettavan tulon lasken-

nassa, koska realisoitunut arvonnousu verotetaan joka tapauksessa muuna pddomatulona.

Erityisesti pitkdaikaisille Bitcoin-sijoittajille olisi huomattavasti edullisempaa kayttaa
hankintameno-olettamaa, koska Bitcoinin arvo on kasvanut olennaisesti vuosien 2009-
2017 vililla. Bitcoinin alkuaikoina valuuttaa on saatettu hankkia hyvin edullisesti — alku-
aikoina kurssit ovat olleet jopa alle yhden Yhdysvaltain dollarin per Bitcoin, kun vuoden
2017 ensimmdiselld vuosineljannekselld kurssi on ollut ennityksellisesti yli 1200$ per

Bitcoin.

3.2.3 Realisoituminen

Virtuaalivaluuttojen arvonnousun verotus realisoituu missd tahansa vaihdantaan liitty-
vassd kayttotilanteessa. Kdytannossi tdma koskee joko virtuaalivaluutan vaihtamista fiat-
rahaksi tai hyddykkeiden ja palveluiden hankintaa virtuaalirahalla.®” Suomessa on joiden-
kin yritysten toimesta otettu virtuaalivaluutta hyvéksyttaviksi maksuvélineeksi. Eri vaih-
dantatilanteiden realisoima arvonnousun verotus perustuu TVL 29§:n, jonka mukaan ve-
ronalaista tuloa ovat verovelvollisen rahana tai rahanarvoisena etuutena saamat tulot,
mikali niitd ei erikseen ole verovapaaksi sdddetty. Rahanarvoiset etuudet viittaavat téssa

tapauksessa virtuaalivaluutalla ostettuihin hyddykkeisiin tai palveluihin.

Talloin verotuksessa on kyse sopimukseen perustuvasta vaihdosta, jolloin vaihdannan

kohteina voi olla yrityksen tarjoama palvelu tai hyddyke. Kyseisessa tilanteessa virtuaa-

6 Verohallinto: A83/200/2013 (kpl. 2.1)
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livaluutan kayttd kuuluu osapuolten sopimusvapauden piiriin, jolloin arvonnousun reali-
soima verotus ei rajoitu pelkéstdin fiat-rahaksi vaihtamiseen.”” TVL 29§:n sanamuoto
“rahanarvoisista etuuksista” on yksiselitteinen, jolloin ei jdd epdselvyyttd siitd, etteikod
olisi perusteltua realisoida virtuaalivaluutan arvonnousun verotusta hyodykkeitd hankit-
taessa. Edelld mainittua verotuskdytidntdd puoltaa myds se, ettei erityisid virtuaalivaluut-

toja koskevia verovapaussidédnnoksié ole.

Virtuaalivaluuttaa realisoitaessa on huomioitava se kiaytdnnon nakokulma, ettd mikéli va-
luuttakauppaa suoritetaan yksityishenkiloiden kesken, osto- ja myyntieristi on erityisen
tarkedd tehdd muistiinpanot. Jos virtuaalivaluutan vaihdantaan kiytetddn valittdjapalve-
lua, on mahdollista saada vilittdjdstd riippuen raportteja suoritetuista ostoista ja myyn-
neistd. Tama helpottaa verotettavan tulon laskentaa ja vihentdi omaa ty6td muistiinpano-

jen laadinnassa.’!

3.2.4 Luovutusjarjestys

Arvonmuutoksen laskennassa (TVL:n mukaisessa verotuksessa) on tirkedd huomioida
se, ettd virtuaalivaluuttaa katsotaan kdytetyn siind jirjestyksessd, kuin sitd on hankittu,
mikili toisin ei niyteti’?. Kyseessi on niin logistiikan, kuin osakesijoittamisenkin maail-
masta tunnettu First In — First Out (FIFO)-periaate, jossa vanhimmat yksikot myydéén
ensin. FIFO-periaatteen kdytostd on sdddetty TVL 47.4 §:ssd, johon Verohallinnon ohje
virtuaalivaluutan luovutusjirjestyksestd perustuu. Esimerkiksi jos virtuaalivaluuttaa olisi
hankittu kolmena kertana kymmenen yksikon erissé (3x10) ja jdljempéna verovelvollinen
paéttdisi myyda kerralla 20 yksikkod, FIFO-periaatteen mukainen laskenta suoritettaisiin

kahden ensimmadisen erdn mukaisista hankintahinnoista.

Ainakin osakesijoittamisessa FIFO-periaate suosii enemman verottajaa, kuin verovelvol-
lista. Pitkdaikaisessa osakesijoittamisessa FIFO-periaate saattaa olla verovelvolliselle
haitallinen, mikéli osakkeet ovat kohottaneet huomattavasti arvoaan niiden omistusai-
kana. Edullisesti hankitut ensimmaéisten ostoerien osakkeet ja myyntihetken korkea hinta

saattavat muodostaa huomattavan verotaakan verovelvolliselle.”® FIFO:ssa on kuitenkin

70 Verohallinto: A83/200/2013 (kpl. 2.1)
"I Brade 2017

72 Verohallinto: A83/200/2013 (kpl. 2.1.1)
3 Lindstréom 2005, s.204
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tarkedd huomioida se, ettd luovutusjirjestys ei ole tiysin sitova, koska lainsdéddanté (TVL
47.4§) antaa liikkkumavaraa myds muun ndyttimiseen. Muun kuin FIFO:n mukaisen luo-
vutusjarjestyksen ongelmallisuus muodostuu luotettavan ndyton antamisessa. Muun kuin
FIFO:n mukaisen luovutusjirjestyksen kannalta olennaisin kysymys on se, millainen
ndyttd on riittdvad. Esimerkiksi arvo-osuuksien nidyttokysymykset ovat hyvin hankalia,
koska kyseessd on arvo-osuusjérjestelmin tietokantaan tallennetuista tiedoista. Mikali
tietokanta ei kykene erottelemaan eri aikaan hankittuja arvo-osuuksia, hyviksyttivin

ndytdn antaminen voi olla mahdotonta.”

Pitkdaikaisille virtuaalivaluuttasijoittajille FIFO-periaate on verotuksellisesti vield haital-
lisempi kuin osakesijoittajille, koska hankintameno-olettama ei sovellu virtuaalivaluutto-
jen tuloverotuksessa. Esimerkiksi Bitcoiniin sen alkuaikoina sijoittaneiden verotaakka
voi olla tédnd pdivind huomattavan korkea, mikéli virtuaalivaluuttaa realisoidaan saavu-
tettujen kurssihuippujen aikana. FIFO-periaatteen haittavaikutuksia vélttddkseen osake-
sijoittajat ovat kdyttdneet useampaa arvo-osuustilid, joille voidaan hankkia samoja osak-
keita ja myyda silti arvo-osuustililtd, jossa hankintahinta on suurin.”®> Edelli mainitulla
menetelmilld voidaan pienentdd verotettavan luovutusvoiton madrdd, mikdli kaikkia
omistuksia ei myyda kerralla, vaan valitaan verotuksellisesti edullisin vaihtoehto. Vero-
suunnittelun mahdollisuus kuitenkin poistuu, mikali kaikki arvo-osuudet myyddan sa-

manaikaisesti.

Useamman arvo-osuustilin kdyttd on verotuskdytdnnossa katsottu kelvolliseksi (ja kdy-
ténnossi ainoaksi) niyttdtavaksi FIFO-periaatteesta poikkeamiselle’®. Tilldin verovel-
vollinen voi osoittaa myyneensa tietyltd arvo-osuustililtd osakkeita ja todistaa luotetta-
vasti hankintamenon paikkaansa pitdvyyden. Toisaalta kdytdnnon toteutus FIFO-periaat-
teen mukaisesta luovutusjérjestyksen seuraamisesta on katsottu varsin hankalaksi. Vero-
kohtelun on katsottu tapahtuvan pitkilti sen perusteella, mitd verovelvollinen on itse il-
moittanut. Kuitenkin tahallisesti vdirdn tiedon antaminen johtaa korkeampaan veronkan-
toon, kuin miti se todellisen luovutusjirjestyksen osalta tulisi olemaan.’’ Virtuaalivaluut-
tojen tekniset ominaisuudet (anonymiteetti) haastavat FIFO-periaatteen toteutumisen val-

vontaa. Kuitenkaan tarkoituksellinen vilppi ei ole hyviksyttavad millddn perusteilla, joten

74 Nykédnen 2004, s.227-228

5 Lindstrom 2005, s.204

76 Nykédnen 2004, s. 228 & HE: 57/2004, s. 6
"7 Nykénen 2004, s. 230-231
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verovelvollisen tulisikin noudattaa FIFO-periaatetta, mikili ei ole perusteltua syytd muuta

osoittaa.

Virtuaalivaluuttojen kéyttidessa samaa luovutusjarjestyksen periaatetta kuin osakesijoitta-
misessa, on myos jarkevintd hyodyntdd vastaavia toimintatapoja kuin osakesijoittajat.
Siksi on suositeltavaa kdyttdd useampaa virtuaalivaluuttalompakkoa. FIFO:n kierté-
miseksi usealla virtuaalilompakon kdyttimiselld on muitakin etuja, kuten sijoitustekniset-
sekd tietoturvaan liittyvét intressit. Jakamalla valuuttaomistukset useaan lompakkoon,
voidaan harjoittaa pitkdaikaissddstdmistd yhdestd lompakosta ja toisesta voidaan kiayda
aktiivisempaa kauppaa. Liséksi virtuaalivaluuttojen laajamittaisessa omistuksessa on

suositeltavaa sdilyttdd virtuaalivaluuttaa useammassa lompakossa tietoturvan kannalta.

3.2.5 Tappiot

Luovutustappioiden vdhennyskelpoisuudesta on sdddetty TVL 50§:ssd. Kuten luvun
alussa mainittiin, luovutustappio syntyy vastikkeellisessa luovutuksessa, mikéli luovute-
tun omaisuuden hankintameno ja voiton hankkimisesta koituneet menot ylittdvit luovu-
tushinnan’®. TVL 50§:n mukaiset luovutustappiot ovat vihennyskelpoisia, mikéli niiti ei
ole erikseen sdddetty vihennyskelvottomaksi. Luovutustappiot vihennetidin ensisijaisesti
omaisuuden luovutuksesta saadusta voitosta verovuonna ja viitend seuraavana vuotena,
mikali voittoa jatkossa kertyy. Luonnollisen henkilon (tai kotimaisen kuolinpesin) vi-
hennyskelpoinen luovutustappio voidaan viahentdd myds puhtaasta pdadomatulosta ennen
pddomatuloista tehtdvid muita vihennyksid, mikali luovutustappio ja4 osin vihentamatta

luovutusvoitoista.

Virtuaalivaluuttojen arvonlaskusta koituneet tappiot eivét kuitenkaan ole tuloverotuk-
sessa vihennyskelpoisia, koska niihin ei sovelleta tuloverolain mukaisia luovutusvoitto-
sadnnoksid. Sopimusluontoisuuden verotuksellisesti epdedullinen vaikutus nikyy hankin-
tameno-olettaman soveltumattomuuden liséksi myos virtuaalivaluuttojen luovutustappi-
oiden verokohtelussa. Virtuaalivaluutalla kaupankdynnin on katsottu muistuttavan hin-

nanerosopimuksilla (Contract for Difference) kiytivii kauppaa’. Korkeimman hallinto-

8 Myrsky & Rébind 2014, s.257
7 Verohallinto: A83/200/2013 (kpl 2.1.1)
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oikeuden ratkaisun perusteella (KHO 2010:74) kyseisissda CFD-instrumenteissa ei ole

kyse TVL 50§:n mukaisista vihennyskelpoisista luovutustappioista.

Perusteluina vdahennyskelvottomuudelle on esitetty muun muassa se, ettd CFD-instru-
mentit eivét ole julkisesti noteerattuja arvopapereita, eikd niiden kaupankiyntiin liittyvia
ehtoja ole médritelty markkinapaikan ehdoissa. Hinnanerosopimusta ei ole katsottu rin-
nastettavaksi julkisen kaupankdynnin kohteena olevaan arvopaperiin. Verohallinnon oh-
jeessa (A83/200/2013) on viitattu hinnanerosopimuksiin 1&hinné siksi, koska halutaan

tuoda rinnastus sidinteleméittdmin sijoitustoiminnan verokohtelusta.’

Virtuaalivaluuttojen verotuskéytintdd voidaan verrata my0s valuuttakaupankdynnin ve-
rotuskédytdntoon. Tapauksessa KHO: 2015:178 A oli valuuttatalletuksen yhteydessa rea-
lisoinut yli 30 000EUR kurssitappion. Tapauksessa A oli ensin vaihtanut euroja dolla-
reiksi ja jdljempidnd ne oli vaihdettu takaisin euroiksi valuuttatilin lopettamisen yhtey-
dessd, jolloin kurssitappio syntyi. KHO katsoi ratkaisussaan, etteivét kurssitappiot ole
laajemmin vihennyskelpoisia kuin mitd TVL 54b§:ssi on séddetty®!. TVL 54b§ juontaa
juurensa KHO:n vuosikirjaratkaisusta 1994 B 529, jossa katsottiin, ettei luonnollinen hen-
kil6 ole voinut vihentdd valuuttalainan takaisinmaksussa kertynyttd kurssitappioita vero-
tettavista tuloistaan. Pykildn lisdyksen johdosta kurssitappioiden vihennyskelpoisuus on
maédritelty laissa tyhjentévisti, joka johti edelld mainitussa tapauksessa sithen, ettd va-
luuttatalletuksesta kertynyttd kurssitappiota ei katsottu A:n tuloverotuksessa vdahennys-

kelpoiseksi menoksi.

Tappioiden vidhennyskelvottomuudessa voidaan kuitenkin havaita ristiriitaa suorassa ja
vilillisessd virtuaalivaluuttasijoittamisessa. Kuten aiemmin on mainittu, suorassa virtu-
aalivaluuttasijoittamisessa arvonlaskusta johtuvat tappiot eivit ole vdhennyskelpoisia.
Kuitenkin Tukholman Nasdaqg-poOrssissd on mahdollista sijoittaa Bitcoin-sertifikaattiin
(BITCOIN XBT), joka seuraa Bitcoinin hintaa Yhdysvaltojen dollareissa. Sertifikaatit

ovat yleisimmin porssinoteerattuja arvopaperimuotoisia johdannaisia, joiden kohde-etuu-

80 Puolakanaho 2017

81 TVL 54b §:n mukaan verovelvollisella on oikeus vihentii tulonhankkimismenona p4i-
omatuloistaan kurssitappio, joka on johtunut ulkomaan rahan méérdisestd tulonhankki-
misvelasta. Korkotulon 1dhdeverosta annetussa laissa tarkoitettuun tuloon kohdistuvasta
velasta johtuva kurssitappio ei ole vihennyskelpoinen.
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tena voi olla esimerkiksi osake, indeksi tai raaka-aine. Niiden juoksuaika voi olla rajoit-
tamaton (open end) tai rajoitettu. Sertifikaattien hankintameno maaraytyy samalla tavalla
kuin muidenkin arvopapereiden, eli hankintahinnan ja esimerkiksi vélityspalkkion yhteis-

summan perusteella.®?

Tuloverolaki ei omaa nimenomaisia sddnnoksid sertifikaattien verokohtelusta, eikd oi-
keuskaytédntod ole muodostunut. Kuitenkin niiden verotuskdytdnndstd on todettu se, ettéd
sertifikaatin luovutus jdlkimarkkinoilla tai erddntyminen juoksuajan pééttyessa realisoi
luovutusvoiton verotuksen. Mikali porssinoteerattu sertifikaatti menettié lopullisesti ar-
vonsa esimerkiksi sertifikaatin liikkeeseenlaskijan konkurssin vuoksi, sertifikaatin han-
kintameno voidaan vihentii luovutustappiona.®? Verohallinnon ldhtokohtana sertifikaat-
tien arvonmenetyksen vdhennyskelpoisuudelle on vaihdanta sddnnellylld markkinalla
(esim. pdrssilistattu sertifikaatti®*) sekd TVL 50.3§:n mukainen lopullisen arvonmenetyk-

sen tunnuspiirteiden tdyttyminen, joihin esimerkiksi konkurssi voidaan lukea.

Vaikka sertifikaattien lainsdddanto ja oikeuskéytdntd puuttuu, voidaan lédhtdkohtaisesti
padtella, ettd Bitcoin-sertifikaattiin soveltuu luovutusvoittoverotusta koskevat sdannok-
set. Kyseista sertifikaattia vaihdetaan sddnnellylld markkinalla Tukholman porssissé. Li-
saksi sitd el voida katsoa ETA-alueen ulkopuolella listatuksi johdannaissopimukseksi tai
porssin ulkopuoliseksi OTC-johdannaiseksi®. Verohallinnon pitiessi sertifikaatin pors-
sinoteerausta (edellytys sddnnellystd markkinasta) ja sertifikaatin lopullista arvonmene-
tystd edellytyksind arvonmenetyksen vihennyskelpoisuudelle, vililliselld Bitcoin-sijoit-

tamisella on verotuksellisesti edullisemmat 1dhtokohdat kuin suoralla sijoittamisella.

Ristiriidan sijoitusmuotojen vilille luo se, ettd suorassa ja vilillisessd Bitcoin-sijoittami-
sessa on sijoitusmotiivin kannalta kyse samasta asiasta — Bitcoiniin sijoittamisesta. Olen-

naisena erona ndiden kahden sijoitusvaihtoehdon vililld on se, ettd vilillisessd Bitcoin-

82 Nykinen & Ribini 2013, 5.343

83 Mts. 343

8% Verohallinnon mukaan my®s vaihdantakelpoisen seki listattavissa olevan sertifikaatin
raukeamista arvottamana voidaan pitdd arvopaperin lopullisena arvonmenetyksend, jos
listattavissa olemisesta annetaan selvitys. Ks. lisdd Verohallinto: A117/200/2015 (kpl.
6.3)

85 Over The Counter-johdannaiset ovat porssin ulkopuolella laadittuja johdannaissopi-
muksia, joihin ei voida soveltaa TVL 50.3§:n mukaisia johdannaissopimusten erityis-
saannoksid, vaikka johdannaiset olisikin luotu vakioehtojen mukaisesti. Ks. aiheesta lisda
Nykénen & Ribinid 2013, s.357
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sijoittamisessa (sertifikaatti) on kyseessd sdannellylld markkinalla vaihdettavissa olevasta
tuotteesta, kun taas suora sijoittaminen tapahtuu sédanteleméttomélld markkinalla (valuu-
tanvaihtopalvelut tai yksityishenkildiden vilinen kauppa). Suoraa Bitcoin-ostamista kos-
kee aiemmin késitelty sopimusluontoisuus, joka estdd tappioiden vihennyskelpoisuuden.
Niékemys Bitcoin-sertifikaatin vaihdannasta sdénnellylld markkinasta lienee selvd, mutta

sertifikaatin lopullisen arvonmenetyksen tulkintaan liittyy kuitenkin ongelmia.

Olennainen kysymys on se, millainen Bitcoin-sertifikaatin arvonmenetys voitaisiin ndhda
lopullisena. Bitcoinin volatiliteetti on ollut erityisesti alkuaikoina huomattavan suuri ja
kurssissa tapahtuvat voimakkaat muutokset voivat tapahtua hyvin ennalta-arvaamatto-
masti (esimerkiksi valuutanvaihtopdrssien hakkeroinneilla on todettu olevan todella voi-
makas vaikutus kurssiin). Riskid Bitcoin-sertifikaatin arvonmenetyksesti ei titen voida
kokonaan poissulkea, viitaten historiassa tapahtuneisiin voimakkaisiin kurssimuutoksiin
ja useisiin kurssiin vaikuttaviin tekijoihin. Ongelman muodostaa se, ettd Bitcoin itsessdén
ei ole arvopaperi, eikd sitd tosiasiassa hallinnoi mikdin yksittdinen yritys tai muukaan
taho. Télloin Bitcoin-sertifikaatin romahdus tuskin tulisi tdyttdiméaén TVL 50§:n mukaista

tunnusmerkkid konkurssin aiheuttamasta lopullisesta arvonmenetyksesta.

Harkinnanvaraiseksi jdisi kuitenkin saman momentin soveltuvuus eri nidkokannalta,
koska TVL 50.3§ siséltdd my0s seuraavan: “Luovutustappioon rinnastetaan myés sellai-
nen arvopaperin arvonmenetys, jota voidaan konkurssin tai muun siihen verrattavan syyn
vuoksi pitdd lopullisena.” Kysymykseen siitd, voitaisiinko Bitcoin-sertifikaatin romah-
dus katsoa konkurssiin verrattavan syyn johdosta lopulliseksi ja siten luovutustappioksi
(eli vahennyskelpoiseksi), ei voida luotettavasti vastata. Bitcoinin kurssi on ennen pitkaa
kohonnut suurienkin laskujen jdlkeen, jolloin kyse on siitd, miten lopullinen arvonmene-

tys tulkitaan, kun valuuttaa yllapitd4 avoin yhteiso.

3.2.6 limoitusvelvollisuus

Missa tahansa vaihtotilanteessa realisoitunut virtuaalivaluutan arvonnousu on ilmoitet-
tava viimeistddn sen vuoden veroilmoituksella, jolloin tulo on realisoitunut. Tulon ilmoit-

tamisvelvollisuus soveltuu riippumatta siitd, minkd maalainen kaupan toinen osapuoli on
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ja missd valuutassa kauppa syntyy. Merkitysté ei ole myoOskéén silld, missd maassa virtu-
aalivaluutta on.®® Veroilmoituksen tekeminen on verovelvollisen vastuulla, jonka vuoksi
muistiinpanojen laadinta on tdrkeéé niin kaikissa hankintatilanteissa sekéd luovutuksissa.

Verovalvonnallisena kysymysmerkkind on kuitenkin virtuaalivaluuttojen anonymiteetti.

Hankintatilanteissa on syyti taltioida valuutan hankinta-ajankohta, hankitun virtuaaliva-
luutan méaéard, hankintahetken mukainen valuuttakurssi sekd vaihdantaan kéytetty porssi.
Vastaavasti luovutuksissa on tirkeéa taltioida vastaavat asiat myynnistd. Huolellisuus ja
selkeys omissa muistiinpanoissa korostuu erityisesti useampaa virtuaalivaluuttalompak-

koa kéytettidessd, mikéli halutaan minimoida FIFO-luovutusperiaatteen haittavaikutuksia.

Virtuaalivaluuttaharrastajille voi syntyé tietynlaisia ennakkoasenteita verotusta kohtaan,
joihin virtuaalivaluuttojen anonymiteetti vaikuttaa olennaisesti. Ennakkoasenteena voi
olla se, etteivit veroviranomaiset voi toteuttaa verotusta lainkaan, mikéli verovelvollinen
salaa toteutettujen kauppojen hankinta- ja luovutushinnat. Verotuskdytdnndssi tilanne voi
kuitenkin kédantya verovelvolliselle varsin epdedulliseksi, koska pahimmassa tapauksessa

voidaan verottaa koko luovutuksen méaira vihentamatti todellista hankintamenoa®’.

Verovalvonnassa on haasteena 16ytdé ne henkil6t, ketka jattavét tuloja ilmoittamatta. Kui-
tenkin tarkastusprojekteissa on onnistututtu tunnistamaan henkilditi®®. Verovalvonnan ai-
noita tietoldhteitd ovat kiytdnndssd verovelvollisen tilitiedot ja/tai mahdollisesti kdyte-
tystd valuutanvaihtopalvelusta pyydetyt tiedot virtuaalivaluutan ostoista ja myynneista.
Esimerkiksi Bitcoin-lompakoiden osoitteet eivit paljasta kayttdjansd henkilollisyytti,
vaikka transaktiot ovatkin julkisia. Suorassa virtuaalivaluutan hankinnassa jai kuitenkin
jalki henkilon pankkitilille, mikéli valuuttaa ostetaan valittdjapalvelun kautta. Télloin ve-

rovalvonnassa voidaan tehda paételmia virtuaalivaluutan omistuksesta.

Luovutuksissa virtuaalivaluutta voidaan realisoida fiat-rahaksi yhté lailla valittdjapalve-
lun avulla, jolloin verovelvollisen tilitiedot indikoivat virtuaalivaluutan omistuksesta.

Talloin verovelvolliselle voidaan ldhettdd selvityspyyntd virtuaalivaluutan kaytostd, mi-

8¢ Verohallinto: A83/200/2013 (kpl. 3)
87 Puolakanaho 2017
88 Puolakanaho 2017
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kali luovutusvoittoja ei ole ilmoitettu verottajalle. Mikéli verovelvollisella ei ole hankin-
tamenoja tiedossa tai sitd ei kieltdytymisen vuoksi ilmoiteta verottajalle, voi kyseeseen
viime kddessa tulla VML 27§:n mukainen arvioverotus. Sen mukaan verotus on toimitet-
tava arvion perusteella, jos veroilmoitusta ei ole annettu. Liséksi verotus voidaan toteuttaa
arvion perusteella myos niissd tapauksissa, joissa verovelvollisen ilmoitettu tulo on olen-
naisesti liian vdhéinen verrattuna muihin samalla alalla ja vastaavasti saman laatuisissa
olosuhteissa toimivien verovelvollisten tuloon, jolloin voitaisiin epéilld tulojen salaa-
mista. Téll6in verovelvolliselle on mahdollisuuksien mukaan osoitettava ne vertailutie-

dot, joihin verotus perustuu.

Tulojen salaamisen ratkaisemiseen voidaan kiyttdd virtuaalivaluutan vaihtopalveluiden
vertailuverotarkastusta. Sen avulla voidaan vertailla verovelvollisten ilmoittamaa tuloa
VML 27§:n sanamuodon mukaiseen samalla alalla ja vastaavasti saman laatuisissa olo-
suhteissa toimivien verovelvollisten tuloon, joka koskee vaihtopalvelusta pyydettya dataa
asiakkaiden ostoista ja myynneisti tietyiltd ajanjaksoilta.®” Vertailemalla verovelvollisten
ilmoittamaa tuloa muihin vastaavissa olosuhteissa toimineisiin voidaan paatelld, onko ve-

rovelvollisen ilmoittama tulo todenmukainen vai mahdollisesti peitelty.

Aidrimmiiseni keinona tulojen salaamisessa on yksityishenkiliden vilinen kauppa ja ki-
teisrahan kiytto, jota voidaan teoriassa soveltaa myos virtuaalivaluuttakaupan kaupan-
kdaynnissd. Esimerkiksi Bitcoineja voi nykyéddn hankkia kéteisostoilla automaateista ja
vastaavasti myyntid voidaan toteuttaa yksityishenkildiden kesken kéteisrahalla, jolloin
kaupankdynnin jéljet jddvit olemattomiksi. Kyseinen esimerkki poikkeaa kuitenkin olen-
naisesti virtuaalivaluuttojen perusajatuksesta (globaalit rahansiirrot), joten tdimén kaltai-

nen veronkierron esimerkki on tdysin teoreettinen.

Valvonnan ja ilmoitusvelvollisuuden kysymykset ovat haastavia sekd verovelvolliselle,
ettd veroviranomaisillekin. Esimerkiksi Bitcoinien maksukdytdssé veroviranomaisille on
ilmoitettu enimmékseen isommista hankinnoista, joilla on suurempaa merkitysté niin ve-
roviranomaisen kuin verovelvollisenkin osalta.”® Tilastotietoa ei ole siitd, kuinka suurissa
maérin voittoja on jitetty ilmoittamatta. Kuitenkin verovalvonnan tarkastusprojekteissa

on tunnistettu henkilditd, jotka eivét ole ilmoittaneet virtuaalivaluutasta realisoituneita

89 Brade 2017
9 Brade 2017
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tuloja. T4lloin voidaan todeta, ettd ilmid on joka tapauksessa olemassa, mutta sen laajuu-

desta ei ole luotettavaa tietoa’!.

Ilmoitusvelvollisuus soveltuu kaikissa virtuaalivaluutan vaihdantatilanteissa, mikéli voit-
toa realisoituu. Talloin ilmoitusvelvollisuuden kannalta ei ole merkitysté jatetaankd voitto
ilmoittamatta tarkoituksellisen vilpin, viitsimittomyyden tai verosddnndsten osaamatto-
muuden takia. Veroviranomaisten tulisi kuitenkin 10ytia tdhdn kysymykseen vastaus ni-
menomaan sen takia, jotta tiedettiisiin miksi osa tuloista jaa ilmoittamatta, vaikka ohjeis-

tus ilmoittamisvelvollisuudesta on yksiselitteinen.

Tarkoituksellista vilppid puoltaa se, ettd virtuaalivaluuttojen verovalvonta on haastavaa,
jolloin kaikkia ilmoittamatta jattdmisid on hankala saada selville. Myds aiemmin mainittu
anonymiteetti haastaa verovalvontaa erityisesti, mikéli virtuaalivaluuttaa ei suoraan rea-
lisoida fiat-rahaksi, vaan kiytetddn palveluiden tai hyodykkeiden maksamisessa. Edelld

mainitut voivat olla kannustimia tulojen salaamiseen.

Nékokulma viitsiméttomyydestd on nostettu esiin sen vuoksi, koska aktiivikayttdjille on
vaivalloista 1lmoittaa jokaisesta pienenkin hankinnan realisoineesta arvonnoususta. Laa-
juudeltaan asia on verovalvonnan sekd verovelvollisen kannalta vihemmén merkityksel-
linen, mutta toisaalta Verohallinnon kanta ilmoitusvelvollisuudesta ei jitd mahdollisuutta
saannoistd poikkeamiselle. Asian merkityksellisyys voi toisaalta muuttua tulevaisuu-
dessa, jos virtuaalivaluutoilla maksaminen kasvaa huomattavasti. Kysymykseen verotuk-
sen osaamattomuudesta ei voida luotettavasti vastata, mutta koska virtuaalivaluuttaa han-
kitaan pédasiassa sijoitustarkoituksessa, tulisi sijoittajien olla tietoisia sijoitettavan koh-
teen verotuksesta. Siksi verotuksen osaamattomuus on epitodennékdisin vaihtoehto sille,

ettd tulovalvonnassa on paljastunut tulojen ilmoittamatta jattdmisia.

Tunnistamalla ilmoittamatta jattdmisen syyt voidaan arvioida, onko Verohallinnon oh-
jeistus sittenkin vaikeatulkintainen, onko kyse asenneongelmasta verotuskéyténtod koh-
taan vai onko kyse siitd, ettd ilmoitusvelvollisuuden noudattaminen on liian vaivalloista.
Syy-seuraussuhteiden ymmartdminen antaa viitekehyksen tulevaisuuden lainsdddantoa
varten, tietoa sithen tulisiko Verohallinnon ohjetta tarkentaa sekd viitteitd siitd, ovatko

virtuaalivaluuttoja koskevat verotarkastusprojektit aiheellisia jatkossa. Tdméan hetkinen

91 pyolakanaho 2017
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ohje virtuaalivaluuttojen ilmoitusmenettelystd on kuitenkin lyhyt, yksiselitteinen ja taval-
liselle verovelvolliselle ymmairrettdva. Sanamuodot “realisoi mahdollisen arvonnousun
verotuksen missd tahansa vaihdantatilanteessa’ sekd “on ilmoitettava itse saamansa tulo

Verohallinnolle” eivit jata tulkinnanvaraa.

3.3 Menetykset

Virtuaalivaluutoissa on tapahtunut menetyksii erityisesti petosten seurauksena. Petoksia
voidaan jakaa erilaisiin kategorioihin, jotka liittyvét erityisesti virtuaalivaluuttojen ano-
nymiteetin ja nopeiden rahansiirtojen hyvéksikayttoon, sijoitushuijauksiin seka tietotur-
van puutteellisuuteen. Valuuttaa on kerdtty laittomasti muun muassa vaihtopalveluita
muistuttavien internet-sivujen kautta, hyddykkeiden kaupankéynnissi, erilaisissa pyrami-
dihuijauksissa, verkkourkintatapauksissa seki erilaisten haittaohjelmien avulla.®? Laaja-
mittaisia menetyksid on tapahtunut myds valuutanvaihtoporsseihin kohdistuneissa hak-

keroinneissa®, joissa virtuaalivaluuttaa on menetetty merkittivisti.

Lahtokohtana huijatuksi tulemisen vilttdmiselle on suhtautua kriittisesti eparealistisilta
kuulostaviin tuottoihin seki sellaisiin vdittdmiin, jotka ovat ristiriidassa taloustieteellisen
tai teknisen ajattelun kanssa. Mikéli asianmukaista osaamista virtuaalivaluutoista ei ole,
on suotavaa tutustua puolueettomaan tietoon tai ottaa yhteyttd asiantuntijoihin ennen si-

joituspadtosta.

Menetykset virtuaalivaluutoissa aiheutuvat nimenomaan sijoittajien hyvéuskoisuudesta
tai teknis-taloudellisesta osaamisesta. Enemmisto kérsijoistd on yksityishenkil6itd, jolloin
menetykset liittyvit oleellisesti tuloverotukseen sekd menetysten vihennyskelpoisuuteen.
Sijoituspetoksissa realisoituneet menetykset ja kysymykset niiden vihennyskelpoisuu-
desta eivit ole ainoa ongelma sijoittajien kannalta; kyseessd voi olla myods ongelmat ve-
rotuksen oikaisussa. Valuuttapdrssien hakkeroinneissa ongelmallisuus puolestaan liittyy

tuloverolain tulkinnanvaraisuuteen menetysten vahennyskelpoisuudesta. Valuuttapors-

%2 Brade 2017
93 Esimerkiksi tapaukset Mt.Gox, Bitstamp sekd Mycoin (epiilty myds pyramidipeliksi,
ks. Bittiraha.fi:n viikkokatsaus 6/2015).
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seissd tapahtuneissa menetyksissd on kyse menetetystd omaisuudesta ja sen vihennyskel-
poisuudesta tuloverotuksessa, mikili menetysti ei saada takaisin tidysiméardisend®. Ri-
koshyodyn menettimisseuraamukset koskevat ndissd tapauksissa petoksen tekijdd, ei

niinkdén sijoittajaa, niin kuin esimerkiksi pyramidihuijaustapauksissa.

3.3.1 Meno vai menetys?

Tuloverolaissa ei ole juurikaan sédédetty menetyksistd. Vahennyskelpoiseen luovutustap-
pioon rinnastettavat menetykset koskevat ainoastaan TVL 50§:n mukaista arvopaperin
lopullista arvonmenetysti seki johdannaissopimuksen raukeamista tietyin edellytyksin®.
Elinkeinoverotukseen verrattuna tuloverotuksessa menetysten vdhennyskelpoisuus on
olennaisesti suppeampaa; EVL 7§:n mukaan elinkeinotoimintaan liittyvdt menetykset
ovat vihennyskelpoisia. Kaikkien sellaisten menojen katsotaan kuuluvan henkildkohtai-
seen tuloldhteeseen, jotka eivét sovellu elinkeinoverolain tai maatilatalouden tuloverolain

piiriin.

Tulkintaa monimutkaistaa se, ettd muiden kuin omaisuuden luovutustappion tai luovu-
tustappioon rinnastettavasta arvopaperin arvonmenetyksesti syntyneestd menetyksesti et
ole tuloverolaissa sddntelyd. Tuloverotuksessa joudutaan my0s arvioimaan sitd, onko ky-
seessd tulonhankkimismeno, vai TVL 31.4§:n mukainen elantomeno. Marginaalisia poik-
keuksia lukuun ottamatta elantomenot katsotaan vihennyskelvottomiksi.”® Verohallinnon
ohjeessa virtuaalivaluuttojen tuloverotuksesta on mainittu vain virtuaalivaluutan arvon-
laskusta koituneista menetyksistd, jotka on katsottu vdhennyskelvottomiksi. Kannanot-
toja ei ole sellaisiin tapauksiin, joissa virtuaalivaluuttaa on menetetty muulla kuin arvon-

laskusta johtuvalla tavalla.

Kuten aiemmin luovutusvoittojen laskennassa késiteltiin, tuloverotuksen yleisend 1dhto-
kohtana on nettotulon verotus, jonka periaatteiden mukaan kaikki tulon hankintaan liitty-
vit menot ovat vihennyskelpoisia (ns. luonnolliset vahennykset), mikéli niité ei erikseen
ole viihennyskelvottomiksi katsottu.”” Sdinndksii tulkitessa on tirkedd erottaa meno ja

menetys toisistaan.

%4 Esimerkiksi Mt. Gox:n konkurssi, jossa menetykset ylittivit yhtién varat.
% TVL: 50.3§

% Nykinen 2014, 5.292-293

7 Nykinen 2014, s. 292
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Menon mééritelmistd voidaan todeta se, ettd menona pidetddn joko rahanarvoista tai ra-
hamairiistd erdd, joka on suoritettu ulkopuoliselle. Meno voidaan suorittaa esimerkiksi
tulonhankkimistoimintaan liittyen. Tuloverolaissa ei kuitenkaan ole sddnnelty sitd, mitka
ovat tulonhankkimiseen tai -sdilyttimiseen liittyvin menon tunnuspiirteet. Oikeuskirjal-
lisuudessa on vakiintunut kasitys, ettd kyse on tulonhankkimisesta tai sen séilyttamisesti
aiheutuneesta menosta, mikéli meno on suoritettu vakaassa tarkoituksessa tulonhankintaa
tai tulonséilytystd varten. Vahennyskelpoisuuden osalta ei ole ollut merkitystd, kertyiko
tuloa tosiasiallisesti. Vahennyskelpoisuuden edellytyksend on pidetty sitd, ettd menon tu-
lee olla ’reaalinen’, eli sellainen, joka on suoritettu ulkopuoliselle rahana tai rahanarvoi-

sena etuutena.”®

Menetys on katsottu oikeuskirjallisuudessa taloudelliseen toimintaan kohdistuvaksi rasi-
tukseksi, joka on voinut aiheutua elinkeinotoiminnassa vallitsevien riskien toteutumi-
sesta. Tuloverotuksessa menetyksen on katsottu aiheutuneen verovelvollisen toimintaan
liittyvén riskin toteutumisesta. Ero menon ja menetyksen vélilld on se, ettd meno on va-
paaehtoinen suoritus ja menetys puolestaan syntyy vastoin verovelvollisen tahtoa. Myos
menetyksen tulee olla reaalinen, jotta se voitaisiin katsoa vihennyskelpoiseksi.”” Oikeus-
kirjallisuuden mukaan menetysten vihennyskelpoisuuteen tuloverotuksessa on katsottu
olennaiseksi se, missd madrin menetys liittyy tulonhankkimistoimintaan. Haastavaa on

se, ettdi raja menon ja menetyksen vililld on osittain hiilyva.'%

Tuloverolain suppeus menetysten vihennyskelpoisuudesta jéttda tulkinnanvaraisuutta
sille, voidaanko minkédnlaisia menetyksid vdhentdd henkilokohtaisessa tuloldhteessa.
Asia korostuu, kun menetysten vihennyskelpoisuutta verrataan elinkeinoverotukseen,
jossa lihtokohtana on menetysten vihennyskelpoisuus!®!. Tuloverolain piirissi sattunei-
siin menetyksiin on saatu tukea ratkaisusta KHO: 2014:21, jossa menetys voitiin katsoa

viahennyskelpoiseksi tulonhankkimismenoksi.

Kyseisessi tapauksessa A harjoitti rahan lainaamista seké yksityishenkildille ettd yrityk-

sille. A oli mydntanyt B Oy:lle 935 000 euron lainan, josta A:lle jdljempéand aiheutui

%8 Nykinen 2014, 5.294

% Nykinen 2014, s. 294-295
100 Nykinen 2014, s. 297
WIEVL: 7§
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vakuuksien pakkorealisoinnin jdlkeenkin 284 686 euron menetys. B Oy:n maksukyvytto-
myys johtui konkurssista. Tapauksessa olennaisena kysymyksené oli se, katsottiinko ky-
seinen menetys vidhennyskelpoiseksi A:n pddomatuloverotuksessa. Arviointiin vaikutti
rahanlainaustoiminnan laajuus ja luonne, joiden perusteella arvioitiin menetyksen suh-
detta tulonhankkimistoimintaan. Nykinen'%?> on tapausta arvioidessaan kuitenkin huo-
mauttanut, ettei toiminnan laajuuden tulisi vaikuttaa tulonhankkimisluonteen arviointiin.
Perusteena edelld mainitulle on hallituksen esityksen!%® kannanotot vuokraustoiminnasta,
jolloin yhdenkin asunnon vuokraus on katsottu ansiotoiminnaksi. Sen vuoksi olisi oikeu-
denmukaista, ettd pienimuotoisessakin tulonhankkimistoiminnassa menojen tulisi olla

viahennyskelpoisia.

Tapauksen arvioinnissa oli haastavaa se, ettei tuloverolaissa ole sdddetty menetyksié vi-
hennyskelpoiseksi. Tuloverolain 50.3§:ssd sdddetyt poikkeustapaukset ovat ainoita ni-
menomaisesti sdddettyjd poikkeuksia. A:n pyrkimys oli saada vihentdd B Oy:n konkurs-
sista atheutuva menetys pddomatulojen hankintaan kohdistuvana tulonhankkimismenona.
Aiemmin A:n vaatimus menetyksen vihennyskelpoisuudesta oli hylétty, jolloin hylkdysti
oli perusteltu vakiintuneella verotuskdytdnnolld. Kuitenkin hallinto-oikeus hyviksyi A:n
vaatimuksen, ja jiljempini KHO pysytti hallinto-oikeuden péitdksen voimassa (Aén.).

Télloin A:lla oli loppujen lopuksi oikeus véhentdd menetys tulonhankkimismenona.

Lihtokohtana menetyksen vihennyskelpoisuudelle tulisi pitdi sitd, liittyykd menetys ve-
ronalaisen tulon hankintaan. Kyseistd periaatetta kdyttamalla ei tarvitsisi kiinnittdd huo-
miota sithen, kuinka laajaa tulonhankkimistoiminta on. Ratkaisun KHO: 2014:21 merki-
tyksellisyyttd puoltaa se, ettd se poikkeaa olennaisesti aiemmasta verotuskdytdnnosté. Ta-
pauksen ratkaisuun viitaten voidaan todeta, ettei tuloverolakia ja elinkeinoverolakia ver-
ratessa voida tdydelld varmuudella paatelld, onko tuloverolain mukainen menetys aina
vihennyskelvoton.!® Edelld mainittu korkeimman hallinto-oikeuden ratkaisu lisii epi-
varmuutta siitd, onko tulonhankkimistoiminnan laajuudella on merkitystd menetysten vé-
hennyskelpoisuudessa. Tulkintaongelmia muodostuu silloin, kun tulonhankkimistoimin-
nan laajuus otetaan arvioinnissa huomioon — linjaveto laajan ja suppean tulonhankkimis-

toiminnan vélilld on hyvin hankalaa lainsdddannon puuttuessa.

102 Nykiinen 2014, 5.304-305
103 HE: 200/1992, 5.15
104 Nykiinen 2014, 5.304-305
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3.3.2 Pyramidipelit ja verotuksen oikaisu

Monitasomarkkinointimallia!®> hyddyntivissi pyramidihuijauksissa verovelvollisen on-
gelmana on maksettu vero verkostopalkkioista'% tai virtuaalivaluutan viitetyn arvonnou-
sun myoOta realisoituneet tuotot, joista on maksettu veroa. Pyramidimallin mukaisesti tuot-
toja maksetaan tosiasiassa uusien jdsenten liittymismaksuista, eikd tuotteen tai palvelun
tosiasiallisesta myynnistd. Pyramidipelit seké laillinen verkostomarkkinointi saatetaan
helposti mieltdd samoiksi asioiksi. Ero niiden vélilld on kuitenkin se, ettd laillisessa ver-
kostomarkkinoinnissa tulot muodostuvat palveluiden tai tuotteiden tosiasiallisesta kau-
pankdynnistd, kun taas pyramidipelissé tulot muodostuvat uusien jasenten liittymismak-
suista.!’” Verkostomarkkinointimallia kiyttdviin virtuaalivaluuttoihin on suhtauduttava
hyvin kriittisesti, koska verkostomarkkinoinnilla on toteutettu kautta aikain laajamittaisia

pyramidihuijauksia'®®.

Pyramidipelin paljastuessa on todennékdistd, ettd verovelvollisen realisoima tulo mene-
tetddn rikoshyotynd valtiolle, mikéli tapaus tuomitaan rikolliseksi toiminnaksi ja mikali
rikos on tuottanut vastaajalle enemmén tuloa kuin mitd hin on pyramidiin sijoittanut.
Luonnollisen henkilon verotusta voidaan jiljempédnd hakea oikaistavaksi, mutta ongel-

maksi saattaa muodostua verotusmenettelyn oikaisuvaatimusten méaéiriaika.

Virtuaalivaluuttojen pyramidipelien ensimmaiinen toteuma on rahastotyyppinen huijaus,
joissa hyddynnetddn Bitcoinin tai jonkin muun virtuaalivaluutan anonymiteettid, seké pe-
ruuttamattomia siirtoja. Virtuaalivaluutan omistajat houkutellaan sijoittamaan omista-
maansa virtuaalivaluuttaa johonkin kuvitteelliseen rahastoon, jossa luvataan poikkeuk-
sellisen suuria tuottoja. Huijauksessa kdytetdén hyddyksi pyramidipelin mallia, jossa kes-
keisend ajatuksena on maksaa rahaston kuvitteellisia tuottoja vanhoille jdsenille uusien
jasenten liittymismaksuista. Kdytdnnossd pyramidipelit kuitenkin hajoavat silloin, kuin

kasvu loppuu, eikd uusia jésenid endd liity mukaan. Pyramidipelin kestévi toiminta vaa-

105 Kansankielelld verkostomarkkinointimalli”.

106 Verkostopalkkioita maksetaan monitasomarkkinoinnissa silloin, kun onnistuu rekry-
toimaan uusia jdsenid mukaan toimintaan.

107 HE: 102/2005 (ks. kpl. 2.3 "Monitasomarkkinointi”’) & Rahankerdyslaki: 4.5§

108 Esimerkkitapauksia Wincapita (Suomi), Bernie Madoff (USA) seki Bitcoin Savings
& Trust (USA).
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tisi jatkuvaa uusien jésenten tuomaa tuloa. Pyramidipelin hajoamispisteessi rahaston yl-
lapitdja voi kadota jdljettomiin rahaston hallinnoiman virtuaalivaluutan kanssa, jolloin

omia sijoituksia voi olla mahdoton saada takaisin.'®”

Edelld mainitun mukainen pyramidihuijaus paljastui vuonna 2012, jossa kyseisen sijoi-
tusrahaston nimi oli Bitcoin Savings & Trust. Rahaston perustaja Trendon T. Shavers
houkutteli uusia jdsenid mukaan sijoitustoimintaan muun muassa chat-palveluiden kautta
sekd Bitcoin-keskustelufoorumeilta. Tekijd lupasi seitsemdn prosentin viikoittaista kor-
koa sijoittajille, jota todellisuudessa maksettiin uusien jasenten sijoittamista Bitcoineista.
Luvattua sijoitusrahastoa ei tosiasiallisesti ollut olemassa, vaan valuuttaa vastaanotettiin
jajaettiin rahaston perustajan omien Bitcoin-lompakoiden avulla. Loppujen lopuksi tekija
kerési ainakin yli 725 000 Bitcoinia sijoittajilta, joista hén palautti ainakin yli 538 000
Bitcoinia “rahaston tuottona”, kuitenkin siirtden vahintdén yli 150 000 Bitcoinia omaan
kayttoonsd. Myohemmin Shavers realisoi hiljalleen kerddmidnsé Bitcoineja Yhdysvaltain
dollareiksi. Tekija tuomittiin henkilokohtaisiin sakkoihin, vankeustuomioon seké palaut-

tamaan korkoinensa yli 40 miljoonan dollarin arvosta rikoshyétya. 1

Petoksia voi esiintyd myds uusien virtuaalivaluuttojen osalta. Erilaisia virtuaalivaluuttoja
arvioidaan olevan olemassa noin 700-1000, mutta valtaosa niistd ndhddin merkityksetto-
miksi'!!. Vain pienelld osalla virtuaalivaluutoista on sellaisia ominaisuuksia, joilla olisi
markkina-arvon kannalta todellista merkitystd. Merkityksettomissd valuutoissa muodos-
tuu yleensé hetkittdinen nopea kurssinousu, mutta totaalinen arvonmenetys on niille tyy-
pillistd. Laittomassa rahankerdystarkoituksessa luodut virtuaalivaluutat perustuvat koh-

deryhmiin tietimittdmyyteen aiheesta''?,

Epailyksid herdttineet virtuaalivaluutat kayttavit usein hyviksi Bitcoinin menestysté lu-
paamalla uudelle virtuaalivaluutalle epdilyttdvin suurta ja nopeaa arvonnousua. Arvon-
nousun ylikorostamisen paitarkoituksena on saada ihmiset sijoittamaan mahdollisimman

paljon rahaa uuteen virtuaalivaluuttaan. Sellaiseen valuuttaan ei ole suotavaa sijoittaa,

1% Brade 2017 & KKV 2014

10 Mizrahi 2016 & US District Court 2014: SEC v. Shavers, Case No. 4:13-CV-416

1 Brade 2017 & Jérvinen 2017

12 Virtuaalivaluutoissa on olennaista ymmirtii perusasiat lohkoketjusta seki valuutan
louhintaprosessi, jotta osataan arvioida valuutan ja valuuttaa markkinoivan tahon luotet-
tavuutta. Erityisen tirkedd on selvittdd, milld perusteilla ilmoitettu markkina-arvo muo-
dostuu.
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jonka arvo ei maardydy vapailla markkinoilla kysynnén ja tarjonnan mukaan. Tallaisessa
tapauksessa virtuaalivaluuttaa edustavan tahon luotettavuus on varsin kyseenalaisella ta-
solla, mikali taho tai yhti6 médrittelee valuutan arvon itse. Markkinointi virtuaalivaluu-
talla maksamisesta voi olla toissijaista, koska hyddykkeiden hankkiminen petokseen pe-
rustuvalla virtuaalivaluutalla ei ole realistista. Sen vuoksi markkinoinnin ensimmaéinen
prioriteetti on sijoitustoiminnassa ja arvonnousussa, jotta sijoittajia ldhtisi mukaan mah-
dollisimman paljon. Kriittinen suhtautuminen epérealistisiin tuottoihin on monesti hyva

keino vilttdd menetyksii.

Teknisestd ndkokulmasta on syyti tutkia sitd, miten avoin tai suljettu tietyn virtuaaliva-
luutan jdrjestelma on. Bitcoinia voidaan pitdé luotettavana sen vuoksi, koska se kiyttda
avointa lihdekoodia ja transaktiot ovat avoimia.'!® Bitcoinin luotettavuutta lisdi myds se,
ettd sitd ei hallinnoi mikéén yksittdinen taho, joka voisi toimia vilpillisessd mielessé. Sel-
laisiin virtuaalivaluuttoihin on syytd suhtautua hyvin kriittisesti, joiden olennaiset tausta-
tiedot ovat salaisia'!'*. Tilloin ainoana lihdetietona voidaan kiyttdd virtuaalivaluuttaa
edustavia ihmisié ja heidin antamia lupauksia. Epdilyksid valuuttaa kohtaan on syyti he-
ratd silloin, mikali valuuttaa hallinnoi osakeyhtid, sen omistusrakenne on monimutkainen
ja mikéli se on veroparatiisiin rekisterdity. My0s yhtiotd edustavien henkildiden tausta-

tiedot on syytd tutkia perusteellisesti, mikéli toiminta vaikuttaa vihankdén vilpilliselta.

Bitcoinin menestys on poikinut markkinoille yksittiisid epdilyttidvid virtuaalivaluuttoja
(esim. Bigcoin, OneCoin). Petostapausten analysointi on hankalaa, johtuen uusien valuut-
tojen marginaalisesta koosta seki riittdvin informaation puutteesta. Esimerkiksi OneCoi-
nin tapauksessa on mahdotonta tehdd yhtion tilinpdatostietojen perusteella johtopéaatok-
sid, koska ne eivit ole monimutkaisten yritysrakenteiden vuoksi julkisia. Toisaalta, yhtién
tunnuslukujen tai markkinoidun virtuaalivaluutan olennaisten tietojen salaaminen kertoo

jo paljon luotettavuudesta.

OneCoin-virtuaalivaluutta on ollut Suomessa vahvasti esilld sekd KRP:n selvityksen alai-

sena. Tdhdn mennessd varsinaista esitutkintaa ei kuitenkaan ole kdynnistetty, vaikka

113 Brade 2017

114 Mikili valuuttaa hallinnoi yhtid, tilloin on syyti selvittii omistusrakenteet. My®s 1ih-
dekoodin julkisuus sekd valuutan arvonméaaraytymisen tosiasialliset perusteet on tirkedd
selvittdd ennen sijoittamista.
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OneCoinin toiminta kiellettiin Saksassa kevilld 2017.'1° OneCoin-virtuaalivaluutta tiyt-
tdd laajamittaisesti sellaisia tunnusmerkkejd markkinoinnissaan, joiden perusteella on
syytd noudattaa erityistd varovaisuutta ja harkintaa kyseisen palvelun hankinnassa. Pe-
rusteluina edelld mainituille vdittdmille ovat esimerkiksi markkinoinnissa esitetyt epérea-
listiset tuotto-odotukset, salattu l1&hdekoodi, monitasomarkkinointimallin kayttd, episel-
vit ulkomaiset omistusrakenteet seki se, ettii yhtio itse suorittaa valuutan louhinnan.'!¢
Lisiiksi OneCoinin markkinoinnissa kiytetiin osakesijoittamisesta tuttua split-termid'!’
siten, ettd virtuaalivaluutan luomiseen oikeuttavien “tokenien” lukumddrd splitataan,
mutta splitin jilkeiseen arvonmuutokseen ei oteta suoranaisesti kantaa''®. Edelld mainittu

on vastoin normaalia taloustieteellisté ajattelutapaa.

Virtuaalivaluutoissa ilmeentyviin pyramidipeleihin voidaan rinnastaa kotimaista WinCa-
pita-tapausta, joissa on tirkeéa tulkita niin menettelytapaa, kuin oikeuskéytantddkin. Ky-
seisen sijoitusklubin perustanut henkild tuomittiin lainvoimaisesti torkedstd petoksesta ja
rahankerdysrikoksesta. Vastaajan katsottiin erehdyttineen tuhansia ithmisid sijoittamaan
rahaa klubin toimintaan. Vastaajan antamien tietojen mukaan klubi harjoittaisi vedon-
lyontitoimintaa ja valuuttakauppaa, joiden pohjalta tuottoja maksettaisiin sijoittajille. To-
dellisuudessa varsinaista tuottoa saivat vain ne jisenet, jotka liittyivit aikaisessa vai-
heessa mukaan klubin sijoitustoimintaan. Kyse ei siis ollut todellisesta sijoitustoimin-
nasta, vaan klubin maksamat tuotot koostuivat uusien jésenten maksamista liittymismak-

suista.!”

WinCapitan tapauksessa on verotuksellisesti olennaista se, mitd tapauksessa ratkaistiin
niiden henkil6iden osalta, jotka saivat klubista tuottoja itselleen enemmén kuin mité oli-
vat sijoittaneet. Pyramidipelisté tuottoa saaneiden henkildiden merkittdvina riskind voi-

daan ndhdé se, ettd maksettu tuotto menetetidin rikoshyotyné valtiolle, mutta maksetut

15 KRP 2015 & BaFin 2017

16 K. Petteri Jirvisen blogikirjoitukset OneCoinista ajalta 2015-2017 (Blogi: “Havain-
toja digimaailmasta’)

17 Qplitissi osakkeiden lukumiiria lisitdin, mutta osakepiioma pysyy samana. Kiytin-
ndssd mikédn ei juurikaan muutu, vaan splitin tarkoituksena voi olla esimerkiksi helpottaa
osakekaupankdyntid muuttamalla osakkeen yksikkdarvoa pienemmaéksi. Talloin osak-
keenomistajien osakepddoma pysyy samana. (Lindstrom 2005, s.138-139)

18 Jirvinen 2015

19 KKO: 2014:7
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padomatuloverot jadvét silti todelliseksi. Kyseessd on niin kutsutut menettimisseuraa-
mukset, joista on siddetty rikoslaissa'?’. Esimerkiksi tapauksessa KKO 2014:72 katsot-
tiin, ettd rikoshyoty voidaan vaatia menetettavéiksi myos vilpittdméssd mielessd toimi-
neelta hyodynsaajalta. Kyse on yhdestd WinCapita- tapauksen tuomiosta, joissa vastaajat
olivat saaneet WinCapita- klubista enemmaén tuottoja, kuin mitd he olivat siihen sijoitta-
neet. Sijoittajat eivit kuitenkaan tienneet toiminnan olevan rikollista (vilpiton mieli). Me-
nettdmisseuraamuksen tuomittavuuden edellytykset tayttyivét vilpittomassd mielessa toi-
mimisesta huolimatta (RL: 10:2.1§), jolloin vastaajina olleet nelja henkil64 ja yksi kuo-

linpesd menettivit taloudellisen hyddyn valtiolle.!?!

Tuloverolaissa kdytetyn periaatteen mukaisesti kaikki sellainen tulo on veronalaista, jota
el verovapaaksi ole erikseen sdddetty tai katsottu verovapaaksi vakiintuneen oikeus- tai
verotuskiytinndn mukaan'??. WinCapitan ja sen kaltaisten tapausten selvittimisessi on
menettdmisseuraamusten kannalta ongelmallista se, ettei rikoshyddyn verovapaudesta ole
nimenomaisesti sdddetty. Olennainen vaikuttaja rikoksen tulojen verollisuudessa on se,
minka tyyppisella rikollisella toiminnalla tulo on muodostunut. Laillisen tavaran salakul-
jetustapauksissa (esimerkiksi tupakkatuotteet ja alkoholi) on rikoksentekijan mahdollista
syyllistyd veropetokseen, mikili asiaankuuluvia veroja ei kanneta.'** Tulokisitteen ulko-
puolelle on jétetty tulo, joka on perdisin sellaisesta toiminnasta, jota ei laillisesti voida
harjoittaa (esimerkiksi varkaudet, huumekauppa tai paritus). Edelld mainitun tyyppinen
tulo et kuulu ilmoitusvelvollisuuden piiriin, eikd sen vuoksi sen ilmoittamatta jattimisti

voida katsoa veropetokseksi.

WinCapita-tapaukseen liittyvit sijoittajien tuomiot'** eivit kuitenkaan anna selitysti
sille, mité ratkaistiin sijoittajien lopullisen verokohtelun osalta. Ongelma koskee niiti,
jotka ovat sijoittaneet klubiin hyvésséd uskossa, ilmoittaneet tulon verottajalle ja maksa-
neet verot, mutta jdljempand menettineet rikoshyoddyksi katsotun tulon valtiolle. Rikos-
oikeudellisessa arvioinnissa WinCapitan pyramidipelin harjoittaminen katsottiin lainvas-

taiseksi toiminnaksi, mutta sijoitusklubin toimintaan ja tuottoihin uskoneiden sijoittajien

120 Rikoslaki 10. luku

21 KKO: 2014:72

122 Kukkonen 2017, s.80

123 Helsingin hovioikeuspiirin laatuhanke Menettimisseuraamukset” 2008-2009, s.22
124 KKO: 2014:72, KKO: 2014:73 & KKO: 2016:75
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ei katsottu syyllistyneen rikoksiin'?®. Tapauksessa KKO: 2014:73 kiistattomuutta vastaa-
jan vilpittdmastd mielesti puolsi tietdiméttdmyys rikollisesta toiminnasta sekd vastaajan
menettelytapa, jossa rikoshyddyksi jaljempéna ilmentynyt tulo oli jo aiemmin ilmoitettu
verottajalle ja vero maksettu. Mikili edelld mainitun KKO:n tapauksen tavoin veroa on
maksettu ja tulo jdljempdnd menetetién rikoshyotynd valtiolle, verotusta voidaan hakea
jéalkeenpdin muutettavaksi. Oikeudenmukaiseksi on katsottu se, ettd aiemmin verotettua
tuloa joka myohemmin on katsottu rikoshyodyksi, on jitettdvd verottamatta, mikali vas-
taajalle ei jdi verotettavaa tuloa.'?® WinCapitan kaltaisissa tapauksissa sijoittajien vero-

ongelmien ratkaisu on hakea verotusta oikaistavaksi.

Menettdmisseuraamusten ongelmallisuus on tuloverotuksen oikaisuun liittyvissi vanhen-
tumissiinnoksissi, mikili rikosoikeudellinen kisittely kestii liian kauan'?’. Lihtokoh-
tana on kuitenkin ndhty verotuksen oikaiseminen sen vuoden osalta, kun menetettya ri-
koshydtyd on verotettu'?8. Esimerkiksi Helsingin hovioikeudessa kiisitellyssi tapauk-
sessa!?? katsottiin, ettd verovelvollisen on mahdollisuus hakea oikaisua verotukseensa
VML 64§ :n mukaisesti. Kyseessi oli Uber-sovelluksen avulla suoritetut ammattimaiseksi
toiminnaksi katsotut henkilokuljetukset ilman taksilupaa, jolloin henkildkuljetuksista
saatu tulo on katsottu menetettidviksi rikoshytyna valtiolle. Ratkaisuun ei vaikuttanut se,

ettd saadusta tulosta oli aiemmin maksettu ansiotuloveroa.

VML 64§:n mukainen verotuksen oikaisuvaatimus on tehtdvéd kolmen vuoden kuluessa
verovuoden pédttymistd seuraavan vuoden alusta. Ongelmallinen esimerkkitapaus voi-
daan johtaa WinCapita-tapauksesta KKO: 2014:72. Vastaaja N oli liittynyt sen aikaiseen
Giiklubiin (WinCapita) jo vuonna 2006, josta hin oli saanut nettohyotynd jdsenyytensi
aikana 16 500 euroa. Tulon on tdytynyt muodostua vuosien 2006 - 2013 vilill4, koska
kardjdoikeuden tuomio tapauksesta on annettu 24.5.2013. Mitéd todenndkdisemmin N on
maksanut pddomatuloveroa jo klubiin liittymisen alkuajoista ldhtien, kun pyramidipeli on
maksanut tuottoa jasenilleen. Télloin vastaaja N:114 on todellinen ongelma verotuksen oi-

kaisussa, mikéli oikaisuvaatimuksen méérédajassa ei jousteta.

125 KKO: 2014:73

126 Kukkonen 2017, s.83

127 Mts. 83

128 Puolakanaho 2017 & Kukkonen 2017, s.83

129 HelHO: 2016:13 (KKO:ssa, vailla lainvoimaa)
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3.3.3 Virtuaalivaluutat ja haittaohjelmat

Virtuaalivaluuttoja on kdytetty anonymiteetin vuoksi haittaohjelmien lunnasvaluuttana,
jolloin kyse on tietoturvan lieveilmiostd. Tietoturvan ja tietoturvaosaamisen puutteet
mahdollistavat haittaohjelmien levidmisen tietojérjestelmiin. Erds maailmanlaajuinen il-
mid on Ransomware-kiristysohjelma, joka estdd salaamalla tietokoneen kdyton osittain
tai kokonaan. Ohjelmalle altistuminen voi tapahtua esimerkiksi sdhkopostin liitetiedos-
tosta, saastuneesta verkkosivun mainoksesta tai muusta haitallisesta linkistd. Haittaohjel-

man purkamisen lunnasvaatimuksissa on usein ollut kyse Bitcoineista.

Ransomwaren haitallisuus korostuu erityisesti suurissa yrityksissa, mikéli yrityksen koko
tietoverkko saastuu. Suuret yritykset saattavat jopa ostaa reserviin Bitcoineja kyseisen

haittaohjelman varalta'*°

. Kéytto lunnasvaatimuksissa on yksi keino hyodyntéé Bitcoinin
anonymiteettid, mutta moraalisesti vaarélld tavalla. Yksityishenkiloiden kannalta kiris-
tysohjelmia ei voida pitdd vakavuudeltaan yhtd suurena riskind kuin yritysten osalta,

vaikka 1lmio voidaan katsoa vakavaksi kaikissa tilanteissa.

Ajatus Ransomwaren aiheuttamien menetysten vdahentdmisestd luonnollisten henkildiden
tuloverotuksessa on kaukaa haettu. Ilmidssd on kyse tietoturvasta ja sen mahdollisista
puutteista, jotka luovat mahdollisuuden saastuttaa tietokone ja sen myotd estdd pddsyn
tietokantaan. Vaikka kiristysohjelmat liittyvit ilmioné olennaisesti virtuaalivaluuttoihin,
virtuaalivaluutat ovat silti vain sivutuotteena varsinaisessa tietoturvaan liittyvassé ilmi-
0ssd. Kiristysohjelmien vaatimia lunnaita ei suositella maksettavaksi, koska tayttd var-
muutta tietokoneen avaamisesta lunnaiden maksun jilkeen ei ole, vaikka yleensid salaus

onkin saatu poistettua lunnaiden maksun jilkeen'!.

Ransomware-ilmion aiheuttamien menetysten vdhennyskelpoisuus on kysymysmerkki
elinkeinoverotuksessa, mutta tuloverotuksessa asia on selvd. Koska menetysten vdhen-
nyskelpoisuus on hyvin suppeaa TVL:n mukaisessa verotuksessa, eikéd kyseiselld tieto-
turvan ilmi6lla ole suoranaisesti yhteyttd tulonhankkimistoiminnassa realisoituvaan ris-
kiin, ei voida katsoa olevan perusteita haittaohjelman aiheuttaman menetyksen vihennys-

kelpoisuudelle. Vakiintuneesta verotuskdytdnnostd poikkeavassa ratkaisussa KHO:

130 Brade 2017
BLE_Secure N.d.
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2014:21 TVL:n mukainen menetys katsottiin vahennyskelpoiseksi, mutta ratkaisun pe-
rusteina menetyksen vihennyskelpoisuudelle oli muun muassa tulonhankkimistoiminnan
laajuus ja ammattimainen luonne. Téll6in saatavan menetys voitiin liittd4 tulonhankki-
mistoimintaan ja vahentdd TVL 54.1§:n mukaisena tulon hankkimisesta johtuneena me-

nona.

Vaikka Bitcoineja itsessdén omistettaisiin laajasti tulonhankkimistarkoituksessa, haitta-
ohjelman aiheuttama lunnasvaatimus ei liity varsinaiseen tulonhankkimistoimintaan. Ve-
rotuskdytdnndssé on tehty selviksi se, ettd virtuaalivaluutan arvonlaskusta koituneet me-
netykset ovat vihennyskelvottomia. Ransomwaren liittyessd muuhun, kuin tulonhankki-
mistoimintaan, on varsin epatodennékoisté, ettd sen kaltaiset virtuaalivaluutan menetyk-
set olisivat vihennyskelpoisia TVL:n mukaisessa verotuksessa. Kuten aiemmassa Win-
Capita-tapauksessakin, myds Ransomwaressa on kyse ensisijaisesti rikosoikeudellisesta

asiasta, jolloin verotukselliset kysymykset ovat vasta toissijaisia.

Vaikka Ransomware-ilmié on maailmanlaajuinen, ei l&hdetietoa sen aiheuttamien mene-
tysten verokohteluun ole saatavilla. Kysymykseksi ji4 se, voisiko maksettujen lunnaiden
osuuden véhentdd edes elinkeinotoiminnan mukaisessa verotuksessa. Yritystapauksissa
lunnasvaatimukset ovat 1dhtokohtaisesti suurempia, koska saastuneita tietokoneita voi

olla useita, jolloin lunnasvaatimusten yhteisméérd voi kasvaa huomattavaksi.

EVL 7§:n mukaisista vihennyskelpoisista menetyksisti on sdddetty EVL 17§:ssd, joka
kéasittdd muun muassa rahoitusomaisuuteen kohdistuvasta kavalluksesta, varkaudesta tai
muunlaisesta rikoksesta johtuneet menetykset. Timén kaltaisessa tapauksessa on hanka-
laa tehdd linjavetoa aiemmin késiteltyjen menon ja menetyksen kisitteiden vilill4, joilla
voi olla vaikutus vdhennyskelpoisuuden hyviksymiseen. Ransomware-haittaohjelman
voidaan jossain méérin katsoa liittyvén elinkeinotoiminnassa kohdattavan riskin toteutu-
miseen'?, joten sitii voidaan perustella menetyksend. Toisaalta Ransomwaren johdosta
maksetut lunnasvaatimukset voidaan yhta lailla katsoa menoksi, koska menona voidaan

pitdd ulkopuoliselle suoritettua rahamériisti tai rahanarvoista eri'®.

132 ks. menetyksen kiisitteesti: Nykéinen 2014, s.294
133 ks. menon kisitteesti: Nykénen 2014, 5.294
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[Imi6on liittyen ei ole Suomessa oikeuskdytantdd, oikeuskirjallisuutta tai muutakaan luo-
tettavaa ldhdeaineistoa, joka antaisi viitteitd haittaohjelman aiheuttaman menetyksen vé-
hennyskelpoisuuteen. Malwarebytes- nimisen tietoturvayhtion laatiman selvityksen mu-
kaan kuitenkin yli kolmannes Ransomwaren uhreiksi koituneista yhtidistd on menettanyt
omaisuutta haittaohjelman seurauksena. [lmion vakavuutta korostaa se, ettd lunnasvaati-
mukset ovat joissain yrityksid koskevissa tapauksissa nousseet todella merkittaviin sum-
miin (10 000 — 50 000 USD)!**. Niiden vihennyskelpoisuudella on olennainen merkitys

lopullisen yhteisdveron laskennassa.

3.3.4 Porssihakkeroinnit

Muita tietoturvaan liittyvid virtuaalivaluuttamenetyksid ovat olleet valuutan vaihtopors-
seihin kohdistuneet hakkerointi-iskut sekd lompakko-ohjelmien varastamiset. Merkitté-
vit tapaukset ovat kohdistuneet suuriin kohderyhmiin, joista on voitu saada maksimaali-
nen taloudellinen hy6ty kerralla. Esimerkiksi japanilaisesta Mt. Gox- nimisestd Bitcoin-

porssistd hivisi vuonna 2014 satojen miljoonien eurojen arvosta Bitcoineja!®

. Myos
Hong Kongilaisesta Bitfinex- nimisestd porssistd varastettiin vuonna 2016 noin 120 000

Bitcoinia'3®.

Valuutanvaihtoporsseissd tapahtuneissa menetyksissd on kyse virtuaalivaluutan lopulli-
sesta menetyksestd, mikdli omaisuutta ei jiljempédnd saada takaisin. Esimerkiksi Mt.
Gox:n tapauksessa kyse oli virtuaalivaluutan massiivisesta varastamisesta, joka johti lo-
pulta vaihtopalvelun insolvenssiin. Mahdollisuus pdrssihakkeroinneissa realisoituvien
menetysten vihennyskelpoisuuteen on sellaisessa tilanteessa, mikéli toiminta katsotaan
elinkeinotoiminnaksi ja virtuaalivaluutta on verotuksessa yrityksen vaihto-omaisuutta.
Arvopaperikauppaa koskevien edellytysten, kuten jatkuvuuden, suunnitelmallisuuden,
aktiivisuuden ja taloudellisen riskinoton tunnuspiirteet on taytyttiva. Edelld mainituilla
edellytyksilld myynnistd aiheutuvat tappiot ovat vihennyskelpoista menoa. Kuitenkaan

137 Valuutan

muusta kuin myynnistd aiheutuvista menetyksistd ei ole suoraa ohjeistusta
varastamistapaukset porsseistd ovat kaiken kaikkiaan ongelmallisia, koska porssiskan-

daalien kérsij6ind ovat suurissa méérin luonnolliset henkil6t.

134 Hern 2016

135 Bloomberg 2014

136 Baldwin 2016

137 Verohallinto: A83/200/2013 (kpl. 2.2.1 & 2.2.2)



47

Porssihakkeroinneissa omaisuuttaan menettdneiden luonnollisten henkildiden voidaan to-
deta olevan verotuksellisesti haastavassa asemassa. Oikeuskdytidntoad ei tapauksista ole ja
menetysten vahennyskelpoisuus TVL:n mukaisessa verotuksessa on kiistanalainen. Li-
saksi aiemmat pdrssihakkeroinnit osoittavat sen, ettd menetettyd omaisuutta voi olla hy-
vin hankalaa saada tdysimadréisend takaisin. Menetysten vahingollisuutta korostaa erityi-
sesti niiden pitkdaikaisten Bitcoin-sijoittajien kohtalo, joiden Bitcoin-varallisuus on nos-
tanut vuosien saatossa huomattavasti arvoaan alkuaikoihin verrattuna; mittava arvon-
nousu on voitu menettdd silminrdpayksessa. Tulonhankkimistoiminnan jatkuvuuden kan-

nalta menetysten vidhennyskelpoisuus olisi elintdrked asia.
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4 Pohdinta

Lainsdddannon ja oikeuskdytdnnon niukkuudesta johtuen on hankalaa tehda yksiselittei-
sid paatelmia siitd, millainen virtuaalivaluuttojen tuloverotuksen tulisi jatkossa olla. Ta-
maén hetkinen verotuskdytintd perustuu tuloverolain perusperiaatteisiin, tosin viittauksia
sddntelemdttoméén sijoitustoimintaan on haettu oikeuskaytinnostda (KHO 2010:74). Tu-
levaisuuden lainsdddanndllisend haasteena on nopeasti kehittyva virtuaalivaluuttatekno-

logia.

Virtuaalivaluuttoja koskeva EU-lainsdddéntd on vasta alkuvaiheessa, ja tdhin mennessi
niitd koskevat direktiiviehdotukset ovat keskittyneet rahanpesun ja terrorismin rahoituk-
sen estimiseen'*®. Lainsidddinndllisesti virtuaalivaluuttoihin liittyy paljon muutakin olen-
naista kuin verotus, jolloin virtuaalivaluuttojen verotus on vain yksi osa-alue muiden jou-
kossa. Suomen verotuskdytinnon kehityksen pysdhtymisesti viestii se, ettd ohje virtuaa-
livaluuttojen tuloverotuksesta on annettu vuonna 2013, joka on viel4 tdnékin pdivana voi-
massa oleva versio. Voimassa olevan Verohallinnon ohjeen (A83/200/2013) paivitykset
ovat odotettavissa elinkeinoverotuksen verotuskaytintoihin sekd mahdollisesti myos ar-
vonlisdverotukseen. Liséksi ohjeessa olevat esimerkit Bitcoineista tullaan todenndkdi-

sesti pdivittimiin sen nykyarvoa vastaavaksi.!'*

Suuremmat, virtuaalivaluuttaharrastajien osalta toivotut linjamuutokset verotuskdytian-
ndssd riippunevat tulevaisuudessa muodostuvasta oikeuskiytdnnostd. Kritiikkid on an-
nettu hankintameno-olettaman soveltumattomuudesta ja arvonlaskusta koituvien mene-
tysten vihennyskelvottomuudesta. Kiistatonta on se, ettd virtuaalivaluuttojen verotuskay-
tanto on tiukka luonnollisille henkildille. Kuitenkin niin kauan, kuin virtuaalivaluutalla ei
kdyda kauppaa sddnnellylld markkinalla, on nykyinen luovutusvoittoverosdénndsten so-

veltumattomuus perusteltua.

Verotuskdytintd voidaan ndhdi epidreiluna verrattuna muihin sijoitustuotteisiin, muttei
rinnastus esimerkiksi porssiosakkeisiin ole relevantti, koska virtuaalivaluutassa ei ole

kyse arvopaperista. Verotuksen neutraalius ei kuitenkaan toteudu erilaisten Bitcoin-sijoi-

138 ks. Euroopan komissio: 2016/0208(COD)
139 Pyolakanaho 2017
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tusvaihtoehtojen kesken. Aiemmin kasitellyssd Bitcoin XBT-sertifikaatissa on kyse pors-
silistatusta arvopaperimuotoisesta johdannaisesta, johon liittyy paremmat verotukselliset
lahtokohdat kuin suoraan Bitcoin-ostamiseen. Molempien sijoituskohteiden tarkoitus on

kuitenkin tdysin sama.

Yleisesti ottaen voidaan todeta, ettd tilla hetkella virtuaalivaluuttojen verotuskdytdnndssa
eletdédn tasaista odotusvaihetta. Kehittyméton lainsdddanto ja oikeuskdyténto eivat kui-
tenkaan muodosta estettd sille, etteiko kannanottoja voitaisi timén hetkiseen lainsdddan-

toon ja verotuskdytintoon muodostaa.

Miksi oikeuskiytintoa ei ole muodostunut?

Lainsiidintdehdotusten perusteella'*?

voidaan piitelld, ettei virtuaalivaluuttojen tulove-
rotuksen lainsdddantdmuutokset ole lainsdétdjien ensisijainen prioriteetti, vaan siénte-
lyll4 halutaan ensin estda rahanpesun ja harmaan talouden harjoittamisen mahdollisuudet.
Esitysten keskittyessd muuhun kuin verotukseen on todennékdisté, ettd virtuaalivaluutto-
jen verotusta koskevaa lainsdddidnt6d saadaan vield odottaa. Oikeuskdytdnnon kehitty-

mattdmyys on toinen kysymys; miksei sitd ole muodostunut ollenkaan?

Aluksi on arvioitava sitd, mistd oikeuskdytdnto voisi tulevaisuudessa muodostua. Virtu-
aalivaluuttoja koskevan verotusohjeen puutteellisuudet koskevat erityisesti louhinnasta
tehtdvia tulonhankkimisvidhennyksié, joihin ei ole otettu ohjeessa kantaa. Tdma asia tulisi
selkeyttdd ohjeeseen viipyméttd. Talla hetkelld louhijat saavat tiedon vdhennyskelpoisuu-
desta viimeistéddn silloin, kun vdhennyksié joko hyviksytdén tai hyldtddn verotuskaytén-
nosséd. Oikeuskdytdnnon muodostuminen louhinnan kulujen vihennyskelpoisuudesta on
varsin epatodennékdistd, koska kyse ei ole varsinaisista menetyksistd vaan tavallisesta

luonnollisia vahennyksid koskevasta asiasta.

Verohallinnon ohje linjaa selkeisti kuinka verotettava tulo muodostuu, miten se lasketaan
ja toteaa arvonlaskusta koituneet menetykset vahennyskelvottomiksi. Kuitenkaan muun
luonteisiin menetyksiin, kuin arvonlaskusta johtuviin, ei ole otettu kantaa. Verohallinnon
ohje linjaa virtuaalivaluuttoja koskevat sopimussuhteen menetykset vihennyskelvotto-

miksi. Ndkemyksestéd kuitenkin poikkeaa aiemman tuloverotuskdytdnnon vastainen rat-

140 ks. esim. Euroopan komissio: 2016/0208(COD) seki HE: 228/2016
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kaisu KHO: 2014:21, jossa kyse oli TVL:n mukaisesta lainasaatavan menetyksesta. Esi-
merkiksi porssihakkeroinneissa aiheutuneista menetyksistd olisi mahdollista saada sel-
laista merkityksellistd oikeuskaytédntod, koska kyse on muusta kuin arvonlaskusta johtu-

vasta menetyksesta.

Toinen oikeuskdytint6d muodostava aihe voidaan nidhdi sellaisessa tapauksessa, jossa
olisi kyseesséd luonteeltaan laajamittainen verotettavan tulon ilmoitusvelvollisuuden rik-
komus. Ilmoitusvelvollisuuden oikeuskdytdnnon muodostumisessa on kuitenkin kaksi
kaytdnnon ongelmaa. Ensiksi, on epatodenndkdisti, ettd luonnollisen henkilon tulonhank-
kimistoiminta virtuaalivaluutoilla olisi niin laajaa, ettd ilmoitusvelvollisuuden rikkomi-
nen etenisi tuomioistuimiin. Verohallinnon ohje virtuaalivaluutasta realisoituneiden voit-
tojen ilmoitusvelvollisuudesta ei jatd tulkinnanvaraa, joten on hankalaa perustella ilmoi-
tusvelvollisuutta vastaan. Sen vuoksi lievissd ilmoitusvelvollisuuden rikkeissé voi tulla

kyseeseen VML 32§:n mukainen veronkorotus tai muu sanktio.

Laajamittainen ilmoitusvelvollisuuden rikkominen tuloverotuksessa voi toisaalta indi-
koida harmaan talouden harjoittamisesta virtuaalivaluutan avulla. Kysymys on siité, voi-
taisiinko rikosoikeudellisessa kisittelysséd saada hyodyllistd oikeuskédytdantod tuloveroky-
symysten selvittdmiseksi. Harmaan talouden muodostamassa oikeuskidytdnndssi on on-
gelmallista se, ettd vaikka tuloa saataisiin virtuaalivaluutan muodossa, varsinainen tulo
voi muodostua muusta laittomasta toiminnasta. Tulkittavaksi jdisi rikoshyddyn veronalai-
suus ja se, onko tulon ilmoittamatta jattiminen rikkomus, jos tulo hankitaan laittomalla

toiminnalla.

Esimerkiksi ratkaisun KKO 2005:17 (Ain.) mukaan taloudellista hydtyi ei tullut pitdci
verotettavana tulona, koska kyse oli laittomassa toiminnassa muodostunut tulo. Verotuk-
sen ndkokulmasta hyddynsaajan veronmaksukyky ei lisdénny, mikéli varoihin ei ole lail-
lista saantoa. Rikoshyddyn veronalaisuutta ei voida kuitenkaan yleistdd, koska kaikkien
lainvastaisesti saatujen tulojen veronalaisuutta ei voida kasitelld samalla tavalla. Ve-
ronalaisuuteen vaikuttaa esimerkiksi se, onko rikokseksi katsottua tekoa mahdollista to-
teuttaa laillisesti.'*! Mikili rikoshy®ty katsottaisiin veronalaiseksi tulee pohtia, muodos-
tuuko rikkomus my®os tulon ilmoittamatta jattdmisestd. Silld tiedolla olisi merkitysti ve-

rotuksen kannalta.

41 Kukkonen 2017, 5.68-70
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Erilaisten oikeuskdytdnnon skenaarioiden lisédksi on pohdittava alkuperdistd kysymysti
siitd, miksei oikeuskdytdntod ole ylipddtdan muodostunut. Asiaa voidaan tarkastella kah-
desta ndkokulmasta. Ensimmainen nikemys on se, ettd todellisia vero-ongelmia ei ole tai
ainakaan ne eivit ole niin merkittdvid, ettd niistd muodostuisi oikeuskdytintod. Oikeus-
kaytantd voisi muodostua menetysten vihennyskelpoisuudesta, mutta TVL:n vakiintunut
verotuskiytintd seki ratkaisu KHO: 2014:21 (Aén.) ovat ristiriidassa keskenién, jolloin
verrattain pienimuotoisissa menetyksissd on suuri kynnys ldhted késitteleméén asiaa tuo-
mioistuimessa. Lisdksi virtuaalivaluutan menetysten kohtuullisuutta puoltaa se, ettd vii-
sas sijoittaja hajauttaa sijoituksensa. Siksi voidaan paitelld, ettei valtaosa luonnollisista
henkil6istd sido kaikkea sijoitettavaa pddomaa virtuaalivaluuttaan, varsinkaan kun virtu-
aalivaluuttojen arvonlaskusta koituneet menetykset ovat TVL:n mukaisessa verotuksessa
vihennyskelvottomia ja virtuaalivaluuttamarkkina on historian valossa ollut yllatykselli-

nen.

Laajamittainen sijoitustoiminta virtuaalivaluuttaan on verotuksellisesti jarkevidmpii to-
teuttaa EVL:n mukaisessa verotuksessa yritystoiminnan kautta, jolloin tappiot ovat va-
hennyskelpoisia tietyin edellytyksin. TVL:n mukaisten menetysten vihennyskelpoisuu-
den suppeus ja riskipitoinen virtuaalivaluuttamarkkina ovat yhdessa huono yhdistelma,
jolloin voidaan arvioida, ettei kohtuuttoman suuria menetyksid pddse TVL:n mukaisessa
verotuksessa syntymiddn. Jokaisen tulonhankkimistoimintaa harjoittavan intressissid on
voiton maksimointi, jolloin perusoletuksena on verotuksen osaaminen. Koska Verohal-
linnon ohje on suoran virtuaalivaluuttakaupan kannalta selked (hankintamenon maéiray-
tyminen, luovutusjérjestys, luovutusvoiton laskenta), voidaan péételld, ettd verovelvolli-
set joko hyviksyvit mahdolliset tappionsa tai vaihtoehtoisesti perustavat yrityksen virtu-

aalivaluutalla kaupankdyntid varten.

On toisaalta mahdollista, ettei kaikki ongelmatilanteet tule Verohallinnon tietoon, jolloin
vero-ongelmia on, mutta niitd ei tunnisteta. Luovutusten periaatteiden ollessa selvit, kyse
voi olla louhinnasta tehtévistd vihennyksistd tai ilmoitusvelvollisuuden rikkeistid. Kuten
alemmin mainittiin, louhinnan tulonhankkimismenojen vihennyskelpoisuus tulisi sel-
keyttdd Verohallinnon ohjeeseen. Télld hetkelld verovelvolliset eivit voi ohjeesta paa-

telld, hyvéksytdénko luonnollisia vihennyksid ollenkaan. Nykyisen Bitcoin-louhinnan
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kustannusten ollessa olennaisesti suuremmat kuin aiemmin, vihennyskelpoisuuden mer-

kitys korostuu aiempaan verrattuna.

Virtuaalivaluuttoja koskevan ilmoitusvelvollisuuden valvonta on tavanomaista Verohal-
linnon toteuttaessa valvontaprojekteja muihinkin kohteisiin. Tehokas valvonta on tosin
erityisen haastavaa, mikédli verovelvolliset kiyttavit arvoa nostaneen virtuaalivaluutan
hyodykkeiden tai palveluiden hankintaan, eivitka realisoi sité fiat-rahaksi. Talloin tiedon
saaminen perustuu sithen, mitd verovelvollinen itse ilmoittaa, jolloin on ndhtivissé selkea
valvonnallinen haaste. Tdmén ovat varmasti osa virtuaalivaluutan kayttdjistd ymmaérta-
neet, jolloin on riski siitd, ettd ilmoitusvelvollisuus ei tdyty kaikkien verovelvollisten

osalta.

Miksi louhintaa ei katsota piidomatuloverotettavaksi?

Jo virtuaalivaluutan louhinnan osalta nousee esiin muutamia verotuskdytinnon osalta
olennaisia seikkoja, joihin on perusteltua ottaa kantaa. Ensimméiinen kyseenalaistaminen
voidaan tehdd sen osalta, miksi louhintatulo katsotaan ansiotuloksi. Ansiotulo on mééri-
telty TVL 61§:ssd, jonka mukaan ansiotuloa on muu kuin pddomatulo. Pddomatuloksi
taas katsotaan TVL 32§:n mukaisesti muun muassa omaisuuden tuotto ja muu sellainen
tulo, jota varallisuuden voidaan katsoa kerryttdneen. Bitcoin-louhinnan nykyinen vai-
keustaso on sellainen, ettei sitd ole kannattavaa toteuttaa ilman asianmukaisia lisdlaitteis-
toja. Louhinnan vaikeustaso kasvaa koko ajan, jolloin ongelmaksi muodostuu luotettavan
kustannustason madrittdminen. Liséksi louhintalaitteisto ja kustannukset vaihtelevat eri
virtuaalivaluuttojen vililld. Kysymys on siitd, onko suurissa louhinnan kustannuksissa

perusteita katsoa louhintaa pddomatuloverotuksen piiriin.

Tulkintaa haastaa se, ettd muussakin perinteisessd (TVL 61§:n mukaisessa) ansiotydssa
muodostuu tulonhankkimismenoja, joista on annettu erityissddnnoksid TVL 31§:ssd. Ve-
rotuksellisesti olennainen kysymys on se, voivatko erisuuruiset tulonhankkimismenot yli-
péétadn vaikuttaa siithen, millainen tulonhankkiminen katsotaan ansiotulotulolajin piiriin
ja puolestaan millainen tulo katsotaan TVL 32§:n mukaisesti varallisuuden kerryttdmaksi
padomatuloksi. TVL 32§:n sanamuotoja tulkitessa louhinnassa ei voi olla kyseessd omai-
suuden luovutuksesta saatu voitto. Vaikka louhintaprosessissa louhija luovuttaa hallin-
noimaansa laskentatehoa, ei kyse ole TVL 32§:n mukaisesta omaisuuden luovutuksesta.

Sanamuoto omaisuuden tuotostakaan ei sovellu, koska louhintaprosessissa ei ole kyse
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louhintalaitteiden itsensd nostamasta arvosta, joka voisi olla omistetun omaisuuden tuot-

toa.

Haastavinta on tulkita sanamuotoa varallisuuden kerryttimdstd tulosta. Téssa tulee ky-
seeseen louhintalaitteiston nykyinen hintataso. TVL 32§:ssd ei ole euromaéréisesti maa-
ritelty, millainen tulo on varallisuuden kerryttdmii, mutta yleisid esimerkkejd pddomatu-
losta on annettu. TVL 32§:n mukaista pddomatuloa ovat esimerkiksi korkotulo, osingot,

metsdtalouden padomatulo, vuokratulo sekd luovutusvoitto.

Tulkintaongelma varallisuuden kerryttimasté tulosta louhinnassa muodostuu siksi, koska
on mahdotonta muodostaa yleistd kustannustasoa, joka olisi realistinen kaikkien virtuaa-
livaluuttojen louhinnan osalta. Lisdksi ainakin Bitcoin-louhintaa harjoitetaan paljolti lai-
tevalmistajien sekd louhintaan erikoistuneiden yritysten toimesta, jolloin kyse on elin-
keinotoiminnan verotuksesta. Sen vuoksi vasta-argumentit louhintaa ja ansiotulovero-

tusta vastaan eivét ole riittdvié, jolloin Verohallinnon nykyinen nikemys on perusteltu.

Verohallinnon tdmén hetkinen perustelu siitd, miksi louhinta katsotaan ansiotuloksi, on
kuitenkin suppea'*?. Esimerkiksi virtuaalivaluutan vaihtotilanteissa (pisomatuloverotus)
on perusteltu, miksi arvonnousu on varallisuuden kerryttimaa tuloa. Vastaavasti perus-
telu louhinnan katsomisesta ansiotuloverotettavaksi on suppea, koska Verohallinnon oh-
jeessa on vain todettu, ettei louhinnan vastineeksi saatua tuloa voida pitdé varallisuuden
kerryttdiméni. Yleisesti Verohallinnon ndkemykselle louhinnan ansiotuloverotuksesta on
kuitenkin annettava ymmarrystd, koska virtuaalivaluuttoja on maailmassa satoja erilaisia,
eikd verotuskdytdntod ole mahdollista mukauttaa muuttuvien louhinnan kustannusten
mukaan. Verotuskdytanto ei voi vaihdella erilaisten virtuaalivaluuttojen louhinnan osalta,
jolloin nykyinen ndkemys on perusteltu. Verovelvollisten ymmaérrykseksi Verohallinto

voisi kuitenkin antaa kattavammat perustelut siitd, miksi louhinta katsotaan ansiotuloksi.

Niyttokysymykset louhinnasta tehtivissa vihennyksissa

Verohallinnon ohjetta louhinnan verotuksesta'#?

voidaan kritisoida osittaisesta suppeu-
desta, joka on jittdnyt asioita verovelvollisten oman harkinnan varaan. Virtuaalivaluutto-

jen louhinnassa syntyvistd tulonhankkimismenojen vdhennyskelpoisuudesta (laitteisto,

142 ks. Verohallinto: A83/200/2013 (kpl. 2.1.4)
143 Verohallinto: A83/200/2013 (kpl. 2.1.4)
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sihko ja tietoliikenneyhteydet) ei ole mainittu Verohallinnon ohjeessa!**. Tuloverotuksen
perusperiaatteiksi on kuitenkin katsottu nettotulon verotus, joka puoltaa tulonhankkimis-

145

menojen viahennyskelpoisuutta'®. Madrddvaa on verovelvollisen subjektiivinen néko-

kulma, eli menon perimmaéinen peruste on tulonhankkimistoiminta.

Koska louhinnasta tehtivistd vihennyksistd ei ole erityissdédnnoksid, ei pitdisi myoskdén
olla estettd louhinnan kulujen vihennyskelpoisuudelle. Asiaa voidaan perustella silla, etta
korkean vaikeustason louhinnassa ei tavanomainen laitteisto valttdmaétta riitd, vaan ky-
seeseen voi tulla asiaan erikoistuneet laitteistot. Louhintaan erikoistuneet laitteet voidaan
katsoa kehitetyn juuri louhintatarkoitusta varten, jolloin ainakin niiden osalta subjektiivi-

nen tarkoitus tulonhankkimiseen on riidatonta.

Tulkintaongelman muodostaa aiemmin kasitellyt juoksevat kulut (sdhkd, tietoliikenneyh-
teys) — kuinka voidaan osoittaa luotettavasti louhintaan kiytetyn sihkon maiira, koska
kulut voivat olla olennaisen suuret? Veroviranomaisten ratkaistavana on se, millainen
ndytto riittdd louhintaan kulutetusta sdhkostd. Mikali tavanomaista nopeampi ja kalliimpi
tietolitkenneyhteys on vilttiméton, voi senkin osalta herdtd ndyttokysymyksid. Ohjeiden
puutteellisuuden vuoksi asiaan voidaan saada vastaus ainoastaan veroviranomaiselta vi-
hennyksié haettaessa. Verohallinnon ohjeeseen tulisi lisétd selkedmpi ohjeistus siitd, mita
tarkalleen ottaen ovat louhinnassa vihennyskelpoiset kulut ja millaisilla keinoilla ne voi-

daan verovelvollisen toimesta osoittaa.

Verotuksen epaneutraalius eri hankintatapojen vililla

Louhintatulojen verotuksessa on erds nakdkulma, johon ei ole otettu kantaa virallistiedon,
median tai aikaisempien tutkimuksienkaan osalta. Louhinta katsotaan kuuluvaksi ansio-
tuloverotuksen piiriin, jolloin verotuskdytdnndssé louhintatulot verotetaan silloin, kun ve-
rovelvollinen saa virtuaalivaluutan vallintaansa. Verotusarvo puolestaan katsotaan saan-
tohetken mukaisesta vaihtokurssista. Minkéanlaisia kannanottoja ei ole muodostunut sii-
hen, onko virtuaalivaluutan hankkimismuodon (louhinta vs. ostaminen) osalta havaitta-
vissa epdneutraalisuutta verotuksessa. Luovutusten perussdidntoni on se, ettd virtuaaliva-
luutan muuntaminen oikeaksi valuutaksi (tai sen kdyttdminen palveluihin tai tuotteisiin)

realisol sen arvonmuutoksen verotuksen.

144 Verohallinto: A83/200/2013
145 Nykiinen 2014, s. 292
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Kysymys verotuksen epéneutraalisuudesta nousee siksi, koska nykysddnnosten perus-
teella louhijat maksavat tulostaan veron kahdesti. Ensin ansiotuloverotus vallintaan saa-
duista louhintatuloista ja jiljempéand paddomatulovero, mikali voitollisia luovutuksia rea-
lisoituu. Virtuaalivaluuttojen verotusohjeen perusteella ei ole syytd olettaa muuta, koska
louhinnalla hankitun virtuaalivaluutan luovutusvoittoverotukseen ei ole annettu erityisii
verovapaussadnnoksid. Suorassa (tai valillisessd Bitcoin-sertifikaatti-) sijoittamisessa ve-
rovelvollinen maksaa realisoidun virtuaalivaluuttaerin osalta veron vain kerran pdédoma-
tuloverotuksessa. Verotuskédytdnnon epaneutraalisuuden taloudellisista vaikutuksista on
kuitenkin hankalaa muodostaa laskelmia ndiden kahden virtuaalivaluutan hankkimismuo-

don valilla.

Verojen jilkeen muodostuvan nettovoiton (tappion) midrdén vaikuttaa lukuiset tekijat,
kuten esimerkiksi louhittavan valuutan vaikeustaso (kustannukset), verovelvollisen an-
siotuloverokannan suuruus, valuutan kurssimuutokset seki luonnollisten vihennysten!®
hyviksymisaste (osoittamiskelpoiset kulut) louhinnassa muodostuneista kuluista. Sen
vuoksi on hankalaa paitelld, tuottaako louhinta hankintamuotona huonomman vai parem-
man nettotulon verrattuna suoraan (tai vililliseen sertifikaatti-) hankintamuotoon. Kak-
sinkertainen verotus kuitenkin syrjii louhimista siind tapauksessa, jos louhinnan ja suoran

ostamisen hankintamenot ovat ldhella toisiaan.

Hankintameno ja luovutukset

Hankintameno-olettaman soveltumattomuus on ollut yksi Bitcoin-harrastajien huolen-
aihe. Louhintatulojen ilmoittamisessa verotuskdytdnndssd on hyviksytty menetelmi, jota
voidaan tavallaan rinnastaa erdinlaiseksi hankintameno-olettamaksi. Asiaa késiteltiin
kappaleessa 3.1.1 (Louhintatulot katsotaan ansiotuloksi), jossa verovelvollinen voi valita
kayttddko hén itse kirjaamiansa (todenmukaisia) valuuttakursseja vai vuoden viimeisen
paivan mukaista kurssia koko louhintatulon osalta. Kéytinto koskenee vain louhinnan

ansiotuloverotettavia tuloja, joten luovutuksissa se ei varsinaisesti hyodyté.

Virtuaalivaluuttojen luovutusjarjestystd koskevat samat lainalaisuudet, kuin arvo-osuuk-

siakin. Siksi FIFO-periaatteen soveltaminen virtuaalivaluutoissa voidaan katsoa tdysin

146 ks. TVL: 29§, TVL: 31§ & Verohallinto: A242/200/2016 (kpl. 2.2)
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perustelluksi. Luovutusjérjestyksestd on sdddetty TVL 47.4§:ssd. Luovutusvoittovero-
sddannodsten soveltumattomuus virtuaalivaluutoissa vaikuttaa negatiivisesti virtuaaliva-
luuttojen verokohteluun, mutta FIFO-periaatteen soveltamiseen se ei vaikuta. Lisdksi on
huomattava, ettd FIFO:n mukainen luovutusjérjestys on ensisijainen kayténto ja verovel-
vollisella on mahdollisuus todistaa luovutusjérjestys muuksi. Hyviksyttdvan ndyton an-
taminen FIFO-periaatteesta poikkeavasta luovutusjérjestyksestd on haastavaa, mutta ylei-
sesti hyviksytyksi keinoksi on katsottu useamman arvo-osuustilin kiytté'4’. Vastaava toi-
mintatapa virtuaalivaluutoissa on useamman virtuaalivaluuttalompakon kdyttiminen. Ve-
rohallinnon ohjeen'*® sanamuoto on vastaava kuin TVL 47.4§:ssi, jossa vaihtoehtona
FIFO:n soveltamiselle on ”muun ndyttdminen”. Tuloverolain ja Verohallinnon ohjeen ol-
lessa yksimielisid FIFO-periaatteen soveltamistavasta, ei ole olemassa estetti sille, ett-

eikd virtuaalivaluuttasijoittajat voisi menetelld samalla tavalla kuin osakesijoittajatkin.

Luovutuksissa on erityiseksi kysymykseksi noussut TVL 45§ - 50§:n mukaisten luovu-
tusvoittoverosddnndsten soveltumattomuus. Linjavetoa on perusteltu virtuaalivaluuttojen

sopimusluontoisuudella'#’

. Arvonlaskusta koituneiden tappioiden ensimméinen ongelma
muodostuu jo siind, ettd virtuaalivaluutoilla kiyddin pédasiassa kauppaa sdintelemitto-
malld markkinalla, jolla on oma vaikutus verotuskdytantoon. Nykyistd verotuskdytantoa
on hankala haastaa oikeuskdytdnnon puuttuessa. Suuntaa antavia tapauksia ovat tutki-
muksessa aiemmin késitellyt tapaukset KHO: 2010:74 (CFD-sopimukset) sekd KHO:
2015:178 (valuuttakaupan kurssitappio), joissa vdhennyskelvottomuuden perusteet liit-
tyivit muun muassa sddnteleméattomalld markkinalla toimimiseen (KHO: 2010:74) seka

rajoitettuun kurssitappioiden vihennyskelpoisuuteen (KHO: 2015:178).

Virtuaalivaluuttojen sopimusluontoisuus ja sddnteleméttomélld markkinalla kaupan-
kaynti linjaavat selkedsti arvonlaskusta koituneet menetykset vahennyskelvottomiksi, jol-
loin nykyinen verotuskdytidntd on kiistaton. Verotuskdytdnnon puolustukseksi voidaan
todeta, ettd vastaavat ldhtokohdat koskevat muitakin sddnteleméattomalld markkinalla
vaihdettavia sijoituskohteita. Virtuaalivaluuttoja koskevaa sopimussuhteen menetyksen

viahennyskelpoisuutta on hankalaa tulkita muuksi ratkaisun KHO: 2014:21 perustein,

4T HE: 57/2004, s. 6
148 Verohallinto: A83/200/2013 (kpl. 2.1.1)
149 Verohallinto: A83/200/2013 (kpl. 2.1)
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koska kyseisessé ratkaisussa otettiin poikkeuksellisesti huomioon A:n rahanlainaustoi-
minnan laajuus ja luonne. Kuten aiemmin todettiin, harva virtuaalivaluuttaan sijoittava
muodostaa tulonhankkimistoimintansa virtuaalivaluutalla niin laajaksi, ettd se yltdisi sa-
moihin mittasuhteisiin kuin edelld mainitussa ratkaisussa. Voidaan paitella, ettd oikeus-
kaytantod tuskin muodostunee asian osalta. Lisdksi, nykyisen verotuskdytdnnon johdosta
laajamittaisessa virtuaalivaluuttasijoittamisessa ainoa jarkevé ratkaisu on yrityksen kautta
sijoittaminen. Siksi hyvin laajat TVL:n mukaiset menetykset ovat epdtodennékoisid vir-

tuaalivaluutoissa.

Suoran Bitcoin-ostamisen verotuksellista tarkoituksenmukaisuutta voidaan kuitenkin ky-
seenalaistaa Bitcoin XBT-sertifikaatin olemassa olon vuoksi. Suora Bitcoin-ostaminen ei
tdytd sddnnellyn markkinan tunnuspiirteitd. Kuitenkin johdannaissopimuksilla voi ta-
pauskohtaisesti olla edullisempi verokohtelu, jolloin ratkaisevassa asemassa on vaihdanta
sadnnellyllda markkinalla. Sddnnelty markkina méiériteltiin RahKL 1:2 §:n 6 kohdassa,

joka tiivistetysti tarkoittaa Suomessa tai muussa ETA-valtiossa kédytidvad porssikauppaa.

Bitcoin XBT-sertifikaatin vaihdanta sddnnellylld markkinapaikalla viittaa vahvasti sii-
hen, ettd se voitaisiin lukea TVL 50.3§:n 1. kohdan mukaiseksi johdannaissopimukseksi,
jolloin johdannaisinstrumentin aiheuttama tappio voidaan lukea tietyin edellytyksin luo-
vutustappioksi ja siten vdhennyskelpoiseksi verotuksessa. Talloin kyseisen sertifikaatin
verotukselliset 1dhtokohdat ovat paremmat kuin suoralla Bitcoin-ostamisella. Kysymys-
merkiksi kuitenkin jéi se, millainen Bitcoin XBT-sertifikaatin arvonlasku voidaan katsoa

lopulliseksi.

Verotuksellinen ristiriita kahden edelld mainitun sijoitustavan vililld osoittaa sen, ettei
verotuksessa asiat mene aina samalla tavalla, vaikka sijoitustarkoitus olisi sama. Merkit-
tdvaa on se, ettd mikéli kyseinen johdannaisinstrumentti kasvattaa suosiota Bitcoin-sijoit-

tamisessa, se voi heikentdd valuutanvaihtopalvelua harjoittavien yritysten liiketoimintaa.

Realisoituminen seké ilmoitusvelvollisuus verotuskiytinnon haasteina

[Imoitusvelvollisuuden tiyttdmiseen ja realisoitumiskysymyksiin liittyen verotuskdytin-
nossé olisi syytd harkita maltillisia verovapaussdadannoksid, jotka voisi vauhdittaa ostosten
tekoa virtuaalivaluutoilla. Verovapaussaannoksen tulisi olla sellainen, etté virtuaalivaluu-

talla tehdyt pienostokset tai sen oikeaksi valuutaksi vaihtaminen tietyn ajan ja euromaérin



58

puitteissa eivit realisoisi arvonnousun verotusta. Nykykéytdnnossd on varsin todenné-
koistd, etteivit veroviranomaiset pysty valvomaan kaikkia virtuaalivaluuttaostoksia, jotka
realisoivat arvonnousun verotuksen. Yhtd todenndkdistd on myos se, etteivat kaikki vir-
tuaalivaluuttaharrastajat vaivaudu ilmoittamaan pienimpid ostoksiaan veroviranomai-

sille, mikéli veronkannolle olisi perusteita.

Verotuskdytdntoon voitaisiin harkita maltillisia summarajoja sille, minkd suuruinen ostos
tai vastaavasti oikeaksi valuutaksi vaihtaminen realisoi arvonnousun verotuksen. Asiaa
voisi rakentaa samankaltaisella idealla kuin lahjaverotus, eli miéritellyn aikarajan sisalla
tiettyyn summaan asti olevat virtuaalivaluutan realisoitumiset olisivat verovapaita. Edella
mainittu esimerkki luo verosuunnittelun mahdollisuuksia, mutta toisaalta tilld hetkelld
virtuaalivaluuttojen verotuskdytdnto on varsin tiukka ja maksukdyton kannalta hyvin epé-
kaytannollinen. Tosiasia on se, ettd jotkut verovelvolliset ovat kartuttaneet roimasti va-
rallisuuttaan virtuaalivaluutoilla. Sen vuoksi verovapaiden summarajojen tulisi olla pie-

net, jotta verotuskdytintd pysyisi tasavertaisena muihin sijoitustuotteisiin verrattuna.

Ensisijaisena tarkoituksena on ilmoittamisvelvollisuusongelman ratkaisu pienostoksia
tehtdessd, joka helpottaisi niiden verovelvollisten toimintaa, jotka haluavat kéyttaa virtu-
aalivaluuttaa maksamiseen. Viimeaikaiset EU-tason direktiiviehdotukset saattavat tule-
vaisuudessa aiheuttaa lumipalloefektin, jossa virtuaalivaluuttateknologia kehittyy entista
anonyymimpéén suuntaan, mikéli lainsdddanto kiristyy huomattavasti. Sen vuoksi myos
verotuskdytannon tulisi olla jossain méérin joustavampaa ja kdytdnnon kannalta tarkoi-
tuksenmukaisempaa. Talloin virtuaalivaluuttaharrastajien asenne verotusta kohtaan olisi
myonteisempi ja oma-aloitteisempi, joka voisi tehostaa ilmoitusvelvollisuuden noudatta-

mista.

Menetykset

Virtuaalivaluutoissa koituneet menetykset ovat verovelvolliselle ongelmallisia, varsinkin
jos kyse on muusta kuin arvonlaskusta johtuvasta menetyksestd. Tdhdn mennessi tapah-
tuneet merkittivimmaét menetystapaukset ovat maailmanlaajuisia, joissa Suomen verovel-
vollisten osuutta on mahdotonta arvioida. Merkittivimmét menetykset ovat tapahtuneet

valuuttaporssien hakkeroinneissa sekéd erilaisissa pyramidihuijauksissa. Tutkimuksessa
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esitellyistd menetystapauksista ei ole oikeuskdytintdd Suomessa'>’, mutta laajasti kiisi-
telty WinCapita-tapaus'>! antaa virtuaalivaluuttojen pyramidihuijausten osalta arvokasta

oikeuskaytantoa.

Pyramidihuijauksissa verotuksellisen ongelman muodostavat menettimisseuraamuk-
set'*?, rikosoikeudellisen prosessin kesto seki tuloverotuksen oikaisuprosessin aikarajat.
Verotuksen muutoksenhaussa riskind on VML 64§:n mukainen verotuksen oikaisuvaati-
muksen méadrdaika, jolloin pitké rikosoikeudellinen késittely saattaa olla merkittava riski
kaksinkertaisen menetyksen kannalta'>. Porssihakkeroinneissa menetysten kannalta on
tarkeintd saada omaisuus takaisin ja vasta sen jilkeen on syytd pohtia mahdollista vero-
tuksen oikaisua, mikéli menetykset ovat lopullisia. Verrattaessa ristiriidassa olevaa aiem-
paa verotuskdytdntod sekd ratkaisua KHO: 2014:21, voidaan todeta, ettd TVL:n mukais-

ten menetysten viahennyskelpoisuus on tulkinnanvaraista.

150 Esimerkiksi tapaukset Mt. Gox, Bitstamp seki Bitcoin Savings & Trust.

BT Ks. KKO: 2014:72, KKO: 2014:73 & KKO: 2016:75

152 Ks. WinCapita-tapauksen ratkaisut (KKO: 2014:72 & KKO: 2014:73), jossa vastaajat
menettivit rikoshyddyn valtiolle. Rikoshyddyn menettimisen kannalta ollut merkitysta
silld, olivatko vastaajat toimineet vilpittdméssd mielessd vai ei.

153 Esimerkiksi jos rikoshydty tuomitaan valtiolle menetettiviksi, eiki verotuksen oikaisu
onnistu jalkikéteen.
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5 Johtopaatokset

Tutkimusongelmana oli hahmottaa virtuaalivaluuttojen tuloverotukseen liittyvit paékoh-
dat seké lainsdddannon puutteellisuudesta johtuvat vero-ongelmat. Virtuaalivaluuttojen
tuloverotus jaettiin karkeasti kolmeen pailuokkaan, joita olivat louhintatulot, luovutuk-
sesta realisoituneet tulot sekd menetykset. Tutkimus rajattiin tuloverotukseen, jolloin tut-
kimusongelmaan voitiin perehtyé syviéllisesti. Elinkeinoverotuksen muutamat sééntelyl-
liset esimerkit sisdllytettiin tutkimukseen siksi, ettd voitiin luoda havainnollisia rinnas-

tuksia tuloverotukseen.

Tutkimusongelman ratkaisu osoittautui haastavaksi, koska virtuaalivaluuttojen lainsda-
déinto seké oikeuskdytintd ovat kehittyméttomid. Verovelvollisten ainoana tietoldhteeni
on Verohallinnon ohje virtuaalivaluuttojen tuloverotuksesta sekd omakohtaiset kokemuk-
set verotuskdytdnnosti. Verohallinnon ohje jéttdd kertomatta olennaisia asioita virtuaali-
valuuttojen verokohtelusta, jolloin tutkimusaihe on ajankohtainen. Lainsdddédnnon ja oi-
keuskdytdnnon puuttuessa ldhdetietoa haettiin vertailukelpoisesta oikeuskédytdnnosta, oi-

keuskirjallisuudesta sekd asiantuntijahaastatteluista.

Tutkimuksessa onnistuttiin kuvaamaan se, millainen ja miksi timén hetkinen virtuaaliva-
luuttojen verotus on sellainen, kuin se on. Lisdksi tutkimuksessa tuotettiin paljon uutta
tietoa, josta on hyotyd virtuaalivaluuttaharrastajille verotuskidytdnnon osaamiseen. Tar-
koituksena oli my0s ottaa kantaa sithen, millainen lainsdddannon tulisi tulevaisuudessa

olla*

. Kiteytettynd sithen voidaan vastata, ettd Verohallinnon ohjeen tulee olla katta-
vampi erityisesti louhintatuloista tehtdvien vdhennysten osalta. Selvyyden vuoksi olisi
myd0s tirkedd ottaa kantaa Bitcoin XBT-sertifikaatin verokohteluun seké louhintatulojen

kaksinkertaiseen verotukseen.

Nykyisen verotuskdytdnnon lisdksi tutkimuksessa tuotiin ilmi virtuaalivaluutoissa ilme-
nevid menetysmuotoja ja niiden aiheuttamia vero-ongelmia. Virtuaalivaluutoissa on ris-
kejé erityisesti teknisesti tai taloudellisesti pateméttomille verovelvollisille. Virtuaaliva-
luuttojen avulla on pystytty tekemdén massiivisia huijauksia, joissa rikoksentekijin ta-
loudellinen hy6ty on ollut huomattava. Verovelvollisten tilanne on menetyksissi tukala,

koska tuloverolaki ei omaa sddnndksid menetysten vihennyskelpoisuudesta. Ongelmaksi

154 »De lege ferenda”-periaate
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voi my6s muodostua verotuksen oikaisun méarédajat. Edelld mainittujen ongelmien vuoksi
tutkimuksen lukijoille halutaan tarjota ennaltachkiisevéa tietoa, jotta verovelvolliset voi-

sivat valttad tyypillisimmait menetykset virtuaalivaluutoissa.

Tutkimus on perusteellinen katsaus tuloverotukseen, eiké elinkeinoverotusta haluttu ra-
jausten vuoksi ottaa tutkimuksessa huomioon. Jatkotutkimusaiheena on mahdollista ver-
tailla virtuaalivaluuttojen tuloverotuksen seké elinkeinoverotuksen eroja syvéllisemmin.
Kansainviliset ndkokulmat jatettiin tistd tutkimuksesta pois, mutta niihin keskittyvéa tut-
kimus voitaisiin luoda vertailemalla virtuaalivaluuttojen kansainvélistd verotusta ja muo-
dostaa muutosehdotuksia Suomen verotuskdytantoon de lege ferenda- periaatteen tapaan.
Hieman kvantitatiivisempi tutkimusaihe olisi verrata tunnetuimpia eri virtuaalivaluuttoja,
louhinnassa vaadittavia laitteistoja sekd nettovoittoa verojen jilkeen. Virtuaalivaluutan
louhijoille olisi hyodyllista tietdd se, vaikuttaako nykyinen verotuskdytinto johonkin vir-

tuaalivaluuttaan erityisen edullisella (epdedullisella) tavalla.
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