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Resumo

Os dispositivos mdveis estdo cada vez mais presentes no dia-a-dia das pessoas. A sua
ligacdo a internet das coisas permite a troca de uma grande quantidade de informacao.
Dada a sua utilizacdo massiva, estes dispositivos estdo cada vez mais envolvidos em
crimes e por sua vez em investigacOes digitais. A ciéncia digital forense tem como
objetivo identificar, obter, preservar, documentar, analisar e apresentar provas digitais
obtidas de dispositivos mdveis, computadores e redes. A ciéncia digital forense faz parte
das investigaces criminais e esta relacionada com todo o processo legal de investigacao
em varios tipos de crimes. As ferramentas forenses utilizadas tém como objetivo obter o
méaximo de provas digitais, mantendo a sua integridade, para que estes possam ser
utilizados em tribunal e legalmente reconhecidas e validadas.

No projeto sdo apresentados um conjunto de procedimentos forenses para
dispositivos moveis Apple e adaptados ao LabCIF (Laboratério de ciberseguranca e
informética forense). Os procedimentos criados permitem ao analista forense passar
pelas vérias etapas forenses sabendo quais 0s passos que deve efetuar aumentando assim

a qualidade e rapidez dos processos da analise forense.

Dada a quantidade de aplicacdes moveis utilizadas no dia-a-dia o projeto apresenta
um caso de estudo em que um conjunto de aplicagdes de chat séo testadas e utilizadas
em dispositivos moveis Apple. Foram efetuadas véarias aquisicdes forenses com o
software forense XRY. Com esse estudo foi possivel verificar que dados era possivel
obter e dessa forma retirar conclusdes e indicar quais as localizacdes dos dados mais

importantes de determinadas aplicaces.

Palavras-chave: Dispositivos moveis, Ciéncia digital forense, Provas digitais,

Procedimentos forenses, Apple, Aplicacdes de chat.
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Abstract

Mobile devices are part of people everyday life. These devices are connected to the
Internet of Things that allows to exchange a lot of information. Due to massive use of

mobile devices, these are even more involved in legal digital investigations.

Digital forensics is a science that pretends to identify, collect, preserve, examine,
analyze, document and present digital evidences from mobile devices, computers and

networks.

Digital Forensics is part of an investigation and it is related to all legal process of

investigation in various types of crimes.

Forensic tools are used with the objective of obtain the maximum digital evidences,
maintaining data integrity. That way, digital evidences can be legally recognized and

used in a court of law.

This project presents a set of digital forensics procedures for Apple mobile devices
adapted to LabCIF(Laboratdrio de ciberseguranca e informatica forense) of IPLeiria
(Instituto Politécnico de Leiria). Forensics procedures help forensics analysts doing the

various forensic phases. This will improve quality and quickness of forensic processes.

There are lots of mobile applications used by people on their everyday life. As so on,
this project presents a case study with chat and social applications that were tested and
used on Apple mobile devices. Forensics acquisitions were made to these devices with
XRY software. With this case study, we could draw some conclusions and indicate the

which types of data could be obtained from mobile applications.

Keywords: Mobile devices, Digital Forensics, Digital Evidence, Forensics

Procedures, Apple, Chat applications.
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International Mobile Equipment Identifier
International Mobile Subscriber Identity

International Origanization of Computer Evidence
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10S
10T

IP

iIPhone Operating System
Internet of things

Internet Protocol

IPLeiria Instituto Politécnico de Leiria

IRS-CI Internal Revenue Service, Criminal Investigation
ISO international organization for standardization
JFFS2 Journal Flash File System

JPEG  Photographic Expert Group File Format

LabCIF Laboratério de Cibeseguranca e Informética Forense
MAC  Media Access Control

MBR  Master Boot Record

MCC  Mobile Country Code

Mil Major Industry 1D

MLC  Multi Level Cell

MMS  Multimedia Messaging Service

MNC  Mobile network code

MSIN  Mobile Subscription Identification Number
MSISDN Mobile Station International Subscriber Directory Number
NAND Not And

NAS  National Academy of Sciences

NIC Network Interface Card

NICE National Initiative Cyber Security Education
NIST  National institute of standards and technology
NOR NotOR

NTFS The new technology file system

PGR  Procuradora Geral da Republica
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PIN Personal Identification Number

PJ Policia Judiciaria

PLIST Property List File

POI Points of interest

PUK  PIN Unblock key / Personal unblocking key
QCC  Quality & Competence Committee
RAID redundant array of independent disks
RAM Random Access Memory

RPM  RotagOes por minuto

SGQ  Sistemas de gestdo da qualidade
SIM  subscriber identity module

SLC  Single-Level Cells

SMS  Short Message Service

SOP  Standard Operating Procedures

SSD  Solid State drive

SWGDE Scientific Working Group on Digital Evidence
TAC  Type Allocation Code

TLD  Top Level Domain

UDID Unique Device Identifier

UICC Univesal Integrated Circuit Card
URL  Uniform Resource Locator

USB  Universal Serial Bus

VFAT virtual file allocation table

VFS  Virtual File System

XML  eXtensible Markup Language

YAFFS Yet Another Flash File System
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1. Introducao

O projeto “Digital Forensics Procedures for Apple Devices” tem como objetivo principal
0 desenvolvimento de procedimentos forenses para dispositivos Apple assim como o estudo
dos tipos de dados importantes e da localizagdo dos mesmos nos dispositivos. Tendo em
conta a existéncia de uma grande quantidade de dispositivos mdveis, ao facto de que a classe
média, media/alta e alta utilizarem cada vez mais dispositivos Apple e a grande quantidade
de dados existentes nos mesmos, o objetivo dos procedimentos é apoiar um examinador
forense nas diversas fases de um caso forense relacionado com dispositivos Apple. Desta
forma, o examinador, ao seguir os procedimentos, realizara os passos essenciais e sabera as
localizagdes mais importantes dos dados, facilitando todo o processo e garantindo a devida
qualidade. Outro dos objetivos principais € a analise de dados obtidos relativamente a

aplicacdes.

Nas partes seguintes sdo descritos o Laboratério de Ciberseguranca e Informatica

Forense (LabCIF), assim como a estrutura do relatdrio e os anexos para apoio do projeto.

O Laboratorio de Ciberseguranca e Informatica Forense (LabCIF, foi inaugurado a 28
de maio de 2015. A Figura 1 mostra uma identificacéo existente no laboratério.

Figura 1 — Identificacdo do LabCIF Fonte: (Frade, 2016).

O LabCIF resulta de uma cooperacéo entre o Instituto Politécnico de Leiria (IPLeiria),
a Procuradora Geral da Republica (PGR)e a Policia Judiciaria (PJ) com objetivo principal o

combate ao crime informético.
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O relatdrio encontra-se organizado nos seguintes capitulos descritos na Tabela 1.

Tabela 1 — Descrigéo dos capitulos do relatério.

Nome do capitulo

Descricao

1 — Introducdo

A introdugéo descreve conceitos
introdutérios como o conceito de anélise
forense digital, politicas e
procedimentos, a defini¢do de prova
digital, os cuidados a ter com as mesmas
e um resumo de varios processos
forenses.

2 — Enguadramento tecnolégico

O Enquadramento tecnologico descreve
conceitos importantes para o projeto,
como uma introducao as tecnologias, 0s
tipos de memdria, a organizacao dos
dados os dispositivos, uma descri¢do dos
dispositivos moveis e capacidades
tecnoldgicas.

3 — Procedimentos Forenses

O capitulo procedimentos forenses
contém trabalho relacionado com o tema
do projeto como conceitos forenses,
software utilizado, tipos de aquisicao e
0s procedimentos forenses.

4 — Caso de estudo

O caso de estudo contém as aplicacbes
utilizadas para teste nos dispositivos
moveis Apple, assim como os dados que
foram adquiridos nas aquisigoes
forenses e os respetivos resultados
obtidos.

5 - Conclusdes e trabalho futuro

A concluséo contém um resumo do
trabalho efetuado com o
desenvolvimento dos procedimentos e
com o teste das aplicacOes de chat.
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A Tabela 2 contém todos 0s anexos do projeto assim como a descricdo dos mesmos.

Tabela 2 - Lista de anexos do Projeto e repetia descri¢do

Nome do anexo

Descricao

Anexo A Guia de aquisicao e
analise.pdf

Anexo que contém um guia com imagens de
aquisicao a dois dispositivos Apple usando o
software forense XRY. Contém também uma
breve explicacdo de como usar o software
XAMN.

Anexo B Tabela de resultados da
aquisicao Parte 1.pdf

Anexo que contém a tabela com os resultados de
aquisicdes efetuadas aos dispositivos Apple.
(Parte 1)

Anexo C Tabela de resultados da
aquisicao Parte 2.pdf

Anexo que contém a tabela com os resultados de
novas aquisicoes efetuadas aos dispositivos
Apple. (Parte 2)

Anexo D Caracteristicas dos
iPhone.pdf

Anexo que contém uma descricdo detalhada das
caracteristicas de todos os modelos do
smartphone da Apple desde a primeira versao ate
a atual.

Anexo E Software Forense.pdf

Anexo que contém uma tabela com a descri¢éo
das funcionalidades de varios softwares forenses.

Anexo F Device Categories.pdf

Anexo de apoio aos procedimentos que contém
um conjunto de dispositivos nas suas diferentes
categorias.

Anexo G Device Acronyms.pdf

Anexo de apoio aos procedimentos que contém a
lista de acrénimos.
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A Tabela 3 apresenta a lista de ficheiros que contém os procedimentos forenses.

Tabela 3 — Lista de ficheiros de procedimentos forenses.

Nome do procedimento

Descricao

Procedure 0 Procedures Index.pdf

Procedimento introdutdrio a todos o0s

procedimentos.

Procedure 1 Reception.pdf

Procedimento que comeca pela assinatura
do documento de autorizacéo, rececdo dos
dispositivos moveis, verificagdes
importantes, protecdo dos dados e inicio do
relatdrio interno.

Procedure 2 Photographic Cataloging.pdf

Procedimento de catalogacédo e registo
fotografico (Atribuicdo de siglas
numeradas a cada dispositivo e
dispositivos de armazenamento externo,
fotografia nas diversas vistas indicadas).

Procedure 2.1 Photographing.pdf

Procedimento de fotografia, para apoio ao
procedimento anterior.

Procedure 3 Preservation.pdf

Procedimento de apoio a preservacgado
(Preservacao dos dados em todos 0s
procedimentos forenses).

Procedure 4 Acquisition.pdf

Procedimento de aquisicdo (Aquisicéo dos
dados dos dispositivos com software
forense).

Procedure 5 Examination.pdf

Procedimento de pesquisa das provas
(Pesquisa das provas a partir dos dados da
aquisicdo).

Procedure 6 Analysis.pdf

Procedimento de anlise das provas
(Analise das provas encontradas, hipoteses
e conclusdes).

Procedure 7 Final Report.pdf

Procedimento de relatério Final (Indicacéo
de como construir o relatério final a partir
de todos os dados obtidos durante os varios
procedimentos forenses e escritos no
relatdrio interno.
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1.1. Analise Forense Digital

Nesta seccdo descrevemos a analise forense digital e conceitos importantes

associados.

Existem vérias formas de definir a ciéncia digital forense ou andlise forense digital, e

cada autor tem a sua interpretacéo.

Segundo o autor (Sammons, 2012) forense é a aplicacdo de uma ciéncia
computacional e processos de investigacdo com o propésito legal que envolve a analise

de provas digitais (digial evidence).

(Kent, Chevalier, Grance, & Dang, 2006) afirma que a ciéncia digital forense, conhecida
como ciéncia forense de computadores e redes tem varias definicées. E considerada a
aplicacdo da ciéncia para identificacdo, aquisi¢do, analise de dados, preservando a

integridade da informacéo e mantendo os dados protegidos.

Segundo o autor (B. D. Carrier, 2006), a ciéncia digital forense é um processo cientifico
baseado em formular hipdteses e testar as mesmas. Uma hipotese tenta explicar algo que

ndo foi possivel explicar, criando uma histéria com texto devidamente justificado.

Segundo o autor (Whatson & Jones Andrew, 2013) a ciéncia digital forense € um campo
em crescimento que trata de recolher provas de dispositivos digitais, aplicando
processos e procedimentos a tudo o que possa conter provas. Este autor considera que
0s principais processos digitais forenses sdo, a preservacao das provas (Preserving the
evidence), a identificacdo das provas (identifying the evidence), a extracdo das provas
(extracting the evidence), a documentacdo das provas obtidas (documenting the
evidence), a interpretacdo das provas (Interpreting the vidence) e a apresentacdo das

provas (Presentig the evidence).

Tendo em conta a informag&o de varios autores, conseguimos entender o conceito de
ciéncia digital forense e que a maior parte organizagdes contém um conjunto de etapas
forenses, no entanto algumas podem estar mais resumidas ou simplificadas. Dessa
forma, criamos um conjunto de etapas forenses adaptadas ao LABCIF. A andlise forense
consiste em métodos que permitem a rececdo, catalogacdo, preservagdo, registo

fotografico, aquisicdo, procura das provas, analise, e documentacao das provas digitais.

Consideramos também que investigacao digital € um processo onde se desenvolvem e

se testam hipéteses que respondem a questdes ja colocadas. Inicialmente sdo colocadas
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questBes e ou hipdteses tendo em conta as provas que foram encontradas e depois essas
hipoteses sdo devidamente testadas com uma ou mais provas que possam Ser

encontradas. O objetivo € provar se determinada hipétese é ou ndo verdadeira.

1.1.1.  Aimportancia da Analise Forense digital

Nesta subseccdo identificamos a necessidade da analise forense digital, o

conceito, assim como para os efeitos que € usada.

Uma das questdes podemos colocar ¢, “Porque é necessaria a analise forense digital?”’
Alguns anos atras apenas se falava em ataques a computadores ou redes, em que 0s
dados eram roubados ou alterados, comprometendo 0s mesmos. Estes
acontecimentos violam leis uma vez que a seguranca e integridade dos dados é
colocada em causa. Devido a facilidade de aceder a internet e com o aparecimento e
utilizacdo massiva dos dispositivos madveis, foi aberta uma nova area da investigacao
digital forense. A analise digital forense envolve ndo s6 computadores portateis e de
secretaria, mas também dispositivos moveis, redes e os dados em nuvem (cloud

computing), com todo o tipo de contetdos (Gogolin, 2012; Sammons, 2012).

Por norma, as ciéncias digitais forenses envolvem a recuperacao de dados perdidos,
ocultados ou envolvidos em algum incidente num ou varios dispositivos (Whatson &
Jones Andrew, 2013).

Um dos problemas da analise digital forense sdo as leis, a forma como se investigam
0s crimes e 0 incentivo das leis a procura de provas digitais. Os equipamentos digitais
utilizados no dia-a-dia tais como telemdveis, tablets, consolas etc. podem conter
bastantes provas. O problema passa pela parte em fazer reconhecer essas provas para
serem validadas em tribunal. As leis vao sendo adotadas de forma lenta para poder

contemplar novas situacdes envolvendo equipamentos digitais (Sammons, 2012).
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Razdes para o uso da analise digital forense

Os incidentes que levam ao uso da anélise Forense digital podem ser considerados de
3 tipos. De forma acidental, onde ndo houve intencdo de comprometer algo, de forma
deliberada (com intencdo de comprometer os dados) ou devido a uma ameaga como

malware ou outro tipo.

Podem ainda ser considerados 3 tipos de crimes, crimes que envolvam litigios civis,
inteligéncia ou terrorismo, questdes administrativas relacionadas com empresas entre

outro tipo de situacdes (Sammons, 2012).

Segundo o autor (Whatson & Jones Andrew, 2013) existem um conjunto de crimes dos
quais podem dar origem a uma investigacdo digital forense. Na lista seguinte séo

apresentados exemplos mais comuns.

e Uso ndo apropriado de um sistema: usando um dispositivo de processamento de
dados contra a lei ou contra uma politica de utilizacdo em que se quebrem politicas
de utilizag&o dentro de uma organizacdo ou haja uma fuga de informagéo;

e Acesso ndo autorizado: Atacantes internos ou externos que tentam ganhar acesso a
informacao e aos recursos como: aceder ou copiar informacéo sem permissoes,
aceder a redes ndo seguras, tentar ou forcar um sistema para obter permissdes de
administrador, tentar obter palavras-passe etc.;

e Ataque de malware ou outro tipo de virus;

e Negacdo de servico (Denial of service) como por exemplo: Tentativa de mandar
um sistema abaixo, tornar uma rede wireless inutilizavel, estabelecer varias sessdes
de login para impedir outros utilizadores, criar varios ficheiros para ocupar o
espaco do disco, utilizagao elevada de recursos e ocupacéo da largura de banda da
rede.
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Principio de troca de Locard, (Locard’s Exchange Principle)

O principio de troca de Locard diz que, no mundo atual, quando os autores entram ou
abandonam um cenario de crime, irdo deixar algum vestigio e levar algo com eles. Os
exemplos forenses antigos incluiam DNA, impressdes digitais, cabelo entre outros. Na
ciéncia digital forense existem também um conjunto de vestigios e registos que podem
ser deixados para tras, como por exemplo: ficheiros relativos a registos dos sistemas,

metadados e outras informacgdes (Sammons, 2012).

1.1.2. Analise forense de dispositivos moéveis

Nesta subseccdo vamos descrever de uma forma breve a relacdo entre os

dispositivos moveis e a analise forense.

Mobile forensics €, segundo (Epifani & Stirparo, 2015), o campo da andlise forense
digital focada em dispositivos mdveis, sendo uma area que estd em constante
crescimento de forma exponencial dado o aumento da utilizag&o destes dispositivos.
A grande variedade de dispositivos moveis, de diversos fabricantes, com sistemas
operativos diferentes, e a quantidade de aplica¢bes trazem novos desafios para esta

area em desenvolvimento.

Existem uma série de desafios com os dispositivos mdveis que obrigam que 0s
equipamentos e software forense estejam em constante desenvolvimento. Na lista

abaixo indicamos alguns factos (Whatson & Jones Andrew, 2013).

e O rapido desenvolvimento da tecnologia que obriga a criacdo de novas
ferramentas, técnicas e procedimentos assim como a necessidade de 0s mesmos
serem validados e testados;

e As provas digitais podem ser dificeis de interpretar para alguém que nao
entende sobre determinadas tecnologias;

e O sistema dos tribunais assim como o sistema judiciario pode ndo entender o
funcionamento da tecnologia assim como a forma como as provas séo obtidas;

e As leis levam algum tempo a serem adaptadas de forma a favorecer a anélise

forense digital. Sendo que devem ser 0 mais genéricas possivel.
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O foco de uma investigacgéo digital.

O foco de uma investigacdo digital € um ou mais dipositivos que esteve envolvido num

incidente ou crime.

Do ponto de vista forense, existe entdo uma necessidade de descobrir e responder as
seguintes perguntas: quem foi, 0 que aconteceu, onde, quando, e em que consistiu 0
crime? (Kent et al., 2006).

1.1.3. Politicas e procedimentos

Nesta subsec¢do vamos identificar o conceito de politicas e procedimentos no

contexto forense.

As politicas e procedimentos estdo relacionados com 0s passos que um ou mais
analistas forenses do laboratério toma aquando do tratamento de um caso forense, isto
¢, como trata das provas desde o inicio até ao fim. Todos os passos devem ser tidos em
conta com base em politicas e Procedimentos standard SOP (Standard Operating
Procedures). Os SOP sdo documentos que detalham como devem ser seguidas todas as
fases forenses. Estes procedimentos tém em conta situa¢fes que podem ocorrer durante
as diversas fases, logo, ndo podem ser demasiado limitativos ou demasiado amplos de
forma a facilitar as tarefas mais faceis ou mais dificeis que podem ocorrer (Sammons,
2012).

Os procedimentos devem ser mantidos e atualizados constantemente. Devem estar
também atualizados tendo em conta as novas tecnologias, novas politicas, e tendo

sempre em conta a integridade e confiabilidade dos dados.
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1.1.4. Provas digitais

Nesta subseccdo identificamos o conceito de prova digital.

As provas digitais (digital evidence) s&o os dados obtidos dos dispositivos que podem ser

importantes para a investigacao forense de um dado caso uma vez que podem ser Uteis.

Os smartphones tem uma grande probabilidade de conter provas digitais dada a
utilizacdo diaria dada pelos utilizadores. Estes dispositivos sdo cada vez mais usados em
crimes. Podem existir uma grande quantidade de provas que podem ser usadas para recriar
todo o acontecimento que envolve o crime ocorrido. O dispositivo mével contém uma
série de registos como chamadas, mensagens, localizacéo via GPS, contetidos multimédia
(imagens e videos) e registos de aplicagdes de mensagens e redes sociais. Enquanto as
provas fisicas podem muitas vezes ser destruidas, as provas digitais deixam alguns rastos

que permitem ajudar na investigacao.
Em seguida apresentamos a defini¢do de prova digital segundo varios autores.

A Scientific Working Group on Digital Evidence (SWGDE) afirma que “As provas
digitais sdo valores que sdo guardados ou transmitidos de uma forma digital” (Epifani &

Stirparo, 2015).

A International Origanization of Computer Evidence (IOCE) afirma que “Uma prova
digital € informacgdo guardada ou transmitida em formato binario e que pode vir a ser
usada em tribunal”(Epifani & Stirparo, 2015).

A definig&o de (Carrier, 2006) define uma prova digital como “Dados digitais que contém
informacdo importante e aprovam ou vado contra uma hipdtese sobre um acontecimento

digital ou o estado dos dados™.

Como podem ser as provas validadas em tribunal?

Para serem validas em tribunal, as provas devem ser obtidas de forma correta e legal.
Dessa forma, as politicas e os procedimentos devem ser seguidos de forma correta
(Sammons, 2012).

23



Tudo se deve ao facto de que as provas:

e Podem ser danificadas durante o processo de aquisi¢éo;

e Podem ser duplicadas;

e Podem ser alteradas sem deixar qualquer rasto;

e Podem ser alteradas no momento em que séo transmitidas;

e Podem ndo ser possiveis de ler e podem ter que ser fotografadas;
e Sdo dificeis de destruir;

e Podem ser criadas por um dispositivo e ndo por um ser humano;
e Podem estar encriptadas;

e Podem estar guardados em varios dispositivos ao mesmo tempo;

A seguinte lista apresenta um conjunto de regras que as provas digitais devem seguir
para serem corretamente validadas (Sammons, 2012).

e Legalmente obtidas — As provas devem ser obtidas de acordo as regras existentes,
principalmente de acordo com as leis existentes. Devem ser também consideradas
Gteis relativamente ao caso e ndo devem violar quaisquer regras;

e Relevancia — As provas devem ser importantes e ter alguma relevancia,
confirmando ou ndo factos que podem ser ou ndo verdade;

e Completas — As provas devem ser 0 mais completas possivel de forma a que seja
possivel retirar o maximo de informacao possivel. Desta forma é importante que
possa ser provada tanto a culpa como a inocéncia;

e Confiangca — As provas devem ser as mesmas que foram obtidas, sem
modificagOes de integridade. Seguindo os melhores procedimentos e as melhores
praticas consegue-se assegurar a integridade dos dados;

e Precisdo — Ndo devem haver erros na obtencdo das provas e os procedimentos
devem ser devidamente certificados para que ao serem seguidos possam ajudar a
obter as provas que, se corretas, podem ser Uteis em tribunal.

e Acreditacdo — Em tribunal, o Juiz deve ficar convicto relativamente as provas
encontradas. Aqui se aplica o termo cadeia de custddia (chain of custody) que
tem por objetivo preservar todo o cenario de crime para que este possa ser
acreditado em tribunal, de forma a provar que todas as etapas foram corretamente

efetuadas e os dados ndo foram manipulados.
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Cuidados a ter com os dispositivos e as provas digitais.

Dependendo do tipo de dispositivo, existem uma série de cuidados a ter no

manuseamento dos mesmos e das provas.

e Os dispositivos podem ser controlados remotamente se estiverem ligados a rede
e toda a informacdo pode ser apagada;

e As baterias ttm uma duracéo limitada e se ndo forem tomados cuidados esta pode
descarregar, por isso pode ter que ser carregada varias vezes;

e Se o0 dispositivo for desligado, podera nunca mais conseguir ser ligado se
existirem codigos;

e Palavras-passe incorretas podem originar a perda de todos os dados;

e Deve ser tido cuidado no transporte dos dispositivos que podem conter provas

para evitar causar danos.

Copia de seguranca de um caso digital forense

Todo o trabalho forense deve ser devidamente guardado como cépias de
seguranca. Deve ser efetuada uma copia das imagens obtidas durante o processo de
aquisicdo para varias localizacdes de armazenamento de dados. Dessa forma, os
dados das aquisicdes efetuadas estardo sempre guardados. Deve ser também efetuada
uma cépia dos dados a serem analisados que foram obtidos depois da aquisicdo da
imagem do dispositivo, neste caso as provas, para evitar que seja perdido todo o
trabalho de procura de provas ja elaborado.
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1.2. Organizacoes digitais forenses

Nesta seccdo vamos descrever algumas organizacdes forenses.

Existem algumas organizacGes forenses que estdo concentradas em estabelecer
protocolos, standards, e guias de boas préaticas e procedimentos para elevar os niveis de
conhecimento e certificacdo dos examinadores e laboratdrios forenses. Os examinadores
forenses responsaveis por analisar os casos devem ter conhecimentos sobre estas

entidades, os papeis que desempenham e as contribuicdes que fazem.

Em baixo descrevemos algumas organizacdes existentes:

SWGDE (Scientific Working Group on Digital Evidence)

Criada em 1998 pelo “Federal Crime Laboratory Directors Group”, SWGDE ¢
constituida por 6rgaos que tem conhecimento das leis e que e as podem aplicar tendo em
conta as ciéncias digitais forenses e os contetidos digitais associados. A medida que
foram surgindo contetdos digitais foi surgindo a necessidade de criar uma disciplina
forense que envolvesse estes conceitos. Os membros iniciais pertenciam a laboratdrios
forenses como: ATF (Alcohol, Tobacco, Firearms and Explosives), DEA (Drug
Enforcement Administration), FBI (Federal Bureau of Investigation), IRS-CI (Internal
Revenue Service, Criminal Investigation), US Customs, US Postal Inspection Serivce,
US secret Service, NASA, e “Department Of defence Computer Forensics Laboratory”
Todos os constituintes da SWGDE tem albuns anos de experiéncia na area (Sammons,
2012).

Esta organizagdo baseia-se nos standards e nas técnicas que sdo as bases de uma ciéncia
digital forense exata.

O objetivo da SWGDE é juntar as organizacOes envolvidas nas areas digitais forenses e
com conteudos multimédia, de forma a melhorar a comunicacdo e a partilha de

conhecimentos, assegurando qualidade e consisténcia na comunidade

Forense. Dessa forma, é possivel desenvolver boas praticas forenses assim como

documentacdo que pode ser utilizada por outras entidades (SWGDE, 1999)
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AAFS (American Academy of Forensics Sciences)

Esta organizagdo contém membros que trabalham para a NIST (National institute of
standards and technology) e para a NAS (National Academy of Sciences). Os membros
desta comunidade fazem também parte de varios grupos cientificos como a SWGDE. O
objetivo desta organizacdo é criar standards para a comunidade forense (Sammons,
2012).

ASCLD/LAB (American Society of Crime Laboratory Directors / Laboratory
Accreditation Board)

ASCLD/LAB € um dos mais antigos mais conhecidos laboratérios acreditacdo de
crime / forense. Os laboratorios forenses certificados por esta entidade sdo os melhores
no mundo forense. Um laboratorio fica certificado quando este utiliza standards e

requisitos especificados no manual de acreditacdo da ASCLD.

O principal objetivo desta organizacdo é apoiar os profissionais da area forense, dar
apoio nos laboratérios, desenvolver principios e técnicas forenses. A comunicagdo entre
varias entidades e responsaveis por laboratorios forenses € também uma das grandes
bases que permite adquirir, preservar e divulgar muita informacdo, mantendo e
implementando os melhores standards (American Society of Crime Laboratory
Directors, 2017).

NIST (National Institute of standards and technology)

A NIST foi criada em 1901. Foi dos primeiros laboratérios de investigacdo de
ciéncias governamentais. Esta organizagdo estd envolvida em projetos forenses digitais

como:

- NICE (National Initiative cyber Security Education) — Um programa de educagdo em

segurancga que ensina contetdos para melhorar a seguranca

-National Software References Library — Um conjunto de assinaturas de software que
podem ser usadas pelos responsaveis da analise de ficheiros para excluir os ficheiros que

nédo tem valor para a investigacao.

27



-Computer Forensics Tool testing — Pretende desenvolver metodologias e standards para

software e hardware forense.

O principal objetivo desta organizacdo é efetuar pesquisas e melhorar o standards
existentes de forma a que a aplicacéo das ciéncias digitais forenses sejam aplicadas de

forma correta (National Institute of Standards and Technology, 2017; Sammons, 2012).

ASTM (American Society for Testing and Materials)

A ASTM é uma entidade que desenvolve standards usados para melhorar a qualidade
dos produtos e facilitar o0 acesso ao mercado e a confianga do consumidor. Criada em
1998 contém 30 mil membros em 141 comités. A comunidade de ciéncias forenses,
conhecida como E30 esta dividida numa série de comités. O comité de evidencias
digitais e de multimédia (Digital and Multimedia evidence subcommittee) é conhecido
como E30.12 ASTM.

Existem uma série de organizacGes que ajudam a estabelecer standards e as melhores
praticas na area forense digital. Organizacbes como AAFS, SWGDE e ASTM
(Sammons, 2012).

ENFSI (European Network of Forensic science institutes)

Esta organizacdo foi formada em 1992. O objetivo desta organizacéo é criar e manter
uma rede forense em toda a Europa. Contém membros de organizacdes de 32 paises. As
organizagGes devem cumprir com uma série de critérios e demonstrar que utilizam
standards para serem membros desta organizacdo. Dessa forma é possivel partilhar
conhecimentos e experiéncias no campo das ciéncias forenses. O maior propdsito é
assegurar a qualidade dos servicos forenses prestados na Europa em laboratérios
forenses. A ENFSI é estruturada numa série de comissdes (standing commitees) e
“Expert Working Groups” que se juntam regularmente para verificar se todos os
objetivos foram cumpridos. A ENFSI tem uma série de comissdes como a EWGC
(Expert Working Group Comité), a Quality & Competence Committee (QCC), European
Academy of Forensic Science (EAFS). Nas reunides efetuadas, sdo discutidas novas
tecnologias forenses, novos standards, entre outras informagdes importantes, permitindo

assim aos Expert Working Groups desenvolver manuais de boas praticas e guias para
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ajudar a estabelecer e manter os standards dos laborat6rios forenses na Europa. Séo ainda
mantidas comunicagdes com organizag0es como a ASCLD (“About ENFSI | ENFSL,”
2017; Encyclopedia.com, 2017).

1.3. Resumo de processos e Etapas Forenses

Existem um conjunto de processos forenses que sdo aplicados as investigagdes
forenses digitais. Nesta seccdo apresentamos as fases do ponto de vista de alguns autores

que contém pequenas diferencas nas etapas forenses.

Segundo o autor (Whatson & Jones Andrew, 2013), existem quatro passos forenses
que podem ser aplicados a quaisquer investigacdes forenses digitais, em quaisquer
circunstancias. A lista seguinte apresenta esses 4 passos:

e Aquisigdo (Acquire);
e Andlise (Analyze);
e Avaliagdo (Evaluate);

e Apresentacdo(Present).

Ainda baseado em (Whatson & Jones Andrew, 2013), complementando a lista anterior,

apresentamos a descric¢ao das etapas forenses:

1) Identificacéo (Identification) — Reconhecer que aconteceu num crime e identificar
0 seu tipo. Esta etapa, € uma etapa inicial na qual o laboratério forense € solicitado

para comecar a investigar.

2) Preparacdo (Preparation) — Preparacdo de ferramentas, técnicas e obtencdo de
autorizacdo para trabalhar com os dados.

3) Estratégia de aproximacdo (Approach strategy) — Criacdo de uma aproximacao
baseada na tecnologia e tendo em conta as pessoas que sdo afetadas. O objetivo é

aumentar os dados que se conseguem obter no processo de aquisicao.

4) Preservagdo (Preservation) — Isolamento, seguranca e preservacdo do estado dos
equipamentos e das provas digitais. Esta etapa pode incluir, por exemplo, a proibigéo

do acesso as provas digitais a determinadas pessoas ndo autorizadas.

5) Aquisicao (Collection) - Obtencédo dos dados dos dispositivos fisicos e duplicagédo
desses dados, baseando-se em procedimentos forenses e com as ferramentas

especificas.
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6) Examination (Exame) — Procura sistematica de provas, procurando identificar e
localizar provas importantes tendo em conta os dados que foram obtidos no passo

anterior.

7) Analise(Analysis) — Através das provas que foram identificadas, juntar varias

partes dos dados, relacionar os mesmos para poder tirar conclusoes.

8) Avaliacdo (Evaluation) — Determinar a importancia das provas que foram

recolhidas que pode ser importante para apresentar em tribunal.

9) Apresentacdo (Presentation) - Detalhar e obter conclusdes sobre o que foi
efetuado. Estas conclusfes devem ser escritas segundo (Layman’s Terms), OU Seja,
escrita de forma a que uma pessoa fora da area técnica e sem conhecimentos da

mesma consiga entender todos os termos e conclusdes.

10) Devolucdo das provas (Returning evicence) — Devolver os dispositivos ao dono

dos mesmos, caso a lei assim o autorize.

Segundo o autor (B. D. Carrier, 2006), o processo de investigacao forense considerado

é apresentado na seguinte lista:

e Preparagédo (Preparation) — Preparar 0s equipamentos e as ferramentas para
as tarefas necessarias durante a investigacao;

e Aquisicdo (Coolection) — Procurar provas, documentar, fazer a aquisicdo, e
cdpias dos dispositivos que contenham provas;

e Exame (Examination) — Tornar visivel as provas digitais e documentar todas
as provas;

e Anélise (Analysis) — Analisar as provas da fase anterior para tomar
conclusoes;

e Relatorio (Reporting) — O relatério documenta todas as fases anteriores, mas

também inclui todos os dados obtidos e as devidas conclusdes.

Segundo o autor (Kent et al., 2006), o processo da ciéncia digital forense compreende

as seguintes fases:

e Aquisicdo (Collection) — Consiste em identificar (idenfifying), catalogar

(Labeling), guardar (recording) e aquisicdo(acquisition) dos dados de
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possiveis fontes, sequindo guias e procedimentos e preservando a integridade
dos dados.

Exame (Examination) — Esta fase envolve o processamento de uma enorme
quantidade de dados obtidos. S&o usados os dados obtidos durante o processo
de aquisicdo em combinacdo com técnicas automatizadas ou manuais para
aceder aos dados, mantendo sempre a integridade dos mesmaos.

Anélise (Analysis) — Esta fase consiste em analisar os resultados obtidos do
processo anterior, usando termos legais e técnicas que possam responder a
questdes colocadas durante os dois processos anteriores.

Relatdrio (Reporting) — A fase final consiste em relatar os resultados da analise
que podem incluir todos os processos feitos anteriormente, incluindo os
procedimentos utilizados, todas as decisdes e acdes tomadas e software

utilizado para contornar determinados problemas.

A Figura 2 apresenta as 0s processos da analise digital forense segundo o autor.

f> Collection » Examination > }Analysis »

\\\. N ‘ : ‘\\\ -\\\
\\ 2 X N

4 ' / y
// A y

/ /
y 4 / 4 A

4

Device ——» Media — » Data— Information—» Evidence

Figura 2 — Fases forenses. Adaptado de (Kent et al., 2006).

A figura comeca por identificar os 4 passos forenses segundo o autor.

A fase de aquisicdo (collection) refere-se aos dispositivos (device), em seguida a fase de

exame (examination) refere-se aos dados que sdo obtidos (Media e Data), a fase de analise

(analysis) refere-se a informacéo (information) que ja foi obtida e pode ser visualizada. A

ultima fase, relatorio final (report) refere-se as provas (evidence) que ajudaram a poder tirar

conclusdes e a criar o relatério.
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Segundo o autor (Viriato, 2016), apresentamos as varias fases forenses.

A Figura 3 apresenta os processos da analise digital forense segundo o autor.

Potential Evidence
Identification

» Device Collection > Data Aquisition —‘

L Data Preservation > Data Analysis

Figura 3 — As varias fases do processo digital forense. Adaptado de (Viriato, 2016).

Na continuacdo dos processos que foram identificados anteriormente

descrevemos as etapas forenses segundo o autor.

Identificacdo (Potential Evidence lIdentification) - O processo de identificacdo
envolve variadas acdes de pesquisa, reconhecimento e registo de dispositivo(s) que
possa(m) conter potenciais provas digitais. Deve ser elaborada uma lista de
prioridades de acordo com as probabilidades / potencialidades das provas digitais

encontradas.

Recolha (Data Collection) — A recolha consiste em retirar os dispositivos que podem
potenciais provas digitais do local do crime para o laboratério forense que ira efetuar
a andlise. Este processo deve ser devidamente documentado e os dispositivos devem

ser devidamente embalados e protegidos e durante o0 seu transporte.

Aquisicdo (Data Acquisition) — A aquisi¢do consiste na realizagdo de uma copia dos
dados existentes no dispositivo. A coOpia deve ser feita da melhor forma possivel e
de forma a proteger os dados, mantendo a sua integridade. O ideal sera obter os dados
de forma igual ao qual estes estavam no dispositivo. Qualquer alteragédo aos mesmos

deve ser devidamente documentada.

Preservacao das provas digitais (Data Preservation) - A preservagdo pretende
proteger as provas digitais de uma possivel alteracdo de integridade, roubo ou
adulteracdo (Viriato, 2016).
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Segundo (Viriato, 2016) os dispositivos com possiveis provas digitais podem ser
divididos em dois tipos:

e Computadores, dispositivos periféricos e dispositivos de armazenamentos,
considerando os computadores equipamentos isolados sem estarem ligados a
rede.

e Dispositivos em rede — Todos os dispositivos ligados a uma rede wireless por

cabo.
Andlise das provas digitais (Data analysis)

Segundo (Viriato, 2016), o processo de anlise aos dados nos dispositivos recolhidos
e aos dados adquiridos ao local do crime deve respeitar a noma de acreditacao
ISO/IEC 17025:2005. Ainda segundo o mesmo documento, depois das fases de
Identificacdo, recolha, aquisicdo e preservagdo devem ser seguidos 0s processos de
Andlise de Provas (Evidence Analysis) que significa neste caso o0 processo de
extracdo de informacdo e preservagdo das provas (Evidence Preservation) e o
processo de documentacgdo dos resultados obtidos. Este ultimo, serve como prova e

é utilizado para o preenchimento do relatério de todo o processo forense.

1.3.1. Opiniao sobre os processos e etapas

forenses

Nesta subseccdo sdo abordados todos os processos forenses apresentados
na seccao anterior em conjunto com uma sugestdo para um conjunto de etapas

forenses a serem seguidas em procedimentos.

Como primeira etapa forense, consideramos a recec¢ao dos equipamentos (reception),
na qual os equipamentos sé@o devidamente recebidos, sdo tomados cuidados para
proteger o dispositivo de comunicar com a rede e sdo preenchidos os documentos de
autorizacdo. Apenas o autor (Whatson & Jones Andrew, 2013) apresenta 0S passos
1 e 2 , Identification e Preparation quase equivalentes ao que foi referido

anteriormente.

Como segunda etapa forense, consideramos a catalogacéo e fotografia (Photographic
Cataloging), etapa, na qual os dispositivos e 0s suportes de armazenamento externo

cartdes de memoria, e cartdo SIM (Subscriber Identity Module) sdo devidamente
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identificados com abreviaturas especificas e depois devidamente fotografados.
Relativamente a catalogacdo, apenas o autor (Kent et al., 2006) faz referéncia a esta
etapa forense. Relativamente ao registo fotografico apenas o autor aborda esta etapa

forense.

Como terceira etapa forense, consideramos a preservacdo (preservation) no qual os
dispositivos devem ser isolados e colocados em seguranca de forma a que as provas
digitais existentes nos mesmos nao sejam alteradas. Os autores (Viriato, 2016;

Whatson & Jones Andrew, 2013), fazem referéncia a esta etapa forense.

Como quarta etapa forense consideramos a aquisi¢ao (acquisition). Esta é a etapa
mais importante, na qual séo usadas as ferramentas de hardware e software forense
para obter os dados dos dispositivos. Todos os autores fazem referéncia ao processo

de aquisicao (acquisition) ou (device collection) ou (collection).

Como quinta etapa forense consideramos a procura de provas (examination), na qual
sdo usados softwares ou técnicas manuais para a procura das provas nos dados
resultantes da aquisicao. Os autores (B. D. Carrier, 2006; Kent et al., 2006; Whatson

& Jones Andrew, 2013) consideram esta etapa forense.

Como sexta etapa forense consideramos a analise (analysis), em que sao analisadas
as provas recolhidas, relacionar as mesmas e tirar conclusdes para que se possam
aprovar ou reprovar hipoteses colocadas em causa. Todos 0s autores consideram esta

fase como essencial.

A sétima e Ultima fase forense é o relatério final (reporting) em que sao
documentadas todas as etapas forenses, indicando os dados obtidos, as conclusfes
tiradas. Os autores fazem referéncia a esta etapa, nomeadamente (Whatson & Jones
Andrew, 2013) com a fase (presentation), e (B. D. Carrier, 2006; Kent et al., 2006)
(reporting).
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2. Enquadramento Tecnolégico

O capitulo enquadramento tecnoldgico tem como objetivo a apresentacdo dos termos
tecnoldgicos e técnicos relacionados com o projeto, a evolugdo da tecnologia, 0s tipos de
memoria dos dispositivos, a organizacdo dos dados, os dispositivos mdveis, 0s sistemas
operativos de dispositivos mdveis e algumas capacidades tecnologicas como o GPS.

2.1. A evolucao dos dados e da tecnologia

Os dados sdo partes de informacéo que estdo formatados de uma determinada forma

e tendo em conta aplicacdes que possam ler esses dados (Sammons, 2012).

O surgimento da internet que levou ao surgimento do termo internet das coisas
Internet of Things (10T), que esta relacionado com a grande quantidade de dispositivos
ligados a internet e a quantidade / variedade de dados que sdo trocados. O aumento da
utilizacdo dos computadores, seja para uso pessoal, seja para uso profissional, a
utilizacdo dos dispositivos moveis e a ligacéo a internet levou ao aumento do nimero de
aplicacdes e sucessivamente dos dados gerados por estas. Os dados gerados podem ser
guardados ou transferidos por uma série de dispositivos como computadores,
dispositivos moveis como smartphones, smartwatch, tablets, GPS (Global Positioning
Systems) e camaras fotograficas. Suportes como CD ou DVD ou dispositivos removiveis
como discos rigidos, pen drives, cartdes de memaria e todo tipo de memoria flash.

Sendo que existe uma grande quantidade de dispositivos, a tendéncia é para que sejam
cada vez mais os dispositivos a poder trocar dados entre si através da internet e que estes

tenham mais capacidade de armazenamento.

Enquanto utilizadores de tecnologia deixamos uma pegada digital enorme aquando
da utilizacdo de uma grande quantidade de dispositivos. Até mesmo pelos cartdes
multibanco, pela utilizagéo da internet, os E-mails, as mensagens de texto e pelos dados
de localizagdo GPS séo tudo pegadas digitais deixadas pelos utilizadores (Sammons,
2012).

A Figura 4 apresenta um conjunto de dispositivos, comeg¢ando pelos cartdes de
memoria (Memory card), cartdes SIM (Sim cards), telefones (Phones) ou smartphones,
dispositivos vestiveis (wearables) como é o caso dos smartWatch, os tablets, os leitores

de multimedia (Media devices), os GPS e as Camaras.
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Figura 4 — Dispositivos moveis e suportes de dados, Fonte: (Frade, 2016)

2.2. Tipos de memoria

A memodria guarda os dados, que sdo um dos componentes mais importantes da
andlise forense e podem servir como provas. Dessa forma é importante destacar os tipos
de memoria existentes, diferenciando memdria de armazenamento, a forma de escrever
os dados e a duracdo que os dados ficam guardados. Esses conceitos irdo ser explicados

mais abaixo.
Formas de escrever dados

Existem 3 formas principais de escrever dados. Por eletromagnetismo, por
transistores microscopios elétricos (flash) e por luzes refletoras (CD, DVD etc.). Em
resumo, existem 3 tipos de memoria, a memoria magnética, a memoria flash e a memoria

Gtica dos dispositivos 6ticos.

2.2.1. Memoria Volatil e nao volatil

Nesta subseccao sera diferenciada a memoria volatil de ndo volatil.

Ao falar sobre memoria volatil e ndo volatil é importante distinguir os
conceitos de memoria e armazenamento (Memory / Storage) uma vez que séo dois
termos distintos. Memoria refere-se a memoria de curta duragdo, enquanto
armazenamento se refere a memoria de longa duracdo. Do ponto de vista forense,
estes dois termos sdo bastante distintos e tem uma perspetiva diferente. Por exemplo,

no caso dos computadores e dos dispositivos moveis, os dados da memoria RAM
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(Random Access Memory) apenas existem enquanto existe fornecimento de energia.
Quando a alimentacédo é desligada, (i.e., 0 equipamento € desligado) os dados séo
apagados. A memodria de longa duracdo, isto €, ndo volatil mantém os dados
guardados mesmo sem alimentacdo como € o caso dos discos rigidos, da memoria
flash dos SSD, pen-drives ou cartfes de memoria ou memoria interna de dispositivos

moveis por exemplo.

A andlise digital forense foca-se nos dispositivos de armazenamento como 0s
discos rigidos, Discos SSD, a memodria flash de armazenamento interna dos
dispositivos que podem conter uma grande quantidade de provas, nos dispositivos de
rede entre outros. No caso deste projeto, o foco principal serd& a memoria de
armazenamento interna dos dispositivos moveis. Alguns dados sdo escritos para a
mem©ria de curta duracdo e nesse caso podera ser importante tentar obter os dados

guardados enquanto o dispositivo estiver ligado (Sammons, 2012).

Tendo em conta o que foi dito anteriormente, podemos classificar os dados mais
evidentes nos respetivos componentes do mais volatil para o menos volatil. A

seguinte lista apresenta a ordem de volatilidade dos dados:
1 CPU, cache, registo;

2 Tabela de encaminhamento, tabela de processos;

3 Memoéria RAM,;

4 Ficheiros temporarios em disco / Espacgo swap;

5 Dados no disco rigido ou meméria flash;

6 Dados de registos;
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2.2.2. Tipos de armazenamento de dados

A localizagdo dos dados € importante para a analise forense. Cada dispositivo
contém diferentes caracteristicas, aplicacdes e capacidades em termos de tamanho

GigaByte (GB) e de capacidade de leitura ou escrita.

Esta subseccao vai ser focada essencialmente na memoria de armazenamento
flash uma vez que esta inteiramente relacionada com dispositivos méveis e com o

tema do projeto.
Armazenamento otico

Este tipo de armazenamento utiliza um laser para ler e escrever dados em
material refletivo que estéd incorporado em discos éticos como Compact disk (CD) ou
Digital Versatile Disk (DVD).

Discos magnéticos

Os discos rigidos magnéticos sdo usados em computadores. S&o constituidos
por um motor que faz rodar os pratos a determinadas RPM, rotagdes por minuto,
pratos e cabecas agarradas a um braco.

Os dados sdo guardados como 1’s e 0°, em espacos denominados de sectores.
Os sectores sdo pequenas partes onde pode ser guardada informacdo. Cada sector
pode guardar até 512bytes, no entanto pode guardar menos ou até mais. Por exemplo,
caso tenhamos um ficheiro com 1024 bytes, este vai ocupar 2 setores de 512bytes.
Caso o ficheiro seja apagado, este vai ser removido de um indice de ficheiros
(Sammons, 2012) .

A Figura 5 ilustra um disco rigido magnético.

Actustor
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de lettura

Figura 5 — Disco rigido. Fonte: (Irani Elias, 2017).
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Dispositivos de gestéo de redes

Os dispositivos de gestdo de redes que fazem parte da rede de uma empresa,
organizacdo ou até de uma habitacdo pessoal sdo partilhados por varias pessoas. A

seguinte lista anuncia tipos de dispositivos de rede (Whatson & Jones Andrew, 2013):

e Placa de rede, Network Interface Card (NIC);

e Router;
e Bridge;
e Hub;

e Switch;
e Firewall;

e Pontos de acesso wireless (Access Point).

Dispositivos amoviveis (Removable Media)

Os dispositivos amoviveis sdo dispositivos de memoria flash que por norma
séo facilmente removidos de algum dispositivo. Como exemplo podem ser as pen-

drives e os cartdes de memoria.

2.2.3. Localizacao dos dados

A localizacdo dos dados € um ponto importante do ponto de vista forense. Neste

projeto incidimos principalmente nos dispositivos moveis.

Os dados, guardados em dispositivos mdveis podem estar localizados em 3
localizagOes diferentes. A maioria dos dados estdo guardados na memodria interna de
um dado dispositivo e no cartdo de memoria. Apesar da quantidade de armazenamento
ser menor, € importante ter em consideracdo os cartdes SIM (Subscriber Identity
Module) como possivel localizagdo dos dados porque podem conter dados

importantes.

No caso dos dispositivos da Apple, ndo existe armazenamento por cartdo de memoria,
dessa forma as Unicas localizagbes possiveis para guardar dados sdo na memoria
interna do dispositivo e no cartdo SIM. A principal incidéncia é a memoria interna do
dispositivo (Frade, 2016; Sammons, 2012).
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Considerando a evolugdo da Internet, podemos considerar também a computacéo em
nuvem (cloud computing) como uma forma de armazenamento ou possivel localizacéo
dos dados. No caso da computacdo em nuvem, existe uma aplicacdo intermédia que trata
da sincronizacao dos dados. (Sammons, 2012). Os exemplos séo: a Dropbox, a Google
Drive, ou outro tipo de solugéo existente, que guarda os dados na nuvem e a aplicacao
é usada para os aceder. Nos dispositivos mdveis os dados das aplicacdes de cloud ficam
visiveis, mas o utilizador escolhe o que quer guardar. No caso dos dispositivos Apple,

0 servigo que permite guardar os dados em nuvem denomina-se icloud.

2.2.4. Memoria flash

A memoria flash € um dos pontos mais importantes neste projeto. Este tipo de
memoria é usada numa grande quantidade de dispositivos cujo principal objetivo € a

portabilidade.

As vantagens deste tipo de memoria sdo a portabilidade, rapidez, a ndo existéncia de
partes mdveis que possam sofrer com 0s movimentos e 0 seu baixo consumo de energia
(Sammons, 2012).

E um tipo memoria ndo volatil, ndo necessitando de energia para manter os dados
guardados (Fiorillo, 2009). Esta tecnologia estd aplicada nas Pen Drive, cartGes de
memoria, nos discos SSD (Solid State Drive) usados nos computadores e nos

dispositivos moéveis sendo denominada de memdria interna.

A memoria flash é um tipo de EEPROM (Electronically Erased Programmable Read
Only Memory) que pode estar apagada (erased) ou ndo apagada (non-erased). Este tipo
de memoria utiliza atualmente a tecnologia NAND (Not AND) mas chegou a utilizar a
tecnologia NOR (NOT OR).

Este tipo de memoria guarda os dados como um vetor (array) de células. Uma celula é
um transistor unico que pode estar carregado com uma carga elétrica. Na memoria flash
mais antiga constituida por single-level cells (SLC), cada célula continha um bit (1 ou
0). De forma a aumentar a densidade e a capacidade da memoria NAND, atualmente é
utilizada outra tecnologia denominada de multi-level cell (MLC). Uma célula MLC

consegue guardar 2 bits de dados numa Unica célula.
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Para que seja possivel guardar dados na célula, esta deve estar no estado apagada
(erased). Quando séo guardados dados, é aplicada tensdo positiva. Para escrever dados
sobre uma célula, primeiro a célula tem que ser apagada. A memoria flash NAND
permite apagar varios blocos de células de uma sé vez (Fukami et al., 2017; Sammons,
2012).

Os dispositivos moveis denominados de “feature phones” dados chegaram a utilizar a
tecnologia NOR para a memoria de armazenamento interno. Os primeiros smartphones
utilizavam a tecnologia NOR e NAND enquanto que os ultimos ja sé utilizavam a
tecnologia NAND (Ayers, Jansen, & Brothers, 2014).

2.2.5. Implicacdes da memoria flash a nivel forense

Nesta subseccdo abordamos algumas implicacdes forenses ao nivel da memdria
flash.

Quando se fala deste tipo de armazenamento na analise forense digital anteveem-se
alguns desafios dado que existem diferengas na forma de armazenamento dos dados
(Sammons, 2012).

Do ponto de vista forense, ao fazer uma aquisicéo a este tipo de memoria flash, pode ser
feita aquisicdo via software ou caso haja dados danificados e a solugdo baseada em
software ndo for suficiente, devem ser retirados os chips de memoria para ser feita uma

aquisicdo fisica (Fukami et al., 2017).

A seguinte lista apresenta alguns pontos especiais deste tipo de memoria que pode trazer
problemas do ponto de vista forense (Mary Mack & Pattison, 2017; Regan, 2009):

e O processo chamado de “self-corrosion” pode levar a que as provas existentes
num dispositivo com este tipo de armazenamento possam ser permanentemente

apagadas de uma forma téo rapida que um disco rigido ndo conseguiria apagatr;
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e Este tipo de armazenamento guarda os dados de uma forma muito mais complexa
que outros tipos de armazenamento o que pode levar a que haja mais dificuldades
em recuperar os dados.

e Algumas tecnologias mais antigas tinham um limite de ciclos de leitura e escrita
mais baixo por célula o que podia levar a falha do suporte de dados .

2.3. Organizacao dos dados

Um ficheiro é considerado um conjunto de informacéo agrupado e referenciado por
um nome Unico, o nome do ficheiro. Um ficheiro pode ser de varios tipos, pode ainda

conter texto, uma imagem, um video, ou uma aplicacdo (Sammons, 2012).

O aparecimento da internet, a maior utilizacdo de dispositivos mdveis e aplicacdes
fez aumentar a quantidade e tipos de ficheiros usados para guardar dados. Existem uma
série de dispositivos modveis como: PDA, telemdveis, smartphones, camaras
fotograficas, por sua vez estes dados sdo guardados na memoria interna ou em cartdes

de memoria que estendem a memoria destes dispositivos.

Esta seccdo faz referéncia aos sistemas de ficheiros de dispositivos mdveis dos
sistemas operativo Android e iOS sendo que incide mais sobre este Gltimo uma vez que

se relaciona com o tema do projeto.
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2.3.1. Volumes e particoes

Os dispositivos de armazenamento de dados usados para guardar dados ndo
volateis estdo organizados em volumes. Um volume € um conjunto de localizagGes
para armazenamento nos quais um utilizador pode ler ou escrever. Estes dispositivos
sdo particionados, assim podemos dividir um volume em varios volumes mais
pequenos (B. D. Carrier, 2005; Quick, Darren Alzaabi, 2011)

Segundo (B. D. Carrier, 2005), um volume é uma cole¢do de setores com
respetivo endereco, que o sistema operativo ou aplicacdo conseguem usar para

armazenar dados.

Uma particdo é um conjunto de setores seguidos num volume. Podemos também

considerar uma particdo como um volume (B. D. Carrier, 2005).

Segundo o exemplo de (B. D. Carrier, 2005) a Figura 6 apresenta um exemplo para
um sistema de ficheiros de um computador com o sistema operativo Windows. O disco
rigido € um volume e esta particionado em trés volumes, cada um contém um sistema

de ficheiros. Cada volume contém um nome, C, D e E.

Disco Rigido - Volume

1
1
|
Particdo 1 Particéo 2 Particdo 3 :
1
]
1

Volume C: Volume D: Volume E:

Figura 6 - ParticOes e volumes. Adaptado de: (B. D. Carrier, 2005).

Segundo (Kent et al., 2006), Os dispositivos usados para guardar dados séo
particionados e formatados em volumes ldgicos. O particionamento divide o
dispositivo em partes logicas que podemos associar como se tratassem de partes
fisicamente separadas. Um volume é uma particdo, ou conjunto de particdes que
funcionam como uma Unica entidade que foi formatada com o sistema de ficheiros. O

formato dos volumes é determinado pelo tipo de sistema de ficheiros.
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Do ponto de vista dos computadores, existem partices como as particdes DOS (Disk
Opearting System), mais conhecidas como MBR (Master Boot Record).

Do ponto de vista dos dispositivos de armazenamento amoviveis como por exemplo 0s
cartdbes de memdria, contém partices do tipo DOS, assim como os discos rigidos

externos.

Os dispositivos mdveis, como o android e iOS séo baseados em Linux. No caso do
Android pode estar particionado como no exemplo seguinte. Neste exemplo o sistema
android contém 6 particdes principais como apresentamos na seguinte lista (Wadhah R.
Baiee, 2014):

e /boot;

e /system;

e /recovery

e /data

e /cache

e /misc

e /sdcard (para o cartdo de memoria)

e /sd-ext (para o cartdo de memoria)

A Figura 7 representa o exemplo de um sistema de parti¢es android.

SyStem ..

Figura 7 — Sistema de parti¢6es Android. Adaptado de : (Wadhah R. Baiee, 2014).

As parti¢Oes dos dispositivos Apple com sistema operativo iOS sdo baseadas em unix.
Estas particOes estdo descritas numa estrutura de mapa de parti¢cbes (partition map
strucutre), que esta localizada no inicio do disco. Cada entrada no mapa de parti¢des
define o inicio do setor da particdo, o tamanho, o tipo e 0 nome do volume. A Figura 8

apresenta um exemplo de um disco com sistema operativo i0S e as partigdes.
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Partition
Map

File System
Partition 1

File System File System
Partition 2 Partition 3

Figura 8 — Disco com sistema de parti¢Bes de um sistema operativo iOS.

A Tabela 4 contém a informacéo contida num “volume header file”.

Tabela 4 — Descrigéo do ficheiro de cabegalho de um volume.

Signature Este campo contém a assinatura do volume
que deve ser “H+” se 0 sistema de ficheiros
for HSF+ e “HX” se for HFSX.

Version Versdo do formato. 4 se for HFS Plus e 5 se
for HFSX.

Atributes Este campo contém os atributos do volume

(se o “journaling” esta ativo).

lastmountedversion

Este campo descreve o sistema operativo

instalado.

journalinfoBlock

Este campo contém o bloco de alocacdo que

gere o “journaling”.

createDate Este campo contém a data de criacdo do
volume.

modifyDate Este campo contém a data de modificacao do
volume.

backupDate Este campo contém a data de cdpia ed
seguranca do volume.

checkedDate Este campo contém a ultima verificacdo de

consisténcia do volume.
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fileCount

Este campo contém o nimero de ficheiros no

volume, sem os ficheiros especiais.

folderCount

Este campo contém o nimero de pastas no

volume, sem a pasta root.

blockSize Este campo contém o tamanho de alocacédo
dos blocos.

totalBlocks Este campo contém o numero de blocos
alocados.

freeBlocks Este campo contém o numero de blocos de

alocacao livres.

nextAllocation

Este campo contém o endereco do bloco de

alocacdo seguinte.

rsrcClumpSize

Este campo contém o tamanho do conjunto

para um recurso “rasoure fork”.

dataClumpSize

Este campo contém o tamanho para um

“resource fork”.

nextCataloglD

Esse campo contém o primeiro “Catalog

ID” disponivel.

writecount

Este campo contém as vezes que 0 volume

foi montado.

encodingsBitmap

Este mapa de bits descreve a codificacdo

utilizada para um ficheiro e pasta.

finderInfo Este campo contém informagdo utilizado
pelo Mac OS e o processo de arranque de
software.

allocationFile Este campo contém a localizacdo e o
tamanho do ficheiro de alocacéo.

extentsFile Este ficheiro contém a localizacdo e o

tamanho do ficheiro “extintos”.
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catalogFile Este campo contém a localizagdo e o
tamanho do ficheiro de catalogacao.

attributesFile Este campo contém a localizacdo e o

tamanho do ficheiro de atributos.

startupFile Este campo contém a localizacdo e o

tamanho do ficheiro de arranque.

O ficheiro de alocacdo (catalog file) é utilizado para manter informacdo da hierarquia de

ficheiros e pastas no sistema de ficheiros HFS+.

Segundo (Epifani & Stirparo, 2015) os dispositivos méveis Apple estdo divididos em duas

parti¢Oes, a de sistema (System or firmware partition) e a de dados (data partition).

A particdo de sistema contém o sistema operativo iOS e as aplicagdes instaladas. O utilizador

ndo tem permissdo de escrita nesta particéo.

A particdo de dados ocupa mais espaco que a particdo de sistema. Contém os dados dos

utilizadores, dados das aplicagdes instaladas pelo utilizador e estd montada em /private/var.
A Figura 10 mostra o exemplo de uma parti¢do de sistema (System Partition) de um iPhone.

A particdo de dados foi alterando a sua estrutura ao longo das varias versoes de iOS. A Figura

10 apresenta uma parti¢do de dados para 0 iOS 7.0.4.
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Figura 10 — Particdo de dados (Data partition)
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Figura 9 - Particdo de sistema (System

partiton).
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2.3.2. Sistemas de Ficheiros

O sistema de ficheiros define a forma como os ficheiros estdo nomeados,
organizados, armazenados e acedidos em volumes logicos. O sistema de ficheiros gere
0 espaco livre, 0 espaco ocupado assim como a localizacdo de cada ficheiro. Apesar
das diferencas dos sistemas de ficheiros, existem conceitos semelhantes entre os

mesmo como as pastas e os ficheiros.

Nos computadores existem o0s seguintes sistemas de ficheiros: FAT (File
allocation table), NTFS (The new technology file system), HFS (Hierarchical File
System), ext2fs (Second extended file system), ext3fs (third version extended file

system) e ext4fs (fourth version extended filesystem).

Os dispositivos moveis com sistema operativo android, sdo baseados em Linux. Existe uma

abstracdo chamada Virtual File System (VFS) que permite gerir todos os sistemas de

ficheiros diferentes existentes num dispositivo. Todos os sistemas de ficheiros sé&o

implementacdes do VFS. Os sistemas de ficheiros utilizados séo os da seguinte lista (Bill
Anderson, 2017):

exFAT (Extended file allocation table) - Sistema de ficheiros proprietario da
Microsoft para memoria flash, apesar de ndo fazer parte do kernel do Linux, o
android suporta este sistema de ficheiros;

F2FS (Flash-fiendly file system) - Sistema de ficheiros open source introduzido pela
Samsung;

JFFS2(Journal Flash File System version 2) - Sistema de ficheiros por defeito para
memoria flash do Android Open Source Project (AOSP) que veio substituir o JFFS,
versdo antes do JFFS2;

YAFFS2 (Yet Another Flash File System version 2) - Sistema de ficheiros usado até
ao kernel 2.6.3.2 mas que que atualmente néo é suportado.

O android suporta também os seguintes sistemas de ficheiros (Quick, Darren Alzaabi, 2011;
Wadhah R. Baiee, 2014):

MSDOS - Que suporta os sistemas de ficheiros FAT12, FAT16 e FAT32 (File

allocation table);
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VFAT (Virtual File Allocation table) é uma extensdo dos sistemas de ficheiros
FAT12, FAT16 e FAT32. Alguns cartdes de memaoria podem vir com este formato.
EXT2 EXT3 e EXT4 (Extended File System) — Sistema de ficheiros standard do
Linux. Desde 2010 que o EXT4 é usado para substituir o YAFFS2 e o JFFS2 nos
dispositivos android;

Segundo (Epifani & Stirparo, 2015), os dispositivos iOS utilizam o sistema de
ficheiros HFSX (Hierarchical File System) que é baseado no sistema de ficheiros
HFS+ e por sua vez uma evolucdo deste. O sistema de ficheiros HFS+ é uma
evolucdo do HFS, criado em 1996. Foi o sistema de ficheiros inicialmente criado para

0s computadores Apple.

O HFS+ é uma versdo melhorada do HFS, que permite ao utilizador trabalhar com
ficheiros que alocam mais espaco, tudo isto gracas ao suporte de blocos de 32 bits
em vez dos antigos 16 bits do HFS e ao uso de Unicode para 0os nomes dos ficheiros
que permite até 255 caracteres. As permissdes dos ficheiros sdo baseadas em ACL
(Access Control List).

O sistema de ficheiros HFS+ trabalha com alocacéo em blocos que pode conter um
ou mais setores, tipicamente 512bytes num disco rigido normal. O nimero de blocos
de alocacdo depende do tamanho do volume. O HFS+ utiliza 32 bits para enderecar

os blocos.

Os dados no sistema de ficheiros HFS séo organizados segundo um ficheiro de
catalogacdo ou um sistema denominado de B*tree, balanced tree (arvore
equilibrada). Este esquema em arvore usa um ficheiro de catalogacdo e sao
constituidos por varios nés. Estes n6s tornam os dados mais faceis de aceder. Cada
ficheiro que ¢ criado contém um niimero tinico denominado de “catalog ID number”
que lhe é atribuido. O namero é gerido pelo cabecalho do volume do sistema de
ficheiros (HFS Volume Header) (B. D. Carrier, 2005; Epifani & Stirparo, 2015).
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A Figura 11 ilustra a estrutura do sistema de ficheiros HFS.

Resenved (1024 bytes)
Volume Header

Allocation Fila

Extents Chverflow File

Catalog File

Attributes File

Startup File

Alternate Volume Header
Reserved (512 bytes)

Figura 11 - Estrutura do Sistema de ficheiros HFS. Retirado de:(Epifani & Stirparo, 2015; Morrissey, 2010).

A seguinte lista caracteriza um volume do sistema de ficheiros HFS+ e descreve a

Figura 11.

e Os primeiros 1024 bytes séo reservados para blocos de arranque (boot blocks);

e (Volume header) Ficheiro de Cabegalho do volume — Constituido por 1024
bytes define a estrutura do volume, o tamanho de cada bloco alocado, o0 nimero
de blocos usados e blocos livres e o tamanho/posicdo de outros ficheiros
especiais;

e (Allocation File) Ficheiro de alocacdo — Este ficheiro inclui um mapa com os
blocos usados e os blocos livres de cada volume;

e (Extents overflow file) - Este ficheiro contém ponteiros para extensdes
adicionais, para ficheiros que requerem mais do que 8 blocos de alocacéo;

e (Catalog File) Ficheiro de catalogacdo — Este ficheiro define a estrutura das
pastas no sistema de ficheiros e é usado para identificar a localizacdo de um
ficheiro ou pasta. E guardado também o numero Gnico atribuido a cada
ficheiro;

e (Attributes file) Ficheiro de atributos — Este ficheiro contém os atributos

configuraveis para um ficheiro;
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e (Startup file) Ficheiro de arranque — Este ficheiro contém informacéo
importante para o arranque;

e (Alternate volume header) — Contém uma copia co cabecalho do volume usada
para reparar o disco;

e Os ultimos 512 bytes séo reservados.

Todos os dispositivos méveis Apple utilizam o HFSX como sistema de ficheiros. O
HFSX é uma variagdo do HFS+ e contém uma diferenca importante, é sensivel a letras
mailsculas e mindsculas (Case sensitive). O que significa que podem haver ficheiros
com o mesmo nome, mas com diferencas nas letras do nome em termos de maidsculas

e minusculas.

As particOes existentes sdo essencialmente duas, a particdo de sistema operativo (0s
partition) e a particdo para os dados (data partition). A Figura 12 ilustra as duas

particGes de um iPhone (Epifani & Stirparo, 2015; Morrissey, 2010).

Figura 12 — Esquema de parti¢cdes do iOS. Adaptado de: (Morrissey, 2010).

A linha de comandos “Hdiutil” permite ver a estrutura de parti¢cdes do iPhone.
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A particdo do sistema operativo (os partition) é um volume que apenas permite leitura.
Acendo a /private/etc/fstab através de um editor de texto, podemos visualizar a

informacao da Figura 13.

AND || fstab

|;dev/dlskasl /hzroBn 1l !
52 /private/var hfs ry,nosuld,nogey 8 2

Figura 13 — ParticBes do iPhone e respetivas informagdes. Retirado de: (Morrissey, 2010).

Segundo a Figura 13,0 armazenamento do iPhone esta identificado como “Disk0”,
sendo que a particdo do sistema operativo esta identificada como “Disk0Os1” e a
particdo de dados identificada como “Disk0s2”. A informagao comega por mostrar o
caminho para a particdo, /dev/disk01s e /dev/disk02s respetivamente, depois esta
identificado o ponto de montagem / e /private/var respetivamente, o sistema de
ficheiros “hfs” e as permissoes de leitura e escrita. Neste caso “ro” significa read-only

(permissdes de leitura) e “rw” significa read-write (permissdes de leitura e escrita).

Na parti¢cdo do sistema operativo, 0s dados ndo estdo visiveis dado que a particéo é
apenas de leitura a ndo ser que o dispositivo esteja desbloqueado (jailbreak). Caso a
particdo de sistema operativo apresente a informagao “rw” significa que o dispositivo

esta desbloqueado.

A Figura 14 apresenta o exemplo da estrutura de uma parti¢ao de sistema operativo do
iOS de um iPhone. Por norma o contetdo desta particdo nao esta visivel.

faNnoO
(<]>] [ == (o
Vemmin——s T~ — e g ¥ -‘.,--_:
¥ DEVICES fsevents
) iDisk W Applications
(== Sean Morrissey’s M., |l bin
=4 Untitled . cores
) Macintosh HD - 0wy
. Developer
2 Remote Disc
Ei o |l e
£ Images = | [ Uubrary
o Data = [ private
B Northstar7D1 . & EESETNIN
¥ PLACES wd System
K4 Deskrop ol tmp
usr
& crash1784 “'J &
& . =)
;1\ Applications

N Narumants

Figura 14 -Particdo de sistema do iOS. Retirado de: (Quick, Darren Alzaabi, 2011)
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A Tabela 5 descreve a particdo do sistema operativo (10S System partition).

Tabela 5 — Descricdo das pastas da parti¢do de sistema do iOS. Baseado em: (Morrissey, 2010).

Pasta Descricdo

Applications Atalho (link simbdlico) que aponta para a
pasta /var/stacsh que contém as aplicaces.

Etc Atalho (link simbdlico) que aponta para a
pasta /private/etc
Contém ficheiros fstab, master.passwd e
ficheiros passwd.
private/etc/passwd é o ficheiro de palavras-
passe do sistema operativo.

Tmp Atalho (link simbdlico) que aponta para a
pasta tmp.

User Atalho (link simbolico) que aponta para a
pasta user.

Var Atalho (link simbdlico) que aponta para
/private/var.

Cores Pasta Vazia

Dev Pasta Vazia

Developer Pasta Vazia

Library Contém os plug-ins de sistema e algumas
configuracOes de sistema.

private Contém as pastas etc e var.

shin Contém binérios da linha de comandos.

System Contém configuragdes e preferéncias de
sistema. Contém 0 ficheiro
SystemVersion.plist que contém a versao
de Firmware.
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Usr

Contém binarios da linha de comandos e a

data e hora.

Parti¢do de dados do i0S

A particio de dados tem sofrido alteracdes dado a evolugdo do iOS. E possivel

verificar essas diferencas nas aquisicoes l6gicas que sdo efetuadas. Os dados possiveis

de obter vém desta particdo que tem permissdes de leitura e escrita como referido

anteriormente.

A Figura 15 apresenta a estrutura de uma parti¢do de dados do iOS de um iPhone.

Figura 15 — Estrutura da parti¢éo de dados.
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A Tabela 6 descreve as pastas mais importantes existentes na parti¢édo Data.

Tabela 6 — Descricdo de parte das pastas existentes na particao de dados.

Dhcpclient Contém um ficheiro .plist que contém
0 endereco IP e informacdo de rotas

para o dispositivo.

Keychains Contém ficheiros como keychain.db
com palavras-passe de  Vérias

aplicacdes.

Logs Contém registos com a versdo de
sistema operativo e numero de série,

entre outros dados.

Mobile Contém dados dos utilizadores

Preferences Configuracdo do dispositivo e dados
de rede

Root Pasta caches — Com dados de GPS

Run Registos do sistema

Segundo (RENE RITCHIE, 2017) o APFS (Apple File System) é um sistema de
ficheiros, anunciado em 2016, que tem por objetivo substituir o HFS+ para todos 0s
dispositivos Apple. O HFS ja existe desde 1985 e 0 HFS+ desde 1998. Surgiu a
necessidade de fazer melhorias. O HFS+ corre em todos os dispositivos Apple, mas
existem diferencas na implementacdo dos mesmos. O APFS tem por objetivo
funcionar de forma mais consistente em todas as plataformas Apple, trazer novas

funcionalidades e estar otimizado para o hardware existente.

Segundo (Elizabeth Jones, 2017), este sistema de ficheiros pode ser encontrado no
i0S 10.3. Segundo o autor apresentamos algumas vantagens do novo sistema de

ficheiros na seguinte lista:

e Otimizacdo para a memoria flash usada em todos os dispositivos Apple;
e Melhor gestdo do espaco utilizado;

e Aplicagdes com mais eficiéncia na abertura e fecho;

56



e Melhor eficiéncia na copia de ficheiros;
e Uniformidade na implementacéo entre todos os dispositivos Apple;

e Encriptacdo dos dados.

Data persistence

Os dados guardados num dispositivo de armazenamento podem ser
considerados persistentes e pode ndo ser facil apagar os mesmos. Os dados apagados
podem continuar a existir até serem substituidos, até o dispositivo escrever dados na
localizacdo dos antigos, o que pode levar bastante tempo. O sistema de ficheiros €
considerado como um indice, sabendo a localizacéo de todos os ficheiros. Ao apagar
um ficheiro seria como apagar esse ficheiro do indice de ficheiros, no entanto o
ficheiro pode continuar a existir no dispositivo de armazenamento. Os ficheiros que
sdo sobrepostos, podem ser considerados perdidos, no entanto existem algumas
excecdes, como por exemplo, caso, ao escrever, 0 novo ficheiro ndo ocupe todo o
espaco do antigo ficheiro, podem ficar ainda partes do ficheiro antigo que podem ser
recuperadas. Este espaco ndo ocupado pelo novo ficheiro e que ainda contem

“restos” do antigo ficheiro ¢ denominado de Slack Space.
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2.3.3. Representacao dos dados

O conhecimento da representacdo dos dados é importante para a anélise
digital forense. Dessa forma é possivel obter melhores resultados e uma melhor
analise das provas para alcancar conclusdes precisas. A memdria e 0 armazenamento

sdo 0s componentes mais importantes deste tipo de analises.

Os dados séo representados como 1s e 0s. A linguagem usada é chamada de binaria.
Nesta linguagem apenas existem duas saidas possiveis, 1 ou 0. Cada 1 ou 0 é
chamado de bit em termos matematicos. Em compara¢do por norma usamos 0
sistema numeérico de base 10, denominado de decimal que usa numeros de 0 a 9. Para
melhorar as capacidades os dispositivos trabalnam com grandes quantidades de bits.
Estes grandes blocos de dados sdo chamados de bytes. Um byte é constituido por 8
bits.

Como € possivel os bytes representarem letras e nimeros? Cada letra, nimero,
espaco e caracter especial é representado por um Unico byte. Por exemplo, usando a
representacdo ASCII o conjunto de caracteres 01000001 é representado pela letra
“A” maitscula, enquanto o conjunto de caracteres 01100001 representa a letra “a”

minUscula.

File Carving

Na ciéncia digital forense, os examinadores podem ter que analisar os dados
“bit a bit” ou “byte a byte” para encontrarem informagao relevante e poder extrair e
analisar provas. File carving é um procedimento usado para localizar e descobrir
ficheiros que podem estar mais ocultos, tais como o espaco ndo alocado. O ficheiro
é, por norma, identificado pelo seu cabecalho caso este cabecalho exista. Quando o
final do ficheiro é encontrado, os dados podem ser extraidos e copiados para outra
localizagdo. Um ficheiro fragmentado é mais dificil de recuperar. Este processo so é
possivel se houver capacidade para interpretar ficheiros binarios e hexadecimais
(Sammons, 2012).
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Extensodes de ficheiros e assinaturas dos mesmos

Essencialmente, os ficheiros s&o constituidos por carateres, ou sequéncias de
bits e bytes. Identificar um ficheiro pode ser feito de diversas formas. Por norma os
ficheiros tém extensdes. As extensdes dos ficheiros sdo sufixos acrescentados ao final
do nome do ficheiro, indicando o seu formato. Exemplos de duas extensfes num
dispositivo movel podem ser “.jpg” e “.db”, correspondentes a uma imagem e a um

ficheiro de base de dados respetivamente.

Os utilizadores identificam os tipos de ficheiros pelas suas extensfes caso 0 sistema
esteja bem configurado, mas a interpretacdo do sistema operativo pode nao
corresponder ao conteudo do ficheiro se este tiver a sua extensao alterada.

Do ponto de vista das ciéncias digitais forenses, as extensdes de ficheiros ndo sao as
melhores formas de identificar um ficheiro uma vez que as extensGes podem ser
mudadas facilmente. Dessa forma é possivel ocultar dados que estdo a vista do
utilizador. Algumas ferramentas forenses podem dar a volta a este problema,
baseando-se nos cabecalhos dos ficheiros e ndo na sua extensdo, identificando assim
os ficheiros com extensdo modificada por exemplo. Este género de comparacdo é
chamado de “file signature analysis” Analise da assinatura digital do ficheiro. A
Figura 16 e Figura 17 mostram exemplos de uma extensdo de ficheiro original e

alterada respetivamente, num computador (Sammons, 2012).

lame

@1= forense.docx

Figura 16 - Ficheiro original em formato Microsoft Word

Name Date modified Type

¢ | forense.mp3 10/10/2016 2:49 PM  MP3 Fc at Sound

Figura 17 - Ficheiro com extenséo modificada

Como podemos verificar na Figura 16 e na Figura 17 foi possivel modificar a extensdo
do ficheiro de extensdo .docx correspondente a um ficheiro Microsoft office word,

para extensdo .mp3 correspondente a um ficheiro de masica. O sistema operativo
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interpretou o ficheiro dada a sua nova extensdo, no entanto o conteldo continua o

mesmo.

A Figura 18 apresenta 4 ficheiros, forense.mp3 e forense 1.jpeg cujas extensdes foram
alteradas com base no ficheiro forense 2 em formato “word document”. O ficheiro de

Imagem “Photo” encontra-se sem alteragéo de extenséo.

-7 12:32 B¢

Documents
forense
Audio File mp3
07 Aug 2017 12:29 0 bytes

forensel

. 4 JPEG Image
a7 07 Aug 2017 12:29 0 bytes
A% % forense2
Word Document
——]
Sy 07 Aug 2017 12:29 0 bytes
Photo
PNG Image
07 Aug 2017 12:24 18.6 MB
tpms able
i Clean your newsletters >
X

Figura 18 — Ficheiros com extenséo alterada em iPhone.
Dessa forma e como apresentado na Figura 18 foi também possivel copiar ficheiros

com a extensdo alterada para o iPhone.

Utilizando software que interpreta o ficheiro com extenséo alterada podemos verificar
que tipo é o ficheiro. Na Figura 19 podemos ver um exemplo de ficheiro que esta

identificado como “word/document.xml”.
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2.3.4.

Metadados

Os metadados sdo informagdes associadas a um dado ficheiro que podem ser obtidas

pelo utilizador. Podem incluir uma série informacdes. Segundo (Whatson & Jones Andrew,

2013) podem conter os dados da Tabela 7:

Tabela 7 - Conjunto de dados possiveis de existir nos metadados.

Atributos;

Autor,;

Categoria;

Quantidade de carateres;
Comentarios;

Entidade / Empresa;
Data de criacdo;

Data a que foi acedido;

Data de modificagéo;

Ultima vez que foi gravado;

Tipo de ficheiro;

Nome do ficheiro;

Localizagéo;

Data que foi imprimido;

Chave criptografica MD5 ou SHA,;
NUmero de paginas;

Versao;
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2.4. Dispositivos Moéveis e suas

caracteristicas

No mundo atual, existe uma enorme quantidade e variedade de dispositivos moveis.
Desde os telemoveis simples (feature phone), aos smartphones, tablets, GPS, camaras
fotogréficas, os chamados “wearables” (Pulseiras, smartwatch), entre outros. Além da
variedade existem uma série de fabricantes diferentes. Um smartphone por exemplo tem
uma série de caracteristicas e pode ser aproveitado com um conjunto de aplica¢fes que

aproveitam as caracteristicas dos mesmos.

Em seguida apresentamos a relacdo entre os dispositivos moveis e analise forense,
codigos identificadores dos dispositivos, diferentes tipos de sistemas operativos e

algumas caracteristicas e capacidades dos dispositivos mdveis.

2.4.1. Dispositivos Moveis e a Analise Forense

A anélise forense de dispositivos méveis estuda a parte dos dispositivos
moveis envolvidos em crimes. Segundo (Lin, Chao, & Peng, 2011) a NIST definiu
andlise forense de smartphones como a necessidade do uso de métodos apropriados

para obter provas digitais de dispositivos moveis como é o caso do smartphone.

Esta area tem evoluido bastante nos ultimos tempos e continua em rapida
evolucdo, fazendo com que os responsaveis tenham de se atualizar constantemente
dado que saem constantemente novos equipamentos todos os anos. O que diferencia
a analise forense de dispositivos mdveis em comparagdo com 0s computadores é que
na primeira um dispositivo movel pertence apenas a uma pessoa enquanto que um
computador pode ser utilizado por varias. Sendo assim um dispositivo movel é

provavel que tenha mais dados pessoais.

Os dispositivos moveis sdo um novo desafio do ponto de vista da analise forense uma
vez que cada vez existem mais modelos de dispositivos moveis, nhomeadamente
smartphones. Com a grande quantidade de equipamentos € impossivel haver uma
solucdo ou até ferramentas que permitam analisar todos estes dispositivos do ponto

de vista forense (Sammons, 2012).
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As aplicages, que quando instaladas, permitem aumentar as funcionalidades destes
dispositivos, estdo disponiveis nas lojas online e sdo cada vez em maior quantidade.
Passando pelos clientes de troca de mensagens, IM (Instant Messaging), browsers
para acesso a internet, redes sociais, aplicacdes para navegacdo em mapas, jogos
entre outros. A sincronizacdo entre o telemovel e o computador ou cloud tornou-se

também uma funcionalidade comum nos tempos atuais.

Para além da diversidade de equipamentos existe também uma grande quantidade de
sistemas operativos como 0 iOS da Apple, o Android da Google, o Blackbery OS da
Blackiberry, o Windows Phone da Microsoft e ainda alguns sistemas operativos mais
antigos utilizados por telemdveis descontinuados.

Atualmente, os smartphones conseguem ser utilizados mesmo sem cartdo SIM

(subscriber identity module) (Sammons, 2012).

Numa anélise a um smartphone podemos encontrar mensagens de texto (SMS),
mensagens multimédia (MMS), imagens, videos, aplicacdes instaladas, e-mails,
dados de localizacdo, dados recebidos por Bluetooth, dados relativos ao historico da
internet ou a redes a que o utilizador esteve ligado, dados relativos a chamadas entre

outros.

2.4.2. |dentificadores dos dispositivos

Os dispositivos contém uma série de cddigos. Nesta subseccdo identificamos os

cddigos mais importantes.

Todos equipamentos contém o IMEI (“International Mobile Equipment Identifier”).
Este codigo de 15 digitos identifica o dispositivo unicamente, assim como na rede. Este
identificador, por norma, esta localizado detras da bateria. Este codigo pode também ser
acedido pelo codigo “*#06# no dispositivo. Na Figura 20 podemos ver a divisao do IMEI

em varios codigos.
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i . 15 digits . i
EEMZEIOEREEIZEE]
Type Nlaca;ic-n Ciode Serial number  Check
(& digits) (6 digits) digit

Figura 20 — Composicao do cédigo que inclui o IMEI Fonte: (Frade, 2016).

Da esquerda para a direita, o codigo designado por TAC (Type Allocation
Code), o numero de série (Serial number) e um digito de verificagdo (Check Digit).
O TAC € um cadigo de 8 digitos, parte inicial do IMEI e é utilizado para identificar
dispositivos com Wi-Fi (Epifani & Stirparo, 2015; Frade, 2016).

UDID (Unique Device Identifier)

Cada dispositivo Apple é constituido por um UDID (Unique Device ID) que o
identifica. Este cddigo resulta num conjunto de 59 ou 60 caracteres descritos na

seguinte lista (Epifani & Stirparo, 2015; Sammons, 2012).

e Um numero de série constituido por 11 ou 12 caracteres nos novos dispositivos;

e O IMEI (International Mobile Equipment Identity), constituido por 15
caracteres ou 13 caracteres ECID (Eletronic Chip ID) em decimal;

e O endereco fisico, denominado “MAC Address” da placa Wi-Fi, constituido
por 17 caracteres,

e O Enderego fisico, denominado “MAC Address” da placa Bluetooth

constituido por 17 caracteres.
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2.4.3. Sistemas Operativos

Existe uma grande quantidade de sistemas operativos em dispositivos moveis.
Alguns sistemas operativos mais conhecidos sdo o Android da Google, o 10S da
Apple, o Windows mobile da Microsoft, o Blackberry OS e o Symbian da nokia. No

projeto ira ser focado o sistema operativo 10S. A Figura 21 mostra alguns exemplos.

g ...
=== BlackBerry.

ano301> webOS

svmbian E& Windows Phone
Obada y 0S

Figura 21 — Sistemas Operativos de dispositivos mdveis, Fonte: (Epifani & Stirparo, 2015)

Android

O Android foi comprado pela Google em 2005. Mais tarde, em 2007 foi
formada a Open Handset Alliance. Esta empresa era constituida por 84 empresas de
tecnologia moével que procuravam melhorar a qualidade a e experiéncia dos
utilizadores. Alguns membros sdo a T-Mobile, a LG Eletronics, a Asus Motorola, a
Google entre outros. O sistema operativo Android passou a ser instalado numa serie

de equipamentos mdveis e atualmente vai na versdo 7.0 (Sammons, 2012).

i0S

O i0S (iPhone Operating System) é o sistema operativo da Apple desenvolvido para
0s seus dispositivos méveis como o iPhone, iPad, iPod e IWatch. Este sistema
operativo foi apresentado em janeiro de 2007. E baseado no sistema operativo MAC
OS X que ¢ utilizado nos computadores portateis e de secretaria da Apple que por sua
vez deriva do BSD (Berkeley Software Distribution) unix e com kernel do Darwin OS
(Epifani & Stirparo, 2015).
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A Tabela 8 apresenta algumas versdes do sistema operativo i0S, o nome de codigo e

a respetiva data de langamento.

Tabela 8 — Algumas versdes do sistema operativo iOS e respetivos nomes de cédigo e datas de lancamento

Adaptado de:(Hotz, 2017b; Ritchie, 2017) .

Versao de sistema operativo iOS Nome de cédigo | Data de lancamento
111 Little Bear Setembro de 2007
2.2.1 Timberline Janeiro de 2009
3.13 Northstar Fevereiro de 2010
4.2.1 Jasper Novembro de 2010
511 Hoodoo Maio de 2012
6.1.6 Brighton Fevereiro de 2014
7.1.2 Sochi Junho de 2014
8.4.1 Copper Agosto de 2015
9.35 Eagle Agosto de 2016
10.3.3 Erie Julho de 2017

11 Beta Tigris Agosto de 2017

No ambito deste projeto sdo utilizados dispositivos Apple, IPhone, que usam o

sistema operativo iOS.
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2.4.4. Cartao SIM

O cartdo SIM, (Subscriber Identity Module) ou também denominado de UICC

(Univesal Integrated Circuit Card) que é a parte fisica do cartdo, permite aos

dispositivos estabelecerem uma ligacdo a rede movel para dessa forma a efetuarem

comunicacdes. Estes cartbes contém dois componentes importantes: O processador

e 0 armazenamento. O armazenamento pode ir desde 16 a 64 KB, mas existem casos

com 1GB.

Quando se trata de analise forense de dispositivos moveis € importante analisar 0s

cartbes SIM, uma vez que podem conter provas importantes que podem ser

recolhidas e analisadas. De notar que existem muitos dispositivos com capacidade
para dois cartbes SIM (Epifani & Stirparo, 2015).

O cartdo SIM existe nos seguintes formatos como mostra a Tabela 9.

Tabela 9 - Lista com os tipos de cartdes SIM Fonte: (Frade, 2016).

Tipo de cartdo Data de lancamento Medidas
1FF 1991 85.6x53.98
2FF 1996 25.0x15.0
3FF 2003 15.0x12.0
4FF 2012 12.3x 8.8

A Figura 22 complementa a informacdo da Tabela 9 com as dimensdes dos cartdes

SIM.

Figura 22 - Dimens0es dos cartdes SIM, Fonte: (Frade, 2016)
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O cartdo SIM contém um conjunto de codigos, o ICC-ID (Integrated circuit Card
Identifier), o IMSI (International Mobile Subscriber Identity) e 0 MSISDN (Mobile
Station International Subscriber Directory Number) que sdo devidamente

identificados em seguida.

ICC-ID

O ICC-ID é o nimero de série do cartdo SIM. E um c6digo néo editavel, constituido
por 19 ou 20 digitos que identifica o cartdo sim internacionalmente. Este codigo
identifica também o operador da rede e o pais em questdo. O cddigo pode estar
impresso no cartdo, assim como registado digitalmente dentro do mesmo (Frade,
2016; Sammons, 2012).

O ICCID é constituido pelos seguintes 5 cddigos apresentados também na Figura 23:
e (MII) Major Industry ID— Identificador da indUstria de telecomunicagoes;
e Country code — Cadigo do Pais;
e Provider ID - Identificador do fornecedor do servico;

e Individual account ID — Identificador da conta de utilizador;

Luhn check digit — Digito final de verificag&o.

20 digits
=} -

Issuer 1D (7 digits) Abbreviated ICCID

BOEEII06I0[0I006I5I0RERI7 B
891315111016 I 12

v L]
Provider ID: Individual Luhn
MEO account 1D check
Country code: gt
Partunal

Major Industry 1D (M)
“89" for telecommunications

Figura 23 — Constituicdo do cédigo ICCID, Fonte: (Frade, 2016).
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IMSI

O IMSI é um codigo ndo editavel que contém 15 digitos e identifica o utilizador na
rede mdvel a que estd ligado. Este cddigo esta registado digitalmente no cartdo

(Frade, 2016).
O cddigo IMSI é constituido por 3 codigos:

e MCC (Mobile Country Code) — Codigo de identificacdo do pais (268

corresponde a Portugal);

e MNC (Mobile network code) - corresponde ao cddigo da rede mével (MNC
01 Vodafone, 03 Nos e 06 a MEO);

e MSIN (Mobile Subscription Identification Number) codigo que identifica a
subscricao do utilizador (Frade, 2016).

A Figura 24 llustra a composicdo deste codigo.

1% digils or kess

3 dIgHs 2ar 3dig
mce || Muc || msIN
1 WS
|5 b=

Figura 24 — Composicédo do codigo IMSI, Fonte: (Frade, 2016).

MSISDN

O MSISDN (Mobile Station International Subscriber Directory Number) E o
numero de telemdvel associado ao cartdo. Os cartdes SIM podem guardar um ou mais
nameros de telemdvel. Sendo que este nimero pode ser alterado no cartdo (Frade,

2016).
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Seguranca dos cartdes SIM

Do ponto de vista da seguranca, os cartdes SIM utilizam uma chave de
autenticacdo (Authentication key) para se identificarem e ligarem a rede. Esta chave
é atribuida pelo operador durante o processo de fabrico, ndo pode ser alterada e é
também guardada do lado da operadora. A cada cartdo estd associado a uma conta do
lado da operadora para controlo de custos.

Os dispositivos sdo protegidos pelos codigos PIN (Personal Identification Number)
e PUK (Personal Unlock Key).

O PIN serve para o utilizador se autenticar. Caso seja inserido incorretamente trés
vezes é necessario o codigo PUK para o desbloquear. Este cddigo pode ser alterado.

O cadigo PUK é impossivel de alterar e esta limitado a 10 tentativas. Para situacdes
em que seja necessario a analise do cartdo SIM, os operadores de rede sdo obrigados
a fornecer o codigo PUK. Se as 10 tentativas forem ultrapassadas o cartdo fica
completamente inutilizavel (Sammons, 2012).

Em resumo, o cartdo sim contém duas funcdes importantes:

e Autenticagdo: A rede mdvel usa mecanismos de seguranga para permitir o

aceso a rede.

e Conta: O cartdo SIM contem uma referéncia Gnica que identifica o cartdo SIM

na operadora.

Cartdo SIM do ponto de vista forense

Do ponto de vista forense os cartdes SIM podem guardar informagao
importante, nomeadamente texto, mensagens, contactos, e dados de localizacdo

(onde estiveram ligados) que podem servir como provas.

E importante ler o cartdo SIM, uma vez que este pode conter dados do utilizador

associados a varios dispositivos, e também guardar os cédigos ICCID e IMSI.

E importante referir que alguns dispositivos, se detetarem uma troca de cartdo SIM,

podem apagar todos o0s registos que tem.
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A maior parte dos smartphones funciona sem um cartdo SIM instalado, e alguns usam
apenas o cartdo para guardar contactos ou efetuar a ligacdo a rede (Frade, 2016;
Sammons, 2012).

2.4.5. Servico de Mensagens

Os telemoveis suportam dois tipos de mensagens, SMS (Short Message
Service) e MMS (Multimedia Messaging Service), que podem ser trocadas entre
dispositivos ligados a rede movel.

As SMS sdo conhecidas como as tradicionais mensagens de texto. Estas mensagens
tem um limite de 160 caracteres e podem ser divididas em varias quando sdo

enviadas. Antes da utilizaco da internet era esta a forma de comunicagdo mais usada.

As mensagens MMS permitem que sejam enviadas mensagens de maior tamanho que

as SMS e anexos multimédia como som, imagem ou video.

24.6. GPS

O GPS (Global Positioning Systems) permite que os dispositivos sejam

localizados, a navegacdo por mapas assim como agregar dados de localizagéo a
outros tipos de dados como por exemplo as imagens. Os dispositivos, nomeadamente
smartphones, tem a capacidade de agregar dados de localizacdo a determinados
ficheiros, nomeadamente fotografias. Do ponto de vista forense. os dados de GPS

podem trazer inUmeras provas que podem vir a ser Gteis.

Os dados de GPS podem ser divididos em duas categorias. Dados do sistema e dados
do utilizador. Os dados do sistema guardam pontos de localizagcdo assim como um
possivel registo dos locais onde passou determinado utilizador (Track Points). Estes
pontos de utilizacdo sdo automaticamente criados pelo sistema. Como dados do
utilizador podemos considerar os (WayPoints), dados criados pelo utilizador ou os
pontos de interesse, POl (Points of interest). Neste caso, estes pontos de localizacéo
podem indicar localizagGes que o utilizador pesquisou numa determinada aplicagéo
(Sammons, 2012).
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Apesar dos sinais de GPS nos fornecerem a localizagdo, temos de considerar que 0
GPS é sensivel a determinados fatores como edificios, determinados materiais que
refletem os sinais e até mesmo as condi¢des atmosféricas. Por vezes os GPS podem

dar erros na localizacao (Frade, 2016).

A latitude e a longitude s&o o sistema de coordenadas mais utilizadas para localizar
objetos (McNamara, 2004).

As coordenadas de latitude e longitude podem ser escritas das seguintes formas:
Graus, minutos e segundos: DDD° MM’ SS. s”

Este formato é usado maioritariamente para marcar os mapas. E o formato de

coordenada mais complexo.

Exemplo:43°23° 24,34” N 125°25° 32,11” W

Graus e minutos decimais: DDD°’MM. MMM’

Os segundos sdo colocados de parte e a parte decimal dos minutos é usada com 0s

graus.
Este formato é mais utilizado nos equipamentos de navegacao.

Exemplo: 65°17.432° N 122°43.221” W

Graus: DDD.DDDDD®°

Neste formato apenas sdo contemplados os graus. E usado em todos os mapas

utilizados em dispositivos digitais, nomeadamente computadores.

Exemplo: 32.3456321° N 21.2376321° W
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2.5. Dispositivos méveis Apple

Nesta seccdo sdo apresentados os dispositivos moveis da Apple.

Os dispositivos mdveis da Apple utilizam o sistema operativo iOS. Existe uma gama
de dispositivos moveis, desde o iPhone, o iPad, o iPadMini e o iPod. O dispositivo que

ira ser utilizado no projeto é o iPhone (Epifani & Stirparo, 2015).

Em baixo, na Figura 25 estdo apresentados 3 tipos de dispositivos méveis Apple. Da

esquerda para a direita um iPod, um iPhone, um iPad na Figura 26 um iWatch.

Figura 25 — Dispositivos moveis Apple. Fonte: http://www.datarescuelabs.com/data-security/iphone-data-
recovery/

Figura 26 iWatch Fonte: https://www.apple.com/shop/buy-watch/apple-watch.

iPhone

O iPhone é o smartphone da Apple que corre o sistema operativo iOS. O primeiro
iPhone foi langado em junho de 2007 e esta neste momento na sua versdo 7 langada

em setembro de 2016.
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O iPhone, é identificado pelos seguintes 5 codigos (Epifani & Stirparo, 2015):

e NuUmero de série;

e Identificador do dispositivo (Device iD);

e [MEI;

o Identificadores de rede;

e Endereco Fisico (Mac-Address) da Placa Wi-Fi;

e Endereco fisico da placa Bluetooth.

O anexo “Anexo D — Caracteristicas dos iPhone” descreve algumas caracteristicas dos

varios modelos do smartphone da Apple (Epifani & Stirparo, 2015; Hotz, 2017.).

Modo de arranque

Do ponto de vista forense é importante saber a forma como os dispositivos
Apple arrancam e como estes funcionam. Desta forma a seguinte lista mostra as 3
diferentes formas de funcionamento destes dispositivos (Epifani & Stirparo, 2015).

e Normal — O dispositivo arranca com a interface por defeito para o utilizador

e Recovery — Este modo ¢é utilizado para fazer alteragcbes como ativacdes ou
atualizacOes ao dispositivo. Este modo pode ser ativado pressionando o botéo
“home” enquanto o dispositivo esta ligado ao computador.

e Modo DFU (Device Firmware Upgrade) — Este modo é usado para fazer

atualizacBes ou quando um dos processos de arranque falha.

Os modos “Recovery” e “DFU” sao tuteis para fazer aquisi¢des fisicas aos

dispositivos.
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3. Conceitos e Procedimentos forenses

O capitulo conceitos e procedimentos forenses tem como objetivo a descri¢do de
conceitos importantes para a andlise forense digital. Comeca por definir um conjunto de
principios forenses, algumas normas forenses existentes, como funciona um laboratério
forense, uma breve analise a varios softwares forense, apresenta a distingéo entre varios tipos

de aquisicdo e por fim o conjunto de procedimentos forenses estudados ao longo do projeto.

3.1. Principios Forenses

Nesta seccao sdo abordados um conjunto de principios forenses importantes.

Existem uma série de principios forenses a serem adotados. Cada organizacdo tem

definidos um conjunto de principios forenses.

Os seguintes principios sdo de organizagdes distintas e foram adaptados de: (Whatson
& Jones Andrew, 2013).

A ACPO (Association of Chief Police Officers) de Inglaterra define boas préaticas de

como tratar provas digitais. Em seguida apresentamos alguns principios.

e Principio 1 — Nenhum dos 6rgdos de aplicagdo de leis deve tomar acdes que
modifiquem a integridade dos dados em qualquer dispositivo;

e Principio 2 — Quando é necessario aceder aos dados de um dispositivo ou suporte de
dados, essa pessoa deve ser competente para efetuar as tarefas necessarias e explicar
tudo o que foi feito;

e Principio 3 - Todas as etapas efetuadas e todos 0s processos aplicados a dispositivos
eletronicos devem ser criadas, registadas e preservadas para que uma terceira
entidade consiga entender os resultados;

e Principio 4 - A pessoa que leva a cargo a investigacdo é responsavel por verificar que

a lei e todos os principios estdo a ser aplicados.

76



A NIST, (National Institute Of Standards And Technology), requer que as

ferramentas para aquisicao de dados sigam uma serie de critérios:

A ferramenta deve fazer uma copia duplicada ou uma imagem do disco ou
particao;

A ferramenta nédo deve alterar os dados existentes no suporte de dados;

A ferramenta deve poder verificar a integridade de uma imagem de um
suporte de dados;

A ferramenta deve copiar os dados para um suporte de dados que seja maior
que o original;

A ferramenta deve avisar caso o suporte de dados de destino seja mais

pequeno.

3.1.1. Cadeia de custédia (Chain of custody)

Nesta subseccao sera apresentado o conceito de cadeia de custodia.

Antes de qualquer dispositivo ou prova ser levado a tribunal, deve
passar por uma série de processos legais. Um desses processos é o chamado
(Chain of custody), cadeia de custodia. No caso de um telemovel ou qualquer
outro dispositivo, passa por um conjunto de etapas forenses e por uma ou mais
pessoas. Cada uma das etapas é devidamente registada, todos 0s passos,
decisbes, pessoas responsaveis, quem foi responsavel por cada etapa e por
manusear casa dispositivo, assim como os resultados obtidos para que seja
devidamente validado num tribunal. Desta forma, é possivel manter um registo
no qual o dispositivo passou, por quem passou e o que foi feito, provando assim

que nas provas ndo foram alteradas (Epifani & Stirparo, 2015).

Segundo (Whatson & Jones Andrew, 2013), o termo chain of custody
é um processo utilizado pelos especialistas forenses para preservar o cenario
de crime. O que inclui a preservacdo de dados armazenados em computadores,
dispositivos de armazenamento, dispositivos moveis, ou até na rede. Cada
etapa deve ser ainda bem documentada, identificadas todas a ferramentas
utilizadas, processos e procedimentos para que o relatorio possa ser levado a
tribunal e provar que os dados ndo foram alterados durante a investigacao..
Dessa forma, a cadeia de custddia permitiu manter o registo de todos 0s passos

efetuados.
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3.2.Normas Forenses Existentes

Nesta seccdo apresentamos um conjunto de normas forenses criadas por

entidades especificas.

A realizacdo de inspecOes forenses por diversas entidades, sdo em alguns
paises, observadas por entidades superiores que obrigam que os laboratérios forenses
sejam certificados e cumpram normas ISO (International Organization for
Standardization), regulando assim o mercado de prestacdo de servicos de pericias
forenses. Por exemplo, no Reino Unido existe a FSR (Forensic Science Regulator)
que garante que as entidades de servicos forenses estejam sujeitas a regras de
qualidade. A nivel Europeu, existe intencdo por parte do Conselho da Unido
Europeia, de até 2020, criar uma area Europeia de Ciéncia Forense European
Forensic Science Area (EFSA) cujos principais objetivos sdo a acreditagdo dos
laboratorios forenses, as boas praticas, 0 seguimento de regras e de padrdes de
qualidade, a certificacdo dos peritos entre outras situacdes importantes. Atualmente
existe cada vez mais necessidade de sistemas de gestdo de qualidade (SGQ) para
garantia a melhor qualidade nos servicos. Este assunto é ainda recente e estd em
desenvolvimento. Em Portugal ainda h& muito por fazer (Viriato, 2016) .

Em seguida apresentamos um conjunto de normas.

Norma ISO/IEC 17020:2013 — Requisitos para o funcionamento de diferentes
tipos de organismos de inspegéo.

Esta norma especifica os requisitos para as entidades competentes que realizam

inspecOes e também com a recolha e a preservacdo de provas (Viriato, 2016).

Norma NP ISSO/IEC 17025:2005 - Requisitos de Competéncia de Laboratérios

de Ensaio e Calibracéo

Esta norma contém os requisitos para acreditacdo de laboratorios das entidades que
pretendem realizar andlises forenses a informacéo digital contida em dispositivos
recolhidos num caso de um crime. Esta norma, apesar de poder ser aplicavel a outro
tipo de laboratdrios, também é aplicavel a laboratorios forenses (MULLER & DINIZ,
2005).
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Esta norma contém informacdes que descrevem que devem ser mantidos registos e
descricdo do estado, forma e condicdes fisicas de quaisquer dispositivos apreendidos.
A clausula 5.4.2 indica também que o prestador de servicos forenses deve ter em conta
a redundancia de hardware e software de modo a que ndo haja perdas dade dados
(Viriato, 2016).

ISO/IEC 27037 — Tecnologia de informacédo — Técnicas de Seguranca - Guias

para identificacéo, recolha, aquisicéo e preservacao de provas digitais.

Esta norma é especifica para atividades relacionadas com o tratamento de provas
digitais, nomeadamente identificacdo, obtengéo, aquisicéo e preservacgéo de potenciais
provas digitais A norma suporta o tratamento de provas digitais, assim como 0s
procedimentos utilizados pelas diversas entidades. Os dispositivos mdveis assim como
varios tipos de suporte de armazenamento de dados fazem também parte desta norma.
Esta norma n&o substitui as normas de acreditagdo ISO/IEC 17020:2013 e ou a
ISO/IEC 17025:2005 (ISO, 2012).

ISO/IEC 27042 — Tecnologia de informacdo — Técnicas de Seguranca — Guias
para analise e interpretacao de provas digitais.

Esta norma pretende ajudar na analise e interpretacdo de provas digitais. Existem uma
série de processos equivalentes que podem ser aplicados numa investigacdo digital.
Esta norma ISO pretende unificar a forma como sdo analisadas e interpretadas as
provas digitais (ISO, 2015a).

ISO/IEC27043 — Tecnologia de Informagdo - Técnicas de seguranca — Principios

e processos de investigacao digital.

Esta norma dispbe de guias e modelos para investigacdo de varios tipos de crimes
contendo provas digitais. Passando pela preparacdo da investigacdo, até a concluséo
da mesma. Os varios guias, processos e principios desta norma séo aplicaveis a varios
tipos de investigagdes como acesso ndo autorizado, corrupcdo de dados, fugas de

informacao e qualquer outro tipo de investigacao digital (1ISO, 2015b).
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3.3. Oslaboratérios Forenses e seguranca da

informacao.

Esta seccdo apresenta uma breve abordagem sobre os laboratdrios forenses e a

seguranca da informagao nos mesmos.

Os laboratorios forenses podem apresentar diferentes caracteristicas a nivel de
software e hardware assim como as ferramentas disponiveis. Os procedimentos
(Standard Operating procedures) e a seguranga dos dados “quality assurance” sao

também dois componentes importantes de um laboratério forense.

Seguranca dos laboratorios Forenses

A seguranca de um laboratorio forense € um ponto importante. Deve ser mantida a

integridade de todas as provas que existam no laboratorio forense.

Podem ocorrer acidentes de forma deliberada, isto €, com intencdo de comprometer
algo, assim como um acidente natural (incéndio ou inundacdo) ou até um ataque por
virus ou malware. Dessa forma, o0 acesso a todos 0s equipamentos assim como aos dados
/ provas deve ser restritivo. Apenas pessoas autorizadas devem ter acesso as areas mais
criticas como os locais onde se efetuam as aquisic@es, a localizacdo dos dados e provas
recolhidas. Tendo em conta as ligacdes a rede, 0s equipamentos utilizados para efetuar e
aquisicdo de dados assim como 0s equipamentos que podem conter provas ndo devem
estar ligados a internet, evitando assim acessos ndo autorizados, algum tipo de ataque ou
até problemas relacionados com algum tipo de virus. As limitac6es digitais poderdo ndo
ser suficientes, € importante implementar barreiras fisicas, i.e., com portas, e controlos

de acesso com cartdes e ou codigos (Sammons, 2012).
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3.4. Software forense

Nesta seccdo sdo abordados alguns tipos de software forense existente, as suas

capacidades, assim como o software forense utilizado no projeto.

O Software forense faz parte dos processos da analise forense, nomeadamente para
as fases de aquisicao, procura de provas e analise das mesmas. Existem uma série de
solucdes para analisar e fazer aquisicdes de um dispositivo movel. Estas ferramentas
podem ser acompanhadas de hardware ou software ou ambas. Devido a uma grande
variedade de dispositivos mdveis, nem todas as ferramentas possuem as mesmas
capacidades, podem suportar apenas determinados dispositivos. Podem haver
ferramentas com resultados de aquisicao diferentes, o que esta relacionado com o suporte

que a ferramenta tem para determinados dispositivos e ou sistemas operativos.

Existem solugdes pagas, solu¢des opensouree e solugdes “freeware”.

Como sdo validadas as ferramentas forenses?

Como existe uma grande quantidade de ferramentas forenses no mercado, estas
devem ser devidamente validadas, de forma a que os profissionais que efetuem as varias
tarefas forenses possam ter os melhores resultados mantendo a sua integridade. Por
exemplo, a NIST é uma das organizacdes que valida as ferramentas forenses. Contém
uma ferramenta denominada CFTT (Computer Forensic Tool Testing Project) que

contém metodologias para testar as ferramentas forenses.

O software forense enfrenta cada vez mais novos desafios no que toca a capacidade de
extracdo de dados dos dispositivos. Estes tendem a ser cada vez mais dificeis de extrair
uma vez que os sistemas operativos sdo cada vez mais fechados e os suportes de

armazenamento de dados sdo cada vez mais cifrados.

No caso da Apple, segundo (Fukami et al., 2017; Sheldon, 2013) desde o iPhone 3GS

que existe encriptacdo implementada por defeito.

Segundo (Apple Inc., 2017; Teufl, Zefferer, Stromberger, & Hechenblaikner, 2013), no
iI0S 10 os dados encontram-se cifrados devido a uma encriptacéo de hardware localizada

entre a memoria de armazenamento flash e a memoria do sistema. O algoritmo de cifra
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utilizado é o AES 256 (Advanced Encryption Standard). Cada dispositivo contém uma
chave AES (AES Key). Este nivel de protecéo assegura um alto nivel de encriptacdo para
as aplicacbes, mensagens, e-mail, calendario, contactos, fotos entre outros. A
encriptacdo do sistema de ficheiros esta implementada para uma protecao basica e para

a funcionalidade (remote wipe), que permite apagar os dados a distancia.

Existem uma série de empresas que tem solugdes forenses para as entidades que
tratam os casos forenses. No caso deste projeto foi utilizado software da empresa MSAB,
detentora do XRY e XAMN viewer. Num laboratério forense, além das ferramentas
forenses para fazer aquisicdo e andlise dos dados, é importante que hajam ferramentas
para interpretar o cabecalho dos ficheiros, para abrir ficheiros de base de dados, ficheiros
do tipo “.plist” no caso de dispositivos Apple, ficheiros com localizagdo gps integrada,

entre outros.

Os websites (DFIR Training, 2017; NIST, 2016) contém uma serie de software e

ferramentas forenses importantes.

Na Tabela 10 apresentamos uma lista de software forense.

O “Anexo E Software Forense.pdf”’ contem informacido mais detalhada acerca do

software apresentado na Tabela 10.

O Objetivo do anexo é apresentar diferencas entre vérias solugdes de software forense

assim como as capacidades das mesmas.

Tabela 10 - Software forense breve descricdo do mesmo.

Software Breve descricdo

XRY Aquisicdo logica e fisica. Suporta iPhone.
Contém kit de cabos especificos.

Cellebrite ufed touch ultimate Dispositivo portatil que suporta todos os tipos de
aquisicao e analise de dados. Suporta iPhone.

Oxygen forensics extractor (Oxygen, | Aquisicdo fisica e l6gica. Suporta iPhone.

2017)
Paraben U3  Universal(Paraben, | Aquisicdo logica e fisica. Apresenta maior
2017) suporte a dispositivos Android.

AccessData mobile phone Examiner | Aquisicéo fisica e l6gica. Oferece uma verséo de
plus (AccessData, 2014) demonstragéo por 20 dias. Suporta iPhone.
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Elcomsoft Mobile Forensics Bundle

Apenas suporta iPhone. Com suporte especial
para contas google e aplicacdo WhatsApp.

Backlight (BlackBag, 2017)

Apenas suporta aquisicdo logica. Suporta
iPhone.

Lantern (Katana Forensics, 2017)

Apenas pode ser instalado em computadores
Apple. Suporta aquisicéo logica e fisica. Suporta
iPhone.

Molbiledit forensics express
(Compelson Labs, 2017)

Suporta aquisicdo ldégica e fisica. Suporta
iPhone.

Magnet IEF (Magnet forensics inc.,
2017)

Apenas suporta andlise dos dados. Suporta
iPhone.

Autopsy(B. Carrier, 2017)

Software opensource. Apenas suporta analise
dos dados. Suporte especial para Android.

XAMN Viewer Apenas suporta andlise dos dados. Suporta
iPhone.
FTK Imager Software opensource que apenas suporta analise

dos dados. Ndo tem suporte especifico para
dispositivos moveis.

Por questdes legais apenas conseguimos testar o software XRY, XAMN viewer,

autopsy e FTK Imager. Os outros softwares indicados apresentam custos elevados o que

ndo nos permitiu adquirir mais nenhum para teste.
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3.5. Hardware Forense

Esta seccdo pretende abordar um pouco sobre o hardware forense.

Existem vaérias ferramentas de hardware forense especificas para as varias etapas
forenses. Como por exemplo: ferramentas para clonagem de cartdes SIM, ferramentas
para aquisicdo de dispositivos moveis e respetivos cabos, bloqueadores de escrita, e

adaptadores.

A seguinte lista apresenta algum hardware necessario para um laboratério forense
(Whatson & Jones Andrew, 2013) :

e Computadores forenses com capacidade de processamento;
e Equipamento especifico para laboratérios forenses como (bloqueadores de escrita,
kit’s especificos para telemoveis com respetivos cabos, hub’s usb (Universal Serial

Bus) entre outros equipamentos.

Apesar da tendéncia levar a que todos os dispositivos moveis utilizem os mesmos
standards para 0s conectores como € o caso do micro usb e do usb Type-C, que ira ser
cada vez mais implementado, ainda existem conectores proprietarios como é o caso do

Apple Lighning. A Figura 27 mostra o exemplo de 3 tipos de conectores, Micro-usb,

- -8
_'
C

Lightning e Type-C.

Micro- Lightning-

Figura 27 — Connectores Micro usb, lightning da Apple e type-C. Fonte: (haileehaas, 2015).

Os dispositivos mais antigos utilizam conectores proprietarios e dessa forma é
importante que o laboratorio disponha de um conjunto de cabos e acessorios. A Figura
28 mostra um exemplo de uma mala que faz parte de um kit da empresa msab,
detentora do XRY.
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Figura 28 — Conjunto de cabos para dispositivos mdveis. Fonte: msab.com.

3.6. Tipos de aquisicao

Nesta sec¢do sdo distinguidos os tipos de aquisicdo, aquisicdo logica e aquisicdo
fisica.
Do ponto de vista forense € muito importante obter os dados armazenados nos

dispositivos pois podem servir como provas.

Para obter 0 maximo de dados € importante examinar e obter os dados de tudo o que esta
ao alcance e questionar sempre se pode existir informacdo adicional e mais algum

dispositivo ou suporte de dados.
A aquisicdo depende de algumas varidveis como apresentadas na seguinte lista:

e Modelo do dispositivo;

e Versdo de iOS;

e Da existéncia ou ndo de palavra passe;

e Existéncia de uma palavra-passe secundaria;

e Se o dispositivo esta desbloqueado “jailbreak”;

Os dados de um dispositivo mével podem ser obtidos de duas formas diferentes, por

aquisicdo fisica ou por aquisicao ldgica.
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Aquisicdo Logica

A aquisicéo logica possibilita extrair parte da informacdo do sistema de ficheiros.
Esse tipo de cdpia ndo inclui ficheiros como e-mails, registos de localizacéo, ficheiros
temporarios das aplicacdes ou ficheiros apagados. Pode ainda ser usado software na
memoria do dispositivo para usar a sua API (aquisicdo logica completa) (Epifani &
Stirparo, 2015; Scientific Working Group on Digital Evidence, 2013).

Podemos dividir a aquisicdo I6gica em duas partes:

e Aquisicdo completa — Quando é feita através de uma aplicacdo que faz de

agente;
e Um backup do dispositivo;

No caso dos dispositivos Apple o backup, pode ser conhecida como “iTunes

Backup”, ou seja, copia de seguranga via iTunes.

Aquisicao Fisica
A aquisicao fisica obtém todos os dados no dispositivo movel, nomeadamente
no sistema de ficheiros. Este tipo de aquisicdo funciona como um “clone” bit-a-

bit do armazenamento do dispositivo. Este tipo de aquisi¢do captura também os

dados apagados.

Aquisicao Forcada:

No caso dos dispositivos Apple, podemos considerar a existéncia de um terceiro
tipo de aquisicdo, a aquisi¢do forcada. Este tipo de aquisicdo é uma aquisi¢édo
fisica na qual é feito um jailbreak de forma a desbloquear o dispositivo. Dessa
forma é possivel fazer uma boa aquisicdo de dados uma vez que foram

desbloqueados os acessos e é possivel fazer uma aquisigao fisica.

86



3.6.1. Live e Dead Analysis

Nesta subseccdo séo distinguidas duas formas de aquisicdo de dados, “live
acquisition”, com o dispositivo ligado ¢ “dead acquisition” ou posmorten

memory analysis, com o dispositivo desligado.

Live acquisition (Aquisicdo com dispositivo ligado)

Neste tipo de aquisi¢do, o dispositivo encontra-se ligado o que permite
capturar os dados da memdria RAM e efetuar uma aquisicao l6gica ou fisica aos
dados da memoria de armazenamento do dispositivo. Este tipo de aquisicdo €

por norma, efetuada nos dispositivos moveis.

Dead acquisition ou Posmorten memory analysis.

Este tipo de aquisicdo implica que o dispositivo esteja desligado, ndo havendo
interacdo com o equipamento. Desta forma existe uma vantagem, menos
probabilidade de alteragfes nos dados de forma remota por exemplo. Este tipo

de abordagem, é por norma, aplicada nos computadores.

Nos dispositivos moveis ndo é possivel fazer aquisicdo a memoria interna do
dispositivo com o mesmo desligado. Com o dispositivo desligado apenas é
possivel fazer uma aquisicéo ao cartdo de memaria (caso haja), no caso da Apple
ndo utiliza cartdes de memoria e ao cartdo sim. Por outro lado, se o dispositivo
estiver protegido com algum codigo, poderemos ndo conseguir voltar a ligar o

mesmo.

87



3.7. Tipos de dados Importantes para a

analise Forense

Nesta seccdo sdo identificados os tipos de dados importantes para a analise forense.

Neste caso serd dada importancia aos dispositivos moveis uma vez que se enquadra no

tema do projeto.

No enquadramento da anélise forense digital, os dados importantes séo tratados como

provas digitais (digital evidence). Existe uma grande quantidade de provas possiveis de

serem encontradas nos dispositivos moveis. A Tabela 11 apresenta tipos de provas e a

respetiva descricao (Frade, 2016; Sammons, 2012; Whatson & Jones Andrew, 2013).

Tabela 11 — Tipos de provas e respetiva descricdo

Tipo de Prova

Descricao

Dados do cartdo SIM

O cartdo SIM pode conter: Cdodigos como IMSI e ICC-ID.
Informacgdes sobre o operador, localizacdo do dispositivo,
contactos guardados, mensagens de texto SMS existentes e

apagadas.

Informacéo do
dispositivo

Informacdes como: IMEI, nimero de série, marca e modelo
do dispositivo.

Contactos

Contactos do dispositivo e de aplicagdes existentes.

Mensagens SMS e MMS

Mensagens enviadas, recebidas e apagadas.

Registo de Chamadas

Chamadas efetuadas, recebidas e ndo atendidas. Autor da
chamada, duracdo, localizacdo da chamada.

Mensagens de Chat

Mensagens trocadas em aplicacdes de mensagens
instantaneas.

Dicionario de Palavras

Palavras e ou abreviaturas que foram guardadas para
facilitar a escrita.

Contas de utilizador

Contas de utilizador para as aplicagdes.

Anexos trocados

Anexos (Fotografias e videos) trocados entre aplicacdes.

Fotografias

Fotografias, trocadas entre mensagens, e com base em
aplicagdes. As fotografias podem ainda conter metadados
como: bits por pixel, data e hora da fotografia, versédo de exif,

flash, exposicdo, Informacdes de localizagdo, Fabricante,

88




modelo, versdo de software, Tipo de compressao, resolucéo
e nome da fotografia.

Videos

videos da camara, trocados entre mensagens, e com base em
aplicacdes.

Dados de GPS

Dados de localizagdo como: Localizagdo agregada a um
elemento como fotografia ou video, Destinos favoritos e
pontos guardados no mapa, localizacdo da casa, registos de

viagens.

Dados Wi-fi

Redes wi-fi registadas e dados importantes como palavras-
passe.

Bases de dados

Bases de dados resultantes de aplicacdes instaladas.

Historico Web

Histdrico web das paginas visitadas, download de ficheiros
de uma aplicacdo para acesso a internet. Registo de websites
favoritos.

Palavras-passe

Palavras-passe de aplicacOes e de acesso a websites.

Calendario e eventos

Dados do calendério, eventos e tarefas registadas.

E-mails

Contas de e-mail registadas e e-mails guardados e apagados.

Gravacao de voz

Gravacdo de voz gravada no dispositivo ou por parte de
aplicacdes.

Documentos

Documentos escritos em formato de texto com ou sem
anexos

Aplicacdes Instaladas

Aplicag0es instaladas no dispositivo.

Sistema de ficheiros

Sistema de ficheiros do dispositivo mével que contém a
estrutura de pastas, programas e dados do utilizador.

Ficheiros Apagados

Ficheiros apagados que possam ser recuperados podem
conter provas importantes.

Metadados de ficheiros

Os metadados dos ficheiros podem conter informacdes
relevantes acerca dos mesmos.
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3.8. Formatos de aquisicao de dados

Nesta seccdo sdo identificados alguns formatos de dados resultantes das aquisi¢oes

forenses.

O resultado da extragdo dos dados € uma imagem forense. O formato desta imagem
pode ser diferente consoante o software utilizado. De relembrar que existem formatos
opensource e formatos proprietarios. A Tabela 12 apresenta alguns formatos de
aquisicdo de dados (Frade, 2016; Vandeven & Filkins, 2014).

Tabela 12 — Descrigdo de formatos de imagens forenses.

Extenséo Descricao

.E01 (EnCase EWF) (Expert Witness | Formato proprietario gerado pelo

Disk image format) software EnCase.

.Ex01 (EnCase 7 EWF) Formato proprietéario gerado pela versao
7 software EnCase.

.LO1 (Encase Logical EWF) Formato proprietéario gerado pelo
software EnCase.

.LX01 (Encase 7 Logical EWF) Formato proprietéario gerado pela versao
7 software EnCase.

.001 (Raw dd) Formato opensource.

AD1 (AccessData Custom Content | Formato proprietario da empresa

AccessData.

Image)

XRY Formato proprietario Gerado pelo
software XRY.

AFF (Advanced Forensics File Format) | Formato opensource.

AFF4 (Advanced Forensics File Format | Formato opensource, melhoria do
4) anterior AFF.

A Figura 29 apresenta dois exemplos de ficheiros do formato proprietario do XRY.

| 2017-04-07 w5--5PHO1--Apple iPhone 45 (A138T)xry
o 20F-02-07 2 5--5PHIZ--Apple iIPhone & Plus TD-LTE (8152 4) xry

Figura 29 — Formatos de ficheiros do software XRY.
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3.9. Procedimentos forenses

Esta seccdo apresenta uma introducdo aos procedimentos forenses apresentados nas

seguintes subseccdes.

Os Standard Operating Procedures (SOP) sédo documentos que detalham
como devem ser seguidas todas as fases forenses. Para que as provas possam ser usadas
em tribunal, os procedimentos forenses devem ser devidamente seguidos, de forma a
tomar as melhores decisdes, desde quando se identificam os dispositivos até a parte final

em que se elabora o relatério.

Um dos problemas relativo aos dispositivos mdveis é o facto de estes estarem
constantemente a trocar dados através da rede, seja pela rede movel, por Wi-Fi, ou por
Bluetooth e nesse sentido deve haver alguns cuidados para preservar e manter a

integridade dos dados.

Uma vez que a documentacao deve ser comecada desde o inicio do caso forense,
é recomendado ler o capitulo 3.9.7 Relatério final (Final report) e ler o Procedimento 7

— Relatério Final.
Os procedimentos abordados nas seguintes subseccdes séo 0s da seguinte lista:

e Procedimento 1 — (Rececédo) Assinatura do documento de autorizagéo, rece¢ao
dos dispositivos maéveis, verificagdes importantes, protecdo dos dados e inicio
do relatério interno.

e Procedimento 2 — (Catalogacdo e registo fotografico) Atribuicdo de siglas
numeradas a cada dispositivo e dispositivos de armazenamento externo,
fotografia nas diversas vistas indicadas.

e Procedimento 3 — (Preservacdo) Preservacdo dos dados em todos 0s
procedimentos forenses para manter a integridade dos mesmos.

e Procedimento 4 — (Aquisicdo) Aquisicdo dos dados dos dispositivos com
software forense e criagdo de copias de seguranca dos dados.

e Procedimento 5 — (Pesquisa das provas) Pesquisa das provas a partir dos dados
da aquisicdo com base em Software e técnicas manuais.

e Procedimento 6 — (Analise das provas) Andlise das provas encontradas,

hipoteses e conclusoes.
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e Procedimento 7 — (Relatério Final) Indicacdo de como construir o relatério
final a partir de todos os dados obtidos durante os varios procedimentos

forenses e escritos no relatério interno.

3.9.1. Procedimento 1 Rececao dos equipamentos

(Reception)

Nesta subseccéo sera apresentado o procedimento de rececdo dos equipamentos

(reception).

Este procedimento trata da rececdo dos equipamentos quando estes chegam ao

laboratdrio forense pela primeira vez para um dado caso forense.

O preenchimento de documentos de autorizacgdo é efetuado logo no inicio desta
fase, nomeadamente um documento (request) que indica o tipo de analise forense a
ser efetuado a um dado caso, a autorizacao para usar os dispositivos e poder trabalhar
com os dados, uma possivel indicacdo dos riscos que podem ocorrer e a identidade

legal que pede para efetuar a analise forense.

Uma vez que os dispositivos sdo recebidos, devem-se efetuar algumas
verificacbes que podem ser importantes para os seguintes casos forenses. Deve ser
verificado se existe algum cabo de alimentacdo, verificar se o dispositivo esta ligado
ou desligado, ligar o monitor do dispositivo e verificar o que estd a acontecer, se
existe algum cddigo, o nivel da bateria e colocar o dispositivo em modo de avido para
evitar comunicacdo com a rede movel, rede Wi-Fi e Bluetooth. Se necessario
alimentar o dispositivo para evitar que este desligue. Alguns destes passos fazem

parte da preservacdo de dados.

O relatorio interno é comecado nesta etapa forense, comecando por inserir a
informac&o disponivel para os dispositivos e 0s responsaveis forenses. Tambem a

cadeia de custddia deve ser comegada a partir desta etapa.

O procedimento de Rececdo (Reception) encontra-se no ficheiro ‘“Procedure 1

Reception” e deve ser seguido na realizacdo desta etapa forense.
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3.9.2. Procedimento 2 Catalogacao e Registo

fotografico (Photographic Cataloging )

Nesta subseccdo sera apresentado o procedimento de catalogacdo e registo

fotogréfico (Photographic Cataloging).

O procedimento 2, Catalogacdo e Registo fotografico (photographic cataloging)
¢ o procedimento no qual os dispositivos envolvidos no processo forense sao
devidamente identificados e fotografados. Nesse sentido, os dispositivos e respetivos
suportes de armazenamento externo como 1 ou mais cartes de memoria, e 1 ou mais
cartbes SIM (Subscriber Identity Module) s&o devidamente identificados com
abreviaturas especificas e devidamente fotografados. Com apoio de uma régua e de um
dispositivo para tirar fotografias, estas devem incidir sobre as vistas mais importantes,
0 estado em que se encontra o dispositivo e devem identificar informagdes como
nameros de série, possiveis partes danificadas, portas de 10 (Input/Output). Desta forma
sera mais facil reconstituir todo o cenario e utilizar as fotografias na documentacao
(Sammons, 2012).

A catalogacéo contribuir para que as provas sejam devidamente identificadas para serem
distinguidas uma vez que podem haver dispositivos iguais. Por exemplo, no caso de um

crime numa empresa, podem existir uma série de dispositivos moveis iguais.

O procedimento de Catalogacéo e registo fotografico (Photographic Cataloging)
encontra-se no ficheiro “Procedure 2 Photographic Cataloging” e deve ser seguido na
realizacdo desta etapa forense. Contém ainda um anexo com um resumo das vistas para
fotografar os diversos dispositivos. O ficheiro “Procedure 2.1 Photographing” € um
subprocedimento de apoio. Contém um conjunto de notas de ajuda, a posicdo de cada

dispositivo e as vistas mais importantes a fotografar.
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3.9.3. Procedimento 3 - Preservacao das provas

(Preservation)

Nesta subseccdo serd apresentado o procedimento de preservacdo das provas

(preservacgéo).

A fase de preservacao das provas consiste em preservar o estado das mesmas assim
como dos dispositivos. As acbes tomadas nesta etapa podem variar consoante 0S
requisitos da investigacdo. O objetivo desta fase € garantir que os dados ndo sao
modificados nem acrescentados assim como garantir que os dados ficam devidamente

guardados para futuras analises (B. D. Carrier, 2005).

A seguinte lista mostra cuidados a ter durante a fase de preservacdo (Whatson & Jones
Andrew, 2013):

e Usar blogueadores de escrita;

e Criar cOpias dos dados para evitar perdas dos dados de todo o processo forense;

e Criar a cadeia de custodia, criando um processo detalhado para as provas;

e Assegurar que apenas pessoas certificadas e de confianca tratam das provas;

e Assegurar que os dispositivos moveis aprendidos ndo sdo usados;

e Usar algoritmos criptograficos como o SHA256 para calcular uma chave
criptografica dos dados (provas).

e A catalogacdo de cada dispositivo como efetuada no Procedimento 2
Catalogacdo e registo fotografico.

e Manter a integridade dos dados obtidos da aquisi¢do, pesquisa de provas e

analise dos mesmos.

O isolamento dos dispositivos da rede é também considerado parte da preservacao
das provas digitais. Tal como noutro tipo de dispositivos, os dados devem ser
mantidos intactos, mantendo a sua integridade. Os dispositivos moveis Apple podem
ser apagados ou bloqueados remotamente por parte dos donos de forma a proteger os
dados. Neste caso séo perdidos todos os dados, 0 que é um ponto negativo do ponto
de vista forense em que se procura obter o maior nimero de provas possivel
(Sammons, 2012).
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Solucgdes de isolamento

Em seguida apresentamos algumas solucdes de isolamento. De notar que todas as

solucgdes tém vantagens e desvantagens.

Desligar o dispositivo - Evita que o dispositivo deixe de comunicar com a
rede, ndo gastando bateria. No entanto podemos ndo conseguir ligar mais o
dispositivo uma vez que pode conter uma palavra-passe ou podemos nédo
saber o codigo PIN o cartdo SIM.

Modo de avido (Airplane mode) — Este talvez seja um dos métodos com mais
vantagens uma vez que o dispositivo ndo comunica com nenhuma rede e ndo
gasta mais bateria por isso. E facil de ativar o modo de avido uma vez que a
partir do iOS 7, mesmo que o dispositivo esteja protegido por palavra-passe,
pode ser feito a partir do menu.

Remover o cartdo SIM — Esta técnica ira evitar que o dispositivo comunique
com a rede moével. No entanto podemos ndo saber o cddigo do cartdo SIM e
as ligagdes as redes Wi-Fi e Bluetooth necessitam de ser desligadas a parte.
Nos iPhone nédo é necessario tirar a bateria para retirar o cartdo SIM.

Saca de Faraday (faraday bag) (ver Figura 30) - Esta saca é constituida por
materiais que repelem os sinais das redes, protege o dispositivo dos sinais da
rede. Evitando assim de receber mensagens, chamadas, ou até ser controlado
remotamente. No entanto como desvantagem a carga da bateria desce mais

rapidamente por este estar a procura de rede constantemente.

Figura 30 — Saca de Faraday.

A solucdo mais vantajosa sera a do modo de avido uma vez que é facil de
aceder, ndo faz descarregar a bateria rapidamente e ndo coremos o risco de

necessitar do cddigo do cartdo SIM caso ndo o tenhamos.
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Relativamente aos acessorios e cabos, é também importante que existam os
cabos apropriados para fornecer energia ao dispositivo, evitado assim que o0

mesmo se desligue e ndo o consigamos ligar por causa de algum cédigo.

O procedimento de preservacdo das provas (preservation) encontra-se no
ficheiro “Procedure 3 Preservation” e deve ser seguido na realizagdo desta etapa

forense.

3.9.4. Procedimento 4 - Aquisicao de dados

(Acquisition)

Nesta subseccdo serd apresentado o procedimento de aquisicdo de provas

(acquisition).

A aquisicdo de dados, pode ser denominada de vérias formas, “data
collection”, “data extraction”, “evidence acquisition” ou “evidence extraction”.
A aquisicdo permite obter uma imagem forense de um determinado dispositivo
movel que pode conter um conjunto de provas que vao ser Uteis para 0 caso
forense. A aquisicdo de dados € feita com um software forense que reconhece o
dispositivo movel ligado ao computador ou a um dispositivo proprietério.

Identificar as principais fontes de dados

Antes de se iniciar o processo de aquisicdo de dados é importante
identificar as potenciais fontes de dados. Se estivermos a tratar de dispositivos
moveis Apple podemos considerar a sua memoria interna, o cartdo SIM e até
os dados na cloud. Apple ndo utiliza cartdes de memdria nos seus

dispositivos.
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Segundo o autor (Kent et al., 2006) a aquisi¢do de dados deve ser efetuada segundo 3
passos como apresenta a seguinte lista:

o Planear a aquisicéo de dados — E importante uma vez que podem haver varios

dispositivos e cada um pode ter uma prioridade diferente consoante o seu estado.

o Depende da experiéncia do analista forense, da violabilidade dos dados e do
esforco que tem de ser feito para fazer a aquisicao.

e Agquisicao de dados — Apds identificadas as fontes de dados, passamos a parte em
que ¢é feita a aquisicdo de dados do dispositivo. A aquisicdo é efetuada com base
em ferramentas forenses constituidas por software e ou hardware.

e Verificar a integridade dos dados — E importante manter a integridade dos dados
e evitar que estes fiquem corrompidos. Gerando uma chave criptografica com os
dados originais e gerando outra com os dados depois da copia, o valor da chave
teria de ser exatamente igual, provando a sua integridade, ou seja, que ndo foi

efetuada qualquer alteracdo aos mesmos.

Estado do dispositivo (Ligado e desligado) versus aquisicdo Idgica ou fisica

Um dispositivo mdvel pode ser encontrado em dois estados, ligado ou
desligado. Pode conter ou ndo um codigo de protecdo. Com o dispositivo ligado e
sem codigo (ou sendo o cddigo conhecido) é possivel efetuar uma aquisicao légica.
Se o dispositivo estiver protegido por um codigo desconhecido ndo nos € possivel
efetuar uma aquisicdo a nao ser que esse codigo fosse obtido com algum software de
desbloqueio. Com o dispositivo desligado apenas é possivel fazer uma aquisicdo
fisica, em alguns casos, com desbloqueio via jailbreak. Neste caso apenas vamos
considerar os dispositivos se encontram ligados e sem cddigo e que sdo feitas

aquisicoes logicas.

O procedimento de aquisi¢do encontra-se no ficheiro “Procedure 4 Acquisition” ¢ deve
ser seguido na realizacdo desta etapa forense. O procedimento apenas se aplica a

aquisicoes logicas com os dispositivos ligados.
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3.9.5.Procedimento 5 Pesquisa das provas

(Examination)

Nesta subseccdo sera apresentado o procedimento de pesquisa de provas

(examination).

Na fase de aquisicdo (acquisition) obtivemos uma imagem forense do
dispositivo mével. Nesta fase vamos procurar provas digitais que possam existir nessas
imagens forenses e que podem conter centenas de ficheiros. E importante que sejam
escolhidos os ficheiros mais importantes que contenham informagéo relevante (Kent
et al., 2006).

Que métodos ou ferramentas devem ser usadas para pesquisa das provas
digitais?
O processo de procura das provas digitais pode ser automatico, sendo ajudado por
software ou determinadas ferramentas que organizam os dados em categorias por
exemplo, ou de forma manual procurando os dados com base em determinados
métodos. N&o existem métodos ou ferramentas especificas para todos os casos
forenses, uma vez que cada caso € um caso. Devem usados métodos e ferramentas

especificas para o que se pretende procurar, tendo em conta o caso forense em questao.

Alguns softwares ajudam a procurar determinados ficheiros conhecidos ou
determinados dados de forma automatica, organizando os mesmos por categorias.
Esses dados séo os dados que mais se procuram na analise forense digital (Registos de
historico da Internet, e-mails, mensagens, dados trocados entre aplica¢6es, chamadas,
fotografias, entre outros). A Figura 31 apresenta um exemplo de software com varios

tipos de dados organizados.
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Exhibit Data ~ Summary  General Information ~ Device Overview  Log

Calls 46 Messages 61
Contacts 46 Chat 47
Contacts 46 SMS 14
Device 195 QOrganizer 87
Event Log 66 Calendar Events 82
Installed Apps 115 Notes 3
Metwork Information 14 Tasks 2
Files 1546 Security 8
Databases 150 Accounts 8
Documents 547 Web 350

Pictures 428 Bookmarks 6
Unrecognized 405 Cookies 196
Videas 7 History 147
Locations 2 Searches 10

Searches 2

Figura 31 — Software que organiza os dados por categorias e tipos.

Processos manuais de pesquisa de provas

Um dos processos manuais € extrair os ficheiros da imagem forense que foi criada para
que possamos abrir o ficheiro manualmente. No caso da imagem gerada pelo software
”XRY?” utilizamos o software “XAMN Viewer” para abrir as imagens geradas ¢ assim

poder extrair os ficheiros que nos interessam.

Pesquisa por texto

Tendo por base o0 que pretendemos encontrar podemos utilizar pesquisas por texto
tentando procurar ficheiros pelo seu nome ou até mesmo pelo contetdo que o ficheiro
possa conter. Podem também ser usadas ferramentas especificas para verificar o
contetdo de texto do ficheiro. Um dos exemplos é o comando “strings” que pode ser

utilizado na linha de comandos de um sistema operativo com base em Linux.

Pesquisa por tipo de ficheiro

Um ficheiro pode ser procurado pelo seu tipo, nomeadamente pela sua extenséo
associados ao seu contetdo, se se trata de um ficheiro de texto, musica, uma imagem,
um ficheiro comprimido, um ficheiro de base de dados ou outro tipo. Caso a extensédo

do ficheiro seja modificada pode ser confirmado pelo cabecgalho do ficheiro.
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A localizacdo das provas mais importantes vai depender de caso para caso. Por exemplo, se
for um dispositivo do mesmo fabricante ou com o0 mesmo sistema operativo, o sistema de
ficheiros pode ser parcial ou totalmente igual, havendo mais facilidade em encontrar

determinadas provas. Esse é o caso do iPhone.

Tal como serd indicado no procedimento, serd necessdrio procurar dados como:
configuracOes, dados do cartdo SIM, contactos, mensagens SMS e MMS, registo de
chamadas, contas de utilizador, aplica¢Ges instaladas, anexos trocados entre aplicagdes, fotos
e videos, dados de GPS e ficheiros com localizacdo GPS agregada, dados Wi-Fi e palavras-
passe, bases de dados, texto trocado entre contactos de aplicagcBes de chat, histérico da

internet, calendario, eventos e notas, e-mails e sistema de ficheiros.

Como resultado da pesquisa das provas, deve ser tudo registado, dessa forma, assim como
descrito em (Whatson & Jones Andrew, 2013) devem ser tidos em conta os pontos da
seguinte lista:

e Atualizar o relatério interno com tudo o que foi feito;

e Colocar todos os ficheiros que foram obtidos da imagem para analise;

e Colocar o conteudo de alguns ficheiros mais importantes;

e Deve ser colocada uma estrutura do sistema de ficheiros;

e Para cada ficheiro, colocar o nome do mesmo, a diretoria onde se encontrava, a
aplicacdo relacionada e que tipo de dados obtidos;

e Gerar uma chave criptografica para mais tarde comprovar que os ficheiros ndo foram

modificados;

Pode ser necessario efetuar novas pesquisas ou até utilizar outro software (dual tool

verification) dado as razdes da seguinte lista (Whatson & Jones Andrew, 2013):

e Uma prova pode ndo ser util para justificar alguma informacao;

e Pode ser preciso procurar mais provas;

O procedimento de pesquisa de provas (Examination) encontra-se no ficheiro “Procedure 5

Examination” e deve ser seguido na realizagao desta etapa forense.
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3.9.6. Procedimento 6 - Analise das provas (Analysis)

Nesta subseccao serd apresentado o procedimento de andlise das provas (analysis).

As provas digitais foram extraidas na fase de pesquisa de provas, nesse sentido é
necessario que as mesmas sejam analisadas. Na fase de pesquisa de provas o analista forense
ja tem uma nocédo dos dados que esta a visualizar, no entanto estes devem ser devidamente
analisados, comparados e relacionados. E importante tirar 0 maximo de conclusdes,
relacionar os dados com pessoas, lugares, como foram feitas as trocas de dados, determinar
como todos estes elementos podem estar relacionados uns com os outros de forma a poder
obter conclusdes finais. Para tal acontecer, € preciso correlacionar multiplos ficheiros das
provas obtidas (Kent et al., 2006).

Os dados extraidos devem ser considerados e analisados analisado uma serie de
informacBes como os dados temporais (timestamps), os metadados (data de criacao,
modificacdo, autor etc.), o conteldo de cada ficheiro extraido na fase anterior, 0s requisitos

do caso forense e considerar se sdo Uteis para o caso forense.

Com base nas hipdteses colocadas, as provas digitais sdo usadas para aprovar ou nao
aprovar essas hipdteses, podendo assim ser possivel tirar conclusdes sobre o caso forense e

a utilidade das provas digitais.

O procedimento de analise (Analysis) encontra-se no ficheiro “Procedure 6 Analysis” e deve

ser seguido na realizacdo desta etapa forense.
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3.9.7. Procedimento 7 Relatério Final (Final Report)

Nesta subsecc¢do séo apresentadas as diferencas entre relatdrio interno e relatorio final

ou externo, assim como o procedimento para elaborar o relatorio Final.

A documentacdo é um ponto importante de todo o processo forense, a partir do
momento em que os dispositivos chegam as maos dos analistas forenses até a analise dos
dados obtidos. Dessa forma, podemos considerar que o relatorio forense é comecado desde
0 inicio do processo, denominado de relatdrio interno e tudo o que acontecer durante o
processo deve ser anotado. Tal como diz a expressao “If you didn’t write it down, it didin’t
happen” Tudo o que aconteceu deve ser anotado (Sammons, 2012). Tendo por base a cadeia
de custddia (chain of custody), todos 0s passos e pessoas responsaveis sdo devidamente
registados, o que permitird completar o relatério final.

Relatério Interno e relatério Final ou externo

O procedimento 1 Rececdo (Reception), faz referéncia ao relatdrio interno, documento
que deve ser escrito desde inicio da investigacdo digital forense. O procedimento 7, relatério
final (Final Report) aborda o relatério final Alguns autores como (Sammons, 2012; Whatson

& Jones Andrew, 2013) consideram ser o relatério externo.

O relatorio final contem toda a informacéo do relatdrio interno e tudo o que foi feito durante
todos os processos forenses até ao procedimento 6 analise inclusive, de forma a preparar e

apresentar toda a informacéo.

Antes de passarmos ao procedimento vamos abordar os dois tipos de relatério, interno

e relatorio final.

Relatério Interno

O relatdrio interno, que é comecado desde o inicio do caso forense permite aos responsaveis
entender o caso e determinar se uma dada prova obtida e analisada aprova ou reprova

hipoteses que foram colocadas ou os requisitos da investigacao.

Segundo o autor (Whatson & Jones Andrew, 2013), apresentamos um exemplo de topicos

que o relatorio interno deve conter.
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e Informacdo bésica do caso;

e Dispositivos a serem analisados;
e Provas procuradas;

e Provas encontradas;

e Anexos.

Um dispositivo pode ser descrito pelo seu tipo, fabricante, modelo, nimero de série, IMEI e
outras informagBes. E importante anotar se o dispositivo estd ou ndo ligado, se esta
interligado a outro tipo de dispositivo ou até a uma rede (Bluetooth, Wi-Fi ou rede mdvel).

Parte do processo de documentacdo é iniciado no procedimento 1 — Rececéo.

Durante os processos forenses devem ser tiradas 0 maximo de notas possiveis sobre todas as

decisbes tomadas assim como a pessoa responsavel por uma dada acdo (Sammons, 2012).

Relatério Final

O relatorio final contém toda a informacéo de todo o processo forense. E importante
que o relatério final seja escrito de uma forma explicativa, de forma a que todos o possam
entender. Deve incluir um resumo explicativo de todos passos efetuados comecando pelo
cenario de crime e acabando nas conclusdes tiradas com base nas provas encontradas. Dessa
forma é mais facil de ser lido e interpretado por pessoas que ndo tenham formacédo na area
em questdo como por exemplo os advogados e 0s juizes. E importante que estas pessoas

consigam ler e compreender a informacéao existente no relatorio.

Segundo (Kent et al., 2006) existem alguns fatores que sdo importantes para o relatério

forense tais como: os da seguinte lista:

e Se um dado acontecimento tiver mais do que uma explicagcdo, devem ser
devidamente justificadas no relatério;

e Considerar quem vai ler a informacéo — As informacdes e os dados véo ser lidos por
uma ou mais pessoas das quais se deve ter em consideracdo. V3o também ser
utilizadas leis em conjunto com todas as informagdes obtidas e podem ser ainda

pedidas copias dos dados obtidos para serem visualizados;
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e Informagdo com valor elevado — O relatério deve conter informacéo a partir da que
foi obtida, que leva a poder obter ainda mais informacdes ou chegar a determinadas
concussodes sobre futuras informacGes a serem obtidas.

e O relatorio final pode ainda indicar correcGes a serem efetuadas aos guias e

procedimentos forenses.

O processo de catalogacdo de todos os dispositivos e suportes de armazenamento
deve ser devidamente anotada nas tabelas respetivas assim como colocadas algumas fotos.
Este processo decorre durante o Procedimento 2 Catalogacéo e Registo fotogréfico

Depois da preservacao das provas, Procedimento 3 Preservacdo das provas (preservation),
quando todos os dispositivos estiverem devidamente identificados e fotografados, passa-se
para a aquisicao das provas, Procedimento 4 Aquisicdo (Acquisition). Na fase de aquisi¢ao
devemos ter em conta que sd0 necessarios outros recursos importantes, que precisam de ser
identificados caso sejam necessarios de obter, e que mais uma vez devem ser também
documentados. Na fase de Pesquisa de dados (examination) procura-se as provas e anotam-
se as mesmas, anunciando o seu conteudo. Na fase de anélise dos dados, Procedimento 6
(Analysis) é feito um resumo de todas as provas encontradas para todos os dispositivos e
essas provas sdo utilizadas para aprovar ou ndo determinadas hipoteses.

O procedimento de elaboracdo do relatério final (Final Report) encontra-se no ficheiro

“Procedure 7 Final Report” e deve ser seguido na realizagdo desta etapa forense.
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4. Caso de Estudo

Neste capitulo sera apresentado o caso de estudo desenvolvido tendo em conta toda a
documentagdo existente e todo o software e hardware existente no LabCIF.

O objetivo do caso de estudo foi utilizar dispositivos moveis da marca Apple e instalar
aplicacdes que sdo mais usadas pelas pessoas no seu dia-a-dia. Os dispositivos foram
utilizados regularmente com objetivo de gerar o m&ximo de dados possiveis.

A medida que foram utilizados, foram sendo feitas aquisi¢des forenses aos mesmos com
objetivo de poder ter uma nogdo do que era possivel obter e obter o méximo de dados
possiveis para posterior analise.

Os dispositivos que foram utilizados encontram-se indicados na Tabela 13. O iPhone 4s e o
iPhone 6s foram utilizados apenas para o caso de estudo. O iPhone 6plus tinha sido
utilizado por estudantes de Erasmus que deixaram o dispositivo com dados. Ao instalarmos
as aplicacOes geramos ainda mais dados. Com as aquisi¢des forenses verificamos que
existiam uma grande quantidade de provas além daquelas que nds proprios geramos para o
caso de estudo.

Dado que as versdes de iOS séo diferentes tentamos obter as diferencas entre as mesmas.
Apesar de os dispositivos serem diferentes em termos de hardware, a versao do sistema
operativo faz prevalecer muitas semelhancas.

Nota: se os dispositivos estivessem desbloqueados, denominado de jailbreak, poderiamos
ter obtido ainda mais dados nas aquisi¢cdes que foram efetuadas.

Foram usados os seguintes dispositivos apresentados na Tabela 13. Esta tabela contém
observacOes relativamente as versdes de iOS que estavam instaladas nos dispositivos

aquando das aquisicdes forenses.

Tabela 13 — Lista de dispositivos e respetivas versdes de iOS.

Dispositivo Observagoes

iPhone 4s (A1387) As primeiras duas aquisi¢Oes foram efetuadas com a versao
9.2.1. Foi feita uma atualizacgdo para a 0 i0S 9.3.5 e foram

efetuadas mais 3 aquisicoes.

iPhone 6s (A1586) As aquisigdes foram efetuadas com 0 i0S 9.2

iPhone 6Plus (A1524) As aquisicdes foram efetuadas com 0 i0S 10.2.1
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4.1. Realizacao de aquisicoes forenses no
LabCIF

O LabCIF contém software e hardware necessario para efetuar aquisi¢des forenses.

Foram efetuadas uma série de aquisi¢Oes forenses aos varios dispositivos.

A Figura 32 apresenta dois dispositivos ligados ao hub usb xry para efetuar uma
aquisicdo, em conjunto com a chave de software. Este dispositivo permite ligar no

maximo 3 dispositivos em simultaneo.

Figura 32 — Dispositivos ligados para efetuar uma aquisi¢ao.
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4.2. Aplicacoes Utilizadas para o estudo

Nesta seccao sdo apresentadas as aplicacdes utilizadas no caso de estudo.

Os avancos tecnoldgicos mudaram alguns habitos na vida das pessoas, que procuram
estar sempre em contacto com outras pessoas. As aplicacbes de mensagens
instantaneas (Instant Messanging) permitem que as pessoas utilizem a Internet como

meio de comunicacéo, usando estas aplicacBes para trocar texto e imagens.

Do ponto de vista das aplicagdes, € guardada informacao nos dispositivos uma
vez que sao trocados anexos e texto, mas ndo apenas isso, sdo também feitas copias
de seguranca dos dados. O objetivo estd em descobrir se os dados guardados pelas
aplicacOes estdo devidamente encriptados e seguros e o seu formato, para que em
caso de um ataque ou na ocorréncia de um crime, consigamos obter a maior

quantidade de dados possivel de uma determinada aplicag&o.

Utilizamos a loja de aplicagcdes da Apple, o itunes, como fonte para obter a
lista de aplicacBes mais usadas. Nesse sentido efetuamos uma pesquisa sobre as
aplicacBes que consideramos mais importantes e as mais usadas pelo publico em

geral, tendo em conta a popularidade na loja itunes.

Segundo uma pesquisa no itunes, na lista de aplicacBes gratis mais usadas
verificamos que a maior parte das aplicagdes usadas para troca de texto e “chat” sdo
classificadas como (Social Networking). Apesar de estarem classificadas nessa
categoria, 0 objetivo ndo é testar as aplicacGes de redes sociais como o “Facebook ”,
0 “Instagram”, ou o “Twitter” por exemplo. O objetivo € estudar as aplicacdes de
troca de mensagens de texto e anexos, por isso foram apenas consideradas aplicacdes

que se enguadram no objetivo do projeto.

De notar que a lista das aplicacdes mais usadas tem em conta 0 pais onde nos
encontramos, que neste caso € Portugal como podemos ver na Figura 33 no canto

inferior direito.

Apple Music Explore Features Help Manage
3-Month Trial Music Browse Support Account
Beats 1 Films Purchased iTunes Tutorials Redeem
App Store iTunes Match In-App Purchases My Wish List
Books Change Country
Podcasts
Audiobooks
iTunes U

Copyright © 2016 Apple Distribution International, Luxembourg Branch. All Rights Reserved. Privacy Policy  Terms and Conditions  Email iTunes Support

Figura 33 — Identificagdo de Portugal na aplicagédo iTunes. Fonte: iTunes.
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A Figura 34 mostra a lista de aplica¢fes gratis (Free) mais utilizadas em Portugal.
Foram selecionadas as aplicacGes de troca de texto e anexos que mais se enquadravam

no contexto do projeto.

Top Free iPhone Apps paid [ Top Grossing Social Networking «
1. WhatsApp 2. Messe “9” 5. Skype for 9. Viber 17. imo free 22. Telegram 51. LINE 67. Google Allo 70. Signal - 95. Cyphr -
—Vs[nar(; i Private. ?[‘pr_te»‘?: .

MGSSE”QEY ) g \Phcn Messenger video calls and.. Messenger Social Networking
orking [+ Get [v etworking king  Social Networking  Social Networking

Get | v e
*Get v * Get | v *Get v In-App Purchases Get |+

In-App Purchases In-App Purchases

Get | v Get | v Get |+

Figura 34 — Lista do topo de aplicagfes gratis mais usadas, segundo a loja de aplica¢des iTunes. Fonte:
iTunes, Data da consulta: 21-11-2016, Pais a que se aplica: Portugal.

Como se pode observar na Figura 34, a aplicacdo “WhatsApp” na 1* posigao,
“Messenger” na 2% posi¢ao, “Skype” na 5% posicao e “Viber” na 9% posi¢do, encontram-
se nas listas das mais usadas. As outras aplicacbes foram consideradas por serem

conhecidas ou existir feedback positivo sobre a seguranca das mesmas.

Consideramos também a aplicagdo “Gmail” uma vez que se trata de uma aplicacao
para troca de e-mails muito usada e do ponto de vista forense interessa obter também

informagdes.

Uma outra pesquisa efetuada nas aplicaces gratis na categoria (All Categories) que

contém todas as aplica¢fes mostra-nos o resultado da Figura 35.

Top Free iPhone Apps paic [IEEON Top Grossing Al Categories
& Messenger 2 WhatsApp 35. Skype for 118, Viber

ﬁ§s§en3§rh' . \»Phc-ne IMessenger
Yot o Social Networking Social Networking Social Networking

Get | v Get v et

In-App Purchases In-App Purchases

Figura 35 — Lista de aplicac¢des de troca de mensagens e anexo mais utilizadas na categoria “All Categories”.
Fonte: iTunes, Data da consulta: 7-12-2016, Pais a que se aplica: Portugal

Como podemos verificar, as aplicagdes mais usadas no geral sdo o “Messenger”,
“WhatsApp”, “Skype” e “Viber”.
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Foi efetuada uma pesquisa no website www.appannie.com. Conseguimos obter as

aplicagdes gratis da categoria “Social Networking” mais usadas em iOS como mostra

a Figura 36.

iOS Top App Charts Reveatapp cownlaads evenue, user reentin, aclive vsers and e

iPhone * || Portugal - Social Netw... ¥ || All Apps = Dec 7, 2016

Portugal - Social Networking

# Free
Messenger &l
1 =
. WhatsApp Messenger vl
2 e =
r Skype for iPhane
6 -
~ Viber Al
o (8
imo free video calls and c...
19 ==
~ Telegram Messenger 3
31 =
Google Allo — smart mes. a3

Figura 36 — Aplicacdes mais utilizadas da categoria “social networking” Fonte: (App Annie, 2016) Data da
consulta: 7-12-2016.

Como podemos observar na Figura 36, as aplicacdes Messenger, WhatsApp, Skype e
Viber sdo das mais usadas, 0 que vem comprovar as figuras anteriores. De notar que a
bandeira que se encontra em cada aplicacdo € referente ao pais que da suporte a mesma.
O pais a que se aplica € Portugal.

Foi efetuada uma pesquisa no website https://www.apptweak.com conseguimos obter

as aplicagdes gratis da categoria “Social Networking” mais usadas em iOS como

mostra a Figura 37.
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Apps * iPhone » Social Networking (free)

Top 200 Free iPhone Apps for Social Networking

Filters: | »iPhone *

» Social Networks v |» Free v | »Rank v
Messenger

Developer: Facebook, Inc.

Released: fug 9, 2011 in Social Networking

WhatsApp Messenger
Developer; WhatsApp Inc.
Released: May 3, 2009 in Social Networking

Skype for iPhone
Developer: Skype Communications S.a.r.l
Released: Mar 31, 2009 in Social Networking

imo free video calls and chat
Developer:imo.im
Released: Dec 4, 2009 in Social Networking

Viber
Developer: Viber Media SARL.
Released: Dec 2, 2010 in Social Networking

Telegram Messenger
Developer: Telegram LLC
Released: Aug 14, 2013 in Social Networking

LINE
Developer: LINE Corporation
Released: Jun 22, 2011 in Social Metworking

Signal - Private Messenger
Developer: Open Whisper Systems
Released: Jul 29, 2014 in Social Networking

Google Allo — smart messaging
Developer: Gooale, Inc.
Released: Sep 21, 2016 in Social Networking

Figura 37 — Aplicacdes mais usadas da categoria “social networking”. Fonte:(TechSnoops LLC, 2016) Data

da consulta: 7-12-2016.

Como pudemos observar na Figura 37, as aplicagdes “Messenger”, “WhatsApp”,

“Skype”, “Viber” e “imo” sd3o das mais usadas, o que vem comprovar as figuras

anteriores.

110



4.3. Software utilizado

Nesta seccdo apresentamos o software utilizado durante a realizacdo do caso de

estudo. Na Tabela 14 esta apresentada a lista de software esta incluido software forense

e ferramentas de anélise.

Tabela 14 — Software utilizado no projeto.

Software utilizado

Objetivo

XRY Software forense que permite aquisicao de dados
nos dispositivos moveis.

XAMN Software forense que permite a leitura das imagens
geradas pelo XRY para andlise e exportacao dos
dados adquiridos dos dispositivos.

Autopsy Software forense que permitiu a analise dos dados

adquiridos dos dispositivos atravées dos ficheiros

exportados pelo XRY.

Vmware Workstation
Player

Software de virtualizag&o utilizado para virtualizar o
sistema operativo Ubuntu com objetivo de analisar
os dados de determinados formatos através de

ferramentas linha de comandos.

SQL.ite Browser

Ferramenta para abertura de ficheiros de base de

dados com extensdo “.db”, “.sqlite”, “.sqlitedb”

entre outros utilizada para analise manual dos

ficheiros.
Plist Viewer Software para abrir ficheiros de formato. plist. E
poder analisar os dados
GeoSetter Software utilizado para obtencdo de dados das

fotografias, nomeadamente a localizagdo GPS.
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4.4. Ferramentas para aquisicao de dados

Nesta seccdo identificamos ferramentas, assim como hardware forense especifico

utilizado no projeto. A Tabela 15 apresenta essa informacao.

Tabela 15 — Ferramentas e hardware forense utilizado.

Ferramenta / Hardware Objetivo
Comando file O comando file permitiu identificar os tipos
de ficheiros.
Comando Strings O comando permitiu extrair palavras

(strings) de um determinado ficheiro (ascii,
utf-8, ou utf-16).

Exiftool Ferramenta / comando que permitiu obter os

dados de gps de fotografias.

Bloqueador de escrita XRY Hardware Forense utilizado para aquisicao
de dados dos dispositivos sem que houvesse

alteracdo da integridade dos dados.
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4.5. Ficheiros importantes

Foram encontrados diversos tipos de ficheiros nas aquisicdes e analise efetuadas.
Nesta sec¢do identificamos os varios tipos de ficheiros importantes. A Tabela 16 € um

resumo desses tipos de ficheiros importantes encontrados (Channels & Social, 2012).

Extenséo do ficheiro Descricdo
plist Formato proprietario da Apple, (property list file).
.sqlite , .sqlitedb, .db , Formato de ficheiro de base de dados.

.data e .storedata

.supp Formato de aplicacdes iOS.

.blog Ficheiro do tipo Blog File Extension.
.binarycookies Ficheiro do tipo “persistent Cookies”.

Jpg Ficheiro do tipo “Photographic Expert Group File

Format” que contém uma imagem.

.thumb Ficheiro do tipo " Thumbnail Image”, miniatura de

imagem.

Tabela 16 - Tipos de ficheiros importantes encontrados durante a fase de andlise.

De seguida sdo descritos alguns tipos de ficheiros mais importantes referidos na Tabela
2 13 29 (13 2 (13

16, nomeadamente os ficheiros “.plist”, “.sqlite”, “jpg”, “.thumb” e ficheiros com

localizagéo gps agregada.
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4.5.1. Ficheiros “.pllist”

Os ficheiros com extensdo. plist, s&o denominados de (property list files) sdo
que guardam configuracGes do sistema operativo e de algumas aplicacGes
(metadados, propriedades, e atributos de aplicacGes do equipamento ou dos
ficheiros, inclusive chaves de autenticacdo). Estes ficheiros sdo codificados na
codificacdo UTF-8 séo baseados em texto e podem estar formatados em XML
(eXtensible Markup Language). Na maior parte das vezes os ficheiros “.plist”
contém caracteres (string) , valores boleanos (verdadeiro ou falso), caracteres em
binario e informac6es importantes do ponto de vista forense (Altheide & Carvey,
2011; Carpene, 2011; Morrissey, 2010).

r

Segundo (Apple, 2017), o n6 “root” ¢ um dicionario com um conjunto de
chaves e valores. O sistema utiliza estas chaves e valores para obter informacao
sobre a configuracdo de uma dada aplicacdo. Por norma, um ficheiro deste

formato com informagdes ¢ denominado “Info.plist”.

As Figuras Figura 38, Figura 39 e Figura 40 mostram exemplos de ficheiros

“plist”
enNnono foo.plist =

Add ltem Delete item

) |

[ v Root | Dictionary y
v Zombielets Array ‘
v item 1 Dictionary
v Zebras Array
vitem L Dictionary
v_ats Dictionary
ElephantHandler String Hannibal
sharkiD Number 21633
alternateCorduroy Boolean
FreakyStyley Boolean 4
_name String Tofurkey, Joe
» item 2 Dictionary

Figura 38 - Ficheiro "".plist"" Retirado de: (Epifani & Stirparo, 2015).

114



«<Taml versione'1.8" encodings"UTF.8" 7=

| <IDOCTYPE plist PUBLIC "-//Appla//DTD PLIST 1.8//EN" “http://www.apple.com/DTDs/ m

| PropertylList-1.0.dtd">
| list version='1,8">

| dicts
deysBui ld Versione/keys
StringaF1Mystrings
FeyxDevice Naves/key>
<stri 1Phone</string>
<deyDt ey
<tri Phone</string>
eysGUID/keys
<tringsDAFETEE

Fey»[CC1Dkay>

<tr ing-396102 NN < 2ty ing>
<ey>IMEl</key>
<string:011 -/ 5t r ing>
<eyslast Bockup Date</keys
adates2011-06-83T03:12:252</dates
AeysProduct Typeo/key>

<t ing>1Phone2, Lo/str ing>
<ey>Product Version</key>
<string4.3</string>

<eysSerial Nusber</keys
atr\nq;&’l‘n-dstnmp
eysTarget Identifier</keys

<tring Tt 2772 <557 < <« (70>

<ey>Targst Type</key>
<stringevice</string-
<ey-Unique ldentifier</key>

D v —ii
deysiBooks Dato &y

<akatox

B o

Figura 39 — Ficheiro “.plist” Retirado de: (Epifani & Stirparo, 2015).

‘ Plist Viewer (comaiber.plist) EI@
Plist Viewer
Key Value
w Root {26 items)
myCountryPhaneCade 351
GEQUsageSessionlD MM ZREDCEIRMRML EDRED
ps_adex 1479223545585
appVersion §.5.05551
myEncryptedPgPhoneMumber 1RO UIKT499IHMn:0 265y E Y=
voipPushToken d50fededaldiTTee5tals0365a4310243bbc72e36 b6 Lafh 463750472
myCanonizedPhoneMumber 351910520184
GEOUsageSessionIDGenerationTime 500392010.743340
deltaSharingAllowed YES
pushTaken 63h75fedced3Te 197 16d02cAdEf0a504b 62653 1f5flaf1238hcal Led02:
myEneryptedPhaneflumber 070472575ecil 14864eefdhdcidic19a labed 7271472473 d0fled0f5a3
primaryDevice YES
auth_taken AQBmAKLCsfyiHP C/BZBILIPWvEepSpumubagviHZ THLpVgm53W
addressBookVersion 4
myCountryCade PT
uidl 3fbTdca3T4alalalci30080358f47fc02d5bd04a
P comfacebooksdkilastinstallResponse192454074134796 {Litems)

Figura 40 — Ficheiro “.plist” obtido de um iPhone 6.

No que toca a ficheiros de copias de seguranca a Apple guarda também informacéo

em ficheiros de extensdo “.plist” como mostra a Tabela 17, descrevendo 3 ficheiros

importantes.
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Tabela 17 - Ficheiros ".plist™ importantes. Baseado em : (Epifani, 2013; Morrissey, 2010).

Nome do ficheiro Descricdo

Info.plist Ficheiro que contém informagdo sobre o iPhone
como 0 nome, o modelo, a versdo de firmware, e

identificadores do dispositivo.

Manifest.plist Ficheiro que contém uma lista de aplicacGes do
dispositivo.
Status.plist Ficheiro que contém informacdes sobre as cdpias de

seguranca do dispositivo.

Do ponto de vista forense é importante ter software apropriado para ler ficheiros
“.plist”, como o software (plist viewer) para analisar todos os ficheiros deste tipo.

Este software ird mostrar os dados de uma forma mais ordenada.

4.5.2. Ficheiros de base de dados

O i0S existe um conjunto de ficheiros de base de dados. S&o esses os ficheiros de

extensdo “.sqlite”, “. sqlitedb”, “.db”, “.data” e *“. storedata”.

Ficheiros “.SQLite”

Os dispositivos mdveis como o iPhone utilizam as bases de dados SQL.ite para
guardar informacao (Morrissey, 2010) .

SQLite é um software de base de dados open source com um formato leve para o
sistema para que possa ser facil e rapido de aceder aos dados. Os ficheiros desta
extensdo sdo pequenas bases de dados, tratando-se de uma base de dados local. O
aumento da utilizacdo de dispositivos moveis e por sua vez a crescente quantidade de
aplicacbes fez com que este tipo de ficheiros fosse cada vez mais adotado. Dessa
forma, as aplicagGes beneficiam do facto destas base de dados ocuparem pouco espago

e serem faceis de aceder (Lee, Jeon, Bang, & Byun, 2012).

Do ponto de vista forense, estas bases de dados contém bastantes provas.(Lee,2012).
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Uma aquisicdo forense realizada a um iPhone ira obter um nimero consideravel de
ficheiros de bases de dados SQL.ite. O sistema operativo utiliza também estas bases de
dados para passar informacéo entre as mesmas e disponibilizar informacéo na interface
gréfica. Existem essencialmente trés bases de dados com informacdo relevante,

contactos, mensagens SMS e registo de chamadas.

A Figura 41 apresenta o resultado da linha de comandos com o comando file para
diversos ficheiros de base de dados com as extensoes “.sqlitedb™, “.storedata”, “.data”,
“.sqlite” e “.db”.0 comando file interpreta todos os ficheiros como sendo de base de

dados sqlite, “SQLite 3.x database”.

fabio@ubuntu:~/Desktop/dbS file Calendar.sqlitedb
Calendar.sqglited QLite 3.x database
fabio@ubuntu:~/Desktop/dbS file CallHistory.storedata
CallHistory.storedata: SQLite 3.x database
fabio@ubuntu:~/Desktop/dbS file Contacts.data
Contacts.data: SQLite 3.x database

fabio@ubuntu:~/Desktop/dbS$ file Photos.sqlite
Photos.sqlite: SQLite 3.x database
fabio@ubuntu:~/Desktop/dbs file Recordings.db
Recordings.db: SQLite 3.x database
fabio@ubuntu:~/Desktop/dbs |]

Figura 41 — Resultado do comando file para diversos ficheiros de base de dados.

4.5.3. Ficheiros “.jpg” e “.thumb”

Um ficheiro JPG contém uma imagem guardada num formato standard de
imagem comprimido. Este standard foi criado pela JPEG (Photographic Experts
Group). E comum encontrar ficheiros deste tipo numa série de dispositivos, inclusive
os iPhone analisados neste projeto utilizam este formato de imagem. A Figura 42

apresenta o resultado do comando file para um ficheiro com extensao “.jpg”.

fabio@ubuntu:~/Desktop$s file FotografiaComCoordenadas.jpg
FotografiaComCoordenadas jpg: JPEG image data, Exif standard: [TIFF image data,

big-endian, direntries=11, manufacturer=Apple, model=1Phone & Plus, orientation=
upper-right, xresolution=166, yresolution=174, resolutionunit=2, software=106.1.1
, datetime=2017:01:25 13:04:56 baseline, precision 8, 3264x2448, fra

Figura 42 — Resultado do comando file para um ficheiro de imagem .jpg.
Os ficheiros “.thumb” sdo do tipo JAlbum Thumbnail File. S&o pequenas
miniaturas geradas a partir das imagens originais, que ocupam pouco espaco, para que

seja possivel visualizar varias fotos ao mesmo tempo de uma forma réapida.
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454, Ficheiros com localizacao GPS

Tendo em conta as informagdes estudadas anteriormente, existem determinados
ficheiros com dados de localizacdo de GPS, nomeadamente fotografias. Foram
utilizadas 3 ferramentas distintas para provar a existéncia de dados de localizagcdo. Um

website, um software e a linha de comandos do ubuntu.

A Figura 43 apresenta uma fotografia que foi carregada para o website

http://www.geoimgr.com/en/tool que por sua vez continha dados de localizagdo que

sdo apresentados.

Geolmar..........om
L. Upload a photo .. or drop photo

Latitude Longitude
Marker |39 73466111 |-8.821091661

Photo (39 73466111 | [-8.821091661

9 Tag photo

- Download photo

Figura 43- Fotografia com dados de localizacdo interpretada através do  website
http://www.geoimgr.com/en/tool.

A Figura 44 apresenta a utilizacdo da aplicacdo GeoSetter para obter os dados de
localizacdo de uma fotografia.

File Images Search&Filtr Map View Help
T

-~ af BEIES

[E]map ~ox|

- RNQQ (-4 =
%

z

e

€
=]
»
[
=]

CASAL DE
1/25/2017 1:04:56... | SANTA CLARA pm
N W84S,

et

Canvap,
b
%
%,
o K2
%
%
%
gEscola Superior
de Tecnologia e Gestdo
1Images (1 with Geo Data) - 1 selected LeiriaShopping ©
[&] 1mage Preview ~ox
Fit ~ [Fit Automatically | 100% +
8
s
Terms
o=
e

Figura 44 — Utilizac8o da aplicacdo GeoSetter para obter os dados de localizagao de uma fotografia.
A Figura 45 apresenta o resultado do comando “exiftool” para uma imagem com dados

de localizacao.
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http://www.geoimgr.com/en/tool

fabio@ubuntu:~/Desktop$ exiftool FotografiaComCoordenadas.jpg -gpslatitude -gpsl
ongitude

GPS Latitude : 39 deg 44' 4.78" N
GPS Longitude : 8 deg 49' 15.93" W

Figura 45 — Resultado do comando exiftool para uma imagem com dados de localizac&o.

4.6. Resultados da aquisicao de dados

O foco do caso de estudo esta na aquisicio e analise dos dados.
Nas seccOes seguintes vao ser apresentados os resultados das aquisi¢cGes forenses
realizadas aos dispositivos, incidindo nas aplicacoes estudadas.
Foram efetuadas varias aquisi¢cdes, das quais foram criados os seguintes anexos da
Tabela 18.

Tabela 18 — Lista de anexos resultantes da aquisi¢io e anélise efetuada no projeto.

Nome do ficheiro Data das aquisicdes
Tabela de resultados da aquisicéo Parte 1.pdf 7-11-2016
22-11-2016
Tabela de resultados da aquisicéo Parte 2.pdf 25-01-2017
31-01-2017
07-02-2017

Nota importante:

As diferencas encontradas nas aquisi¢des diferem tanto das atualizacfes dos sistemas
operativos dos dispositivos moveis, assim como da atualizacdo de software que foi

feita ao XRY, que capacita o software de maiores capacidades de encontrar dados.
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A Tabela 19 apresenta as funcionalidades mais importantes das aplicagdes testadas.

Tabela 19 — Funcionalidades das aplicagoes.

Chamada | Anexos

Chamada
de Video

Aplicagéo Empresa Mensagem

Associada de texto

Google Alo | Google SIM
Cyphr Golden Frog SIM
Imo imo.im SIM SIM SIM SIM
Line Line SIM SIM SIM SIM

Corporation

Messenger | Facebook SIM SIM SIM SIM

Signal whispersystems SIM SIM (2) SIM SIM

Skype Microsoft SIM SIM SIM SIM

Telegram Telegram SIM SIM
Messenger LLP

Viber Viber Media SIM SIM SIM SIM
SARL

Whatsapp Facebook SIM SIM SIM SIM

(1) — Ja é possivel, devido a uma atualizacéo recente.

Em baixo, na Tabela 20 apresentamos o resultado para as aplicagfes estudadas. De
notar que podem existir diferencas nos resultados da aquisicdo para os diversos
sistemas operativos, tendo em conta as diferentes versfes do mesmo e as versoes do

software XRY que foram utilizadas.
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Tabela 20 — Dados obtidos das aplicaces.

8 |8 58|18 a|lw g8 BE|, <8
SE 8 EE|g2 588 E 2|2 EE e
t 8555 5belzglgsE8|o5 e
> O 5|0 |s © “lx O 9 w
Google Alo |/
Cyphr v v v v
Imo v | VvV (V| V|V
Line v IV VIV VIV
Messenger | / v, |V v
Signal v
Skype v v v
Telegram v v v
Vieer | V| VvV (V| V|V v/
Whatsapp | /' v (V] VvV v | V|V v
iMessage v

A Tabela 21 apresenta parte dos dados encontrados e respetivos ficheiros dos dispositivos
moveis Apple relativamente &s mensagens, nimero do cartdo SIM, registo de chamadas,
contas de utilizador, histérico web, websites favoritos, fotografias de aplicacdes e da camara,
redes wi-fi, lista de contactos, registos de gps e eventos / registos de calendario. Algumas
informacBes foram obtidas através da pesquisa e analise manual de cada ficheiro. Foi

também consultada informacao nos artigos (Morrissey, 2010; Satish B, 2011).
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Tabela 21 — Dados obtidos e localizagdo dos mesmos.

Dados Localizacédo do ficheiro ou pasta
Localizagio  principal [private/var/mobile/Containers/Data/Application/
dos dados das | ou
aplicagdes /private/var/mobile/Containers/Shared/AppGroup/
Localizagdo principal

de fotografias e

imagens

[private/var/mobile/Media/

Fotografias da camara

/private/var/mobile/Media/DCIM/100APPLE/

Mensagens do

dispositivo

[private/var/mobile/Library/SMS/sms.db

NUmero de telemovel
do cartdo SIM inserido
no dispositivo

Iprivate/var/wireless/Library/Databases/CellularUsage.db

Historico de Chamadas
do dispositivo

[private/var/mobile/Library/CallHistoryDB/

CallHistory.storedata

Contas de utilizador no

dispositivo

Iprivate/var/mobile/Library/Accounts/Accounts3.sglite

Historico web da

aplicacdo Safari

/private/var/mobile/Containers/Data/Application/

com.apple.mobilesafari/Library/Safari/History.db

Base de dados de

fotografias

Iprivate/var/mobile/Media/PhotoData/Photos.sqlite

Conta de utilizador

gmail

Iprivate/var/mobile/Containers/Data/

Application/com.google.Gmail/Library/Preferences/

com.google.Gmail.plist

Contas de utilizador de
e-mail para os quais

foram enviados e-mails.

Iprivate/var/mobile/Containers/Shared/AppGroup/
group.com.google.Gmail/

Library/Preferences/group.com.google.Gmail.plist

122



Redes Wi-fi a que o
dispositivo esteve
ligado ou foram

detetadas.

Iprivate/var/preferences/SystemConfiguration/

com.apple.wifi.plist

Lista de contactos

[private/var/mobile/Library/AddressBook/
AddressBook.sglitedb

Imagens dos contactos
do dispositivo e dados

dos contactos

/private/var/mobile/Library/AddressBook/
AddressBooklImages.sqlitedb

Chamadas dos

dispositivos

Iprivate/var/wireless/Library/CallHistory/call_history.db

Websites favoritos que
foram guardados.

[private/var/mobile/Library/Safari/Bookmarks.db

Registos de GPS

Iprivate/var/root/Library/Caches/locationd/consolidated.db

Eventos de calendario e

notas

/private/var/mobile/Library/Calendar/Calendar.sqlitedb

Nome do dispositivo e
configuracGes de rede
relativamente ao cartéo
SIM

Iprivate/var/preferences/SystemConfiguration/preferences.plist
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A Tabela 22 apresenta os tipos de dados encontrados e respetivos ficheiros relativamente as

aplicacdes testadas.

Tabela 22 - Tabela com tipos de dados e ficheiros com provas importantes relativos as aplicacdes estudadas.

Dados

Localizacdo do ficheiro

Google Alo — Numero de
telemovel do cartdo SIM

[private/var/mobile/Containers/Data/
Application/com.google.fireball/Library/
Preferences/ com.google.fireball.plist

Cyphr - Chave privada, registo
de conversas entre contactos,
nomes dos contactos e contas de
utilizador com quem se trocou
texto e anexos

/private/var/mobile/Containers/
Data/Application/com.goldenfrog.
cyphr.mobile/Documents/ Cyphr.sqlite

Cyphr — Pasta com anexos
trocados durante conversas

/private/var/mobile/Containers/Data/
Application/com.goldenfrog.cyphr.mobile/
Documents/cyphr/

Imo - NUmero de telemével
relativo ao cartdo instalado no
dispositivo e nome da conta de
utilizador da aplicacédo

Iprivate/var/mobile/Containers/Shared/
AppGroup/group.im.imo/Library/Preferences/
group.im.imo.plist

Imo - Numero de telemdvel de
um dos contactos com quem se
trocou texto e imagens.

Iprivate/var/mobile/Containers/Shared/
AppGroup/group.im.imo/Library/Preferences/
ioimiphone.plist

Imo - NUmero de telemovel da
conta da aplicacdo e numero de
telemdvel de um contacto com
quem se trocou texto e imagens.

Iprivate/var/mobile/Containers/
Data/Application/imoimiphone/Documents/ imo_state.dat

Line - NOmero de telemovel
relativo ao cartdo instalado no
dispositivo e nome da conta de
utilizador da aplicagéo.

/private/var/mobile/Containers/Data/

Application/jp.naver.line/Library/Preferences/
jp.naver.line.plist
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Line - Lista de contactos da
aplicacdo com nome e numero de
telemdvel e mensagens trocadas
entre 0s contactos e respetivos
nameros de telemovel. Registo
de chamadas efetuadas.

[private/var/mobile/Containers/
Shared/AppGroup/group.com.linecorp.line/
Library/

ApplicationSupport/PrivateStore
/P_u8b9ad4ec8bc4325393881al
d47a96ec8/Messages/Line.sqglite

Line - informacdo de uma
chamada de video recebida e o
nome do contacto.

[private/var/mobile/Library/SpringBoard
[PushStore/ jp.naver.line.pushstore.plist

Line — pasta de anexos
trocados.

\private\var\mobile\Library\Application
Support\PrivateStore\

P_u8b9ad4ec8bc4325393881ald47a96ec8\Message
Attachments

Messenger - Chave privada e
nome de utilizador da aplicacéo.

Iprivate/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Library/Preferences/ com.facebook.Messenger.plist

Messenger - informagédo dos
contactos da aplicacao
Messenger e respetivos nomes.

[private/var/mobile/Library/SpringBoard

/ApplicationShortcuts/
com.facebook.Messenger.plist

Signal - Informacdo de uma
chamada recebida e do respetivo
contacto.

/private/var/mobile/Containers/Data/
Application/org.whispersystems.signal/
Library/Preferences/private/var/
mobile/Library/SpringBoard/PushStore/

Skype - informag&o da conta de
utilizador do utilizador da
aplicagéo.

/private/var/mobile/Containers/Data/
Application/

com.skype.skype/Library/Preferences/
com.skype.skype.plist

Skype - informagdo de um dos
contactos com 0s quais foram
trocados texto e anexos.

[private/var/mobile/Library/SpringBoard/
PushStore/ com.skype.skype.pushstore.plist
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Telegram — Informagao sobre os
contactos com quem se trocou
texto e anexos

[private/var/mobile/Library/

SpringBoard/ApplicationShortcuts/
ph.telegra.Telegraph.plist

Telegram - informagdo de um
dos contactos, nomeadamente o
nome da conta.

[private/var/mobile/Library/

SpringBoard/PushStore/
ph.telegra.Telegraph.pushstore

Viber - informacdo relativa ao
namero de telemdvel associado a
conta de utilizador.

[private/var/mobile/Containers/Data/Application/
com.viber/Library/Preferences/com.viber.plist

Viber - Fotografia do perfil de
utilizador da conta local.

[private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/avatar.jpg

Viber - informacdo relativa aos
contactos com que se trocou
informacdes

/private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/ Shared.data

Viber — Pasta com anexos
trocados durante as conversas
entre contactos.

Iprivate/var/mobile/Containers/
Data/Application/com.viber/
/Documents/Attachments

Viber - Miniaturas das fotos de
perfil da conta de utilizador.

Iprivate/var/mobile/Containers/
Data/Application/com.viber/ Documents/Viberlcons

Viber - mensagens trocadas
contactos da aplicacdo, nimeros
de telemdvel, registo de anexos
trocados, registos de chamadas
feitas e recebidas

Iprivate/var/mobile/Containers/
Data/Application/com.viber/
Documents/contacts.data

Viber - numero de telemovel
associado a aplicacédo

[private/var/mobile/Containers/

Data/Application/com.viber/Documents/
Settings.data

WhatsApp - Contactos /private/var/mobile/Containers/Data/Application/

bloqueados net.whatsapp.WhatsApp/Documents/
blockedcontacts.dat.plist

WhatsApp -  registos de /private/var/mobile/Containers/Data/

Chamadas com duracdo entre
outros dados e 0s respetivos
nomes de utilizador e ndmeros
de telemovel e registo dos
contactos com quem se efetuou
chamadas

Application/

net.whatsapp.WhatsApp/Documents/
calls.backup.log.plist

WhatsApp -  registos de
Chamadas e os respetivos nomes
de utilizador e numeros de

[private/var/mobile/Containers/Data/
Application/
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telemdvel e registo dos contactos
com guem se efetuou chamadas

net.whatsapp.WhatsApp/Documents/ calls.log.plist

WhatsApp — Pasta com ficheiros
“log” com registos de numeros
de telemével associados as
contas de utilizador dos
contactos e do utilizador local,
nome da operadora associada ao
cartéio SIM e registos de
chamadas.

[private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

WhatsApp — Pasta com anexos
trocados durante o chat.

[private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Library
/Media

WhatsApp - numeros de
telemovel associados as contas
de utilizador com quem o
utilizador trocou mensagens no
chat.

/private/var/mobile/Containers/Data/

Application/net.whatsapp.WhatsApp/

Library/Preferences/UITextInput
Contextldentifiers.plist

WhatsApp - Contém, para cada
contacto do chat o registo de
texto trocado nas conversas

/private/var/mobile/Containers/
Shared/AppGroup/group.net.
whatsapp.WhatsApp.shared/ ChatSearch.sglite

WhatsApp - contactos com
quem se trocou mensagens no
chat, indice de anexos trocados
nas mensagens e texto trocado
entre as conversas e 0S respetivos
contactos

private/var/mobile/Containers/
Shared/AppGroup/group.net.whatsapp.
WhatsApp.shared/ChatStorage.sqlite

WhatsApp - contactos do /private/var/mobile/Containers/
telemovel Shared/AppGroup/group.net.whatsapp.

WhatsApp.shared/Contacts.sqlite
WhatsApp - NUmero de [private/var/mobile/

telemdvel associado a conta de
utilizador do whatsapp

Containers/Shared/AppGroup/
group.net.whatsapp.WhatsApp.shared/
Library/Preferences/ group.net.
whatsapp.

WhatsApp.shared.plist

127




WhatsApp — Pasta com foto de
perfil do utilizador local e
contactos.

[private/var/mobile/Containers/

Shared/AppGroup/group.net.

whatsapp.WhatsApp.shared/
Media/Profile/

iMessage - mensagens SMS do
dispositivo com o texto trocado e
0S respetivos numeros que
enviaram as mensagens

[private/var/mobile/Library/SMS/sms.db
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4.7. Aplicacao Google Allo

A aplicacdo google allo apenas permitiu a troca de mensagens de texto e ficheiros

como imagens ou video. N&o permitiu efetuar chamadas de voz ou video.

Na seguinte lista vamos apresentar as provas que foram encontradas nos dados da

aquisicdo. As versoes de I0S eram as 9.2 e 9.2.1.

e Numero de telemovel do cartdo SIM e a qual esta configurada a aplicacdo — Ver

Figura 46.

(fabio@ubuntu:~/Desktop$ strings com.google.fireball.plist
bplistee

com.google.iid-app_version_

GAIFirstInitTimeStamp_
(com.google.sso.GeneratedDeviceldentifierZFBFirstRun_
GMSInstancelID-version

FBVersionCheckWarningUserInfo_

55S0ProfileSourceUserDefaultFieldsParameterHashDataKey
FBContentWizardUserEnabled_
DailyMetricsLastLoggingTimeS2.03A
SB7400057-6E3E-42E0-A3DB-58BC494F58F3 ui.1.4
FBVersionCheckWarningVersion_
FBVersionCheckWarningType_
FBVersionCheckWarningPhoneNumber]2.0.136869846

il+3519105201640

Figura 46 — NUmero a que esta associada a conta allo deste dispositivo.
No i0S 9.3.5 e 10.2.1 foram obtidos ficheiros do tipo sqlite no entanto ndo foram

obtidos mais dados.

Com base na informacéo analisada depois da aquisicdo podemos afirmar que do ponto
de vista do utilizador, a aplicacdo Google allo é segura, pois ndo conseguimos
encontrar muita informacéo, apenas o nimero de telemovel. Do ponto de vista forense
é uma aplicacédo da qual conseguimos obter poucos dados, o que pode ser considerado

um problema em caso de investigacao forense.
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4.8. Aplicacao Cyphr

A aplicacdo Cyphr apenas permitiu a troca de mensagens de texto, chamadas de voz e

ficheiros como imagens ou video. N&o permitiu efetuar chamadas de video.

Na seguinte lista vamos apresentar as provas que foram encontradas nos dados da
aquisicdo. As versoes de i0S eram as 9.3.5 e 10.2.1.

e Chave privada — Ver Figura 47;

e Chaves publicas - Ver Figura 48;

e Mensagem de texto trocada entre os contactos— Ver Figura 49;
e Contas de utilizador utilizadas na aplicagédo — Ver Figura 50;

e Anexos, imagens trocadas entre utilizadores — Ver Figura 51.

7; DB Browser for SQLite - D:\ProjetoMestradol\Aquisicao 31-01-201Miphenebplus\cyphr\Cyphrsqlite ‘
File Edit View Help

& New Database 2 Open Database Write Changes L Revert Changes

Database Structure Browse Data Edit Pragmas I Execute SQL |

Table: [ | ZKEYCOMBINATION '] Mew Record

| zeuD ZPRIVATE_KEY
[Filter Filter

1 519claZe-31f.. - BEGIN RSA PRIVATE KEY-——- MIEpQIBAAKCAQEABTYAPGgUrDqIbISECfre5u73Vps4+IbK/nZg4fMWSnkW2Mzm

Figura 47 — Chave privada encontrada num dos ficheiros de base de dados, “Cyphr.sqlite”

Edit Dz
Datebase Structure | BrowseData | EditPragmas | ExecutesoL |

Table: [JZKE(CDMBINA‘HON -] [3 Mode:

ZPUBLIC_KEY 1
Filter
1 4+)bK/nZg4fMWSNkW2Mzm  ——| BEGIN RSA PUBLIC KEY——MIIBCGKCAQEAGTyAPEgUrDqIbISECTre5u73Vpsd+IbK/nZg4fMWSnkW2MzmHXp3
2l | BEGIN RSA PUBLIC KEY--—--MIBCgKCAQEAWGXbvOZGEORKRgZUSPEZO1Ppbpv22HGF3Twi3UbQV36awRKYESSW
i BEGIN RSA PUBLIC KEY——MIIBCGKCAQEAGTyAPEgUrDqIbISECTre5u73Vpsd-+IbK/nZg4fMWSnkW2MzmHXp3

Figura 48 — Chaves publicas encontradas no ficheiro “Cyphr.sqlite”

=4
Database Structure | Browse Data | EditPragmas | ExecuteSQL |

Table: [ __| zvESsaGE v] [E i
VE ZSENDER ZTIMESTAMP  CATIONASSIGNE ZGUID ZS_MESSAGE_ID 5_MESSAGE_TE e
|F\Iter |Fi\ts\ |Fi|ter |F\\ter |Fi\tsr |F\\ter
1 2 502643217 cf5f751ccéasc.. 991F1EQE-18... 546db566-becb-444c-befd-fe25d3a27eae Teste
2 2 502643221 545047edecs... C4B0869A-81... 861a802a-alds-48f0-0f97-9400728d1920 4s
3 2 502643225 c8b3e71a884f... B4D24156-0E... d1e29a03-f4d8-4ec0-8306-a923ca4fdd0b iPhone
4 2 502643269 67bdc67d37e... 0D079486-79.. 5f6cl222-4a5d-4bfd-adac-6d3367626540
5 2 502643282 4eBa47e8cff7... F742858B-F3... 7eBed436-c173-48al-a422-99eec574913f 3
6 502643388.00... 26901bd367b... E901A196-D3.. 0ab14f95-00d3-4717-bbb6-d9e5cfa1do2b Sou o iphone6 T
7 502643390.07... 2448894682cf.. 1ACBCF53-C9... 51429cel-4edd-4ffc-9800-absf1d6fh3eg Tests L
8 502643393.02... 5b150c57b79... 02713CF7-6C... e3eb3ala-7be4-49a9-a85b-9943fci2ad19 Lishoa ]
9 502643404.51... 80714bbed25... 46ABB33D-4A.. See20107-ec4f-4711-95ec-023eadd17c19 Leiria Lisboa
10 502643407.71... 1234c80fd223... E9ES3DBF-EF... b54d83a3-92b9-4343-89f3-f1368010007a Norte
11 502643410.04... 233934834ed... 31EACBI1-4D.. 697beaf3-2bld-40c6-bdbI-ealdf659363a Ipleiria
12 502643412.86... 77ccf7efoff31l... 141FBAAA-9D.. 18181a72-555d-4h0f-972b-d2abb2c86eb3 Tests
13 502643431.89... 18513587d1b... B47BE487-AC... 5d6bcf75-de06-43ee-bech-9cd3c7d1980e Cigar do
14 502643438.54... ad448d480a5... B802B064F-11.. e27456bd-edal-4ed4-a231-3bb0056f1077 Cifrade

Figura 49 — Mensagens Encontradas no ficheiro “cyphr.sqlite”
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12 0 st Ot Ao 1.0 5ot pteyre

File Edit View Help

|- ¢ New Database | | % Open Database [ Write Changes | & Revert Changes

BrowseDats | EditPragmas | Execute SQL

ra: [T ElE
VISPLAY_N: Z5_ACCOUNT_ID Z5_DISPLAY_NAME Z5_USERMAME ZPAS:!
|F|Iter Filter |F|Iter |F\Iter
1 25c54202bafbl1e684ce0242ac110001 %melcm projeto
2 d4170576bafalle696eal242ac1 10001 fabio fabio1956.epo@gmail.com
3 25c54202bafb11e684ce0242ac110001 meicm projeto meicm.ipleiria.device01@gmail.com

al

Figura 51 — Anexo trocado durante conversa entre utilizadores da aplicacéo.

Com base na informacéo analisada depois da aquisicdo podemos afirmar que do ponto
de vista do utilizador, a aplicacdo Cyphr ndo é segura, pois nao tem a sua informacao
devidamente cifrada e protegida. Conseguimos obter uma chave privada assim como
uma grande quantidade de dados relativos a aplicacéo e aos utilizadores da mesma. Do
ponto de vista forense é uma aplicacdo da qual, conseguimos obter alguns dados que
podem ser Uteis para uma investigacdo forense.
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4.9. Aplicacaoimo

A aplicacdo imo permitiu a troca de mensagens de texto, e ficheiros como imagens ou

video, assim como efetuar chamadas de voz e video.

Na seguinte lista vamos apresentar as provas que foram encontradas nos dados da
aquisicdo. As provas foram obtidas dos dispositivos com iOS 9.2 e 9.2.1

e NuUmero de telemovel relativo ao cartdo SIM instalado no dispositivo — Ver Figura
52;

e Contas de utilizador utilizadas na aplicacdo- Ver Figura 52 e Figura 53.

verification_time 12248
getstarted_time_start 1479743952626
sends_server_sims MO
verification_time_start 1479743940141

show_rate_imo MO
name_age_time 17234
getstarted_time 100455

my_profile_json_key  {"display_name":"Meicm Device”,"phone_cc™"pt","phone™:"+351963155223" "uid " 10 193203742929 17", "primitiee™" offline"}
name_age_time_start 1479743952441

Figura 52 — Namero de telemdvel associado ao cartdo SIM e nome de utilizador da conta da aplicacao.

5[9_

original_heightroriginal_width"C@
ghijXSclassesZSclassname
jk\NSDictionaryXNSObject

ghmo

nkWNSArrayWNSArray

ghgs

SimplifiedChatMessage_
SimplifiedChatMessage

ghuw

vkZRecentDataZRecentDataY7.008.4902

=

XAI.phoneXAI.alias_

AI.signup_timestamp_
AL.timestamp_nanoZAI.phoneCCVAI.uid_
AI.inviter_show_select_all
1019320374292917\Meicm Device]+351963155223Rpt
k[AccountInfo[AccountInfo

~groupedBuddies

&XContacts

Xselector

JXcompare:

YBI.bidentZBI.starred_
BI.profilePhotoldZBI.displayXBI.aliasZBI.blocked[BI.nonBuddyVBI.uid\BI.primitiveWBI.buid_
BI.phonebookNameXBI.phone
)1019040858550498-=-1imo-=-1019320374292917_
1019320374292917_

1019040858550498\Meicm Device\Meicm Device
Projeto 6 Iphone6YavailableY210520164
kyBuddyInfo[ContactInfoYBuddyInfo
kANSMutableArrayWNSArra

Figura 53 — Conta de utilizador da aplicagéo
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No iOS 9.3.5 e 10.2.1 foram encontradas mais provas como apresentadas na seguinte

lista:

e NuUmero de telemdvel de um dos contactos — Ver Figura 54 e Figura 55;

e Mensagem de texto trocada entre os contactos — Ver Figura 56.

W existing_accounts (L items)
w Item 0 (3 items)
uicl 1019040858550498

Figura 54 — Namero de telemdvel de um dos contactos da aplicacéo.

Trem 18 Meicm Device String
Trem 20 pt String

b Item 21 {2 itemns) Dictionary

b Ttem 22 {2 iterns) Dictionary

b Item 23 {3 iterns) Dictionary
Item 24 Contacts String

b Item 25 {3 iterns) Dictionary
Item 26 compare: String

b Item 27 {2 iterns) Dictionary

b Item 25 {13 items) Dictionary
Ttem 29 1019040858550498-=-imo-=-1019320374292917 String
Ttem 30 1019320374292017 String
ITtem 31 1019040838550498 String
Trem 32 Meicm Device String
Irem 33 available String
Ttem 34 +351910520164 String

Figura 55 - Numero de telemével de um dos contactos da aplicacao.

root@ubuntu: ' Desktop/imo# strings Cac

test

Figura 56 — Parte de mensagem trocada entre utilizadores da aplicacéo.

Com base na informacéo analisada depois da aquisicdo podemos afirmar que do ponto
de vista do utilizador a aplicacdo ndo é segura uma vez que foi possivel obter os
nameros de telemovel dos contactos, as contas de utilizador e ainda uma pequena parte
de uma mensagem. Do ponto de vista forense é uma aplicacdo da qual, conseguimos

obter alguns dados que podem ser Gteis para uma investigacéo forense.
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4.10. Aplicacao Line

A aplicacdo line permitiu a troca de mensagens de texto, e ficheiros como imagens ou

video, assim como efetuar chamadas de voz e video.

Na seguinte lista vamos apresentar as provas que foram encontradas nos dados da
aquisicdo. As versdes de IOS eram as 9.2 e 9.2..

e Numero de telemovel relativo ao cartdo SIM instalado no dispositivo- Ver Figura
S7,

e Nome da conta de utilizador da aplicacéo;

e Contactos da aplicacdo - ver Figura 58;

e Numero de telemével dos contactos da aplicagdo -ver Figura 58 ;

e Mensagem de texto trocada entre os contactos — ver Figura 59;

e Informagdo de chamada recebida — Ver Figura 60.

LineSticonLastAutoUpdate

Datellsed CellularMletwark
LineLastlanguageForSortableMame

needAllDataSync
cam.facebook.sdkiserverCanfiguration L0 1499695456 L1

Meon Mov 21 16:12:53 2016
Mon Mov 21 16:12:33 2016
en-PT

MO

hiplist) 0[]

+351 963 155 223

en-PT

Jp.naver.module. mb timeline status.lastLanguage

Figura 57 — NUmero de telemdvel associado ao cartéo sim e a aplicacéo.

:,?_'_DB Browser for SQLite - C: p emp' ig ul 2,

File Edit View Help

& Mew Database 2 Open Database ] Write Changes L Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL |

Table: "JZCONTACT '] [New Record ] [Delete Record
T ZKEY ZLUID ZMID ZNAME ZPHONENUMBER "PHONETICNAME ZSORTABLENAME

[Fitter Filter Filter [Fitter [Fitter Filter [Filter

1. 914782112 4 Cabeleireiro p 914782112 p cabeleireiro

2 i, 910520164 8 u597473e90e... Projeto 6 Ipho.. 910520164 iphone6 projeto &

3. 910022871 2 Fabio M 910022871 m fabio

Figura 58 — Contactos da aplicacéo.
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ZCHAT ZSENDER. ZLATITUDE ZLONGITUDE ZID ZMESSAGETYFE ZTEXT JNTENTME
Filter Filter Filter Filter Filter Filter Filter Filter
11 0.0 0.0 5239185404497 Call History : ...
2 1 1 0.0 0.0 5239188024615
3 1 1 0.0 0.0 5230188611896 Teste
4 1 1 0.0 0.0 5239188771016 Leiria
5 1 1 287.0 384.0 5239189229501 Projeto & Ipho...
6 1 0.0 0.0 5239189755934 Ola
71 0.0 0.0 5239189862701 Teste
8 1 0.0 0.0 5239190028255 LishoA
9 1 0.0 0.0 5239190261711 Iphoneds
0 1 430.0 572.0 5239190768525 You sent a ph...

Figura 59 — Mensagens de texto trocadas entre os contactos

Item 13 Resposta String
Item 14 AppMotificationRemote String

Chamada recebida de Meicm device 2

String

Figura 60 — Informagéo de chamada recebida

Nas versdes de i0OS 9.3.5 e 10.2.1. foram encontrados os seguintes dados diferentes:

Anexos, imagens trocadas entre utilizadores — Ver Figura 61.

—_—

g

Figura 61 — Anexo trocado durante a conversa entre os utilizadores.

Com base na informacao analisada depois da aquisicéo, do ponto de vista do utilizador,
podemos afirmar que a aplica¢do Line ndo é segura uma vez que foi possivel obter os
contactos, 0os numeros de telemovel dos contactos, as contas de utilizador, mensagens
e ainda alguns anexos. Do ponto de vista forense conseguimos obter alguns dados que
podem ser Uteis para uma investigacdo forense.
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4.11. Aplicacao Messenger (Facebook)

A aplicacdo messenger permitiu a troca de mensagens de texto, e ficheiros como

imagens ou video, assim como efetuar chamadas de voz e video.

Na seguinte lista vamos apresentar as provas que foram encontradas nos dados da
aquisicdo. As versoes de IOS eram as 9.2 e 9.2.1.

e Certificado SSL — Ver Figura 62;
e Contactos da aplicacdo — Ver Figura 64;
e Nome da conta de utilizador da aplicacdo Figura 63 ;

e Facebook Login UUID — ver Figura 65 .

MIBgzCCARQCCOCmy04hePMCEANBgkghkiGIwIBAQUFADAaMRgwFgYDVQODDAMK
ZWISVEMOMT IO D M LODEwHh MM TY s TEZM TUy M MAWhe MMT o ATEIMT Uy B M SW AR
MRgwF g¥DVOQDDAIKZWISVEMOMTIed) DM LODEwgZ8wD QYKo ZThvc NAQEBRBOAD gV IA
MIGIAQGBAI A LY 4HL CrpF OVIAS qOPaBgd/ qyHRSked9Mb guaW/ Dy LBUX O 0w
IrFb6u+TxhwWeOHHIbsO +sKRMNAODBLhIehihFybrQsPAgeR/fDEbI LLACVbnREdz
IMUZuX)OwBsddB2epSMrWIuREsRhp58fDzyRRevShW d3 e TKBETIAgMBAAEWD QYY)
KoZlhveMAQEFBOAD gYEAATIwWBIPRIUVa4Bhad6snUXsr1GwitGeBGedkiapnhGjh
hXDUSQWGYEKDh38XFLWe LUWPNZVELX ghhI3zF +fiQUOK TIPfud¥buQzd/VFntim
MLZEUq2DX LLwpHmihMCeY 3 LudHUESWH Ay T3sZMMVuQGsIBHh o 7eOuY 74105 TM=

----- END CERTIFICATE-----

ssl_certificate

Figura 62 — Certificado SSL encontrado.

w ltem 2 (b items) Dictionary
activationMade 1] Ulnt
W icon {3 items) Dictianary
contactlcanFirstNlame Mestrada mei-cm String
contactlconLastMame Device String
bs_encodedObjectClassMame  SBSApplicationShortcutContactlcan String

Figura 63 — Nome de utilizador da aplica¢do

e Plist Viewer (com.facebook.Messenger2.plist) - - - =Rl ]
Plist Viewer
Key Value Type
p icon |£ ITems) uictonary
w Ttem 2 (6 items) Dictionary
title Fabio Marques I:I String
userlnfoData bplistﬂﬂ;; 2 2]]contactUserld_[f 2][2 2] 100011858171473E E|E E|[F 2] Data
activationhMade 0 UInt
type camfacebaok Messenger.topCantact String
bs_encadedObjectClassMame SBSApplicationShortcutltern String
b icon (3 items) Dictionary
w Ttem 3 (6 items) Dictionary
title Mestrado mei-cm Device String
userlnfoData bplistd0][Z T1[E 2]lcontactUserld_[£2][2 2] 100013946657594[E 2B |[F 2] Data
activationhMade 0 UInt
type camfacebaok Messenger.topCantact String
bs_encadedObjectClassMame SBSApplicationShortcutltern String
w icon (3 items) Dictionary
i bs_encodedObjectClassMame  SBSApplicationShortcutContactlcon String
contactFirsthlame String
cantactlastMlame Device String
w Item 4 (6 items) Dictionary
title Prajeto iphoned Iphoned String

Figura 64 — Contactos da aplicac&o.
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@ Plist Viewer (group.com.facebook.Messenger.plist) =RNCNL X

Plist Viewer

W Root {2 iterns) Dictionary
L00014058043608_FBPrivacyUUIDKey 25CIFCOC-6A32-42E6-5ACH-FEF34DB52ECS String

FBLaginUUID C3464D29-E70F-43B4-90EA-ATIDFC6CIADB Sting

Figura 65 — Facebook login UUID

No i0S 9.3.5 e 10.2.1 foram encontrados mais ficheiros do tipo “.plist” e “.sqlite”
entre outros dados como apresenta a seguinte lista:

e Chave privada — Ver Figura 66;

e Chave Privada SSL — Ver Figura 67 ;

e Registo de chamadas da aplicacdo — ver Figura 68;

e NUumero de telemdvel relativo ao cartdo SIM instalado no dispositivo — Ver
Figura 69 .

sticker_manager_storage_tfilename_
latest_handled_message_timestamp_
should_clear_bitrate_history_
,kUserSettingsZeroRatingDismissedBannerHashes_
messenger_region #Bu
[http://scontent.xx.fbcdn.net/t39.6005-6/14
@9d32a29bP0dd3dbc6295FFf25a8059e5b5f29a3ed28
17B6

BEGIN CERTIFICATE
MIIBrTCCARYCCQCGDQOG5afi5DANBgkghkiGOWABAQUFADABMRKWFWYDVQQDDBEX
ZWISVEMZNDCWMTA2NJAZMBAXDTEZMTIXMJEIMJAONVOXDTE3MTIXMZELIMJAGNVOW
GzZEZMBCGATUEAWWQY2YViUTRDMZ(3MDEWN jYwMz CBnz ANBgkqhk1GOwOBAQEFAADB
JQAWgYKCgYEAtvI6xxBIb3XBQS5 jHYhFBYPAI1SOHDPz1pH/v4Ys+gLmiBfu7r+Dd
yotNMNWPk2Vr jcCRHIjOwbFdpEXsIlypIA/HRNBUXGrMaACzN3TnX35agbTEQAVZ
dLbEAKGP /r fWKZ8tp3wcpPLWN1bGPXBSWHTMTOJYRyeXvgINyTIgz /SCAWEAATAN
BgkqhkiGOwWOBAQUFAADBGQATU3GYPC1IHUV1681NYThQmkywbiqjGuMAeF43AFfoc
tCeIvM/2RLma4r6nWM4DmEAOX/kAUWZU7AVRUrLL7FgUOrnvGbe@2TDNypy /W6KXO0
uvQeY /6yyUuh9yPyo+srNNh8FVTw4501GkQe2oftk56cpnmu@ozKfbmvlTon/KyKU

6_1141101899300624_5008923300206739456_n.m4a
38de8f647ea73432dY736227476Vrecent

85852
20442

END CERTIFICATE

BEGIN PRIVATE KEY
MIICdQIBADANBgkghkiGOweBAQEFAASCALBWggIbAGEAAOGBALD fescQfHI1wlOY
x2IXwWDWCIbDhwz89aR [ 7+GLPoC50gX7u6,/g3cgLTTTcD5NLa43AkRyY /cGxXaRF
7CZcqSAPXOZWVFXqzGgAszdB519+WoGOXIAFWXS2XAIBj/638CmFLad8HKTy1jdW
X j8QbFLnzEziWECN174CTcnyYM/7AgMBAAECQYAhq1vRgGOLXUSqIT /6A1joFwHd
iigbwacIfymIm+8CDCHNaEWeFId6Lgs j4KFVABIIsLeCRXvaZWFbsioq3L2ZAte0
QyIxGZIRE3ANZY6cmjLhATIGX1HT +eppZXB8P6m2 tBHOyxdfskI6H4nk FCXY690ME
roRcol667zUpJoiV4QIBAN/MSrgSfTdIKhQPIOsu7QSBEomhWbIxz rdnsZWM3spd
7am5XwtAS2MFrefZ1IHBxvpHFb8BT168090jV/RnXjMCQQDRVEXYyYF+OM5HFCV R
Rezf4nPPpAhe3TUNIYTUZtMgR2LViXHEVgkglvAVbICLZB6PS JObCLM2ZUAWETVRK
Te8ZAkBIBNQevERZYCYcYmwASBBUXel 752MOBvdAGLiuptrWTZ fguvXaokUtxvtPop
JE1QIG3J60u8Zdz5PZX7G1uYmRMLAKB j100ri083THmxOYKHr kkAS3D1/qSOVSAE
CgbqzrvRIdhh3ber@gwg5I94LPjC4Muwo2jCn95LRWSOrAs+98hAkBIEItDXoqm
GxBGqcMDzIQ/wqTkA1ZF9IVE2dPNPKARStPVF4GFI /0yqFte jXxKjbI5he30AR/
hEeF79EuSDRK

END PRIVATE KEY
QY577979643_
7com.apple.avfoundation.avcapturedevice.built-in_video:1

Figura 66 — Chave privada encontrada num dos ficheiros.
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CAlBwgglbAgEAAOGEAIAIVAHILLCIpFO
béu+TxAwWWcOHHIbs O +sKR

ssl_private_key

ewqdaFsThDB)
rrrrr END PRIVATE KI

Figura 67 — Chave privada SSL encontrada.

W Plist Viewer (callog.dat.plist) @
Plist Viewer
Key Value Type
Item 0 FEWebRTC CallLagEntry String
Item L FBValueObject String
Item 2 MSObject String
w Item L0 {15 items) Dictionary
ARCHIVED MO Boaolean
WVOICE_MAIL_DURATION 0.000000 Real
| START_TIME 12 U
HAS AMSWERED YES Baalean
SEEM YES Baolean
PARTICIPAMT_USER_ID L1 U

Figura 68 — Registo de chamadas da aplicacéo

FRMMontaneAudienceModemontageAudienceMode
|+35191685201640

bplL1sTOO
&'XSversionXSobjectsYSarchiverTStop

#USnull

ZNS.objectsVSclass
[countryCode[phoneNumber]privacyOptionXverifiedWversion
5351Y916520164

Figura 69 — Namero de telemdvel do cartdo SIM associado a aplicagéo.

Com base na informacdao analisada depois da aquisicdo podemos afirmar que do ponto
de vista do utilizador, aplicacdo Messenger ndo é segura nem contém todos 0s seus
dados seguros uma vez que foi possivel obter uma chave privada, os contactos da
aplicacdo, certificados SSL, nome da conta de utilizador, o registo de chamadas e um
numero de telemdvel associado ao cartdo sim. Do ponto de vista forense é uma
aplicacdo da qual, conseguimos obter alguns dados que podem ser Uteis para uma
investigacao forense.
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4.12. Aplicacao Signal

A aplicacao Signal permitiu a troca de mensagens de texto, e ficheiros como imagens

ou video, assim como efetuar chamadas de voz.

Na seguinte lista vamos apresentar as provas que foram encontradas nos dados da

aquisicdo. As provas foram obtidas dos dispositivos com iOS 9.2 e 9.2.1

e Data de instalacdo da aplicacdo- Ver Figura 70;

e Hash MD5 — Ver Figura 71;

{E FPhst Viewer (org.whispersystems.signal.plist) L | L ——
Plist Viewer
» Root {7 items)

iRateFirstUsed IMon Oct 31 15:13:18 2014 Date

Figura 70 — Data de instalagéo da aplicacéo
HBundle id: org.whispersystems.signal
#0ld bundle version: 2.6.2.8 2.6.2

ENew bundle version: 26315 2.6.3

HOld IPA hash (md5): 83dc7e93a399f6c9b555a%efafbf5f437
iNew IPA hash (md5): 35b9f1e2ed821c4643694548298ef2ab

Figura 71 - Hash MD5 Encontrada

Na seguinte lista vamos apresentar as provas que foram encontradas nos dados da

aquisicdo. As provas foram obtidas dos dispositivos com 10S i0S 9.3.5 e 10.2.1.
e Chamada recebida e do respetivo contacto

Com base na informacéo analisada depois da aquisicao e tendo em conta as aplicagdes
analisadas anteriormente podemos afirmar que do ponto de vista do utilizador, a
aplicacdo Signal é segura uma vez que ndo foram encontrados dados relevantes. Do
ponto de vista forense, torna-se um ponto negativo o facto de ndo se conseguirem obter

dados da aplicagédo que podiam ser Uteis para uma investigacéo forense.
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4.13. Aplicacao Skype

A aplicacdo Skype permitiu a troca de mensagens de texto, e ficheiros como imagens

ou video, assim como efetuar chamadas de voz e video.

Na seguinte lista vamos apresentar as provas que foram encontradas nos dados da

aquisicdo. As versoes de IOS eram as 9.2 e 9.2.1.

e Enderecos IP e portos — Ver Figura 72e Figura 73 ;

¢ Nome da conta de utilizador da aplicacdo - .Ver Figura 74.

(Value not set)
ECS_ADSP_DisableSilenceSuppresionForiTolCalls
ECS_ADSP_EnableSilkSWB

(Value not set)

ECS_ADSP_EnableSilkSWB

foQw

29796a34-706a-4175-822a-c2dcd185ecfd

<NULL=>

29796a34-706a-4175-822a-c2dcd185ecfd
13.1607.8.50
MediaMgrBlob="MrDnsE=13.1067.8.50 ,MrResE=1,MrErrE=0,MrBgnE=36881246551772828,MrEn
dE=36881246551808668,MrDnsCacheReadAttempt=0,BlobVer=1"

13.187.8.50

13.107.8.50

13.107.8.50

13.107.8.50

Figura 72 — Enderecos IP encontrados

@ © @ Fabio@ubuntu: ~/Desktop

peer
ipv4
104.44.200.137:3480
P:(T
LMS.MSTP_OTHERS
LMS.INIT_ADDR
derived addr updated to
172.22.206.211:11651
derived addr updated to
172.22.206.211:11651
derived addr updated to
104.44.200.137:3480
derived addr updated to
104.44.200.137:
addr updated to
.216.184:45919
addr updated to
.216.184:45919
addr updated to
.216.184:45919
addr updated to
.216.184:45919
IceAddrType Os

Figura 73 — Enderecos IP e portos encontrados.
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Plist Viewer (coi = :

Plist Viewer
Key Value
SkypeUpgradeHandled YES
SKPPravisianing OldCacheMarme_SkypeCallingTL Provisioning_SkypeCallingT1_Cache_6.25.0.113
WebDatabaseDirectary Svar/mobile/Containers/Data/Application/9E59DB30-2059-4065-A65C
SkypePrefsWasLaggedin YES
b Provisianing_SkypeOnboarding_Cache_6.28.0.118 {15 items)
SkypePreviausVersion 6,258,113
WebkitLocalStorageDatabasePathPreferencekey Svar/mobile/Containers/Data/Application/9E59DB30-2059-4065-A65C
lastLaggedinSkypeMame meicm.ipleina.device@gmail.com

Figura 74 — Nome de utilizador da aplicacéo

No i0S 9.3.5 e 10.2.1 foram encontrados mais ficheiros do tipo “.plist” e “.sqlite”
entre outros dados como apresenta a seguinte lista:

e NuUmero de telemdvel relativo ao cartdo SIM instalado no dispositivo

W Plist Viewer (com.skype.skype.plist) — - -— ==
Plist Viewer
Key Value
w Root {35 items)
SkypePreviausVersion 6.30.143

SKPProvisioningOldCacheMame_SkypeRealTimelMedia  Provisioning_SkypeRealTimeMedia_Cache_6.30.0. 148
Provisioning_SkypeRealTimeledia_Cache_6.30.0.145 (0 items)

| appUpgradeTimestamp Wed Jan L8 L1:58:42 2017
LacationManagerCountryCode PT

N WebKitShrinks StandalonelmagesToFit YES

[ SkypellpgradeHandled YES

| SKPProvisioningOldCacheMame_SkypeOnboarding Pravisioning_SkypeOnboarding_Cache_§.30.0. 148

lastLaggedInSkypellame +351 910520 164

Figura 75 — Numero de telemével do cartdo SIM associado.

Com base na informag&o analisada e do ponto de vista do utilizador, podemos afirmar
que a aplicacdo Skype nédo é totalmente segura apesar dos poucos dados que foram
adquiridos. Do ponto de vista forense, € uma aplicacdo que nao disponibiliza muita

informacao, o que pode ser um ponto negativo.

141



4.14. Aplicacao Telegram

A aplicacao Signal permitiu a troca de mensagens de texto, e ficheiros como imagens

ou video.
Nas versdes de 10S 9.2 e 9.2.1 ndo foram encontrados dados.
No i0S 9.3.5 e 10.2.1 foram encontrados dados como apresenta a seguinte lista:

e Nome de utilizador dos contactos da aplicacdo — Ver Figura 76 e Figura 77,

e Anexos trocados durante conversas — Ver Figura 78;

P ower [ph.telegrd.Telegraph.pushshre.pﬁsﬂ#@ﬂ%
Plist Viewer

Key Value
Ttem 18 badge
Ttem 19 category

Ttem 20 cantent-available

Item 21 Projeto & Iphanet: Domingo

Figura 76 — Um dos contactos da aplica¢do

i L 4 ]
@ Plist Viewer (ph.telegra.Telegraph_2.plist) ESARER X

Plist Viewer
Key Value Type
bs_encodedObjectClassMame SBSApplicationShortcutlter String
W ican (2 items) Dictionary
bs_encadedObjectClassMame  SBSApplicationShortcutSystemlcon String
systemlcanType 0 Ulnt
w Itemn 1 {6 tems) Dictionary
title String
usetlnfoData bplist00f<[E £ ]E 2] ScidE E]E &)L E E1EEIE E] Data
activationMade 0 Ulnt |
type conversation String
bs_encodedObjectClassMame SBSApplicationShortcutlter String
w icon {Litems) Dictionary I
bs_encodedObjectClassMame  SBSApplicationShortcutContactlcon String
w tem 2 (6 items) Dictionary
String "
userlnfoData Data
| |
activationMade 0 Ulnt
type conversation String
I bs_encodedObjectClassMame SBSApplicationSharteutltern String
[ W icon {1 items) Dictionary
—— _ — |

Figura 77 - Um dos contactos da aplicacao
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Figura 78- Um anexo trocado durante a conversa.

Com base na informacdo analisada e do ponto de vista forense, podemos afirmar que
a aplicacdo Telegram ndo contém muitas informacdes que podem ser obtidas, o que
pode ser um ponto negativo do lado forense. Do ponto de vista de utilizador e apesar
de mostrar os nomes de utilizador de outras contas podemos considerar a aplicagéo

segura.
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4.15. Aplicacao Viber

A aplicacdo Viber permitiu a troca de mensagens de texto, e ficheiros como imagens

ou video, assim como efetuar chamadas de voz e ou video.
Nas versdes de 10S 9.2 e 9.2. foram encontrados os dados da seguinte lista:

e Numero de telemovel relativo ao cartdo SIM instalado no dispositivo — Ver
Figura 79.

e Nome da conta de utilizador da aplicacdo — Ver Figura 80;

e Fotografia do perfil do utilizador local da aplicacdo -Figura 81;

e Nome da conta de utilizador dos contactos da aplicacdo — Ver Figura 82;

e Numero de telemdvel dos contactos da aplicacdo — Ver Figura 82;

e Mensagem de texto trocada entre os contactos - Ver Figura 83;

e Hash MD5 — Ver Figura 84.

@ Plist Viewer (com.viber.plist)

Plist Viewer

Root {20 items)
GEOUsageSessionID I HEEERRHEDEEHHEERREEEREED
myCountryCode PT
myCananizedPhoneMumber | 351963155223
myEncryptedPhoneMumber T1b12a2hi4adh32d0148d58eadBd91625h3e5d 1642e33f0e0cd2b 708 Leldcled
deltaSharingallowed YES
auth_token AQBgXMEMNS5gaalutATSzT 20 2V Ix5sxEBSDOWIGzv MO0t C Latdle0mbksX
comfacebook sdkilastinstallResponse 192454074 134796 {1 items)

SUCCESS YES

myPhaneMumber 963155223

Figura 79 - NUmero de telemdvel relativo ao cartdo SIM instalado no dispositivo.

# Plist Viewer (group.viber.share.container.plist) =7 | =
Plist Viewer
Raot {10 itermns) Dictionary
viber-CounrtyShortMameKey  PT String
viber-CounrtyPhoneCadekey  +351 String
viber-ViberBuildVersionkey 4.5.0.5581 String
viber-EncryptedPhonekey 07047225750 1450 deef4b 05400 19a LabedT 2T L4Ta47 3002 d0fSa3 3 OFF String
viber-PhonePrefidey 351910 String
viber-ViberPhanekey 3519105201464 String

viber-ViberUserMamekey Meicm iphaned

Figura 80 - Nome da conta de utilizador da aplicag&o e respetivo nimero de telemdvel.
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estrado Engenharia Informa
Computagido Movel

Projeto Final

Figura 81 - Fotografia do perfil do utilizador local da aplicacéo.

l_é New Database l; Open Database [ Write Changes ‘Z Revert Changes

Database Structure Browse Data | Edit Pragmas I Execute SQL |

Table: | || Contacts -] [ Mew Record | [Delete Record
d phoneNumber  displayName icon collationSymbol sortOrder sHidder searchField
[Filter [Filter [Filter [Filter [Filter [..  [riter

351910022871 Fabio M M 2 0 Fabio M 351910022871

2 +351910520164 Projeto 6 Ipho... I 1 0 Projeto 6 Iphone6 351910520164

Figura 82 — Contactos da aplicacdo e respetivos nimeros de telemdvel.

File Edit View Help

| & NewDatabase | Open Database [ Write Changes & Revert Changes

Database Structure | BrowseData | EditPragmas | Bxecute SQL |

Table: [Ijz‘.ﬂEE@ESSAGE v] New Record | |Delete Reco
ATEDATE ZCALLTYPE ZMETADATA ZSTATE ZSYSTEMTYPE ZTEXT MOTICONSRANG ZRANGES
[Filter [Fitter Filter [Fitter [Filter [Fitter [Filter

1 19860.619 b received Teste

2 19874.342 e received Aplicagdes

3 19882.465 1 received Coisas

4 19887.105 Iy received Pokemons

5 19888.834 b received Android

6 19904.003 b received

7 19914.04 delivered iPhone

8 19916.824 delivered Teste

9 19918.173 delivered App

10 19939.037 delivered

11 12310.186 received Hora de almogo

12 12301.931 received iPhonet

13 12303.769 received Teste

14 12305.895 received Boa tarde

Figura 83 - Mensagem de texto trocada entre os contactos
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#Bundle id: com.viber
#01ld bundle version:

#tNew bundle version:
#01ld IPA hash (md5): QQHHTDfHECHbDEQld
#New IPA hash (md5): 907cf4377309136%a

Figura 84 — Hash MD5

No i0S 9.3.5 e 10.2.1 foram encontrados dados como apresenta a seguinte lista:

e Pasta “Attachments” — Contém o0s anexos trocados durante as conversas com
0s contactos da aplicagédo — Ver Figura 85;

e Pasta “Viberlcons” — Contém miniaturas das fotos de perfil dos contactos da
aplicacdo — Ver Figura 86;

e Chave publica — Ver Figura 87,

e Registo dos anexos trocados — Ver Figura 88;

e Registo de chamadas da aplicagdo — Ver Figura 89.

h : ‘. I

147860710451360 14?3599523?2252 147869954440038 148095309553914 142095309660746
8.jpg 3.jpg 4jpg 4jpg lipg

Figura 85 - anexos trocados durante as conversas com 0s contactos da aplicagao.

r‘ﬁ rO-.ﬁ‘

L LI Uy ISy I SR Wi g phan s Lebe Tae
Comeuta e Woas Commetacin Voo

] L )

. MG s N .' .- L |'

0-03-05-a0da325  147792905546553
43699a8f3992662 ipg
c2f98ach8bi1846

b76cc0f7ff23b2..

Figura 86 — Miniaturas das fotos de perfil dos contactos da aplicacdo

20 PUBLIC_ACCOUNT_CALL_AFTER_KEY_TIME 1485180345413 PUBLIC

21 PUBLIC_ACCOUNT_CALL_KEY_MSG iQA+bV+pRg0g4hTAdDZqvbcsO8ABPLITQBIgUHAAIAMQARAEXVY2FsIE]1c2IuZXNZZ...  PUBLIC _

Figura 87 — Chave publica encontrada.
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E DB Browser for SQLite \ProjetoMestrado\Aquisicao A 4z e B\iphoneds\viber\Contacts.da
File Edit View Help

t New Database & Open Database ] Write Changes L Revert Changes
Database Structure Browse Data Edit Pragmas Execute SQL |
Table: | |] ZATTACHMENT - [ ew Record | [Delete Record]
IESSAGE ZBUCKET ZFILENAME ZNAME IBRARYASSETID TUREDOODLET Z
[Filter Filter Filter Filter [Filter [Filter
1 media-share 1478607104513608.jpg comp
2 1478607129285028.jpg COABAL7E-17... no_doodle comp
3 media-share 1478699528722625.jpg comp
4 media-share 1478699544400384.jpg comp
5 1478783371188211.jpg 87937F9F-D8... no_doodle comp
6 1478783371327515.jpg 7C32FD71-3F... no_doodle comp
7 media-share 1480953095539144.jpg comp
8 media-share 1480953096607461.jpg comp

Figura 88 — Anexos trocados com os contactos da aplicagao.

E DB Browser for SQLite \ProjetoMestradol\Aquisicao A 45 e B\iphoneds\viber\Contacts.da
File Edit View Help

& New Database £ Open Database ] Write Changes L Revert Changes

Database Structure Browse Data Edit Pragmas Execute 5QL |
Table: [,_] ZRECENT '] [ Mew Record ] [Delebe Record

Z_0OFT ZCALLTOKEM ZDURATION  CALLLOGMESSA( ZRECENTSLINE K_CALLLOGMES: ZDATE ZCALLTYPE
[Filter Filter [Filter Filter [Filter [Filter Filter [Filter

11 40789693101... 6 23 1 2048 500829368.726574 incoming

21 40789694327... 1 24 1 2048 500829403.265713 outgoing_viber
3|1 40894844681... 7 29 1 2048 503336382.082176 outgoing_viber
4 1 40894845521... 3 30 1 2048 503336397.332992 outgoing_vibe...
5|1 50039940745... 74 37 1 2048 506795750.122171 incoming

6 1 50039945200... 137 38 1 2048 506795844.386897 outgoing_viber
7|(1 50039951555... 24 39 1 2048 506795996.619562 incoming_wit...

Figura 89 — Registo de chamadas da aplicacéo

Com base na informacdo analisada e do ponto de vista forense, podemos afirmar que
a aplicacdo Viber contém uma série de informacgdes importantes que conseguiram ser
obtidas o que é um aspeto positivo do ponto de vista forense. Ja do ponto de vista de

utilizador, a aplicacdo € insegura uma vez que ndo guarda de forma segura os dados.

Do ponto de vista das versdes dos sistemas operativos, podemos concluir que
encontramos algumas diferengas no que toca aos dados adquiridos.
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4.16. WhatsApp

A aplicacdo WhatsApp foi instalada com objetivo de fazer uma aquisicdo ldgica,

utilizando a aplicacdo XRY.

A aplicacéo foi utilizada em ambos os dipositivos, para trocar texto, anexos (Imagens) e

para efetuar chamas de voz e video.

Do ponto de vista da aquisicao, era de esperar que fosse possivel obter alguns dados tais
como, mensagens, anexos trocados, 0s contactos e registos de chamadas. Para isso,
depois da aquisicdo légica efetuada pelo software “XRY” foram procurados todos os
ficheiros existentes nas pastas correspondentes a aplicagéo.

Para a andlise dos dados obtidos, utilizando a imagem gerada pelo XRY, foi utilizada a
aplicagdo “XAMN”

A aplicacdo WhatsApp permitiu a troca de mensagens de texto, e ficheiros como

imagens ou video, assim como efetuar chamadas de voz e ou video.
Nas versdes de 10S 9.2 e 9.2. foram encontrados os dados da seguinte lista:

e Registo de chamadas da aplicacdo com nimeros de telemovel dos contactos -
Ver Figura 90;

e Registo de chamadas da aplicacdo com nome da conta de utilizador da aplicacéo
— Ver Figura 91,

e Numero de telemovel de um dos contactos com quem se trocou mensagens - Ver

Figura 92e Figura 93 ;
e Nome da conta de utilizador da aplicacdo — Ver Figura 95;
e Enderecos IP — Ver Figura 94,
e Anexos, imagens trocadas entre utilizadores — Ver Figura 96;

e Pasta Media — Contém uma pasta por cada contacto, com um conjunto de anexos

trocados pelos contactos — Ver Figura 97 e Figura 98 ;
e Indice de anexos trocados — Ver Figura 99.
e Mensagens de texto trocada entre os contactos — Ver Figura 100;

e Contactos da aplicacdo — Ver Figura 101;
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o Pasta Profile — Foto de perfil e miniatura do utilizador da aplicagdo — Ver Figura

102;
@ Plist Viewer (calls.backuplog.plist) —_——— - —E%
Plist Viewer
Key Value Type
R ey g
Ttemn 0 fnull String
b kem L (2 itemns) Dictionary
b Item 2 {16 items) Dictionary
b kem 3 (2 itemns) Dictionary
| b Item 4 {2 items) Dictionary
| Itemn 5 Prajeta o Iphaned String
| 351910520 164@ s.whatsapp.net
| Ttemn 7 _feHorme=1%_ String
| b kem b {2 items) Dictionary
b Itemn 9 (L6 items) Dictionary
| b Hem L0 {2 items) Dictionary
Ttem L1 351910520164@s.whatsapp.net String
| b Item 12 {16 items) Dictionary
b Item 13 (2 iterns) Dictionary
Item 14 Prajeto  Iphaned String
Item 15 351910520164@s.whatsapp.net String

Figura 90 — Registo de chamadas da aplicacdo com namero de telemovel dos contactos.

r‘ Plist Viewer (calls.log.plist) _ - - - - : L“:' G X
Plist Viewer

Key Value Type

P ltem 3 {4 tems) Lhctionary

b Item 4 {2 iterns) Dictianary
Item 5 Prajeto 6 Iphaned String
351910520164@s.whatsapp.net String
Ttem 7 _P<Home=!§_ String

b em s {2 itemns) Dictianary

b Item 9 {16 items) Dictianary

b tem 10 {2 itemns) Dictianary
Item LL 351910520 L64@s.whatsapp.net String

b kem 12 {16 iterns) Dictianary

b Item 13 {2 items) Dictianary
L Item 14 Prajeto o Iphaned String
Item 15 351910520 164@s.whatsapp.net String
Ttem 16 _P<Home:=!%_ String

b Item 17 {16 items) Dictianary

b kem 18 {2 items) Dictionary
Ttem 19 351910520 164D s.whatsapp.net String

Figura 91 — Registo de chamadas com nome da conta de utilizador da aplica¢io dos contactos.
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2016-11-20 22:27:30.566 [ 315111] [xmpp
2016-11-20 22:27:30.585 [ 315111] [xmpp
2016-11-20 22:27:30.591 [ 315111] [xmpp

Figura 92 - Namero de telemével de um dos contactos

1 [F] LL:A connection/state/changed: 3 -> 4
1 [F] LL_ N > send > [presence/available]
1 [F] LL N > send > [presence/subscribe t=3518910520164@s.whatsapp.net]

§ Plist Viewer (UTextinputContextldentifiers.plist) l y =
Plist Viewer

Key Value Type

w Root (L items) Dictianary

1D_351963155223@s.whatsapp.net | bplistlpJE s ]E2]E2|Es]EE]E 2]E 2]

ersionX $abjectsYfarchiverThtop[f 2]

Figura 93 — Namero de telemdvel de um dos contactos com quem se trocou mensagens de texto.

WASTATS

A s
9.2.1
iPhone 45
1~m@

iphone
194.210.216.18¢
194.210.216.18
2.16.16
31.13.90.48:3478

Figura 94 — Enderecos IP e portos encontrados

Database Structure Browse Data | Edit Pragmas | Execute SQL |

rable: ||| ZwACHATSESSION v | [ NewRecord | [Delete Record
TMESSAGEDA MMONSHARINGEN INTACTIDENTIF ZCONTACTIID ZETAG ASTMESSAGETE ~ ZPARTNERN
er [Filter [Filter [Filter Filter [Fitter [Fiter

11373886 FB540886-2B... 351963155223@s.whatsapp.net Projeto 4s 4s

Figura 95 — Nome de utilizador de um contacto da aplicagéo e respetivo nimero de telemével.

. equipamentos

RHUL-MA-2015-8.pdf

Forepsics with Open Source tools.pdf

 9/19/2016 10:28 P|

11/2/2 ‘
9/29/2016 4:40 PN

9/29/2016 4:50 PN,

10/26/2016 3:25 Pl
11/3/2016 2:22 PM
9/1/2016 9:44 PM |
9/1/2016 9:59 PM

v Text Document txt
a MEGA

sta_projeto 2016 2017-forensice .

Figura 96 — Anexo trocado entre os contactos

9/1/2016 10:00 PM
9/27/2016 5:34 P\
9/1/2016 11:08 pMm
9/8/2016 11:49 AM
10/25/2016 11:10 ...
10/19/201611:57

9/1/2016 9:58 ppy
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, 351910022871@s wvhatsapp.net 173172017 12:54 PRA File folder
. 35191052016 4@ s mehatsappanet 173172017 12:24 PM File folder

Figura 97 - Conteudo da Pasta Media

Coogh

35f1fed9-dada-4c  85f1fed9-dada-4c
ee-Bff7T-d257910a  ee-8ff7-d257910a
b3ilejpg b3lethurnb

Figura 98 — Contetdo de uma das pastas dos utilizadores da pasta Media.

Database Structure Browse Data | Edit Pragmas I Execute SQL |

Table: [_]ZWAMEJIAITEW '] [New Record ] [Delehe Reccrd]
AE ZOLLECTIOMNAMN ZMEDIALOCALPATH ZMEDIAURL
[Filter [Filter [Filter |
1 Media/351963155223@s.whatsapp.net/7/6/76b9d4dd-286f-4cff-ab6a-cf533d2bBc31.jpg https://mmi4...
2 Media/351963155223@s.whatsapp.net/8/2/820bafds-2dca-4732-8dfc-047ef5fe7a35.jpg https://mmiZ2...
3 Media/351963155223@s.whatsapp.net/2/3/237c7b76-c508-4075-b0d7-b323f59d506¢.jpg https://mmi4...

Figura 99 — Indice de anexos trocados entre os contactos.

| Database Structure | Browse Data | Edit Pragmas I Execute SQL |

Table: [._]dccs_content "]
docid cimessagelD clchatSession c2contents
|Filter Filter Filter [Filter \
. 1 I T
2 2 ........................................... 351963155223@s.whatsap... Sou o iphone6
3 3 351963155223@s.whatsap...  jpg
4 4 351963155223@s.whatsap...  jpg
5 |5 351963155223@s.whatsap... Sou o iphoned
6 6 351963155223@s.whatsap... Teste
77 351963155223@s.whatsap... Iphoned
a8 8 351963155223@s.whatsap... Teste
2 9 351963155223@s.whatsap... A testar
10 10 351963155223@s.whatsap... jpg

Figura 100 - Mensagem de texto trocada entre os contactos com respetivos nimeros de telemovel.
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_th New Database | & Open Database [ Write Changes ‘& Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL |

Table: | | ] zwAcoNTACT - [ New Record | [Delete Rec
ZSECTION ASTMODIFIEDDA  ZFIRSTHNAME ZFULLNAME  IIGHLIGHTEDMAN  ZIDENTIFIER ZINDEXMNAME ZMICKNAN
iter [Filter Filter Filter [Filter Filter [Fiter [Filter
10 Projeto 4s Projeto 4s 4s Projeto 4s F8640886-2B... Projeto 4s

Figura 101 — Contactos da aplicacéo.

351963155223-14 Photo.jpg
77927875.ipg

Figura 102 - Contetdo da Pasta Profile

No i0S 9.3.5 e 10.2.1 foram encontrados dados como apresenta a seguinte lista:
e Registo de chamadas da aplicacdo com respetiva descri¢cdo — Ver Figura 103;

e Todos os contactos existentes na aplicacdo — Ver Figura 104;

Key Value Type
Itern 11 351963 155223@s.whatsapp.nst String

Figura 103 - Registo de chamadas da aplicagdo com respetiva descrigdo
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e [.j ZWACONTACT

& 8

[ New Record ] [Delete Record]

ZPARENT ZSECTION YSTMODIFIEDDA  ZFIRSTMNAME ZFULLNAME  [IGHLIGHTEDNAN  ZIDENTIFIER ZINDEXNAME i
[Filter Filter Filter [Fiter [Filter [Filter Filter [Fiter [Filte
1 CyntiGaby CyntiGaby Sa... Sanchez 73D5849F-44... Sanchez
6 Isaac Isaac Guapds  Guapas A21341F4-FB... Guapas
18 Roxana Roxana Padilla  Padilla SFEB1C32-2B... Padilla
i 2 Sheraldyn Sheraldyn Yes... Robinson 5BOE371D-A6... Robinson
£ 7 Marcks Marcks Anton... AmnesiaAmn... 96949A80-06.. Amnesiafmn...
3 25 Lenin Lenin Lucano Lucano 324A348E-00... Lucano
] 7] -Anaid Anaid Garcia Garcia 63255B16-59... Garcia I
| 18 -Juan Juan Pa Pa BC207793-Al.. Pa
27 Luis Luis Alberto C... Cisneros Gémez CC12B7F6-CO... Cisneros Gomez
[ 14 Marco Marco Antoni... Espinoza Paz DD53246B-A5... Espinoza Paz
2 NULL Ricky Ricky Ricon Ricon B1COAO4C-90... Ricon e
3 21 NULL Diego Diego Huaca ... Huaca Guevara C30A390D-A3... Huaca Guevara
i 26 Roberto Roberto Carle... Morales 62FGCCC3-87... Morales
[ 2 Verito Verito Ruiz Ruiz 41E3DBC1-49... Ruiz
2 NULL Ray Ray Ricardo Ricardo 047A735A-BB... Ricardo
3 Ronny Ronny Yepez Yepez 28BCBBBY-3D... Yepez ™

Figura 104 — Todos os contactos da aplicagéo.

mr

] 3

Com base na informac&o analisada e do ponto de vista forense, podemos afirmar que

a aplicacdo WhatsApp contém uma série de informacdes importantes que podem ser

obtidas, 0 que € um ponto importante pois conseguem ser obtidos varios tipos de

provas digitais. Do ponto de vista do utilizador a aplicagdo WhatsApp € insegura pois

ndo guarda de forma segura os seus dados, estes conseguem ser facilmente obtidos.
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4.17. Aplicacao iMessage

A aplicacdo iMessage é a aplicacdo nativa do iPhone para envio e rececdo de

mensagens, permitindo assim a troca de mensagens de texto.

Nas versdes de 10S 9.2 e 9.2, 9.3.5 e 10.2.1 foram obtidos os mesmos dados para esta
aplicagdo, como apresenta a seguinte lista:

e NuUmero de telemdvel do cartdo SIM de um contacto - Ver Figura 105;
e Conteudo das mensagens de texto - Ver Figura 106;

Database Structure Browse Data | EditPragmas | Execute SQL |

e, [l 18 E

state account_id properties chat_identifier service_name room_name account_login is_|

r Filter Filter |Fitter [Filter |Fitter Filter [Filter
1 G46ETEAL-44... google SMS F:+351910520164 0
2 G46ETEAL-44... sms SMS F:+351910520164 0
3 G46ETEAL-44... naverline SMS F:+351910520164 0
4 G46ETEAL-44... telegram SMS F:+351910520164 ]
3 G40ETEAL-44... +320335320002 SMS P:+351910520164 0
6 G40ETEAL-44... +12023679023 SMS P:+351910520164 0
7 G46ETEAL-44... facebook SMS P:+351910520164 0
8 G46ETEAL-44... viber SMS P:+351910520164 i}
9 E46ETEAL-44... verify SMS P:+351910520164 i}
10 646E7EAL-44... +351914782112 SM5 P:+351910520164 a

Figura 105 — NUmeros de telemaével e indentificagdo de algumas entidades que enviaram mensagens de texto
SMS.

rae: [l 8@ o

ROWID quid text replace 1
[Filter Filter Filter [Filter [i

11 EF401460-F6... Bem-vindo ao Moche! Prova que tens menos 25 anos (regista-te em moche.pt nos proxim... 0

2 2 5A90448C-4B... Your Signal verification code: 990-735 a

3 3 EFDFD921-AF... I'm inviting you to install Signal! Here is the link: https://itunes.apple.com/us/app/signal-p... 0 :

4 4 B49EBDFC-81... 770712 is your Facebook Messenger for iPhone confirmation code 0

5 5 D2826391-C7... Tentou ligar-lhe 1 vez: 31/10/2016, 13:08. 0

6 6 CABFAA91-EB... Queres 1, 2, 3 BONUS de 1GB? Nos primeiros 3 carregamentos damos-te 1GB em cada u... 0

7 7 03D31BB4-F6... As proximas 4 semanas sao por conta do Moche. Deixa la, nao tens de agradecer. 0

§ 8 75D8E248-93... Waiting Ring: Bem-vindo! Agora quem lhe liga ja ouve musica (oferta 1 mes experiencia, ... 0

9 9 DAS26718-C0... Your WhatsApp code is 841-558 but you can simply tap on this link to verify your device: a

10 10 COBABOAL-AZ... Your WhatsApp code is 841-558 but you can simply tap on this link to verify your device: 0

11 11 ACECODEB-7D... Microsoft Verification Code: 7978 0

12 12 E6036CDD-8A... Your Viber code is: 597727, a

13 13 ADEE3D3F-28... Telegram code 19728 0

14 14 89309F11-A3... O teu cartao MOCHE ja esta ativo! Se tens ate 25 anos e queres manter as condicoes des... 0

15 15 EBOAAL1E-C8... WeChat verification code (7857) is only used to change linking. Forwarding the code to ot... 0

16 16 9D0774DB-90... 849680 is your Google verification code. 0 .

Figura 106 — Mensagens de texto enviadas e recebidas
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Com base na informacdo analisada e do ponto de vista forense, podemos afirmar que
a aplicacdo iMessage contém os dados necessarios a uma investigacao forense, pois as
mensagens, 0 conteldo das mesmas e a entidade ou pessoa que as envia estdo
devidamente identificadas. Do ponto de vista do utilizador, ndo é uma aplicacédo

segura pois facilmente conseguimos obter os dados.
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5. Conclusoes e trabalho futuro

Neste capitulo sdo apresentadas as conclusdes resultantes do projeto, nomeadamente
relativamente aos procedimentos forenses e as aplicagdes de “Instant Messanging” que
foram instaladas nos dispositivos Apple para depois serem testados alguns dos
procedimentos.

5.1. Aplicacoes Testadas e dados obtidos

As aplicacBes de troca de mensagens instaladas tiveram como objetivo a criacdo de
dados para que pudessemos efetuar aquisi¢bes forenses, verificar quais as aplicacfes
mais inseguras e testar alguns procedimentos. Assim sendo, foram testadas as aplicagdes
Google Allo, Cyphr, Imo, Line, Messenger, Signal, Skype, Telegram, Viber, WhatsApp
e iMessage. Foram também utilizadas todas as funcionalidades dos dispositivos méveis
como as chamadas, mensagens de texto, 0 browser para acesso a internet, o calendario,

a camara entre outras funcionalidades.

Podemaos concluir através dos dados obtidos que o software XRY conseguiu obter uma
grande quantidade de dados destas aplicacdes e das funcionalidades dos dispositivos.
Conseguimos demonstrar que apesar de terem sido efetuadas aquisi¢Bes ldgicas, foi
possivel obter registos de conversas das aplicacfes, chamadas, fotografias, fotos de perfil
de utilizadores, contactos entre outros dados. No caso de uma investigacdo digital
forense no mundo real estes dados seriam bastante Uteis, servindo como provas digitais

em tribunal.

No aspeto das aplicacdes de chat, foi demonstrado que a aplicacdo WhatsApp nao é
uma aplicacdo segura do ponto de vista do utilizador uma vez que foi possivel obter todo
0 tipo de registos desta aplicacdo. J& a aplicacdo Signal demonstrou ser bastante segura
do ponto de vista do utilizador uma vez que néo foi possivel obter dados. Ja do ponto de
vista forense ndo serd um ponto positivo uma vez que se ocorrerem crimes e forem
trocadas informacOes através da aplicacdo Signal, os analistas forenses irdo ter
dificuldades em obter provas digitais. Podemos também justificar que o software XRY
pode néo ter suporte a todas as aplicacOes e dessa forma ndo consegue obter dados dessas
aplicagcdes uma vez que este tipo de software estd em constante adaptacéo as tecnologias

existentes.
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Apesar da encriptacdo que a Apple aplica nos seus dispositivos é ainda possivel obter
uma grande quantidade de dados dos mesmos, 0 que prova que os Softwares forenses

conseguem ler grande parte do sistema de ficheiros.

5.2. Procedimentos forenses

Os procedimentos forenses foram elaborados com objetivo de simplificar o trabalho
do analista forense e apoiar o LabCIF. Através de informacdo bibliografica e das
aquisicdes que foram sendo efetuadas. O dispositivo Apple contém algumas
particularidades, nomeadamente a ndo utilizacdo de cartdo de memoria e o facto de ndo
ser possivel copiar dados para a memoria destes de forma téo facil como os dispositivos
Android por exemplo. Dessa forma, os procedimentos foram adaptados a estes

dispositivos.

Com base no que consideramos importante para o analista forense consideramos 7
procedimentos diferentes, nomeadamente, Rececdo, Catalogacdo e Registo fotografico,
Preservacdo, Aquisicdo, Pesquisa, Analise e Relatdrio Final. O procedimento de rececao
é importante uma vez que existem uma quantidade de tarefas que devem ser efetuadas
quando os dispositivos chegam as méos dos analistas forenses pela primeira vez, uma
delas a colocacdo em modo de voo para evitar comunicagdes com a rede e proteger 0s
dados. A catalogacdo e o registo fotografico sdo outro ponto importante uma vez que 0s
dispositivos e respetivos dispositivos de armazenamento ficam devidamente
identificados, como uma forma de organizar todo o conjunto de pecas do caso forense.
As fotografias sdo importantes uma vez que mostram os dispositivos no estado atual e
alguns cddigos ou informacdes. A preservacao € um ponto muito importante se queremos
que as provas sejam mantidas intactas e possam ser validadas em tribunal. A aquisicao é
0 ponto mais importante uma vez que sao obtidos os dados do sistema de ficheiros do
dispositivo movel. A pesquisa e a analise sdo pontos que apesar de separados tem
bastante em comum uma vez que ao efetuar uma pesquisa das provas que existem
estamos ja a ver que tipos de provas existem e se estas sdo ou ndo valiosas para 0 caso
forense. Na pesquisa utilizamos uma série de técnicas para procurar provas e depois
organizar estas em tabelas. Na analise vamos verificar realmente se estas provas sdo
importantes ou ndo para o caso forense e se podem ser relacionadas com outras. O

relatério final, e como descrito nos procedimentos é um relatério que comeca a ser escrito
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desde o primeiro procedimento, nomeadamente o relatério interno. Todas as etapas
contém informagBes muito importantes que devem ser escritas em relatério. No final,
estas informacdes devem ser passadas para o relatorio final, de uma forma mais cuidada

e facil de entender uma vez que este relatério ira ser usado em tribunal.

Devido a falta de tempo ndo nos foi possivel testar todos os procedimentos. Os
procedimentos que foram testados foram os de Rececdo, Aquisicdo, Pesquisa de provas,
analise e parte do relatério final. Os dados obtidos através da pesquisa de provas e analise

foram colocados no relatorio e em anexos.
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Glossario

No glossario apresentamos alguma nomenclatura importante para o projeto em questdo
Fontes: (Sammons, 2012; Whatson & Jones Andrew, 2013).

e Caso (case) — Uma investigacdo levada a cabo pelo laboratorio forense que usa
processos das ciéncias digitais forenses.

e Examinador Forense (Forensic Analyst) — Pessoa responsavel por efetuar todo o
trabalho forense no laboratorio.

e Equipa Forense (Forensic Team) — A equipa forense envolvida num dado caso.

e Gestor de Incidentes (Incident Manager) — A pessoa responsavel por um dado
incidente que se esta a tratar.

e Gestor de laboratério Forense (Laboratory Manager) — A pessoa responsavel pelo
laboratorio forense.

e Terceiros (Third Party) — Uma entidade, podendo ser uma organiza¢do ou uma
pessoa gque ndo esta diretamente envolvida, mas pode ser util no caso.

e Telemovel (Cell ou Mobile Phone) — Dispositivo sem fios que € alimentado por uma
bateria que é carregada quando este for ligado a uma fonte de energia.

e Smartphone — Telemovel com a capacidade de correr aplicacdes e ter acesso a
internet

e Telefone sem fios (cordless) — Um dispositivo sem fios associado a uma base que é
alimentado por uma bateria que é carregada quando este esta na base.

e Global Positioning System (GPS) — Dispositivo que permite o utilizador navegar
entre localizac@es utilizando os sinais de radio para indicar a posicdo e as direcdes

para um determinado destino
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O anexo “Guia de Aquisigao Logica utilizando o software XRY” apresenta os
passos realizados para a realizacdo de uma aquisicéo logica a dois dispositivos
Apple, nomeadamente um iPhone 4 e um iPhone 6. Depois da aquisicao foi
utilizado o software forense XAMN para abrir uma das imagens forenses e
apresentar a organizacdo do software assim como a forma como se pode explorar e
exportar os dados para futura analise dos mesmaos.

Todas as imagens utilizadas neste anexo foram obtidas com base em capturas de
ecrd efetuadas ao software utilizado.

A) Agquisicdo logica com o software forense XRY
Foi feita uma aquisicdo l6gica a dois dispositivos, um iPhone 4 e um iPhone 6.

Os dispositivos tinham sido utilizados de forma a conseguir gerar a maior
quantidade de dados possivel.

1) Tendo em conta as praticas forenses, os dispositivos foram colocados em modo
de voo, assim como foi tirada uma fotografia do ecrd de cada um dos mesmos. A
Figura 1 identifica o iPhone 4 e a Figura 2 identifica o iPhone6.

Figura 1 — iPhone 4 em modo de voo.

Figura 2 - iPhone 6 em modo de voo.



2) Os dispositivos foram corretamente identificados tendo em conta o seu modelo
que esta gravado na parte traseira do mesmo. A Figura 3 identifica os dois
dispositivos. Do lado esquerdo o iPhone6 e do lado direito o iPhone4.

Figura 3 — Iphone6 e iPhone 4 respetivamente com a identificagdo do modelo na parte traseira.

3) Tendo em conta que estamos a utilizar equipamento da empresa MSAB,
nomeadamente o software XRY, os dispositivos foram ligados ao “Hub” do
XRY pelos respetivos cabos. A Figura 4 mostra o “Hub” do XRY, o dispositivo
que centraliza todas as ligacfes e que suporta até 3 dispositivos assim como uma
chave de hardware.

Figura 4 — Hub XRY com os dispositivos mdveis ligados.

O dispositivo denominado “Hub XRY” da Figura 4 permite fazer até 3 extragdes
forenses em simultdneo nomeadamente de dispositivos mdveis, cartdes de memdria
e cartdes SIM.



4) A Figura 5 apresenta a pagina de apresentacdo inicial do software XRY utilizado
para fazer a aquisicao.

Tendo em conta 0s passos anteriores e que 0s dispositivos se encontram

corretamente ligados, para comecar a extragdo de um dos dispositivos basta escolher

a opgao “Create New Extraction Case”

Open Recent Case

FabioMarques

Version 7.1 64-bit

[ Create New Extraction Case

E Open Extraction Case

MSAB

© 2004-2016 Micro Systemation AB
All Rights Reserved
Wy msab.com

Figura 5 - Apresentacdo inicial do software XRY.

5) O software detetou que se encontravam dois dispositivos 10S ligados. A Figura
6 confirma que se encontram dois dispositivos ligados no separador “Connected
devices”.

@ xRy — ] X

CREATE NEW CASE KR

Connected devices

I G

Apple i0S Apple i0S

Manually find Cloud Extraction Take photos
devices and apps

Figura 6 — Software indica os dispositivos ligados



6) Ao escolhermos um dos dispositivos é nos solicitado para escolher qual o modelo
em questdo como mostra a Figura 7. Sendo assim, e tendo em conta o modelo do
iPhone que esta na sua parte traseira como foi visto no passo 2) escolhemos a
op¢do correspondente.

0 xRy — o x

There are multiple choices, please select which device
you have attached.

Apple iPhone 45 (A1387)

Apple iPhone 45 (A431)

Figura 7 — Escolha do modelo do iPhone.

7) Apos escolher o dispositivo sdo nos apresentadas diversas informacoes
relativamente ao mesmo e o que é possivel obter do mesmo tal como mostra a
Figura 8. Tudo o que esta identificado com um “certo” de cor verde ¢ possivel
de obter. Tudo o que esté identificado com um “x” de cor vermelha néo é
possivel obter. Depois ¢ escolhida a opgao “Logical (Full Read)” para se iniciar
0 processo de aquisicdo. De notar que esta figura apresenta dados o iPhone 4s.

B xRy - o X
EXTRACTION ACTIONS XRY
Apple iPhone 4S5 (A1387) @ Actions for this device
L
LoQIcal E— Logical (Full read)
Connectivity
Cabl Phane Cable 1
)‘: E\au:uum (Frone e E— Logical (No files)

Recommended Media: Cable

Features E' fpeol

¥ Contacts Sim

X Calls Sim

X SMS Sim

+ Contacts

 Calls

/' Calendar

+ sMs

+ MuMs

+ E-mail (Partial Support)
 Files

— Memory card

Other Information

E-mails and contents in system folders are only supported from
jailbroken devices. Find out if your device is jailbroken or not by
checking the device status under "General Information”

Own phane number is not supported

Figura 8 — Informagdes sobre o dispositivo, o que é possivel ou néo obter.



A Figura 9 mostra 0 mesmo passo para o iPhonesé.

© ME-CM - XRY

EXTRACTION ACTIONS

Apple iPhone 6 TD-LTE (A1586)
Togical

Connectivity

+ Cable
X Bluetooth
Recommended Media: Cable

(iPhone Cable 2)

Features

* Contacts Sim
X Calls Sim

X SMS Sim

" Contacts

+ Calls

+ Calendar

v sMs
 MMS

" E-mail

+ Files

~ Memory card

(Partial Support)

Other Information

E-mails and contents in system folders are only supported from
jailbroken devices. Find out if your device is jailbroken or not by
checking the device status under "General Information”.

Own phone number is not supported

(3 Actions for this device
I

‘ E—. Logical (Full read)

E—i Logical (No files)

B} import

Figura 9 - Informagdes sobre o dispositivo, o que é possivel ou néo obter.

8) A Figura 10 mostra um formulario que deve ser corretamente preenchido. Os
dados séo preenchidos consoante a identificagdo do caso, do dispositivo, 0 nome

da pessoa responsavel pela aquisicdo e 0 nome do

ficheiro. O ficheiro a ser

gerado pode depois ser aberto com um software especifico da MSAB,
denominado “XAMN” que permite analisar os dados obtidos. Depois ¢
selecionada a opcao “Begin Extraction”. Podiamos ainda proteger o ficheiro
com uma palavra-passe selecionando a opgao “Protect with password”

0 xrv

CANCEL

CREATE NEW CASE

ARY

Case ID

MEI-CM

Exhibit ID

SPHO1

Exhibit Operator

Fabio Marques

Filename

Save at location

D:mfrade\Aquisicdes-XRY

m Protect with password

| BEGIN EXTRACTION —»

Figura 10 — Preenchimento de formul&rio para inicio da aquisicéo.



9) O software apresenta uma mensagem que nos avisa que devemos selecionar a
opc¢ao “Trust this computer” que nos aparece no dispositivo a ser analisado. A
Figura 11 informa o que deve ser feito no dispositivo. Dessa forma devemos
desbloquear o dispositivo e escolher a opg¢éo indicada. S assim sera possivel
fazer a aquisicéo dos dados. Em seguida inicia-se 0 processo de aquisicao.

@ ME-CM - XRY - o X

Apple iOS - Important Message

If a dialog box on the device says "Trust This

Computer?” and a choice is displayed, please
select "Trust" before continuing the extraction.

Figura 11 — Aviso do software para escolher a op¢io “Trust this computer” no dispositivo mével.

A Figura 12 apresenta a mensagem apresentada no dispositivo.

Trust This Computer?

Your settings and data will be
accessible from this computer when
connected.

Don’t Trust

Figura 12 — Mensagem apresentada para permitir o acesso.



10) Na Figura 13 podemos ver o processo de aquisicdo a ser iniciado. Em que o
software se tenta ligar ao dispositivo como podemos ver na mensagem “Connect

to device”.
€ ME-CM - XRY — m] x

Processing device [apple iPhone 45 (41387)] connected to Apple i0S [\\?husb#vid_0Sac8pid_12a0#cd036fe450337c0662f043c16266fe8202efdhas#
{f0b32he3-6678-4879-0230-243845d805e}]. ..

Medule Status Message

bAAIN Success Initiating Process at 22/11/2016 09:49

MAIN Success XRY Wersion 7.1 64-bit

MAIN Success Core Yersion 1.0.34

RAAIN Success Q% Windaws 10 =64,

MAIN Success Dirive type: Fixed

MAIN Success License key: 3-3537864

RAAIN Success Process aptions: Logical (Full read)

RAAIN Success Selected views: [All]

MAIN Success Processing device [Apple iPhone 45 (41387)] connected to Apple i03 [N Ausk#vid_05ac&pid_12a0#cd036fed5033 70 0662F043c 162862 02 92 ef dbaS#{f0b 32be3-6670-48
MAIN Success Hardwiare idi USEVWID_0SAC&PID_12A0&REY_0H0
MRIN Success CGMI Resp = [Apple]

hAAIN Success CGMM Resp = [iPhoned, 1]

MRIN Success Media Resp = [Apple]

AN Success Starting process of 105 (7.1}

103 Success Connecting

103 Success

103 Success Pre-connect to device..,

103 Success Connect to device. ..

103 Success Device is not jailbroken. Perforrning a backup .

Figura 13 — Software XRY a ligar-se ao dispositivo mével.

11) Na Figura 14 podemos ver o processo de aquisicdo em que sdo mostradas
algumas informacdes do processo, identificado por “a receber dados das
aplicagdes do utilizador, (Retrieving user app data...) com a identificacdo de
uma aplicacdo instalada. Neste caso o software de aquisicao esta a recolher o
méaximo de dados possiveis. De notar que sendo uma aplicacdo forense apenas
vai ler o conteido existente sem efetuar alteracGes na integridade dos dados do
dispositivo.

& MEI-CM - XRY - o X
Processing device [Apple iPhone 45 (A1387)] connected to Apple i08 [\\P\usb#vid_05ac&pid_12a0#cd036fe450337c0662043c 16266 fe8202efdhas #
{f0b32he3-6675-4879-0230-a43845d3058e ...

Module Status Message ~

MAIN Success Media Resp = [4pple]

MAIN Success Starting process of 108 (7.1}

10§ Success Connecting

10§ Success Initialize connection to device.,

10§ Success Pre-connect to device..

105 Success Connectto device..

105 Success Device is not jailbroken. Performing a backup ...

105 Success Backup completed

105 Success Retrieving list of installed user apps

105 Success Retrieving user app data infarmation.

105 Success Retrieving user app data: #1715 (corm atebits. Tweetie )

105 Success Retrieving user app data: #2/15 (com facebook Messenger)

10§ Success Retrieving user app data: #3/15 (com.google, Gmail)

10§ Success Retrieving user app data: #4/15 (com google firebal)

10§ Success Retrieving user spp data: #5/15 (com.google.ins.youtube)

10§ Success Retrieving user app data: #6715 (com.skype.skype)

10§ Success Retrieving user app data: #7/15 (comiber)

10§ Success Retrieving user app data: #8/15 (imoimiphone)

10§ Success Retrieving user app data: #9715 (jp.naverdine)

10§ Success Retrieving user app data: #10/15 (kk.Real SWPortugal)

105 Success Retrieving user app data: #11/13 (me.rmsqrd.ios)

105 Success Retrieving user app data: #12/15 (netwhatsapp.\Whatspp)

105 Success Retrieving user app data: #1315 (org whispersystems.signal)

105 Success Retrieving user app data: #14¢15 (ph teleqra Telegraph)

105 Success i ; i 51302 meicm. Sacial-Share)

0s Success Seanning backup files.,

0§ Success Analyzing &pplication Raot Directories

10§ Success Retrieving backup files... v
< >
Reading backup: /private/var/mobile/Containers/Data/Application/me.msgrd.ios/Documents/effects/MQAstronautEffect/main.json (99 bytes)
= =

Figura 14 — Processo de aquisi¢ao ao dispositivo.



12) No final da aquisi¢do é mostrada uma mensagem “Extraction finished

successfully” como mostra a Figura 15. Para finalizar basta escolher a opcao
“Finish”.

@ MELCM - XRY - o X
DISCARD EXTRACTION EXTRACTION COMPLETE KRY
Module Status Time Message
MAIN Success 22/11/2016 09:44:20 CGMR Resp = [92.1]
MAIN Success 22/11/2016 09:44:20 CGMI Resp = [Apple]
MAIN Success 22/11/2016 09:44:20 CGMM Resp = [iPhoned, 1]
MAIN Success 22/11/2016 09:49:56 _ Initiating Process at 22/11/2016 09:49
MAIN Success 22/11/2016 09:49:56  XRY Version 7.1 64-bit
MAIN Success 22/11/2016 09:4%:56 Core Version 1.0.34
MAIN Success 22/11/2016 09:4%:56  OS: Windows 10 x64,
MAIN Success 22/11/2016 09:49:56  Drive type: Fixed

Summary Case Files

‘ R

Exhibit Type

MEI-CM--SPHO1--App g

@ Exiraction finished successfully!

SAVE LOG FINISH

Figura 15 — Finalizagdo do processo de aquisicéo.

13) Quando o processo de aquisicao é finalizado é nos mostrada a janela seguinte da
Figura 16 com alguma informacao do dispositivo e a informacgao “Completed”
indicando que a aquisicdo esta feita.

€ MEI-CM - XRY - o X
CASE OVERVIEW ARY
O Type Exhibit Operator Decode File status

O E MEI-CM--SPHO1--Apple iPhone 45 (A13: Fabio Marques T Completed

Case actions File actions

ADD EXHIBIT N 0 files selected | OPEN -

Figura 16 - Finaliza¢do do processo de aquisicéo.



A Figura 17 mostra o processo completo, “Completed” para ambos dispositivos,
iPhone 4s e iPhone 6.

€ WVE-CM - XRY - [m] X
HOME CASE OVERVIEW KRY
O | Type Exhibit Operator Decode File status
(] E MEI-CM--SPHO1--Apple iPhone 45 (A13:  Fibio Marques 71 Completed
o g MEI-CM--SPHO2--Apple iPhone 6 TD-LT  Fabio Marques 71 Completed
Case actions File actions
ADD EXHIBIT - 0 files selected | OPEN -

Figura 17 — Processo complete para os dois dispositivos.

A Figura 18 mostra os ficheiros resultantes da extragdo do iPhone4s e do iPhone6.

MEI-CM--5PHO1-  MEI-CM--5PHO02- XRY Log0l.bet XRY LogD2 bt
-Apple iPhonedS  -Apple iPhone 6
(A1387) xry TD-LTE
(A1586)xry

Figura 18 — Ficheiros de imagem em formato XRY resultantes da extracéo.



Processo de procura dos dados obtidos durante a aquisicao.

Apobs a recolha dos dados que ficaram guardados nos respetivos ficheiros passa-se ao
processo de procura dos ficheiros recolhidos no processo de aquisigéo.

Foi utilizado o software “XAMN” da MSAB para a analise dos dados obtidos da
aquisicdo. Este software, sendo de licenca Freeware, permite abrir os ficheiros gerados
pelo XRY. A Figura 19 mostra o software que foi referido. Escolhendo a opg¢do “Open”
Podemos abrir um ficheiro resultante da aquisicdo do XRY. Do lado esquerdo
encontram-se ficheiros de imagens de aquisi¢fes recentemente abertos.

Version: 200 (64 bit)

A AN
Y

VA~ AV~ AN

Figura 19 — Interface principal do Software XAMN.

Se for a primeira vez que se utiliza este software ou estamos a abrir novos ficheiros,
devemos ir & procura dos ficheiros da aquisicdo. A Figura 20 apresenta a escolha do
ficheiro para dar inicio ao processo de procura.

@ xamn

. %« Projeto.. » Aquisicao 22-11-2016 45 eb

Organize + Mew folder

%3 Dropbox -
2| Recent Places

& Onelrive

4 Libraries
5 Documents MEL-CMrycase  MEL-CM--SPHO1-  MEI-CM--SPHO2-

-Apple iPhone 45 -Apple iPhone6

o) Music (AL387) xry TD-LTE

=/ Pictures (A1586).xry

E Videos

1M Computer
£ Local Disk (C) P
—a Local Disk (D:)

-

File name:  MEI-CMxrycase - [All XRY items (*axry:* xrycase) ']

[ open | [ cancel |

Figura 20 — Escolha manual de ficheiros de imagem XRY para abrir com o software XRY.



Caso ja tenhamos efetuado andlises, os ficheiros XRY abertos recentemente ficam
guardados nesta barra lateral de forma a que futuramente possam ser novamente abertos
como mostra a Figura 21.

£0 ¥AMN

Q O You are using XAMMN Viewer

Upgrade and get more
functionality

Options Help

Open recent

[ MEL-CM--SPHOL--Apple iPhone 45 (A1387) [

Di\ProjetoMestrado\Aquisicao 22-11-201645 e 6

0 MEI-CM--SPHO2--Apple iPhone 6 TD-LTE (...

Di\ProjetoMestradot\Aquisicao 22-11-2016 45 e 6

0 2017-02-07_v5--5PH02--Apple iPhone 6 PlL..

Di\ProjetoMestradot\Aquiscac 7-02-2017

i 2017-02-07_v5--SPHO1--Apple iPhone 45 (...

Di\ProjetoMestradot\Aquiscac 7-02-2017

Figura 21 — Lista de ficheiros de imagem forense recentemente abertos.

Depois da abertura do ficheiro, 0 XAMN apresenta uma lista de informac6es como
podemos ver na Figura 22. O separador aberto € o “artifacts” que contém um resumo de
dados de chamadas encontradas, contactos, aplicacdes, mensagens, calendario, dados de
localizacdo, dados web, imagens, videos entre outras informacdes.

€ 2017-02-07_5--SPHD2--Apple iPhane 6 Plus TO-LTE (A1524) - XAMN = |lef | =

O @ You are using XAMN Viewer

Upgrade and get mere
functionality

Tags  Options Help

Open recent Exhibit Quick views
D 2017-02-07_vw5--SPHO2--Apple iPhone 6 PI... 2017-02-07 _v5--SPH02--Apple iPhone 6 P... 305.78 MB | Al artifacts -3 ]
DA\Google\MEI-CM Forensics Project FabioMarque... Created: 2/15/2017 11112 AM SPHO2
Created: 2/15/2017 11:12 AM (
Calls, contacts, messages -
[N MEI-CM--SPHO1--Apple iPhone 45 (A1387) E
DA\ProjetoMestradoi\Aquisicao 22-11-2016 45 & 6 l Last month > ]
[ MEI-CM--SPHOZ-—Apple iPhone 6 TD-LTE [ Z
D Prorototest . Pe 13016 4% e Artifacts [JExhibit Data ~ Summary  General Information  Device Overview  Log 1 exhibit(s) selected ¥
I\ProjetoMestrado\Aquisicao 22-11-2016 45 e § L
T s 6 Messages 61
D 2017-02-07_v5--5PHO2--Apple iPhone 6 PL.. Contacts 46 Chat 47
DA\ProjetoMestrado\Aquiscao 7-02-2017 Contacts 46 SMS 14
Device 105 Organizer a7
[ 2017-02-07_v5—-5PHO1--Apple iPhane 45 (.. Fvent Lag 56 Calendar Fuents 82
DiProjetoMestrado\Aquiscao 7-02-2017 Installed Apps 115 Notes E
Network Information 14 Tasks 2
[ 2017-01-25 Fbio Marques--SPHO2 (iPhone... Files 1346 Security 8
Di\ProjetoMestradal\Aquisicao 25-01-2017 45 e 6 Databases 58 Accounts 8
Documents 547 Web 359
. Pictures 428 Bookmarks 6
D iPhone4s-v3--SPHOZ iPhone6--Apple iPhon...
. o Unrecognized 405 Cookies 196
D\ProjetoMestrado\Aquisicao 31-01-2017\ficheiro
Videos 7 History 7
Lacations 2 Searches 10
| iPhoneds-v3--5PHO1--Apple iPhone 45 (AL...
Searches 2

DA\ProietoMestradotAauisicao 31-01-2017\ficheiro

Figura 22 — Resumo de alguns dados recolhidos do dispositivo



A Figura 23 apresenta o separador “Exhibit Data” que contém dados sobre o caso, e 0
responsavel pela aquisicao.

Exhibit Quick views
2017-02-07_v5--SPHO2--Apple iPhone 6 P... 305.78 MB { All artifacts -3 ]
Created: 2/15/2017 11:12 AM SPHO2
[ Calls, contacts, messages b d ]
[ Last month -> ]
Artifacts Exhibit Data | Summary  General Information Device Overview Log 1 exhibit(s) selected ¥
Miguel Frade
LabCIF
IPLeiria
Data Notes:
Case Reference 2017-02-07_v5
Exhibit 1d SPHOZ2
Case Operator Miguel -

Figura 23 — Separador “Exhibit data”

No separador “Summary” apresenta a data de criagdo da imagem forense, a versdo de
software XRY como mostra a Figura 24.

Artifacts  Exhibit Data General Information  Device Overview  Log 1 exhibit(s) selected

Date Created 2/7/2017 2:32:25 PM

Locked No

Extraction Media Apple

XRY Version 7.2

Lowest Module Version 7.2

File GUID {DEC2A944-8AF9-427A-8536-E5CE28592B61}
XryCore Version 1.0.48

MicroRelease Version 7.2.1

Is File Subset No

Is Encrypted No

Figura 24 — Separador “Summary”.




E ainda no separador “Summary” podemos encontrar algumas estatisticas de dados

encontrados como mostra a Figura 25.

Artifacts Exhibit Data General Information Device Overview Log

Statistics

Category name MNumber of ltems  Deleted Items

Device / Network Information 14

Device / Event Log 66 1
Device / Installed Apps 115

Security / Accounts 8

Contacts / Contacts 46

Calls 46

Organizer / Calendar Events 82 3
Organizer / Tasks 2

Organizer / Notes 3

Messages / SMS 14

Messages / Chat 47

Locations / Searches 2

Figura 25 — Separador “Summary”.

1 exhibit(s) selected

No separador “General Information” sdo apresentados detalhes técnicos sobre o

dispositivo como podemos ver na Figura 26 e Figura 27.
Exhibit Quick views
2017-02-07_v5--SPHO2--Apple iPhone 6 P... 305.78 MB { All artifacts -3 ]
Created: 2/15/2017 11:12 AM SPHO2

|

Calls, contacts, messages

|

Last menth
Artifacts ~ Exhibit Data  Summary IGeneraI Information I Device Overview  Log 1 exhibit(s) selected ¥
Model Picture: Actual Picture! e i S
Device Family Phone
Device Name Apple iPhone 6
Plus TD-LTE
(A1524)
Manufacturer Apple =
Model iPhone?,1
Model iPhone & Plus
(A1522,A1524)
Device Type iPhone7,1 I
Revision 10.2.1 (14D27)
(o]
Mobile 1d (IMEI) 354383066753783
Device Timezone Europe/Lisbon
Serial Mumber F2LNQ2ZPOG5QR
Activation State Activated

Figura 26 — Informagées do dispositivo no separador “General Information”

"




Artifacts Exhibit Data

Summary IGeneraI]nformationI Device Overview Log

1 exhibit(s) selected

Activation State Activated

Unigue Device Id 8afaZbaablde3cd
ab99818e5550f6a
79850ee56d

SIM Status Motlnserted

Baseband Version 5.32.00

Storage Capacity 11.1GB

Storage Available 6.7 GB

WiFi Address
Bluetooth Address
Model Number

Device Status

54:9£:13:09:6e:95
54:91:13:09:6e:96
MGA92QL

Not Jailbroken

Owner Mame iPhone
SIM Identification (ICCID)  893510322650219
5668

Figura 27 — Informagées do dispositivo no separador “General Information”

Dos dados da figura anterior destacam-se 0s seguintes da Figura 28:

O IMEL, o identificador ICCID relativamente ao SIM, o numero de serie do dispositivo,
o identificador unico do dispositivo, o endereco fisico da placa Wi-Fi e Bluetooth.

Attnibute Data

Device Family Phone

Device Name

Apple iPhone 45 (A1387)

CQwner Name

Manufacturer Apple
Model iPhoned, 1
Madel iPhone 45 (A1387 A1431)
Device Type iPhoned, 1
Revision 9.2.1(13D15)

[ Mobile Id IMET) 013176002988379 |
Device Timezone Europe/Lisbon
Serial Mumber DNPI231FDTD?
Activation State Activated

| Unigue Device Id cdUzbfed 50337 c0bb 204 3clolobiel 20 lefdbal |
SIM Status Ready
Baseband Version 60,00
Storage Capacity 27.2GB
Storage Available 245 GB
WiFi Address 84:85:06:2%:a1:23
Bluetooth Address 84:85:06:2%:a4:30
Model Number MD2421P
Device Status MNat Jailbroken

Luig's iPhone

Figura 28 — Dados importantes do dispositivo.

»




O separador “Device Overview” Apresenta também uma pequena descri¢do do
dispositivo, da rede, sistema operativo, da forma como esta ligado e de dados
suportados pela aquisicdo. A Figura 29 apresenta essa informacéao.

General Information Log

Apple iPhone 6 Plus TD-LTE (A1524)

Artifacts Exhibit Data Summary 1 exhibit(s) selected ¥

Network G5M
0s i0S
Logical

Connectivity

Cable
Bluetooth
Recommended Media

iPhone Cable 2
Mot Supported
Cable

Features

Contacts Sim Mot Supported

Calls Sim Mot Supperted

S5MS Sim Mot Supported

Contacts Full Support

Calls Full Support -

Figura 29 — Separador “Device Overview”

O separador “Log” apresenta o registo dos dados que foram obtidos dos dispositivos
como mostra a Figura 30.

Artifacts ~ Exhibit Data ~ Summary  General Information  Device Overview | Log 1 exhibit(s) selected ¥
8

Number Time Madule Status Message :
1 2/7/2017 2:38:06 PM 10S Success Retrieving user app data: #5/28 (com.google.fireball) =
1 2/7/2017 23808 PM 105 Success Retrieving user app data: #6/28 (com.m-insight.YouGoleinaFatima)

1 2/7/2017 23810 PM 105 Success Retrieving user app data: #7/28 (com.nianticlabs.pokemongao)

1 2/7/2017 23&13 PM 105 Success Retrieving user app data: #8/28 (com.quito-turismo.guide)

1 2/7/2017 23815 PN 10S Success Retrieving user app data: #9/28 (com.skype.skype)

1 2/7/2017 23817 PM 105 Success Retrieving user app data: #10/28 (com.tripadvisor.LocalPicks)

1 2/7/2017 23819 PM 105 Success Retrieving user app data: #11/28 (com.viber)

1 2/7/2017 23822 PM 105 Success Retrieving user app data: #12/28 (dei.estg.ipleiria.ptArticleTheme)

1 2/7/2017 2:38:24 PN 10S Success Retrieving user app data: #13/28 (dei.estg.ipleiria.pt.GuideTaur)

1 2/7/2017 2:38:26 PM 105 Success Retrieving user app data: #14/28 (dei.estg.ipleina.pt.tirafototested)

1 2/7/2017 23828 PM 105 Success Retrieving user app data: #15/28 (imoimiphane)

1 2/7/2017 23830 PM 105 Success Retrieving user app data: #16/28 (ipleiria.pt.EnergyConsumptionAwareness)

1 2/7/2017 2:38:33 PM 10S Success Retrieving user app data: #17/28 (jp.naver.line) -

< | n | »

Figura 30 — Separador “Log”



Processo de procura de dados com auxilio do software XAMN.

O objetivo depois da aquisicdo é efetuar a procura de dados para posteriormente serem
analisados. Dessa forma, nos seguintes passos iremos mostrar como se procuram
determinados tipos de dados e como 0s podemos exportar.

A Figura 31 apresenta duas formas essenciais de aceder aos dados. Em cima no
separador verde “Quick Views” podemos escolher “All Artifacts” e iremos aceder a
todos os dados obtidos, separados por separadores. Como outra op¢ao podemos escolher
“Calls, contacts, messages” que nos leva a uma pagina com estas opc¢des escolhidas. A
op¢ao “Last Month” iria levar-nos as ultimas procuras de dados efetuadas no més
passado.

Em baixo, no separador “Artifacts” contemos uma série de dados organizados por
categorias que podemos escolher para visualizar mais rapidamente. Por exemplo, se
queremos ver apenas bases de dados iriamos escolher “Databases”.

a 2017-02-07_+4--5PHOZ--Apple iPhone 6 Plus TD-LTE (A1524) - XaMN

5 &5 B T | o XAMN

functionality

Options

Help

&
Open recent Exhibit Quick views
L
[ 2017-02-07_v5--SPHO2--Apple iPhone 6 Pl... D 2017-02-07_v5--5PH02--Apple iPhone 6 P... 30578 M8 Al artifacts 4
D:\Google\MEI-CM Farensics Project FabioMarque... Created: 2/15/2017 11:12 AM SPHO2

Created: 2/15/2017 11:12 AM
Calls, contacts, messages

[N] MEI-CM--SPHO1--Apple iPhone 45 (A1387)

NA

D\Projetolestrado\Aquisicas 22-11-2016 45 & 6 Last month >
[ MEI-CM--SPHO2--Apple iPhane 6 TD-LTE (... S R
ot estradoa PP 1 o01e s | | Artifacts [ Exhibit Data  Summary  General Information  Device Overview  Log 1 exhibit(s) selected ¥ -
\ProjetoMestrado\Aquisican 22-11-2016 45 e 6 | | .
' Calls 46 Messages 61 N
[ 2017-02-07 v5--5PHO2--Apple iPhone 6 PL... Contacts 46 Chat 47 i
D\ProjetoMestradolAquiscac 7-02-2017 Contacts 6 SMs 14
Device 195 Organizer 87
[ 2017-02-07 v5--5PHO1--Apple iPhone 45 (. EventLog 68 Calendar Events 82 :
Di\ProjetoMestrado\Aquiscao 7-02-2017 Installed Apps 115 Notes 3 -
Network Information 14 Tasks 2 -
[ 2017-01-25 Fébio Marques--5PHO2 (iPhone... Files 1346 Security 8
Di\ProjetoMestrado\Aquisican 25-01-2017 45 & 6 Databases 159 Accounts 8
Documents 547 Web 359
Pictures 128 Bookmarks 6
[ iPhaneds-v3--SPHO2 iPhone6--Apple iPhon... )
DAProjetoMestradotAquisicao 31-01-2017icheiro. Unrecognized 0 Cookies 18
. Videos 7 History 147
Locations 2 Searches 10
D iPhoneds-v3--SPHO1--Apple iPhone 45 (Al... Searches 5
DA\ProietoMestradc\Aauisicas 31-01-201 Tificheiro. -

Figura 31 — Pagina do software com diversas formas organizadas de aceder aos dados.

De uma forma mais concreta iremos exemplificar ambas as formas de visualizar 0s
dados.



Se optarmos pela opcao “All Artifacts” na opcao de “Quick Views” como mostra a
Figura 32 e quisermos procurar manualmente somos levados a uma pagina como mostra
a Figura 33.

Quick views

All artifacts
Calls, contacts, messages -2 ]
Last month > ]

Figura 32 — Opgdes do separador “Quick Views”

A Figura 33 e a Figura 34 contém uma numeracao para diversas funcionalidades
legendadas mais abaixo.

© 2017-02-07_v5--SPHO2--Apple IPhone § Plus TO-LTE (A1524) - XAMN [=][& ][==]
[
B Ba& K ONO,
Case Export Tags Options Help
Start O viewer5 x
s
Quick view: All artifacts = 3 Exhibits: 2017-02-07_v5--SPHO2--Apple iPhone & Plus TD-LTE (A1524)xry £
Filter 1 Artifacts 2373 & = m HH Ls Details
SIO)] List # Sortby: None v
[ » Text @ Data
[ = Categories & @ Attribute Device Family
- Data Phane
Calls
+ Contacts
N @ Attribute Device Name
Device Data Apple iPhane & Plus TD-LTE [41524)
b Files
* Locations ® Attribute Manufacturer
» Messages Data Apple
¥ Organizer
¥ Security Attribute Maodel
y @ Data iPhone7,1
» Web
O + Time L] D File Name com.applespringboard.plist
B Type Binary PList
Last 24 hours File Size 157k
Last week
Last month File Name com.appleweather.plist.qsyVKCU.old.old
Blab
Last year 0 Bytes

Figura 33 — P4gina do software XAMN para procura de dados.

1 (Filtros) — Nesta coluna é possivel filtrar e selecionar os dados que queremos
visualizar.

2 (Detalhes dos ficheiros) — Detalhes dos ficheiros por linhas dependendo da vista
escolhida em 3.

3 (Formas de visualizagdo) — Formas de visualizacao dos ficheiros e ou das suas
informacoes e detalhes.



4 (Detalhes especificos, pre-visualizagdo ou opgdes para os ficheiros) — Detalhes
especificos sobre um determinado ficheiro ou pré-visualizagdo. Um exemplo de
detalhes esta representado na Figura 36. A Figura 39 apresenta a legenda dos botdes que
permitem guardar os ficheiros individualmente entre outras opgoes.

a 2017-02-07 w5--SPHIZ--Apple iPhone 6 Plus TO-LTE (21524) - XARN e || 8

B @ O @ You are using XAMN Viewer

Upgrade and get more
functionality

Tags Options Help

Quick view: All artifacts = 8 'lo 11 Exhibits: 2017-02-07_v5--SPHO2--Apple iPhone 6 Plus TD-LTE (A1524).xry &%
Filter Artifacts 2373 = t: | Details
|E;||-E;\ List # Sortby: None ~ ¥
v Text 5 @ Data
] = Categeries 6 =3 @ Attribute Device Family
Calls Data Phone
» Contacts
, ) @ Attribute Cevice Name
Device Data Apple iPhone 6 Plus TD-LTE (A1524)
» Files
» Locations @ Attribute Manufacturer
» Messages Data Apple
b Organizer
Attribute Model
» .
seaurity @ Data iPhone?,1
» Web
s
O] = Time 7 = D File Name com.apple.springboard.plist
Last 24 h Type Binary PList
ast 24 hours T File Size 157 K8
Last week :
Last month File Name com.appleweather.plist.gsyVKCU.old.old
Elob
Last year 0 Bytes

Figura 34 - P4gina do software XAMN para procura de dados.

5 (Pesquisa por texto) — Nesta caixa de texto € possivel colocar texto e efetuar uma
pesquisa sobre um determinado nome conhecido de um ficheiro ou extensdo de ficheiro.
Na Figura 35 podemos comprovar uma pesquisa por texto.

6 (Pesquisa por categorias ordenadas) — Nesta opcdo existem uma série de menus com
categorias de dados ordenados que o software reconheceu e organizou. E possivel
efetuar uma selecdo do tipo de dados que pretendemos procurar em concreto, poupando
assim algum tempo. Na Figura 36 podemos verificar uma pesquisa por categoria em que
selecionamos a categoria contactos e um dos contactos.

7 (Pesquisa por data) — Nesta opcao podemos procurar determinados ficheiros que
tenham sido criados numa determinada data dependendo das op¢des disponiveis. Na
Figura 37 podemos verificar uma pesquisa por data,

8 (Vista em forma de lista) — Nesta vista é possivel ver os ficheiros ou dados em forma
de lista na coluna abaixo. A Figura 38 contém um exemplo desta vista.

9 (Vista em forma de coluna com mais detalhes) — Nesta vista € possivel ver cada
ficheiro por linha mas com colunas com uma série de detalhes diferentes. A Figura 38
contém um exemplo desta vista.



10 (Vista de galeria) — Na Vista de galeria é possivel ver uma pré-visualizacao de
imagens existentes na lista de ficheiros. A Figura 38 contém um exemplo desta vista.
11 (Vista de hierarquia de pastas e ficheiros) — Nesta vista € possivel navegar pelas
pastas e ficheiros. A Figura 38 contém um exemplo desta vista.

Quick view: All artifacts =
Filter Artifacts 69 = m HH £
(E)E) List # Sortby: None ~ %
v Text File Name itunesstored 2 BIMb.migrated-wal
Type Blob
[ saiite | File Size 0 Bytes
T48:s PM
v Cat i o
[0 = Categories % File Name itunesstored_private BE8db bad
Calls = Type sQlite
077IE0IS  File Size 56,00 KB
» Contacts 121835 PM
» Device g File Name ovs
T SQlite
» Files — ype
0T10  File Size 24.00 KB
b Locations 1Zz:18:ss PM
» Messages @ File Name play_activity B b
Type sQlite
* Organizer LIT/206  File Size 16,00 KB
74335 M
b Security
» Web @ File Name itunesstored? B IIdb
Type SQlite
- 1 2016 il i
]+ Time o egee P File Size 60.00 KB
Last 24 hours @ File Name updates BBdb
Last week = Type SQlite
10/7/2015  Fije Size 24,00 KB
Last month 12:18:3ss PM
Last year @ File Name tunesstored_private BR®db
Type SQLite
Figura 35 — Filtro — Pesquisa por texto.
Quick view: All artifacts ~ Exhibits: 2017-02-07_v5--5PH02--Apple iPhone 6 Plus TD-LTE (AL524).xry
Filter Artifacts 46 = s Details
= [=H
=) List # Sortby: None > $  Contacts/Contacts
] v Text gy teme Eabio Marques "~ Related Application Apple Contacts
‘ Home 910022 871 Name Juan Pa
L2/52016 [ ey i Mobile +593984267155
s FM Web Address https:/fwww.facebook.com/profile php?
¥ Categories - id=100000711807357
Fg Neme Meicm 4s 4s E Facebook ID uanpablo.guevaragordilla
Calls Home 963155 223 Juanpan e guevaragardt
127572016 i Facebook ID juanpablo guevaragardilla
Index 2
» Contacts 3:02:35 BV Index 3
Org Tata Consultancy Services
» Device
) e Juan Pa - Birthday 5/3/1990 12:00:00 PM UTC
b Files ot \'::I:m ;593?34257:’5 - e Created 1/5/2017 738:59 PM UTC (Device)
b Locations 73835 PM i B b AR EES Ste |c Modified 1/26/2017 3:39:38 PM UTC (Device)
A [ "
b Messages @ Name Isaac Guapés K4 Unknown -
» Oraanizer Email isaacgb1998@hotmail.com
9 il Web Address https:/fwww.facebook.com/...
¥ Security
» Web ) Name Hander HM
1. _ Web Address hitps://www.facebock.com/... m
] * Time B 2P FacebaokID pabdjl :
Last 24 hours @ Name CyntiGaby Sanchez [
Last week ~ Email Jkpeyntigaby_1989@hotmai..
st month ,_1;;’5:;‘\' |, Web Address https://www.facebookcom...
Lt Examiner Notes:
styear @ Name Ricky Ricon
Web Address https://www.facebook.com/... il

Figura 36 — Pesquisa por categorias.



Viewer &

i All artifacts = Exhibits: 2017-02-07_v5--SPHO2--Apple iPhone 6 Plus TD-LTE (A1524).xry
Filter Artifacts 1872 £ m HH t:  Details
C—) G) List # Sortby: None v %  Messages/Chat
@ LiPhone ‘l Related Application Line
‘ [ S S Meicm device OL Direction Outgoing
EEES L Text iPhone
[[] = Categories - Time 12/5/2016 2:17:09 PM UTC (Network)
g
ca @ [2eple ] Index 5
s 12/5/2016 . . ) N Unique ID 5306311105922
Meicm 4s 4 Meicm device 01
» Contacts 317ssPM - Thread ID 1
From
» Device r —
Q) ( U] " Name (Matched) Meicm device 01
+ Files 12/5/2016 ‘. 3 Line ID ueB9ec3bE043e6b065a5c615e320c0
L " 31745 PM Meicm 4s 4s Meicm device 01 s To
¥ Locations . 2
, Name (Matched) Meicm 4s 4s
Messages @ ( 0| Line ID uBbdaddecBcd32539388121047a062c8
» Organizer wsEs ., B ; ‘
. T1745 PM leicrm 4s 4s Meicm device 01
» Security
» Web o ( )|
/5/2016 } . . ‘
» Time ) e Meicm ds 4s Meicm device 01
Last 24 hours
Ry ( Dialed - Duration 00:0003 |
Last week e
Last month *ﬁé”:&: Meicm 45 s Meicm device 01
ast mon ss
— Examiner Notes:
151 ar
- % [ Dialed - Duration 00:00:07 ]

Filtered Artifacts: 1872 Logical - 2017-02-07_v5--SPHD2--Apple iPhone 6 Plus TO-LTE (A1524)0ry

Figura 37 — Pesquisa por data.



Artifacts 1872

=

Artifacts 1872

Elom #

List # Sortby: None ~ % Salliii ol ik
.+ Tags |C.1tegories | Related Application | Name :
@ IiPhone J I LINE % Facebaok Messenger
P Meicm 4s 4s Meicm device 01
3:17=5 PM % Facebook Messenger
@ [APF“E J  une % Facebook Messenger
12/5/2016 . ; .
- Meicm ds 45 Meicm device 01
3iliss B % Facebook Messenger
@ [ @ (2]] LINE < Facebook Messenger
12/5/2016 3 ~
3_1__' o Meicm 4s 4s Meicm device 01
s @ Facebook Messenger
@ I @ (Zu I LINE ;'_> Facebook Messenger
;'_2]_"’_5_"{2016 Meicm 4s 4s Meicm device 01
1755 PM 3 Line
‘! =
@ [ @ (a I LINE I E; Line
;'_2]_"'_5_'(2016 Meicm 4= 4z Meicm device 01
17:55 PM : N Line
% [ Dialed - Duration 00:00:03 ] .
LINE @ Line
LUL3A0IE pejcm 4s 4s Meicm device 01
3:16:=s PM iy line =
—= =
% [ Dialed - Duration 00:00:07 ] z
U = ,
| N
Artifacts 239 t:  Artifacts 1356 = [[]
Gallery b File Tree
& — "
D ] B‘ private B
i -
S bl 4 7 var =
4 B‘ mobile
S [+ a Library
3 I B9 Containers
- = ¥
=5 -9 4 7 Media
I B Books
« 27 pam
4 [C7 1004PPLE

IMG_0021.0PG

L]

= IMG_0022.PG

= IMG_0023.JPG

= IMG_0025.)PG

e IMG_0026.)PG

-
& IMG_0024.MOV

Figura 38 — Legenda das vistas de lista (8), coluna com detalhes (9), galeria (10) e hierarquia de pastas e

ficheiros (11).



A Figura 39 apresenta a complementacdo do nimero 4 da Figura 33 em que é possivel
ver detalhes de um determinado ficheiro em conjunto com a pré-visualizacdo do
mesmo. Em baixo apresentamos a legenda dos nimeros 12, 13 14 e 15.

Details = IEIAaIE
Files/Pictures 22 IS

3 &S
File Name IMG_0025.)PG
Type Jpeg
File Size 973,55 K8 -

Examiner Notes:
Figura 39 — Detalhes de um determinado ficheiro e opgdes.

12 (Exportar ficheiro) — Esta opcéo permite exportar um dado ficheiro numa localizacéo
a escolha para futura analise.

13 (Abrir o ficheiro na aplicacdo por defeito) — Esta opgdo permite abrir o ficheiro na
aplicacdo por omissao, caso exista aplicacdo para o efeito instalada no computador.

14 (Escolher que aplicacé@o pode abrir este ficheiro) - Esta op¢do permite escolher a
aplicacdo do computador para abrir determinado ficheiro.

15 (Vista para impressdo) — Esta op¢do permite gerar uma pagina com a pré-
visualizagdo e alguns detalhes para futura impresséo. — Ver Figura 40.



Print Preview

&

FILES/PICTURES

File Name IMG_0025.0PG
Type Ipeg

File Size 973,55 KB
MetaData (Fully Orlentation: &

HResolution: 72,000000
¥Resolution: 72,000000
ResolutionUnit: 2
¥CoCrPositioning: 1
ExifVer: 45 50 5049
ExifCompConfig: 123 0
ExifFPXVer: 48 49 48 48
ExifColorSpace: 1
EXfRIRNDIM: 3264
ExfPiNYDim; 2445
ExifSceneCaptureType: 0

Path fprivate/var/mabile/Media/DCIM/100APPLE/
Created 11/26/2016 12: PM UTC (Device}
Modified 11/26/2016 PM UTC (Device)
Status Changed 11/26/2016 12:02:53 PM UTC (Device)

Figura 40 — Opcao de pré-visualizagdo para impressao.

Escolhendo uma categoria do separador “Artifacts” podemos chegar mais rapido a um
tipo de dados. A Figura 41 vem em complementacdo do que foi referido anteriormente
na Figura 31,

Exhibit Quick views
L
2017-02-07_v5--SPHO2--Apple iPhone 6 P... 20578 MB All artifacts - ] i
Created: 2/15/2017 11:12 AM SPHO2 i
[ Calls, contacts, messages - ]
e > ]
Artifacts I ExhibitData  Summary  GeneralInformation  Device Overview  Log 1 exhibit(s) selected ¥

l Calls 46 Messages 61

Contacts 46 Chat 7

I Contacts 46 SMS 14
Device 195 Organizer 87 i
Event Log 66 Calendar Events 82 ~ "
Installed Apps 115 Notes 3 -

Network Information 14 Tasks 2

Files 1545 Security 8

Databases 159 I Accounts g

Documents 547 Web 350 i
Pictures 428 Bookmarks 6 M
Unrecognized 405 Cookies 196

Videos 7 History 147

Locations 2 Searches 10

Searches 2

Figura 41 — Separador “Artifacts” com um conjunto de categorias de dados organizados.



Se optarmos por escolher um tipo de dados do separador “Artifacts” somos
direcionados para uma pagina igual & da Figura 34 referida anteriormente, mas com o
tipo de dados selecionado. A Figura 42 apresenta um exemplo.

Exhibits: 2017-02-07_v5--SPH02--Apple iPhone & Plus TD-LTE (A1524)xry %

Quick view: Select a quick view ~

Filter

[~ Text

O®

‘ Enter text to se

arch fo |

¥ Categories

Calls

L]
&

Contacts

Device
Files
Locations
Messages

Organizer

v v v v v v~

Security
b Web

E] * Time
Last 24 hours
Last week
Last month

Last year

Artifacts 45 = m
List # Sortby: None = %
) Name Fabio Marques
Home 910022871
12/5/2016
oveeey  Index *
@ Name Meicm 4s 4s =
12aa0s Home 963 155223
ozssom  INdeX 2
@ Name Juan Pa
Mobile +593084267155
1/5/2017 :
B Web Address https://www.facebook.com/...
@ Name Isaac Guapés
Email isaacgh1998@hotmail.com
1/5/2017 I g
g Web Address https//www.facebook.com/...
@ Name Xander HM
Web Address https:/fwww.facebook.com/...
152007 -
zams P Facebook ID pabdjl
E] Name CyntiGaby Sanchez
Email jkpeyntigaby_1983@hotmai...
152007 - 2
T2ams P Web Address https:/fwww. facebook.com/...
@ Name Ricky Ricon
Web Address httpsy/fwww.facebook.com/...

Details

Contacts/Contacts

Name
Mobile
Web Address

Facebook ID
Facebook ID
Index

Org
Birthday
Created
Medified

2 Unknown

Juan Pa

~592984267155
https://www.facebook.com/profile. php?
id=100000711807257
juanpablo.guevaragordilla

juanpablo.guevaragardilla
3

Tata Consultancy Services
5/2/1990 12:00:00 PM UTC
1/5/2017 7:38:59 PM UTC (Device)
1/26/2017 2:39:38 PM UTC [Device)

Examiner Notes:

mn

Figura 42 — Resultado da escolha de um tipo de dados no separador “Artifacts”

Chegamos ao fim deste guia.

Os dados obtidos atraves da procura e extragdo dos mesmos com base no software
XAMN sdo depois analisados para poder tirar conclusdes acerca das provas recolhidas.
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O anexo “Tabela de resultados da aquisi¢ao parte 1” contempla os resultados da aquisicao e pesquisa de ficheiros através do
software XRY. Os ficheiros contidos nas tabelas foram alvo de uma analise com vdrias ferramentas para poder determinar o
conteudo desses mesmos ficheiros.

Este anexo contempla o resultado das aquisi¢cdes forenses efetuadas nas seguintes datas:
07-11-2016 e 22-11-2016

Os dispositivos a qual foram feitas aquisicdes foram os seguintes da Tabela 1. S3o também apresentadas as versdes do sistema
operativo iOS.

Tabela 1 - Dispositivos utilizados e respetivas versdes de sistema operativo iOS.

Dispositivos Versdo de i0OS
Iphone 4s (A1387) 9.2.1
Iphone 6S (A1586) 9.2

As aplicacGes testadas foram as seguintes:

e Google Allo;

e Cyphr;
e Imo;
e Line;

e Facebook Messenger;

e Signal;
e Skype;
e Telegram;
o Viber;
e WhasApp;

e iMessage.



Além das aplica¢Oes testadas, foi tido em considera¢do dados que pudessem conter dados de aplicagdes internas do dispositivo tais
como: Mensagens SMS, Chamadas de voz, e-mail, fotografias com ou sem localizagdo, videos, eventos de calendario, notas, registos
de acesso a rede wi-fi entre outros dados.

A Tabela 2 apresenta os tipos de teste feitos as aplicagdes tendo em conta que nem todas as aplicagGes possuem todas as
funcionalidades.

Tabela 2 - Tipos de testes efetuados as aplicaces

Teste Descrigao

A Troca de mensagens, ficheiros, chamada de voz e video.
B Troca de mensagens, ficheiros e chamada de voz.

C Troca de mensagens e ficheiros.

D Troca de mensagens

A Tabela 3 apresenta os tipos de teste feitos as aplicagcdes tendo em conta que nem todas as aplicagGes possuem todas as
funcionalidades.

Tabela 3 - Aplicagdes e tipos de testes efetuados as mesmas.

Aplicacao Tipo de teste

Gogle Alo C

Cyphr

Imo

Line

Messenger

Signal

Skype

Telegram

Viber

WhatsApp

Oz > 0> ® > > N> w®

iMessage




A Tabela 4 apesenta o cddigo de cores consoante a importancia dos ficheiros e das provas encontradas.

Tabela 4 — Esquema de cores consoante a informagdo dos ficheiros.

Relevancia de ficheiro Cédigo de cor

Ficheiro com informacao
mais relevante

Ficheiro com informacao
menos relevante

Ficheiro sem informacao




A Tabela 5 apresenta os resultados de aquisicao de dados do IPhone 4s.

Tabela 5 - Tabela de aquisicao de dados do Iphone 4s

Aplicagao Ficheiro Localizagdo do ficheiro Dados obtidos
Allo com.google.fireball.plist /private/var/mobile/Containers/ -Ficheiro de formato “.plist”
(Google) Data/Application/com.google.fireball/ -Contém o nimero de
Library/Preferences/ telemédvel do dispositivo e
gue estd associado a
aplicacao
com.google.fireball.pushstore /private/var/mobile/Library/SpringBoard/ -Ficheiro de formato “.plist”
PushStore/ -Sem dados possiveis de
serem interpretados.
Cyphr Sem testes uma vez que esta aplicacdo ndo estava instalada
imo group.im.imo.plist /private/var/mobile/Containers/Shared/ -Ficheiro de formato “.plist”
AppGroup/group.im.imo/Library/Preferences/ -Numero de telemovel
relativo ao cartao instalado
no dispositivo.
-Nome da conta de
utilizador da aplicagao imo
line jp.naver.line.plist /private/var/mobile/Containers/Data/ -Ficheiro de formato “.plist”

Application/jp.naver.line/Library/Preferences/

-Numero de telemdvel
relativo ao cartao instalado
no dispositivo.

-Nome da conta de
utilizador da aplicagao imo

Line.sglite

/private/var/mobile/Containers/Shared
/AppGroup/
group.com.linecorp.line/Library/Application
Support/PrivateStore
/P_u8b9ad4ec8bc4325393881a
1d47a96ec8/Messages/

-Ficheiro de formato
“sqlite”

-Lista de contactos da
aplicacdo com nome e
numero de telemodvel.
-Mensagens trocadas entre




os contactos e respetivos
numeros de telemaovel
-Registo de chamadas
efetuadas

group.com.linecorp.line.plist

/private/var/mobile/Containers/Shared

/AppGroup/
group.com.linecorp.line/Library/Preferences/

-Ficheiro de formato “.plist”
-Sem dados possiveis de
serem interpretados.

jp.naver.line.pushstore.plist

/private/var/mobile/Library/SpringBoard
/PushStore/

-Ficheiro de formato “.plist”
-Com informac¢do de uma
chamada de video recebida
e o nome do contacto.

Messenger | com.facebook.Messenger.plist /private/var/mobile/Containers/Data/ -Ficheiro de formato “.plist”
Application/com.facebook.Messenger/ -Sem dados possiveis de
Library/Preferences/ serem interpretados.

- Com certificados SSL
group.com.facebook. /private/var/mobile/Containers/Shared -Ficheiro de formato “.plist”
Messenger.plist /AppGroup/group.com.facebook.Messenger/ -Sem dados possiveis de

Library/Preferences/ serem interpretados.
com.facebook.Messenger.plist /private/var/mobile/Library/SpringBoard -Ficheiro de formato “.plist”
/ApplicationShortcuts/ -Com informacdo dos
contactos da aplicagao

Messenger e respetivos

nomes.

Signal org.whispersystems.signal.plist /private/var/mobile/Containers/Data/Application/ | -Ficheiro de formato “.plist”

org.whispersystems.signal/Library/Preferences/

-Com a data da instalacao
da aplicacgao.

com.apple.deltainstallcommands.

org.whispersystems.signal

/private/var/mobile/Media/Downloads/-
5095741372043912297/-8484332955277915849/

-Ficheiro do tipo texto
-Com bibliotecas

Signal

/private/var/mobile/Media/Downloads/-
5095741372043912297/-

-Ficheiro executavel
-Sem dados possiveis de




8484332955277915849/Payload/Signal.app/

serem interpretados.

com.apple.deltainstallcommands.
org.whispersystems.signal

/private/var/mobile/Media/Downloads/

956098247701125691/-6178039652087907965/

-Ficheiro do tipo texto
-Sem dados possiveis de
serem interpretados.
-Bibliotecas

Signal.supp /private/var/mobile/Media/Downloads/ -Ficheiro com dados de
956098247701125691/- texto
6178039652087907965/Payload/Signal.app/ - Sem dados possiveis de
SC_Info/ serem interpretados.

-Ficheiro do tipo “Data”

Signal2 /private/var/mobile/Media/Downloads/ -Ficheiro executavel

956098247701125691/-
6178039652087907965/Payload/Signal.app/

-Sem dados possiveis de
serem interpretados.

Skype

MediaStackETW.etl

/private/var/mobile/Containers/Data/
Application/com.skype.skype/Documents/

-Ficheiro “Microsoft Event
Trace Log File”

-Contém registos de
eventos se aberto com o
gestor de eventos do
Windows.

Skype.blog /private/var/mobile/Containers/Data/ -Ficheiro de extensdo
Application/com.skype.skype/Documents/ “.blog”
-Contém enderecos IP e
portos.
Skype-1.blog /private/var/mobile/Containers/Data/Application/ | -Ficheiro de extensdo
com.skype.skype/Documents/ “.blog”
-Contém enderecos IP e
portos.
Skype-2.blog /private/var/mobile/Containers/Data/ -Ficheiro de extens3o
Application/com.skype.skype/Documents/ “.blog”

-Sem dados possiveis de




serem interpretados.

Cookies.binarycookies

/private/var/mobile/Containers/Data/
Application/com.skype.skype/Library/Cookies/

-Ficheiro de extensao
“.binarycookies” Persistent
cookies.

-Contém a versao de Skype
instalada

com.skype.skype.plist

/private/var/mobile/Containers/Data/Application/
com.skype.skype/Library/Preferences/

-Ficheiro de extensao
“plist”

-Com informacdo da conta
de utilizador do utilizador

da aplicagao.
authentication.archive.plist /private/var/mobile/Containers/Shared -Ficheiro de extens3o
/AppGroup/group.com.skype.skype/interapp/ “ plist”

-Sem dados possiveis de
serem interpretados.

com.skype.skype.pushstore.plist

/private/var/mobile/Library/SpringBoard/
PushStore/

-Ficheiro de extensao
“plist”

-Sem dados possiveis de
serem interpretados.

Telegram | ph.telegra.Telegraph.plist /private/var/mobile/Containers/ -Ficheiro de formato “.plist”
Data/Application/ph.telegra.Telegraph/ -Contém configuragdes da
Library/Preferences/ aplicacdo.

Viber com.viber.plist /private/var/mobile/Containers/Data/Application/ | -Ficheiro de extensdo
com.viber/Library/Preferences/ “plist”

-Com informacao relativa ao
numero de telemodvel
associado a conta de
utilizador.

avatar.jpg

/private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/
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-Ficheiro de extensdo “.jpg
.Fotografia do perfil de
utilizador da conta local.




group.viber.share.container.plist | /private/var/mobile/Containers/Shared/ -Ficheiro de extensio
AppGroup/group.viber.share.container/ “plist”

Library/Preferences/ -Com informacao relativa ao
numero de telemovel
associado a conta de

utilizador.
SecureStorage.data /private/var/mobile/Containers/Shared/ -Ficheiro do tipo ”Sqlite
AppGroup/group.viber.share.container/ Database”.

-Sem dados possiveis de
serem interpretados.

Shared.data /private/var/mobile/Containers/Shared/ -Ficheiro do tipo ”Sqlite
AppGroup/group.viber.share.container/ Database”.

-Com informacao relativa
aos contactos com que se
trocou informacgdes
-Contém numeros de
telemadveis relativos as
contas dos contactos.

com.apple.deltainstallcommands. | /private/var/mobile/Media/ -Ficheiro “ASCII Text”
com.viber Downloads/8162430225171061633/- -Contém a versdo do
4373835475155680820/ programa
-Contém hash md5
Viber /private/var/mobile/Media/ -Ficheiro executavel
Downloads/8162430225171061633/- -Sem dados possiveis de
4373835475155680820/Payload/Viber.app/ serem interpretados.
Contacts.data /private/var/mobile/Containers/Data -Ficheiro do tipo ”Sqlite
/Application/com.viber/Documents/ Database”.

-Contém os contactos com
gue se estabeleceu
conversa na aplicacao
-Contém conversas de texto




trocadas entre utilizadores.

WhatsApp

blockedcontacts.dat.plist

/private/var/mobile/Containers/Data/Application/
net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensao
“plist”

-Sem dados possiveis de
serem interpretados.

calls.backup.log.plist

/private/var/mobile/Containers/Data/Application/
net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensao
“plist”

-Contém registos de
Chamadas e os respetivos
nomes de utilizador e
numeros de telemaovel.

calls.log.plist

/private/var/mobile/Containers/Data/Application/
net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensdo

“ plist”

-Contém registos de
Chamadas e os respetivos
nomes de utilizador e
numeros de telemaével.

StatusMessages.plist

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp
/Documents/

-Ficheiro de extensdo
“.plist”

-Contém algumas
mensagens de texto
predefinidas.

SyncHistory.plist

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensao
“.plist”

-Contém uma data sobre a
ultima sincronizagdo e copia
das conversas.

fieldstats.active

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Library/
FieldStats/

-Contém enderecos IP
-Contém a versao do
dispositivo

whatsapp-2016-11-20-

/private/var/mobile/Containers/

-Ficheiro “UTF8 unicode




22-27-26-049-WhatsApp-18.log

Data/Application/net.whatsapp.WhatsApp/
Library/Logs/

text”

-Contém numeros de
telemaovel associados as
contas de utilizador dos
contactos e do utilizador
local.

-Contém o nome da
operadora associada ao
cartao SIM.

7acdbda6-b478-431d-ablb-
03e91d3173ff.jpg

/private/var/mobile/Containers/
Data/Application/net.whatsapp.WhatsApp
/Library/Media/

351910022871 @s.whatsapp.net/7/a/

-Ficheiro de extensdo “.jpg”
-Fotografia enviada durante
uma conversa.

7acdbda6-b478-431d-ablb-
03e91d3173ff.thumb

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Library
/Media/351910022871@s.whatsapp.net/7/a/

-Ficheiro de extensdo
“.thumb”

-Miniatura de fotografia
envidada durante uma
conversa.

Media (Pasta)

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Library
/Media

-Contém uma pasta por
cada contacto que se
estabeleceu uma conversa.
-Existem subpastas com
anexos trocados,
nomeadamente imagens

net.whatsapp.WhatsApp.plist

/private/var/mobile/Containers/
Data/Application/net.whatsapp.WhatsApp/
Library/Preferences/

-Ficheiro de extensdo
“.plist”

-Contém o numero de
telemével de um dos

contactos.

UlTextInput
Contextldentifiers.plist

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/

-Ficheiro de extensdo
“.plist”




Library/Preferences/

-Contém os nimeros de
telemaovel associados as
contas de utilizador com
guem o utilizador trocou
mensagens no chat.

Biz.sqlite

/private/var/mobile/Containers/

Shared/AppGroup/group.net.whatsapp.

WhatsApp.shared/Biz/

-Ficheiro do tipo ”Sqlite
Database”.

-Sem dados possiveis de
serem interpretados

ChatSearch.sglite

/private/var/mobile/Containers/
Shared/AppGroup/group.net.
whatsapp.WhatsApp.shared/

-Ficheiro do tipo ”Sqlite
Database”.

-Contém, para cada
contacto do chat o registo
de texto trocado nas
conversas

ChatStorage.sqlite

/private/var/mobile/Containers/

Shared/AppGroup/group.net.whatsapp.

WhatsApp.shared/

-Ficheiro do tipo ”Sqlite
Database”.

-Contém os contactos com
qguem se trocou mensagens
no chat

-Contém o indice de anexos
trocados nas mensagens
-Contém texto trocado
entre as conversas e 0s
respetivos contactos

Contacts.sqglite

/private/var/mobile/Containers/

Shared/AppGroup/group.net.whatsapp.

WhatsApp.shared/

-Ficheiro do tipo ”Sqlite
Database”.

-Contém os contactos do
telemavel na aplicacao
whatsapp




WhatsApp.shared.plist

group.net.whatsapp.WhatsApp.shared/
Library/Preferences/

Jobs.sqlite /private/var/mobile/Containers/ -Ficheiro do tipo ”Sqlite
Shared/AppGroup/group.net. Database”.
whatsapp.WhatsApp.shared/ -Sem dados possiveis de

serem interpretados
group.net. /private/var/mobile/ -Ficheiro de extens3o
whatsapp. Containers/Shared/AppGroup/ “plist”

-Contém o numero de
telemodvel associado a conta
de utilizador do whatsapp

Pasta (Profile)

/private/var/mobile/Containers/
Shared/AppGroup/group.net.
whatsapp.WhatsApp.shared/
Media/Profile/

-Contém a foto de perfil e a
miniatura do utilizador da
conta da aplicacgdo local.

net.whatsapp.WhatsApp2.plist

/private/var/mobile/Library/
SpringBoard/ApplicationShortcuts/

Ficheiro de extensao
“.plist”.

-Sem dados possiveis de
serem interpretados

WhatsApp

/private/var/mobile/Media/
Downloads/-8986121162958679320/
2469026049518789349/Payload/
WhatsApp.app/

-Ficheiro executavel

iMessage | Sms.db

/private/var/mobile/Library/SMS/

-Ficheiro do tipo ”Sqlite
Database”

-Contém as mensagens SMS
do dispositivo com o texto
trocado e nimeros de
telemdvel.

A Tabela 6 representa ficheiros encontrados que estdo relacionados com funcionalidades do dispositivo.




Tabela 6 - Outros ficheiros encontrados relacionados com funcionalidades do dispositivo.

Ficheiro

Localizagdo do Ficheiro

Descrigdo / Aplicagdo
relacionada

Dados obtidos

CellularUsage.db

/private/var/wireless/Library/Databases/

-Ficheiro do tipo ”"Sqlite
Database”.

-Contém numero de
telemovel do cartdo
inserido no dispositivo

CallHistory.storedata

/private/var/mobile/Library/CallHistoryDB/

Historico de Chamadas
do dispositivo

-Ficheiro do tipo ”Sqlite
Database”

-Contém os numeros de
telemovel relacionados
com chamadas do
dispositivo.

Accounts3.sqlite

/private/var/mobile/Library/Accounts/

Contas de utilizador no
dispositivo

-Ficheiro do tipo ”Sqlite
Database”.

-Contém para cada
aplicacdo, os tipos de
autenticacdo utilizados
-Nome de utilizador de
algumas aplicagdes

History.db

/private/var/mobile/Containers/
Data/Application/
com.apple.mobilesafari/Library/Safari/

Histérico da aplicacao
Safari

-Ficheiro do tipo “Sqlite
Database”.

-Contém o histérico do
browser safari.

downloads.28.sqlitedb

/private/var/mobile/Media/Downloads/

Historico de
download de
aplicacoes

-Ficheiro do tipo ”Sqlite
Database”.

-Contém algumas
aplicacoes que foram
instaladas no dispositivo a
partir da appstore.




Photos.sqlite

/private/var/mobile/Media/PhotoData/

Base de dados de
fotografias

-Ficheiro do tipo ”Sqlite
Database”.

-Contém uma base de
dados com uma lista de
imagens do dispositivo.

com.google.Gmail.plist /private/var/mobile/Containers/Data/ Gmail -Ficheiro de extensdo
Application/com.google.Gmail/Library/ “.plist”.
Preferences/ -Contém a conta de e
email do utilizador
group.com.google.Gmail.plist | /private/var/mobile/Containers/ Gmail -Ficheiro de extens3o
Shared/AppGroup/group.com.google.Gmail/ “plist”
Library/Preferences/ -Contém a conta de
utilizador local de e-mail
-Contém e-mails de
outros utilizadores com
quem se trocou e-mails
group.com.apple.notes.plist | /private/var/mobile/Containers/Shared/ Notas -Ficheiro de extensdo
AppGroup/group.com.apple.notes/Library/ “plist”
Preferences/ -Sem dados possiveis de
serem interpretados
com.apple.wifi.plist /private/var/preferences/ Redes Wi-Fi -Ficheiro de extensado

SystemConfiguration/

“.plist”

-Contém as redes Wi-Fi a
gue o dispositivo estve
ligado.

A Tabela 7 contém outros dados obtidos do iphone 4s a partir dos resumos de informacdo do software XAMN. Os ficheiros com as
imagens encontram-se em anexo. .




Tabela 7 - Tabela de aquisicao de outros dados do Iphone 4s

Tipo de dados / Descri¢cdo dos dados Imagem
Categoria
Contactos do Todos os contactos existentes no dispositivo, contendo nimero de Contactos.png
dispositivo telemoével e nome
Chamadas telefénicas Todas as chamadas telefdnicas efetuadas e recebias contendo o Chamadas.png
nimero de telemodvel, nome do contacto e a data/hora da chamada
Mensagens Mensagens trocadas via sms, facebook, Line, viber e WhatsApp Mensagens.png

MensagensFacebook.png
MensagensViber.png
MensagensWhatApp.png
MensagensLine.png

Localizacao Dados de localizacdo com respetivas coordenadas GPS em Graus e localizacao.png
fotografia do mapa
Histdrico WEB Histérico web da aplicacdo Safari, contendo o website visitado e ou a Historicoweb.png
pesquisa efetuada
Redes Wi-Fi Redes Wi-Fi a que o dispositivo esteve ligado Wifi.png
Fotografia Fotografia tirada com localizagao por coordenadas GPS FotografiaComCoordenadas.png

A Tabela 8 apresenta os resultados de aquisicao de dados do Iphone6 S.

Tabela 8 - Tabela de aquisicao de dados do Iphone 6Ss

Aplicacao Ficheiro Localizacao do ficheiro Dados obtidos

Allo com.google.fireball.plist /private/var/mobile/Containers/ -Ficheiro de formato “.plist”

(Google) Data/Application/com.google.fireball/ -Contém o nimero de
Library/Preferences/ telemovel do dispositivo e




gue esta associado a
aplicagao

com.google.fireball.pushstore

/private/var/mobile/Library/SpringBoard/
PushStore/

-Ficheiro de formato “.plist”
-Sem dados possiveis de
serem interpretados.

Cyphr Sem testes uma vez que ainda ndo tinha instalado esta aplicacao.
imo group.im.imo.plist /private/var/mobile/Containers/Shared/ -Ficheiro de formato “.plist”
AppGroup/group.im.imo/Library/Preferences/ -Numero de telemével

relativo ao cartdo instalado
no dispositivo.
-Nome da conta de utilizador
da aplicagdo imo

line jp.naver.line.plist /private/var/mobile/Containers/Data/ -Ficheiro de formato “.plist”

Application/jp.naver.line/Library/Preferences/

-Numero de telemovel
relativo ao cartao instalado
no dispositivo.

-Nome da conta de utilizador
da aplicagao line

Line.sqlite

/private/var/mobile/Containers/Shared
/AppGroup/
group.com.linecorp.line/Library/Application
Support/PrivateStore
/P_u8b9ad4ec8bc4325393881a
1d47a96ec8/Messages/

-Ficheiro do tipo “Sqlite
Database”.

-Lista de contactos da
aplicagdo com nome e
numero de telemodvel.
-Mensagens trocadas entre
os contactos e respetivos
numeros de telemédvel
-Registo de chamadas
efetuadas

group.com.linecorp.line.plist

/private/var/mobile/Containers/Shared

/AppGroup/
group.com.linecorp.line/Library/Preferences/

-Ficheiro de formato “.plist”
-Sem dados possiveis de
serem interpretados.




jp.naver.line.pushstore.plist

/private/var/mobile/Library/SpringBoard
/PushStore/

-Ficheiro de formato “.plist”
-Com informagdo de uma
chamada de video recebida e
o nome do contacto.

-Com informagdo de uma
notificacao

Messenger | com.facebook.Messenger.plist /private/var/mobile/Containers/Data/ -Ficheiro de formato “.plist”
Application/com.facebook.Messenger/ -Contém o nome de
Library/Preferences/ utilizador associado a
aplicacao
- Com certificados SSL
-Com uma chave privada
SSL
group.com.facebook. /private/var/mobile/Containers/ -Ficheiro de formato “.plist”
Messenger.plist Shared/AppGroup/ -Contém o UUID do facebook
group.com.facebook.Messenger/
Library/Preferences/
com.facebook.Messenger.plist /private/var/mobile/Library/ -Ficheiro de formato “.plist”
guardado como SpringBoard/ApplicationShortcuts/ -Com o nome da conta de
com.facebook.Messenger2.plist utilizador local da aplicagao.
Signal org.whispersystems.signal.plist | /private/var/mobile/Containers/ -Ficheiro de formato “.plist”
Data/Application/org.whispersystems.signal/ -Com a data da instalagao da
Library/Preferences/ aplicacdo.
Skype MediaStackETW .etl /private/var/mobile/Containers/ -Ficheiro “Microsoft Event

Data/Application/
com.skype.skype/Documents/

Trace Log File”

-Contém registos de eventos
se aberto com o gestor de
eventos do Windows.

Skype.blog

/private/var/mobile/Containers/Data/
Application/com.skype.skype/Documents/

-Ficheiro de extensdo “.blog”
-Contém enderecos IP e
portos.




Skype-1.blog /private/var/mobile/Containers/Data/ -Ficheiro de extensdo “.blog”
Application/ -Sem dados possiveis de
com.skype.skype/Documents/ serem interpretados.

Skype-2.blog /private/var/mobile/Containers/Data/ -Ficheiro de extensdo “.blog”

Application/com.skype.skype/Documents/

-Sem dados possiveis de
serem interpretados.

Cookies.binarycookies

/private/var/mobile/Containers/Data/
Application/com.skype.skype/Library/Cookies/

-Ficheiro de extensao
“.binarycookies” Persistent
cookies.

-Contém a versao de Skype
instalada

com.skype.skype.plist

/private/var/mobile/Containers/Data
/Application/
com.skype.skype/Library/Preferences/

-Ficheiro de extensdo “.plist”

-Com informacgdo da conta
de utilizador do
utilizador da
aplicacao.

authentication.archive.plist

/private/var/mobile/Containers/Shared
/AppGroup/group.com.skype.skype/interapp/

-Ficheiro de extensdo “.plist”
-Sem dados possiveis de
serem interpretados.

com.skype.skype.pushstore.plist

/private/var/mobile/Library/
SpringBoard/PushStore/

-Ficheiro de extensdo “.plist”
-Sem dados possiveis de
serem interpretados.

Telegram | ph.telegra.Telegraph.plist /private/var/mobile/ -Ficheiro de formato “.plist”
Containers/Data/Application/ -Contém configuracdes da
ph.telegra.Telegraph/Library/ aplicagdo.

Preferences/
Viber com.viber.plist /private/var/mobile/Containers/Data/ -Ficheiro de extens3do “.plist”

Application/com.viber/Library/Preferences/

-Com informacao relativa ao
numero de telemoével
associado a conta de




utilizador.

group.viber.share.container.plist

/private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/
Library/Preferences/

-Ficheiro de extensdo “.plist”
-Com informacao relativa ao
numero de telemovel
associado a conta de
utilizador.

-Com o nome da conta de
utilizador da conta da
aplicagao.

SecureStorage.data

/private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/

-Ficheiro do tipo “Sqlite
Database”.

-Sem dados possiveis de
serem interpretados.

Shared.data

/private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/

-Ficheiro do tipo ”Sqlite
Database”.

-Com informacao relativa aos
contactos com que se trocou
informacodes

-Contém numeros de
telemoveis relativos as
contas dos contactos.

WhatsApp

blockedcontacts.dat.plist

/private/var/mobile/Containers/Data/Application/
net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensdo “.plist”
-Sem dados possiveis de
serem interpretados.

calls.backup.log.plist

/private/var/mobile/Containers/Data/Application/
net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensao “.plist”
-Contém registos de
Chamadas e os respetivos
nomes de utilizador e




numeros de telemovel.

calls.log.plist

/private/var/mobile/Containers/Data/Application/
net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensdo “.plist”
-Contém registos de
Chamadas e os respetivos
nomes de utilizador e
numeros de telemovel.

StatusMessages.plist.xml

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp
/Documents/

-Ficheiro de extensdo “.xml”
-Contém algumas mensagens
de texto predefinidas.

SyncHistory.plist.xml

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensao “.xml”
-Contém uma data sobre a
ultima sincronizagao.

fieldstats.active

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/FieldStats/

-Contém enderecos IP
-Contém a versao do
dispositivo

whatsapp-2016-11-20-
22-27-26-049-WhatsApp-18.log

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

-Ficheiro “UTF8 unicode text”
-Contém numeros de
telemodvel associados as
contas de utilizador dos
contactos e do utilizador
local.

-Contém o nome da
operadora associada ao
cartao SIM.

-Contém o tipo de dispositivo

237c¢7b76-c508-4075-b0d7-
b323f59d506¢.jpg

-Ficheiro de extensdo “.jpg”
-Fotografia enviada durante
uma conversa.

Media (Pasta)

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Library
/Media

-Contém uma pasta por cada
contacto que se estabeleceu
uma conversa.




-Existem subpastas com
anexos trocados,
nomeadamente imagens

net.whatsapp.WhatsApp.plist

/private/var/mobile/Containers/

Data/Application/net.whatsapp.WhatsApp/

Library/Preferences/

-Ficheiro de extensao “.plist”
-Contém o numero de
telemovel de um dos
contactos.

UlTextlnput
Contextldentifiers.plist

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/
Library/Preferences/

-Ficheiro de extensao “.plist”
-Contém os numeros de
telemadvel associados as
contas de utilizador com
guem o utilizador trocou
mensagens no chat.

Biz.sqlite

/private/var/mobile/Containers/

Shared/AppGroup/group.net.whatsapp.

WhatsApp.shared/Biz/

-Ficheiro do tipo ”Sqlite
Database”.

-Sem dados possiveis de
serem interpretados

ChatSearch.sqlite

/private/var/mobile/Containers/
Shared/AppGroup/group.net.
whatsapp.WhatsApp.shared/

-Ficheiro de extensao
“.sqlite”

-Contém, para cada contacto
do chat o registo de texto
trocado nas conversas

ChatStorage.sqlite

/private/var/mobile/Containers/

Shared/AppGroup/group.net.whatsapp.

WhatsApp.shared/

-Ficheiro do tipo ”Sqlite
Database”.

-Contém os contactos com
guem se trocou mensagens
no chat

-Contém o indice de anexos
trocados nas mensagens
-Contém texto trocado entre
as conversas e os respetivos




contactos

Contacts.sqlite

/private/var/mobile/Containers/

Shared/AppGroup/group.net.whatsapp.

WhatsApp.shared/

-Ficheiro do tipo ”"Sqlite
Database”.

-Contém os contactos do
telemdvel na aplicagao
whatsapp

Jobs.sqlite /private/var/mobile/Containers/ -Ficheiro do tipo ”Sqlite
Shared/AppGroup/group.net. Database”.
whatsapp.WhatsApp.shared/ -Sem dados possiveis de

serem interpretados.
group.net. /private/var/mobile/ -Ficheiro de extensdo “.plist”
whatsapp. Containers/Shared/AppGroup/ -Contém o numero de

WhatsApp.shared.plist

group.net.whatsapp.WhatsApp.shared/
Library/Preferences/

telemovel associado a conta
de utilizador do whatsapp

Pasta (Profile)

/private/var/mobile/Containers/
Shared/AppGroup/group.net.
whatsapp.WhatsApp.shared/
Media/Profile/

-Contém a foto de perfil e a
miniatura do utilizador da
conta da aplicagao local.

net.whatsapp.WhatsApp2.plist

/private/var/mobile/Library/
SpringBoard/ApplicationShortcuts/

-Ficheiro de extensdo “.plist”
-Sem dados possiveis de
serem interpretados.

iMessage

sms.db

/private/var/mobile/Library/SMS/

Mensagens SMS

-Ficheiro do tipo “Sqlite
Database”.

-Contém as mensagens SMS
do dispositivo com

o texto trocado e numeros
de telemovel.




Tabela 9 representa ficheiros encontrados que estdo relacionados com funcionalidades do dispositivo.

Tabela 9 - Outros ficheiros encontrados relacionados com funcionalidades do dispositivo.

Ficheiro Localizagao do Ficheiro Descrigao / Dados obtidos
Aplicagao
relacionada
CellularUsage.db /private/var/wireless/Library/ -Ficheiro do tipo ”Sqlite
Databases/ Database”.
-NUmero de telemével do
cartdo inserido no dispositivo
com.apple.ids.service. /private/var/mobile/Library/ Mensagens SMS -Ficheiro de extens3do “.plist”
com.apple.private.alloy.sms.plist Preferences/ -Contém o numero de
telemovel do cartdo SIM do
dispositivo
com.apple.ids.service.com.apple. | /private/var/mobile/Library/ Mensagens SMS - Ficheiro de extensdo “.plist”
private.alloy.sms.watch.plist Preferences/ -Sem dados possiveis de
serem interpretados
com.apple.MobileSMS.plist /private/var/mobile/Library/ Mensagens SMS - Ficheiro de extensdo “.plist”
Preferences/ -Contém um numero de
telemével com quem se
trocou mensagens
com.apple.imservice.SMS.plist /private/var/mobile/Library/ Mensagens SMS - Ficheiro de extensdo “.plist”

Preferences/

-Sem dados possiveis de
serem interpretados

CallHistory.storedata

/private/var/mobile/Library/
CallHistoryDB/

Historico de
Chamadas do
dispositivo

-Ficheiro do tipo “Sqlite
Database”.

-Contém os numeros de
telemovel relacionados com
chamadas do dispositivo.




Accounts3.sqlite

/private/var/mobile/Library/
Accounts/

Contas de utilizador

no dispositivo

-Ficheiro do tipo ”"Sqlite
Database”.

-Contém para cada aplicagao,
os tipos de autenticacao
utilizados

-Nome de utilizador de
algumas aplicacdes

History.db

/private/var/mobile/Containers/

Data/Application/

com.apple.mobilesafari/Library

/Safari/

Histérico da
aplicacdo Safari

-Ficheiro do tipo ”Sqlite
Database”.

-Contém o registo dos sites
visitados.

downloads.28.sqlitedb

/private/var/mobile/Media/
Downloads/

Historico de
download de
aplicacoes

-Ficheiro do tipo ”Sqlite
Database”.

-Contém algumas aplicacdes
gue foram instaladas no
dispositivo a partir da
appstore.

Photos.sqlite

/private/var/mobile/Media/
PhotoData/

Base de dados de
fotografias

-Ficheiro do tipo “Sqlite
Database”.

-Contém uma base de dados
com uma lista de imagens do
dispositivo, mas nao as fotos
tiradas

Photos.sqglite-shm

/private/var/mobile/Media/
PhotoData/

Base de dados de
fotografias

-Sem dados.

Photos.sqlite-wal

/private/var/mobile/Media/
PhotoData/

Base de dados de
fotografias

Ficheiro do tipo “SQLlite
Write-Ahead Log”

-Contém uma lista de nomes
de ficheiros de fotografias
-Com dados de localizacdo de
fotografias




com.google.Gmail.plist /private/var/mobile/Containers/Data/ | Gmail -Ficheiro de extensdo “.sqlite”
Application/com.google.Gmail/Library/ -Contém a conta de e-mail do
Preferences/ utilizador
group.com.google.Gmail.plist /private/var/mobile/Containers/ Gmail -Ficheiro de extensdo “.sqlite”
Shared/AppGroup/ -Contém a conta de utilizador
group.com.google.Gmail/ local de e-mail
Library/Preferences/ -Contém e-mails de outros
utilizadores com quem se
trocou e-mails
com.apple.wifi.plist /private/var/preferences/ Redes Wi-Fi -Ficheiro de extensdo “.sqlite”
SystemConfiguration/ -Contém as redes Wi-Fi a que
o dispositivo estve ligado.
com.apple.ids.service.com.apple. | com.apple.ids.service.com.apple. Redes Wi-Fi -Ficheiro do tipo ”Sqlite
private.alloy.wifi.networksync.plist | private.alloy.wifi.networksync.plist Database”.
-Sem dados
Calendar.sqlitedb /private/var/mobile/Library/ Calendario / -Ficheiro do tipo ”Sqlite
Calendar/ Eventos de Database”.
calendario -Contém dados sobre alguns

feriados e outros eventos do
calendario

A Tabela 10 contém outros dados obtidos do iPhone 6S a partir dos resumos de informacao do software XAMN. Os ficheiros com as

imagens encontram-se em anexo.

Tabela 10 - Tabela de aquisi¢éo de outros dados do Iphone 6S

Tipo de dados /
Categoria

Descricdo dos dados

Imagem

Contactos do
dispositivo

telemével e nome

Todos os contactos existentes no dispositivo, contendo nimero de

Contactos.png




Chamadas telefdnicas

Todas as chamadas telefdnicas efetuadas e recebias contendo o
numero de telemodvel, nome do contacto e a data/hora da chamada

Chamadas.png

Calendario Dados sobre eventos do calendario, incluindo eventos agendados pelo Calendario.png
utilizador
Mensagens Mensagens trocadas via sms, facebook, Line, viber e WhatsApp Mensagens.png

MensagensFacebook.png
MensagensViber.png
MensagensWhatApp.png
MensagensLine.png

Historico WEB

Historico web da aplicagdo Safari, contendo o website visitado e ou a
pesquisa efetuada

Historicoweb.png
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O anexo “Tabela de resultados da aquisi¢ao parte 2” contempla os resultados da aquisicao e pesquisa de ficheiros através do
software XRY. Os ficheiros contidos nas tabelas foram alvo de uma andlise com varias ferramentas para poder determinar o
conteudo desses mesmos ficheiros.

Este anexo contempla o resultado das aquisi¢cdes efetuadas nas seguintes datas:
25-01-2017
31-01-2017

07-02-2017

Os dispositivos a qual foram feitas aquisicdes foram os seguintes da Tabela 1. S3o também apresentadas as versdes do sistema
operativo iOS.

Tabela 1 — Dispositivos utilizados e respetivas versbes de sistema operativo iOS.

Dispositivos Versdo de i0OS
Iphone 4s (A1387) 9.3.5
Iphone 6 plus (A1524) 10.2.1

As aplicacGes testadas foram as seguintes:

e Google Allo;

e Cyphr;
e Imo;
e Line;

e Facebook Messenger;
e Signal;



e Skype;
e Telegram;
o Viber;
e WhasApp;
e iMessage;

Além das aplica¢Ges testadas, foi tido em consideragdao dados que pudessem conter dados de aplica¢des internas do dispositivo tais
como: Mensagens SMS, Chamadas de voz, e-mail, fotografias com ou sem localizagdo, videos, eventos de calenddrio, notas, registos
de acesso a rede wi-fi entre outros dados.

A Tabela 2 apresenta os tipos de teste feitos as aplicagcdes tendo em conta que nem todas as aplicagGes possuem todas as
funcionalidades.

Tabela 2 — Tipos de testes efetuados as aplicacbes

Teste Descrigao
A Troca de mensagens, ficheiros, chamada de voz e video.
B Troca de mensagens, ficheiros e chamada de voz.
C Troca de mensagens e ficheiros.
D Troca de mensagens




A Tabela 3 apresenta os tipos de teste feitos as aplicagdes tendo em conta que nem todas as aplicagées possuem todas as

funcionalidades.

Tabela 3 — Aplicagdes e tipos de testes efetuados as mesmas.

Aplicagao

Tipo de teste

Gogle Alo

C

Cyphr

Imo

Line

Messenger

Signal

Skype

Telegram

Viber

WhatsApp

iMessage

O > 0> ®m> > > w

A Tabela 4 apesenta o cédigo de cores consoante a importancia dos ficheiros e das provas encontradas.

Tabela 4- Esquema de cores consoante a informagdo dos ficheiros.

Relevancia de ficheiro

Cédigo de cor

Ficheiro com informacao
mais relevante

Ficheiro com informacao
menos relevante

Ficheiro sem informacao




A Tabela 5 apresenta os resultados de aquisicao de dados do iPhone 4s.

Tabela 5 - Tabela de aquisicdo de dados do Iphone 4s

Aplicagao Ficheiro Localizagdo do ficheiro Dados obtidos
Allo com.google.fireball.plist /private/var/mobile/Containers/ -Ficheiro de formato “.plist”
(Google) Data/Application/com.google.fireball/ -Contém o numero de telemével do
(Fireball) Library/Preferences/ dispositivo e que esta associado a
aplicacao
google_tagmanager.db /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Library/ interpretados
googleanalytics-aux-v4.sql /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Library/ interpretados.
googleanalytics-v2.sql /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Library/ interpretados
googleanalytics-v3.sql /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Library/ interpretados
GTM.sql /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Library/ interpretados.
gtm_img_unrepeatable /private/var/mobile/Containers/ -Ficheiro de formato “.plist”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Documents/ interpretados
Na aplicacdo “allo” apenas encontramos o numero de telemdvel relativo ao cartdo sim instalado no dispositivo
relacionado com a conta de utilizador.
Cyphr Cyphr.sqlite ‘ /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”




Data/Application/com.goldenfrog.
cyphr.mobile/Documents/

-Contém uma chave privada
-Contém 3 chaves publicas

-Registo de conversas entre
contactos

-Nomes dos contactos e contas de
utilizador com quem se trocou texto
e anexos

5088E971-147F-4F7B-9BCA-
3A3922F9752C

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

B79B21C5-E06F-4C33-B087-
E32F4F747628

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

C54049C8-7CD0-48BA-B087-
7C4993F9028C

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

CD202FB8-F6B1-4F63-9C95-
DASF1EE31981

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

F8E5334D-906D-4AB1-B528-
DBC63B57D917

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

FFACABDF-738F-49AF-843E-
253A6C35F660

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

CLSUserDefaults.plist

/private/var/mobile/Containers/
Data/Application/com.goldenfrog.
cyphr.mobile/Library/Application
Support/com.crashlytics/

-Ficheiro de formato “.plist”
-Contém a data relativa a ultima
atualizacdo da aplicacao.

-Contém informacao relativa ao tipo
de dispositivo

com.goldenfrog.cyphr.mobile.plist

/private/var/mobile/Containers

-Ficheiro de formato “.plist




/Data/Application/com.goldenfrog.cyphr.
mobile/Library/Preferences/

-Sem dados possiveis de serem
interpretados

Na aplicagdo “Cyphr” encontramos uma chave privada e varias chaves publicas, dados relativos aos contactos com

guem se estabeleceu troca de texto

e imagens e anexos

group.im.imo.plist

/private/var/mobile/Containers/Shared/
AppGroup/group.im.imo/Library/Preferenc
es/

-Ficheiro de formato “.plist”
-Numero de telemdével relativo ao
cartdo instalado no dispositivo.
-Nome da conta de utilizador da
aplicacao imo.

imoimiphone.plist

/private/var/mobile/Containers/Shared/
AppGroup/group.im.imo/Library/Preferenc
es/

-Ficheiro de formato “.plist”
-Contém o numero de telemdvel de
um dos contactos com quem se
trocou texto e imagens.

Caches[x9]est.enc

/private/var/mobile/Containers/Shared/
AppGroup/group.im.imo/Library

-Ficheiro do tipo “ASCII Text”
-Contém o registo de uma
mensagem de texto trocada

Cookies.binarycookies

/private/var/mobile/Containers/Shared/
AppGroup/group.im.imo/Library/cookies

-Sem dados possiveis de serem
interpretados

jat.dat

/private/var/mobile/Containers/
Data/Application/imoimiphone/Document

s/

-Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados

imo_state.dat

/private/var/mobile/Containers/
Data/Application/imoimiphone/Document

s/

-Ficheiro de formato “.plist”
-Contém o numero de telemoével da
conta da aplicacao

-Contém o numero de telemdvel de
um contacto com quem se trocou
texto e imagens.

PendingIMAndPhoto
Modell.sqlite

/private/var/mobile/Containers/
Data/Application/imoimiphone/Document

s/

-Ficheiro do tipo “Sqlite database”
-Sem dados possiveis de serem
interpretados.

rmg2.sqlite

/private/var/mobile/Containers/

-Ficheiro do tipo “Sqlite database”




Data/Application/imoimiphone/Document

s/

-Sem dados possiveis de serem
interpretados.

Na aplicagdo “imo” encontramos dados relativos a conta de utilizador e nimero d

e telemovel.

line

jp.naver.line.plist

/private/var/mobile/Containers/Data/
Application/jp.naver.line/Library/Preferenc
es/

-Ficheiro de formato “.plist”
-Numero de telemével relativo ao
cartdo instalado no dispositivo.
-Nome da conta de utilizador da
aplicagao line

Line.sglite

/private/var/mobile/Containers/
Shared/AppGroup/group.com.linecorp.line
/
Library/Application Support/PrivateStore/
P_u8b9ad4ec8bc4325393881al
d47a96ec8/Messages/

-Ficheiro de formato “.sqlite
database”

-Lista de contactos da aplicacdo com
nome e nimero de telemodvel.
-Mensagens trocadas entre os
contactos e respetivos numeros de
telemovel

-Registo de chamadas efetuadas.

group.com.linecorp.line.plist

/private/var/mobile/Containers/Shared
/AppGroup/
group.com.linecorp.line/Library/Preferenc
es/

-Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados.

jp.naver.line.pushstore.plist

/private/var/mobile/Library/SpringBoard
/PushStore/

-Ficheiro de formato “.plist”

-Com informagao de uma chamada
de video recebida e o nome do
contacto.

5239190768525

\private\var\mobile\Library\Application
Support\PrivateStore\
P_u8b9ad4ec8bc4325393881ald47a96ec8
\

Message Attachments

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

Cookies.binarycookies

\private\var\mobile\Library\Cookies

-Sem dados possiveis de serem
interpretados .




History.db

\private\var\mobile\Library\NCVolIP\
u8b9ad4ec8bc4325393881ald47a96ec8

-Ficheiro do tipo “data”
-Sem dados possiveis de serem
interpretados.

Na aplicagao “line” encontramos o numero de telemdével associado a conta de utilizador, o nome de utilizador, a lista de
contactos, as mensagens trocadas e registos de chamadas.

Messenger

com.facebook.Messenger.plist

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Library/Preferences/

-Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados.

- Com certificados SSL

group.com.facebook.
Messenger.plist

/private/var/mobile/Containers/Shared
/AppGroup/group.com.facebook.Messeng
er/

Library/Preferences/

-Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados.

com.facebook.Messenger.plist

/private/var/mobile/Library/SpringBoard
/ApplicationShortcuts/

-Ficheiro de formato “.plist”

-Com informacgdo dos contactos da
aplicagao Messenger e respetivos
nomes.

Cookies.binarycookies

/private/var/mobile/Containers/Shared
/AppGroup/group.com.facebook.Messeng
er/

Library/cookies

-Sem dados possiveis de serem
interpretados

UlTextInputContextldentifiers.plist

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Library/Preferences/

-Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados

https_m.facebook.com_0
.localstorage

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Library \WebKit\WebsiteData\LocalStorage

-Ficheiro de formato “.sqlite
database”

-Sem dados possiveis de serem
interpretados

StorageTracker.db

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/

-Ficheiro de formato “.sqlite
database”




Library \WebKit\WebsiteData\LocalStorage

-Sem dados possiveis de serem
interpretados

.compactdisk_extended_attributes

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Documents/
_sessionlessStore/messenger_secure_
messages.vl

-Ficheiro do tipo “ascii text”
-Sem dados possiveis de serem
interpretados

rtc_storage

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Documents/

/facebook/messenger

-Ficheiro de formato “data”
-Sem dados possiveis de serem
interpretados

Na aplicacdo “messenger” encontramos os contactos da aplicacdo com que foram

efetuadas trocas de texto e anexos.

Signal

org.whispersystems.signal.plist

/private/var/mobile/Containers/Data/Appli
cation/
org.whispersystems.signal/Library/Prefere
nces/

-Ficheiro de formato “.plist”
-Com a data da instalacdo da
aplicagao.

org.whispersystems.signal.
pushstore.plist

/private/var/mobile/Library/
SpringBoard/PushStore/

-Ficheiro de formato “.plist”
-Contém informagao de uma
chamada recebida e do respetivo
contacto

com.apple.deltainstallcommands.

/private/var/mobile/Media/Downloads/

Flcheiro “ASCIl Text”

org.whispersystems.signal 956098247701125691/ -Contém duas hash md5
-6178039652087907965/

signal /private/var/mobile/Media/Downloads/ -Ficheiro executavel
956098247701125691/- -Sem dados possiveis de serem
6178039652087907965/ interpretados
Payload/Signal.app/

Signal.supp /private/var/mobile/Media/Downloads/ -Sem dados possiveis de serem

956098247701125691/-
6178039652087907965/Payload/
Signal.app/SC_Info/

interpretados




Na aplicagdo “signal” encontramos registos de uma chamada recebida de um dos contactos com o respetivo nimero

bem como duas hash md5.

Skype

MediaStackETW.etl

/private/var/mobile/Containers/Data/
Application/com.skype.skype/Documents/

-Ficheiro “Microsoft Event Trace Log
File”

-Contém registos de eventos se
aberto com o gestor de eventos do
Windows.

Skype.blog /private/var/mobile/Containers/Data/ -Ficheiro de extensdo “.blog”
Application/com.skype.skype/Documents/ | -Contém enderegos IP e portos
relativos a rede a que esta ligado.
Skype-1.blog /private/var/mobile/Containers/Data/Appli | -Ficheiro de extensdo “.blog”
cation/ -Sem dados possiveis de serem
com.skype.skype/Documents/ interpretados
Skype-2.blog /private/var/mobile/Containers/Data/ -Ficheiro de extensdo “.blog”

Application/com.skype.skype/Documents/

-Sem dados possiveis de serem
interpretados.

Cookies.binarycookies

/private/var/mobile/Containers/Data/
Application/com.skype.skype/Library/Cook
ies/

-Ficheiro de extensao
“.binarycookies” Persistent cookies.
-Contém a versao de Skype instalada

com.skype.skype.plist

/private/var/mobile/Containers/Data/
Application/
com.skype.skype/Library/Preferences/

-Ficheiro de extensao “.plist”
-Com informacao da conta de
utilizador do utilizador da aplicagao.

authentication.archive.plist

/private/var/mobile/Containers/Shared
/AppGroup/group.com.skype.skype/intera
pp/

-Ficheiro de extensdo “.plist”
-Sem dados possiveis de serem
interpretados.

com.skype.skype.pushstore.plist

/private/var/mobile/Library/SpringBoard/
PushStore/

-Ficheiro de extensdo “.plist”
-Com informag¢do de um dos
contactos com os quais foram
trocados texto e anexos.

Na aplicacdo “Skype” encontramos enderecos IP, Portos, informacao sobre o utilizador da conta local, contactos e texto




trocado entre os contactos.

Telegram | ph.telegra.Telegraph.plist /private/var/mobile/Containers/ -Ficheiro de formato “.plist”
Data/Application/ph.telegra.Telegraph/ -Contém configuragdes da aplicagao.
Library/Preferences/
ph.telegra.Telegraph_2.plist /private/var/mobile/Library/ - Ficheiro de formato “.plist”
SpringBoard/ApplicationShortcuts/ -Contém Informagdo sobre os
contactos com quem se trocou texto
e anexos
ph.telegra.Telegraph.pushstore /private/var/mobile/Library/ - Ficheiro de formato “.plist”
SpringBoard/PushStore/ -Contém informacgdo de um dos
contactos, nomeadamente o nome
da conta.
Na aplicagao “Telegram” encontramos informagao sobre os contactos com quem se trocou texto e anexos, informagao
sobre os contactos e pequenas partes de texto.
Viber com.viber.plist /private/var/mobile/Containers/Data/Appli | -Ficheiro de extensdo “.plist”

cation/
com.viber/Library/Preferences/

-Com informacao relativa ao nimero
de telemovel associado a conta de
utilizador.

avatar.jpg

/private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/

-Ficheiro de extensao “.jpg”
.Fotografia do perfil de utilizador da
conta local.

com.viber.pushstore

/private/var/mobile/Library/
SpringBoard/PushStore/

-Ficheiro de extensdo “.plist”
-Sem dados possiveis de serem
interpretados.

SecureStorage.data

/private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/

-Ficheiro do tipo “Sqlite Database”.
-Contém a chave publica.

Shared.data

/private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/

-Ficheiro do tipo “Sqlite Database”.
-Com informacao relativa aos
contactos com que se trocou




informacdes
-Contém numeros de telemoveis
relativos as contas dos contactos.

com.apple.deltainstallcommands.

/private/var/mobile/Media/

-Ficheiro “ASCII Text”

com.viber Downloads/8162430225171061633/- -Contém a versdo do programa
4373835475155680820/ -Contém hash md5
Viber.app /private/var/mobile/Media/ -Ficheiro executavel

Downloads/8162430225171061633/-
4373835475155680820/Payload/Viber.app
/

-Sem dados possiveis de serem
interpretados.

Attachments (Pasta)

/private/var/mobile/Containers/
Data/Application/com.viber/
/Documents/Attachments

-Contém anexos trocados durante as
conversas entre contactos.

Viberlcons

/private/var/mobile/Containers/
Data/Application/com.viber/
Documents/Viberlcons

-Contém as miniaturas das fotos de
perfil da conta de utilizador.

Contacts.data

/private/var/mobile/Containers/
Data/Application/com.viber/
Documents

-Ficheiro “Sqlite Database”

-Contém mensagens trocadas
-Contém os contactos da aplicacdo
-Contém numeros de telemdvel.
-Contém registo de anexos trocados
-Contém registos de chamadas feitas
e recebidas

Settings.data

/private/var/mobile/Containers/
Data/Application/com.viber/Documents

- Ficheiro “Sqlite Database”
-Contém o numero de telemoével
associado a aplicacao

-Contém configuragdes da aplicacao

Na aplicacdo “Viber” encontramos o nimero de telemdvel associado a conta de utilizador, foto de perfil e anexos
trocados, uma chave publica, registos de chamadas e texto trocados entre os contactos.

WhatsApp

blockedcontacts.dat.plist

/private/var/mobile/Containers/Data/Appli
cation/

-Ficheiro de extensdo “.plist”
-Sem dados possiveis de serem




net.whatsapp.WhatsApp/Documents/

interpretados.
-Pode conter possiveis contactos
bloqueados

calls.backup.log.plist

/private/var/mobile/Containers/Data/
Application/
net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensao “.plist”
-Contém registos de Chamadas com
duracgdo entre outros dados e os
respetivos nomes de utilizador e
numeros de telemovel.

-Contém registo dos contactos com
guem se efetuou chamadas

calls.log.plist

/private/var/mobile/Containers/Data/
Application/
net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensdo “.plist”
-Contém registos de Chamadas e os
respetivos nomes de utilizador e
numeros de telemovel.

-Contém registo dos contactos com
guem se efetuou chamadas

StatusMessages.plist.xml

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp
/Documents/

-Ficheiro de extensao “.plist”
-Contém algumas mensagens de
texto predefinidas.

SyncHistory.plist

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/
Documents/

-Ficheiro de extensao “.plist”
-Contém uma data sobre a ultima
sincronizagao.

fieldstats.active

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/
Library/

FieldStats/

-Contém enderecos IP
-Contém a versao do dispositivo
(iphone4)




whatsapp-2017-01-22-21-43-42-
671-WhatsApp-26.log

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

-Ficheiro “UTF8 unicode text”
-Contém numeros de telemovel
associados as contas de utilizador
dos contactos e do utilizador local.
-Contém o nome da operadora
associada ao cartdo SIM.

-Contém uma serie de registos
relacionados com ficheiros.
-Contém registos de chamadas.
-Contém enderecos IP

whatsapp-2017-01-22-22-08-14-
581-WhatsApp-27.log

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

-Ficheiro “UTF8 unicode text”
-Equivalente ao ficheiro anterior

Media (Pasta)

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Libra
ry

/Media

-Contém uma pasta por cada
contacto que se estabeleceu uma
conversa.

-Existem subpastas com anexos
trocados, nomeadamente imagens

net.whatsapp.WhatsApp.plist

/private/var/mobile/Containers/
Data/Application/net.whatsapp.WhatsApp

/

Library/Preferences/

-Ficheiro de extensao “.plist”
-Sem dados possiveis de serem
interpretados

UlTextlnput
Contextldentifiers.plist

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/
Library/Preferences/

-Ficheiro de extensao “.plist”
-Contém os numeros de telemédvel
associados as contas de utilizador
com quem o utilizador trocou
mensagens no chat.

Biz.sqlite

/private/var/mobile/Containers/
Shared/AppGroup/group.net.whatsapp.
WhatsApp.shared/Biz/

-Ficheiro do tipo “Sqlite Database”.
-Sem dados possiveis de serem
interpretados




ChatSearch.sqlite

/private/var/mobile/Containers/
Shared/AppGroup/group.net.
whatsapp.WhatsApp.shared/

-Ficheiro do tipo ”Sqlite Database”.
-Contém, para cada contacto do chat
o registo de texto trocado nas
conversas

ChatStorage.sqlite

/private/var/mobile/Containers/
Shared/AppGroup/group.net.whatsapp.
WhatsApp.shared/

-Ficheiro do tipo ”Sqlite Database”.
-Contém os contactos com quem se
trocou mensagens no chat

-Contém o indice de anexos trocados
nas mensagens

-Contém texto trocado entre as
conversas e os respetivos contactos

Contacts.sqlite

/private/var/mobile/Containers/
Shared/AppGroup/group.net.whatsapp.
WhatsApp.shared/

-Ficheiro do tipo ”Sqlite Database”.
-Contém os contactos do telemdvel
na aplicacdo whatsapp

Jobs.sqlite /private/var/mobile/Containers/ -Ficheiro do tipo ”Sqlite Database”.
Shared/AppGroup/group.net. -Sem dados possiveis de serem
whatsapp.WhatsApp.shared/ interpretados

group.net. /private/var/mobile/ -Ficheiro de extensdo “.plist”

whatsapp. Containers/Shared/AppGroup/ -Contém o numero de telemdvel

WhatsApp.shared.plist

group.net.whatsapp.WhatsApp.shared/
Library/Preferences/

associado a conta de utilizador do
whatsapp
-Contém enderecos IP

Pasta (Profile)

/private/var/mobile/Containers/
Shared/AppGroup/group.net.
whatsapp.WhatsApp.shared/
Media/Profile/

-Contém a foto de perfil e a
miniatura do utilizador da conta da
aplicacao local.

net.whatsapp.WhatsApp2.plist

/private/var/mobile/Library/
SpringBoard/ApplicationShortcuts/

Ficheiro de extensdo “.plist”.
-Sem dados possiveis de serem
interpretados

351910022871-
1483054648.thumb.jpg

/private/var/mobile/Containers/Shared/
AppGroup/group.net.whatsapp.

U

-Ficheiro de formato “.jpg’
-Foto de perfil de um dos contactos




WhatsApp.shared/Media/Profile/

351910520164-1478699870.jpg

/private/var/mobile/Containers/Shared/
AppGroup/group.net.whatsapp.
WhatsApp.shared/Media/Profile/

-Ficheiro de formato “.jpg”
-Foto de perfil de um dos contactos

Photo.jpg /private/var/mobile/Containers/Shared/ -Ficheiro de formato “.jpg”
AppGroup/group.net.whatsapp. -Foto de perfil de um dos contactos
WhatsApp.shared/Media/Profile/
Imessage | Sms.db /private/var/mobile/Library/SMS/ -Ficheiro do tipo ”Sqlite Database”

-Contém as mensagens SMS do
dispositivo com o texto trocado e os
respetivos niUmeros que enviaram as
mensagens




A Tabela 6 representa ficheiros encontrados que estao relacionados com funcionalidades do dispositivo.

Tabela 6 — Outros ficheiros encontrados relacionados com funcionalidades do dispositivo.

Ficheiro Localizagao do Ficheiro Descrigdo / Dados obtidos
Aplicagao
relacionada
CellularUsage.db /private/var/wireless/Library/Databases/ -Ficheiro do tipo ”Sqlite
Database”.
-Contém numero de
telemovel do cartdo
inserido no dispositivo
CallHistory.storedata /private/var/mobile/Library/CallHistoryDB/ Historico de -Ficheiro do tipo ”Sqlite
Chamadas do Database”
dispositivo -Contém os numeros de
telemoével relacionados
com chamadas do
dispositivo.
Accounts3.sqlite /private/var/mobile/Library/Accounts/ Contas de -Ficheiro do tipo ”Sqlite
utilizador no Database”.
dispositivo -Contém para cada
aplicacdo, os tipos de
autenticacao utilizados
-Nome de utilizador de
algumas aplicacdes
History.db /private/var/mobile/Containers/ Historico da -Ficheiro do tipo ”Sqlite
Data/Application/ aplicacdo Safari Database”.
com.apple.mobilesafari/Library/Safari/ -A base de dados nado
contém dados.
downloads.28.sqlitedb /private/var/mobile/Media/Downloads/ Histérico de -Ficheiro do tipo ”Sqlite
download de Database”.
aplicacoes -Contém algumas




aplicagbes que foram
instaladas no dispositivo
a partir da appstore.

Photos.sqlite

/private/var/mobile/Media/PhotoData/

Base de dados de
fotografias

-Ficheiro do tipo ”Sqlite
Database”.

-Contém uma base de
dados com uma lista de
imagens do dispositivo,
mas nao as fotos tiradas

com.google.Gmail.plist /private/var/mobile/Containers/Data/ Gmail -Ficheiro de extensdo
Application/com.google.Gmail/Library/Preferenc “ plist”.
es/ -Contém a conta de e
email do utilizador
group.com.google.Gmail.plist /private/var/mobile/Containers/ Gmail -Ficheiro de extensdo
Shared/AppGroup/group.com.google.Gmail/ “ plist”
Library/Preferences/ -Contém a conta de
utilizador local de e-mail
-Contém e-mails de
outros utilizadores com
quem se trocou e-mails
group.com.apple.notes.plist /private/var/mobile/Containers/Shared/ Notas -Ficheiro de extensdo
AppGroup/group.com.apple.notes/Library/ “ plist”
Preferences/ -Sem dados possiveis de
serem interpretados
com.apple.wifi.plist /private/var/preferences/SystemConfiguration/ | Redes Wi-Fi -Ficheiro de extensdo

“.plist”

-Contém as redes Wi-Fi a
gue o dispositivo esteve
ligado.




preferences.plist

/private/var/preferences/SystemConfiguration/

Pequenas
configuragdes do
dispositivo

-Ficheiro de extensao
“.plist”

-Contém o nome do
dispositivo

-Contém configuracdes
da rede relativos ao
cartao SIM

com.apple.mobilemail.plist

/private/var/mobile/Library/SpringBoard/
ApplicationShortcuts/

E-mail native do
i0OS

-Ficheiro de extensao

“ plist”

-Contém informacao
sobre o niumero de e-
mails por ler que aparece
no icone da aplicacao

AddressBook.sqlitedb

/private/var/mobile/Library/AddressBook/

Contactos do
dispositivo
Baseado em (1)

-Ficheiro de extensao
“plist”

-Contém os contactos do
dispositivo

-Contém dados relativos
aos contactos

AddressBooklmages.sqlitedb

/private/var/mobile/Library/AddressBook/

Contactos do
dispositivo
Baseado em (1)

-Ficheiro do tipo “Sqlite
Database”.

-Contém imagens dos
contactos do dispositivo

Calendar.sqlitedb

/private/var/mobile/Library/Calendar/

Dados sobre o
calendario e
eventos.
Baseado em (1)

-Ficheiro do tipo ”Sqlite
Database”.

-Contém informacao
sobre algumas pessoas e
respetivos enderecos de
“Facebook”




-Contém dados de
localizagdo acerca dos
eventos de calendario

call_history.db

/private/var/wireless/Library/CallHistory/

Dados de
chamadas
Baseado em (1)

-Ficheiro do tipo ”Sqlite
Database”.

-Contém informacao
sobre chamadas

Bookmarks.db

/private/var/mobile/Library/Safari/

Websites
guardados no
Safari

Baseado em (1)

-Ficheiro do tipo ”Sqlite
Database”.

-Contém os sites
favoritos que foram
guardados.

consolidated.db

/private/var/root/Library/Caches/locationd/

Dados de GPS
Baseado em (1)

-Ficheiro do tipo ”Sqlite
Database”.

-Contém registos de gps
e configuracdes

Pasta “Media”

/private/var/mobile/Media/

Contém diversas
pastas com
fotografias de
diversas
aplicagoes

-Fotografias diversas

Pasta “100APPLE”

/private/var/mobile/Media/DCIM/100APPLE/

Contém
fotografias da
Camara

-Fotografias diversas da
camara.




A Tabela 7 contém outros dados obtidos do iphone 4s a partir dos resumos de informacgao do software XAMN. Os ficheiros com as
imagens encontram-se em anexo.

Tabela 7 - Tabela de aquisicdo de outros dados do Iphone 4s

Tipo de dados / Descricdao dos dados Imagem
Categoria
Contactos do Todos os contactos existentes no dispositivo, contendo nimero de Contactos.png
dispositivo telemével e nome

Chamadas telefdnicas

Todas as chamadas telefénicas efetuadas e recebias contendo o
numero de telemdvel, nome do contacto e a data/hora da chamada
(Dispositivo, Line, Viber, WhatsApp)

Chamadas.png

Mensagens

Mensagens trocadas via (SMS facebook, Line, viber e WhatsApp)

Mensagens.png
MensagensFacebook.png
MensagensViber.png
MensagensWhatApp.png
MensagensLine.png

Eventos de Calendario

Eventos do calendério (Feriados, Tarefas etc)

Calendario.png

Localizacao

Dados de localizagdo com respetivas coordenadas GPS em Graus e
fotografia do mapa de pesquisas do google Maps

LocalizacaoPesquisaMap.png

Histérico WEB

Histdrico web da aplicagcdo Safari, contendo o website visitado e ou a
pesquisa efetuada

Historicoweb.png

Fotografia

Fotografia tirada com localiza¢ao por coordenadas GPS

FotografiaComCoordenadas.png

Dados de localizacdo
(Calendario)

Evento no calendario que guardou a localiza¢cao

localizacaoCalendario.png

Fotografia com
localizacao

Imagem tirada pela camara do dispositivo com dados de localizacao

IMG_0073.jpg

Miniaturas de
Fotografias

Miniatura de fotografia tirada pela camara e nas aplicacGes de chat

Miniaturas.png




Contas de utilizador Contas de utilizador de aplicagdes do dispositivo (Apple, Facebook,

google, line , viber, WhatsApp)

ContasUtilizador.png

A Tabela 8 apresenta os resultados de aquisicao de dados do Iphone6 plus.

Tabela 8 - Tabela de aquisicdo de dados do Iphone 6 plus

App Ficheiro Localizagao do ficheiro Dados obtidos
Allo com.google.fireball.plist /private/var/mobile/Containers/ -Ficheiro de formato “.plist”
(Google) Data/Application/com.google.fireball/ -Contém o nimero de telemdvel do
(Fireball) Library/Preferences/ dispositivo e que esta associado a
aplicacao
google_tagmanager.db /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Library/ interpretados
googleanalytics-aux-v4.sql /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Library/ interpretados
googleanalytics-v2.sql /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Library/ interpretados
googleanalytics-v3.sql /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Library/ interpretados
GTM.sql /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite Database”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Library/ interpretados
gtm_img_unrepeatable /private/var/mobile/Containers/ -Ficheiro de formato “.plist”
Data/Application/com.google.fireball/ -Sem dados possiveis de serem
Documents/ interpretados




Na aplicagdo “allo” apenas encontramos o numero de telemével relativo ao cartao sim

instalado no dispositivo relacionado com a conta de utilizador.

Cyphr

Cyphr.sqlite

/private/var/mobile/Containers/
Data/Application/com.goldenfrog.
cyphr.mobile/Documents/

-Ficheiro do tipo “Sqlite Database”
-Contém uma chave privada
-Contém 3 chaves publicas

-Registo de conversas entre
contactos

-Nomes dos contactos e contas de
utilizador com quem se trocou texto
€ anexos

43A2F749-8C31-49CC-A179-
4A6EA6434AF7

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

46A3DFAA-142D-4B36-8A83-
2B6667178E26

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

CA3BA5DE-4AD1-4F3C-8A89-
1AE7FA599C10

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

CD202FB8-F6B1-4F63-9C95-
DASF1EE31981

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

CA5FA14A-9ADF-4576-85D6-
97704A099861

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

D6541128-1B94-4279-B4AE1-
0D946273708E

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.

F72D7135-7AD5-4DFA-984E-
4A0C5F216B93

/private/var/mobile/Containers

/Data/Application/com.goldenfrog.cyphr.

mobile/Documents/cyphr/

-Ficheiro do tipo “JPEG Image data”
-Anexo (Imagem) trocada durante a
conversa.




CLSUserDefaults.plist

/private/var/mobile/Containers/
Data/Application/com.goldenfrog.
cyphr.mobile/Library/Application
Support/com.crashlytics/

-Ficheiro de formato “.plist”
-Contém a data relativa a ultima
atualizagao da aplicagao.

-Contém informacao relativa ao tipo
de dispositivo

com.goldenfrog.cyphr.mobile.plist

/private/var/mobile/Containers
/Data/Application/com.goldenfrog.cyphr.
mobile/Library/Preferences/

-Ficheiro de formato “.plist
-Sem dados possiveis de serem
interpretados.

Na aplicagao “Cyphr” encontramos uma chave privada e varias chaves publicas, dados relativos aos contactos com quem se
estabeleceu troca de texto e imagens e anexos

group.im.imo.plist

/private/var/mobile/Containers/Shared/
AppGroup/group.im.imo/Library/Preferences/

-Ficheiro de formato “.plist”
-Numero de telemdével relativo ao
cartao instalado no dispositivo.
-Nome da conta de utilizador da
aplicagao imo.

imoimiphone.plist

/private/var/mobile/Containers/Shared/
AppGroup/group.im.imo/Library/Preferences/

-Ficheiro de formato “.plist”
-Contém o numero de telemdvel de
um dos contactos com quem se
trocou texto e imagens.

Caches[x9]est.enc

/private/var/mobile/Containers/Shared/
AppGroup/group.im.imo/Library

-Ficheiro do tipo “ASCII Text”
-Sem dados.

Cookies.binarycookies

/private/var/mobile/Containers/Shared/
AppGroup/group.im.imo/Library/cookies

-Sem dados possiveis de serem
interpretados

jat.dat

/private/var/mobile/Containers/
Data/Application/imoimiphone/Documents/

-Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados

imo_state.dat

/private/var/mobile/Containers/
Data/Application/imoimiphone/Documents/

-Ficheiro de formato “.plist”
-Contém o numero de telemoével da
conta da aplicacao

-Contém o numero de telemadvel de
um contacto com quem se trocou




texto e imagens.

PendingIMAndPhoto

/private/var/mobile/Containers/

-Ficheiro do tipo “Sqlite database”

Modell.sqlite Data/Application/imoimiphone/Documents/ -Sem dados possiveis de serem
interpretados.
rmg2.sqlite /private/var/mobile/Containers/ -Ficheiro do tipo “Sqlite database”

Data/Application/imoimiphone/Documents/

-Sem dados possiveis de serem
interpretados.

Na aplicacdo “imo” encontramos dados relativos a conta de utilizador e nimero de telemével.

line

jp.naver.line.plist

/private/var/mobile/Containers/Data/
Application/jp.naver.line/Library/Preferences/

-Ficheiro de formato “.plist”
-Numero de telemdével relativo ao
cartao instalado no dispositivo.
-Nome da conta de utilizador da
aplicagao imo

Line.sqlite

/private/var/mobile/Containers/Shared/
AppGroup/group.com.linecorp.line/
Library/Application Support/PrivateStore/
P_ue89ec9fb8043e6b065
a5cf615e3e20c0/Messages/

-Ficheiro de formato “.sqlite
database”

-Lista de contactos da aplicagao com
nome e numero de telemdvel.
-Mensagens trocadas entre os
contactos e respetivos nimeros de
telemovel

-Encontrados varios
utilizadores que utilizaram a
aplicacao.

-Registo de chamadas efetuadas

group.com.linecorp.line.plist

/private/var/mobile/Containers/Shared

/AppGroup/
group.com.linecorp.line/Library/Preferences/

-Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados

/private/var/mobile/Containers/
Data/Application/jp.naver.line/
Library/Application Support/
PublicStore/Analytics/

-Ficheiro do tipo “ASCII TEXT”
-Sem dados possiveis de serem
interpretados




/private/var/mobile/Containers/
Data/Application/jp.naver.line/
Library/Application Support/
PublicStore/Analytics/

-Ficheiro do tipo “ASCII TEXT”
-Sem dados possiveis de serem
interpretados

Pasta “Message Attachments”

/private/var/mobile/Containers/Data/
Application/
jp.naver.line/Library/Application
Support/PrivateStore/P_ue89ec9fb8043e6b
065a5cf615e3e20c0/Message Attachments/

-Contém os anexos trocados nas
conversas entre os contactos.

5306312780800.jpg

/private/var/mobile/Containers/Data/
Application/
jp.naver.line/Library/Application
Support/PrivateStore/
P_ue89ec9fb8043e6b065a5
cf615e3e20c0/Message
Attachments/u8b9ad4ec8bc4
325393881al1d47a96ec8/

-Ficheiro do tipo “JPG”
-Imagem trocada durante uma
conversa entre contactos.

5306312945031.jpg

/private/var/mobile/Containers/Data/
Application/
jp.naver.line/Library/Application
Support/PrivateStore/
P_ue89ec9fb8043e6b065a5
cf615e3e20c0/Message
Attachments/u8b9ad4ec8bc4
325393881a1d47a96ec8/

-Ficheiro do tipo “JPG”
-lmagem trocada durante uma
conversa entre contactos.




5306313155594.jpg

/private/var/mobile/Containers/Data/
Application/
jp.naver.line/Library/Application
Support/PrivateStore/
P_ue89ec9fh8043e6b065a5
cf615e3e20c0/Message
Attachments/u8b9ad4ec8bc4
325393881a1d47a96ec8/

-Ficheiro do tipo “JPG”
-lmagem trocada durante uma
conversa entre contactos.

Cookies.binarycookies

\private\var\mobile\Library\Cookies

-Sem dados possiveis de serem
interpretados

History.db

/private/var/mobile/Containers/Data/
Application/jp.naver.line/Library/NCVolP/
ue89ec9fb8043e6b065a5cf615e3e20c0/

-Ficheiro do tipo “data”
-Sem dados possiveis de serem
interpretados

E2EEData.sqlite

/private/var/mobile/Containers/
Shared/AppGroup/group.com.linecorp.line/
Library/Application
Support/PrivateStore/P_ue89ec9fb8043e
6b065a5cf615e3e20c0/Messages/

-Ficheiro do tipo “Sqlite database”
-Sem dados possiveis de serem
interpretados.

Na aplicacdao “line” encontramos o niumero de telemdvel associado a conta de utilizador, o nome de utilizador, a lista de
contactos, as mensagens trocadas e registos de chamadas. Foram encontrados registos que indicam os utilizadores que

utilizaram a aplicagao.

Messenger

com.facebook.Messenger.plist

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Library/Preferences/

-Ficheiro de formato “.plist”
- Com certificados SSL

-Contém chave privada...

group.com.facebook.
Messenger.plist

/private/var/mobile/Containers/Shared
/AppGroup/group.com.facebook.Messenger/
Library/Preferences/

-Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados.




com.facebook.Messenger_2.plist

/private/var/mobile/Library/SpringBoard
/ApplicationShortcuts/

-Ficheiro de formato “.plist”
-Com informagdo de contactos da
aplicagao Messenger e respetivos
nomes.

Cookies.binarycookies

/private/var/mobile/Containers/Shared
/AppGroup/group.com.facebook.Messenger/
Library/cookies

-Ficheiro do tipo “Data”
-Sem dados possiveis de serem
interpretados.

UlTextInputContextldentifiers.
plist

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Library/Preferences/

-Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados

https_m.facebook.com_0
.localstorage

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Library \WebKit\WebsiteData\LocalStorage

-Ficheiro de formato “.sqlite
database”
-Sem dados

StorageTracker.db

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Library \WebKit\WebsiteData\LocalStorage

-Ficheiro de formato “.sqlite
database”

-Sem dados possiveis de serem
interpretados

.compactdisk_extended_attributes

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Documents/
_sessionlessStore/messenger_secure_
messages.vl

-Ficheiro do tipo “ascii text”
-Sem dados possiveis de serem
interpretados

callog.dat.plist

/private/var/mobile/Containers/Data
/Application/com.facebook.Messenger/
Documents/_store_92D5F217-CDEC-49C1-B386-
A53FD92779EF/rtc_call_log.vl/

-Ficheiro de formato “.plist”
-Contém possiveis dados de
chamadas, mas sem numeros de
telemovel.

.compactdisk_extended_attributes

/private/var/mobile/Containers/Data
/Application/com.facebook.Messenger/
Documents/_store_92D5F217-CDEC-49C1-B386-

.compactdisk_extended_attributes
Sem dados possiveis de serem
interpretados.




A53FD92779EF/rtc_call_log.vl/

rtc_storage

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Documents/

/facebook/messenger

-Ficheiro de formato “data”
-Sem dados possiveis de serem
interpretados.

app_state logs.plist

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Documents/_sessionlessStore
/application_status_pkvs.vl/

-Ficheiro do tipo “.plist”
-Sem dados possiveis de serem
interpretados.

manifest_v1l.sqlite

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger/
Documents/_sessionlessStore/
application_status_pkvs.vl/

-Ficheiro do tipo”sqlite database”
-Com possivel data de acesso a
aplicacao.

Snapshot.plist

/private/var/mobile/Containers/Data/
Application/com.facebook.Messenger
/Documents/_sessionlessStore/
application_status_pkvs.vl/

-Ficheiro do tipo “.plist”
-Sem dados possiveis de serem
interpretados.

100014442430752.session.plist

/private/var/mobile/Containers/Data
/Application/com.facebook.Messenger/
Documents/_sessionlessStore/preferences.vl/

-Ficheiro do tipo “.plist”
-Contém o numero de telemével do
dispositivo associado a aplicagao.

proxy_video_watching_time
_tracker.plist

/private/var/mobile/Containers/
Data/Application/com.facebook.
Messenger/Documents/

- Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados.

proxy_video_data_usage.stats.plist

/private/var/mobile/Containers/
Data/Application/com.facebook.
Messenger/Documents/

- Ficheiro de formato “.plist”
-Sem dados possiveis de serem
interpretados.

configuration.conf

/private/var/mobile/Containers/
Data/Application/com.facebook.Messenger
/Documents/analytics/loom/config/

-Ficheiro de formato “.conf”
-Sem dados possiveis de serem
interpretados.

Na aplicacdo “messenger” encontramos os contactos da aplicacdo com que foram efetuadas trocas de texto e anexos. Foram
encontradas chaves publicas e privadas




Signal org.whispersystems.signal.plist /private/var/mobile/Containers/ -Ficheiro de formato “.plist”
Data/Application/ -Com informacgao relativa a versao
org.whispersystems.signal/Library/Preferences/ da aplicagdo instalada.

Na aplicagao “signal” apenas encontramos um ficheiro com informagao relativa a versao da aplicagao.
Skype Skype.blog /private/var/mobile/Containers/Data/ -Ficheiro de extensdo “.blog”
Application/com.skype.skype/Documents/ -Sem dados possiveis de serem
interpretados.
Skype-1.blog /private/var/mobile/Containers/Data/Application/ | -Ficheiro de extensdo “.blog”
com.skype.skype/Documents/ -Contém enderecos IP e portos.
Skype-2.blog /private/var/mobile/Containers/Data/ -Ficheiro de extensdo “.blog”
Application/com.skype.skype/Documents/ -Contém enderecos IP e portos.
Cookies.binarycookies /private/var/mobile/Containers/Data/ -Ficheiro de extensdo
Application/com.skype.skype/Library/Cookies/ “.binarycookies” Persistent cookies.
-Contém a versao de Skype instalada
com.skype.skype.plist /private/var/mobile/Containers/Data/ -Ficheiro de extens3do “.plist”
Application/ -Com informagdo da conta de
com.skype.skype/Library/Preferences/ utilizador do utilizador da aplicacao.
authentication.archive.plist /private/var/mobile/Containers/Shared -Ficheiro de extens3do “.plist”
/AppGroup/group.com.skype.skype/interapp/ -Sem dados possiveis de serem
interpretados.
com.skype.skype.pushstore.plist /private/var/mobile/Library/SpringBoard/ -Ficheiro de extensdo “.plist”
PushStore/ - Sem dados possiveis de serem
interpretados.
Na aplicacdo “Skype” encontramos apenas informacao sobre enderecgos IP, Portos.
Telegram | ph.telegra.Telegraph.plist /private/var/mobile/Containers/ -Ficheiro de formato “.plist”

Data/Application/ph.telegra.Telegraph/
Library/Preferences/

-Contém configuracdes da aplicacao.




ph.telegra.Telegraph_2.plist /private/var/mobile/Library/
SpringBoard/ApplicationShortcuts/

- Ficheiro de formato “.plist”
-Contém Informacgdo sobre os
contactos com quem se trocou texto
€ anexos

Pasta “Caches” /private/var/mobile/Containers/ -Pasta com anexos trocados durante
Shared/AppGroup/ as conversas entre os contactos.
group.ph.telegra.Telegraph/

Caches/

f3a52f50d954b /private/var/mobile/Containers/ -Ficheiro do tipo “JPG”

a3ff9ebd636a7lac67e Shared/AppGroup/ -Anexo trocado durante as
group.ph.telegra.Telegraph/ conversas entre os contactos.
Caches/

Na aplicagcdo “Telegram” encontramos informacgao sobre os contactos com quem se
trocou texto e anexos, e uma pasta contendo anexos.

Viber

com.viber.plist /private/var/mobile/Containers/Data/Application/
com.viber/Library/Preferences/

-Ficheiro de extensdo “.plist”

-Com informacao relativa ao nimero
de telemodvel associado a conta de
utilizador.

Cookies.binarycookies /private/var/mobile/Containers/ -Ficheiro do tipo “Data”
Data/Application/com.viber/Library/ -Sem dados possiveis de serem
Cookies/ interpretados.

com.viber.pushstore /private/var/mobile/Library/ -Ficheiro de extens3do “.plist”

SpringBoard/PushStore/

-Sem dados possiveis de serem
interpretados.

SecureStorage.data /private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/

-Ficheiro do tipo “Sqlite Database”.
-Contém a chave publica.




Shared.data

/private/var/mobile/Containers/Shared/
AppGroup/group.viber.share.container/

-Ficheiro do tipo ”Sqlite Database”.
-Com informacao relativa aos
contactos com que se trocou
informacdes

-Contém numeros de telemdéveis
relativos as contas dos contactos.

group.viber.share.
container.plist
CLSUserDefaults.plist

/private/var/mobile/Containers/
Shared/AppGroup/
group.viber.share.container/
Library/Preferences/

-Flcheiro do tipo “.plist”

-Contém o numero de telemovel
associado a conta de aplicagdo e o
nome da conta de utilizador.

SecondaryStorage.data

/private/var/mobile/Containers/
Data/Application/com.viber/Documents/

- Ficheiro “Sqlite Database”
-Sem dados possiveis de serem
interpretados.

Contacts.data

/private/var/mobile/Containers/
Data/Application/com.viber/
Documents

-Ficheiro “Sqlite Database”

-Contém mensagens trocadas
-Contém os contactos da aplicacdo
-Contém numeros de telemdével.
-Contém registo de anexos trocados
-Contém registos de chamadas feitas
e recebidas

Settings.data

/private/var/mobile/Containers/
Data/Application/com.viber/Documents

- Ficheiro “Sqlite Database”
-Contém o numero de telemodvel
associado a aplicacao

-Contém o nome de utilizador
associado a aplicacao.

-Contém configuracdes da aplicacao

Pasta “BigAttachmentsPreview”

/private/var/mobile/Containers/
Data/Application/com.viber/Documents/

-Contém anexos trocados durante as
conversas




BigAttachmentsPreview/

Pasta “Contactlcons”

/private/var/mobile/Containers/
Data/Application/com.viber/Documents/
Contactlcons/

-Contém as fotos de perfil de varios
utilizadores com quem se
estabeleceu contacto

-Fotos de perfil de uma conta de
utilizador anteriormente configurada
gue foi mais tarde apagada.

Pasta “Icons”

/private/var/mobile/Containers/
Data/Application/com.viber/
Documents/icons

-Contém possiveis anexos trocados
durante conversas.

Pasta “Viberlcons”

/private/var/mobile/Containers/
Data/Application/com.viber/
Documents/ Viberlcons

-Contém as miniaturas das fotos de
perfil da conta de utilizador.

46bbaf977d9efd9ba9f4ca
d3d7857a328bb5ab93e
26e966398f8f83135ada8b7

/private/var/mobile/Containers/
Data/Application/com.viber/
Documents/Viberlcons/

-Possivel foto de perfil de uma conta
de utilizador da aplicagao

Na aplicacdao “Viber” encontramos o
chave publica, registos de chamadas

numero de telemdvel associado a conta de utilizador, foto de perfil e anexos trocados, uma

e texto trocados entre os contactos.

WhatsApp

blockedcontacts.dat.plist

/private/var/mobile/Containers/Data/Application/

net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensao “.plist”
-Sem dados possiveis de serem
interpretados.

-Pode conter possiveis contactos
blogueados

calls.backup.log.plist

/private/var/mobile/Containers/Data/Application/

net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensdo “.plist”
-Contém registos de Chamadas com
duracgdo entre outros dados e os
respetivos nomes de utilizador e
numeros de telemovel.

-Contém registo dos contactos com




qguem se efetuou chamadas

calls.log.plist

/private/var/mobile/Containers/Data/Application/
net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensdo “.plist”
-Contém registos de Chamadas e os
respetivos nomes de utilizador e
numeros de telemovel.

-Contém registo dos contactos com
guem se efetuou chamadas

StatusMessages.plist.xml

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp
/Documents/

-Ficheiro de extensdo “.plist”
-Contém algumas mensagens de
texto predefinidas.

SyncHistory.plist

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Documents/

-Ficheiro de extensao “.plist”
-Contém uma data sobre a ultima
sincronizagao.

fieldstats.active

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Library/
FieldStats/

-Contém enderecos IP
-Contém a versao do dispositivo
(iphoneb)

whatsapp-2017-01-07-13-45-54-
208-WhatsApp-5.log

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

-Ficheiro “UTF8 unicode text”
-Contém diversos registos.
-Contém numeros de telemovel
associados as contas de utilizador
dos contactos e do utilizador local.
-Contém uma serie de registos
relacionados com ficheiros.

whatsapp-2017-01-07-15-16-28-
978-WhatsApp-6.log

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

-Ficheiro “UTF8 unicode text”
-Contem configuragdes, informacdes
da aplicagdo mas sem dados
relevantes

whatsapp-2017-01-18-11-51-33-
283-WhatsApp-7.log

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

-Ficheiro “UTF8 unicode text”
-Contém informacdes relevantes ao
numero de telemodvel registado na




aplicagao.
-Contém numeros de telemovel dos
contactos com quem se estabeleceu
contacto.

whatsapp-2017-01-22-21-43-34-
694-WhatsApp-8.log

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

-Ficheiro “UTF8 unicode text”
-Contém numeros de telemdvel dos
contactos com quem se estabeleceu
contacto.

-Contém registos de chamadas
-Contém enderecos IP

whatsapp-2017-01-22-22-08-01-
316-WhatsApp-9.log

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

-Ficheiro “UTF8 unicode text”
-Contém registos do nimero de
telemdvel associado a conta de
utilizador.

-Contém informacgdes da operadora
de telecomunicagdes.

whatsapp-2017-02-06-22-33-22-
550-WhatsApp-10.log

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

-Ficheiro “UTF8 unicode text”
-Contém numeros de telemodvel dos
contactos com quem se estabeleceu
contacto.

-Contém informagdes da operadora
de telecomunicagdes.

whatsapp-2017-02-06-23-35-20-
149-WhatsApp-11.log

/private/var/mobile/Containers/
Data/Application/net.whatsapp.
WhatsApp/Library/Logs/

-Ficheiro “UTF8 unicode text”
-Contém numeros de telemdvel dos
contactos com quem se estabeleceu
contacto.

-Contém informacgGes da operadora
de telecomunicagdes.

Media (Pasta)

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/Library

-Contém uma pasta por cada
contacto que se estabeleceu uma




/Media

conversa.
-Existem subpastas com anexos
trocados, nomeadamente imagens

net.whatsapp.WhatsApp.plist

/private/var/mobile/Containers/

Data/Application/net.whatsapp.WhatsApp/

Library/Preferences/

-Ficheiro de extensao “.plist”
-Contém enderecos IP.

UlTextlnput
Contextldentifiers.plist

/private/var/mobile/Containers/Data/
Application/net.whatsapp.WhatsApp/
Library/Preferences/

-Ficheiro de extensao “.plist”
-Contém os numeros de telemével
associados as contas de utilizador
com quem o utilizador trocou
mensagens no chat.

Biz.sqlite

/private/var/mobile/Containers/

Shared/AppGroup/group.net.whatsapp.

WhatsApp.shared/Biz/

-Ficheiro do tipo “Sqlite Database”.
-Sem dados possiveis de serem
interpretados.

ChatSearch.sqlite

/private/var/mobile/Containers/
Shared/AppGroup/group.net.
whatsapp.WhatsApp.shared/

-Ficheiro do tipo ”Sqlite Database”.
-Contém, para cada contacto do chat
o registo de texto trocado nas
conversas

ChatStorage.sqlite

/private/var/mobile/Containers/

Shared/AppGroup/group.net.whatsapp.

WhatsApp.shared/

-Ficheiro do tipo “Sqlite Database”.
-Contém os contactos com quem se
trocou mensagens no chat

-Contém o indice de anexos trocados
nas mensagens

-Contém texto trocado entre as
conversas e os respetivos contactos

Contacts.sqlite

/private/var/mobile/Containers/

Shared/AppGroup/group.net.whatsapp.

WhatsApp.shared/

-Ficheiro do tipo “Sqlite Database”.
-Contém os contactos do telemodvel
na aplicacdo whatsapp

Jobs.sglite

/private/var/mobile/Containers/
Shared/AppGroup/group.net.
whatsapp.WhatsApp.shared/

-Ficheiro do tipo “Sqlite Database”.
-Sem dados possiveis de serem
interpretados.




group.net.
whatsapp.
WhatsApp.shared.plist

/private/var/mobile/
Containers/Shared/AppGroup/
group.net.whatsapp.WhatsApp.shared/
Library/Preferences/

-Ficheiro de extensdo “.plist”
-Contém o numero de telemovel
associado a conta de utilizador do
whatsapp

-Contém enderecos IP

Pasta (Profile)

/private/var/mobile/Containers/
Shared/AppGroup/group.net.
whatsapp.WhatsApp.shared/
Media/Profile/

-Contém a foto de perfile a
miniatura do utilizador da conta da
aplicacao local.

net.whatsapp.WhatsApp2.plist

/private/var/mobile/Library/
SpringBoard/ApplicationShortcuts/

Ficheiro de extensao “.plist”.
-Sem dados possiveis de serem
interpretados.

351963155223-1477927875.jpg

/private/var/mobile/Containers/Shared/
AppGroup/group.net.whatsapp.
WhatsApp.shared/Media/Profile/

-Ficheiro de formato “.jpg”
-Foto de perfil de um dos contactos

Photo.jpg /private/var/mobile/Containers/Shared/ -Ficheiro de formato “.jpg”
AppGroup/group.net.whatsapp. -Foto de perfil de um dos contactos
WhatsApp.shared/Media/Profile/
iMessage | Sms.db /private/var/mobile/Library/SMS/ -Ficheiro do tipo ”Sqlite Database”

-Contém as mensagens SMS do
dispositivo com o texto trocado e os
respetivos nUmeros que enviaram as
mensagens




A Tabela 9 representa ficheiros encontrados que estao relacionados com funcionalidades do dispositivo.

Tabela 9 - Outros ficheiros encontrados relacionados com funcionalidades do dispositivo.

Ficheiro

Localizagdo do Ficheiro

Descrigdo / Aplicacdo
relacionada

Dados obtidos

CellularUsage.db

/private/var/wireless/Library/Databases/

-Ficheiro do tipo ”"Sqlite
Database”.

-Contém numero de
telemovel do cartdo inserido
no dispositivo

CallHistory.storedata

/private/var/mobile/Library/CallHistoryDB/

Historico de
Chamadas do
dispositivo

-Ficheiro do tipo ”Sqlite
Database”

-Contém os numeros de
telemovel relacionados com
chamadas do dispositivo.

Accounts3.sqlite

/private/var/mobile/Library/Accounts/

Contas de utilizador
no dispositivo

-Ficheiro do tipo ”Sqlite
Database”.

-Contém para cada
aplicacdo, os tipos de
autenticacdo utilizados
-Nome de utilizador de
algumas aplicagdes

History.db

/private/var/mobile/Containers/
Data/Application/
com.apple.mobilesafari/Library/Safari/

Histérico da aplicacao
Safari

-Ficheiro do tipo “Sqlite
Database”.

-Contém registos de
pesquisas e sites visitados no
safari

downloads.28.sqlitedb

/private/var/mobile/Media/Downloads/

Histdrico de download
de aplicacbes

-Ficheiro do tipo ”Sqlite
Database”.

-Contém alguns possiveis
dados que foram obtidos




através de download.

Photos.sqlite

/private/var/mobile/Media/PhotoData/

Base de dados de
fotografias

-Ficheiro do tipo ”"Sqlite
Database”.

-Contém uma base de dados
com uma lista de imagens do

dispositivo.
com.google.Gmail.plist /private/var/mobile/Containers/Data/ Gmail -Ficheiro de extensdo
Application/com.google.Gmail/Library/ “.plist”.
Preferences/ -Contém a conta de e
email do utilizador
group.com.google.Gmail.plist | /private/var/mobile/Containers/ Gmail -Ficheiro de extens3do “.plist”
Shared/AppGroup/group.com.google.Gmail -Contém a conta de
/ utilizador local de e-mail
Library/Preferences/ -Contém e-mails de outros
utilizadores com quem se
trocou e-mails
group.com.apple.notes.plist | /private/var/mobile/Containers/Shared/ Notas -Ficheiro de extensdo “.plist”
AppGroup/group.com.apple.notes/Library/ -Sem dados possiveis de
Preferences/ serem interpretados.
com.apple.wifi.plist /private/var/preferences/SystemConfigurati | Redes Wi-Fi -Ficheiro de extensao “.plist”
on/ -Contém as redes Wi-Fi a
gue o dispositivo esteve
ligado.
preferences.plist /private/var/preferences/SystemConfigurati | Pequenas -Ficheiro de extensdo “.plist”
on/ configuracGes do -Contém algumas
dispositivo configuragGes de rede do

dispositivo.




com.apple.mobilemail.plist

/private/var/mobile/Library/SpringBoard/
ApplicationShortcuts/

E-mail native do iOS

-Ficheiro de extensdo “.plist”
-Contém informacgao sobre o
numero de e-mails por ler
que aparece no icone da
aplicagao

AddressBook.sqlitedb

/private/var/mobile/Library/AddressBook/

Contactos do
dispositivo
Baseado em (1)

-Ficheiro de extensao “.plist”
-Contém os contactos do
dispositivo

-Contém dados relativos aos
contactos

AddressBookimages.sqlitedb

/private/var/mobile/Library/AddressBook/

Contactos do
dispositivo
Baseado em (1)

-Ficheiro do tipo ”Sqlite
Database”.

-Contém os contactos do
dispositivo.

-Contém imagens dos
contactos do dispositivo

Calendar.sqlitedb

/private/var/mobile/Library/Calendar/

Dados sobre o

calendario e eventos.

Baseado em (1)

-Ficheiro do tipo “Sqlite
Database”.

-Contém informacgao sobre
algumas pessoas e
respetivos enderecos de
“Facebook”

-Contém dados de
localizagdo acerca dos
eventos de calendario

Bookmarks.db

/private/var/mobile/Library/Safari/

Websites guardados
no Safari
Baseado em (1)

-Ficheiro do tipo ”Sqlite
Database”.

-Contém os sites favoritos
gue foram guardados.




consolidated.db

/private/var/root/Library/Caches/locationd/

Dados de GPS
Baseado em (1)

-Ficheiro do tipo ”"Sqlite
Database”.

-Contém registos de gps e
configuragoes

Pasta “Media”

/private/var/mobile/Media/

Contém diversas
pastas com fotografias
de diversas aplicacées

-Fotografias diversas

Pasta “100APPLE”

/private/var/mobile/Media/DCIM/100APPL
E/

Contém fotografias da
Camara

-Fotografias diversas da
camara.




A Tabela 10 contém outros dados obtidos do iphone 6 a partir dos resumos de informacgdo do software XAMN. Os ficheiros com as
imagens encontram-se em anexo.

Tabela 10 - Tabela de aquisi¢do de outros dados do Iphone 6 plus.

Tipo de dados / Descri¢cdo dos dados Imagem
Categoria
Contactos do Todos os contactos existentes no dispositivo, contendo niumero de Contactos e Calendario/
dispositivo telemdvel, nome e fotografia de perfil

Contactos de aplicagGes (Line, Viber, WhatsApp)
A aplicacdo Line etc ja tiveram outros utilizadores e contas

Contactos.png
ContactosLine.png
ContactosViber.png
ContactosWhatsApp.png

Chamadas telefdnicas

Todas as chamadas telefonicas efetuadas e recebias contendo o
nimero de telemodvel, nome do contacto e a data/hora da chamada
(Dispositivo, Line, Viber, WhatsApp)

Chamadas.png

Mensagens

Mensagens trocadas via (SMS facebook, Line, viber e WhatsApp)

Mensagens.png
MensagensFacebook.png
MensagensViber.png
MensagensWhatApp.png
MensagensLine.png

Eventos de Calendario

Eventos do calendario (Feriados, Tarefas etc)

Calendario.png

Localizacao

Dados de localizagdo com respetivas coordenadas GPS em Graus e
fotografia do mapa de pesquisas do google Maps

LocalizacaoPesquisaMap.png

Histérico WEB

Histérico web da aplicagao Safari, contendo o website visitado e ou a
pesquisa efetuada

Historicoweb.png

Fotografia

Fotografia tirada com localiza¢ado por coordenadas GPS

FotografiaComCoordenadas.jpg

Dados de localizacao
(Calendario)

Evento no calendario que guardou a localizacao

localizacaoCalendario.png

Contas de utilizador

Contas de utilizador de aplicacdes do dispositivo (Apple, Facebook,
line , viber, WhatsApp)

ContasUtilizador.png




Redes Wifi

Dados de redes Wi-Fi a que o dispositivo esteve ligado

RedesWifi.png
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O anexo D “Caracteristicas dos iPhone” apresenta algumas caracteristicas dos iPhone, desde a primeira versao até a ultima que foi
langada, nomeadamente o iPhone 7. A Tabela 1 apresenta essa informacgao.

Tabela 1 — Descrig¢éo das caracteristicas dos vdrios modelos de iPhone.

iPhone Numero do Sistema Ultimo Processador | Memdria Rede GPS Diferencas do
modelo operativo Sistema RAM Wi-Fi ponto de vista
original operativo Bluetooth forense
iPhone 2G A1203 i0S 1.0 i0S 3.1.3 | S5I8900 ARM | 128MB GSM/GPRS/EDGE NAO
620MHz 802.11b/g
2.0+ EDR
iPhone 3G Al1241 i0S 2.0 i0S4.2.1 | S5I8900 ARM | 128MB | 3G UMTS / HSDPA SIM
620MHz 802.11b/g
2.0+ EDR
iPhone A1303 i0S 3.0 i0S6.1.6 S5L8920 256MB GSM HSDPA SIM Fotografias
3GS ARM 600 802.11b/g guardam
MHz 2.0+ EDR localizagdo GPS
iPhone 4 | A1332 (GSM) i0S 4.0 i0S7.1.2 A4 S518930 512MB HSDPA+ HSUPA SIM
ou A1349 800 MHz (3G)
(CDMA) 802.11b/g/n
2.1 +EDR
iPhone 4S Al43le i0S 5.0 i0S9.3.5 A5S5L8940 512MB | HSPA+ HSUPA (3G) SIM
A1387 800 MHz 802.11b/g/n
4.0
iPhone 5 | Al1428 GSM, i0S 6.0 i0S 10.3.3 | A6S5L8950 1GB LTE (4G) SIM
A1429 1.3 GHz 802.11b/g/n
GSM/CDMA 4.0
iPhone 5C A1507 i0S 7.0 i0S 10.3.3 | A6S5L8950 1GB LTE (4G) SIM
1.3 GHz 802.11b/g/n

4.0




iPhone 5S A1457 i0S 7.0 i0S 10.3.3 Apple A7 1GB LTE (4G) SIM
S5L8960 1.3 802.11b/g/n
GHz 4.0
iPhone 6 A1586 i0S8.0 | i0S10.3.3 | Apple A8 1GB LTE (4G) SIM
APL1011 802.11b/g/n/ac
1.38 GHz 4.0
iPhone 6 A1524 i0S 8.0 i0S 10.3.3 Apple A8 1GB LTE (4G) SIM
Plus APL1011 802.11b/g/n/ac
1,38GHz 4.0
iPhone 6 S A1688 i0S9.0 | i0510.3.3 | Apple A9 2GB LTE (4G) SIM
APL1022 802.11b/g/n/ac +
1.85GHz MIMO
4.2
iPhone 6s A1687 i0S 9.0 i0S 10.3.3 Apple A9 2GB LTE (4G) SIM
Plus APLO898 802.11b/g/n/ac +
1.85GHz MIMO
4.2
iPhone SE A1662 i0S 9.3 i0S 10.3.3 Apple A9 2GB LTE (4G) SIM
APLO898 802.11b/g/n/ac
1.85GHz 4.2
iPhone7 A1778 i0510.0 | i0S10.3.3 | Apple A10 2GB LTE (4G) SIM
APLIW?24’ 802.11b/g/n/ac +
2.34GHZ MIMO
4.2
iPhone 7 A1784 i0S10.0 | i0S10.3.3 | Apple A10 3GB LTE (4G) SIM
Plus APL1W24’ 802.11b/g/n/ac +
2.24GHz MIMO

4.2
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O anexo E, “Software Forense” apresenta um conjunto de softwares forenses. A Tabela 1 apresenta essa informacdo. A respetiva

legenda de cores e abreviaturas é apresentada na Tabela 2. As notas adicionais encontram-se no final do documento.

Tabela 1 — Descrig¢Go das caracteristicas de um conjunto de software Forense.
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https://www.magnetforensics.com/magnet-ief/
https://www.sleuthkit.org/autopsy/
https://www.msab.com/products/xamn/#viewer
http://accessdata.com/product-download/ftk-imager-version-3.4.2

Tabela 2 — Legenda de abreviaturas e coes

Abreviatura / Cor Singnificado
Licenga Paga
Licenga Opensource
Licenga Freeware
Funcionalidade suportada
Funcionalidade n3o suportada

Sem certeza ou sem informacao

“m-ﬁo-U

A Tabela 1 apresenta uma parte do software forense existente do mercado. Comeca por descrever o tipo de licenga, que pode ser
paga (P), opensource (0O), ou free (F). Apresenta uma estimativa de preco para as aplicagcdes que pode variar no marcado que é
vendido. Para cada aplicacdo é distinguida se é ou ndo forense, o tipo de aquisicdo que suporta e ainda se suporta analise de
ficheiros. Como existem aplicacdes mais focas em Android e outras em 10S decidimos fazer essa distingdo. As partes seguintes
caracterizam os tipos de dados que podem ser obtidos, que as aplicacGes suportam. Por Ultimo apresentam-se algumas notas
adicionais para algumas aplicacdes.

Notas adicionais:

1) O conjunto MSAB office, além do software, contém também mala com um conjunto de cabos, acessorios para diversos tipos de
dispositivos mdveis, um dispositivo para clonar cartdes e um bloqueador de escrita.

2) A solucdo da Cellebrite inclui um dispositivo portatil que substitui o computador. Este dispositivo contém um ecra de toque que
permite efetuar uma série de tarefas forenses.

3) O paraben u3 universal apresenta uma maior capacidade de suporte de aquisicdo fisica para dispositivos Android. Tem ainda
suporte especial para bases de dados de aplicacdes de chat.



4) A solugao da AccessData contém uma versao de demonstragdo por 20 dias depois é necessario adquirir licenga. Suporte adicional
a dispositivos android.

5) O Elconsoft apresenta Suporte especial para contas Google e iCloud. Aquisi¢ado fisica nos iPhones 4s, 5 e 5¢c. Contém uma
ferramenta especifica para descodificar ficheiros da aplicagdo WhatsApp. Esta aplicagcdo sé suporta dispositivos Apple.

6) O Lantern apenas é compativel com computadores Apple com sistema operativo OSX 10.12+.

7) O autopsy analisa formatos forenses como o EQ1, pastas ou localiza¢des de ficheiros, imagens de discos rigidos ou maquinas
virtuais. O software apresenta suporte para Android, nomeadamente para SMS, chamadas, registos, contactos etc.

8) O XAMN ¢ a aplicacdo da MSAB utilizada para ler os ficheiros gerados pelo XRY que suporte a aquisicio. Com o XAMN é possivel
fazer a respetiva analise dos dados e exportacao de ficheiros. Mais informacdo consultar o anexo “Anexo A Guia de Aquisicdo e
analise.pdf”.

9) O FTK Imager é um software que contém uma licenga BSD opensource. Nao é especializado em dispositivos moveis. Apenas
permite analisar dados obtidos através de imagens forenses de formatos como o “E01” pastas ou localiza¢des de ficheiros, imagens
de discos rigidos ou maquinas virtuais.
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This appendix presents a list of devices in their categories: Computing devices, Storage,
Peripherals, Networks and Virtualization.

Digital Forensics Purpose: We are mainly interested on devices that are able to store
information.

Computing Devices
Computers
Desktop
Laptop

Server

Mobile
Smart phone
Smart watch
Digital Photographic Camera
Feature phone
GPS

Tablet

IoT
Energy Monitors
IP web cams

Trackers

Health

Pace maker



Storage
Internal mass storage device
HDD
SDD

EMMC (Embedded Multi-Media Controller)

Integrated storage

Integrated disk on computer motherboard

External mass storage device
CD /DVD/ BlueRay
Memory card
External disks
Pen drive

NAS

Criptographyc Devices
Floppy disks
Legacy
SIM CARD

TPM



Peripherals
Monitors / All in one computer
Printers

Scanners

Networks
Modem
Routers
Switches

Voip Phone

Virtualization

Virtual Machine
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This appendix presents a list of acronyms.

Table 1 - List of acronyms and description

Acronym

AaZz

XX

PCxx
LAPXX
SRVxx

BPHxx
SPHxx
SMWxx
TBLxX
CAMXX
GPSxx

I0TxX

HTHxXx

HDDxx

SSDxx
EMCxx

CDxx
BLUxx
DVDxx
MCxx
USBxx
PENxx

Description
Target identification (Different people in the same process)

Numbers, for example. 01 (All numbers must have two places)

Computing Devices - Computers
Desktop Computer
Laptop Computer
Specific Hardware from Server (Example: Rack)
Computing Devices - Mobhile
Feature Phone (Only SMS and calls)
Smart Phone (Wi-fi, GPS, ...))
Smart Watch
Tablet
Digital Camera
GPS Equipment (Example: Tom Tom or Garmin)
Computing Devices - 10T
Energy monitors Trackers, IP Cameras
Computing Devices - Health
Pace Maker
Storage - Internal Mass Storage Device
Magnetic Disk
Flash Disk
eMMC memory (Embedded Multi-Media Controller)
Storage - External Mass Storage Device
CD-ROM or CD-R
Blue Ray Disk
DVD Disk
All Types of memory Card
USB External Disks
USB Pen drive



NASxx  Network Attached Storage
Storage - Cryptographic Devices

SIMxx SIM Card for Phones

Other TPM cards (Cryptographic chips for authentication. Example: Citizen card or U2F (Used
TPMxx in google)

Storage - Legacy Devices

FDxx Floppy Disk

MONxx  Monitor / All in one
PRNxx  Printer

SCNxx  Scanner

MDMxx  Modem
RTRxx  Router
SWTxx  Switch
VOIxx Voip Phone

VMxX Virtual Machine

Next we are going to present some examples of device acronyms.

All IDs must be used hierarchically, separated by points.

Some ID examples:
A # is the identification of the criminal.

1 desktop computer with two disks (HDD and SSD):
- A.PCO1 # the computer

- A.PC01.HDDO1 # desktop with magnetic disk

- A.PC01.SSDO01 # desktop with SSD disk

1 smartphone with 2 SIM cards and a memory card

- A.SPHO1 # The smartphone

- A.SPHO01.SIM01 # Smartphone and the main SIM card
- A.SPH01.SIM02 # Smartphone and secondary SIM card
- A.SPHO1.MCO01 # Smartphone and memory card.



1 Portable hard disk:
- A.USB.HDDO1 # The USB term is to distinguish disks that can be loose from portable disks.

1 internal loose hard disk, that isn’t inside any computer:
- A.HDDO1

1 server with various virtual machines (VMs):

- A.SRVO01 # the server

- A.SRV01.VMO1 # server and virtual machine 1
- A.SRV01.VMO02 # server and virtual machine 2
- A.SRV01.VMO03 # server and virtual machine 3



Procedure 0 — Procedures Index Pag. 1/2

Introduction:
This document is an index for forensics procedures.
Follow the next 7 procedures when in a forensic case.

Procedure 1 Reception — This Procedure supports the first steps of a forensics case. Starting by
the sign of the authorization request, mobile device reception, important verifications, data
protection and the start of the internal report.

Procedure 2 Photographic Cataloging - This procedure supports the device and data storage
devices catalogation and Photogaphing devices in the most important views.

Procedure 3 Preservation — This procedure supports data preservation for all procedures, so
that data integrity can be mantained.

Procedure 4 Acquisition — This procedure supports on data acquisition with forensics software.
Backup data creation.

Procedure 5 Examination- This procedure supports the search for evidences on data obtained
from the acquisition with the use of software and manual techniques.

Procedure 6 Analysis - This procedure supports data analyse, comparing data, and relating
evidences with hypothesis.

Procedure 7 Final Report — This procedure supports the creation of the final report based on
the internal report and all with data and notes taken from all the procedures.
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Procedure Name: Reception
STO Version: 20170828

Subject:
The purpose of this procedure is the reception of mobile devices.

Scope:
This procedure should be followed when the reception of mobile devices at the begin of a forensics
case. This is the first procedure to be followed.

Responsible Authority: LabCIF Quality Manager

Required equipment:
* Mobile devices
Required Documents:
* Request and authorization document.

Procedure detail

This is the first procedure to be followed when in a forensics case.

Read the Procedure 7 — Final Report to start writing the internal report since the beginning of the
case.

1. Sign the request and authorization document.

2. Verify the existing devices of the case.
3. For each device verify the device status.
3.1. Verify the device connector.
3.2. Verity if there is any power cord.
3.3. Verify if the device is on or off.
3.4. If possible turn on the device screen and see what’s happening.
3.5. Verify the existence of any screen lock code or pin code.
3.6. Verify if the battery level.
3.6.1. If necessary connect a power cord.
3.7. Verify if the device is connected to the mobile network, Wi-Fi network and with
a Bluetooth connection.
3.8. Very Important: Put the device on airplane mode to disconnect from any
network.
3.9. Verify the device model on the back side.

4. Verify if there is a SIM card on the device. (iPhone doesn’t have memory SD card).
Create the chain of custody since the beginning.
6. Create a document named “Internal report” with case information.
6.1. Insert some basic information about the forensics case
6.2. Create a table with devices information like device type, manufacturer, model,
device state and responsible forensics analyst (view devices table example on
appendices).
6.3. Fill the table with the available information. Red rows will be fulfilled with
information from the next procedures.

v
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Information Mobile Devices
Mobile device 1 Mobile Device n...

Device type Smartphone
Manufacturer Apple
Model Iphone 4S A1234
IMEI ]
Serial Number _
State (On or OFF)  |On
Network Connected? | Mobile network and WiFi

(Mobile network,
Wi-FI, Bluetooth

Device ID (label)

Responsible
forensics analyst

Fabio Marques

SIM CARD 1 and
label

SIM CARD 2 and
label

Memory Card

Conditions working

Observations Battery in good state

Photo ]
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Procedure Name: Photographic Cataloging
STO Version: 20170927

Subject:
The purpose of this procedure is the cataloging of the devices and their condition. Description of
device positioning for: naming view sides; mandatory sides by device type and photographs

Scope:
This procedure should be followed when we have all equipments related to a case that need to be
cataloged and photographed. The steps for Cataloging and Photographic are specified in the request.

Responsible Authority: LabCIF Quality Manager

Required equipment:
* Device to be cataloged
* Photographic Camera
*  Memory Card
* Ruler
» Sticky Labels and pen
* Tools to open devices if required

Required Documents:
* Internal report

Possible Limitations
* Some devices cannot be opened.

Procedure detail

Take a photo to each received device from the legal authority;

Place device on a flat surface well lighted;

Take a look searching for damaged parts;

View if the device has any external mass storage device (Memory Card or SIM CARD), it
can have more than one;

4.1. If necessary use specific tools;

4.2. Identify the external mass storage devices like SIM cards;

5. Label the devices , following the attachment “Anexo G Device acronyms” and put a sticker
on the device and data supports.

bl S

5.1. Leters (A, B, C, D) Identify the owners of the devices.
5.2. Acronyms identify devices (SPHxx, Mcxx etc).
5.3. Labels are in the format ownerID.devicelD

5.3.1. Read examples to better understand.

6. Place a ruler near the device after taking photos;

7. Take a photo to the device according to the sub procedure “Procedure 2.1 Photographing”
on the most important views and damaged sides (if they exist like searched on step 3);
7.1. Name photos as the format TagID-view_name.jpg
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7.1.1. Read examples to better understand.
8. Replace device covers and SIM Card.
9. Continue the internal report started in Procedure 1 - Reception with more information.

9.1. Fill the devices table with more information like the label name, storage devices
and photos.
9.2. Green rows are information from Reception procedure.
9.3. Red rows is information to be obtained from next procedures.
9.4. Other rows can be filled with information from this procedure, including photos
9.5. Highlight photos with damaged parts.
Examples:
Ownwer: A

Smartphone: SPHO1
SDCard: SDO1

Complete label
A.SPH01.SD01

File Name for photo with sdcard for top view
A-SPH01-SD01-TOP.jpg
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Computing Devices

Computers
Desktop Computer Laptop Computer Server
Top
Back Back l Back
5
Left — eft — | : d ;
Front ."" A
Bottom Front Front |
Bottom Bottom
Computing Devices
Mobile
Feature Phone Smartphone SmartWatch Tablet

Back

Left — |

L Right

Bottom

Back

Right

Front —'—

| Right

Top

left  ——}...

Front

Bottom

Back

Right

Computing Devices
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Mobile 10T
Camera Energy Monitors
Top
Back Back
Left —— Left  ——| >
L Right o Right
/,”/(/" .1/
Bottom m" ‘
Storage
Internal mass storage device External Mass Storage Device
HDD / SSD SIM Card External Disks Memory Card
Top
Back ﬁ{— Back Back
, i @
Left — | Left - §§ teft —po € E ot
—— Right 28 Right §
88 =
QO
88
Front i / i Front Front
= Front - Bottom
‘ Bottom
Bottom Bottom
Storage
External Mass Storage Device
NAS Pen Drive
Top
Back
Back
Left — Leﬂ -
Right —— Right
Front s ‘
Front
Bottom
Bottom
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Monitor / All-in-one Printer
computer

Back Back

Left — |- /E
Left o
| Right
' ‘ <«—1— Right
Front ‘
Front
Bottom
Bottom
Networks
Voip Phone Router

Right
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Information

Mobile Devices

Mobile device 1

Mobile Device n...

Device type Smartphone

Manufacturer Apple

Model Iphone 4S A1234

IMEI - |
Serial Number | R I
State (On or OFF) |On

Network Connected? | Mobile network and WiFi

(Mobile network,
Wi-FI, Bluetooth

Device ID (label)

SPH01.SIM01.SIM02.MCO02

Responsible Fabio Marques

forensics analyst

SIM CARD 1and |SIMO1

label

SIM CARD 2 and | SIMO02

label

Memory Card MCO01

Conditions Working

Observations Battery in good state

Photos A-SPHO01-SIM01-SIM02-MC02-

TOP

References
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This attachment is important to follow when taking photos in a forensics case.

General Notes:
1. Use aruler to place near the devices when taking photos.

2. If applicable remove covers or caps in order to:

2.1. Locate and identify internal storage devices;

2.2. Check serial numbers;

2.3. Check Brand and models;

2.4. Check storage capacity;

2.5. Take Photos to all ID’s found;

2.6. If Damaged, take additional photos to show the device conditions when it was

received.
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Category: Computing Devices | Computers
Desktop
Important Notes:
The photos must pick up codes, inputs and data supports;
When possible take photos to the hardware inside of the tower;

The codes can be located on Top, or Bottom, Righ or back view.

Object Position:
Power cable and other connectivity interfaces should be facing the back view

(see image bellow).

Top

l 4

Back

Left —— |-

<« Right

/ " T
’¢
Front

Bottom

Mandatory Views:
Back;
Front;
Inside with storage device in place;

Readable photo of any ID numbers.
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Category: Computing Devices | Computers
Laptop Computer
Important Notes:

The photos must pick up any codes (serial numbers, model, etc), inputs and data
supports;

If possible take photos to the hardware inside of the computer.
Object Position:

The screen of the computer must be open to the maximum allowed angle up to 180°
in relation to the keyboard;

Top View: Keyboard with open screen.

Top

Back

Left ——|~>

<«+—1  Right

s !

Front

Bottom

Mandatory Views:
Top;
Bottom;
All sides with connections;
Inside with storage device in place;

Readable photo of any ID numbers.
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Category: Computing Devices | Computers
Server

Important Notes:
The photos must pick up codes, inputs and storage devices;

If possible take photos to the hardware inside of the towe;r

The codes can be located on Top, or Bottom, Righ or back view.

Object Position:

Power cable facing the back view.

Top

Back

w®

left ——- Right

Front ‘

Mandatory Views:
Back;

Front;
Inside with storage device in place;

Readable photo of any ID numbers;
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Category: Computing Devices | Mobile
Feature Phone
Important Notes:
The photos must pick up codes, inputs and data supports without cover and battery;

The IMEI must be visible in one of the photos (it may be located in the battery
compartment or, in the SIM card tray).

Object Position:
The phone must be opened;

Front view: Screen.

Tap
Back
Left ——}----
— Right
Front ‘
Bottom
Mandatory Views:
Front;
Back;

Inside battery compartment if applicable;

Readable photo of any ID numbers.
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Category: Computing Devices | Mobile
Smartphone
Important Notes:

The IMEI must be visible in one of the photos.

Object Position:

Front view: Screen.

Top

Back

Left

— Right

Front ‘

Mandatory Views:
Front;

Back;
Inside battery compartment if applicable;

Readable photo of any ID numbers.
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Category: Computing Devices | Mobile
SmartWatch

Important Notes:
The photos must pick up codes, inputs and data supports without

cover and battery;
The IMEI must be visible in one of the photos.
Object Position:

Front view: Screen.

Top

Back

Left

L Right

Front

Mandatory Views:
Front;

Back;

Readable photo of any ID numbers.
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Category: Computing Devices | Mobile
Tablet
Important Notes:
The photos must pick up codes, inputs and data supports;
Object Position:
Front view: Screen facing the user.

Top

Back

I.E‘ft SR ———

«+—+—— Right

’
Front - |
Bottom
Mandatory Views:
Front;
Back;

Inside battery compartment if applicable;

Readable photo of any ID numbers.
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Category: Computing Devices | Mobile
Camera

Important Notes:

The photos must pick up codes, inputs and data supports;
Object Position:

Front view : Lens facing the user.

Top
l / Back
Left ——}----
L Right
Front / -
Mandatory Views:
Front;
Back;

Readable photo of any ID numbers;

Side with memory card door.
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Category: Computing Devices | IoT
Energy Monitors

Important Notes:
The photos must pick up codes, inputs and data supports.

Object Position:

Front view : screen.

Top
i / Back
: »
Left
L Right
Front
Bottom
Mandatory Views:
Front;
Back;

Readable photo of any ID numbers.
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Category: Storage | Internal Mass Storage Device
HDD or SSD
Important Notes:
The photos must pick up codes and all ports;
If it is damaged, take additional photos.
Object Position:
Top view: Disk cover and brand label;

Back view: Power and interfaces.

Top

Back

Left —— -
—— Right
Front ‘," A
Bottom
Mandatory Views:
Top;
Bottom,;

Readable photo of any ID numbers.
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Category: Storage | Internal Mass Storage Device
SIM Card

Important Notes:
The photos must pick up codes and connections.

Object Position:
Front View: Codes;
Corner to the top;

Back view: electric contacts.

Top

‘ Back

left — |...m |

L Right

0000000000
0000000000

/ : :
Front . :

Mandatory Views:
Front;
Back;

Readable photo of any ID numbers.
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Category: Storage | External Mass Storage Device
External disks
Important Notes:
The photos must pick up codes and inputs;
If it is damaged, take additional photos.
Object Position:

Back view: Data cable connector.

Top

Back

Left

Right

Front

Bottom

Mandatory Views:
Back;
Top;
Bottom;

Readable photo of any ID numbers.
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Category: Storage | External Mass Storage Device
Memory Card
Important Notes:
The photos must pick up codes and electronic contacts.
Object Position:
Back View: Electric contacts;
Bottom view: Side with the protrusion to remove the card.

Top

Back

-

id

Left

Right

ONNSWVS
T

Front / z

Bottom

Mandatory Views:
Front;

Readable photo of any ID numbers.
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Category: Storage | External Mass Storage Device

NAS

Important Notes:
The photos must pick up codes and inputs.

If it is damaged, take additional photos;
Object Position:

Back view: Interface connectors.

Top

Back

Left ——

L Right

G O 3w omom o= G |
e =

Front /

Mandatory Views:
Front;

Back;
Inside with storage devices in place;

Readable photo of any ID numbers.
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Category: Storage | External Mass Storage Device
Pen Drive
Important Notes:
The photos must pick up codes and connections.
Object Position:
Top view: USB Interface;

Front view: USB inside connectors on the back side.

This Plastic Side facing gue back side

Lleft — -
Front ‘
Bottom
Mandatory Views:
Front;
Back;

Readable photo of any ID numbers.
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Category: Pheriperals
Monitor Or All-in-one computer
Important Notes:
The photos must pick up codes and all ports.
Object Position:
Front view: screen facing the user.

Top

Back

A

Left

____ Right

Front
Battom
Mandatory Views:
Front;
Back;

Sides with connection interfaces;

Readable photo of any ID numbers.



Procedure 2.1 Photographing, version 20170828 Pag. 18/21

Category: Pheriperals
Printer

Important Notes:
The photos must pick up codes and connections.

Object Position:

Front view: printer interface facing the user.

Top

Back

left ——

L Right

/ ) :
Front . F

Bottom

Mandatory Views:
Front;
Readable photo of any ID numbers;

If applicable inside with storage device in place.
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Category: Networks
Voip Phone

Important Notes:
The photos must pick up codes and connections.

Object Position:

The phone must be on the normal position with the numbers on the correct read

position.
Top
Back
Left ——|---
— Right
Front /
Bottom
Mandatory Views:
Front;
Top;
Bottom,;

Readable photo of any ID numbers.
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Category: Networks
Router

Important Notes:
The photos must pick up codes and connections;

If it is damaged, take additional photos.
Object Position:

Front: Side with lights indicating the connections and equipment state.

Top
| Back
Left Right
Front
Bottom
Mandatory Views:

Front;
Top;

Back;

Readable photo of any ID numbers.
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Procedure Name: Preservation
STO Version: 20170828

Subject:
The purpose of this procedure is to enumerate the main steps when preserving data on a digital
forensics case.

Scope:
This procedure should be followed when preserving data from mobile devices.

Responsible Authority: LabCIF Quality Manager

Required equipment:
* RF Shielding (e.g. Faraday Bag )
* Power cable for mobile device
* Special Tools if necessary to remove the SIM card

Possible Limitations
* Low battery power and lack of power cord may cause the device turn off.
* Turning off the device can be a problem because if it has any unknown code we cannot turn
it on.
* Unknown SIM card PIN code can be a problem if the SIM card is removed.
* The use of the Faraday bag can cause the battery to drain faster.

Procedure detail

1. Verity the existing devices of the case.

2. Create the chain of custody.
3. For each device verify the device status.
3.1. Ensure that device is integrity
3.2 Verify if the battery level.
3.2.1. If necessary connect a power cord.
3.3. Put the device on airplane mode to disconnect from any network and avoid data

integrity problems.
4. Ensure that only authorized forensics analyst use the devices.
If it is necessary to do a forensics acquisition to the SIM card in procedure 4 Acquisition,
use a write blocker.
6. Create a backup of data obtained from the acquisition phase.

v

6.1. Ensure that forensic images are stored in adequate devices.
7. Create a backup of data extracted during the examination phase.
7.1. Ensure that evidences are stored in adequate devices.

®

Generate a hash key using SHA256 algorithm from forensics data to ensure data integrity.
9. Insert notes on the internal report related to the steps done on this procedure.
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Procedure Name: Acquisition
STO Version: 20170828

Subject:
The purpose of this procedure is to extract data from mobile devices in a crime scenario.

Scope:
This procedure should be followed when doing a logical acquisition from a mobile device that has
possible evidences and needs to be analyzed.

Responsible Authority: LabCIF Quality Manager

Required equipment
* Forensics Computer
* Forensics acquisition Software
* Hardware and Software Write Blockers
* Sim Card reader
* Forensics kit with all cables
* Mass storage device to save data from the acquition
Software
* Forensics software
Document
* Internal report

Possible Limitations
* If the device is turned off or it has any code it is not possible to do a logical acquisition.

Procedure detail

This procedure only applies to a logical acquisition.

There must be used write protection mechanisms complementing hardware with software write
protection to maintain data integrity.

1. Prepare Hardware and cables on a flat surface table;

1.1. Use a write blocker on the need to do acquisition to a sim card, to prevent data
contamination.
1.2. Choose the right cables to connect to the mobile device.

N

Prepare forensics software to do the acquisition.
3. identify data sources of information.

3.1. On iPhone there are no memory cards. There is only the internal memory and the
SIM card.
3.2. Prepare the devices.

4. Connect the devices to the computer or proprietary device.

Open forensics software and choose device.

5.1. Choose to do a logical acquisition.

5.2. Take attention to the information given by acquisition software during the

u1
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acquisition.

5.2.1. If necessary take notes for the internal report.
6. Save the forensics acquisition image file(s) in more than a secure data storage device.
7. If necessary to do an acquisition to the SIM Card, retire the sim card.

7.1.1. Connect it to a write blocker.
8. Generate a Hash MD5 Value of the data after doing the acquisition;
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Procedure Name: Examination
STO Version: 20170827

Subject:
The purpose of this procedure is the examination of extracted data obtained on the acquisition phase
from any mobile device involved in an incident or crime.

Scope:

This procedure should be followed when we have original or duplicated data from a forensics
acquisition. The steps and techniques used during the examination are specified in the request.

Responsible Authority: LabCIF Quality Manager

Required equipment:
Hardware

Forensics Computer

Software

Forensics Software (XAMN Viewer or other)
Sqlite browser

Plist Viewer

GeoSetter or other software to view GPS data.

Command line tools

File command line tool
Strings command line tool
Exiftool

Possible Limitations

Tool capabilities can limit obtained results

Procedure detail
All steps done in examination process should be well documented as the point 8 of Procedure 7.

1.
2.

Read the forensics request and see which important information must be searched.

Identify forensics data image from the extraction.

2.1. Use duplicated data, do not work with original data.

2.2. Use the appropriate software to open forensics image.

Create the Examination table for the internal report that will be used on the final report.
(view Examination table example on appendices).

3.1. Fill the table with files and evidences found.

Start Searching data according to the type of crime, by using software automatic features to
organize data types in categories.

4.1. If software supports file preview see if it has important information.
4.2. Extract files that may contain important information.

4.3. Take screenshots from important information that cannot be extracted.
4.4. Note what are the most common file extensions.

4.5. Indicate software used to search data.
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5.

6.
7.

4.5.1. Search for device info (Type, Model, Operating System version, IMEI, serial
number, configurations etc).

4.5.2. Search for SIM card data (If software supports.

4.5.3. Search for contacts.

4.5.4. Search for SMS and MMS.

4.5.5. Search for Call Registry.

4.5.6. Search for user accounts.

4.5.7. Search for applications installed.

4.5.8. Search for exchanged attachments between applications and contacts.
4.5.9. Search for Photos and videos.

4.5.10. Search for GPS Data.

4.5.11. Search for Wi-Fi data and passwords.

4.5.12. Search for databases.

4.5.13.  Search for Web History, bookmarks and others.

4.5.14. Search for Calendar events and notes.
4.5.15. Search for e-mails.
4.5.16.  See file system structure.

4.5.17.  Search for deleted files (if possible, depends on the type of acquisition).
4.5.18.  Search for backup files.
4.5.19.  Search for other types of data important to the forensics case.

Use manual search techniques to search more evidences.

5.1. Use keywords, strings, or regular expression to search data on Software.
5.2. Extract files that may contain important information.
5.3. Take screenshots from important information that cannot be extracted
5.4. Indicate which manual techniques were used.

5.4.1. Search for data types that are not categorized.

5.4.2. Search for well kwnow file extensions (.plist, .sqlite, .sqlitedb, .db, .data,

storedata, .jpg etc).

5.5. Use tools to search data inside files.

5.5.1. file command to see the file type.

5.5.2. strings command to search text inside files.

5.5.3. exiftool to search for location data.

Fill the examination table with evidences found.

Save all extracted files in a folder.

7.1. Use an encryption algorithm like SHA256 to generate an hash key of all data to
maintain it’s integrity.
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Device ID(label) |SPHO01.SIM01.MCO1
File Name File Location Related Application Obtained Data
Line.sqlite /private/var/mobile/ Line List of contacts
Library/SpringBoard Messages exchanged
/PushStore/

Application n...
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Procedure Name: Analysis
STO Version: 20170828

Subject:
The purpose of this procedure is the analysis of extracted data or recovery from any mobile device
involved in an incident or crime.

Scope:

This procedure should be followed when we have evidences extracted and they need to be analyzed
to know which are the most important for the forensics case, relate data, approve or not approve
hypothesis and get conclusions.

The steps used for analysis are specified in the request.

Responsible Authority: LabCIF Quality Manager

Required equipment:
Hardware
* Forensics Computer
Software
* Forensics Software (XAMN Viewer or other)
* Sqlite browser
* Plist Viewer
* GeoSetter or other software to view GPS data.

Possible Limitations
* Tool capabilities can limit obtained results

Procedure detail
All steps done in examination process should be well documented to allow another forensics
examiner of the same area to analyse and identify all steps done.

1. Create the analysis table for the internal report that will be used on the final report.(view
analysis table example on appendices).

2. Create the analysis Hypothesis table for the internal report that will be used on the final

report.(view analysis hypothesis table example on appendices).

Identify the objectives of forensics case.

4. Analyze and identify data types extracted on the Examination phase.

w

4.1. Identify all imported files extracted.
4.1.1. Analyze file string content.
4.1.2. Analyze data from SIM Card.
4.1.3. Analyze contacts data.

4.1.4. Analyze SMS and MMS data.
4.1.5. Analyze Call registry data.
4.1.6. Analyze user accounts data.
4.1.7. Analyze application files.
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4.1.8. Analyze application attachments.

4.1.9. Analyze photos and videos.

4.1.10.  Analyze GPS data.

4.1.11.  Analyze Wi-Fi data and passwords.

4.1.12.  Analyze databases and their tables.

4.1.13.  Analyze web history, bookmarks and others.
4.1.14.  Analyze calendar events and notes data.
4.1.15.  Analyze e-mail data.

4.1.16.  Analyze file system structure.

4.1.17.  Analyze deleted files (if they exist).

4.1.18.  Analyze backup data.

4.1.19.  Analyze other types of data important for the forensics case.

4.2. Identify the ownership of the devices.
4.3. Identify metadata, time stamps and other information.
4.4. Identify if digital evidence has value for the forensics case.
4.5. Relate digital evidences to obtain more conclusions.
4.5.1. Relate files and Applications. Example: Attachments.

5. Fill the analysis table with types of digital evidences found for each device, that can be
useful for the forensics case.

6. Fill the analysis hypothesis table with hypothesis and evidences .
6.1. Verify if evidences approve or not approve hypothesis.
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Appendices
Analysis table
Devices
Device ID Data types
(Label)
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iPhone 4S Line
SPHO01.SIMO1. Skype
MCO01 Signal
Device 2
Analysis Hypothesis table
Hypothesis Approved / Not Evidence 1 Evidence n...
Approved
John send a Approved Maria’s Smartphone
smartphone photo to had a smartphone photo
Maria thought in WhatsApp image

WhatsApp folder
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Procedure Name: Final Report
STO Version: 20170828

Subject:
The purpose of this procedure is to write the final forensics report.

Scope:

This procedure should be followed when writing the final forensics reporting with all information
related to the forensics case.

The steps used for creating the Final Report are specified in the request.

Responsible Authority: LabCIF Quality Manager

Required equipment:
Hardware

* Forensics Computer
Software

* Forensics Software

e Text Processor software

Required Documents

* Internal forensics report with all data related to the forensics case since the reception
procedure to the analysis procedure.

Required Data
¢ Data files from the forensics case.

Procedure detail

1. Create a document named Final Report.
2. Create a chapter named Introduction.

2.1. Insert the process or case number and report date.

2.2. Insert information about the requested and what was requested to do on the
forensics case.

2.3. Insert the suspect names and tags.

2.4. Insert data of the reception of the devices.

2.5. Use devices table created on the internal report.
2.5.1. Table must contain all devices, device id, related information, and responsible

forensics analyst. (view devices table example on appendices).
3. Create a chapter per device with all steps and decisions from the forensics procedures.

3.1. Create a table to have the device info with information from devices table.
3.2. Fill the document with information taken from the chain of custody.
3.3. Identify steps done on the reception procedure.
3.4. Identify steps done on Photographic Cataloging procedure.
3.4.1. Insert photos of the device and storage devices with respective ID (tag).
3.5. Identify steps done on preservation procedure.
3.6. Identify steps done on the acquisition phase.
3.6.1. Use acquisition table created on the internal report (view acquisition table

example on appendices).
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3.6.2. Table must contain device manufacturer and model, device ID, case number,
software used, type of acquisition (Logical or physical) and data storage devices
(SIM card or Memory card).

3.6.3. Indicate witch type of memory was acquired on the acquisition.
3.7. Identify steps done on the Examination phase.

3.7.1. Detail how was done the search of evidences, witch techniques and steps
done to search evidences.

3.7.2. Indicate which software was used to search for evidences.

3.7.3. Indicate which manual techniques were used to search evidences.

3.7.4. Use Examination table created on the internal report which has the files,
related application and obtained data. (view examination table example on
appendices).

3.8. Identify steps done on the analysis Phase.

3.8.1. Indicate which software was used to analyze data.

3.8.2. Use analysis table created on the internal report with data types obtained
(view analysis table example on appendices).

3.8.3. Indicate and detail all evidences found.

3.8.4. Use the hypothesis and evidences table created on the internal report (view

Analysis Hypothesis table example on appendices).

3.8.4.1. Indicate if evidences approve or not hypothesis.

3.8.4.2.  True hypothesis should be well justified with one ore more evidences.
3.8.4.3. Indicate one or more explications about something.

3.9. Include the output of tools.
3.10. Verify all forensics steps, hypothesis and evidences.
3.10.1.  Verify if all forensics steps were well done.

3.10.2.  Verify the results fore more than one time.
3.10.3.  Verify if there are repeated data.
3.10.4.  To verify possible mistakes, ask another forensics analyst to repeat some

steps.
4. Create a conclusions chapter.
4.1. Create a summary with the list of evidences found
4.2. Construct a timeline with all information.
4.3. For each evidences found use images that prove these evidences.
4.4. Explain evidences importance for the process.
4.5. Identify ownership and possession.
4.5.1. Join information about the individuals involved.
4.6. Indicate conclusions about hypothesis and evidences found.

4.7. Indicate if there were any errors on forensics procedures.
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(Mobile network,
Wi-FI, Bluetooth

Information Mobile Devices
Mobile device 1 Mobile Device n...

Device type Smartphone
Manufacturer Apple
Model Iphone 4S A1234
IMEI 11352066060926230
Serial Number 123456
State (On or OFF) On
Network Connected? | Mobile network and WiFi

Device ID (label)

SPH01.SIM01.MCO01

Responsible Fabio Marques
forensics analyst

SIM CARD 1and |SIMO1

label

SIM CARD 2 and

label

Memory Card MCO01

Conditions working
Observations Battery in good state

Photos

SPH01.SIM01.MCO01-TOP




Procedure 7 - Final Report

Reporting all forensics phases, version 20170828 Pag. 4/6

Acquisition Table
Device Device Case |Forensics| Type of Data storage | Type of memory
manufacturer | ID (label) | Number | Software | acquisition devices? acquired
and model. used (Logical of
Physical)
Apple Iphone 4S SPHO1 A XRY Logical 1 SIM card Internal and mass
Al1234 1 Memory storage device
card memory card
Examination table
Device ID(label) |SPHO01.SIM01.MCO01
File Name File Location Related Application Obtained Data
Line.sqlite /private/var/mobile/ Line List of contacts
Library/SpringBoard Messages exchanged
/PushStore/
Application n...
Analysis table
Devices Data types
Device ID
(Label)
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.
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Analysis Hypothesis table

Hypothesis Approved / Not Evidence 1 Evidence n...
Approved
John send a Approved Maria’s Smartphone
smartphone photo to had a smartphone photo
Maria thought in WhatsApp image
WhatsApp folder
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Version history
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