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Absztrakt

Hazénkban a biometrikus utlevél 2006-0s
megjelenését kbvetben egy évtizeddel késébb
bevezetésre kertilt az elektronikus
személyazonosité igazolvany. Az dj tipusu
okmanyok megjelenésének oka a biztonsagi
paraméterek megerdsitése mellett uj funkciok
bevezetése.

Tanulmanyomban elemzem az  adatok
tarolasara alkalmas kartyak generacioit és
fé6bb jellemzéit, a passziv tarolastél a
chipkartyakig,  beleértve a  biometrikus
utlevelet is. Részletesen elemzem tovabba az
elektronikus személyazonosité igazolvany
adattartalméat, személyesadat-védelmét, és
funkcioit (ePASS, elD, eSIGN), valamint az
elD tipust okményok biztonsagi veszélyeit és
védelmi lehetéségeit.

A mii a KOFOP-2.1.2-VEKOP-15-2016-00001
azonositészamau, A jo kormanyzast
megalapozo kézszolgalat-fejlesztés”
elnevezéslii  kiemelt  projekt  keretében
miikédtetett  Zrinyi  Miklés  Habilitaciés
Program keretében, a Nemzeti Kézszolgalati
Egyetem felkérésére késziilt.
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Abstract

The biometric passport has been introduced
in Hungary in 2006. A decade later the
electronic identity  card (elD) was
implemented. The reason of the improvement
of such document is twofold: enhancing
security features and implementing new
functions.

The paper analyses the generations and
properties of data storage cards from the
passive elements to the chipcards, including
the biometric passport. Furthermore, the data
elements, data protection and the functions
(ePASS, elD, eSIGN) of the new Hungarian
identity card, as well as the security risks and
protection properties of the elD-type
documents are being analyzed.
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SZADECZKY: Adatvédelem és adatbiztonsag az elektronikus okmanyoknal

BEVEZETES

A beléptetés, személyazonositas alapvetd eszkoze a kartya, amelyet a birtoklas alapu
azonositds eszkozeként az objektumbeléptetéstél a hatdsagi személyazonositasig széles
korben hasznalunk.

Az elektronikus adatkartyak célja az adatok tarolasa altaldnos, azonositasi vagy hozzaférési
celbol. Ezeket az eszkdzoket tarolasi modszer és az eszkdz fajtaja alapjan tipizaljuk. Mind a
tarold kapacitas, a biztonsag és a felhasznalhatosag is ezen eszkozok fajtajatol fiigg.

A legegyszeriibb adattaroldsi lehetOséget a passziv megoldasok, mint a lyukkartydk, a
vonalkoédok, és a bankkartyaknal is alkalmazott magneskartyak jelentik. Ezeket a
megoldasokat régdta hasznaljak a hatdsagi okmanyok esetében, elsdsorban a hatékony gépi
adatfeldolgozas biztositasa végett.

ADATTAROLAS A KARTYAN

A legrégebbi adatkartya a lyukkartya, amely egy papir alapti hordozén lyukakban illetve a
Ilyukak hianyaban hordozta az adatot. A kartya leolvasasa kontakt elektronikus (a két
egymassal szemben 1évo érintkez0 Osszeér-e vagy sem) illetve optikai (a fény atvilagit-e a
lyukon vagy sem) lehet. A kartydn igen kevés adat tarolhato, 80-90 b4ajt, valamint hasznalata
is igen lassu és nehézkes. Alapvetden adattarolasi eszkdzként hasznaltak a szamitastechnika
hajnaldn, ma mér gyakorlati jelentésége nincs. Az elv hasznéalhat6 azonositési célra is, példaul
menzan az étkezési jegy egy milanyag kartya, amelyen az elhelyezett furatok jelolik a
sorszamot. A kartyat optikai Gton leolvasva, a kartya jogosultsdga az adott napszakban vald
étkezésre megallapithatd a pénztari szamitdgépen 1€vo adatbazissal vald 6sszehasonlitas utan.
A kartya eredetiségének megallapitisa szemrevételezéssel torténhet, egyszerlisége miatt
feliigyelet nélkiil nem alkalmas az azonositasra.

A hagyomanyos, mindenki altal jol ismert adatkartya tipus a madagneskartya. Itt az
adathordozo egy plasztik lapra épitett magnesezheté fémcsik. Ennek leolvasasa a szalagos
magnobol ismert magneses olvasofejek segitségével torténik, tehat megkdveteli a kontaktust a
kartya €s az olvas6 kozott. A technologiat tobb szabvany, példaul az ISO 7811, I1ISO 7812,
ISO 7813, ISO 4909 hatarozzdk meg. A tarolhatd adatmennyiség itt is korlatos,
nagysagrendileg 100 bajt. Egy bankkartya esetén példaul ugyanazok az adatok keriilnek
eltarolasra, mint ami a kartyan is lathato, kiegészitve par ellendrzé adattal. [1] Ennek a
hasznalata még mindig folyamatos, egyszeriisége miatt. Azonositasra feliigyelet nélkiil is
alkalmas. PIN kod haszndlataval biztonsdga jelentds mértékben novelhetd. A hamisitisa a
magnes csik leolvasdsaval ¢s egy iires kartya felmagnesezésével torténhet, nem igényel
szamottevd felkésziiltséget. Ebbdl kifolyolag a szemrevételezéssel torténd azonositasnak itt is
jelentésége van. Emiatt (is) vannak a bankkartydkon jellemzéen hologramos
okmanybiztonsagi elemek.

Szintén hasznalatos a vonalkddos kartya, amely egy vagy kétdimenzids vonalkodban
tarolja az adatot. Az igy tarolhaté adatok mennyisége kisebb, mint a magneskartyan tarolhato,
egydimenzids (linearis) vonalkdd esetén par bajt. Az adat kodoldsa nemzetkdzi szabvanyok
alapjan torténik, széleskoriien az 1978-ban bevezetett EAN 8 vagy EAN 13 kod hasznalatos.
A Magyar Koztarsasagban az addigazolvanyon és a tarsadalombiztositasi igazolvadnyon is az
Adodazonosito jelet illetve Tarsadalombiztositasi azonosito jelet is egydimenzids vonalkédban
tiintették fel a kartydn. A linearis vonalkod tovabbfejlesztéseként jelent meg a négyzetes
adatmatrixkod a ’90-es évek elején. A fekete-fehér adatmatrixnak az adattarold-kapacitasa
elérheti a 2335 alfanumerikus karakterszamot. [2] Legismertebb valtozata a
nyomdatechnikailag konnyen eléallithatd PDF417 kodrendszer, amelyet a beliigyi és
rendvédelmi szervek szolgéalati igazolvanyain is alkalmaznak. Az igazolvany teljes
adattartalmat kétdimenzios vonalkodban is feltiintetik. Az ABEV program a szamitégéppel
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kitoltott adobevallasokon is hasznalja ezt a kodrendszert. Ehhez hasonlé a manapséag divatos,
az 1. adbran lathatdé QR kod is, amely a kialakitdsanak kdszonhetéen konnyen leolvashato

mobil eszkozokkel is.
[m]="11[x]
|
.: | ]

1. abra QR kéd [3]

Ezen modszerek hatranya, hogy a vonalkdd fénymaésolhatd, leolvashatd, hamisithato.
Ennek megeldzésére egy specialis fedoréteggel lehet ellatni a vonalkddot, amelyet igy példaul

csak infravords fény segitségével lehet megjeleniteni. Ezzel a modszerrel nagymértékben
nehezithetd a hamisitas.

S R
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2. abra USA Letelepedési engedély korabbi valtozata [4]

Koltségessége miatt kevéssé elterjedt modszer a l1ézerkartya. Ennél a kemény miianyag
hordozéon a kompakt lemezhez hasonld technikai megoldassal 1,6-3,5 cm szélességben
lézersugarral kiolvashatd adathordozoé csik talalhato. Ilyet Magyarorszagon nem hasznalnak,
de a Kanadaban, az Amerikai Egyesiilt Allamokban, Costa Rican és Olaszorszagban
kiilonbozd allampolgarsagot és Indidban gépjarmii-regisztracidt igazolé okmanyokon igy
oldottdk meg a digitalis adat tarolasat. A tarolhat6 adat mennyisége az eddigi modszereknél
joval nagyobb, 1,1MB, 1,8 MB vagy 2,8MB. A 2. dbra fels6 soraban egydimenzids vonalkdd,
alatta optikai (lézeres) tarolo, legalul MRZ kod (Machine Readible Zone) lathato, ami gépi
adatbeolvasast egyszertsiti.

Az eddig ismertetett kartydk kozos jellemzdje, hogy adattartalmukat nem, vagy igen
nehezen lehet megvaltoztatni és nem tartalmaznak aktiv elemet, amely lehetdvé tenné
biztonsagosabb felhasznaldsukat. Amennyiben sziikséges a tarolt adatok megvaltoztatasa,
valamely egyéb modszert kell bevezetni. Egyszeri megoldasként emlithetdé a kilencvenes
években Olaszorszagban hasznalt telefonkartydk modszere, ahol a kartyan 1évo fehér csikra (a
biztonsag miatt sziikségszerlien kiilonleges festék alkalmazasaval) a letelefonalt egységekkel
aranyosan a telefon fekete téglalapokat nyomtatott. A telefonkértya addig volt hasznalhato,
amig volt rajta szabad fehér feliilet. Ennek ellendrzése optikai iton tortént. A magneskartyak
adattartalma is valtoztathatd, amennyiben elhelyeziink a leolvasoban egy torléfejet is.
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Ezeknél komplikaltabb ¢és biztonsagosabb megoldds a memoria-aramkorok alkalmazasa,
ahol is a plasztik kartyaba egy elektronikus tton Ujraprogramozhatd, nem felejté memoria-
aramkort (EEPROM) {iltetve azon adatot lehet tarolni illetve moddositani lehet azt. Ilyet
alkalmaznak példaul a magyar telefonkartyakban. A hamisitas kommersz memoria-aramkorok
hasznéalata esetén nem tulzottan nehéz, valamint a csatlakozopontok kivezetésével ¢és
szamitogéphez valo illesztésével a mitkkodés emuldldsara program irhatd, megtévesztve az
olvasé eszkozt. [5]

A kartyak felhasznalasat forradalmasitotta az aktiv kartydk bevezetése, amelyeken nem
csak irni-olvasni lehet az adatokat, hanem a kartya képes adatfeldolgozasi és mas matematikai
miiveleteket végezni. Az aktiv kartyak kozponti eleme a mikrokontroller. A mikrokontroller
gyakorlatilag egy darab aramkori lapkan (chip) megvaldsitott kvazi komplett szamitogép. Egy
tokban megtalalhatd benne a processzor, a nem felejtd memoria (ROM, FLASH) és a
tetszéleges hozzaférésii memoria (RAM), a ki- és bemeneti egységek (I/0O) valamint egyéb
kiegészité elemek (példadul ora, komparator stb.). Ez, mint aktiv elem, lehetévé teszi a
negyedik generacids kriptorendszerek implementalasat, aktiv védelmet biztositva a téarolt
adatoknak illetve a hozzaférésnek. A tarolokapacitasa a tipustdl fiiggéen 1-256 kilobajtos
nagysagrendll lehet. Mikrokontroller alkalmazéasaval kialakithatunk kontakt és nem kontakt
(érintés nélkiili) adatkartydkat is. Ilyen kontakt adatkartya a smart card (intelligens kartya,
chipkartya). Ilyet alkalmaztak Magyarorszagon a régi tipusu felsdoktatasi diakigazolvanyban
valamint a bankkartyakon (EMV chip) is. Ez az elsddleges eszkdze az elektronikus alairas
magankulcsa tarolasanak is (ez BALE-n, biztonsagos elektronikus alairas 1étrehozo eszk6zon
torténik). Tobb féle nemzetkdzi szabvany foglalkozik a chipkartydkkal, mind funkcionalis,
mind biztonsagi szempontbol. [6] Ilyen funkcionalis szabvany példaul az ISO/IEC 7816. Az
adatkartya kiolvasdsdhoz kozvetlen érintkezés kell a leolvasoval, amely igy kozvetlen
villamos kapcsolatot 1étesit a mikrokontroller kivezetéseivel. Ertelemszeriien ez a leggyorsabb
¢s legbiztonsagosabb moddja az adatatvitelnek.

A mikrokontrolleres aktiv adatkartya nem kontakt megvaldsitasa a proximity kartya
(RFID, radios kartya). Az ebben alkalmazott aktiv eszkdz alapvetden megegyezik a
intelligens kartyaban alkalmazottal, Iényegi kiilonbség az, hogy a leolvasoval valé kapcsolata
radiofrekvencian torténik. A miikodési elve az, hogy az adatkartyan egy nagy tekercsantenna
talalhato, amely 0Ossze van kotve a mikrokontrollerrel. Alap kiépités szerint a kartya
aramforrast nem tartalmaz, a miikodéséhez sziikséges energiat a leolvasd altal gerjesztett
elektromagneses térbdl veszi fel. Tehat a leolvasohoz kozelitve a kartyat, az automatikusan
bekapcsol ¢és meghatarozott moduldlt jelet sugaroz ki, példaul elkiildi a Kkartya
azonositészamat. A leolvaso ellendrzi, hogy az adatbazisaban szerepel-e ez az azonositdszam
¢s ennek fliggvényében példaul engedélyezi a belépést. Konnyen felismerheté ennek a
rendszernek a hibdja, ugyanis az adat kinyeréséhez csak az adott frekvencigju
elektroméagneses térre van sziikség. Tehat barmilyen leolvasonak ,elarulja” a kartya az
azonositoszamat, igy a rosszindulati személy altal iizemeltetett leolvasonak is. O ezt az
azonositot csak lemasolja egy lires kartyara és maris megtortént a kartya masoldsa. Ennek
megakadalyozasara a rendszer kombinalhat6 az olvas6 azonositdsaval is. A kartya ekkor az
elektromégneses térbe keriilésekor csak jelzést ad a jelenlétérdl, ezutan az olvasoé kiildi el az
olvasok listdjan, akkor fogja csak kiadni a kartya a sajat azonositdszdmat. Az adatatvitel
komplikdlhaté még az adatatvitel titkositasaval, példaul elektronikus aldirds alkalmazéasaval.
A radiofrekvencias adatatvitel miatt az atvitel sebessége és ebbdl kifolydlag a tarolt adat
mennyisége is tobb nagysagrenddel kisebb az intelligens kartyakénal, altalaban 26-37 bit
hosszlisagu adatot hasznalnak. Kartyaba épitett akkumulator segitségével az alapesetben az
olvasotdl valdo néhanyszor 10 cm-es legnagyobb tavolsag akar 10 m-es nagysagrendiivé
novelheté (long range proximity). A technologidt az ISO/IEC 14443 szabvany irja le.
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Ezek az aktiv kartydk mar elég biztonsdgosnak alakithatéak ki arra, hogy hitelesen
alkalmazhatéak legyenek kozokiratokban egyediili vagy kiegészitd azonositasi funkcidkra.

BIOMETRIKUS AZONOSITAS A KARTYATECHNIKABAN

Az aktiv kartydk kovetkezO generacidja a biometriai biztonsagi elemekkel kombinalt kartyak
alkalmazasa. Az emberi kiiltakaro legjellegzetesebb eleme az arc, mely a Homo Sapiens
egyéb érzékeinek (pl. szaglas) fejletlensége miatt a latds Utjan a szociokommunikacids
funkcidi mellett a személyek azonositasanak elsddleges eszkoze. Ennek alkalmazasa 6sztonds
¢s az emberi faj kezdetektdl alkalmazza. Az els6 nyoma mas biometrikus jellemzok
alkalmazasdnak a XIV. szdzadi Kindban ujjlenyomat haszndlata volt a gyermekek
azonositasara, amit Joao de Barros felfedez6 jegyzett le. [7] Eurdpaban 1890-ben Alphonse
Bertillon parizsi rendér vezetett be testrész-méret alapii azonositdsi rendszert biindzok
azonositasara. Moddszerét a téves azonositdsok tomeges elOfordulasdig hasznaltak. Az
ujjnyomat alapu azonositast Bertillon munkaja alapjan Richard Edward Henry vezette be a
Scotland Yard-nal. A XX. szazadban Karl Pearson a University College of London
alkalmazott matematikusa tett komoly felfedezéseket a biometria teriiletén. Az 1960-as
¢vekben az alairas-dinamika elemzés terén tortént komoly fejlédés, amely viszont megmaradt
a katonai és nemzetbiztonsagi alkalmazéasban. A terrorveszély fokozodasaval az Amerikai
Egyesiilt Allamokban és Nyugat-Eurépa terilletén a biometrikus azonositas allami
alkalmazasa ugrasszertien megnott.
Jelenleg az alabbi biometrikus jellemz6kon alapuld azonositasi rendszerek jellemzéek:

— ujjlenyomat

— kézfej geometria

— tenyérlenyomat

— vénamintazat

— markolds-dinamika felismerés

— koponya hdkép

— 2D arcvonasok

— 3D arcvonésok

— firisz (szivarvanyhartya) felismerés

— retina (ideghartya erezete) felismerés

— hangfelismerés

— alairas dinamikéja

— billentytiletités dinamikaja

— DNS

— testtartas felismerése

Ezek tobbé-kevésbé alkalmazottak a személyek azonositdsara. A biometrikus jellemzdok
matematikai leirasaval €s annak tarolasaval lehetdség van az egyedre jellemzd adatok alapjan
pontosabb azonositast végezni.

Az 0ti okményok torténetében az adatkartydk, mint kiegészitd elem €s a biometria, mint a
személyhez kotottség magasabb foka egylittes integraldsaval Uj generacio keriilt
megalkotasra, amely az eddiginél szignifikdinsan magasabb megbizhatdsagot jelent az
okmanybiztonsag teriiletén.
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3. abra ePassport [8]

Az Egyesiilt Allamok utdn az Eurépai Unidban is elkezdték az elektronikus azonositassal
is rendelkezd utlevelek (ePassport vagy e-Passport) bevezetését. Ennek fobb okai az 1uti
okmaényok biztonsaganak novelése, ezzel az EU hatarbiztonsag novelése, valamint az US Visa
Waiver programban valé bennmaradas, amely az EU allamok vizummentességét jelenti. A
német okmany a 3. dbran lathatd. Magyarorszag szempontjabol az ePassport bevezetése a
programba vald bekeriilést célozta meg akkoriban. Az ePassport az elébbiekben ismertetett
proximity kartya beépitése az utlevélbe. El0szor csak az adatok, majd ujjlenyomat tarolasaval.
A Tandacs 2252/2004/EK rendelete alapjan az ePassport elsd bevezetése az Eurdpai Unidban
2005 oktoberében tortént Svédorszagban. Magyarorszagon 2006. augusztus 29-e¢ 6Ota az
adatoldal teljes tartalma megtalalhatdo volt a tdroldelemben, a fényképpel és az aldirdssal
egyetemben. Az ujjlenyomat 2008 6ta keriil tarolasra. A Tanacs dontése értelmében 2009.
Junius 28-aig az Unid minden allamanak at kellett térnie az ujjlenyomatot is tarold ePassport
alkalmazasara. Ez természetesen az Unid tobb allamaban elismert adatvédelmi szakemberek
ellenallasaba iitkozik, igy Péterfalvi Attila és Majtényi Laszlo is ellenezték ezt. Az ePassport
elsé oldalaba kertilt integralasra egy tarolo elem, amely tarolja a szoéban forgd adatokat. Az
adatok védelmére tobb Dbiztonsagi intézkedést implementaltak. A hagyomanyos
okmanybiztonsagi védelmi eljdrasokon (alapanyagba integralt fénykép és aldirds, egyedi
mintazatok, kiilonleges festékek) kiviil az elektronikus tarold egység a fizikai tamadas
hatasara megsemmisiti a tarolt tartalmat. [9] Masrészrdl a chip aktiv hitelesitésre képes, ami
az abba integralt PKI magankulcs segitségével torténik, passziv hitelesitésként pedig
belekeriilt az utlevél kiaddjanak tantsitvdnya. A proximity kértyanal ismertetetett mdodon
megtorténik az olvaso hitelesitése is egy un. Basic Access Control (BAC) modszer
segitségével. Ennek miikodése a kovetkezd: az utlevelek adat oldalanak alsé részén hasonléan
a személyazonositd igazolvanyhoz, az MRZ kéd talalhatd, amely az okmdany és tulajdonosa
legfontosabb adatait tartalmazza. Ez az adatok gépi leolvasasdnak egyszeriisitését szolgalja.
Ebbdl kinyerve az utlevélszamot, a sziiletési idot €s az érvényességi id6t generdl a leolvaso
egy hozzaférési kulcsot. Az ePassport ezen hozzaférési kulcs utdn fogja csak a tarolt adatokat
radiofrekvencian elkiildeni a leolvasdénak. Ezzel a modszerrel a leolvasd bizonyitja azt az
utlevél felé, hogy ténylegesen hozzafér ahhoz (nem tavolrol probalja egy adatkaloz kihalaszni
a tartalmat). Ez a modszer korlatozott mértékben biztonsdgos. A kulcs megfejtése bruteforce
modszerrel a kb. 50 bites entropia miatt tobb mint 35 év, mig az adatok elemzésével (sziiletési
id6 intervallum megvélasztasa, utlevélszam kiosztasanak kovetése) 35 bitre csokkenti az
entropiat, igy akar 3 ora alatt feltdrhetd a kod. [10]
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A kod torése torténhet a titkositott adatforgalom lehallgatasaval, rogzitésével, majd
bruteforce moddszerrel valo torésével, esetleg kozvetlen tamadéssal, amelyhez viszont
hattérismeretek sziikségesek. Az alapszintli (BAC) védelemmel ellatott kommunikéacio tobb
esetben bizonyitottan torésre, az adattartalom masolasra kertilt. [11] Ez a kodolas nem igazan
alkalmas az ujjlenyomat titkositasara, erre egy biztonsagosabb eljaras keriilt kifejlesztésre,
amelyet Extended Access Control-nak (EAC) hivnak. [12] Az EAC nem egységes szabvany
alapjan torténik, alapjat az ICAO Doc 9303 fekteti le. Megfontolandd tovabba a tagallamok
részére a sorszamozas megvaltoztatasa nagyobb tartomanyra, illetve a tartomanyon beliili
véletlenszeri kiosztasra. Minden tagdllamban az eddig kiadott Uti okmanyok érvényben
maradnak, viszont az ijonnan kiadottak minden esetben mar az 1j modszerrel késziilnek.

E-ID VEDELMI LEHETOSEGEK

Hasonloképpen az elektronikus utlevelekhez, az eID okmanyokban is egy chip tarolja az
adatokat, amihez kontakt vagy radios interfészen keresztiil lehet hozzaférni. Tekintettel arra,
hogy az okmany személyes adatokat tartalmaz, amikkel potencidlisan vissza lehet élni, ezeket
az adatokat védeni kell. Mivel a tavoli leolvasas is lehetséges, — iranyitott antennaval akar
tobb méterrdl — igy nem elegendd a biztonsagot csak a fizikai védelemmel megoldani. Fizikai
védelem alatt jelen esetben azt értve, hogy a kartyara vigyazunk és csak annak adjuk oda,
akivel szeretnénk a teljes adattartalmit megosztani. A potencidlis tdmadasok magukban
foglaljak a lementett adatok megszerzését, a kartyan 1évo adatok megismerését példaul
lehallgatassal, skimming eljarassal,’ valamint a kovetést. A kovetésnél a tamado a kartya
foldrajzi mozgasat kovetve készit profilt a célpontrol. Sajnos ez utodbbit lehetéveé teszi az ISO
14443 szabvany, ami el6irja a kartya egyedi azonositasat a kommunikaciot megelézéen. [13]

A védelem egyik legnyilvanvalobb modja a titkositas, ahol a titkositasi algoritmust minden
kompatibilis kartyaolvasé ismeri, de a (szimmetrikus) titkositas kulcsdval és igy a megfejtés
lehetdségével csak azok az olvasok rendelkeznek, amelyekkel meg kivanjuk osztani az
adatokat. Ebben az esetben a kulcselosztas problémajaval talalkozunk, tehat ha van szazezer
olvasonk, akkor vagy egy jelszot hasznal mindegyik és akkor nem lehet visszavonni a
kompromittalodott kulcsokat, vagy minden olvasé kiilon jelszot hasznal, de akkor a jelszavak
menedzsmentje igen nehéz, a kiadott kartyakon az olvasok jelszavainak a kezelése pedig
szervezési szempontbol egyenes lehetetlen. Ez a mddszer dnmagéaban csak egy zart rendszer
esetében alkalmazhato, példaul egy vallalati rendszer esetén.

Hitelesités alkalmazasa esetén alapvetéen nem a kommunikéici6 bizalmassaganak
elérésérdl beszélliink, mint az el6zd esetben, hanem az adatokhoz vald hozzaférést akarjuk
korlatozni. Ebben az esetben az olvas6 oldalarél meg kell adni egy rovid azonositd kodot,
amit hivhatunk PIN-nek (Personal Identification Number, személyazonositd szam), CAN-nek
(Card Access Number, kartyaazonositd szam) vagy jelszonak. Az olvasé ezzel a koddal
azonositja magat a kartya felé. A kartya az igy azonositott olvasonak kiadja a tarolt adatokat.
A kommunikécié opcionalisan titkosithato, ami torténhet egy, csak az adott kommunikacio
soran hasznalt viszonykulccsal (session key), elére meghatarozott szimmetrikus kulccsal vagy
az aszimmetrikus titkositdsban hasznalt nyilvanos kulcs-titkos kulcs parossal. Ez utdbbi lehet
példaul a kartyat kibocsatod hatosag altal iizemeltetett hitelesités-szolgaltatd tanusitvanyaval is
ellatva. A kartya memoridja tobb részre oszthato az adatok bizalmassaga szerint.

! magyarra lefolozésként fordithat, ekkor nem a megnyitott adatkapcsolaton keresztiil torténik a hozzaférés —
mint a lehallgatasnal — hanem egy 11j kapcsolatot kezdeményez a tamado
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A spanyol elektronikus személyi igazolvany memoridja példaul harom részre van osztva: a
nyilvanos részhez vald hozzaférés nem korlatozott, a bizalmas teriilethez vald hozzaféréshez
kell a kartya PIN-kodja, mig a védett teriilethez csak a kdzigazgatasi szervek férhetnek hozza.
[13]

Erdekes hitelesitési lehetséget kinal az eurdpai egészségbiztositasi kartyakra vonatkozo
tervezet, amely két okoskartya kozotti azonositast hataroz meg. Ennek soran a beteg
egészségbiztositasi kartyajan (health insurance card, HIC) 1év6 egészségiigyi adatokhoz csak
az orvos kartyajaval (health professional card, HPC) lehet hozzaférni, igy biztositva az
egészségligyi kiilonleges adatok védelmét.

Az adatokhoz valé hozzaférés korlatozéasa térténhet valamilyen azonositd hasznalataval is.
Ebben az esetben az elD csak egy felhasznaloi azonositot (User ID, UID) oszt meg a
szolgaltatoval, aki egy koOzponti adatbazisba bejelentkezve tudja lekérdezni a szamara
hozzaférhetd adatokat az UID alapjan. A kozigazgatasi szervek ettdl fiiggetleniil kozvetlen
hozzaféréssel rendelkezhetnek a kartyan tarolt adatokhoz. Ez a megoldas is tobb kérdést
vethet fel, igy az egységes azonositd hasznalatat érinté adatvédelmi kérdések, a piaci
szereplok altal hozzaférhetd kozponti adatbazis és hasonld problémak.

A maganszféra védelmét hatékonyabban valdsitia meg az el6z6 azonositdo-képzési
modszernek egy modositdsa, amelyben hash-fiiggvényeket alkalmazunk. Ekkor egy bemeneti
adatbol egy ugynevezett hash fliggvénnyel ujjlenyomatot képeziink. Ez a fliggvény egy
csapodajto fliggvény, amely azt jelenti, hogy a fiiggvény elvégzése az egyik iranyba egyszerti,
a masik irdnyba pedig bonyolult matematikai feladat. Ez a fliggvény tetszoleges mennyiségii
adatbol egy allando méretti (128-512 bit) adathalmazt general. A bemeneti adathalmazban
egyetlen bit megvaltozasa legalabb a kimeneti bitek 50 szazalékat meg fogja valtoztatni (ez a
lavinahatés). A kimenetként kapott adathalmazt ujjlenyomatnak nevezziik, mivel kozel egyedi
moédon jellemzi a bemeneti adathalmazt. A kimenetbdl a bemenetet eldallitani nem lehet. A
gyakorlatban jellemzéen az SHA-256, SHA-512, esetleg a Whirlpool illetve az SHA-3
algoritmusokkal talalkozhatunk. Az elavult MDS5, SHA-1, RIPEMD-160 algoritmusok
hasznalata tobbé elektronikus alairasi vagy hasonlé célra nem biztonsagos. [14] Ha az
el6zéekben alkalmazott UID-bdl egy felhasznalastol fiiggd azonositoval egylitt képezziik a
hash értéket, akkor megnehezitjiik azoknak a rosszindulati szolgaltatoknak a dolgat, akik a
kiilonboz6 adatbazisokban tarolt személyes adatokat Osszevonni probaljak, hiszen az
adatbazisokban tarolt UID-k a felhasznalastol fliggden kiilonboznek egymastol és azokbdl az
eredeti (egységes) UID visszafejtése matematikailag kivitelezhetetlen feladat.

A személyes adatok védelmének egy tovabbi mddja az, ha a kartya nem adja ki a benne
tarolt személyes adatokat, csak ellendrzési lehetdséget biztosit. Tehat az olvasé altal ismert —
példaul vizualisan vagy optikai uton leolvasott — adatokat a chipnek megkiildve csak egy
valasziizenetet kapunk, hogy a megadott adat megegyezik-e a biztonsdgos taroloeszkdozben
tarolt adattal. Ennek a megoldasnak példdja az ujjnyomat-minta ellendrzése. Az olvaséd
eszkozon leolvassak a személyazonositd okmanyt bemutatd személy ujjnyomatat, amibol
eléallitanak egy, a kartya szdmara értelmezhetd adatsort. A kartya az adatsort megkapva
Osszehasonlitja azt a sajat taroldjdban 1évé ujjnyomat-adatokkal és egy szazalékos
valdszinliség-értéket ad meg az olvaso felé, arra vonatkozoan, hogy mekkora az egyezés
valosziniisége. Ebben az esetben fontos a kartya megbizhatosaga, tehat hogy valdban a kartya
vélaszoljon az olvaso altal feltett kérdésre, ne a tamado.

Lehetoség van a felhasznal6 azonositdsara abban az esetben is, ha kartya képes
elektronikus alairasra. Az egyik lehetdség, ha az azonositast kérd rendszerrel védett csatornat
épit ki a kartya valamely kulcscsere-protokoll segitségével (pl. Diffie-Hellman Key
Exchange). Masik lehetdség, ha az azonositdst kérd rendszer kiilld egy generalt
(pszeudo)véletlen adatsort €s a kartya segitségével az azonositandd személy aldirja és
visszakiildi azt.
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Bar technikailag mind a két megoldas megfeleld, az adatokkal valo visszaélésnek nagyobb
az esélye az utdbbi esetben, ha az aldirand6 adatcsomag nem véletlen, hanem célzottan
generalt adat.

UJ SZEMELYAZONOSITO IGAZOLVANY MAGYARORSZAGON

A korabbi papiralapu személyi igazolvany helyett a 168/1999. (XI. 24.) Korm. rendelet 2000.
januar 1-jétdl bevezette a 4. dbran lathat6 plasztikkartya-alapu személyazonositd igazolvanyt.
Az okmany biztonsagi elemei mellett az ISO/IEC 7810 szabvanyban meghatarozott ID1-es
(85,6 mm * 53,98 mm) szabvany kdrtyamérete és vizallésaga miatt az allampolgéarok is
kedvelték a kartyat. Hatranya vagy szimplan tulajdonsaga, hogy a lakcimet nem tartalmazta,
hanem azt kiillon (azonos méretll) kartyan, a lakcimet igazolé hatdsagi igazolvanyon
bocsatottak a jogosult rendelkezésére. Ez az okmany tobb, kisebb frissitésen is atesett.

| & & B

=
'MAGYAR KOZTARSASAG S  S00900AA

REPUBLIC OF HUNGARY

IDENTITY CARD

Ervényessgi deie/Date ofexpiry:
2010 JAN/JAN 11

4. abra Személyazonosit6 igazolvany 2000-2015 kozott [15]

Jelentés valtozast a 414/2015. (XII. 23.) Korm. rendelet alapjan 2016 januar 1-jétdl
bevezetésre kertiilt elektronikus személyazonositd igazolvany (eID, eSZIG vagy eSzemélyi)
hozott. Az altalaban alkalmazott okmanyminta az 5. dbran lathato. Az eID a megvaltozott
dizajn és az 1j tipusu biztonsagi elemek mellett bevezette az elektronikus tutleveleknél mar
egy ¢évtizede alkalmazottakhoz hasonld, radids interfészen keresztiil hozzaférhetd
(contactless) aktiv taroloelemet.
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5. abra Személyazonositd igazolvany 2016-t61 [16]
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Az 1j tipusu személyazonositdé igazolvany a vizudlis €s elektronikus adattartalmat a
polgarok személyi adatainak és lakcimének nyilvantartasarol szolo 1992. évi LXVI. torvény
29. §-a tartalmazza, ez az 1. szamu tablazatban keriil 6sszefoglalasra.

Vizualisan [17;

Gépi (MRZ)

, . . r 2
Tartalmazza az alabbiakat: 29§ (2)] Kk6dban Taroloelemben
a polgér nevét, Igen lgen lgen
A nemzetiséghez
a polgar nevét nemzetiségi nyelven tartoz6 polgdr
’ kérelmére [18;
33.§ (D]
a polgér sziiletési helyét, Igen lgen
a polgér sziiletési idejét, Igen lgen lgen
a polgér allampolgarsagat, Igen lgen lgen
a polgér anyja nevét, Igen Igen
a polgér nemét, Igen lgen lgen
a polgar arcképmasat, Igen Igen
a polgdr alfrasat 12 év feletti 12 év feletti
’ irastudo esetében irastudo esetében
a pqlgar sz’er.n.ely.a’zonosno igazolvanya Igen Igen Igen
érvényességi idejét,
a polgar szemel’y,a.z’onosno igazolvanya Igen Igen Igen
okmanyazonositojat,
a polgér személyazonosito igazolvanya
kidlltisanak idojet ¢ g Igen Igen
a pglgar sze{nelyazonosno igazolvanyat kiallito Igen Igen
hat6sag nevét,
Meghatarozott Meghatarozott
a kiilfoldre utazasi korlatozas tényét, esetekben és esetekben és
modon modon
a tarolo elemben rogzitett adatokhoz térténd
jogszerl hozzaférést biztositd protokoll ’Ha’v an
taroloelem

elinditdsahoz sziikséges kodszamot (CAN),

a polgér ujjnyomatat,

12 év felett, ha
nem utasitotta
vissza €s
fizikailag nem
alkalmatlan

az elektronikus alairas l1étrehozasahoz sziikséges
adatot,

Polgar kérelmére

a polgéar tarsadalombiztositasi azonosito jelét, Igen
a polgar adbéazonosito jelét, Igen
személyazonositod igazolvany elektronikus egyedi Igen

azonositojat,

legfeljebb kettd, vészhelyzet esetén értesitendd
telefonszadmot.

Polgar kérelmére

1. tablazat Az 1j tipusu személyazonositd igazolvany adattartalma (sajat szerkesztés)

2 A 65 éves kor felett igényelhetd , hataridé nélkiili”, valojaban 60 év érvényességi idejii okméany nem tartalmaz

tarolo elemet 1d. [17] 29/E. § (2)
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Az alland6 személyazonositd igazolvany érvényességének iddtartama 18 éves kor alatt 3
¢év, a felett 6 év. 65 év felett tarold elemet nem tartalmazoé ,,hataridé nélkiili” (valojaban 60 év)
érvényességi idejii személyazonositd igazolvany keriilhet kiallitdsra. A személyazonositd
igazolvany érvényességének idOtartama alapestben a jogosult sziiletési idejének napjahoz
illeszkedik. [17; 29/E. §]

A személyazonositd igazolvany a biztonsagi okmanyok védelmének rendjérél szolo
86/1996. (VI. 14.) Korm. rendelet szerint a nemzeti fejlesztési hatdskorbe tartozd biztonsagi
okmanyok korébe tartozik, amelyekre vonatkozoan az Eurdpai Unio valamely kovetelményt
hatdroz meg, valamint mint a személyazonossdg igazolasara alkalmas okmény az ,,A”
okmanyvédelmi kategoriaba tartozik. [18; 5/A. § (5)] A kovetelmények szerint a ,,A”
okmaényvédelmi kategoridba tartozd biztonsdgi okméanyok minden alkatrészét védeni kell a
teljes vagy részleges hamisitas ellen. A védelmi modszereknél a kémiai, fizikai, technikai,
technologiai és adminisztrativ eljarasokat, valamint elektronikus biztonsagi okmany esetében
a digitalis védelmi modszereket, eljarasokat egyiitt kell alkalmazni. [19] A konkrét védelmi
megoldasok az okmanyvédelmi tervben keriiltek meghatarozasra, azok nem nyilvanosan
hozzéaférhetok. Az okmany képe €s egyes biztonsagi elemei viszont nyilvanosan hozzaférhetd
az Europai Unio Public Register of Authentic Travel and Identity Documents Online
(PRADO) rendszerben.

A biztonsagi okmanyok védelmének rendjér6l szold rendelet szerint az elektronikus
biztonsagi okmany informatikai adathordozét tartalmazd biztonsdgi okmany, ahol az
informatikai adathordoz6 az okmanyba integralt vagy az okmanyon megjelend adat tarolasara
alkalmas elem, amely lehet chip, vonalkdd, optikai adattarold elem, magneses adattarolo
elem. A személyazonosito igazolvanyban ezek koziil az egyetlen aktiv eszkdz, a chip talalhatod
meg, a korabban ismertetett MRZ kod mellett.

Az okmdényvédelmi kategdéridk mellett a jogszabaly nevesiti az okmanyinformatikai
védelmi kategoriakat is. [19; 2. sz. mell. 1I.] Az A okmanyvédelmi kategéria esetén
,Kiemelt”, ,,Fokozott” és ,,Alap” okmanyinformatikai védelmi kategdria is hasznalhat6. A
kategoriak tartalma a 2. tablazatban talalhato.

Paraméter . Kiemelt” ,,Fokozott” ,Alap”
, . s arol itkosi arol itkosi .
Térolt adat kriptografiai a tgro t’ardat tit Qs1tott, a tgro t’a’dat tit Qs1tott, a tarolt adat nem
védelme a titkositas algoritmusa | a titkositas algoritmusa titkositott
legalabb RSA 2048 legalabb AES 128
az adatok az adatok az adatok
o rogzitésének, irasanak | rogzitésének, irasanak | rogzitésének, irasanak
Integritasvédelem . s . s . s
¢és feliilirasanak ¢és feliilirasanak ¢és feliilirasanak
korlatozasa korlatozasa korlatozasa
or s , , I’<It’er’je.sztett az adatokhoz val6
Hozzaférés-szabalyozas | hozzaférési protokoll o o
. hozzaférés korlatozasa
alkalmazasa
védett kommunikacios
csatorna az
o informatikai
Kommunikaciovédelem .
adathordozo6 és az
olvaso kozott (ha
értelmezhetd)
az informatikai az informatikai
Tantsitas adathorrd’o%o gyartoi adathorrd’o%o gyartoi
tanusitasa (ha tanusitasa (ha
értelmezhetd) értelmezheto)

2. tablazat Az okmanyinformatikai védelmi kategoriak miiszaki tartalma (sajat szerkesztés)
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Az eldirasban nehezen értelmezhetdk a konkrét megnevezett algoritmusok, ugyanis a 2048
bites modulusméretii RSA kriptografiai algoritmus jésaga nehezen hasonlithatd 6ssze a 128
bites AES algoritmussal, hiszen mas technoldgiat képviselnek: az elébbi aszimmetrikus, az
utobbi szimmetrikus kulesu titkositast tesz lehetdve.

A személyazonosito igazolvany vizualis adattartalma gyakorlatilag megegyezik a korabbi
személyazonositd igazolvany adattartalmaval. A cimben felvetett kérdések tehat alapvetéen
az elektronikus taroldéelemben tarolt adatok korére és biztonsagara vonatkoznak.

A tarold elem egy elektronikus adathordozo egység [17; 5. § (19)], amely a Common
Criteria for Information Technology Security Evaluation szerinti (CC EALS5+, ill. CC EAL
4+) tanusitvannyal rendelkezik, valamint biztonsagos alairas-létrehozd eszkoznek (BALE)
mindsiil.

FUNKCIOK

Az elektronikus személyazonosit6 igazolvany harom {6 funkciéval rendelkezik:
1. Elektronikus Uti okmény (ePASS) funkcio
2. Elektronikus azonositasi (elD) funkcio
3. Elektronikus alairasi (eSIGN) funkcio

Az elektronikus uti okméany (ePASS) funkcido célja a kiilonbozé allamkozi
egyezményekben — elsOsorban a Schengeni Egyezményben — szabalyozott hataratlépési
lehetdség biztositasa. Ilyen tekintetben tehat csak meghatdrozott esetekben helyettesitheti az
utlevelet.

Az elektronikus azonositadsi funkcid célja az elektronikus kozigazgatasi funkciok
hatékonyabb igénybevétele. A tervek szerint hataron atnyulé szolgaltatdsok igénybevételére is
lesz lehetdség késobb, a teriilet az Eurdpai Uni6 Common List of Basic Public Services
kovetelményjegyzék (EU CLBPS, alapvetd kozszolgaltatasok kozos listdja), vagy masként
12+8-as lista elemeként is megjelenik. [20] Ettdl figgetleniil a tagallami implementacio lassu,
egyeldre mind a bevezetés mértékében, mind tartalmi tekintetben elmarad az elvarttol. [21]

Az elektronikus alairasi (eSIGN) funkci6 az eldzd kettd funkcidval szemben teljes
mértékben csak a felhasznald érdekeit szolgalja, tetszdleges dokumentumon tudunk vele
elektronikus aldirast 1étrehozni. Az elektronikus aldirds készitésének folyamata a kovetkezd:
az adatb6l hash fliggvénnyel lenyomatot képeziink. Ezt a kriptografiai magankulccsal
titkositjuk. Igy megkapjuk az elektronikus alairast, amely a bemeneti dokumentumtdl
fliggetlen adatcsomag lesz. Az alairt dokumentumot és az aldirdst egyiitt, egy nyilvanos
csatornan, példaul e-mailben elkiildhetjiik a cimzettnek. A cimzett az elektronikus alairast a
mi nyilvanos kulcsunkkal megfejti, igy megkapja azt az ujjlenyomatot, amelyet mi
készitettiink. Ezalatt az atkiildott dokumentumbdl & is elkésziti az ujjlenyomatot, és ezt a
kettdt Osszehasonlitja. Amennyiben ezek megegyeznek, biztosan allithatjuk, hogy az alairt
dokumentumban nem tortént valtoztatas, valamint, hogy egy meghatarozott kulccsal tortént a
dokumentum alairdsa. Nem bizonyitja viszont azt, hogy ez ténylegesen a feladonak a
magankulcsa volt, azt, hogy ezt nem vontdk vissza, és nem allapithaté meg beldle a feladas
ideje sem. Ezek bizonyitasdra mads, kiegészitd funkciokat kell alkalmazni. A kulcsok
személyhez kotését, a hitelességi problémat kétféle modon oldhatjuk meg: egyrészrél a
bizalmi halo (web of trust) médszerével, amelyet a PGP hasznal. [22] Ezen modszer szerint az
egymasban megbizé személyek egymas kulcsait aldirjak, igy ha a cimzett megbizik a felado
kulcsat alairé barmelyik személyben, vagy vissza tudja vezetni az alairasokat egy megbizhato
személyig, akkor ez biztositékot jelent szdmara a feladd6 megbizhatosagara is. Ennek a
modszernek a hatranya, hogy igen nagy bizalmi halokat kdvetel meg az, hogy két ismeretlen
ember kdzos ismerdssel rendelkezzen. Masik mddszerként aaz S/MIME rendszer hasznalatos.
Itt a felek megbizhatdsagat egy mindenki altal megbizhatd harmadik személy tantsitja. Ez
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tanusitvany segitségével torténik, amely egy elektronikus adathalmaz ¢és altaldban tartalmazza
a nyilvanos kulcsot is. A harmadik személy az allam altal megbizhatonak tartott tantsités
szolgaltato (Certificate Service Provider, CSP), aki a tantsitvany kiadasa el6tt ellendrzi a
kulcsbirtokos €és a kulcs Osszetartozasat (példaul személyigazolvany kérésével). Ezek a
tanasitas szolgaltatok tanusitasi lancot alkotnak, amelynek a tetején a legmagasabb szintii
tanusitas szolgaltato (Certificate Authority, CA) all. Ezek a CA-k mindenki altal elfogadottak
¢és ebbdl kifolyolag a tanusitasi lanc tobbi eleme is megbizhatova valik. Az alairas idejének
hiteles megallapitasa idObélyeg szolgaltatdo (Timestamping Authority, TSA) segitségével
torténik, aki a pontos id6t latja el sajat elektronikus alairdsaval, amit a feladd beépit a
dokumentum elektronikus aldirdsaba. Az idobélyeg igénylése alapvetden Interneten keresztiil,
on-line torténik. A TSA megbizhatosagat a tanusitvanya biztositja, amely a tanusitasi lanc
mentén visszavezethetd egy CA-hoz. Az elektronikus alairasok, illetve tanusitvanyok
hasznalati kore altalaban korlatozott. Egy kulcspart jellemzden csak elektronikus alairésra,
vagy titkositasra, vagy biztonsagos kapcsolat kiépitésére (SSL) lehet haszndlni. Amennyiben
ezek koziil tobb funkcidt is hasznalni kivanunk, tobb kulcsparra, illetve tanusitvanyra lehet
sziikségiink. [23]

Az Uj tipusi személyazonositd igazolvanyhoz kapcsolodd e-aldiras és idobélyegzés
szolgaltatast a NISZ Nemzeti Infokommunikéciés Szolgaltatd Zrt., mint kormanyzati
hitelesités-szolgaltatd nytjtja. A eSzemélyiben alkalmazott tantsitvany megfelel az eIDAS
rendelet (Az Eurépai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a belsd
piacon torténd elektronikus tranzakciokhoz kapcsolddo elektronikus azonositasrél €s bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérdl)
kovetelményeinek.

Az Beliigyminisztérium altal izemeltetett eSzemélyi honlaprol let6ltheté eSzemélyi Kliens
az elektronikus a PIN kodok aktivalasara €s cseréjére, valamint az e-aldiras funkcio kezelésére
alkalmas a Microsoft Windows 7, 8, 8.1, 10 32 és 64 bites valtozatain, a Apple Mac OS X
Yosemite, El Capitan, Sierra verzidin és egyes Linux disztribuciokon €s verziokon (CentOS 7,
Debian 8, SuSe 13.2, Ubuntu 14.04.5 LTS). [24] Feljesztéje a ID&Trust Kft. (korabban
HunTrust Kft.), amely a nemzetk6zi chipkartya-piacon is sikeres magyar kisvallalkozas.

Az elektronikus alairasi funkci6 lehetdsége dnmagéaban is forradalmasithatna a magyar e-
kozigazgatast és az elektronikus irasbeliséget, hiszen az éallam ingyen a rendelkezésére
bocsatja minden 0j tipusi személyazonositd igazolvanyhoz az elektronikus aldirdshoz
sziikséges elemeket. A feltételes mod oka a szerzé szkepticizmusa: a 2000-es években az
eszk6zok, majd az elektronikus alairasrol szold 2001. évi XXXV. torvény megjelenésével a
szakma bizott a széleskorii alkalmazédsban, ami végiil mégsem kovetkezett be. Mindenesetre a
fejlddés lehetdségét a kormany az j tipust személyazonosito igazolvannyal biztositotta.

KOVETKEZTETESEK

A kartyan torténd adattarolast biztositd technologiak komplexitadsaval és az adattarolasi és
adatfeldolgozasi kapacitasuk novekedésével a kartyak egyre hatékonyabb modon
alkalmazhatok beléptetésre, személyek azonositdsdra. A komplexitds novekedésével a tarolt
adatok mennyisége ¢és mindsége is novekszik, — egy azonositd szamtol kezdve eljutottunk az
ujjnyomat digitalis tarolasaig — amely a funkciok mellett adatvédelmi kockazatot rejt
magaban. Az ezt kihasznal6 tdmadasok ellen a hatékony kriptografiai intézkedések mellett
megfeleld szervezési intézkedésekkel tudunk védekezni.

Az 1j tipust személyazonositd igazolvany bevezetésével a kormany a lehetdségekhez
mérten biztonsagos modon tette lehetdvé az allampolgarok modern személyazonositasat és
megnyitotta a szélesebb korben is hasznalhaté funkciokat. Igy kiilondsen az elektronikus
alairas ingyenes hozzaférhet6ségével az elektronikus irasbeliség kulcselemét téve szinte
koltségmentesen elérhetove.
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