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Beldz Annamaria® — Berzsenyi Daniel?: Kiberbiztonsagi Stratégia 2.0
A kiberbiztonsag stratégiai iranyitasanak kérdései®

Vezetdi 6sszefoglalo

Az aktualis Nemzeti Kiberbiztonsagi Straté-
gia kiadésa (2013) ota eltelt id6szak jelentds
valtozdsokat hozott a kiberbiztonsag terén,
amelyek indokoltta teszik a stratégia feliil-
vizsgalatat, illetve egy 1j dokumentum meg-
alkotédsat. A jelenlegi stratégia szamos nem-
zetkozi ajanlast és elvarast figyelmen kiviil
hagyott elfogadasakor, és a hazai beagya-
zottsag tekintetében is vannak hidnyossagai.
Azj stratégiat 4j formaban célszerii elkészi-
teni, kotelezéen elkészitendd, rovid-kozép-
tava  stratégiai  dokumentumtipusként,
amelynek elfogadasdhoz eldzetes és utdlagos
értékelés elvégzése is sziikséges lenne.

A fenyegetettségek és a célkitiizések meg-
alapozottsaganak érdekében az Uj stratégia
kidolgozasa el6tt orszagos kiberbiztonsagi
kockazatelemzés ¢s értékelés elvégzése
szlikséges.

Az \j stratégiahoz nyilvanos végrehajtasi
terv kidolgozasa, valamint a végrehajtas el-
lendrzését szolgaldo mérdszamok és indikato-
rok meghatarozasa kell, hogy kapcsolodjon
— csak ezaltal valik eredményesen végrehajt-
hatéva. A mérészamokhoz felel6soket és
er6forrasokat is sziikséges kapcsolni.

A fogalmak, a célrendszer, valamint a fenye-
getések meghatarozasat koriiltekintGbben
sziikséges elvégezni.

Az ¢életciklusmodell alkalmazésa és a feliil-
vizsgalatra vonatkozd szabalyok ugyancsak
meg kell, hogy jelenjenek a stratégiaban.

Manapsag egyre inkabb koézhelynek szamit, hogy a halézat
alapi informacios rendszerek létfontossagu szerepet jatsza-
nak tarsadalmunkban. Ezzel egyiitt az a nézet is egyre széle-
sebb tarsadalmi beagyazottsagra talal, ami szerint ezeknek a
rendszereknek a megbizhaté miikodése és biztonsaga alap-
vetd a gazdasag és a tarsadalom egészének miikdodése szem-
pontjabol. Ugyanakkor az informacios rendszereket éro,
azok biztonsagos miikodését veszélyezteté események nagy-
sagrendje, gyakorisaga és a hatasa az elmilt idészakban fo-
lyamatos novekedést mutat, mikdzben az elérejelzések sze-
rint ez a trend a jovében tovabb erdésodik. Az informacios
halézatok és rendszerek transznacionalis jellege miatt a mii-
kodésben fellépd zavarok és azok hatasai nem allnak meg az
orszaghataroknal, érinthetnek tobb orszagot, egy egész ré-
giot, vagy akar a teljes Eurépai Uniét. Mindez felhivja a fi-
gyelmet arra, hogy az informacios rendszerek biztonsaga és
védelme kiemelked6 fontossagu teriilet nemzeti és nemzet-
kozi szinten egyarant. A tanulmany a kovetkez6 generacids
kiberbiztonsagi stratégia kidolgozo6i szamara fogalmaz meg
szakmai ajanlasokat elsésorban a nemzetkozi elvarasoknak,
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valé megfelelés szempontjait szem elétt tartva.

Az informacios rendszerek, a benniik el6allitott, tarolt, tovabbi-
tott adatok, valamint a felhasznalok altal alkotott kibertér bizton-
saga érdekében sziikséges, hogy Magyarorszag rendelkezzen
azokkal a minimumképességekkel, amelyek biztositani tudjak a
megfeleld szintli védelmet, és amelyek képessé teszik az orsza-
got a nemzetkozi egyiittmiikodésekben vald eredményes részvé-
telre. A kapcsolddo, nemzeti szinten megvaldsitandd feladatok
legmagasabb szintii dokumentuma a Nemzeti Kiberbiztonsagi
Stratégia. A jelenlegi stratégiat 2013-ban fogadtak el, igy pusz-
tan a ,,korat” tekintve egyaltalan nem szamit elavult dokumen-
tumnak még nemzetkozi szinten sem — ugyanakkor a kiadas 6ta
eltelt idészakban szamos olyan véltozas tortént, ami indokoltta
teheti az eredetileg is tobb hianyossaggal kiizdé dokumentum
feliilvizsgalatat. Napjainkban egyre tobb orszagban jelennek
meg ugynevezett ,,masodik generacios” (2.0-s) kiberbiztonsagi
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stratégiai dokumentumok, amelyek tobb ponton is eltérnek elsé

generacios tarsaiktol.

! Belaz Annamaria (belazannamaria@gmail.com) a Nemzeti Kozszolgalati Egyetem Allamtudomanyi és Kozigazgatasi Kar kozigaz-
gatasi szakért6 (kdzigazgatas-tudomanyi szakirany) MA szakos hallgatoja, a Stratégiai Védelmi Kutatokdzpont szakmai gyakornoka.
2 Berzsenyi Daniel (berzsenyi.daniel@uni-nke.hu) okleveles biztonsag- és védelempolitikai szakértd, a Nemzeti Kozszolgalati Egye-
tem Hadtudomanyi Doktori Iskola doktorandusza.

3 A szerz6k eziton fejezik ki kdszonetiiket azoknak a szakembereknek, akik gondolataikkal és véleményiikkel inspiraltak a tanulmany
elkészitését, koztiik Prof. Dr. Rajnai Zoltannak, Dr. Muha Lajosnak, Dr. Krasznay Csabanak és Dr. Rain Ottisnak.
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A legtobb orszagban az elsd generacids kiberbiztonsagi stratégiak arra koncentraltak, hogy a kiberteret, mint a nemzet
biztonsaga szempontjabol fontos teriiletet azonositsak és jelenitsék még, ennek megfelelden kijeldljék a jelentdsebb kor-
manyzati szereploket és felel6soket, tovabba 1étrehozzak és fejlesszék azokat a kormanyzati szervezeteket és koncepcio-
kat, amelyek elengedhetetlenek a kibertérbdl érkezo kihivasok és fenyegetések nemzeti szintii kezeléséhez. Sok esetben
az elsd generacios stratégiakban leirt folyamatok megvaldsitasat a nullarél kellett elkezdeniiik a kormanyoknak, ezért
tekinthet6k egyfajta alapitd6 dokumentumnak is a kibertér biztonsdgara vonatkozo nemzeti szintli igény ¢€s feleldsség ki-
nyilvanitasa aspektusabol. Ezzel szemben a kovetkezd generacios kiberbiztonsaggal foglalkozo stratégiai dokumentumok
mar egy olyan kornyezetre probalnak reagalni, ahol az alapvetd kiberbiztonsagi koordinacio megvalosul a létrejott kor-
manyzati allaspontoknak €s szervezeteknek koszonhetden, illetve egyetlen szerepld sem kérddjelezi meg a kiberbiztonsag
helyét és szerepét nemzetbiztonsagi szempontbol. Ennek megfelelden a kovetkezd generacios kiberbiztonsagi stratégiai
dokumentumok letisztult képet nytjtanak a kiberbiztonsagi kihivasokrol és fenyegetésekrol; egyértelmil, jol definialt cél-
kitiizéseket tartalmaznak; nagy hangsutlyt fektetnek a konkrét kiberképességek kialakitasara, illetve tovabbfejlesztésére;
amihez a leirtak kovethet6ségét és a szamonkérést segitd passzusok, illetve kiegészité dokumentumok kapcsolddnak.

A tanulmany célja elsésorban a jelenleg hatalyos Nemzeti Kiberbiztonsagi Stratégia (tovabbiakban: NKBS) vizsgalata
a nemzetkozi ajanlasoknak, valamint az Europai Parlament és a Tandcs, a halozati és informacios rendszerek biztonsaga-
nak az egész Unidban egységesen magas szintjét biztositd intézkedésekrodl szolo, 2016/1148 iranyelvének (tovabbiakban:
NIS Iranyelv) valdé megfelelés szempontjabol. A tanulmany elkészitése kozben a szerzok torekedtek arra, hogy a hazai
jogszabalyi kornyezet perspektivajabol is megvizsgaljak az NKBS-t, ezen beliil is els6sorban a stratégiai dokumentu-
mokra vonatkozo irdanymutatdsok dominaltak. Az analizis eredményeire alapozva a tanulmany néhany ajanlast is megfo-
galmaz, amelyek egy 0j nemzeti kiberbiztonsagi stratégia megalkotasa soran segithetik a folyamatban szerepet vallald
szervezetek ¢€s szakemberek munkajat annak érdekében, hogy a dokumentum minél magasabb szinten teljesitse az altala-
nos szakmai, a nemzetkozi szovetségesi, valamint a hazai jogszabalyi elvarasokat.

A fogalmi keretek tisztazasa

Tekintettel arra, hogy a tudomanyos gondolkodas és kutatas kiindulépontjat mindig a vizsgalt teriilet fogalomrendszeré-
nek attekintése adja, érdemes megvizsgalni legalabb a kiberbiztonsag fogalmat anélkiil, hogy a fogalmi keretek tisztazasa
kapcsan tal mélyre meriilnénk a kérdésben. ,,Kézenfekvonek tiinhet, hogy a kdlcsonds megértés, a vilagos és egyértelmii
kommunikacio, vagy éppen a félreértések elkeriilése céljabol az azonos teriileten megfogalmazott politikak és stratégiak
terminolégiaja egyforma, és az egyes fogalmakat ugyanolyan jelentéstartalommal t6lti meg minden érintett. Azonban ez
korant sincs igy, az allamok gyakran hasznalnak eltér6é fogalmakat kiilonb6z6 dokumentumaikban (jogszabalyok, straté-
gidk, ajanlasok, irinymutatasok, stb.), ami nemzeti és nemzetkozi szinten is értelmezési problémékhoz vezethet.”* Mivel
napjainkban a legtobb kiberbiztonsaghoz kapcsolodd dokumentum eltérd fogalmakat hasznal nem csak nemzetkdzi, de
nemzeti szinten is, gyakran a fogalmi keretek tisztazasa az egyik legnehézkesebb feladat a kiberbiztonsag teriiletén tevé-
kenyked6 stratégak szamara. Mindez érthetdvé teszi azon szakemberek allaspontjat, akik szerint a terminoldgiai kérdése-
ket célszer(i félretenni €s mas teriiletekre koncentralni, amelyek gyorsabb, latvanyosabb eredményeket hozhatnak. Ugyan-
akkor a nemzetkdzi ajanldsoknak és elvarasoknak vald megfelelés szempontjabol kifejezetten fontos, hogy ismerjiik a
kiberbiztonsag meghatarozasanak kiilonb6zé aspektusait, hiszen a késébbiekben is lathato lesz, hogy a terminoldgiai de-
finiciok és a kovetkezetes alkalmazas egyre nagyobb szerepet kap.

A kibertér (cyberspace) ¢és a biztonsag kozotti Osszefiiggések meghatarozasara alakult ki a kiberbiztonsag
(cybersecurity) kifejezés, amelyet az informatikai szakembereken til ma mar tanacsadok, elemz6k, lobbistak és politikai
szereplOk is egyarant hasznalnak egyre szélesebb korben. Ezen a ponton szamtalan kérdés meriilhet fel a kifejezés tar-
talma, hasznalata, vagy akar az érintett folyamatok, eszkozok és felhasznalok tekintetében. A kiberbiztonsag fogalmi
kereteinek megallapitasat nem konnyiti meg az a folyamat, aminek nyoman az utobbi idoben egyre elterjedtebb a kifejezés
hasznalata a médiaban is. A tomegtajékoztatasban a kiberbiztonsag kifejezést tal altalanos €s sokszor leegyszerisitett
formaban hasznaljak minden olyan eseménnyel kapcsolatban, amely a szamitogépek miikdését megzavarja.

Az Amerikai Egyesiilt Allamok Belbiztonsagi Minisztériuma altal mitkodtetett kormanyzati szamitogépes esemény-
kezeld szervezet honlapjan egybdl két definicid is talalhato a kiberbiztonsagra vonatkozdan. A rovidebb meghatarozas

4 BERZSENY| Daniel: Kiberbiztonsagi analogiak és eltérések. A Kozép-eurdpai Kiberbiztonsagi Platform részes orszagai altal kiadott
kiberbztonsagi stratégiak dsszehasonlitd elemzése, Nemzet és Biztonsag — Biztonsagpolitikai Szemle, VIL. évf., 2014/6., 130. o.
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értelmében a kiberbiztonsag olyan tevékenység, folyamat, lehetdség, képesség, vagy allapot, ahol az informacios és kom-
munikacios rendszerek és a benniik talalhato informacio védettek a karosodastol, az illetéktelen hozzaféréstdl és modosi-
tastol, valamint a kihasznéalastol.’ Az, hogy kdzvetleniil a meghatarozas mellett szerepel egy bdvebb, sok szempontbol
atfogobb leirasa is, illetve szdmos kormanyzati dokumentumot és direktivat is feltiintettek forrasként, arra enged kovet-
keztetni, hogy az amerikai kormanyzati lexikon 0sszeallitdi szamara is nehézséget okozott a kiberbiztonsag definialasa.
A helyzet nem valik egyszerlibbé akkor sem, ha a kiberbiztonsagot valamilyen specifikus agazati néz6pontbol vizsgalva
probaljuk meghatarozni, mint amilyen a kritikus infrastrukturak iizemeltetése, vagy a katonasag.

Katonai megkozelitésben a kiberbiztonsag példaul egy tagabb és tobbnyire a stratégiai nézépontot sem nélkiil6zo
fogalom, ami szoros kapcsolatban all a kibervédelem (cyberdefense) és a kiberhaboru (cyberwar) kifejezésekkel. Az Ame-
rikai Egyesiilt Allamok Védelmi Minisztériuma altal kiadott katonai szotar alapjan a kiberbiztonsdg nem mas, mint a
szamitogépek, elektronikus kommunikacios rendszerek és szolgaltatasok, valamint a vezetékes kommunikaci6 és elekt-
ronikus kommunikéacio sériilésének megel6zése, védelme és visszaallitdsa a benniik talalhato informaciokkal egyiitt, to-
vabba a rendelkezésre allas, az integritds, a bizalmassag, a letagadhatatlansag és a hitelesités biztositasa.®

Tekintettel a fent leirtakra, a kiberbiztonsag meghatarozasakor érdemes szamitasba venni az Eurdpai Unios Haldzat-
és Informdaciobiztonsagi Ugyndkség (tovabbiakban: ENISA) éltal megadott’ 5 f§ teriiletet, amit a szervezet szerint a
kiberbiztonsag fogalma lefed:

1. A kommunikéci6 biztonsdga: Az informacios rendszer technikai infrastruktarajanak védelme.

2. A mikodés biztonsaga: A munkafolyamatok szandékos megzavarasa, megvaltoztatasa elleni védelem.

3. Az informacios biztonsaga: Az informacids rendszerben tarolt vagy tovabbitott adat lopassal, torléssel vagy meg-

valtoztatdssal szembeni védelme.

4. A fizikai biztonsag: Az informacios rendszer védelme a fizikai veszélyektol (példaul: szamitégépekhez vald hoz-
zaférés, fertdzott hardver beépitése a halozatba, stb.)

5. Kozbiztonsag/Nemzetbiztonsag: A kibertérbdl szarmazo olyan fenyegetések elleni védekezés, amelyek egyarant
veszélyeztethetik a fizikai rendszereket és a kiberteret (példaul: Stuxnet, vagy kiterjedt szolgaltatas megtagadassal
jar6 tamadas egy kritikus informacios infrastruktara ellen), egyuttal a timadd szamara politikai, katonai vagy
stratégiai elény megszerzését jelentik.

Az ENISA emlitett elemzése szerint a kiberbiztonsag fogalmat tovabbi épitdelemekre ¢s komponensekre bonthatjuk:

Kibertérbdl szarmazé |

Kotelezé
Kiberteret célzé

Kiber eszk6z6k
Fizikai eszkdzok
Nem szandékolt

Halézat

Informaciés rendszer

..... tipusa

Erintett eszkdzok
CIA alapu

Fenyegetett eszkoz

CIA
CIA nélkali

‘ KIBERBIZONSAG DEFINICIO ’

cybersecurity

Motivacié

%l

cyber security

Fenyegetés forrasa

Szabvanyositoé szervezet

Egyesiilet
Villalat

Szervezetrendszer I

1. dbra: A kiberbiztonsag fogalmat alkoté komponensek

5> ,Cybersecurity: The activity or process, ability or capability, or state whereby information and communications systems and the
information contained therein are protected from and/or defended against damage, unauthorized use or modification, or exploitation.”
Department of Homeland Security: National Initiative for Cybersecurity Careers and Studies — Glossary, [online], NICCS [2017. 02.
18]

& Cybersecurity: Prevention of damage to, protection of, and restoration of computers, electronic communications systems, electronic
communications services, wire communication, and electronic communication, including information contained therein, to ensure its
availability, integrity, authentication, confidentiality, and nonrepudiation.” Department of Defense: Dictionary of Military and Asso-
ciated Terms, [online], Dtic.mil [2017. 02. 18.]

" Charles BROOKSON (et al.): Definition of Cybersecurity — Gaps and overlaps in standardization v1.0, [online], 2015, ENISA [2017.
01.08.]
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A tanulmany vizsgalatanak kdzéppontjaban allo NKBS az alabbiak szerint definialja a kiberbiztonsag fogalmat: ,,A
kiberbiztonsag a kibertérben 1étez6 kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatossag-
noveld, valamint technikai eszkdzok folyamatos és tervszerii alkalmazasa, amelyek a kibertérben 1étez6 kockazatok elfo-
gadhato szintjét biztositva a kiberteret megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikddéséhez és mitkodtetéséhez.”® A definicié és az NKBS , Magyarorszag kiberbiztonsagi kdrnyezete” cimii része alap-
jan az ENISA abrajat kovetve az alabbiak szerint adhatok meg a magyar kiberbiztonsagi fogalom komponensei:

IKibertérbSl szarmazé I
|

Kotelezd | Kiber jelentése

[

Kiberteret célzé

..... tipusa

‘ Onkéntes - , —
Erintett eszkdz6k | Informacio

-CIA alapa : —
Fenyegetett eszkoz Kiber eszk6z6k

]

_— —— caa
CIA nélkili = c = Fizikai eszk&z6k
KIBERBIZONSAG DEFINICIO
cybersecurity - — - - 1 Széndékolt
Motivacié —
5 irasforma 5 i
cyber security Nem szandékolt
' F tés forrasa ||
Szabvanyosité szervezet - Szervezetrendszer Eredet — I Informacios rendszer I
Egyesiilet - Fizikai ‘

Viallalat |

2. abra: A Kkiberbiztonsag fogalmanak (piros szinnel jelolt) komponensei az NKBS definicioja alapjan

Bar jelen esetben az ENSZ szakositott tigynoksége, az International Telecommunications Union (ITU) és a NATO
vonatkoz6 ajanlasaiban szereplé meghatarozasok fentiekhez hasonld részletes abrazolasara nem keriil sor, elmondhato,
hogy az NKBS a két szervezethez képest valamivel tagabb, altalanosabb definicidt hasznal. Ez 6Gnmagéaban nem jelentene
problémat, azonban a nemzetkozi ajanlasokban az egyes komponensek részletesen kifejtésre keriilnek, mig az NKBS
ebben a tekintetben nem sok tdmpontot biztosit a stratégia megvaldsitdsdhoz, hidnyoznak a gyakorlati irdnymutatasok és
konkrétumok. Mas orszagokban és nemzetkozi szinten is gyakran alkalmazott megoldas, hogy a kereteket meghatarozo
felsd szintli dokumentumokhoz olyan, szintén nyilvanos akcidtervek késziilnek®, amelyek részletesen tartalmazzak a ki-
tlizott célokhoz vezetd folyamatokat és azok megvalositasanak 1épéseit a hozzarendelt eréforrasokkal egyiitt. Mindez el-
vezet a tanulmany kdvetkezdé témakoréhez, amely az NKBS részletesebb elemzésével tovabbra sem szakad el a fogalmi
problémaktol.

A Kkiberbiztonsagi stratégiaalkotas nemzetkozi keretrendszere

Az NKBS elemzéséhez és értelmezéséhez, valamint a stratégiai dokumentumok hierarchiajaban betoltott szerepének meg-
hatarozasdhoz a kiberbiztonsag utan sziikséges a stratégia fogalmara is rdviden kitérni. Kozpolitikai szempontbol a stra-
tégia egy meghatéarozott cél, allapot elérése érdekében végrehajtando cselekvések, akciok hossza tavi terve.® A stratégiai
dokumentum a cselekvések végrehajtasa érdekében feleldsoket jelol ki, az akciokhoz eréforrasokat rendel. A stratégiai
tervezés soran a cél eléréséhez sziikséges cselekmények részletes ¢s modszertani szempontbol kdvetkezetes kidolgozasa
torténik meg, beleértve a stratégia értékeléséhez és finomhangolasahoz sziikséges folyamatokat is.'!

81139/2013. (II. 21.) Kormanyhatarozat Magyarorszdg Nemzeti Kiberbiztonsagi Stratégiajarol, 5. pont

% Lasd az Amerikai Egyesiilt Allamokban az Obama-adminisztracié altal kiadott: 2015 Cybersecurity Strategy and Implementation
Plan c. dokumentumot [online], 2015, Obamawhitehouse.archives.gov [2017. 02. 05.], vagy Koszovo esetében a National Cyber
Security Strategy and Action Plan 2016 — 2019 stratégiat, [online], 2015, Kryeministri-ks.net [2017. 02. 05.]

10 George A. STEINER: Strategic Planning, Simon&Schuster, New York, 1979, 12-34. oldal

11 A stratégiaalkotés eurdpai tapasztalatair6l és értékelési szempontjair6l lasd: CSIKI Tamas: Az 0j Nemzeti Katonai Stratégia a nem-
zetkozi tapasztalatok tiikrében, Nemzet és Biztonsag — Biztonsagpolitikai Szemle, V1. évf., 2014/2., 46-47. o.
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A Magyary-program keretében'? 2012 elején sor keriilt a stratégiai tervezés és iranyitas teljes hazai rendszerének
atalakitasara. Ezt a valtozast az a felismerés indukélta, hogy a kordbban létrehozott strukturalisan és mddszertanilag hete-
rogén, tartalmilag 6sszeegyeztethetetlen stratégiaszerii dokumentumok végrehajtasa lehetetlennek bizonyult. A stratégia-
alkotasi és iranyitasi tevékenység megtjitasat és a stratégiak tartalmi 6sszehangolasahoz sziikséges keretek kialakitasat a
kormany 0j kormanyzati stratégiai irAnyitasrol szol6 rendelete®® valositotta meg. A rendelet egyik célja, hogy hozzajarul-
jon ahhoz, hogy a stratégiai szemlélet a korményzati tervezés részévé valjon, a stratégiai dokumentumok pedig egy atlat-
hato, hierarchikus rendszerbe illeszkedjenek.

Bar az els6 magyar kiberbiztonsagi stratégia mar az 0j stratégiai tervezési rendszer kialakitasat és hatalyba 1épését
kovetden, 2013-ban keriilt kiadasra, annak szabdlyait és elvarasait figyelmen kiviil hagyta. A stratégia nem hivatkozik a
stratégiai tervezési rendszerr6l szolo rendeletre, és jelenlegi allapotaban nem feleltetheté meg egyetlen, a rendeletben
emlitett stratégiai dokumentum tipusnak sem. Annak ellenére, hogy az NKBS a stratégiak elkészitésére vonatkozo hazai
szempontrendszernek nem felel meg és nemzetkdzi Gsszehasonlitasban is szamos hianyossaga felrohato, a dokumentum
rdmutatott szamos olyan teriiletre és kérdésre a kiberbiztonsag kapcsan, amelyek napjainkban mar nem csak a szakembe-
reket, hanem egyre inkabb a kdzvéleményt is foglalkoztatjak. Az NKBS-sel egyiitt elfogadott és azdta mddositott 2013.
évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagardl (tovabbiakban: Ibtv.) megterem-
tette azt a jogszabalyi kornyezetet, amely eldsegitette a kiberbiztonsag teriiletén miikodo allami szervezetek kialakitasat
¢s megszilarditasat. Tobbek kozott ezeknek a stratégiai és jogszabalyi torekvéseknek koszonhetden volt Magyarorszag
2013-ban nemzetkdzi szinten 6., az Eurdpai Unid orszagaihoz viszonyitva a 3. helyen a kiberbiztonsagi felkésziiltség
vildgranglistajan (Global Cybersecurity Index).!

Bar az NKBS-hez kapcsolodo stratégiakat és jogszabalyokat hosszasan lehetne sorolni, jelen tanulmany szempont;ja-
bol fontosabbak azok a nemzetkdzi iranyelvek €s ajanlasok, amelyeket a nemzeti kiberbiztonsagi stratégiak készitdi sza-
mara irtak azzal a céllal, hogy a nemzeti szintli dokumentumok struktiraja €s terminologiaja egyfeldl illeszkedjen a nem-
zetkozi trendekhez — ezéltal is novelve a beagyazottsdgukat —, masfel6l minél inkabb illeszkedjenek az adott nemzet ké-
pességeihez és lehetOségeihez. A kovetkezOkben ezen ajanlasok alapjan értékeljiik az NKBS-t.

Az International Telecommunications Union (ITU) ajdnldsai

Az NKBS elemzésekor meghatarozé szervezet az ITU, amely 1947 6ta mikddik az ENSZ szakositott szerveként, 193
tagallamaban kozel 700 agazati és tarsult tagja van. ElsOdleges feladata a nemzetkozi egyiittmtikodés megteremtése az
infokommunikacids szabvanyositasban a hal6zatok problémamentes 6sszekapcsolasa érdekében, kiilonosen a radiospekt-
rum és a mitholdas palyapoziciok globélis felosztasa teriiletén.’® Vilagértekezletein, kutato- és munkacsoportjain keresztiil
nem kotelezo jellegii, de tudomanyosan megalapozott eredményeket és jo gyakorlatokat tartalmazo, egységes modszertant
¢s tervezési rendszert biztositod ajanlasokat és jelentéseket fogalmaz meg.

Az ENSZ Kozgytilés jovahagyasaval 2001-ben az ITU Tanacsa dontott az Informacios Tarsadalom Vilagtalalkozoja-
nak megszervezésér6l. A talalkozo elsé szakasza 2003-ban Genfben, masodik fazisa 2005-ben Tunézidban zajlott. A
csucstalalkozo lezartaval az ITU uj alapvetd funkcigjava 1épett el6 az informacids és kommunikacios technoldgiak hasz-
naloi kozotti bizalomépités, valamint az infokommunikacios és tavkozlési rendszerek biztonsaganak erdsitése.'® 2007-
ben a szervezet felallitotta a Globalis Kiberbiztonsagi Napirendet (Global Cybersecuirty Agenda'’), amely nemzetkozi
keretként szolgal a kiberbiztonsag teriiletén keletkez6 kihivasok lekiizdésére. A nemzeti kiberbiztonsagi stratégiak elké-
szitésének, tartalmi elemeinek és fejlesztésének eldsegitésére 2011-ben a szervezet kiadott egy gyakorlati kézikonyvet?®,
amely napjainkig alapul szolgal a kiberteret érint6 stratégiak elemzésekor.

12 A Magyary Program Stratégiai Irdnyitdsi Rendszerrel kapcsolatos intézkedési tervér6l bdévebb informacio:

http://magyaryprogram.kormany.hu/strategiai-iranyitasi-rendszer, [online], 2017, Magyaryprogram.kormany.hu [2017. 01. 08.]
1338/2012. (III. 12.) Kormanyrendelet a korményzati stratégiai iranyitdsrol

14 Global Cybersecurity Index & Cyberwellness Profiles 2015 Report, [online], 2015, ABI Research — ITU [2017. 01. 08.]

15 A globalizalodo vilag tjabb és tjabb beavatkozasi teriileteket hoz létre az ITU szamara. Napjainkban a szabvéanyositasi tevékeny-
ségen tal specialis programjai, cselekvési és akcidtervei vannak, melyek magukba foglaljak a kiberbiztonsag, a klimavaltozas, a digi-
talis szakadék, a nyilt internet, az esélyegyenlOség, a fiatalok képzésének és a fejlodo orszagok felzarkoztatasanak kérdéseit.

16 UN General Assembly Resolution 56/183 (2001. 12. 21.), [online], 2001, Itu.int [2017. 01. 08.]

17 B@vebb informacioért lasd: Global Cybersecurity Agenda, [online], 2017, Itu.int [2017. 01. 08.]

18 Frederick WAMALA: The ITU National Cybersecurity Strategy Guide, [online], 2012, ltu.int [2016. 10. 22.]
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Az European Union Agency for Network and Information Security (ENISA) ajanlasai

Hazank Eurodpai Unios tagsagabol fakadoan a kiberbiztonsagban fontos szerepet tolt be az Eurdpai Uni6 dontése alapjan,
a mitkodését 2005 szeptemberében Krétan megkezd6®, az EU-tagallamok és az iizleti szféra halozat- és informéciobiz-
tonsaganak erdsitését, a felmeriild problémaik kezelését segitd és a teriileten tudomanyos tevékenységet folytatd szerve-
zet, az ENISA. Az ligynokség feladatai kozott szerepel tobbek kozott a kockazatelemzéshez sziikséges informaciok gyiij-
tése, a biztonsagi problémak megel6zésére szolgald kozos modszerek kidolgozasa, a tudatossag noveléséhez vald hozza-
jarulas, a biztonsagi szabvanyok kialakitasanak kdvetése, sajat iranymutatasainak megfogalmazasa, valamint tanacsado
tevékenység ellatasa az Eurdpai Bizottsag mellett.

A szervezet szamos iranymutatast, ajanlast, Gtmutatot és kézikonyvet adott ki, amelyek koziil a nemzeti
kiberbiztonsagi stratégiak fejlesztésére és végrehajtasara vonatkozo, 2012 decemberében elkésziilt gyakorlati itmutat$?
meghatarozd a nemzeti kiberbiztonsagi stratégidk nemzetkozi bedgyazottsaganak vizsgalatakor. A nemzeti
kiberbiztonséagi stratégidk elemzéséhez, feliilvizsgalatahoz és tovabb fejlesztéséhez egy tovabbi gyakorlati kézikonyvet?
adott ki a szervezet. A kézikdnyvben foglaltak segitséget nyujtanak a tervezék szamara a kiberbiztonsagi stratégia hia-
nyossagainak feltarasaban, valamint a stratégia végrehajtasanak ellendrzéséhez nélkiilozhetetlen indikatorok kijeldlésé-
ben. Az elmult idészakban szamos a kiberbiztonsagra vonatkoz az Unid egészét érintd jogi, kozpolitikai valtozas ment
végbe,? ennek eredményeként az ligyndkség egy 0j kézikdnyvet adott ki®® a tagallamok nemzeti kiberbiztonsagi stratégi-
ajanak elkészitéséhez. Az itmutatd részletesen elemzi a kiberbiztonsagi stratégiak javasolt tartalmi elemeit, megalkotasuk
¢s fejlesztésiik modjat, fobb fazisait, az egyes 1épésekhez kapcsolddo jo gyakorlatokat, ajdnlasokat és politikakat.

A NATO gjanlasai

Az Eszak-atlanti Szerz6dés Szervezetében a kiberbiztonsagi kihivasokkal kapcsolatos tevékenységek egyik legfobb leté-
teményese a 2008-ban létrejott és a szervezet altal akkreditalt Kooperativ Kibervédelmi Kivalosagi Kozpont.2* A kdzpont
a kiberbiztonsag teriiletén oktatassal, konzultacidval, kutatassal és fejlesztéssel foglalkozik, szamos online és nyomtatott
forméaban is elérhetd kiadvanyuk kotodik a kiberkonfliktusok és kiberhadviselés etikai, illetve jogi kérdéseihez, a megfe-
lel6 kibervédelem kialakitasdhoz. Foglalkoznak technologiai témakkal, valamint a kiberbiztonsagi stratégiak elkészitése-
vel és fejlesztésével.

A szervet Az Eurdpai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10.) az Europai Halozat- és Informaciobizton-
sagi Ugyndkség 1étrehozasarol cimii jogi aktus révén jott 1étre, amelyet 2008-as és 201 1-es modositasat kdvetden 2013-ban helyezett
hatalyon kiviil az Eurdpai Parlament és a Tanacs 526/2013/EU rendelete (2013. majus 21.) az Eurdpai Halozat- és Informaciobizton-
sagi Ugyndkségrdl (ENISA).

20 Nicole FALESSI (et al.): National Cyber Security Strategies — Practical Guide on Development and Execution, [online], 2012,
Enisa.europa.eu [2016. 10. 22.]

21 Dimitra LIVERI — Anna SARRI: An Evaluation Framework for National Cyber Security Strategies, [online], 2012, Enisa.europa.eu
[2016. 10. 22.]

22 Tobbek kozott: Kozos Kozlemény az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasagi és Szocialis Bizottsagnak és a
Régiok Bizottsaganak Az Eurdpai Unio Kiberbiztonsagi Stratégiaja: Nyilt, megbizhat6 és biztonsagos kibertér, [online], 2013, Eur-
lex.europa.eu [2016. 10. 22.]; Az Eurdpai Parlament és a Tanacs 910/2014/EU Rendelete (2014. jalius 23.) a belsé piacon torténd
elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasrol és bizalmi szolgéltatasokrol, valamint az 1999/93/EK iranyelv
hatalyon kiviil helyezésérdl, [online], 2014, Eur-lex.europa.eu [2016. 11. 25.]; Az Eur6pai Parlament és a Tanacs 2013/40/EU Irany-
elve (2013. augusztus 12.) az informacios rendszerek elleni timadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol, [on-
line], 2013, Eur-lex.europa.eu [2016. 10. 22.]

23 ENISA National Cyber Security Strategy experts group: NCSS Good Practice Guide — Desingning and Implementing National
Cyber Security Strategies, [online], 2016. november, Eur-lex.europa.eu [2016. 11. 25.]

2 A NATO Kooperativ Kibervédelmi Kivalésagi Kozpont (NATO Cooperative Cyber Defence Centre of Excellence — NATO
CCDCOE) alapitasara vonatkoz6 koncepciot 2006-ban hagyta jova a Szovetséges Erdk Transzformacios Parancsnoksaganak parancs-
noka, 2007-ben kezdédtek meg a szponzornemzetek kozotti targyalasok. 2008 majusaban Esztorszag, Németorszag, Olaszorszag,
Lettorszag, Litvania, Szlovakia és Spanyolorszag alairta az alapitasrol szolo egyetértési megallapodast. Az alapitd tagokon til a koz-
pont jelenlegi szponzor allamai: Amerikai Egyesiilt Allamok, Ausztria, Csehorszag, Egyesiilt Kiralysag, Finnorszag, Franciaorszag,
Gordgorszag, Hollandia, Lengyelorszag, Magyarorszag és Torokorszag.
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https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide
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http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52013JC0001&from=hu
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2012 decemberében jelent meg az a nemzeti kiberbiztonsagi keretrendszert bemutat6 kézikonyv,® amely részletes
hattérinformaciokat és elméleti kereteket biztosit a nemzeti kiberbiztonsag kiilonbozo vetiileteinek megértéséhez. Az ITU
¢s az ENISA kézikonyvéhez hasonléan iranymutatast nyujt a nemzeti kiberstratégia megalkotasahoz, az alkalmazasi te-
riilet kijeloléséhez, az egyiittmiikodés dimenzidinak meghatarozasahoz €s a szabalyozasra szorulo kritikus kérdések azo-
nositasahoz.

A Nemzeti Kiberbiztonsagi Stratégia értékelése
A bemutatott szervezetek ajanlasai és vonatkozé dokumentumai alapjan dsszeallitott matrix eredményeit az alabbi tabla-

zatok 0Osszesitik, amelyekbdl kideriilnek a nemzetkdzi szinten megjelend legfontosabb elvarasok egy nemzeti
kiberbiztonsagi stratégiaval szemben, illetve lathato, hogy ezekbdl az NKBS mely elvarasokat és ajanlasokat teljesiti.

A Nemzeti Kiberbiztonsagi Stratégia alapvet6 tulajdonsagai és beagyazottsaga a nemzetkozi

ajanlasok és elvarasok tiikrében

Kiadas éve 2013

Elsé6 kiberstratégia? Igen

Hossza 4 oldal (12 pont)

IKT mely tipusait érinti? Elektronikus informacios rendszerek, és azo-

kon keresztiilaramlo adatok formajaban meg-
jelend tarsadalmi €s gazdasagi folyamatok

Utal a kovetkezore?

Nemzeti Biztonsagi Stratégia m (annak 31. pontjara)

Kritikus infrastruktura védelmi stratégia m]

Nemezeti digitalis menetrend |

EU digitalis menetrend (EC, 2010) ]

Nemzeti Katonai Stratégia i

Egyéb Alaptorvény, Budapesti Konvencio, EU

Kiberbiztonsagi Stratégia, NATO Stratégiai
koncepcio

1. tablazat: A Nemzeti Kiberbiztonsagi Stratégia és a nemzetkézi ajanlasoknak val6 megfelelés a stratégiai dokumentumok kapcsolédasa
szempontjabol. (Jelmagyardzat: Az adott komponenseket tartalmazza-e a Nemzeti Kiberbiztonsagi Stratégia? m = igen, O = nem)

Az 1. tablazatbdl kideriil, hogy az NKBS logikai szempontbdl szoros Gsszefliggésben all tobb fels6 szintli dokumen-
tummal is, igy hivatkozik az Alaptorvényre, a Budapesti Konvenciora, az EU Kiberbiztonsagi Stratégiajara és a NATO
Stratégiai Koncepciojara is, illetve a Nemzeti Biztonsagi Stratégia 31. pontjara hivatkozva, ,,abbdl kiindulva kifejti [...]
a meghatdrozott torekvéseket és megfogalmazott kormanyzati felelésséget”.*® Nincsenek letisztazva a kozvetlen kapeso-
16dasi pontok olyan teriiletekkel, mint példaul a kritikus infrastruktirak védelme, vagy a digitalis tarsadalom nemzeti
szintl fejlédése. El6bbi teriiletet ugyan megnevezik a célrendszerben, de a vonatkozo kormanyrendeletet nem emliti az
NKBS, ahogyan az utobbi teriilethez torténd kapcsolddas sem megoldott, mivel Nemzeti Infokommunikacios Stratégia és
a Digitalis Nemzeti Fejlesztési Program is késobb jelent meg. Bar a Nemzeti Katonai Stratégia harom honappal korabban
jelent meg, az NKBS ehhez sem kapcsolodik kdzvetleniil. Mivel az eltelt iddszakban a NATO hivatalosan is a hadviselés
6todik dimenzidjava nyilvanitotta a kiberteret, ez a tény indokoltta tenné a stratégiak kozotti 6sszefiiggések és kapcsolatok
explicit megjelenitését.

% Alexander KLIMBURG (szerk.): National Cyber Security Framework Manual, [online], 2012. december, Ccdcoe.org [2016. 10.
22.]

2%61139/2013. (IIL. 21.) Korméanyhatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol, 2. pont



https://ccdcoe.org/multimedia/national-cyber-security-framework-manual.html
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A Nemzeti Kiberbiztonsagi Stratégia fenyegetésekre és célrendszerre vonatkozo komponensei

a nemzetkozi ajanlasok és elvarasok titkrében
A fenyegetések a kovetkez6 teriileteket érinthetik

Kritikus infrastruktara Explicit
Védelmi képességek Explicit
Gazdasagi teljesitoképesség Explicit
Globalizacio m

Nemzetbiztonsag Explicit
Kozbizalom az infokommunikacios technologidkban Implicit
Polgarok szocialis ¢élete Explicit

Kiberfenyegetés fajtai (motivacio)
Aktivistak/szélséséges csoportok
Blin6zok, szervezett blinozés
Kémkedés
Kiberhadviselés
Terrorizmus

Célrendszer, vizid
Katonai kiberképességek

o m 0O/o o0

Kiberbtinozés elleni fellépés

Hirszerzés és elharitas

Kritikus infrastruktira védelme, valsagkezelés

O m 0O o0 o

Kiberdiplomacia
Internetszabalyozas és igazgatas O

2. tablazat: A Nemzeti Kiberbiztonsagi Stratégia és a nemzetkozi ajanlasoknak valé megfelelés a fenyegetések és intézkedési célrendszer
szempontjabol. (Jelmagyardzat: Az adott komponenseket tartalmazza-e a Nemzeti Kiberbiztonsagi Stratégia? m = igen, 0 = nem)

Az NKBS a fenyegetési formakra vonatkozoan viszonylag kevés egzakt ténymegallapitast tartalmaz. Bar a kiberfe-
nyegetések €s azok formai tobbféle szempontrendszer alapjan is csoportosithatok, az NKBS meg sem probal kisérletet
tenni arra, hogy a kiilonb6zd fenyegetési formakat kategorizalja, vagy még tovabb menve, esetleg osztalyozza azokat a
fenyegetés mértékének, illetve hazai percepcionak megfelelden. A kiberfenyegetések formai kozott a modern hadviselés
egyik legfontosabb dimenzidjaként szdba keriil a kibertér és a kiberhabora. Ennek lehet6ségét nem is lehet kizarni, azon-
ban kiberhaboru hianyaban, békeidében is akad szamos olyan fenyegetés a kibertérben — tébbek koz6tt a terrorizmus, a
kémkedés vagy a szervezett biindzés kifejezetten erre a dimenzidra specializalodott fajtai — amelyekkel szemben a haté-
kony fellépés egyre siirgetébb. Hasonloan sziikszavi az NKBS a célrendszer, illetve a vizio tekintetében. A kritikus inf-
rastrukturak védelmén és a valsagkezelésen tilmenden nincs olyan célteriilet, ahol a dokumentum konkrétumokat jeldlne
meg a végrehajtok szamara.

A Nemzeti Kiberbiztonsagi Stratégia komponensei az alapelvek, a definiciok, az érintettek ko-

rének és a kormanyzati struktira meghatarozasara vonatkozo nemzetkozi ajanlasok tiikrében

Alapelvek m
Definiciok és legfontosabb kihivasok, veszélyek azono- [
sitdsa

Emlitésre keriil: Koordinacidés Tanacs
€¢s  Osszkormanyzati  koordinacio,
CERT-ek

Nem keriil megemlitésre: Koordinacios
Forum, Kibervédelmi Koordinator
vagy mas szervezetek

Kormanyzati struktira
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Erintettek
Polgarok |
Kis- és kozépvallalkozasok, nagyvallalatok (Gazdasagi tarsasagok altalaban)
Internet szolgaltatok m
Kritikus infrastrukttra szolgaltatok i
Nemzeti biztonsag |
Globalis infrastruktirak, tigyek |

Operativ szintii cselekvési tervek

SMART (specifikus, mérhetd, elérhetd, realiszti- m]
kus, iddszerti)
Jovdbeli veszélyekhez valo alkalmazkodas O

3. tablazat: A Nemzeti Kiberbiztonsagi Stratégia és a nemzetkozi ajanlasoknak valé megfelelés. (Jelmagyarazat: Az adott komponenseket
tartalmazza-e a Nemzeti Kiberbiztonsagi Stratégia? m = igen, 0 = nem)

crer

kozott a kritikus adatok, informaciok illegalis megszerzését, a kommunikacios és informatikai rendszerekben torténd kar-
okozast, az informacids hadviselést; az informatikai és hirkozlési rendszerek lizembiztonsagi szabalyozésa korében ta-
pasztalhato hianyossagokat, a megjelend uj technoldgiakat (példaul az informatikai felh6t vagy a mobilinternetet), tovabba
kitér a dokumentum altal érintett szereplokre is. Az NKBS ugyanakkor nem hataroz meg alapelveket, amelyek mentén a
stratégia késziilt, vagy amelyeket a végrehajtas kozben kovetni lehetne. Az operativ szintii cselekvési tervek és dsszessé-
gében az egész stratégia tekintetében a legfajobb pont az ugynevezett SMART? (Specific, Measurable, Achievable,
Realistic, Timely) elemek hianya, amelyek a specifikussag, mérhet6ség, elérhetéség, realisztikussag és idészertiség krité-
riumrendszere mentén nyujtananak egyértelmii iranymutatast a stratégia végrehajtoi szamara.

A Nemzeti Kiberbiztonsagi Stratégia cselekvési tervekre és végrehajtasra vonatkozo kompo-

nensei a nemzetkozi ajanlasok és elvarasok tiikrében
Részletes cselekvési terv

Dinamikus biztonsagi mérészamok i
Figyelemfelkeltés és oktatas [
Veszélyhelyzeti és folytonossagi tervek o
Kritikus infrastruktura védelem Részben
Kriptografiai védelem i
Kibervédelmi miiveletek, képzés, gyakorlatok |
Jo gyakorlatok gytijtése ¢s megosztasa i
Infokommunikacios technologiat (IKT) alkalmazo |

termékek biztonsaganak erdsitése
Informaciomegosztas

Nemzetkozi egytittmikodés
Jogi keretrendszer, szabalyozas

,Legmagasabb szinti”, érje el a legjobb

Biztonsagi standardok, alapvet6 eldirasok nemzetkdzi gyakorlatokét, feleljen meg a
hazai és nemzetkozi szabvanyoknak

Nemzeti észlelési képességek i

IKT valsagmenedzsment, incidens jelentési rendszer O

Személyes adatok védelme Részben (nemzeti adatvagyon védelme)

27 Kelvin F. CROSS, Richard L. LYNCH: The “SMART” way to define and sustain success. National Productivity Review, VIIL. évf.,
1988-89/1., 23-33 0.
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Ko6z- és maganszektor egyiittmtikodése |
Kutatas-fejlesztés =
Fenyegetettségek csokkentése |
Kiberblindzés visszaszoritasara tett 1épések i
Protokoll és szoftver biztonsag m
Kormanyzati szféra védelme Csak ,,kormanyzati koordinaci¢”
Stratégiai kiberbiztonsagi tanacs mi
Fenyegetettség €s sériilékenység vizsgalat i
Stratégia végrehajtasa és feliilvizsgalata

Végrehajtasi ideje, iranyitasaért felelds személyek, i
szervezetek

Végrehajtas mérése (mutatok, indikatorok) O
Végrehajtas koltségvetése mi
Feliilvizsgalat ideje, rendszere mi

4. tablazat: A Nemzeti Kiberbiztonsagi Stratégia és a nemzetkozi ajanldsoknak valéo megfelelés a cselekvési tervek, a végrehajtas és a feliil-
vizsgalat szempontjabol. (Jelmagyardzat: Az adott komponenseket tartalmazza-e a Nemzeti Kiberbiztonsdgi Stratégia? m = igen, O = nem)

A cselekvési tervek kapesan jol latszik, hogy az NKBS, még ha sokszor csak emlités szintjén is, de szdmos nemzetkdzi
elvarasnak és ajanlasnak eleget tesz a jelenlegi formajaban, ugyanakkor tobb szempont még csak emlitésre sem kertil,
vagy érdemben nem reflektal a stratégia az adott teriiletre. Bar irrealis elvaras lenne egy kiberbiztonsagi stratégiaval szem-
ben, hogy a létez6 Gsszes ajanlasnak és elvarasnak megfeleljen, a SMART elemek hianyahoz hasonldan fontos lenne az
olyan kritikus fontossagti komponensek megjelenitése, mint a végrehajtasra és a feliilvizsgalatra vonatkoz6 kdvetelmé-
nyek, amelyek potlasa mar rovidtavon is sziikséges lehet.

A nemzetk6zi szakmai ajanlasok és elvarasok alapjan az egyik legnagyobb hianyossaga az NKBS-nek, hogy a
kiberbiztonsagi kornyezet értékelése rendkiviil elnagyolt, a Magyarorszag elleni kibertérbdl szarmazo fenyegetések kap-
csén csak a kiberhadviselés keriil emlitésre, nincs sz6 példdul a kémkedés vagy a terrorizmus kibertérben jelentkezd ha-
tasairdl, ahogy az elleniik valo védekezésrdl sem. A dokumentum nem tartalmaz részleteket arra vonatkozdan, hogy mi-
lyen program keretében és milyen eszkozokkel kivanja ndvelni a tarsadalmi-felhasznaloi tudatositas és az oktatas szerepét,
de arrol sem deriilnek ki részletek, hogy a nemzetkozi egylittmtikddést, vagy — az egyik legkritikusabb teriiletet — az
informacidmegosztast milyen médon képzeli el a kormany. Utdbbihoz szorosan kapcsolodo kérdésként szintén tisztazat-
lanul maradnak a maganszektor és az allami szféra egyiittmikddésére vonatkozo elképzelések, csakligy mint a kutatas és
fejlesztés lehetéségei. Az analizis eredményei alapjan a tanulmany kovetkez0 része megfogalmaz néhany ajanlast, ame-
lyek egy 1j kiberbiztonsagi stratégia elkészitésekor a folyamatban résztvevo szakemberek és szervezet munkajat segithe-
tik.

Egy uj kiberbiztonsagi stratégia

A tanulmany elkészitéséhez felhasznalt dokumentumok és elkészitett interjuk alapjan a témaban jaratos szakembereket
két csoportra lehet bontani a stratégiaalkotéssal kapcsolatban. Az egyik csoport allaspontja szerint a mai Magyarorszagon
nincs sziikség 11j kiberbiztonsagi stratégia elkészitésére. Véleményiik szerint egy a kibertérrel és annak biztonsagaval
foglalkoz6 stratégianak nem csak négy évre kell késziilnie, illetve a jelenlegi NKBS elfogadasa 6ta nem valtozott a
kiberbiztonsag olyan mértékben, ami indokoltta tenné egy uj stratégia megirasat. Az 0j stratégia elkészitését ellenzok
tovabbi érvként hozzak fel, hogy a stratégiai dokumentumoknak nem kell részletekbe mend konkrét cselekvési tervet
koltségvetési tervezetet kell érteni, amely konkrét célokat és mérfoldkoveket hataroz meg, kijeldli a sziikséges eszkozoket
¢s a végrehajtas felelOseit a stratégidban meghatarozott biztonsagi allapot elérésének érdekében.

© BELAZ ANNAMARIA, B
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A kiberbiztonsagi stratégiaval kapcsolatban megkérdezett szakértok masik csoportja tdimogatja egy uj NKBS elkészi-
tését, amit elsésorban azzal indokolnak, hogy az Eurdpai Unio jogi kdrnyezete az elmult iddszakban jelentdsen megval-
tozott, kdszonhetden a tagallamok kozotti hosszu egyeztetés utan elfogadott NIS Iranyelvnek.? Tekintettel arra, hogy a
kiberbiztonsaghoz szorosan kapcsolodik a maganszféra és az adatok védelme, szintén fontos valtozasokat hoz a teriileten
az Eurdpai Uni6 Altaldnos Adatvédelmi Rendelete (General Data Protection Rules — GDPR)?, melyet 2018. majus 25-
t6l kell alkalmazni a tagallamokban. A kiiszobon allo és a folyamatban levé valtozasok tehat allaspontunk szerint min-
denképpen indokoltta tesznek egy 0j kiberbiztonsagi stratégia megalkotasara vonatkozo szakmai eszmecserét, amit csak
tovabb erdsit a jelenlegi NKBS hazai szabalyozassal kapcsolatban fennallé konfliktusa.

A korabban mar emlitett, kormanyzati stratégiai iranyitasrol sz616 rendelet alapjan, f6szabaly szerint a stratégiai terv-
dokumentumokat a nyomon kdvetés soran felmeriilé hianyossagok kikiiszobolését szolgalo feliilvizsgalatra valo tekintet-
tel automatikusan modositani kell. A NIS Iranyelv szamottevoen tobb elemet tartalmaz, mint az aktualis NKBS, azonban
ezeknek az elemeknek a beillesztését nem lehet a stratégia feliilvizsgalata soran megvaldsitani, mivel a modositasi folya-
mat szétfeszitené a jelenlegi stratégia tartalmi kereteit.

Ennek alatamasztasara a NIS Iranyelvben a nemzeti stratégia legfontosabb témaira vonatkozé rendelkezések szolgal-
nak, az alabbiak szerint:

1. A nemzeti stratégia céljai és prioritasai

2. A nemzeti stratégia céljainak és prioritasainak teljesitését szolgalo iranyitasi keretrendszer, beleértve a kormany-

zati és egyéb érintett szereploket és felelGsségiiket

3. Felkésziiltségre, reagalasra és helyreallitasra vonatkoz6 intézkedések azonositasa, ideértve a koz- és maganszféra

kozotti egyiittmiikddést

4. Halozati és informacids rendszerek biztonsagara vonatkozo nemzeti stratégiahoz kapcsolodo oktatasi, tajékoztato

és képzési programok megjelolése

5. Halozati és informacios rendszerek biztonsagara vonatkoz6 nemzeti stratégiahoz kapcsolodo kutatas-fejlesztési

programok megjelolése

6. Kockazatok feltarasara szolgald kockazatértékelési terv

7. A stratégia végrehajtasaba bevont kiilonb6zo szereplok jegyzéke

Jol lathatd, hogy a NIS Iranyelvben tobb olyan eldiréds is szerepel a nemzeti kiberbiztonsagi stratégiak tartalmara
vonatkozoan, amelyek jelentds hanyada nem talalhaté meg a jelenlegi NKBS-ben.

Az Iranyelv legfontosabb rendelkezése a tanulmany témaja szempontjabol a 7. cikk, amely eldirja az EU-tagallamok
szamara az Irdnyelv rendelkezéseivel harmonizald stratégiaalkotas kotelezettségét.*® A cikk alapjan a tagallamoknak ren-
delkezniiik kell az allamuk biztonsagara szolgald minimumképességekkel, valamint konkrét stratégiai célokat és részletes
szakpolitikai intézkedéseket kell megfogalmazniuk. Az Iranyelv atiiltetésének hatarideje 2018. majus 9., tehat eddig az
idépontig a tagallamoknak vagy egy uj stratégiat kell elfogadniuk, vagy a harmonizéci6 érdekében modositaniuk kell a
meglévo stratégidikat.>!

A NIS Iranyelvben rogzitett szempontokon tulmenden egy 0j stratégia megalkotasakor érdemes lehet figyelembe
venni a hazai bedgyazottsagra vonatkozd szempontokat is.

28 Az Eurdpai Parlament és Tandcs (EU) 2016/1148 Iranyelve (2016. jilius 6.) a hdlézati és informaciods rendszerek biztonsaganak az
egész Unioban egységesen magas szintjét biztosito intézkedésekrél, [online], 2016, Eur-lex.europa.eu [2016. 10. 22.]

2 Az Burdpai Parlament és a Tanéacs (EU) 2016/679 Rendelete (2016. aprilis 27.) a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kiviil helye-
z¢sérol (altalanos adatvédelmi rendelet), [online], 2016, Eur-lex.europa.eu [2016. 10. 22.]

30 Az Eurdpai Parlament és Tanacs (EU) 2016/1148 Iranyelvének 7. cikke: ,, Valamennyi tagdllam elfogad egy hdlézati és informdcios
rendszerek biztonsagara vonatkozo nemzeti stratégiat, amelyben meghatarozza a stratégiai célokat, valamint a halozati és informdacios
rendszerek magas szintii biztonsdganak megteremtéséhez és fenntartdsahoz sziikséges megfeleld szakpolitikai és szabdlyozdsi intéz-
kedéseket, legalabb a Il. mellékletben emlitett agazatokra és a Ill. mellékletben emlitett szolgaltatasokra vonatkozoan.”

31 Az Eurépai Parlament és Tanacs (EU) 2016/1148 Irdnyelvének 25. cikke: ,, (1) 4 tagallamok 2018. mdjus 9-ig elfogadjék és kihir-
detik azokat a torvényi, rendeleti és kozigazgatdsi rendelkezéseket, amelyek sziikségesek ahhoz, hogy ennek az iranyelvnek megfelel-
Jenek. Errdl haladéktalanul tdjékoztatjak a Bizottsagot. ... Amikor a tagadllamok elfogadjdk ezeket az intézkedéseket, azokban hivat-
kozni kell erre az iranyelvre, vagy azokhoz hivatalos kihirdetésiik alkalmaval ilyen hivatkozast kell fiizni. A hivatkozds modjat a tag-
dllamok hatarozzak meg. (2) A tagallamok kézlik a Bizottsaggal nemzeti joguk azon fobb rendelkezéseinek szovegét, amelyeket az
ezen iranyelv dltal szabadlyozott teriileten fogadnak el.”
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A kormanyzati stratégiai iranyitasi rendszer az alabbi elveket kdveti:®

1. Biztositani kell a stratégiai tervdokumentumok és a kapcsol6dd kormanyzati intézkedések, célkitiizések 6sszhang-
jat.

2. A stratégiai tervdokumentumok el6készitésének, elfogadasanak és megvalositasanak, a stratégiai tervdokumentu-
mok elfogadasat kovetden a nyomon kovetésnek és értékelésnek, valamint a feliilvizsgalatnak a meghatarozott
ciklikus eljarasrend szerint kell megvaldsulnia.

3. Biztositani kell a hosszu tavi, a kozéptava €s a rovid tava stratégiai dokumentumok 6sszhangjat, hierarchikus
egymasra épiilését.

4. A stratégiai tervdokumentumok el6készitésénél figyelemmel kell lenni a teriileti adottsdgokra, tovabba kidolgo-
zasuk soran érvényesiteni kell a teriileti és teriileti felzark6zasi szempontokat.

5. A stratégia megalkotasa soran tamaszkodni kell az allami és a nem allami szereploknél felhalmozodott tudésra és
tapasztalatokra.

6. A stratégia megvalosithatod (rendelkezzen megfeleld forrassal), fenntarthato (illeszkedjen a stratégiai rendszerbe)
legyen; relevans és megalapozott adatokra épiiljon; a benne szerepl6 célokhoz mutatok legyenek rendelve; tovabba
jelenjenek meg benne a nemzetpolitikai, az eurdpai unios és nemzetkozi osszefiiggések.

A vonatkoz6 rendelet alapjan a stratégiai dokumentumok jellegiik szerint tobb kategoridba sorolhatok. Id6horizontjuk
szerint hossza (10 évet meghalado), k6zép- (4-10 éves id6tartamot feloleld) és rovidtava (1-4 évet feldleld) stratégiarol,
az elkészitési kotelezettség szempontjabol kotelezden elkészitendd és nem kdtelezden elkészitendd stratégiai tervdoku-
mentumokrol beszélhetiink. Egyes szakértdi vélemények alapjan nemzeti kiberbiztonsagi stratégiat 10 éves id6tartamra
ajanlott tervezni, ugyanakkor fontos megjegyezni, hogy a nemzetkozi gyakorlat ettdl eltéré tendenciat mutat (lasd az 5.
tablazatot).

A kiberbiztonsag teriiletén bekdvetkezd gyors valtozdsoknak é€s a tertilet stratégiai kérdésként torténd megkozelitésé-
nek Ujszertisége kovetkeztében a kiberbiztonsagi stratégidk rovidebb idészakonként véaltoznak.®® Felépitését tekintve az
els6 5 évre vonatkozd cselekményeket, akciokat, valamint a hozzajuk rendelt er6forrasokat részletesen, a hatodik évtol
pedig atfogo jelleggel érdemes kidolgozni a hazai vélemények alapjan. Utobbiakra figyelemmel a kiberbiztonsagi straté-
gia a kozéptava stratégidk kozé tartozna. A stratégiai iranyitasrol szol6 rendelet harom dokumentumtipust sorol a kdzép-
tavh stratégiak kozé:* a nemzeti kdzéptavh stratégiat, a szakpolitikai stratégiat és a fehér konyvet. Tekintettel arra, hogy
a harom tipus koziil csak a nemzeti kdzéptavi stratégia elokészitése és elfogadasa kotelezo, ahol elozetes értékelést kell
végezni, illetve a megvalositast kovetd egy éven belill utdlagos értékelést is késziteni kell, egy uj NKBS-nek nemzeti
kozéptava stratégiaként kellene megjelennie, hogy a célkitiizéseket kielégitden szolgalhassa, és a stratégiai dokumentu-
mok hierarchiajaba megfelelden illeszkedjen.

A fenti megallapitast fontos kiegésziteni azzal, hogy kotelezéen elkészitendd és rovidtavi, atfogd, horizontalis meg-
kozelitésu tarsadalmi, gazdasagi, kornyezeti célrendszert leird, a célok elérését bemutat6 stratégiai dokumentum nem I¢é-
tezik a vonatkozo rendelet értelmében. Olyan nem kotelezéen elkészitendd tervdokumentum, amely rovidtavra is késziil-
het, a fehér konyv, azonban ennek elkészitése alapvetden mas stratégiai dokumentumok megalapozasat szolgalja. A r6-
vidtavu stratégiai tervdokumentumok masik hasznalhaté formaja a szakpolitikai program, azonban ennek esetében mas
vonatkoz6 stratégiak alapjan kell a tervdokumentumot kidolgozni. Ebbdl kifolydlag a kormanyzati stratégiai iranyitasi
rendszer szabalyai alapjan az atfogd, horizontalis megkozelités helyett témaspecifikus, vertikalis megkdzelitésii stratégia
késziilne el — azonban a kiberbiztonsag jellegébdl fakadoan egy ilyen dokumentum nem lenne alkalmas a kitlizott célok
megvaldsitasahoz.

A tanulmany szerzdinek véleménye alapjan egy, a nemzetkozi trendeket kovetd, valamint az ajanlasoknak és elvara-
soknak megfeleld6 NKBS a kormanyzati stratégiai iranyitasi rendszerrdl sz6lo rendeletben talalhato tervdokumentum ti-
pusok koziil egyik kategoridba sem fér bele. Ezen megallapitas elvezet a stratégiai dokumentumtipusok feliilvizsgalatanak
igényéhez, ami azonban jelentdsen tilmutat az elemzés és a tanulmany keretein. Osszességében egy 1j kiberbiztonsagi

32 A 38/2012. (111. 12.) Kormanyrendelet 6. § alapjan

3 V6.: Litvania, Szlovakia és Hollandia szabalyozasa évente, Ausztria kiberbiztonsagi stratégiaja pedig kétévente ismétlédé feliil-
vizsgalati kotelezettséget ir eld.

3 A nemzeti kozéptavu stratégiara vonatkozo szabdlyokat a 27. §, a szakpolitikai stratégiara a 35. § és a fehér kényvre a 34. § tartal-
mazza.
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stratégia akkor szolgalna a leginkabb a nemzeti érdekeket, ha kotelezen elkészitendd, rovid-kozéptava stratégiai doku-
mentumtipus lenne, amelynek elfogadasahoz elézetes és utdlagos értékelés elvégzése is sziikséges lenne.

A stratégiai tervezés milkddési elve a ciklikussag, amely Gnmagaba visszatéro fejlesztési folyamatot jelent, mikdzben
a végrehajtas soran, illetve azt kovetden lehetOve teszi a visszacsatolast és értékelést. Bar a stratégiaalkotasi folyamat
id6sziikséglete jelentés mértékben fiigg az adott szakpolitikai teriilet méretétdl, kiterjedtségétol, kornyezetétdl, a vonat-
koz6 jogszabalyoktdl és nemzetkozi ajanlasoktol, altalanossagban kijelenthetd, hogy 4-6 honap alatt optimalisan elkészit-
het6 a stratégiai tervdokumentum. Ezt kovetden lehet sort keriteni a szakmai és tarsadalmi véleményezésre. Mindez persze
csak az idedlis allapot vaza, mikozben hazai tekintetben a vonatkozd szabalyozas ellenére a stratégiai iranyitas rendszere
bizonytalan 1dbakon all. A stratégiai iranyitasrol sz6l6 rendelet, valamint a nemzetko6zi ajanlasok értelmében is az NKBS-
nek kdvetnie kell a ciklikussag elvét,®® azonban a jelenleg hatalyos stratégia nem tartalmaz a nyomon kovetésre és érté-
kelésre vonatkozo rendelkezéseket. Az NKBS-b6l hianyoznak az indikatorok és a teriiletre vonatkozo mutatok, de szamos
mas nemzetkozi ajanlas és szempont érvényre juttatasat sem sikerlilt maradéktalanul megvalositani.

Cyber Security Strategy of 2011-2015 @ National Cyber Security Strategy of = 2015-2020
Csehorszag the Czech Republic for the The Czech Republic for the Period from
2011 — 2015 Period. 2015 to 2020
Egyesiilt Ki- The UK cybt_ar Security Strat- 2011-2016 | National Cyber Security Strategy 2016- 2016-2021
ralvsd egy: Protecting and promot- 2021
ysag ing the UK in a digital world.

Esztorszag I(I:r)]/rlier Security Strategy. Tal- | 2008-2013 | Cyber Security Strategy 2014-2017 2014-2017
Eranciaor- Information Systems Defence 2011-2015 @ French National Digital Security Strat- 2015 — nap-
, and Security: France’s Strat- egy jaink

Szag eqy
The National Cyber Security | 2011-2013 @ National Cyber Security Strategy 2: 2014-2016
Hollandia Strategy (NCSS): Success From Awareness to Capability
through cooperation
Stratégie nationale en matiere  2011-2015  National Cyber Security Strategy II. 2015-2017
Luxemburg d Y
e cyber sécurité
, , Cyber Security Strategy for | 2011-2016 | Cyber-Sicherheitsstrategie fiir Deutsch- = 2016 — nap-
Neémetorszag Germany land jaink
Portugslia National Strategy for the Se- 2013-2015 National Cyberspace Security Strategy = 2015 — nap-
curity in Cyberspace Portugal jaink
Spanyolor- National ~Cyber  Security = 2008-2015 @ National Cyber Security Plan 2014 — nap-
szag Strategy jaink
National Strategy for Infor- 2008-2015 Cyber Security Concept of the Slovak 2015 —
Szlovakia mation Security in the Slovak Republic for 2015 - 2020 2020

Republic

5. tablazat: Néhany europai orszag elsé és masodik nemzeti kiberbiztonsagi stratégiaja, valamint a dokumentumok hatalya.

Osszegzés és ajanlasok

A kovetkezo generacios kiberbiztonsagi stratégia elkészitésében résztvevo szervezetek és szakemberek szamara az elvég-
zett elemzés alapjan az alabbi ajanlasokat javasoljuk megfontolasra:
- Az NKBS modositasa nem lenne hatékony, helyette Gj stratégia kidolgozasara van sziikség.
- Azqj stratégiat 0j formaban célszerli elkésziteni, ami jobban illeszkedik a hazai és nemzetkozi elvarasokhoz.

35 A stratégiai tervdokumentumok nyomon kovetése, értékelése, feliilvizsgalata kapcsan lasd a 38/2012. (I11. 12.) Kormanyrendelet

20-23. §-4t.
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- A jogszabalyi kdrnyezet, valamint a nemzetkézi megfelelés tekintetében a NIS Iranyelv és a GDPR mellett a
nemzetkdzi dokumentumok szerepe legyen meghatarozo.

- A fenyegetettségek és a célkitlizések megalapozottsaganak érdekében az 1j stratégia kidolgozasa eldtt orszagos
kiberbiztonsagi kockazatelemzés és értékelés elvégzése sziikséges.

- Nyilvanos végrehajtasi terv kidolgozasa, valamint a végrehajtas ellendrzését szolgaldo mérészamok és indikatorok
meghatarozasa nélkiil ne keriiljon 0j stratégia kiadasra.

- A mérészamokhoz felelésoket és eréforrasokat is kapcsoljon a dokumentum.

- A fogalmak, a célrendszer, valamint a fenyegetések meghatarozasat koriiltekintobben kell elvégezni.

- Az életciklusmodell alkalmazasa és a feliilvizsgalatra vonatkozo szabalyok jelenjenek meg a stratégidban.

Ahhoz, hogy a jelenlegi NKBS-ben szereplé merész kijelentés, mely szerint ,,Magyarorszag kiberbiztonsagi helyzete
alapvetden szilard”,*® ne csak iires frazis legyen, a jelenleginél joval nagyobb koriiltekintéssel megirt, stabilabb beagya-
zottsaggal és megalapozottsaggal rendelkezd, Uj stratégia elkészitése indokolt. Az 4j kiberbiztonsagi stratégia el6készitése
soran, bar a kortltekintd eljarasnak figyelembe kell vennie a politikai és lobbi érdekeket is, azok torzitd hatasanak kikii-
szObolésére joval nagyobb hangsulyt kell fektetni. Markansabba kell valjanak az orszag kiberbiztonsagi kornyezetének
értékelésére vonatkozo bekezdések, ezen beliil is az orszag biztonsadga szempontjabol leginkabb relevans fenyegetések
strukturalt megjelenitése sziikséges. Az 0j stratégia id6tavja kapcsan a hazai keretrendszer nem tartalmaz idealis megol-
dast, ugyanakkor a kiberbiztonsag terén megfigyelhetd rendkiviil gyors technoldgiai fejlodés, illetve a biincselekmények
¢s az informacios rendszerek rosszindulati felhasznaldsanak j formaira valo tekintettel a stratégia feliilvizsgélata egy-
két évente indokoltta valhat. Egy az elemzés kovetkeztetései alapjan kidolgozasra keriild, a nemzetkozi trendekhez és a
hazai kdrnyezethez is jobban illeszked6 stratégia olyan kiberbiztonsagi indikatorra valhat, amely az egyéni felhasznalo
biztonsagat és a nemzetbiztonsagot egyarant noveli.

% 1139/2013. (III. 21.) Korméanyhatérozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol, 10. pont
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