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Signatur und Zeitstempel zur Wahrung von
Authentizitiat und Integritit
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Der folgende Artikel beschreibt die Eigen-
schaften von Signaturen als Grundlage fiir
die rechtssichere Nutzung elektronischer
Kommunikation und deren Einsatz auf
dem Dokumentenserver der Humboldt-
Universitit zu Berlin.

Unter den Begriffen Signatur oder elek-
tronische Signatur und Zeitstempel ver-
steht man Verfahren, die dazu dienen,
Authentizitit und Integritit von Daten
in elektronischer bzw. digitaler Form zu
sichern. Es kénnen beliebige Arten von
elektronischen Daten mit einer Signa-
tur oder einem Zeitstempel versehen
werden, z. B. auch Bild- oder Videoda-
teien. Im Bereich des elektronischen
Publizierens bestehen die elektronischen
Daten aber meist aus Dokumenten wie
MS Word- oder Adobe PDF-Dateien. Die
wohl bekannteste Anwendung ist die
Signatur von Rechnungen in elektro-
nischer Form.

Authentizitit bedeutet dabei, dass
einem signierten Dokument eindeutig
die Person zugeordnet werden kann,
die die Signatur erstellt hat. Dies kann
der Autor oder der Absender eines elek-
tronischen Dokumentes sein. Unter
Integritit wird in diesem Zusammen-
hang die Unversehrtheit z. B. eines
elektronischen Dokumentes verstanden.
Dies bedeutet, dass ein elektronisches
Dokument vor Verinderungen oder Ma-
nipulationen geschiitzt ist. Die Fragen
»Wer hat eine Nachricht gesendet?* und
,Wurde die Nachricht nach dem Absen-
den unbefugt verindert?“ sind schon bei
den bisherigen Kommunikationsformen
wie Telefon, Fax und Brief von groflem
Interesse. Sie gewinnen hinsichtlich von
Dokumenten in elektronischer Form, die
uiber das Internet tiber-mittelt werden,
zusitzlich an Bedeutung, da diese ohne
besondere Sicherungen spurlos verin-
dert und damit verfilscht werden kénnen.
Da elektronischen Dokumenten eine
nachpriifbare Beziehung zu ihrem Ur-
heber fehlt, sind im Internet Manipula-

tionen oder das Abstreiten von Hand-
lungen moglich, ohne dass dies erkannt
und verhindert werden konnte.

Eine rechtssichere Nutzung der
elektronischen Kommunikation, wie der
Kommunikation tiber E-Mail, ist aller-
dings nur denkbar, wenn solcher Miss-
brauch der technischen Méglichkeiten
wirksam ausgeschlossen werden kann.
Das Konzept der elektronischen Signa-
turen stellt eine Moglichkeit dar, eine im
Sinne der Authentizitit und Integritit
von elektronischen Dokumenten sichere
Kommunikation zu ermoglichen.

Nach der europiischen Signatur-
richtlinie [1], die im Jahr 2001 durch das
Signaturgesetz in deutsches Recht um-
gesetzt wurde, ist eine rechtssichere Kom-
munikation nur mit Hilfe von qualifizier-
ten elektronischen Signaturen moglich.
Zeitstempel sind eine besondere Form
dieser Signaturen, die vorrangig der Fest-
stellung eines bestimmten Zeitpunktes
und nicht der Authentifizierung dienen.
So kann mit einem Zeitstempel rechts-
sicher die Existenz von Daten zu einem
bestimmten Zeitpunkt bewiesen werden,
nicht aber, von wem diese Daten stammen.

Abb. 1: Signaturherstellungsgerdt
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Abb. 1: Ablauf Ausgabe Signaturkarte

Technisch basiert eine qualifizierte
elektronische Signatur auf zwei Verfahren:
einem asymmetrischen Kryptografiever-
fahren und einer Hashfunktion. Bei asym-
metrischen Kryptografieverfahren kom-
men zwei Schliissel zum Einsatz. Es gibt
einen 6ffentlichen und einen vom Nutzer
geheim zu haltenden privaten Schliissel,
weshalb dieses Verfahren oft auch als
,Public-Key“-Verfahren bezeichnet wird.
Der offentliche Schliissel darf und soll
verdffentlicht werden und kann dann von
jedem anderen Anwender benutzt werden,
um an den Eigentiimer eine verschliisselte
Nachricht zu senden. Mit dem privaten
Schliissel des Eigentiimers kann dieser
dann die Nachricht wieder entschliisseln.
Bekannt ist die Anwendung eines solchen
Public-Key-Verfahrens zum Beispiel bei
der SSL-Verschliisselung von Webseiten
beim Online-Banking zur sicheren Ein-
gabe von Daten. Beim Dokumentenserver
wird diese Art der Verschliisselung ge-
nutzt, um die Eingabe von personlichen
Daten bei der Abgabe von elektronischen
Publikationen abzusichern.

Eine Hashfunktion ist im mathema-
tischen Sinne eine Einwegfunktion, deren
Ziel die Abbildung unterschiedlich grofler
Eingabemengen in eine kleine Ausgabe-
menge ist. Das Resultat einer solchen
Hashfunktion bildet der sogenannte Hash-
wert. Somit konnen beliebig grofle Da-
teien durch einen kleinen Hashwert mit
fester Grofe eindeutig identifiziert wer-
den. Kleinste Anderungen an der Datei
resultieren in einem anderen Hashwert.

Naturliche Person

Signaturkarte

Zu einer qualifizierten elektronischen
Signatur gehort auch ein sogenannter
yvertrauenswiirdiger Dritter” oder Trust-
center, in Deutschland sind dies unter
anderem die Trustcenter der Deutschen
Telekom oder der Deutschen Post (siehe
[2]). Fiir den Betrieb eines solchen Trust-
centers gibt es strenge Regeln, deren Ein-
haltung das Bundesamt fiir Sicherheit
und Informationstechnik (BSI) [3] tiber-
wacht. In der folgenden Abbildung wird
der Ablauf der Ausstellung einer Signa-
turkarte fuir die Signaturerstellung und
die handelnden Personen dargestellt.

Das Zertifikat in Form des offent-
lichen Schliissels ermdglicht die Identi-
fizierung des Unterzeichners, da einer
Signatur eine Person zugeordnet werden
kann. Um eine Datei mit einer qualifi-
zierten elektronischen Signatur zu ver-

Datei

sehen, bendtigt man eine von einem beim
BSI zertifizierten und akkreditierten
Trustcenter ausgestellte Signaturkarte.
Auch die fiir den gesamten Ablauf not-
wendige Software, sowie auch das be-
nutzte Kartenlesegerit miissen vom BSI
zertifiziert werden.

Beim Vorgang der Signaturerstellung
wird zunichst von der zu signierenden
Datei ein Hashwert erzeugt. Dieser Hash-
wert identifiziert die zu signierende Datei
im Sinne des Signaturgesetzes eindeutig,
wenn ein vom BSI zur Signaturerstellung
erlaubtes Hashverfahren eingesetzt wird.
Fiir den eigentlichen Vorgang der Sig-
nierung wird dieser Hashwert an die Sig-
naturkarte tibertragen, die den privaten
Schliissel des Karteneigentiimers enthilt.

Der private Schliissel verlisst nie-
mals die Signaturkarte, um einer mog-
lichen Kompromittierung der Sicherungs-
eigenschaft vorzubeugen. Die eigentliche
Unterschrift wird durch die mathema-
tische Verkniipfung von Hashwert und
privatem Schliissel in der Signaturkarte
erstellt und dann ausgegeben. Dieser
Vorgang wird von der Signaturkarte aber
nur nach erfolgreicher Authentifizierung
des Inhabers durch Eingabe einer Per-
s6nlichen Identifikationsnummer (PIN)
durchgefiihrt.

Diese Kombination von Hashwert
und Unterschrift wird als qualifizierte
elektronische Signatur bezeichnet, wenn
sie mit einer von einem akkreditiertem
Trustcenter herausgegebenen Signatur-
karte erzeugt wurde. Eine durch eine
qualifizierte elektronische Signatur ge-
schiitzte Datei besteht meist aus der sig-
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Abb. 2: Signieren einer Datei
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Abb. 3: Priifen einer Signatur

nierten Datei selbst und einer weiteren
Datei, die den Hashwert und die Unter-
schrift enthalt.

Mit der Signatursoftware kann man
auch ohne eine Signaturkarte die Signa-
tur priifen. Diese Priifung erfolgt in zwei
Stufen: Zunichst wird von der zu priifen-
den Datei ein Hashwert mit dem gleichen
Verfahren erzeugt, das fiir die Signatur
verwendet wurde. Dieser Wert wird nun
mit dem in der Signatur enthaltenen Wert
verglichen. Stimmen beide {iberein, hat
man den Nachweis, dass die zu priifende
Datei identisch mit der signierten ist und
somit unverindert vorliegt.

Der zweite Teil der Priifung besteht
in der Priifung der Unterschrift gegen
das vorhandene Zertifikat, also dem offent-
lichen Teil des Schliisselpaares. Hier wird
gepriift, von welchem Schliisselpaar die
Unterschrift erzeugt wurde bzw. welche
Person diese Unterschrift geleistet hat.
In dieser Kombination und unter Ein-
beziehung des Trustcenters lassen sich
Integritit und Authentizitit der Datei
und qualifizierter Signatur rechtssicher
beweisen. Fiir eine weitere Auseinander-
setzung mit dem Thema sei das Buch
,Grundlagen der elektronischen Signa-
tur“ [4] empfohlen.

Anwendung auf
dem Dokumentenserver

Der Bestand des Dokumenten- und Pub-
likationsservers der Humboldt-Univer-
sitit zu Berlin soll archiviert und dabei

Vergleich Hashwerte \
Datei unverandert

Unterschrift authentifiziert

die Integritit der abgelegten Dokumente
durch den Einsatz von Hashverfahren
gesichert werden. Dazu wird fiir jede
Datei auf dem Dokumentenserver ein
Hashwert ermittelt, der mit dem auf dem
Archiv- und Signaturserver gespeicherten
Hashwert der entsprechenden Datei ab-
geglichen wird. Bei Ubereinstimmung
beider Hashwerte ist die Identitit mit
der archivierten Datei und somit deren
Integritdt gegeben. Durch einen auto-
matisierten Vergleich der Hashwerte fiir
alle auf dem Dokumentenserver vorhan-
denen Dateien kann die Integritit des
gesamten Bestandes tiberpriift werden.
Die an den Dokumenten vorgenom-
menen Anderungen sollen erfasst und
dokumentiert werden. Dies bedeutet,

dass festgehalten wird, welcher Mitarbei-

ter aus welchem Grund eine Anderung

Datei

durchgefiihrt hat. Zusitzlich wird ein
Teil der Dokumente, die universitiren
Qualifikationsarbeiten wie Dissertati-
onen und Habilitationsschriften, durch
elektronische Signaturen und Zeitstem-
pel rechtssicher abgelegt werden. Damit
wird die Méglichkeit geschaffen, den
Zeitpunkt der elektronischen Veréffent-
lichung einer Qualifikationsarbeit und
deren Unversehrtheit auch nach vielen
Jahren vor Gericht beweisen zu kénnen.

Voraussetzung fiir eine elektronische
Veréffentlichung einer Qualifikationsar-
beit an der Humboldt-Universitit zu
Berlin ist die Annahme dieser Arbeit durch
die Arbeitsgruppe Elektronisches Publi-
zieren. Dazu wird gepriift, ob die abgege-
bene Arbeit die von der Arbeitsgruppe
aufgestellten Bedingungen zur Verdffent-
lichung von Dokumenten auf dem Doku-
mentenserver erfiillt. Nach der erfolg-
reichen Priifung der Publikation wird sie
an die Universititsbibliothek weiterge-
leitet, die daraufhin die Publikationsbe-
scheinigung ausstellen kann. Gleichzeitig
wird die Publikation in dem Publikations-
format PDF dem Bestand des Dokumen-
tenservers der Humboldt-Universitit zu
Berlin hinzugefiigt. Damit ist die Publi-
kation iiber die Webseiten des Dokumen-
tenservers im Internet frei zugdnglich
und gilt somit als verdffentlicht.

Dies ist daher der Zeitpunkt der
elektronischen Veréffentlichung einer
Publikation, der rechtssicher dokumen-
tiert werden soll. Dazu wird zu diesem
Zeitpunkt iiber die gesamte Publikation
ein Zeitstempel erzeugt.

Trustcenter

erzeugt aktuelles Datum / Zeit

unterschreibt Hashwert,
Datum und Zeit mit privatem
Schlissel (des Trustcenters)

sendet Zeitstempel zuriick

Hashwert

Datum / Zeit

Unterschrift

Zeitstempel

Abb. 4: Erzeugung eines Zeitstempels
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Wie bei der Signierung von Dateien
wird zunichst wieder ein Hashwert der
Datei erzeugt, die einen Zeitstempel erhal-
ten soll. Im Anschluss daran wird dieser
Hashwert an ein Trustcenter geschickt.
Das Trustcenter ermittelt die Zeit und das
Datum bei Erhalt dieses Hashwertes.
Dann unterschreibt das Trustcenter den
Hashwert und die ermittelte Zeit und Da-
tum, analog zur Erstellung einer Signatur,
jedoch mit Signaturkarten des Trustcen-
ters. Die drei Elemente Hashwert, Zeit
bei Erhalt des Hashwertes und die Unter-
schrift des Trustcenters bilden zusammen
den sogenannten Zeitstempel. Das Trust-
center bezeugt, dass der vorgelegte Hash-
wert zu der Zeit der Annahme existiert
hat. Da der Hashwert eine bestimmte
Datei identifiziert, beglaubigt das Trust-
center also indirekt, das eine bestimmte
Datei zu einem bestimmten Zeitpunkt
vorgelegen hat. Mit diesem Zeitstempel
lasst sich dann rechtssicher beweisen,
dass diese Publikation zu dem im Zeit-
stempel festgehaltenen Zeitpunkt in ge-
nau dieser Form existiert hat.

Weiter wird diese Art von Publika-
tion bei jeder Anderung mit einer quali-
fizierten elektronischen Signatur ver-
sehen und somit festgehalten, welcher
Mitarbeiter diese Anderungen vorge-
nommen hat. Alle Publikationen und
zugehorigen Hashwerte, Zeitstempel
und Signaturen werden auf einem ge-
sonderten Archiv- und Signaturserver
getrennt vom eigentlichen Dokumenten-
server archiviert.

Dieser Server wird besonders ge-
sichert und ist nicht tiber das Internet
6ffentlich zuginglich. Zugriff haben nur
Mitarbeiter der Arbeitsgruppe von be-
stimmten Arbeitsplitzen aus. Der Archiv-
und Signaturserver muss derart gesichert
werden, denn die darauf gespeicherten
Hashwerte, Zeitstempel und Signaturen
bilden den Beweis fur die Integritit und
Authentizitit aller auf dem Dokumen-
tenserver der Humboldt-Universitit zu
Berlin angebotenen Publikationen.

Rechtssichere Archivierung
Bei der rechtssicheren Archivierung sol-

len Dokumente in elektronischer Form
fiir einen lingeren Zeitraum, in der Regel

mindestens zehn Jahre, aufbewahrt und
dabei die Guiltigkeit ihrer elektronischen
Signaturen erhalten werden.

Eine qualifizierte elektronische Sig-
natur ist unbegrenzt giiltig, wenn sie nach
den rechtlichen Vorgaben erstellt wurde
und das fur die Signatur genutzte Zertifi-
kat zum Zeitpunkt der Signaturerzeugung
nicht gesperrt war. Nach lingerer Zeit der
Archivierung entstehen jedoch Probleme
beim Versuch zu beweisen, dass ein Zer-
tifikat bei der Erzeugung nicht gesperrt
war und die damit erzeugte Signatur so-
mit ungiiltig ist. Noch wichtiger ist der
Beweis, dass die signierten Dokumente
wirklich noch genau den urspriinglich
signierten entsprechen oder ob sie ver-
filscht wurden.

In der Signaturverordnung ist daher
ein Verfahren zur langfristigen Sicherung
von signierten Dokumenten festgelegt.
Dabei sind die mit einer qualifizierten
elektronischen Signatur versehenen Do-
kumente ,,(...) vor dem Zeitpunkt des Ab-
laufs der Eignung der Algorithmen oder
der zugehdrigen Parameter mit einer
neuen qualifizierten elektronischen Sig-
natur zu versehen. Diese muss mit ge-
eigneten neuen Algorithmen oder zuge-
horigen Parametern erfolgen, frithere
Signaturen einschlieffen und einen qua-
lifizierten Zeitstempel tragen.“[5] Dieses
Verfahren wird als Neu- oder Ubersigna-
tur bezeichnet.

Das Konzept der Ubersignatur ist so-
mit die Grundlage fiir Projekte im Bereich
der rechtssicheren Archivierung. Das Pilot-
projekt in Deutschland fiir den Einsatz von
elektronischen Signaturen in der Archi-
vierung von Dokumenten ist das Projekt
Archisafe [6] der Physikalisch-Technischen
Bundesanstalt (PTB) [7]. Der Fokus des
Projektes lag vor allem darauf, die Uber-
signatur fuir eine grofle Anzahl von Doku-
menten effizient durchfiihren zu kénnen.

Fur die Archivierung der Dokumente
und Signaturen wurde jedoch ein kom-
merzielles Produkt eingesetzt, daher ist
eine Nachnutzung der Ergebnisse dieses
Projektes nur bedingt méglich. Auch
sind die Dokumente dabei ausschlief3-
lich PDF/A-Dokumente mit integrierter
Signatur. Dabei soll die langfristige Les-
barkeit der Dokumente allein durch Ver-
wendung des PDF/A-Dokumentformats
erreicht werden.

Im Gegensatz dazu soll an der Hum-
boldt-Universitit zu Berlin die langfristige
Lesbarkeit durch die kontinuierliche Mi-
gration der Dokumente sichergestellt
werden. Fiir die rechtssichere Archivie-
rung von Qualifikationsarbeiten der
Humboldt-Universitit zu Berlin wurde
daher ein eigenes Konzept entwickelt [8].

Das urspriingliche Konzept fiir die
rechtssichere Archivierung wurde vom
Autor weiterentwickelt und fiir eine ge-
naue Beschreibung wird auf , Einsatz
elektronischer Signaturen auf dem Do-
kumentenserver der Humboldt-Univer-
sitdt zu Berlin“ [9] verwiesen.
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