Petrinetze zum Entwurf
selbststabilisierender Algorithmen

DISSERTATION

zur Erlangung des akademischen Grades
doctor rerum naturalium
(dr. rer. nat.)
im Fach Informatik

eingereicht an der
Mathematisch-Naturwissenschaftlichen Fakultat 11|
Humboldt-Universitat zu Berlin

von
Dipl.-Inf. Tobias Vesper
geboren am 2.3.1972 in Hennigsdorf

Prasident der Humboldt-Universitat zu Berlin:
Prof. Dr. Jiirgen Mlynek

Dekan der Mathematisch-Naturwissenschaftlichen Fakultat I1:
Prof. Dr. Bodo Krause

Gutachter:

1. Prof. Dr. Wolfgang Reisig
2. Prof. Dr. Hans Jiirgen Promel
3. Prof. Dr. Jorg Desel

eingereicht am: 6. Oktober 2000
Tag der miindlichen Priifung: 8. Dezember 2000






Abstract

In 1974, Edsger W. Dijkstra suggested the notion of self-stabilization. A system
is self-stabilizing if regardless of the initial state it eventually reaches a stable
behaviour. This thesis focuses on the design of self-stabilizing algorithms.
We introduce a new Petri net based method for the design of self-stabilizing
algorithms. We validate our method on several case studies. In each of the
case studies, our stepwise design starts from an algorithmic idea and leads to
a new self-stabilizing algorithm.

One of these algorithms is a new randomized self-stabilizing algorithm for
leader election in a ring of processors. This algorithm is derived from a pub-
lished algorithm which we show to be incorrect. We prove that our algorithm
is space-minimal. A further result is the first algorithm for token-passing in a
asynchronous environment which works without time-out actions. Petri nets
form a unique framework for modelling and verification of these algorithms.
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Zusammenfassung

Edsger W. Dijkstra pragte im Jahr 1974 den Begriff Selbststabilisierung (self-
stabilization) in der Informatik. Ein System ist selbststabilisierend, wenn es
von jedem denkbaren Zustand aus nach einer endlichen Anzahl von Aktionen
ein stabiles Verhalten erreicht. Im Mittelpunkt dieser Arbeit steht der Entwurf
selbststabilisierender Algorithmen. Wir stellen eine Petrinetz-basierte Methode
zum Entwurf selbststabilisierender Algorithmen vor.

Wir validieren unsere Methode an mehreren Fallstudien: Ausgehend von
algorithmischen Ideen existierender Algorithmen beschreiben wir jeweils die
die schrittweise Entwicklung eines neuen Algorithmus. Dazu gehort ein neuer
randomisierter selbststabilisierender Algorithmus zur Leader Election in einem
Ring von Prozessoren. Dieser Algorithmus ist abgeleitet aus einem publizier-
ten Algorithmus, von dem wir hier erstmals zeigen, daf er fehlerhaft arbeitet.
Wir weisen die Speicherminimalitdt unseres Algorithmus nach. Ein weiteres
Ergebnis ist der erste Algorithmus, der ohne Time-Out-Aktionen selbststa-
bilisierenden Tokenaustausch in asynchronen Systemen realisiert. Petrinetze
bilden einen einheitlichen formalen Rahmen fiir die Modellierung und Verifi-
kation dieser Algorithmen.

Schlagworter:
Selbststabilisierung, verteiltes System, verteilter Algorithmus, Petrinetz
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1 Einleitung

Algorithms are still published with
inadequate correctness proofs, and syn-
chronization errors are still a major
cause of “crashes” in computer systems.
Leslie Lamport, Nancy Lynch, [L190]

Edsger W. Dijkstra pragte im Jahr 1974 in [Dij74] den Begriff Selbststabilisie-
rung (self-stabilization) in der Informatik. Ein System ist selbststabilisierend,
wenn es von jedem Zustand aus nach einer endlichen Anzahl von Aktionen
einen stabilen Zustand erreicht. Wir erlautern dies in Abbildung 1.1. Z,; be-

Abbildung 1.1: Selbststabilisierung

schreibt die Menge aller moglichen Zustande eines Systems. Unter diesen gibt
es eine Menge Zg.pi aller stabilen Zustande. Ein selbststabilisierendes System
hat zwei wesentliche Eigenschaften:

1. Jeder Zustand aus Z,) \ Zsapi wird durch das System in einen Zustand
aus Zgap tiberfithrt. Dies ist in der Abbildung durch S dargestellt. S steht
fiir eine endliche Folge von Zustandsiibergangen im System.



2. Die Menge Zg.pi ist abgeschlossen gegeniiber den im System mdglichen
Zustandsiibergéngen: Kein Zustandsiibergang fiihrt aus Zg,p, heraus.

Motivation von Selbststabilisierung:

Dijkstra traf in [Dij74] nur wenige Aussagen dariiber, welche Zusténde fiir
ein bestimmtes System zur Menge Zg.pi gehoren. (So ist offensichtlich jedes
System selbststabilisierend, wenn Zgpi = Zay gilt.) Dijkstra definierte Selbst-
stabilisierung fiir verteilte Systeme und beschrieb die Menge Zg,p intuitiv als
die Menge der Systemzustéande, in denen einzelne Agenten eines verteilten Sy-
stems zuldssig synchronisiert sind. Er schrieb tiber solche Systeme:

Such systems (with what is quite aptly called “distributed control”)
have been designed, but all such designs [ was familiar with were not
“self-stabilizing” in the sense that, when once (erroneously) in an
illegitimate state, they could—and usually did!—remain so forever.
Edsger W. Dijkstra, [Dij74]

Lamport [Lam83] motivierte die Menge Zg.pi, indem er als erster den Zu-
sammenhang von Selbststabilisierung und Fehlertoleranz darstellte. Wir be-
ziehen uns wieder auf Abbildung 1.1: Wir betrachten ein System in einem
Anfangszustand. Wir definieren Zg,p; als die Menge aller vom Anfangszustand
aus erreichbaren Zustdnde dieses Systems. Nun betrachten wir einen Ablauf,
in dem ein transienter Fehler eintritt. Ein transienter Fehler ist kein normaler
Zustandsiibergang des Systems: Er weist einer Menge von Variablen Werte zu,
so dafl der resultierende Zustand nicht in Zg.p; ist. Ein selbststabilisierendes
System garantiert in diesem Fall, daf ein stabiler Zustand von allein erreicht
wird, d.h. ohne daf} in das System von auflen eingegriffen werden mufl. Ein
selbststabilisierendes System kann demnach eine bestimmte Art von Fehlern,
transiente Fehler, tolerieren.

Eine andere Motivation der Beschéftigung mit selbststabilisierenden Algo-
rithmen liegt in den Algorithmen selbst. Dijkstra suchte langer als ein Jahr
lang nach einem selbststabilisierenden Algorithmus [Dij74]. Eine wesentliche
Schwierigkeit beim Entwurf selbststabilisierender Algorithmen sind Fehler, die
nicht lokal erkennbar sind. Ein Beispiel ist zyklisches Warten: Durch einen
Fehler ist eine Information in einem verteilten System verloren gegangen. Je-
der Agent wartet auf diese Information und geht davon aus, dafl ein anderer
Agent ihm diese Information irgendwann zur Verfligung stellen wird. Anhand
seines lokalen Zustands kann kein Agent feststellen, daf} ein Fehler aufgetreten
ist. Nicht lokal erkennbare Fehler machen den Entwurf selbststabilisierender



verteilter Algorithmen zu einem schweren, aber interessanten Problem: Vie-
le existierende selbststabilisierende Algorithmen basieren auf iiberraschenden
und einfachen algorithmischen Ideen.

Hauptresultate dieser Arbeit:

Im Mittelpunkt dieser Arbeit steht der Entwurf selbststabilisierender Algo-
rithmen. Wir stellen eine Petrinetz-basierte Methode zum Entwurf selbststa-
bilisierender Algorithmen vor. Wir validieren unsere Methode an mehreren
Fallstudien, die jeweils die Entwicklung eines Algorithmus in mehreren Schrit-
ten beschreiben. Im Ergebnis entstehen neue selbststabilisierende Algorithmen.
Dazu gehort ein neuer randomisierter selbststabilisierender Algorithmus zur
Leader Election in einem Ring von Agenten (siche Abschnitt 3.1). Wir weisen
die Speicherminimalitat unseres Algorithmus nach. Unser Algorithmus ist ab-
geleitet aus einem publizierten Algorithmus, von dem wir hier erstmals zeigen,
daB er fehlerhaft arbeitet. Ein weiteres Ergebnis ist der erste Algorithmus,
der ohne Time-QOut-Aktionen selbststabilisierenden Tokenaustausch in asyn-
chronen Systemen realisiert. Alle bisher publizierten Algorithmen benutzen
globale Time-Out-Aktionen, die in einem verteilten System nicht ohne weite-
res lokal implementierbar sind (sieche Abschnitt 3.2). Petrinetze bilden einen
einheitlichen formalen Rahmen fiir die Modellierung und Verifikation dieser
Algorithmen.

Als einfithrendes Beispiel beschreiben wir in Abschnitt 1.3 Dijkstras ersten
selbststabilisierenden Algorithmus. Zuvor stellen wir in Abschnitt 1.1 Thesen
auf, die unserer Entwurfsmethode zugrunde liegen. Diese Thesen begriinden
den Aufbau der Arbeit. In Abschnitt 1.2 iiberblicken wir den Stand der For-
schung.

1.1 Thesen und Aufbau der Arbeit

Diese Arbeit zeigt, daf3 Petrinetze fir den Entwurf selbststabilisierender Algo-
rithmen addquat sind. ,Entwurf® umfafit hierbei die algorithmische Idee, die
Modellierung und die Verifikation eines Algorithmus. Diese Vorgehensweise
wird durch folgende Thesen gestiitzt:

1. Formale Methoden sind beim Entwurf selbststabilisierender Algorithmen
unerlafilich. In der Literatur existieren viele Verdffentlichungen iiber
selbststabilisierende Algorithmen, die keine explizite formale Methode
bei der Verifikation einsetzen. Konkret gibt es zwar fast immer ein for-
males operationelles Modell dieser Algorithmen (iiblicherweise in einer



Programmiersprachen-édhnlichen Notation). Der Beweis der Korrektheit
des Algorithmus setzt jedoch oft nicht auf dem operationellen Modell auf,
sondern auf einer héheren Abstraktionsebene. Diese Vorgehensweise birgt
die Gefahr, daf} die gewahlte Abstraktionsebene nicht zum Modell pafit.
In der Tat werden wir zeigen, daf ein haufig zitierter selbststabilisieren-
der Algorithmus inkorrekt ist. Die Ursache dafiir, daf§ die Inkorrektheit
bisher nicht erkannt wurde, vermuten wir darin, dafl keine formale Me-
thode fiir den Beweis verwendet wurde. Der Einsatz formaler Methoden
und die Verwendung einer Abstraktion widersprechen sich jedoch nicht
— sie erganzen sich. Ausgehend vom operationalen Modell muf§ die Ada-
quatheit einer Abstraktion mit formalen Methoden gezeigt werden. Dies
ist zwar noch keine Garantie fiir fehlerfreie Beweise, eroffnet jedoch dem
Entwickler eines Algorithmus eine zusétzliche Kontrollmoglichkeit (und
-pflicht) und erméglicht im Prinzip die maschinelle Uberpriifung eines
Beweises (da sich formale Methoden immer auf mathematische und logi-
sche Schlufifolgerungen zuriickfithren lassen).

. Grundsdtzliche Resultate tiber selbststabilisierende Algorithmen bedir-
fen einer allgemeinen formalen Systembeschreibungssprache. Das erste
grundlegende Resultat iiber selbststabilisierende Algorithmen war ihre
Existenz (Dijkstra in [Dij74]). Dieses erste Resultat warf jedoch schon
ein weiteres Problem auf: Dijkstra definierte nicht formal, was Selbststa-
bilisierung bedeutet. Zum einen war die informelle Beschreibung von Di-
jkstra redundant (siehe [Sch93]). Zum anderen wurde iiber einzelne Wor-
ter von Dijkstra diskutiert, um z. B. zu entscheiden, ob Dijkstra meinte,
daB ein selbststabilisierendes System von jedem Zustand aus innerhalb
einer beschrankten oder endlichen Anzahl von Schritten einen zuléssigen
Zustand erreicht [BGM93]. Eine allgemein anerkannte Definition liefer-
ten Arora und Gouda in [AG93, Aro92], indem sie Selbststabilisierung
in einen allgemeinen Kontext von Fehlertoleranz einordneten. Ein weite-
res Problem sind unterschiedliche, teilweise implizite Systemannahmen.
Innerhalb des Gebietes selbststabilisierender Algorithmen gibt es selten
zwei Algorithmen, die dasselbe Problem unter denselben Systemannah-
men l6sen. Dies behindert den Vergleich der Qualitat dieser Algorithmen.
Einen Einblick in bisher verwendete Systemannahmen geben wir in Ab-
schnitt 1.2. Petrinetze und ihre Ablaufe bilden eine allgemeine formale
Systembeschreibungssprache [Rei85]. Alle tiblichen Systemannahmen las-
sen sich entweder durch syntaktische Restriktionen oder Einschrankun-
gen der Menge der Ablaufe (durch Fairneflannahmen) darstellen. Daher
eignen sich Petrinetze als formale Grundlage von Md6glichkeits- und Un-
moglichkeitsresultaten.



3. Es besteht Bedarf fiir methodische Unterstitzung beim Entwurf selbst-
stabilisierender Systeme. Der Entwurf selbststabilisierender Systeme ist
schwer, da bei selbststabilisierenden Systemen der ,, Ausnahmefall“ zum
,Regelfall wird. So gibt es fiir die meisten konventionellen verteilten
Algorithmen keine (oder zumindest keine verdffentlichte) selbststabilisie-
rende Version. Dies liegt daran, dafl ein Vorgehen, bei dem man den kon-
ventionellen Algorithmus als ,,Regelfall“ betrachtet und diesen Algorith-
mus dann um Aktionen fiir den Fehlerfall ergénzt, selten erfolgreich ist.
(Eine Ausnahme bildet der selbststabilisierende Algorithmus zum wech-
selseitigen Ausschlufl von Lamport [Lam86].) Vielmehr sind beim Ent-
wurf selbststabilisierender Algorithmen oft sehr einfache algorithmische
Ideen erfolgreich, die in einer fehlerfreien Umgebung zu einem korrekten,
aber wenig effizienten Algorithmus fiihren. Je einfacher die Idee, desto
grofler ist die Chance, einen selbststabilisierenden Algorithmus erfolg-
reich zu entwerfen. Die von uns in dieser Arbeit zum Entwurf neuer Al-
gorithmen benutzten algorithmischen Ideen sind sehr einfache abstrakte
mathematische Ideen bzw. entstammen bereits existierenden selbststabi-
lisierenden Algorithmen. Wir werden zeigen, daf eine Petrinetz-basierte
Modellierung den Ubergang von einer algorithmischen Idee zu einem for-
malen und nachweisbar korrekten Modell erleichtert.

Dies 148t sich auf die Verifikation iibertragen: Die Verifikation selbststa-
bilisierender Algorithmen ist schwer und bedarf methodischer Unterstiit-
zung. Wir belegen dies mit zwei Beispielen. Dijkstra veroffentlichte erst
mehr als zehn Jahre nach seinem ersten selbststabilisierenden Algorith-
mus dessen Beweis ([Dij86]). Ein Beweis dieses Algorithmus galt auch
spéter als ein Priifstein fiir Verifikationsmethoden (z.B. [Kes88]). Her-
man verdffentlichte in [Her90] und [Her92] zwei probabilistische selbst-
stabilisierende Algorithmen. Beide Algorithmen sind strukturell sehr ein-
fach. Jeder Agent hat nur eine Variable, die nur zwei bzw. drei verschie-
dene Werte annehmen kann. Alle Agenten haben das gleiche Programm.
Das Programm besteht nur aus einer ,if ... then A else B“-Anweisung,
wobei A und B einfache Zuweisungen sind. Die Beweise dieser Algorith-
men sind jedoch 5 bzw. 7 Seiten lang (und unbestritten elegant). Dies
deutet auf eine probleminharente Beweiskomplexitat hin. Die Griinde da-
fiir, dafl das Verhéltnis des Beweisaufwands zur Lange des Algorithmus
bei selbststabilisierenden Algorithmen so grof ist, liegt in der Einzigar-
tigkeit der zu beweisenden Eigenschaften. Es ist oft leichter (lokal fiir
jede Aktion) zu zeigen, daf eine Eigenschaft nie verletzt wird, als dafl
sie nur endlich oft verletzt werden kann. Letztere Eigenschaft ist jedoch



typisch fiir selbststabilisierende Algorithmen. Die einzigen bislang eta-
blierten Beweistechniken fiir solche Eigenschaften beruhen auf fundier-
ten Mengen (Stabilisierungsfunktionen [Kes88| oder Induktion [LS97]).
Jedoch gibt es viele Moglichkeiten, eine solche Technik einzusetzen — als
globale Technik im Beweis (z. B. eine Stabilisierungsfunktion, aus der al-
le relevanten Aussagen folgen) oder als lokale Technik im Beweis (eine
Stabilisierungsfunktion, die die algorithmische Idee widerspiegelt). Fiir
den Einsatz als lokale Technik sind Petrinetze pradestiniert, da sich die
notwendigen Abstraktionen direkt am Modell definieren lassen.

Der Aufbau dieser Arbeit ordnet sich diesen Teilthesen unter. Nachdem wir
in den folgenden Abschnitten den Stand der Forschung zusammengefaf3t und
die Modellierungsmethode anhand eines Beispiels erlautert haben, fiihren wir
die formalen Grundlagen unserer Modellierungs- und Spezifikationsmethode in
Kapitel 2 ein. Wir modellieren einen Algorithmus mit einem algebraischen Pe-
trinetz [Rei98] und benutzen zur Spezifikation der dynamischen Eigenschaften
des Algorithmus eine linear-time temporale Logik [MP92]. Neu ist die Integra-
tion von Randomisierungsannahmen in den gewahlten Formalismus. Der For-
malismus bildet eine Grundlage, um selbststabilisierende Algorithmen, gleich
welcher Systemannahmen, darzustellen und zu verifizieren. Wir werden hierbei
exemplarisch Bezug auf unser Beispiel aus Abschnitt 1.3 nehmen.

In Kapitel 3 stellen wir Petrinetzmodelle selbststabilisierender Algorith-
men vor. Bei neuen Algorithmen stellen wir die Methodik ihres Entwurfs in
den Vordergrund. Wir beschreiben das zu losende Problem und existierende
Losungsansatze. Wir entwickeln eine algorithmische Idee und auf dieser auf-
bauend einen vollstandigen Algorithmus. Wir diskutieren die Schwierigkeiten
beim Ubergang von einer algorithmischen Idee zu einem Algorithmus. Petrinet-
ze bringen die Moglichkeit einer graphischen Darstellung ihrer Ablaufe mit sich.
Wir zeigen, wie sich eine algorithmische Idee graphisch in typischen Ablaufen
widerspiegelt. Wir werden auch Petrinetzmodelle existierender Algorithmen
angeben; entweder um aus ihnen neue, effizientere Algorithmen abzuleiten,
oder um anhand des Petrinetzmodells einen intuitiveren Korrektheitsbeweis
zu fiithren.

Auf Petrinetzen basierende Verifikationstechniken stellen wir in Kapitel 4
vor. Wir iibernehmen bekannte Verifikationstechniken und entwickeln neue. Die
speziellen Anforderungen, die selbststabilisierende Algorithmen stellen, erge-
ben einerseits die Moglichkeit, diese Techniken einzuschrénken (im Vergleich zu
Techniken, die sich bei konventionellen verteilten Algorithmen als vorteilhaft
herausgestellt haben), andererseits jedoch auch die Notwendigkeit, die her-
kommlichen Techniken zu erweitern. Wir stellen ein Verifikationsschema vor,



nach dem wir unsere Beweise strukturieren werden, um deren Komplexitat
besser zu beherrschen.

Im Kapitel 5 wenden wir die Beweistechniken an, um die Korrektheit der
Algorithmen in Kapitel 3 nachzuweisen. Die Beweise folgen dem in Kapitel 4
eingefiihrten Verifikationsschema. Die algorithmischen Ideen, die zum Entwurf
des Algorithmus beitragen, finden wir als Abstraktionsstufe im Beweis wieder.

Im Kapitel 6 resiimieren wir und geben einen Ausblick.

1.2 Stand der Forschung

In diesem Abschnitt stellen wir wichtige Resultate und Meilensteine vor, an
denen wir in dieser Arbeit ankniipfen. Im ersten Teil betrachten wir paradigma-
tische Erkenntnisse zu selbststabilisierenden Algorithmen. Wir konzentrieren
uns hierbei auf Arbeiten, die grundlegende theoretische Resultate zur Moglich-
keit bzw. Unmoglichkeit selbststabilisierender Algorithmen unter bestimmten
Systemannahmen darstellen. Wir stiitzen uns hierbei auf Zusammenfassungen
in [Sch93, FDGY4, Her96]. Fiir unsere neuen Algorithmen fithren wir die je-
weils relevante Literatur separat in Kapitel 3 auf. Im zweiten Teil gehen wir
auf grundlegende Arbeiten ein, die zur von uns gewahlten Modellierungs- und
Verifikationsmethode beitragen.

1.2.1 Selbststabilisierung

Nach der initialen Veréffentlichung Dijkstras [Dij74] wurden iiber mehrere Jah-
re hinweg keine weiteren Arbeiten tiber selbststabilisierende Algorithmen verof-
fentlicht. Lamport lobte die Ideen Dijkstras 1983 in [Lam83] und l6ste damit ei-
ne Welle von Arbeiten zu Selbststabilisierung aus. Diese fithrte schlieBlich dazu,
daf} selbststabilisierende Algorithmen heute ein anerkanntes Teilgebiet inner-
halb der Welt der verteilten Algorithmen bilden — bei allen wesentlichen Kon-
ferenzreihen zu verteilten Algorithmen (z. B. WDAG/DISC, OPODIS, PODC,
ICDCS) wurden in den letzten Jahren selbststabilisierende Algorithmen vorge-
stellt. Lamport wies auch als erster in [Lam83] auf den engen Zusammenhang
von Selbststabilisierung und Fehlertoleranz hin.

Dijkstra hatte in [Dij74] sehr starke Systemannahmen: Er setzte die Exi-
stenz eines zentralen Ddmons (central demon) voraus. Ein zentraler Ddmon
ist ein theoretisches Konzept, mit dessen Hilfe Dijkstra Abldufe eines verteilen
Systems definiert. Ein zentraler Ddmon hat eine globale Sicht auf das verteilte
System. Jede Aktion eines Agenten hat eine Aktivierungsbedingung, die vom
lokalen Zustand des Agenten und den lokalen Zustédnden seiner Nachbarn ab-



hangt. In jedem Zustand tiberpriift der Damon die Aktiviertheit aller Aktionen
aller Agenten und wahlt eine der aktivierten Aktionen aus. Diese Aktion tritt
ein, und es entsteht ein Nachfolgezustand. Nun beginnt eine neue Runde. Der
Déamon iiberprift wiederum die Aktiviertheit aller Aktionen, wahlt eine aus,
usw. Die Annahme eines zentralen Damons ist jedoch sehr unrealistisch: So ist
es moglich, dafl eine Aktion eines Agenten, die in einer Runde aktiviert ist, in
der darauffolgenden Runde nicht mehr aktiviert ist, obwohl dieser Agent gar
keine lokale Aktion ausgefithrt und auch niemand seinen Eingabepuffer geleert
hat. Somit setzt ein zentraler Damon auch eine reale zentrale Kontrollinstanz
voraus, die es in verteilten Systemen nicht gibt.

Brown, Gouda und Wu schlugen darauthin in [BGW89| vor, die Annah-
me des zentralen Ddmons durch die Forderung nach Interferenzfreiheit (non-
interfering state transitions) zu ersetzen. Interferenzfreiheit bedeutet, dafl eine
aktivierte Aktion solange aktiviert bleibt, bis sie ausgefiihrt wird. Wenn also
eine Aktion eines Agenten aktiviert ist, dann bleibt sie solange aktiviert, bis
sie ausgefithrt wird, unabhéngig davon, welche weiteren Aktionen, inklusive
der Aktionen dieses Agenten selbst, ausgefithrt werden. Spater wurde diese
Forderung auch wverteilter Damon (distributed demon) genannt: Der verteilte
Déamon kann in einer Runde eine beliebige nichtleere Teilmenge aller aktivier-
ten Aktionen eintreten lassen. Interferenzfreie Systeme sind ohne eine zentrale
Kontrollinstanz implementierbar. Interferenzfreiheit bedeutet intuitiv, dafl ein
Agent, der Werte seines Nachbarn liest und diese in seinen lokalen Variablen
speichert, sich iiber die Aktualitidt dieser Werte keine Gedanken machen muf.
Wenn eine seiner Aktionen aufgrund dieser Werte aktiviert ist, dann bleibt sie
auch aktiviert, unabhéangig von anderen Aktionen im System.

Zuriick zu Dijkstra: Seine ersten selbststabilisierenden Algorithmen fiir den
Tokenaustausch in Ringen (vgl. Abschnitt 1.3) waren asymmetrisch; es gab
Agenten, die nach verschiedenen Protokollen arbeiteten. Dijkstra bemerkte in
[Dij74], daf diese Eigenschaft wesentlich fiir die Existenz eines selbststabili-
sierenden Algorithmus in einem Ring von Prozessoren ist. Diese Eigenschaft
wurde spater genauer untersucht, da sie einen Schliissel zum Verstandnis selbst-
stabilisierender Algorithmen bildete. (Das allgemeine Symmetrieproblem in
verteilten Algorithmen wurde von Angluin in [Ang80] unabhéingig von Selbst-
stabilisierung umfassend charakterisiert.) Burns und Pachl gaben in [BP89]
einen symmetrischen selbststabilisierenden Algorithmus fiir Tokenaustausch
in Ringen an, in denen die Anzahl der Agenten jedoch prim sein muf}. Hier
ist das zugrundeliegende Agentennetzwerk asymmetrisch. Seit der Veroffent-
lichung von Gouda [Gou87] legen einige Algorithmen die Id-Basiertheit des
Netzwerks zugrunde. Somit kann ein Agent seinen individuellen Identifikator
bei einer Berechnung benutzen. Eine weitere Moglichkeit, mit Symmetriepro-



blemen umzugehen, ist Symmetriebruch durch randomisierte Algorithmen. In-
tuitiv erlaubt ein randomisierter Algorithmus den Agenten, als spezielle Aktion
eine Miinze zu werfen. Selbststabilisierung bedeutet dann, daf sich das System
mit Wahrscheinlichkeit 1 stabilisiert. Wir werden auf randomisierte Algorith-
men spezieller in Abschnitt 2.2.2 eingehen. Der erste randomisierte selbststa-
bilisierende Algorithmus wurde von Israeli und Jalfon in [IJ90] vorgestellt.
Zusammengefafit gibt es mehrere Ansatze, Symmetrieprobleme zu vermeiden:
verschiedene Protokolle, asymmetrische Netzwerke, eindeutige Identifikatoren
und Randomisierung.

Bis 1989 wurden nur selbststabilisierende Algorithmen fiir verteilte Systeme
entworfen, in denen die Agenten iiber gemeinsamen Speicher kommunizieren.
Gouda und Multari veréffentlichten in [GM91, Mul89] die ersten selbststabi-
lisierenden Algorithmen fiir asynchrone Systeme (in denen die Agenten tiber
Nachrichtenaustausch kommunizieren). Wir werden einen neuen selbststabili-
sierenden Algorithmus fiir ein asynchrones System in Abschnitt 3.2 entwickeln.
Deswegen verschieben wir die Diskussion der existierenden Algorithmen bis da-
hin und gehen in diesem Abschnitt nicht weiter auf diese Systeme ein.

Als letzten wichtigen Meilenstein werden wir im folgenden die faire Kompo-
sition selbststabilisierender Algorithmen betrachten. Faire Komposition wurde
von Dolev, Israeli und Moran in [DIM93] vorgestellt. Wir beschreiben die Idee
informell an einem einfachen Spezialfall. Angenommen, wir haben zwei selbst-
stabilisierende Algorithmen A und B, so dafl (grob gesprochen) das stabilisierte
Verhalten von A als Eingabe fiir B dient. A kdnnte beispielsweise ein Algo-
rithmus sein, der sich dahingehend stabilisiert, daf§ irgendwann ein spannen-
der Baum in einem beliebigen zusammenhingenden Agentennetzwerk erzeugt
wird. Nun kénnte B ein Algorithmus sein, der irgendein Problem selbststabi-
lisierend auf einem Baum von Agenten 16st. Algorithmus B greift nur lesend
auf die Variablen zu, die Algorithmus A benutzt. Faire Komposition von A
und B bedeutet, dafl beide Algorithmen nebeneinander ausgefiihrt werden,
wobei gesichert werden muf}, dafl jeder Agent immer wieder Aktionen aus A
und immer wieder Aktionen aus B ausfithrt. Das bedeutet, dafl Algorithmus
B ausgefiithrt wird, als hatte A schon einen stabilen Zustand erreicht. Der
komponierte Algorithmus ist selbststabilisierend fiir ein beliebiges zusammen-
hangendes Agentennetzwerk. In jedem Ablauf erreicht A irgendwann dauerhaft
einen stabilen Zustand, der als Anfangszustand fiir B genommen wird. Faire

Komposition selbststabilisierender Algorithmen wurde umfassend untersucht,
z.B. in [GHI1, St093, Sie97]. Eine einfache Einfithrung gibt [Dol00].



1.2.2 Petrinetze

Petrinetze sind eine formale graphische Notation, die die Lokalitat von Er-
eignissen in den Vordergrund stellt. Jedes Ereignis benotigt lokale Ressourcen
und hat lokale Auswirkungen. Die Betonung der Lokalitat von Ereignissen ma-
chen Petrinetze zu einem geeigneten Kandidaten fiir eine formale Beschreibung
verteilter Algorithmen. Alle Operationen eines verteilten Algorithmus haben
eine einfache korrespondierende Darstellung im Petrinetz: Eine lokale Ressour-
ce (z.B. eine lokale Variable eines Agenten) wird durch eine Stelle dargestellt;
eine atomare Aktion wird durch eine Transition dargestellt, die durch Pfeile
(Kanten) mit den jeweils benétigten Ressourcen verbunden ist. Ein Zustand
eines Petrinetzes ist eine Verteilung von Werten (Marken) auf den Stellen.

Die Distributed Algorithms’ Working Notation (DAWN) [Rei98, WWV 97,
RKV™96] ermoglicht einen methodischen Zugang zur Modellierung und Veri-
fikation verteilter Algorithmen. Die wichtigsten Bestandteile sind:

1. algebraische Spezifikationen [EMS85] zur Beschreibung der statischen
Grundlagen eines verteilten Algorithmus als abstrakten Datentyp, also
die vorausgesetzten Eigenschaften des Agentennetzwerks und die Daten-
struktur;

2. algebraische Petrinetze [Rei91] zur Beschreibung der Protokolle der
Agenten als Systemnetz einerseits und des dynamischen Verhaltens in
Form von Abldufen andererseits;

3. linear-time temporale Logik [MP92] zur Spezifikation der wesentlichen
dynamischen Eigenschaften eines Algorithmus;

4. eine Sammlung von Verifikationstechniken zum Beweis der Korrektheit
des Algorithmus: Jeder Ablauf des Systemnetzes erfiillt die spezifizierten
Eigenschaften.

Wir werden auf diese Bestandteile in Kapitel 2 im einzelnen eingehen.
DAWN wurde vielfach zur Modellierung und Verifikation verteilter Al-
gorithmen eingesetzt. Wir beschreiben im folgenden die wesentlichen Resul-
tate. In [Rei98] verwendet Reisig DAWN, um viele aus der Literatur be-
kannte Algorithmen zu modellieren und zu verifizieren. Reisig zeigt, daf} alle
typischen Phanomene verteilter Algorithmen lokal beschrieben werden kon-
nen. Wesentlich ist die Verwendung von Netzschemata, mit denen symbo-
lisch eine ganze Klasse von Systemen beschrieben wird. Dies ist bei Netz-
werkalgorithmen wichtig, in denen kein konkretes verteiltes System festgelegt
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wird, sondern eine Klasse verteilter Systeme durch ihre Eigenschaften be-
schrieben wird. Weber et al benutzen in [WWVT97] mit dem gleichen Ziel
einen technisch geringfiigig abweichenden Formalismus. Unser hier gewéahl-
ter Formalismus basiert auf [Rei98] und [WWV197]. Exemplarisch wurden in
[KRVWO7, Des97, Wal95, RK97, DK98, KR96| einzelne verteilte Algorithmen
modelliert und verifiziert. In [KV96, BKV99] wird gezeigt, wie DAWN-Beweise
prinzipiell automatisch mit Theorembeweisern tiberpriift werden kénnen.

DAWN wurde bereits in [Ves96, WWVT97, Rei98] zur Verifikation zwei-
er selbststabilisierender Algorithmen verwendet. Diese Ansétze zeigen, dafl es
prinzipiell moglich ist, selbststabilisierende Algorithmen mit DAWN zu be-
schreiben. In dieser Arbeit suchen wir nach einem systematischen Ansatz. Aus-
gehend von DAWN untersuchen wir, welche DAWN-Techniken fiir selbststa-
bilisierende Algorithmen relevant sind. Dartiber hinaus erweitern wir DAWN
um neue Konzepte fiir selbststabilisierende Algorithmen.

Als Abschlufl dieses Abschnitts betrachten wir noch drei Arbeiten, die ne-
ben den genannten Arbeiten Petrinetze und selbststabilisierende Algorithmen
verbinden. Gouda, Howell und Rosier untersuchen in [GHR90] ein Phénomen,
welches sie Look-Alike Configurations nennen. Eine Look-Alike-Konfiguration
tritt auf, wenn in zwei verschiedenen Systemzustanden die gleiche Sequenz
von Aktionen moglich ist, wobei der erste Systemzustand zuléssig, der zwei-
te Systemzustand jedoch unzuléssig ist. Die Autoren zeigen, daf} ein verteil-
tes System mit Look-Alike-Konfigurationen keine Selbststabilisierung garantie-
ren kann. Dieses Phéanomen ist typisch fiir allgemeine Petrinetzsysteme. Der
Hintergrund ist, dafl Petrinetze als Beschreibungssprache sehr machtig sind.
Prinzipiell konnte man beispielsweise in einem Petrinetz modellieren, daf eine
Variable in einem Zustand beliebig viele Werte hat. Ahnliche Resultate (mit
teilweise anderen Phdnomenen) finden die Autoren auch fiir andere formale Be-
schreibungssprachen. Wichtig ist daher ein Begriff von Zustandsdquivalenz: Fir
welche Zustande im formalen Modell gibt es einen korrespondierenden Zustand
im verteilten System? Wie wird ein Zustand des verteilten Systems im formalen
Modell reprasentiert? Typischerweise geht bei einem liberalen Zustandsaqui-
valenzbegriff wie in [GHR90] die Eigenschaft Selbststabilisierung verloren. Wir
werden einen restriktiveren Aquivalenzbegriff betrachten:

1. Jeder Anfangszustand eines Petrinetzes entspricht einem beliebigen Zu-
stand des verteilten Systems und umgekehrt.

2. Jede Aktion in einem Ablauf eines Petrinetzes entspricht einer Aktion in
einem Ablauf des verteilten Systems und umgekehrt.

Cherkasova, Howell und Rosier zeigen in [CHR93] dartiiber hinaus, dafi auch
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fiir eingeschrankte Petrinetzklassen eine liberale Definition von Selbststabilisie-
rung nicht sinnvoll ist, da alle Petrinetze, die eine derart definierte Eigenschaft
erfiillen, eine pathologische Struktur haben (insbesondere keine Entsprechung
als verteiltes System).

Peng und Makki verfolgen in [PM96] einen Ansatz, der verschiedene Er-
weiterungen der herkommlichen Definition von Petrinetzen enthalt. Mit diesen
Erweiterungen modellieren Peng und Makki einen selbststabilisierenden Algo-
rithmus. Diese Erweiterungen haben jedoch zwei Nachteile: Erstens sind sie im
allgemeinen nicht in einem verteilten System implementierbar, und zweitens
gehen durch diese Erweiterungen viele Verifikationstechniken verloren. Jedoch
nutzen Peng und Makki wie wir die graphische Darstellbarkeit von Petrinetzen
bei der Modellierung eines selbststabilisierenden Algorithmus aus.

1.3 Ein Beispiel

Wir werden im folgenden einen einfachen Algorithmus entwickeln, der selbst-
stabilisierenden Tokenaustausch zwischen zwei Agenten realisiert. Aufbauend
auf einem selbststabilisierenden Tokenaustausch konnen viele Probleme (Lea-
der Election, Mutex, etc.) selbststabilisierend gelost werden. Dolev préasentiert
in [Dol00] mehrere Algorithmen, die auf selbststabilisierendem Tokenaustausch
basieren.

Das Ziel von Tokenaustausch ist es, dal zwei Agenten eine spezielle Infor-
mation (das , Token*) immer wieder austauschen. Der Begriff Token ist hierbei
nicht als eine konkrete eindeutige Ressource zu verstehen. Vielmehr ist der
Begriff Token eine Abstraktion. Wichtig ist nur, dafi jeder Agent aufgrund sei-
nes lokalen Zustands entscheiden kann, ob er iiber diese Information verfiigt
oder nicht. Der folgende Algorithmus realisiert selbststabilisierenden Tokenaus-
tausch in einem System mit zwei Agenten. Die zugrundeliegende algorithmi-
sche Idee ist so alt wie selbststabilisierende Algorithmen insgesamt; im ersten
Artikel von Dijkstra [Dij74] stellt sich dieser Algorithmus als ein Spezialfall
des ersten selbststabilisierenden Algorithmus fiir einen Ring von Agenten dar.
Spater wurde diese algorithmische Idee noch in vielfaltiger Form benutzt, wie
z.B. von Herman in einem randomisierten synchronen Algorithmus [Her90].

In Abbildung 1.2 ist das unserem Algorithmus zugrundeliegende Agenten-
netzwerk dargestellt. Zwei Agenten (I und r) kommunizieren iiber gemeinsa-
men Speicher: Es gibt Variablen, die [ lesen und schreiben kann, und r nur
liest, und es gibt Variablen, die r lesen und schreiben kann, und [ nur liest.

Wir konkretisieren nun das Ziel von Tokenaustausch: Jeder Agent hat einen
lokalen Zustand token. Er kann also anhand seines lokalen Zustands entschei-
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Abbildung 1.2: Ein einfaches Netzwerk

den, ob er ein Token hat. Wir fordern zwei Eigenschaften:

1. Hochstens ein Agent besitzt ein Token.

2. Jeder Agent besitzt das Token immer wieder.

Wir fordern nicht, daff immer ein Agent das Token hat, da es Zwischenzustande
geben kann, in dem ein Agent seinen lokalen Zustand token bereits verlassen
hat, um dem anderen Agenten zu signalisieren, dafl dieser in seinen lokalen
token-Zustand tibergehen kann.

Wir betrachten nun Auswirkungen transienter Fehler. Transiente Fehler
fiihren in einen beliebigen globalen Zustand. Typische unzuléssige globale Zu-
stande sind:

1. Beide Agenten besitzen ein Token.

2. Beide Agenten erwarten das Token.

Im zweiten Zustand geht jeder Agent aufgrund seines lokalen Zustandes da-
von aus, dafl entweder der andere Agent das Token hat, oder dafl der andere
Agent ihm irgendwann das Token geben wird. Es ist anhand des unzuléssigen
globalen Zustands nicht entscheidbar, bei welchem Agenten der Fehler tatséch-
lich aufgetreten ist. Das Problem besteht darin, das Auftreten eines Fehlers zu
erkennen.

Wir beschreiben im folgenden eine algorithmische Idee fiir unser System
mit zwei Agenten: Jeder Agent hat einen Zustand, den wir kritischen Bereich
nennen. Wenn ein Agent in seinem kritischen Bereich ist, dann hat er ein Token.
Jeder Agent hat ein lokales Datenbit. Der eine Agent darf seinen kritischen
Bereich betreten, wenn der Wert seines Bits dem Wert des Bits des anderen
Agenten gleicht; der andere Agent darf den kritischen Bereich betreten, wenn
die beiden Bits verschiedene Werte haben. Jeder Agent, der seinen kritischen
Bereich verlafit, andert den Wert seines Bits.

Die folgende Beschreibung des Algorithmus entspricht im wesentlichen
Dijkstras Algorithmus in [Dij74]. Wir haben hier die Anzahl der Agenten fest-
gelegt und den token-Zustand explizit modelliert. Bei Dijkstra hat ein Agent
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ein Token, falls eine seiner Aktionen aktiviert ist. Dies ist jedoch bei Dijkstra
nicht lokal entscheidbar.

Wir beschreiben zuerst die Datenstruktur. Jeder Agent hat zwei Bits z und
s. Wir benutzen zur Unterscheidung Indizes; z; ist beispielsweise das z-Bit des
linken Agenten. z kann zwei Werte annehmen — pending oder token. s ist das
Datenbit zum Vergleichen und kann die Werte 0 oder 1 annehmen.

In Abbildung 1.3 ist das Protokoll fiir den linken Agenten angegeben. Es

if (z; = pending A z. = pending A\ s; = s, )
2, := token;

if (z; = token)
21 := pending; s; := S;;

Abbildung 1.3: Protokoll fiir den Agenten [

besteht aus zwei guarded commands. Ein guarded command besteht aus einer
Aktivierungsbedingung und einem Aktionsteil. Wenn die Aktivierungsbedin-
gung eines guarded commands erfiillt ist, dann kann der Aktionsteil als eine
atomare Aktion ausgefithrt werden.

In Abbildung 1.4 ist das Protokoll fiir den rechten Agenten angegeben.

if (z; = pending A z,. = pending A\ s; # s, )
z, = token;

if (2, = token)
2z = pending; S, ‘= TS;;

Abbildung 1.4: Protokoll fiir den Agenten r

Wir werden nun in zwei Schritten ein Petrinetzmodell dieses Algorithmus
angeben. Zuerst stellen wir das System in einem konkreten Anfangszustand
dar. Danach stellen wir die Menge aller méglichen globalen Zustédnde des ver-
teilten Systems in einem Netzschema parametrisiert dar. In Abbildung 1.5
ist das Petrinetzmodell ¥; fiir den Algorithmus von Dijkstra angegeben. Als
Anfangszustand haben wir folgende Variablenwerte gewahlt: z; = z, = token
und s; = s, = 0. Dies entspricht einem der oben beschriebenen unzulassi-
gen Zustinde: Beide Agenten haben ein Token. Wir beschreiben die einzelnen
Netzelemente im folgenden fiir den linken Agenten, fiir den rechten Agenten
gilt Analoges. Der Agent [ ist im linken Teil der Abbildung modelliert. Die run-
den Stellen pending; und token; modellieren die beiden moglichen Werte der
Variable z;. Die viereckigen Transitionen modellieren die moglichen Zustands-
iibergange. Jede Transition steht fiir ein guarded command des Protokolls in
Abbildung 1.3. Den Wert 0 der Variable s; haben wir explizit dargestellt.
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—x pending; x  token,

-

—X
X X X X
X
X X H
token; pending, X

var x : bool

Abbildung 1.5: ¥; — Tokenaustausch

Ein Zustand des verteilten Systems entspricht einem Zustand des Netzes.
Ein Zustand eines Netzes ist eine Verteilung von Marken auf den Stellen des
Netzes. In unserem Beispiel liegt auf token; eine Marke mit dem Wert 0, auf
pending; liegt keine Marke.

Im Protokoll in Abbildung 1.3 sind z; und s; zwei gleichberechtigte Varia-
blen. In unserem Modell in Abbildung 1.5 sind sie nicht mehr gleichberechtigt.
Wir haben die Werte von z; explizit durch zwei Stellen modelliert; die Werte
von s; sind als mogliche Werte von Marken gegeben. Diese Unterscheidung ist
durch den Algorithmus nicht vorgegeben. Wir haben diese Darstellung auf-
grund ihrer Kompaktheit gewahlt.

Eine Transition eines Petrinetzes kann in verschiedenen Mod:i schal-
ten. Dies korrespondiert mit einem guarded command in einer Pseudocode-
Beschreibung: Ein guarded command kann in verschiedenen Zustanden akti-
viert sein. Beispielsweise kann das erste guarded command in Abbildung 1.3
sowohl in einem Zustand aktiviert sein, in dem s; = s, = 0 gilt, als auch in
einem Zustand, in dem s; = s, = 1 gilt. Wie im Pseudocode stellen wir auch im
Petrinetz diese beiden Mo6glichkeiten jeweils nicht explizit dar, sondern wir fas-
sen sie zusammen. Hierzu benutzen wir in unserem Beispiel die Variable x, die
den Wertebereich Boolesche Zahlen hat (siehe Abbildung 1.5). Jede Belegung
der Variablen x ergibt einen Schaltmodus einer Transition. In Abbildung 1.6
ist das Schalten einer Transition von > in einem Modus dargestellt. Im linken
Teil der Abbildung ist eine aktivierte Transition dargestellt. Eine Transition
ist aktiviert, wenn sie in einem Modus aktiviert ist, hier im Modus z = 0. Die
Anschrift =z an der Kante nach pending; beschreibt, welche Marke auf pending;
produziert werden soll, wenn die Transition schaltet. — ist die Negation in den
Booleschen Zahlen. Im rechten Teil der Abbildung ist der Zustand nach dem
Schalten der Transition dargestellt. Der entstandene Zustand des Petrinetzes
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—x pending; —-x pending;

e

0

token; token;

var x : bool

Abbildung 1.6: Schalten in einem Modus

entspricht wiederum einem Zustand des verteilten Systems.

Zusammengefat haben wir in Abbildung 1.5 ein Modell eines verteilten
Systems in einem bestimmten Zustand dargestellt. Ein Zustand entspricht einer
Belegung mit Marken. Das Eintreten einer Aktion entspricht dem Schalten
einer Transition in einem Modus.

Im folgenden beschreiben wir das dynamische Verhalten des modellierten
Systems. Das dynamische Verhalten eines verteilten Systems ist als die Men-
ge der Ablaufe des Systems definiert. Informell ist ein Ablauf eine maximale
Folge von Aktionen, die ausgehend vom Anfangszustand im System eintreten
kénnen. Im Petrinetzmodell entspricht ein Ablauf einer maximalen Schaltfol-
ge von Transitionen (in bestimmten Modi). Wir stellen einen Ablauf ebenfalls
graphisch dar. In Abbildung 1.7 ist ein Ablaufstiick des Netzes ¥, angegeben.
Tatsachlich sind sogar zwei Schaltfolgen dargestellt, da wir durch die Graphik

token;.0 pending;.1 token;.1 pending;.0 pending;.0

ST AT
o0~ O e

token,.0 pending,.1 pending,.1 token,.1

Abbildung 1.7: Ein Ablaufstiick von ¥,

nicht festgelegt haben, ob zuerst der linke Agent oder der rechte Agent eine
Aktion ausfiithrt. Wir haben also wiederum eine kompakte Darstellung fiir eine
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Menge von Ablaufen gewahlt. Diese Darstellung betont nur die kausale Abhan-
gigkeit der Aktionen voneinander und wird als Halbordnungsablauf bezeichnet.
Sie entspricht der Intuition eines verteilten Systems: In einem realen verteilten
System werden die beiden Aktionen unabhdngig voneinander ausgefiihrt, da
sie keinerlei gemeinsame Ressourcen benotigen.

Bisher haben wir im Petrinetz nur einen Anfangszustand des verteilten Sy-
stems dargestellt. Jeden anderen Zustand des verteilten Systems (das heifit,
jede andere Belegung der Variablen z;, z,., s; und s,) kénnen wir auch als ein
Systemnetz mit einem anderen Anfangszustand darstellen. In Abbildung 1.8
fassen wir die verschiedenen moglichen Anfangszustande wiederum durch Pa-
rameter zusammen. Wir erhalten das Netzschema Yo mit den Parametern P,

—x pending; —x x  token,
—X
X % X
X
X .
token; X pending, X
const T;, P;, T,, P, : multiset of bool Ix € bool : T) + P; = [¥]
var x : bool I x € bool : T, + Pr = [¥]

Abbildung 1.8: ¥y — Tokenaustausch

T;, P, und T,. Wir erklaren das Schema wiederum nur fiir den linken Agenten.
In der Spezifikation unter dem Netz legen wir den Typ der Parameter P; und T,
fest. Beide stehen fiir eine beliebige Ansammlung (sogenannte Multimengen)
Boolescher Werte. Durch das Axiom 3 x € bool : T; + P; = [x] schrénken wir
die moglichen Werte jedoch wieder ein. Intuitiv sagt dieses Axiom, dafl eine
Boolesche Zahl z existiert, so dafl auf den Stellen pending; und token; zusam-
men genau eine Marke mit dem Wert x liegt und dariiber hinaus keine Marke
mit einem anderen Wert. Das Axiom ermoglicht beispielsweise eine Belegung
des Parameters T; mit einer 0-Marke und des Parameters P; mit gar keiner
Marke. Der resultierende Anfangszustand ist genau der Anfangszustand des
linken Agenten in Abbildung 1.5. Insgesamt haben wir in Abbildung 1.8 ein
Modell des Algorithmus von Dijkstra mit einem beliebigen globalen Zustand
angegeben. Jeder mogliche Anfangszustand des Netzschemas entspricht einem
globalen Zustand des verteilten Systems. Jeder globale Zustand des verteil-
ten Systems entspricht einem Anfangszustand des Netzschemas. Basierend auf
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diesem Modell kénnen wir die Korrektheit des Algorithmus spezifizieren und
verifizieren.

Wir sperzifizieren dynamische Eigenschaften eines Algorithmus mit linear-
time temporaler Logik. Eine Eigenschaft gilt in einem Netz, falls alle Ablaufe
dieses Netzes die Eigenschaft erfiillen. Analog gilt eine Eigenschaft in einem
Netzschema, wenn alle Ablaufe aller Instanzen des Netzschemas diese Eigen-
schaft erfiillen.

Die drei wesentlichen Eigenschaften sind:

1. Der linke Agent wird immer wieder das Token erhalten.
2. Der rechte Agent wird immer wieder das Token erhalten.
3. Schliellich gibt es hochstens ein Token.

Eine Formulierung dieser drei Eigenschaften in unserer temporalen Logik
sieht wie folgt aus:

Yo [ true — (|token;| > 0) (1.1)
Yo [ true — (|token,| > 0) (1.2)
Yy = O O(|token; + token,| < 1) (1.3)

Hier kommen in den Formeln Namen von Stellen des Netzschemas vor. Wei-
terhin kommen die temporalen Operatoren — (leads-to), < (irgendwann oder
schlieflich) und O (¢émmer) vor. Intuitiv kann man die Formeln wie folgt le-
sen: (1.1) sagt, dafl in jedem Ablauf (einer Instanz) von ¥y von jedem Zustand
aus (true) ein Zustand erreicht wird, in dem auf der Stelle token; eine Marke
liegt. Eigenschaft (1.2) sagt das gleiche iiber den rechten Agenten aus. (1.3)
sagt, da} in jedem Ablauf schliefilich immer auf den Stellen token; und token,
zusammen hochstens eine Marke liegen wird.

Die ersten beiden Eigenschaften sind (wenn wir die Struktur der vorkom-
menden temporalen Operatoren betrachten) typisch fiir verteilte Algorithmen.
DAWN stellt fiir ihren Beweis méchtige Techniken zur Verfiigung: Stelleninva-
rianten, Beweisgraphen und Ableseregeln fiir Leads-to-FEigenschaften. Die For-
melstruktur & O . ist typisch fiir selbststabilisierende Algorithmen. Wir wer-
den in Kapitel 4 Techniken fiir ihren Beweis zur Verfiigung stellen. Im Kapitel 5
werden wir diese Techniken an mehreren Fallstudien erproben. Wir werden
hierbei insbesondere die Methodik ihrer Anwendung diskutieren. Prinzipiell
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kénnten wir bei unserem Beispiel zwei Ansétze zum Beweis von (1.3) verfol-
gen. Beide fiihren aufgrund der Einfachheit des Beispiels problemlos zum Ziel.
Beim ersten Ansatz unterscheiden wir viele Einzelfalle einer moglichen Marken-
verteilung im Netz. Fiir jeden Einzelfall zeigen wir die Eigenschaft. Der zweite
Ansatz greift die algorithmische Idee wieder auf. Ein Token wird abwechselnd
umhergereicht. Dazu flihren wir eine Abstraktion ein: Wir zahlen die Token im
System. Wenn auf token; eine Marke liegt, addieren wir eins. Wenn auf token,
eine Marke liegt, addieren wir ebenfalls eins. Wenn auf pending; und pending,
jeweils eine Marke liegt, addieren wir auch eins. Diese Summe definiert eine
Anzahl der Token in einem Zustand. Die verbleibende Argumentation ist dann
wie folgt. Keine Transition kann die Anzahl der Token erhohen. Also bleibt
schlieBlich die Anzahl der Token konstant. Wir wissen durch Stelleninvarian-
ten, daf3 die Anzahl der Token immer eins oder zwei ist. Fiir den Fall ,,zwei
Token“ ergibt sich schnell ein Widerspruch. Also ist schlieBlich die Anzahl der
Token immer eins, was die Eigenschaft impliziert. Wir werden argumentieren,
dal beim Beweis selbststabilisierender Algorithmen die zweite Vorgehensweise
zu wesentlich intuitiveren und strukturierteren Beweisen fiihrt. Hierzu werden
wir in einer Fallstudie auch mehrere existierende Beweise vergleichen (einen
neuen von uns mit dem Originalbeweis und einem anderen DAWN-basierten
Beweis). Auf geht’s zum néchsten Kapitel mit der notwendigen Formalisierung
der Konzepte fiir eine Petrinetz-basierte Modellierung selbststabilisierender Al-
gorithmen.
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2 Netze und verteilte Algorithmen

In diesem Kapitel definieren wir die wesentlichen Grundlagen unserer Petri-
netzmodelle. Wir beschreiben zunéchst semantisch Systemnetze und ihre Ab-
ldufe. Insbesondere formalisieren wir, welche Ablaufe fair sind und einer Ran-
domisierungsannahme gentigen. Danach fithren wir die DAWN-typische syn-
taktische Repréasentation eines Systemnetzes ein. Wir folgen hierbei im we-
sentlichen den Definitionen von Reisig [Rei98]. Spezielle Topologien von Agen-
tennetzwerken, wie Ringe oder Ketten, werden wir als abstrakten Datentyp
beschreiben. Nach der Formalisierung dynamischer Eigenschaften werden wir
abschlieend die Darstellung eines Algorithmus als ein Netzschema ausnutzen,
um das zugrundeliegende Agentennetzwerk und einen beliebigen initialen Zu-
stand eines verteilten Systems zu modellieren. Wir werden die Definitionen
anhand des bereits aus der Einleitung bekannten Algorithmus von Dijkstra er-
lautern. Wir empfehlen dem Leser, der sich in erster Linie fiir die Algorithmen
interessiert, direkt in Kapitel 3 weiterzulesen und gegebenenfalls auf dieses
Kapitel zurtickzugreifen.

2.1 Systemnetze

Definition 2.1 (Netz) Fiir zwei disjunkte Mengen P und 7" sowie eine Re-
lation F' C (P x T) U (T x P) definiert N = (P, T, F) ein Netz.

Ein Element von P, T und F heifit Stelle, Transition bzw. Kante. (Der
Buchstabe P entstammt der alternativen Bezeichnung , Platz®; die Menge der
Kanten (F) wird in der Petrinetzliteratur auch als ,,Fluirelation“ bezeichnet.)
In Abbildungen stellen wir eine Stelle durch einen Kreis oder eine Ellipse, eine
Transition durch ein Quadrat und eine Kante durch einen Pfeil dar.

Notation 2.2 Fiir ein gegebenes Netz N bezeichnen wir die Mengen der Stel-
len, Transitionen und Kanten von N mit Py, Ty bzw. Fly.

Beispiel 2.3 In Abbildung 2.1 ist ein Netz N; graphisch dargestellt.
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t1 pending; t3 token,

<

»

token, T2 pending, U

Abbildung 2.1: N; — ein Netz

Definition 2.4 (Vor- und Nachbereich) Fiir ein Element x € Py U Ty
eines Netzes N sind der Vorbereich *x und der Nachbereich z* definiert durch
‘r={ye PyUTN:(y,z) € Fy} und 2* ={y € PyU Ty : (x,y) € Fn}.

Notation 2.5 Wir werden im weiteren nur noch Stellen-berandete Netze be-
trachten. Fiir ein Stellen-berandetes Netz gilt, dafl der Vor- und der Nachbe-
reich jeder Transition mindestens eine Stelle enthalt.

In einer Multimenge kann (im Gegensatz zu einer Menge) ein Element
mehrfach auftreten. Wir definieren eine Multimenge formal als eine Abbil-
dung, die jedem Element einer Grundmenge eine Haufigkeit zuordnet. Bei der
Modellierung eines verteilten Algorithmus fassen wir gleichartige Ressourcen
durch eine Multimenge zusammen.

Notation 2.6 N bezeichnet die Menge der natiirlichen Zahlen, inklusive 0,
B bezeichnet die Menge der Booleschen Werte. Wir benutzen alternativ die
Schreibweisen B = {true, false} oder B = {1,0}.

Definition 2.7 (Multimenge, endliche ~) Fiir eine Menge A heifit eine
Funktion M : A — N Multimenge tiber A. M ist endlich, gdw. die Menge
{a € A: M(a) # 0} endlich ist.

Notation 2.8 Sei A eine Menge.
i. M(A) bezeichnet die Menge aller endlichen Multimengen tiber A;
ii. [] bezeichnet die leere Multimenge, d.h. Va € A : [|(a) = 0;

iii. Fur ag,...,a, € A ist [ag,...,a,] € M(A), wobei fir a € A gilt
lag, ... ,ap)(a) ={i:0< i< nund a; = all;
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iv. Fiir eine Multimenge M schreiben wir M|a] anstelle von M (a), um die
Vielfachheit eines Elements a in M auszudriicken;

v. Wenn durch den Kontext Eindeutigkeit garantiert ist, schreiben wir nur
A fir die kanonische Multimenge My € M(A), wobei Va € A : Myla] =
L;

vi. Wenn durch den Kontext Eindeutigkeit garantiert ist, schreiben wir nur
a fir die einelementige Multimenge [a].

Definition 2.9 (Operationen auf Multimengen) Fiir eine Menge A seien
M, M" € M(A). Dann gilt:

i. Fiirn € Nist (n- M) € M(A), wobei (n- M)[a] = n - Mla],

ii. M’ < M, gdw. Va € A: M'[a] < Mla),

iii. M+ M’ € M(A), wobei (M + M")[a] = M[a] + M'[d],

iv. fiir M’ < M ist M — M’ € M(A), wobei (M — M")[a] = Mla] — M'la],

v. |M| €N, mit |[M| = > Mla].

acA

Notation 2.10 Bei der Addition von Multimengen benutzen wir analog zu
den natiirlichen Zahlen die abkiirzende Summenschreibweise. Ein Beispiel gibt
die nachfolgende Definition.

Definition 2.11 (Kanonische Erweiterung einer Funktion)  Fiir eine
Funktion f: A — B heiit die Funktion fu : M(A) — M(B) kanonische
Erweiterung von f auf Multimengen. Sie ist wie folgt definiert:

a€cA

Beispiel 2.12 Wir definieren Projektionen fiir Multimengen von Tupeln als
kanonische Erweiterung der entsprechenden Definition fiir Mengen. Da wir Pro-
jektionen in den folgenden Kapiteln sehr haufig verwenden werden, vereinbaren
wir eine Kurzschreibweise: Wir notieren die Projektion einer (Multi-) Menge
auf die i-te Komponente durch den nachgestellten Index 7, z. B.:

[(0,0),(0,0),(1,0)], =2-[0] +1-[0] = [0,0,0].

23



In einem Petrinetz ist ein Zustand durch eine Verteilung von Marken auf
den Stellen des Netzes definiert: Ein Zustand weist jeder Stelle eine Multimenge
von Marken eines zugehorigen Domains zu. In der Literatur wird ein Zustand
eines Petrinetzes auch Markierung genannt.

Definition 2.13 (Universum, Domain, Zustand, Marke, Aktion) Ein
Universum U fiir ein Netz N weist jeder Stelle p € Py eine Menge A, den
Domain von p, zu. Ein Zustand C' von N weist jeder Stelle p € Py eine
Multimenge C(p) € M(A,), die Marken auf p, zu. Fiir eine Transition ¢ € Ty
weist eine Aktion (t,m) jeder Kante f € Fy, mit f = (p,t) oder f = (¢,p)
eine nichtleere Multimenge m(f) € M(A,) zu. Fiir jedes andere Paar f €
(P xT)U(T x P) gilt m(f) =1].

Beispiel 2.14 In Abbildung 2.2 ist ein Zustand Cj eines Netzes Ny graphisch
dargestellt. Jeder Stelle weisen wir den Domain B zu. Der dargestellte Zustand

t pending;

- O

0

token;

Abbildung 2.2: Ein Zustand Cj eines Netzes N,

ordnet der Stelle token; die Multimenge [0] und der Stelle pending; die leere
Multimenge zu. Fiir die Transition ¢ definieren wir die Aktion (¢,mg), die der
Kante (token;,t) die Multimenge [0] zuweist und der Kante (¢, pending;) die
Multimenge [1]. Auflerdem definieren wir die Aktion (t,m;), die der Kante
(token;, t) die Multimenge [1] zuweist und der Kante (¢, pending;) die Multi-
menge [0].

Marken werden in der Petrinetzliteratur oft auch Token genannt. Da hier
eine Kollision mit dem Begriff Token aus der Literatur zu verteilten Algorith-
men auftritt (z.B. ,Tokenaustausch®), benutzen wir den Begriff Marke. Ein
Zustand kann durch das Eintreten einer Aktion modifiziert werden. Das Ein-
treten einer Aktion dndert lokal die Verteilung der Marken.
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Definition 2.15 (Aktiviertheit, Eintreten, Schritt) Sei N ein Netz mit
einem Universum Y. Eine Aktion (¢,m) ist aktiviert in einem Zustand C,
gdw. Vp € °t : m(p,t) < C(p) gilt. Das Eintreten einer aktivierten Aktion
(t,m) in einem Zustand C fiihrt zu einem Zustand C’ mit Vp € Py : C'(p) =
C(p)—m(p,t)+m(t,p). In diesem Fall nennen wir (C, (t,m), C’) einen Schritt.

Beispiel 2.16 Im Beispiel 2.14 ist im Zustand Cy die Aktion (¢, mg) aktiviert,
die Aktion (¢,m;) ist nicht aktiviert. Das Eintreten der Aktion (¢,my) fiihrt
zu einem Zustand C, der der Stelle token; die leere Multimenge und der Stelle
pending; die Multimenge [1] zuweist.

Intuitiv weist jede Aktion (¢,m) jeder Stelle im Vorbereich von ¢ die Mul-
timenge von Marken zu, welche die Transition zu ihrem FEintreten benotigt.
Wenn in einem Zustand C' alle diese Marken vorhanden sind, dann ist (¢,m)
aktiviert, und diese Aktion kann eintreten. Hierbei kann ein Konflikt auftreten,
falls mehrere Transitionen durch dieselbe Marke aktiviert sind. Wir formalisie-
ren den Begriff des Konflikts zweier Aktionen:

Definition 2.17 (Konflikt) Sei wiederum N ein Netz mit einem Universum
U. Zwei Aktionen (¢,m) und (¢',m’) stehen in Konflikt in einem Zustand C,
gdw. (t,m) und (', m’) beide in C aktiviert sind und es eine Stelle p € Py und
eine Marke a € A, gibt, mit C(p)[a] < m(p,t)[a] + m/(p,t’)[a].

Beispiel 2.18 Im Beispiel 2.14 stehen im Zustand C, die Aktionen (¢,my)
und (¢,mq) nicht in Konflikt, da die Aktion (¢,m;) nicht aktiviert ist. Die
Aktion (t,my) steht jedoch in Konflikt zu sich selbst, da auf der Stelle token,
die Marke 0 nur einmal vorhanden ist.

Die konkrete Definition eines Konflikts ist (fiir Netze mit Multimengen von
Marken) in der Literatur nicht einheitlich. Je nach Ursprung werden durch die
Definition verschiedene Konsequenzen eines Konflikts betont: In [WWV197]
gilt fiir zwei in Konflikt stehende Aktionen, dafl es eine Marke gibt, die von
beiden Aktionen genutzt werden konnte. Fiir uns ist insbesondere bei der For-
malisierung von Randomisierung (Abschnitt 2.2.2) wichtig, dal zwei Aktionen,
die in Konflikt zueinander stehen, nicht nebenldufig schalten konnen, d. h. dafl
es eine Marke gibt, die von beiden Aktionen gebraucht wird und nicht in aus-
reichender Anzahl zur Verfiigung steht. Wir werden auf die Nebenlaufigkeit
bei der Definition eines Kausalnetzes (sieche Def. 2.23) zuriickkommen.

Ein Systemnetz ist ein Netz mit einem Universum, einer definierten Menge
von Aktionen und einem ausgezeichneten Anfangszustand:
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Definition 2.19 (Systemnetz) > = (N, U, A, C;) ist ein Systemnetz, gdw:
i. N ist ein Netz;
ii. U ist ein Universum fiir N;
iii. A weist jeder Transition ¢ € Tl eine Menge von Aktionen A(t) zu; sowie

iv. C} ist ein Zustand von N, genannt Initial- oder Anfangszustand.

2.2 Ablaufe eines Systemnetzes

Das dynamische Verhalten eines Systemnetzes ¥ ist durch die Menge der Ab-
laufe von ¥ gegeben. Wir unterscheiden Interleavings und Halbordnungsab-
laufe. Die Menge der Interleavings eines Systemnetzes korrespondiert mit der
klassischen operationellen Semantik paralleler Programme, die in der Literatur
iiber selbststabilisierende Algorithmen ausnahmslos zugrunde gelegt wird.

Ein Interleaving beschreibt eine vom Anfangszustand aus mogliche Sequenz
des Eintretens von Aktionen.

Definition 2.20 (Interleaving) Fiir ein Systemnetz ¥ = (N, U, A, C7) nen-
nen wir eine endliche Sequenz von Schritten ((C’O, (to, mg), C1), (Cy, (t1,mq),
C9), .oy (Crqy (tne1, mp—1), C’n)) ein (endliches) Interleaving, gdw. Cy = Cf.
Eine unendliche Sequenz von Schritten ((Co, (to,mo),C1), . ..) nennen wir ein
(unendliches) Interleaving, gdw. Cy = Cf.

Definition 2.21 (Erreichbarer Zustand) Ein Zustand C eines Systemnet-
zes Y heifit erreichbar, gdw. es ein endliches Interleaving ((CO, (to, mg), Ch),
(Cl, (tl,ml), CQ), ey (Cn—h (tn_l,mn_l), Cn)) von X glbt, mit C' = Cn

In der Literatur hat sich bisher keine einheitliche Semantik fiir verteilte Sy-
steme durchgesetzt. Wir verwenden neben der Interleavingsemantik auch eine
Halbordnungssemantik. In einer Halbordnung werden die kausalen Abhangig-
keiten von Aktionen dargestellt. Wir fassen die Vorteile der Halbordnungsse-
mantik (die sich im Rahmen dieser Arbeit ergeben) zusammen:

1. Halbordnungen driicken die Nebenlaufigkeit von Aktionen adéquat aus.

D.h. genau die Aktionen, die voneinander abhéngig sind, werden auch
als voneinander abhangig dargestellt.
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2. Die Halbordnungssemantik stellt unmittelbar eine graphische Beschrei-
bung eines Ablaufs zur Verfiigung, anhand derer Aussagen tiber die Lo-
kalitat von Zustanden getroffen werden konnen. So stellen sich beispiels-
weise lokale Zustandsiibergange eines Agenten oder der Weg eines Tokens
durch ein Netzwerk unmittelbar als Linien in einem Halbordnungsablauf
dar.

3. Halbordnungen helfen bei der Analyse von Algorithmen. Das von Walter
in [Wal95] formalisierte Konzept asynchroner Runden ermdoglicht Kor-
rektheitsbeweise, die im Interleavingmodell in dieser Klarheit und Ein-
fachheit oft nicht mdglich sind.

Weitere Vorteile ergeben sich auch bei der Komplexitatsanalyse: Oft wird
die Zeitkomplexitat eines Algorithmus in Abhéngigkeit von der Anzahl von
Runden angegeben [PSL97, Dol00]. Eine Runde bedeutet hierbei informell,
daB jeder Agent eine definierte Anzahl atomarer Aktionen ausgefiihrt und sich
genau einmal mit seinen Nachbarn synchronisiert hat. In einem Interleaving
eines verteilten Systems sind diese Runden jedoch im allgemeinen ineinander
verschrankt. Die Komplexitatsanalyse betrachtet daher reprasentative Inter-
leavings, in denen die Runden nicht ineinander verschrankt sind. Dies ergibt
den zusétzlichen Aufwand nachzuweisen, dafl ein bestimmtes Interleaving tat-
sachlich reprasentativ ist. Implizit wird hierzu die kausale Halbordnung der
Aktionen eines Interleavings betrachtet. Halbordnungsablaufe benotigen die-
sen Umweg nicht, da die einzelnen Runden explizit dargestellt werden.

Definition 2.22 (Minimale und maximale Stellen)

Die Menge der minimalen Stellen °N C Py sowie die Menge der maximalen
Stellen N° C Py eines Netzes N sind definiert durch °N = {p € Py : *p = 0}
sowie N° = {p € Py : p* = 0}.

Kausalnetze sind spezielle azyklische Netze, in denen alle Stellen unver-
zweigt sind. Somit kénnen keine Konflikte zwischen zwei verschiedenen Tran-
sitionen auftreten, vgl. Def. 2.17.

Definition 2.23 (Kausalnetz) Ein Netz K = (B, E, <) ist ein Kausalnetz,
gdw.:

i. °K ist endlich;
ii. Vbe B:*b< 1und d®* < 1;

iii. Die transitive Hiille von <, die wir im folgenden mit < bezeichnen, ist
azyklisch, d. h. Vxg,...,x, € BUE : (0 <T1,...,Tp_1<Tp) = Ty # Tp;
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iv. Ve € BUE : {y € BUE :y <z} ist endlich.

Wir nennen die Stellen eines Kausalnetzes Bedingungen und die Transitio-
nen eines Kausalnetzes Ereignisse.

Beispiel 2.24 In Abbildung 2.3 ist ein Kausalnetz dargestellt.

Abbildung 2.3: Ein Kausalnetz

Das Eintreten einer Aktion eines Systemnetzes . wird als ein beschriftetes
Kausalnetz [SR87] (mit genau einem Ereignis) représentiert:

Definition 2.25 (Aktionsnetz) Seien ¥ = (N, U, A, C;) ein Systemnetz mit
einem Universum U und (¢, m) € A eine Aktion von .

Ein Kausalnetz K = (B, E, <) zusammen mit einer Beschriftungsfunktion
l:BxFE— AU (Py xU) ist ein Aktionsnetz fir (t,m), gdw.:

i. B ={e};
ii. B="eUe®
iii. I(e) = (t,m);
iv. Vb € B:l(b) € Py x U sowie

V. V(p,a) € Py xU : ZM(.G)[(pva)] = m(p,t)[a] und lM(e.)[(pva)] =
m(t, p)lal.

Notation 2.26 Wir schreiben eine Beschriftung (p,a) € Py x U einer Bedin-
gung im folgenden (insbesondere in Abbildungen) als p.a.

Beispiel 2.27 In Abbildung 2.4 ist ein Aktionsnetz fiir die Aktion (¢,mg) aus
Beispiel 2.14 dargestellt.
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token;.0  (t,mg) pending;.1
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Abbildung 2.4: Ein Aktionsnetz

Ein Halbordnungsablauf ist ein beschriftetes Kausalnetz, in dem die einzel-
nen Ereignisse zusammen mit ihrer jeweiligen Umgebung Aktionsnetze bilden.

Definition 2.28 (Halbordnungsablauf) Sei ¥ = (NV,U, A, C}) ein System-
netz. Ein Kausalnetz K = (B, E, <) zusammen mit einer Beschriftungsfunkti-
on [ heit Halbordnungsablauf von ¥, gdw:

i. Y(p,a) € Py xU : Iy(°K)[p.a] = Cr(p)]a] sowie

ii. Ve e EJ(t,m) € A: ("eUe® {e}, (®e x {e}) U ({e} x €*)) ist ein Akti-
onsnetz fur (¢,m).

Beispiel 2.29 In graphischen Darstellungen stellen wir die Beschriftung eines
Ereignisses nicht explizit dar. In Abbildung 2.5 ist ein Halbordnungsablauf fiir
unser einfithrendes Beispiel aus Abschnitt 1.3 angegeben.

token;.0 pending;.1 token;.1 pending;.0 pending;.0

O
O /

token,.0 pending,.1 pending,.1 token,.1

Abbildung 2.5: Ein Halbordnungsablauf

Interleavings und Halbordnungsablaufe hangen eng zusammen: Jeder Halb-
ordnungsablauf charakterisiert eine Menge von Interleavings; jedes Interleaving
wird durch mindestens eine Halbordnung charakterisiert. In vielen Fallen gilt
sogar, daf fiir jedes Interleaving genau eine Halbordnung existiert (beispiels-
weise bei Systemen, in denen in keinem erreichbaren Zustand zwei gleiche Mar-
ken auf derselben Stelle liegen [Rei98]). Wir werden dies in Satz 2.35 prézisie-
ren: Jede Totalordnung der Ereignisse eines Halbordnungsablaufs reprasentiert
ein Interleaving.
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Definition 2.30 (Nebenlaufigkeit, Schnitt) Wir definieren fiir ein Kau-
salnetz K = (B, E, <):

i. Zwei Elemente z,y € B U FE sind nebenliufig, gdw. weder = < y noch
y < z gilt.

ii. S C B heifit Schnitt, gdw. S eine Menge paarweise nebenlaufiger Bedin-
gungen ist und S maximal ist, d. h. es keine Bedingung &/ € B\ S gibt,
so daf3 &’ nebenlaufig zu allen b € S ist.

Lemma 2.31 Fiir ein Kausalnetz K ist °K ein Schnitt.

Beweis: folgt direkt aus Def. 2.30 (Schnitt), Def. 2.22 (minimale Elemente)
und Notation 2.5 (Stellen-berandete Netze). O

Definition 2.32 (Schritt eines Kausalnetzes) Seien S ein Schnitt eines
Kausalnetzes K = (B, E,<) und e € E ein Ereignis, mit *e¢ C S. Dann
ist (S, e, (S'\ ®e) U e®) ein Schritt in K.

Lemma 2.33 Sei (5,¢,5") ein Schritt eines Kausalnetzes K. Dann ist S’ ein
Schnitt von K.

Beweis: Der Beweis folgt aus Def. 2.30 (Schnitt) und Def. 2.23 (Kausalnetz).
O

Definition 2.34 (Erreichbarer Schnitt) Wir definieren induktiv die Men-
ge der erreichbaren Schnitte fiir ein Kausalnetz K = (B, E, <):

1. °K ist ein erreichbarer Schnitt.

ii. Seien S ein erreichbarer Schnitt und (S, e, S") ein Schritt in K. Dann ist
S’ ein erreichbarer Schnitt.

Wir geben nun die beiden wichtigen Korrespondenzsétze an, die Schrittse-
quenzen eines Halbordnungsablaufs und erreichbare Zusténde korrelieren. Jede
Totalordnung der Ereignisse eines Halbordnungsablaufs ergibt ein Interleaving,
und jedes Interleaving wird durch einen Halbordnungsablauf reprasentiert.

Satz 2.35 Sei K = (B, E, <) zusammen mit der Beschriftungsfunktion [ ein
Halbordnungsablauf eines Systemnetzes 3. Sei (e, €1, . . . ) eine (moglicherweise
endliche) Totalordnung aller Ereignisse von E, d.h. fiir jedes Ereignis e € F
existiert genau ein e;, so dafl e = e;. Weiterhin respektiere die Totalordnung
die Halbordnung von K, d.h.: Ve;, e; : (¢; < ;) = (i < j).

Dann existieren Zustande Cy, C1, ..., so dafl die Sequenz ((CO, l(eg), C1),
(C1, l(e1), Cs), ...) ein Interleaving von ¥ ist.
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Satz 2.36 Fiir ein Interleaving ((C’O, (to,mo),Cl),...) eines Systemnetzes
¥ = (N,U, A, C)) existieren ein Halbordnungsablauf (K, [) und eine Sequenz
von Schritten ((50,60,51),...) von K, so daf§ fir alle 7, mit 0 < 14, gilt:
V(p,a) € Py xU : Ci(p)la] = lpm(Si)[p-a] und U(e;) = (t;, m;).

Die Beweise der beiden Sétze geben Best und Ferndndez in [BF88] an. Dort
sind insbesondere Beispiele angegeben, die die Notwendigkeit aller Vorausset-
zungen bei unserer Definition von Kausalnetzen und Halbordnungsablaufen
begriinden.

2.2.1 Fortschritt und FairneB

Fortschritts- und Fairnefannahmen schranken die Menge der Ablaufe eines
Systemnetzes ein [Bes95]. Wir werden im folgenden die fiir uns relevanten
Fortschritts- und Fairnefannahmen definieren. Die Begriffe Fortschritt und
Fairne3 werden in der Literatur stark vermischt. Fortschritt bezieht sich bei
uns im wesentlichen darauf, daf§ wir das Verhalten lokaler Teile eines Systems
nicht durch die Addition unabhdangiger Komponenten beeinflussen kénnen.

Jeder Algorithmus hat implizit eine Fortschrittsannahme. Die Fortschritts-
annahme besagt intuitiv, dal ein lokaler Agent so lange weiterarbeitet, bis er
keine Aktion mehr ausfiihren kann. Ausnahmen hiervon bilden beispielsweise
fehlertolerante Systeme, in denen Crash-Fehler auftreten konnen, nach denen
Agenten keine Aktion mehr ausfiihren.! Wir nehmen Fortschritt fiir alle unsere
Algorithmen an. Wir werden im folgenden die Fortschrittsannahme fiir Inter-
leavings formalisieren: Ein Interleaving verletzt die Fortschrittsannahme, falls
es ein Suffix gibt, in dem eine Aktion immer aktiviert ist und keine in Konflikt
stehende Transition eintritt.

Definition 2.37 (Fortschritt) Sei ¥ = (N, U, A, C}) ein Systemnetz.

i. Ein endliches Interleaving ((CO, (to,m0), C1)y .oy (Cozt, (tn1,mp—1),
Cy)) von ¥ respektiert Fortschritt, gdw. fiir jede Aktion (t,m) € A gilt:
(t,m) ist im Zustand C,, nicht aktiviert.

ii. Ein unendliches Interleaving R = ((Cy, (to, mo), C1), ...) von ¥ respek-
tiert Fortschritt, gdw. fiir jede Aktion (t,m) € A und jedes Suffix ((C;
(ti;mi), Cis1), ...) von R, in dem (¢,m) in jedem Zustand C; mit ¢ < j
aktiviert ist, ein k > i existiert, so dal (fx,my) in Konflikt zu (t,m)
steht.

! Ausfiihrlich wird diese Art von Fehlern im Zusammenhang mit Petrinetzen in [V&100]
untersucht.
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Beispiel 2.38 Wir erlautern diese Definition an einem technischen Beispiel in
Abbildung 2.6. Der Domain aller Stellen besteht aus der Menge {a} und jede
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Abbildung 2.6: Ein Systemnetz

Transition ¢ hat einen Modus, der allen Umgebungskanten die Multimenge [a]
zuweist.
In diesem Systemnetz gilt:

1. Ein endliches Interleaving verletzt die Fortschrittsannahme.

2. FEin unendliches Interleaving, in dem to nur endlich oft auftritt, verletzt
die Fortschrittsannahme.

3. Ein unendliches Interleaving, in dem t; und t, nur endlich oft auftreten,
verletzt die Fortschrittsannahme.

Wir betrachten im folgenden nur noch Abléaufe, die die Fortschrittsannah-
me respektieren. Fortschrittsannahmen allein geniigen manchmal nicht, um
das Verhalten eines verteilten Systems adédquat zu beschreiben. Viele Systeme
nehmen deshalb verschiedene Arten von Fuairnef§ an. Es gibt grundsatzliche
Probleme, deren Losung sogar eine Fairneffannahme erfordert: Kindler und
Walter zeigen in [KW97| (siehe auch [Wal95]), dal wechselseitiger Ausschlufs
(mutual exclusion), nur unter FairneBannahmen realisierbar ist. Wie bereits in
Abschnitt 1.2.1 beschrieben, bedarf die faire Komposition selbststabilisieren-
der Algorithmen ebenfalls einer Fairnefannahme. Wir werden in Abschnitt 3.2
ein anderes Problem vorstellen, den selbststabilisierenden asynchronen Token-
austausch, das ebenfalls Fairne benotigt.

In der Literatur {iblich ist die Annahme schwacher Fairnef§ (weak fairness)
[LPS81]. Intuitiv verletzt ein Interleaving die (schwache) Fairnefannahme, falls
es eine Aktion gibt, die in einem Suffix andauernd aktiviert ist, jedoch ignoriert
wird.
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Definition 2.39 (Fairnef eines Interleavings) Sei ¥ = (N,U, A, C)) ein
Systemnetz.

i. Ein endliches Interleaving von X respektiert Fairnefs.

ii. Ein unendliches Interleaving ((CO, (to, mo), C4), ) von Y respektiert
Fairnef, gdw. fiir jede Aktion (¢,m) € A und jedes Suffix ((C;, (t;,m;),
Cit1), ...) von R, in dem (¢,m) in jedem Zustand C; mit ¢ < j aktiviert
ist, ein k > ¢ mit (tg, my) = (t,m) existiert.

Beispiel 2.40 Wir beziehen uns wiederum auf das technische Beispiel in Ab-
bildung 2.6.

1. Ein Interleaving, in dem unendlich oft t; aber nur endlich oft t, auftritt,
verletzt die FairneBannahme.

2. Ein Interleaving, in dem unendlich oft t, aber nur endlich oft t; auftritt,
verletzt die Fairnefannahme.

In Definition 2.39(ii) haben wir Fairne pauschal fiir alle Aktionen gefor-
dert. Dies ist sinnvoll, weil ein selbststabilisierenden Algorithmus im allgemei-
nen nie in Isolation ablauft, sondern als eine fehlertolerante Schicht in einem
System, konkret will man Algorithmen also komponieren. Dafiir mufl man je-
doch FairneB fiir jede Aktion fordern (vergleiche Abschnitt 1.2.1).

Wenn wir jedoch einen selbststabilisierenden Algorithmus in Isolation be-
trachten, dann gibt es aber Transitionen, fiir deren Aktionen wir explizit Fair-
nefl fordern miissen, um die Korrektheit des Algorithmus zu sichern. Wir wer-
den aber bei der syntaktischen Darstellung in (siehe Abschnitt 2.3) die betref-
fenden Transitionen besonders kennzeichnen.

2.2.2 Randomisierung

Mit DAWN kénnen bisher noch keine randomisierten verteilten Algorithmen
modelliert und verifiziert werden. Wir integrieren daher in diesem Abschnitt
das Konzept von Randomisierung formal in den DAWN-Rahmen. Randomisie-
rung an sich ist ein bekanntes Konzept: Randomisierung kann als eine spezielle
Ausprdagung von Fairnef$ aufgefait werden [Rao90]. Unsere Definition ist ein
Spezialfall von extremer FairnefS [Pnu83] und a-Fairnefl [Zuc86]. Pnueli zeigte
in [Pnu83|, daf eine Eigenschaft, die in allen extrem fairen Abldufen eines Sy-
stems gilt, auch mit Wahrscheinlichkeit 1 im System gilt. Wir werden in diesem
Abschnitt formulieren, was eine Randomisierungsannahme fiir ein System ist
und wann ein Interleaving randomisiert ist.
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Eine Randomisierungsannahme legt zwei disjunkte Mengen von Aktionen
fest. Diese Mengen korrespondieren mit Miinzwiirfen mit den Resultaten Kopf
oder Zahl (bzw. 0 oder 1). Wir fordern, dafl immer, wenn es moglich ist, eine
0 zu werfen, dann ist es auch moglich, eine 1 zu werfen. Wir weisen den ein-
zelnen Aktionen und Aktionsmengen keine festen Wahrscheinlichkeiten ihres
Eintretens zu, aus zwei Griinden:

1. Die Korrektheit eines Algorithmus sollte nicht von konkreten Wahr-
scheinlichkeiten (z.B. 0,5 zu 0,5) abhédngen, da die Implementierung
einer ,perfekten Miinze“ praktisch unmoglich ist (siehe hierzu auch die
Diskussion in [Rao90]).

2. Die Komplezxitit eines Algorithmus (also die erwartete Anzahl der Ak-
tionen bis zur Stabilisierung) héngt oft nicht von konkreten Wahrschein-
lichkeitsverteilungen ab. Dies ist insbesondere bei unseren Algorithmen

der Fall.

Definition 2.41 (Randomisierungsannahme) Fiir ein Systemnetz ¥ =
(N,U, A, Cy) seien A, A’ C A, so dal R = (A, A’) ein Paar disjunkter Mengen
von Aktionen von ¥ ist. R ist eine Randomisierungsannahme fiir 3, gdw. fiir
jeden erreichbaren Zustand C von X gilt:

i. Fiir jede in C aktivierte Aktion (¢,m) € A gibt es eine in C aktivierte
Aktion (¢',m’) € A’

ii. Fiir jede in C aktivierte Aktion (¢, m’') € A’ gibt es eine in C aktivierte
Aktion (t,m) € A.

ili. Wenn zwei Aktionen (t,m), (t,m’) € AU A’ in C aktiviert sind, dann
stehen (¢,m) und (¢, m’) im Konflikt.

Die ersten beiden Forderungen obiger Definition bedeuten informell, daf3
immer wenn es moglich ist, die eine Seite der Miinze zu werfen, dann ist es auch
moglich, die andere Seite der Miinze zu werfen. Die dritte Forderung schlief3t
aus, dafl (innerhalb einer Randomisierungsannahme) zwei oder mehr Miinzen
unabhangig von einander geworfen werden: Es gibt immer eine Ressource, die
zwei Miinzwurfaktionen gemeinsam benotigen (vergleiche Definition 2.17). Der
Sinn dieser Forderung spiegelt sich in einem Beispiel aus [Ra090] wider:

Beispiel 2.42 Zwei Miinzen werden unabhéngig voneinander von zwei Agen-
ten immer wieder geworfen. In diesem verteilten System gilt nicht die Eigen-
schaft, daff mit Wahrscheinlichkeit 1 einen Zustand erreicht wird, in dem beide
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Miinzen 1 zeigen: Es gibt einen Ablauf, in dem beide Agenten mit der Miinz-
seite 0 starten. Nun wirft der eine Agent solange seine Miinze, bis die Miinze
eine 0 zeigt. Danach wirft der andere Agent solange seine Miinze, bis auch
er eine 0 geworfen hat. Danach beginnt der erste Agent wieder, usw. In die-
sem Ablauf gilt die beschriebene Eigenschaft nicht, da immer mindestens eine
Miinze 0 zeigt. Beide Agenten haben sich an ihr Protokoll gehalten, und kei-
ner von ihnen hat beim Werfen , geschummelt®. Daher betrachten wir in einer
Randomisierungsannahme immer genau eine Miinze.

In der néchsten Definition beschreiben wir, wann auf einen Zustand eines
Ablaufs eine Sequenz von Miinzwiirfen folgt.

Definition 2.43 (Sequenz von Miinzwiirfen) Sei ¥ ein Systemnetz mit
einer Randomisierungsannahme R = (A, A’). Sei C ein Zustand eines un-
endlichen Interleavings R = ((C’O, (to,mp), C1), ), in dem unendlich vie-
le Miinzwurfaktionen vorkommen. Auf C' folgt die Sequenz von Munzwiirfen
S = (S0,81,...,5..1), S; € {A, A"}, gdw. fiir die nichsten n in R auf C
folgenden Miinzwurfaktionen (¢, m;) € AU A, 0 < i < n, gilt (¢, m]) € S;.

Die Sequenz S ist eine endliche Sequenz von Nullen und Einsen und enthélt
die Ergebnisse von Miinzwiirfen.

Definition 2.44 (Randomisierter Ablauf) Ein Interleaving R eines Sy-
stemnetzes ¥ mit einer Randomisierungsannahme R ist ein randomisierter
Ablauf, gdw. eine der folgenden Bedingungen zutrifft:

i. In R treten nur endlich oft Aktionen aus R auf.

ii. Fiir jeden Zustand C, der in R unendlich oft vorkommt, und jede endliche
Sequenz von Miinzwiirfen S gilt, dal C' unendlich oft von S gefolgt wird.

Wir erlautern und begriinden im folgenden die einzelnen Bestandteile
dieser Definition. In einem randomisierten Ablauf sind die Ergebnisse eines
Miinzwurfs unabhéangig vom Algorithmus. So liefle eine Definition, in der wir
lediglich fordern, dafl jede endliche Sequenz von Miinzwiirfen immer wieder
auftritt, einen Ablauf zu, in dem ein Agent in einem bestimmten, immer wie-
derkehrenden Zustand immer wieder die Miinze mit demselben Ergebnis wirft.
In diesem Fall ist also das Ergebnis des Miinzwurfes in einem bestimmten
Zustand nicht unabhéngig vom Algorithmus.
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Beispiel 2.45 Wir modifizieren in Abbildung 2.7 das System aus Beispiel 2.6.

to r t

p t3 to

Abbildung 2.7: Ein Systemnetz

Wir fixieren eine Randomisierungsannahme, bestehend aus der (einzigen)
Aktion von t; als O-Minzwurf und der Aktion von t, als 1-Miinzwurf. Die ein-
deutige Marke a auf der Stelle q interpretieren wir als Miinze und das Eintreten
von t; oder t, als einen Miunzwurf.

In diesem Systemnetz gilt:

1. Ein Interleaving, in dem t; nur dann eintritt, falls die Stelle p mit a
markiert ist, ist kein randomisierter Ablauf (da der Zustand, in dem p
und q markiert sind, unendlich oft vorkommt, aber nie von der Sequenz
(0) gefolgt wird).

2. Ein Interleaving, in dem t; und t, abwechselnd eintreten, ist kein rando-
misierter Ablauf (da die Sequenz (0, 0) nie eintritt).

Unsere Definition ist nicht vollstandig, d. h. es gibt Eigenschaften, die mit
Wahrscheinlichkeit 1 im System gelten, die jedoch nicht in allen randomisierten
Ablaufen gelten. Dies trifft jedoch nur auf Systeme zu, deren Zustandsraum
unendlich ist (sieche [Zuc86]). Wir haben hier eine Definition gewéhlt, die die
Verifikation unserer randomisierten selbststabilisierenden Algorithmen erleich-
tert.

2.3 Termdarstellung eines Systemnetzes

In diesem Abschnitt legen wir die Syntax der Systemnetze fest. Mit unserer
Syntax beschreiben wir mogliche Aktionen einer Transition durch Terme an
den Umgebungskanten. Wir benutzen im wesentlichen Konzepte algebraischer
Spezifikationen [EMS85], erweitert um Multimengen-Strukturen. Wir orientie-
ren die Definitionen an [Rei99, WWV197]. Zuerst definieren wir Strukturen.
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Definition 2.46 (Sorte) Seien A, ..., A, Mengen.

i. Firein 0 <7 < nseia € A;. Dann heif}t a eine Konstante in den Mengen

Ay, ..., A, der Sorte A,.

ii. FUI'Z:O,,]C sei B; € {Ao,...,An} und f :Bgx--+-x B,y — By
eine Funktion.
Dann ist f eine Funktion tiber Ag,...,A,. Bo, ..., Br_1 sind die Argu-

mentsorten, By, die Zielsorte, (B, ..., By) die Stelligkeit (geschrieben
By X -+ X By_1 — By) von f.

Definition 2.47 (Struktur) Seien A,..., A, Mengen, aq,...,a, Konstan-
ten in Ay, ..., A, und fy,..., f; Funktionen iiber A, ..., A,.

Dannist S = (Ao, ..., An; ao, - - -, am; fo, - - -, f1) eine Struktur. Ay, ..., A,
sind die Trdger, ag, ..., a, die Konstanten und fy, ..., f; die Funktionen von

S.

Wir nehmen im folgenden an, dafl jede Struktur den ausgezeichneten Trager

B ={0,1} hat.

Definition 2.48 (Multimengen-Struktur) Eine Struktur § = (A, ...,
A1 gy -y am; fo, ---, f1) ist eine Multimengen-Struktur, falls fir 0 <
i < ngilt A, = M(A;). Dann heiflen Ay,..., A,_1 die Basis-Trdger und
An, ..., Aoy q die Multimengen-Trager von S.

Beispiel 2.49 Wir betrachten die Multimengen-Struktur Sg = (B, M(B); 0,
1, []; =, V, []). Hierbei ist:

1. B der Basis-Trager,

2. M(B) der zugehorige Multimengen-Trager,

w

. 0,1 Konstanten der Sorte B,

4. [] eine Konstante der Sorte M (B),

ot

. = die Negation mit der Stelligkeit B — B,

&

V die Disjunktion mit der Stelligkeit B x B — B,

~J

. [-] die (implizite) Funktion, die aus einem Booleschen Wert seine kano-
nische Multimenge erzeugt.
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Aus einer Struktur und Variablen konnen wir Terme aufbauen. Durch Ein-
setzen konkreter Werte fir die Variablen konnen wir Terme auswerten.

Definition 2.50 (Term) Sei S = (Ao, ..., An; ao, .-, am; fo, .-, fi) eine
Struktur.

i. Seien Xy, ..., X, paarweise disjunkte Mengen von Symbolen. A; ist die
Sorte von z € X;. X = (X,...,X,) ist eine Familie S-sortierter Varia-
blen.

ii. Sei X eine Familie S-sortierter Variablen. Wir definieren die Menge
Tp(X) der Terme der Sorte B dber X fiir alle B € {Ao,...,A,} in-
duktiv:

a) X; C T, (X);
b) Fiir alle a € {ay,...,ay,} mit der Sorte B ist a € T5(X);

c) Fiir eine Funktion f € {fo,..., fi} mit der Stelligkeit By x --- X
By, — B und u; € Tp,(X) fir 0 < j < k, ist (f,uo,...,ux) €
Ts(X).

i, 7s(X) = T4, (X)U---UTy, (X) ist die Menge der S-Terme tiber X.

In obiger Definition benutzen wir die Tupelschreibweise fiir Terme, um Mif3-
verstandnisse auszuschlieSen. So soll beispielsweise fiir die Konstante 0 und die
Negations-Funktion — in den Booleschen Werten ,, =0 einen zusammengesetz-
ten Term und nicht die Konstante 1 bezeichnen. In der Schreibweise (—,0) ist
der Unterschied zu 1 deutlich. Dieser Unterschied ist jedoch nur bei der Defini-
tion der Auswertung von Termen erheblich; wir werden ansonsten die tibliche
Schreibweise f(uo, . .., uy) fir einen Term (f, uq, ..., u;) benutzen.

Definition 2.51 (Variablenbelegung, Auswertung) Sei S = (A, ...,
A ag,y ...y am; fo, - .., fi) eine Struktur und X = (X,..., X,,) eine Familie
S-sortierter Variablen.

i. Eine Abbildung g : |J Xi; — U A; heifit Variablenbelegung, gdw.
0<ign 0<ign

Vie{0,...,n}Vx; € X;: B(z;) € A;.

ii. Sei ( eine Variablenbelegung. Die Funktion g7 : 7s(X) — U A4,
0<ign
heiflt Auswertung eines Terms und ist induktiv iiber den Aufbau der

Terme definiert:
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a) Ve e U Xi:fr(x) = p(),

0<i<n
b) Va € {ag,...,an} : Br(a)

=a,
) VF € {for s I} V0 < i < k Vg € Ta(X) 2 Br(fottor ..o up) =
f(Br(uo), ..., Brug)).

Beispiel 2.52 Die Menge {z,0, -1, [1, 1], [-x]} ist eine Menge von Sg-Termen
tiber der Familie von Variablen X = ({x}), wobei die Sorte der Variable x der
Trager B ist. Durch eine Variablenbelegung (3, die der Variable z den Wert 1
zuweist, entstehen nach der Auswertung der Terme folgende Elemente von B

bzw. M(B): 1,0,0, [1, 1], [0].

Definition 2.53 (Termdarstellung eines Netzes) Y7 ist eine Termdar-
stellung eines Netzes N tiber der Multimengen-Struktur S = (Ao, ..., Ay;

ag, -y A fo, -y f1), gdw.
i. Jeder Stelle p € Py ist ein Basis-Trager A, von S zugeordnet.

ii. Jeder Stelle p € Py ist ein Multimengen-Term u;(p) € Tpa,)(?) zuge-
ordnet.

iii. Jeder Transition ¢t € Ty ist eine Familie X; S-sortierter Variablen, die
Variablen von t zugeordnet.

iv. Jeder Transition ¢t € Ty ist ein Term ¢, € Tg(X}), die Schaltbedingung
von t, zugeordnet.

v. Jedem f = (p,t) € Py x Ty oder f = (t,p) € Ty X Py ist ein
Multimengen-Term mj zugeordnet, mit my € Tyy(a,)(X¢) und my = []

Wir lassen nur Multimengen an Kanten f € Fly zu, die in keiner Varia-
blenbelegung zur leeren Multimenge ausgewertet werden.

Wir definieren exemplarisch die Termdarstellung des Systemnetzes aus Ab-
bildung 1.5:

Beispiel 2.54 Wir definieren eine Termdarstellung »7 des Netzes Ny, =
(Ps,,Tx,, Fy,) iber der Multimengenstruktur Sp (vergleiche Beispiel 2.49):

1. Wir ordnen jeder Stelle p € Py, den Basis-Trager B zu.
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. Den Stellen token; und token, wird jeweils der Multimengen-Term

[0] zugeordnet; den Stellen pending; und pending, wird jeweils der
Multimengen-Term || zugeordnet.

. Wir ordnen jeder Transition ¢t € Ty, die einelementige Menge von Varia-

blen {z} zu.

Die Schaltbedingung jeder Transition ist durch den Term true gegeben.

. Wir weisen jeder Kante f € Fy;, einen der Multimengen-Terme m; = [z]

oder my = [~z] zu, sieche Abbildung 1.5.

Notation 2.55 In Abbildungen werden wir nicht die vollstandige Termdar-
stellung angeben. Wir fithren daher die folgenden Notationen ein:

1.

11.

1il.

1v.

V.

Wir geben den Basis-Trager einer Stelle nicht explizit an. Er ergibt sich
immer implizit aus der Beschriftung der die Stelle umgebenden Kanten.
Beispielsweise ist die Sorte der Multimengen-Terme my der die Stelle
pending; umgebenden Kanten jeweils M (B), daher ist B der Basis-Trager
der Stelle pending;.

Falls nicht explizit anders angegeben, nehmen wir fiir jede Transition
t € T die Schaltbedingung ¢g; = true an. In diesem Fall geben wir die
Schaltbedingung nicht explizit an. Anderenfalls stellen wir die Schaltbe-
dingung in Abbildungen in der Transition dar.

Die Menge der Variablen X; einer Transition ¢ € T ergibt sich durch die
Variablen, die in den Termen an den Umgebungskanten von ¢ benutzt
werden.

Wir geben die Multimengen-Struktur ebenfalls nicht explizit an. Wir
definieren lediglich bei Bedarf neue Sorten (auBer den Standardsorten B
und N), Konstanten und Funktionen.

Wir geben die Sorten aller benutzten Variablen explizit an.

Definition 2.56 (Aktion einer Termdarstellung) Sei X7 eine Termdar-
stellung eines Netzes N iiber der Multimengen-Struktur §. Seien ¢ € Ty und
[ eine Variablenbelegung.

(t,m) ist eine Aktion einer Transition t in der Termdarstellung 7, gdw.:

1.
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ii. Br(g:) = true.

Definition 2.57 (Systemnetz einer Termdarstellung) Sei Y7 eine Term-
darstellung eines Netzes N tiber der Multimengen-Struktur S. Das Systemnetz
¥ =(N,U, A, Cy) von X7 ist definiert durch:

i. das Universum U, das jeder Stelle p € Py den durch X7 gegebenen Basis-
Trager von S zuordnet,

ii. die Menge A der Aktionen aller Transitionen ¢ € Ty in Y7 und

iii. den Anfangszustand Cf, der durch Ci(p) = Sr(us(p)), fiir eine beliebige
Variablenbelegung (3, gegeben ist.

Zum Abschlufl dieses Abschnitts legen wir noch die schon beschriebene
graphische Konvention fest, um Fairnef fiir einzelne Transitionen zu fordern:
Wir stellen eine eingehende Kante mit weifler Pfeilspitze dar. Diese Konvention
ist aus [WWVT97] {ibernommen. In [Rei98] werden faire Transitionen durch
eine spezielle Anschrift in der Transition dargestellt; dies kollidiert jedoch mit
der Darstellung von Schaltbedingungen.

2.4 Eigenschaften eines Systemnetzes

In diesem Abschnitt fithren wir die temporale Logik ein, mit der wir Eigen-
schaften eines verteilten Systems formal spezifizieren. In unserem einfithrenden
Beispiel in Abschnitt 1.3 erwahnten wir bereits, dal wir Namen von Stellen
in Formeln verwenden. Sie dienen als Variablen, die in einem Zustand fiir die
Multimenge von Marken auf dieser Stelle stehen. Wir definieren zunéchst die
Syntax.

Definition 2.58 (Systemeigenschaften) Sei N ein Netz und X = (X, ...,
X,,) eine Familie S-sortierter Variablen, mit X; N Py = 0, fiir 0 < i < n. Wir
interpretieren jedes p € Py mit dem Basis-Trager A, als eine neue Variable
der Sorte M(A,) und definieren die Menge SF(X) der Systemeigenschaften
tuber X induktiv:

i Ta(Xo, ..., X0, Py) C SF(X),
ii. fiir p € SF(X) ist ~p € SF(X),

iii. fur ¢, € SF(X) ist (¢ V) € SF(X),
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iv. fiir p € SF(X) und x € X; mit der Sorte A ist (Fz € A: p) € SF(X),
v. fir p € SF(X) ist O € SF(X) und
vi. lockout € SF(X).
Notation 2.59
i. Wir verwenden die iiblichen Schreibabkiirzungen A, =, < und Vx € A.

ii. FEine Systemeigenschaft, in der kein & (gesprochen ,irgendwann®) vor-
kommt, nennen wir auch Zustandseigenschaft.

iii. O (,immer ¢*) steht fir =< —p.
iv. o — ¥ (,p leads-to ¢¥*) steht fir O(p = C).

v. Fiir eine Stelle p € Py und einen Multimengen-Term u steht p(u) fiir
u < p. Also ist p(u) ein Term der Sorte 7g(Xo, ..., X,, Py).

vi. Fiir eine endliche Multimenge A und jede natiirliche Zahl n sind die
Ausdriicke |A| < n,|A| > n und |A| = n ebenfalls Boolesche Terme.

Beispiel 2.60 Die folgenden Formeln sind Systemeigenschaften des System-
netzes >; aus Abschnitt 1.3:

true — (|token;| > 0) (2.1)

<& O(|token; + token,| < 1) (2.2)

Wir erweitern nun die Definition der Termauswertung (siehe Def. 2.51), um
Stellen-Variablen auswerten zu konnen.

Definition 2.61 (Auswertung von Stellen-Variablen) Fiir eine Varia-
blenbelegung 3 : U X; — A und einen Zustand C' : P — A’ definieren
wir eine erweitertgg\lfga?iablenbelegung Bo: XUP — AU A wie folgt:

i. Fir x € X gilt fo(z) = B(x), sowie

ii. fiir p € P gilt Bo(p) = C(p).

Wie in Definition 2.51 erweitern wir kanonisch tiber die Struktur der Terme
Bc zu einer Auswertung Or ¢ : Ts(Xo, ..., X, P) — AU A"
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Beispiel 2.62 In einem Zustand, der der Stelle token; die Multimenge [0] zu-
ordnet, wird der Term |token;| > 0 fiir jede Variablenbelegung zu true ausge-
wertet (da [[0]] = 1).

Definition 2.63 (Semantik von Systemeigenschaften)  Fiir ein (endli-
ches oder unendliches) Interleaving R = ((Cy, (to,mqo), C1), ... ) eines System-
netzes ¥ = (N,U, A, C) und einen Zustand C; von R definieren wir die Guil-
tigkeit einer Systemeigenschaft ¢ € SF(X) unter einer Belegung 5 induktiv:

i. Fir jedes u € Tg(Xo, ..., Xn, Py) gilt (C}, 8) = u, gdw. Br ¢, (u) = true,
ii. (G, 8) = e, gdw. (C;, B) = ¢ nicht gilt,
i, (Ch,8) = (9 V), gdw. (i, B) |= ¢ oder (Ch, ) = ¥ gilt,
iv. (C;,0) = (3xz e A:p), gdw. eine Belegung 3 existiert, so dafl (C;, ') |=
peiltund fiiralley € U X\ {z} gilt 3'(y) = B(y),

0<ign

<

. (G, 8) E ©y, gdw. es einen Zustand C; in R gibt, mit ¢ < j und
(C5.8) = ¢ und

vi. (C;, B) [ lockout, gdw. in C; keine Aktion (¢,m) € A aktiviert ist.

Eine Systemeigenschaft ¢ € SF(X) gilt im Zustand C, geschrieben C' = ¢,
gdw. fiir jede Variablenbelegung [ gilt: (C, 3) |= ¢.

v gilt in R, geschrieben R |= ¢, gdw. Cy | ¢ gilt.

¢ gilt in X, geschrieben ¥ | ¢ gdw. sie in jedem Fortschritt und Fairnef
respektierenden Interleaving von ¥ gilt.

¢ gilt unter einer Randomisierungsannahme R, geschrieben ¥ =r ¢, gdw.
sie in jedem Fortschritt und Fairnefl respektierenden randomisierten Interlea-
ving gilt.

Informell konnen wir die Giiltigkeit unserer temporalen Operatoren wie
folgt beschreiben: Eine Eigenschaft < ¢ gilt in einem System X, wenn in je-
dem Ablauf von ¥ irgendwann ein Zustand erreicht wird, in dem ¢ gilt. Eine
Eigenschaft O gilt in 3, wenn in jedem erreichbaren Zustand von ¥ die Ei-
genschaft ¢ gilt. Eine Eigenschaft ¢ +— 1 gilt in 3, wenn in jedem Ablauf von
>} auf jeden Zustand, in dem ¢ gilt, irgendwann ein Zustand folgt, in dem
gilt. Eine Eigenschaft & 0O ¢ gilt in ¥, wenn jeder Ablauf von ¥ ein Suffix hat,
in dem in jedem Zustand ¢ gilt.

Wir haben in Definition 2.58 das Auftreten freier Variablen in Systemei-
genschaften zugelassen. In Definition 2.63 interpretieren wir diese Variablen
als implizit allquantifiziert.
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Die von uns gewahlte Semantik ¥ =% ¢ unterscheidet sich von anderen An-
sitzen aus der Literatur. Rao fiihrt beispielsweise in [Ra090, Rao95] fiir eine
randomisierte Variante des Operators leads-to ein. Wir fithren keinen neuen
Operator ein, schranken aber die Menge der betrachteten Interleavings ein.
In Beweisen randomisierter Algorithmen werden zuerst Eigenschaften gezeigt,
die von einer Randomisierungsannahme unabhangig sind. Durch die beiden
Formen der Giiltigkeit (X = ¢ und ¥ =g ¢) konnen wir in Beweisen ein-
fach betonen, welche Eigenschaften nur unter einer Randomisierungsannahme
gelten.

2.5 Netzschemata

Mit einem Systemnetz konnen wir ein verteiltes System mit einem Anfangs-
zustand modellieren. Wir werden in diesem Abschnitt beschreiben, wie wir
selbststabilisierende Netzwerkalgorithmen modellieren. Konkret werden wir mit
Hilfe von Netzschemata zwei Probleme l6sen:

1. Ein selbststabilisierender Algorithmus ist korrekt, wenn er sein algorith-
misches Ziel von jedem Anfangszustand aus erreicht. In einem Modell
eines selbststabilisierenden Algorithmus mochten wir daher auch alle An-
fangszustande repréasentieren.

2. Viele verteilte Algorithmen sind Netzwerkalgorithmen. FEin Netzwerkal-
gorithmus funktioniert fiir eine Klasse von Systemen, d.h. er legt kein
konkretes verteiltes System fest. Beispielsweise gibt es Algorithmen fiir
Ringe von Agenten. Diese funktionieren fiir jedes verteilte System, in
dem das zugrundeliegende Agentennetzwerk eine Ringstruktur hat. Wir
mochten daher Klassen verteilter Systeme in unserem Modell reprasen-
tieren.

Ein Netzschema ist ein unvollstandig spezifiziertes Systemnetz. Zur Mo-
dellierung eines Netzwerkalgorithmus spezifizieren wir das zugrundeliegende
Agentennetzwerk unvollstandig (beispielsweise legen wir die Anzahl der Agen-
ten nicht fest). Zur Modellierung selbststabilisierender Algorithmen spezifizie-
ren wir den Anfangszustand unvollstandig, vergleiche das folgende Beispiel aus
Abschnitt 1.3:

Beispiel 2.64 In Abbildung 2.8 ist ein Netzschema dargestellt. In Abweichung
von der bisherigen Definition eines Systemnetzes haben wir hier den Anfangs-
zustand nicht vollstdndig spezifiziert: Wir beschreiben den Anfangszustand
durch die Parameter P;, T;, P,, T, sowie zwei Axiome, die die Wahl der Werte
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—x pending; —x x  token,

—X
X X S
X
X -
token; X pending, X
const T;, P;, T,, P, : multiset of bool Ix € bool : T; + P; = [¥]
var x : bool Ix € bool : T, + Py = [¥]

Abbildung 2.8: ¥y — Tokenaustausch

fiir diese Parameter einschréanken. Im Algorithmus von Dijkstra (vergleiche Ab-
schnitt 1.3 hat jeder Agent zwei Bits. Also gibt es 16 mogliche Anfangszustan-
de. Jede durch die Axiome zugelassene Belegung der Parameter repriasentiert
einen dieser Anfangszustande.

In Korrektheitsbeweisen werden wir formal mathematisch ein verteiltes Sy-
stem und einen Anfangszustand betrachten. Wir werden jedoch nur die explizit
spezifizierten Eigenschaften der dem Systemnetz zugrundeliegenden Struktur
verwenden. Die Korrektheit des Algorithmus fiir alle verteilten Systeme mit
diesen Eigenschaften und fiir jeden Anfangszustand folgt dann aus der Beliebig-
keit des gewahlten konkreten Systems. Netzschemata wurden bisher nur durch
die Modellierung von Netzwerkalgorithmen motiviert (siche [KR96]). Nicht
vollstindig spezifizierte Anfangszustinde wurden bereits in [Ves96, Rei98] zur
Modellierung selbststabilisierender Algorithmen verwendet.

Wir spezifizieren zum Abschluf dieses Kapitels die wesentlichen Eigenschaf-
ten der unseren selbststabilisierenden Netzwerkalgorithmen zugrundeliegenden
Agentennetzwerke. Unsere Notation lehnt sich hierbei an (parametrisierte) al-
gebraische Spezifikationen ([EM85, LEW96]) mit der Deklaration von Sorten,
Konstanten, Funktionen® und Aziomen an. Zur Formulierung der Axiome be-
nutzen wir die Logik-orientierte Schreibweise mit Quantoren ([EGL89]). Wir
setzen Standardspezifikationen mit den tiblichen Funktionen voraus (bool, nat,
finite set, sieche [EM85]). Wir formalisieren explizit die Konstanten und Funk-
tionen, die wir in unseren Petrinetzmodellen benutzen.

Zuerst definieren wir einen unidirektionalen Ring. Ein einfaches Beispiel
eines unidirektionalen Rings ist in Abbildung 2.9 angegeben. Die Knoten be-

2Funktionen werden in der Literatur hiufig auch Operatoren genannt.
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c

Abbildung 2.9: Ein unidirektionaler Ring

zeichnen die Elemente einer Menge U von Agenten, die Kanten bezeichnen die
mogliche Kommunikation. Die Art der Kommunikation (Nachrichtenaustausch
oder gemeinsamen Speicher) haben wir nicht festgelegt. So bedeutet unidirek-
tionale Kommunikation bei Nachrichtenaustausch, dafl beispielsweise Agent a
an Agent b Nachrichten senden kann, aber nicht umgekehrt. Bei gemeinsamem
Speicher bedeutet unidirektional, dafl beispielsweise Agent b lokale Werte des
Agenten a lesen kann, aber nicht umgekehrt.

Fiir eine Funktion [ und eine natiirliche Zahl n bezeichnet [ die n-malige
Hintereinanderausfiihrung von [, d. h. beispielsweise ist I3(z) = I(I(I(x)).

Definition 2.65 (Unidirektionaler Ring) Ein unidirektionaler Ring (U, 1)
geniigt folgender Spezifikation:

spec unidirectional ring =

—m site
fct [ : site — site
const U : finite set of sites
VxeUdyeU:Il(x) =y
Vx,yeUdnenat: ["(x) =y

Nun definieren wir eine unidirektionale Kette. Ein einfaches Beispiel einer
unidirektionalen Kette ist in Abbildung 2.10 angegeben.

min b max
O -O -O

Abbildung 2.10: Eine unidirektionale Kette

Definition 2.66 (Unidirektionale Kette) (U, r, min, max) ist eine unidi-
rektionale Kette, gdw. (U, r, min, maz) folgender Spezifikation geniigt:
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spec unidirectional chain =

~ sort site
fct r : site — site
const U : finite set of sites
const min, max : site
dx € U : x = min
dx € U : x = max
VxeUdyeU:r(x) =y
r(max) = max
Vx €U 3Jn € nat: r"(min) = x

Zum Abschlufl definieren wir eine bidirektionale Kette. Ein einfaches Bei-
spiel einer bidirektionalen Kette ist in Abbildung 2.11 angegeben.

min b max
O—_ —0O

Abbildung 2.11: Eine bidirektionale Kette

Definition 2.67 (Bidirektionale Kette) (U,r, [, min, mazx) ist eine bidi-
rektionale Kette, gdw. (U, r, [, min, max) folgender Spezifikation geniigt:

spec bidirectional chain =
—M site
fct r : site — site
fct [ : site — site
const U : finite set of sites
const min, max : site
dx €U :x =min
dx € U : x = max
VxeUdyeU:r(x) =y
r(max) = max
Vx €U 3Jn € nat: r"(min) = x
[(min) = min

Vx e U\ {min} : x = r(I(x))
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3 Fallstudien

Wir werden in diesem Kapitel Petrinetzmodelle verteilter selbststabilisieren-
der Algorithmen entwickeln. Wir gliedern dieses Kapitel in drei Abschnitte, die
man verschiedenen Richtungen innerhalb der aktuellen Forschung iiber selbst-
stabilisierende Algorithmen zuordnen kann. In Abschnitt 3.1 stellen wir ran-
domisierte selbststabilisierende Algorithmen vor. In Abschnitt 3.2 betrachten
wir asynchrone Systeme. Beide Systemklassen wurden erst in den letzten zehn
Jahren im Zusammenhang mit Selbststabilisierung untersucht. In Abschnitt 3.3
stellen wir Beispiele eher klassischer selbststabilisierender Algorithmen fiir Sy-
steme mit gemeinsamem Speicher vor.

Die Darstellung innerhalb dieser Abschnitte folgt einem Schema. Wir stel-
len zunachst das Umfeld der betrachteten Algorithmen und den Stand der
Forschung dar. Danach legen wir uns jeweils auf ein konkretes Systemmodell
und ein algorithmisches Ziel fest. Bei den Algorithmen selbst betonen wir die
ihnen zugrunde liegenden algorithmischen Ideen. Wir werden zur Illustration
die Pseudocode-Beschreibungen der Quellen angeben. Im Mittelpunkt stehen
Petrinetzmodelle. Wir beschreiben die Datenstrukturen und Operationen auf
den Datenstrukturen. Wir geben typische Halbordnungsablaufe an, wobei wir
das Verhalten eines konkreten Systems im stabilen Fall darstellen. Aus die-
sem Verhalten lassen sich manchmal Verbesserungen eines Algorithmus ab-
leiten (Abschnitt 3.1 und Abschnitt 3.3.2). Wir schlieflen jede Beschreibung
eines Algorithmus mit der Spezifikation seiner entscheidenden Eigenschaften
ab. Hierbei unterscheiden wir Sicherheits- und Lebendigkeitseigenschaften (wie
von Alpern und Schneider in [AS85] definiert). Intuitiv wird diese Trennung oft
so beschrieben: Eine Sicherheitseigenschaft garantiert, dafl nie etwas Schlech-
tes passiert; eine Lebendigkeitseigenschaft garantiert, dafl irgendwann etwas
Gutes passiert. Diese Unterscheidung hat sich bei der Beschreibung verteil-

ter Systeme als sehr geeignet herausgestellt; einen umfassenden Uberblick gibt
Kindler in [Kin94].
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3.1 Randomisierte Algorithmen

Dijkstra bemerkte in [Dij74], daf8 fiir die Entwicklung seines ersten selbst-
stabilisierenden Algorithmus die Erkenntnis entscheidend war, dafl nicht alle
Agenten dasselbe Protokoll haben konnen. Dieses Phénomen hat ursachlich
nichts mit Selbststabilisierung zu tun; vielmehr bewies Angluin in [Ang80],
daB in symmetrischen Netzwerken (z. B. einem Ring) fiir eine bestimmte Pro-
blemklasse kein deterministischer uniformer Algorithmus existiert. Ein Algo-
rithmus ist uniform, falls alle Agenten nach demselben Protokoll arbeiten. Ein
Algorithmus ist deterministisch, falls es fiir jeden erreichbaren Zustand eines
Agenten hochstens einen durch eine lokale Aktion dieses Agenten erreichbaren
Zustand gibt.

Ein Beispiel eines Problems, zu dessen Losung kein uniformer determini-
stischer Algorithmus existiert, ist Tokenaustausch (vergleiche Abschnitt 1.3).
Ein Token ist eine ausgezeichnete (d.h. von jeder anderen unterscheidbare)
Nachricht, die zwischen den Agenten herum gereicht wird. Wir demonstrieren
die Unmoglichkeit intuitiv an einem kleinen Beispiel:

Zwei Agenten sollen deterministischen uniformen Tokenaustausch
realisieren. Beide Agenten starten in demselben Zustand (also ins-
besondere auch mit der gleichen Anzahl an Token). Angenommen,
beide Agenten fithren zur gleichen Zeit die gleichen Aktionen aus.
Dann wird es immer eine gerade Anzahl von Token im System ge-
ben, weil die Agenten entweder beide Nachrichten versenden oder
beide Nachrichten empfangen. Also kénnen sie keinen Tokenaus-
tausch realisieren.

Bei der Losung solcher Probleme hilft Randomisierung. Sie basiert auf der
Annahme, dal mindestens ein Agent eine Miinze werfen kann. Der erste ran-
domisierte sequentielle Algorithmus wurde 1976 von Michael Rabin vorgestellt
([Rab76]). Verteilte randomisierte Algorithmen wurden ab dem Beginn der
80er Jahre vorgestellt (z. B. [FR80, LR81]). In [GSB94] findet sich ein umfang-
reicher Uberblick. Es gab hierbei im Vergleich zu sequentiellen randomisierten
Algorithmen einen bedeutenden Paradigmenwechsel: Sequentielle randomisier-
te Algorithmen l6sen Probleme schneller oder mit weniger Speicher; verteilte
randomisierte Algorithmen 16sen Probleme, fiir die es gar keine deterministi-
sche Losung gibt, wie oben beschrieben.
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Israeli und Jalfon [I1J90] veréffentlichten den ersten randomisierten selbst-
stabilisierenden Algorithmus. Sie entwickelten ein Schema, das Tokenaus-
tausch in einem beliebigen zusammenhingenden Agentennetzwerk realisiert.
Sie waren auflerdem die ersten, die die algorithmische Idee von Random
Walk ausnutzten, um Selbststabilisierung zu erreichen. Die Idee von Ran-
dom Walk ist abstrakt die folgende: Viele Token laufen in zufallige Richtun-
gen; immer wenn sich zwei Token treffen, wird eines von ihnen vernichtet.
In endlichen zusammenhangenden Netzwerken, wie z. B. einem Ring, ist gesi-
chert, dafl mit Wahrscheinlichkeit 1 irgendwann nur noch ein Token zirkuliert
([1J90, AKL*79, Fel68]).

Weitere randomisierte Algorithmen folgten schnell: Israeli und Jalfon pra-
sentierten in [IJ93] einen Algorithmus zur Orientierung im Ring: Jeder Agent
im Ring hat zwei Nachbarn. Jeder Agent soll einen dieser Nachbarn als seinen
ylinken Nachbarn auszeichnen, derart dafl global durch die Funktionen ,lin-
ker Nachbar von z* fiir jeden Agenten x ein unidirektionaler Ring (vergleiche
Abschnitt 2.5) definiert wird.

Herman [Her92] sowie Flatebo und Datta [FD94] griffen einen Vorteil ran-
domisierter sequentieller Algorithmen auf: lokalen Speicherplatz einzusparen.
Sie gaben randomisierte nicht-uniforme selbststabilisierende Algorithmen zum
Tokenaustausch in unidirektionalen Ringen an. Der Algorithmus von Flatebo
und Datta benotigt die Information, ob der Ring aus einer geraden oder unge-
raden Anzahl von Agenten besteht. Beide Algorithmen benotigen nur konstan-
ten Speicherplatz (zwei bzw. ein Bit) pro Agent, was zu damaliger Zeit einen
entscheidenden Durchbruch darstellte, da alle damals bekannten Algorithmen
(z. B. der Algorithmus von Dijkstra [Dij74]) pro Agent wenigstens Speicher be-
notigten, der linear von der Anzahl der Agenten im Netzwerk abhing. (Spéter
wurde dieser Durchbruch allerdings relativiert, da in [GH96| ein determini-
stischer nicht-uniformer Algorithmus angegeben wurde, der dasselbe Problem
ebenfalls mit konstantem Speicher, drei Bits pro Agent, 16st.)

Herman [Her90] betrachtete randomisierte Selbststabilisierung als erster
in einer synchronen Umgebung. In einer synchronen Umgebung fiihren alle
Agenten parallel eine atomare Aktion aus und synchronisieren sich vor der
nachsten Ausfithrung einer Aktion. Diese Einschrankung mag sehr restriktiv
erscheinen; es gibt aber mindestens zwei gute Griinde hierfiir: Erstens wurde in
[BGJ99] gezeigt, dal kein randomisierter selbststabilisierender Leader Election-
Algorithmus (siche Abschnitt 3.1.1) fiir uniforme unidirektionale asynchrone
Ringe existiert. Es 1ait sich einfach zeigen, daff daher auch kein randomisierter
selbststabilisierender Tokenaustausch-Algorithmus existiert (da Leader Electi-
on auf Tokenaustausch zuriickgefiihrt werden kann; wir stellen mehrere solcher
Algorithmen in diesem Abschnitt vor). Zweitens gibt es Anwendungen synchro-
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ner unidirektionaler Ringe in Hochgeschwindigkeits-Netzwerken: Ein FDDI-
Ring (Fiber Distributed Data Interconnect) ist ein auf Glasfaserkabeln basie-
rendes Hochgeschwindigkeitsnetz, das Daten mit vielfacher Geschwindigkeit
eines Ethernet-Netzes iibertragt (100 Millionen Bits pro Sekunde) [Com97].
Durch die hohe Geschwindigkeit der Dateniibertragung arbeitet es praktisch
(die lokalen Uhren weichen hochstens zu 0,005 Prozent voneinander ab) syn-
chron [MOY96]. Ein FDDI-Ring besteht aus zwei unidirektionalen Ringen, die
gegenlaufig geschaltet sind. Im Normalzustand wird nur einer dieser Ringe be-
nutzt, fallt ein Agent aus, so wird der andere Ring auch benutzt, um den Ring
zwischen den verbliebenen Agenten wieder zu schlieffen.

Weitere randomisierte Algorithmen [MOOY92, MOY96] arbeiten ebenfalls
auf synchronen Ringen. In [MOOY92] wird ein Algorithmus zum Tokenaus-
tausch in bidirektionalen Ringen vorgestellt. Auf diesen Algorithmus wird ein
Algorithmus fiir Leader Election aufgebaut. Mayer, Ostrovsky und Yung schla-
gen in [MOY96] einen ,,Protokoll-Compiler* vor, der jeden beliebigen Algorith-
mus fiir bidirektionale Ringe selbststabilisierend auf unidirektionalen Ringen
ausfiihrt.

Wir werden im folgenden Abschnitt zeigen, dafi der von Mayer, Ostrov-
sky und Yung vorgeschlagene Algorithmus in seinem wesentlichen Teil, ei-
nem selbststabilisierenden Leader Election-Algorithmus, inkorrekt ist. Diese
Erkenntnis ist neu. Konkret werden wir im folgenden Abschnitt 3.1.1 drei ran-
domisierte Leader Election-Algorithmen fiir unidirektionale Ringe vorstellen:
Der erste Algorithmus ist der von Mayer, Ostrovsky und Yung als ein we-
sentlicher Teil des Protokoll-Compilers in [MOY96] publizierte. Der zweite Al-
gorithmus stellt eine verdnderte Version des ersten Algorithmus dar, die die
urspriingliche algorithmische Idee von Mayer, Ostrovsky und Yung reprasen-
tiert [Yun99]. Der dritte Algorithmus ist ein neuer Algorithmus, der so effizient
wie moglich mit dem Speicher der Agenten arbeitet. Im Abschnitt 5.1 werden
wir die Korrektheit des dritten Algorithmus und dessen Speicherminimalitat
beweisen.

3.1.1 Leader Election

Leader Election ist eine der fundamentalen Aufgaben verteilten Rechnens. Vie-
le verteilte Algorithmen setzen die Existenz eines ausgezeichneten Agenten (ei-
nes ,Leaders“) voraus, der ein Protokoll abarbeitet, das sich von den Protokol-
len der anderen Agenten (,,Follower“) unterscheidet. Wenn in einem verteilten
System kein solcher Agent von vornherein existiert, dann erméglicht die Wahl
eines Leaders die nachfolgende Ausfiithrung eines derartigen Algorithmus.
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Der Algorithmus von Mayer, Ostrovsky und Yung

Der folgende Algorithmus wurde von Mayer, Ostrovsky und Yung in [MOY96]
veroffentlicht. Er arbeitet auf einem synchronen unidirektionalen Ring und
baut auf einem selbststabilisierenden Tokenaustausch auf. Er setzt also voraus,
daf} genau ein Token existiert, das im Ring zirkuliert. Wir nennen dieses To-
ken im folgenden Miinze. Nach der Beschreibung des Algorithmus von Mayer,
Ostrovsky und Yung werden wir zeigen, dafl dieser Algorithmus nicht selbst-
stabilisierend ist. Hierzu geben wir ein Netzwerk und einen Anfangszustand
an, fiir den der Algorithmus keinen eindeutigen Leader wahlt.

Sei (U, 1) ein unidirektionaler Ring. Jeder Agent x € U hat drei Bits: ein
Zustandsbit (z.state), welches angibt, ob ein Agent ein Leader oder ein Follower
ist, sowie zwei weitere Bits (z.f und z.0), die wir Follower-Bit bzw. Leader-Bit
nennen. Es gibt genau eine Miinze coin im System, die initial bei einem Agenten
x € U ist. Die Miinze kann zwischen den Agenten versendet (send coin) und
empfangen (receive coin) werden. Sie hat zwei Bits, die wir mit coin.f und
coin.l bezeichnen. Wir nennen sie Follower-Bit bzw. Leader-Bit der Munze.
Zusétzlich zu den tiblichen Aktionen kann ein Agent eine Miinze werfen, d. h.
einer Variable wird zufallig einer der Werte 0 oder 1 zugewiesen. Hierfiir fithren
wir die folgende Anweisung ein:

a = coin-toss;

Hierbei steht a fiir eine beliebige Variable.

Jeder Agent x € U arbeitet nach dem in Abbildung 3.1 angegebenen Pro-
tokoll [MOY96]. Die einmalige Abarbeitung des Protokolls ist eine atomare
Aktion. Die Semantik des Algorithmus ist durch die Menge aller aus atomaren
Aktionen aufgebauten Interleavings gegeben. Dementsprechend iibernehmen
wir die Semantik von Systemeigenschaften direkt von Abschnitt 2.4.

Wir zeigen im folgenden, daf dieser Algorithmus keine selbststabilisierende
Leader Election garantiert. Konkret gibt es einen unidirektionalen Ring, in
dem dieser Algorithmus keinen Leader wahlt. Hierzu fixieren wir zunéchst ein
System Y, d. h. ein konkretes Netzwerk und einen Anfangszustand:

Wir betrachten den unidirektionalen Ring (U, 1), mit U = {uy, u1, us} und
l(u;) = U(it1)moas, 0 < 7 < 3. Wir betrachten einen Anfangszustand, in dem
die Follower-Bits der Agenten und der Miinze wie folgt verteilt sind: ug.f =
uy.f =1, us.f = 0 sowie coin.f = 1. Die Miinze sei initial bei u;. Die anderen
Werte sind beliebig verteilt.

Definition 3.1 (Rechter Nachbar) Fiir einen Agenten u € U eines Ringes
(U,1) nennen wir einen Agenten v € U den rechten Nachbarn von u, genau
dann wenn [(v) = u gilt.
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receive coin;
if (z.state = follower)
if (coin.f= xz.f)
coin.f := —coin.f; x.state := leader; x.l:= coin.l;
else
if (coin.f= xz.f)
coin.f = —coin.f;
x.f:= coin.f;
if (z.state = leader)
if (coin.l# z.1)
x.state := follower;
else
coin.l := coin-toss; .l := coin.l;
send coin to I(z);

Abbildung 3.1: Protokoll fiir einen Agenten x € U

Da [ eine umkehrbar eindeutige Funktion ist (folgt aus Definition 2.65), ist
der rechte Nachbar eines Agenten eindeutig. Wir bezeichnen den rechten Nach-
barn eines Agenten x € U mit r(z). Weiterhin driicken wir mit coin(x) aus,
dal Agent = die Miinze hat. Beispielsweise gilt im Anfangszustand coin(u,).

Wir werden zwei wichtige, im System X invariante FEigenschaften zeigen:

1. Wenn ein Agent x die Miinze hat, dann gleicht das Follower-Bit der
Miinze dem Follower-Bit des rechten Nachbarn von x;

2. Wenn ein Agent x die Miinze hat, dann gleicht das Follower-Bit der
Minze dem Follower-Bit von z selbst.

In Abbildung 3.2 ist eine typische Situation fiir ¥z veranschaulicht. Hier sind
die Werte der Follower-Bits symbolisch mit Hilfe einer booleschen Variable 4
dargestellt.

Jeder Agent, der die Miinze hat, kopiert das Follower-Bit der Miinze, bevor
er die Miinze weitersendet:

Lemma 3.2 Xy =V € U : O(coin(xz) = coin.f=r(x).f).

Beweis: Initial gilt die Behauptung, da die Miinze bei u; ist und coin.f =
ug.f = 1. In jeder Aktion eines beliebigen Agenten x € U kopiert z das Follower-
Bit der Miinze beim Ausfithren der Anweisung z.f := coin.f;. Danach werden
bis zum Versenden der Miinze Follower-Bits nicht mehr gedndert. Also gilt die
Behauptung auch nach dem Versenden der Miinze. O
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Minze

Abbildung 3.2: Eine Invariante des Systems X p

Wir betrachten nun die Eigenschaft:
VeeU:z.f=r(x).f < coin(z) (3.1)

Sie impliziert, dafl wenn ein Agent x die Miinze hat, dann gleicht das Follower-
Bit der Miinze dem Follower-Bit von x selbst. Sie ist ebenfalls eine Invariante
des Systems:

Lemma 3.3 Yp Ve € U : O(x.f=r(x).f & coin(z)).

Beweis: (3.1) gilt offensichtlich im Anfangszustand des Systems. Nun zeigen
wir, daf} jede Aktion eines Agenten diese Eigenschaft erhélt. Wir nehmen also
an, dafl (3.1) fiir einen Agenten u € U gilt und dafl v die Miinze besitzt. Es
gilt also:

coin(u) ANu.f=r(u).fAuf#l(u).f
Weiterhin gilt wegen Lemma 3.2:

coin.f=u.f

Wir werden zeigen, dafl nach der Ausfiihrung einer atomaren Aktion [(u).f =
w.f und w.f # r(u).f gilt. Unabhéngig von seinem Zustandsbit fithrt « die
Anweisung: coin.f:= —coin.f; aus. Nun gilt:

coin.f# u.f

Danach fiihrt u die Anweisung u.f:= coin.f; aus. Somit gilt:

r(u).f# u.fAu.f=1(u).f
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Alle folgenden Anweisungen éndern die Follower-Bits nicht. Nachdem wu die
Miinze an I(u) gesendet hat, ist die atomare Aktion beendet, und (3.1) gilt
wiederum. O

Nun verbinden wir Lemma 3.2 und Lemma 3.3 zu einer Invariante:
Korollar 3.4 ¥p = V2 € U : O(coin(xz) = coin.f= z.f)

Beweis: folgt direkt aus Lemma 3.2 und Lemma 3.3. O
Lemma 3.5 Yp =Vz € U : OO(x.state = leader)

Beweis: Jeder Agent © € U wird die Miinze immer wieder erhalten (End-
lichkeit des Rings). Jeder Agent, der die Miinze erhélt, ist entweder schon
ein Leader oder er wird wegen Korollar 3.4 die Anweisungsfolge x.state :=
leader; x.1:= coin.l; ausfithren. Dadurch wird er auch am Ende seines atoma-
ren Schritts ein Leader sein. Dies impliziert die Behauptung. O

Nun beweisen wir, dafl der Algorithmus von Mayer, Ostrovsky und Yung in
Y r keine selbststabilisierende Leader Election gewahrleistet. Dazu spezifizieren
wir, was Leader Election bedeutet. Uns geniigt eine Implikation von Leader
Election (fiir ein System mit mehreren Agenten): In jedem Ablauf gibt es einen
Agenten, der schlieflich nie mehr Leader ist:

dx € U : O O—(x.state = leader) (3.2)

Theorem 3.6 Der Algorithmus von Mayer, Ostrovsky und Yung ist nicht
selbststabilisierend.

Beweis: Wir gehen von Lemma 3.5 aus:
Yr Ve e U: OO (x.state = leader)
Dies impliziert (Definition O):
YrpEVreU: =0 -0(x.state = leader)
Dies impliziert (Definition O):
Yp EVYreU: - 0(x.state = leader)

Dies steht im Widerspruch zu Leader Election (3.2). Also gibt es ein System
und einen Anfangszustand, fiir den der Algorithmus keine Leader-Election ge-
wahrleistet. Dies impliziert die Behauptung. O

Im folgenden Abschnitt entwickeln wir aus der algorithmischen Idee des
Algorithmus einen korrekten Algorithmus.
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Die algorithmische Idee von Mayer, Ostrovsky und Yung

Die algorithmische Idee, die dem Algorithmus von Mayer, Ostrovsky und Yung
zugrunde liegt, beschreiben die Autoren in [MOY96] wie folgt: Die Follower-
Bits sorgen dafiir, daf schlieBlich mindestens ein Leader existiert. Um dies zu
illustrieren, gehen wir von einem Zustand aus, in dem kein Leader existiert.
Falls das Follower-Bit der Miinze sich vom Follower-Bit des Agenten unterschei-
det, dann kopiert der Agent das Follower-Bit der Miinze. Irgendwann erreicht
die Miinze einen Agenten, dessen Follower-Bit dem Follower-Bit der Miinze
gleicht. Dieser wird dann ein Leader.

Die Leader-Bits sorgen dafiir, dafl schlieBlich nur noch hochstens ein Leader
existiert. Die zugrundeliegende Idee ist, dafl jeder Leader bei der Miinze einen
zufélligen Fufabdruck® (rechter Fufl oder linker Fufl) im Leader-Bit hinterlafit
und sich diesen Abdruck in seinem eigenen Leader-Bit merkt. Wenn die Miinze
auf einen Leader mit einem anderen Fuflabdruck trifft, dann kann dieser Leader
nicht der einzige Leader sein — er wird zum Follower.

Beim originalen Algorithmus von Mayer, Ostrovsky und Yung ist die Be-
handlung von Follower-Bits durch Leader fehlerhaft. Wir schlagen eine Veran-
derung vor, deren Protokoll in Abbildung 3.3 dargestellt ist.

receive coin;
if (z.state = follower)
if (coin.f= x.f)
coin.f:= —coin.f; x.state := leader; x.l:= coin.l;
else
x.f:= coin.f;
if (z.state = leader)
if (coin.l# z.1)
x.state := follower; x.f:= coin.f;
else
coin.l := coin-toss; x.l:= coin.l; x.f = —x.f;
send coin to I(z);

Abbildung 3.3: Protokoll fiir einen Agenten x € U
In Abbildung 3.4 ist ein Petrinetzmodell dieses Algorithmus angegeben. Wir

gehen wiederum von einem unidirektionalen Ring (U, () aus. Der Domain der
Stellen follower und leader besteht aus Tripeln. Ein Tripel (z,4,7) € U x Bx B

!Der Begriff des Fulabdrucks wurde erstmals in [MOOY92] gepriigt. Er sollte zur Intuition
eines ,,wandernden Tokens®“ passen.
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emerge

(1(x),=i.k)

(x,i,m)

(ij)  EUM (%), ~i,m) coin ( coin toss (x,0.K)

—

x,m.j)

follower leader

(x,—i,m)

(1), =ik)

(1(x),m,—j)

(x;m,=j)

disappear
spec (U,I) : unidirectional ring var x : site
sort value = site x bool x bool var i, j, k, m : bool
const V, W : set of values ViuW; =U
const (u,a,b) : value VinW; =0

dxelU:x=u

Abbildung 3.4: X3 — Randomisierte Leader-Election im unidirektionalen Ring

auf follower (leader) beschreibt, dal Agent = das Follower-Bit ¢ und das Leader-
Bit j hat und sich im Zustand Follower (Leader) befindet. Jeder Agent befindet
sich immer in einem dieser beiden Zustande. Dementsprechend nennen wir in
jedem Zustand jeden Agenten entweder einen Leader oder einen Follower.

Der Anfangszustand jedes Agenten ist beliebig. Das heif3t, initial gibt es eine
(moglicherweise sogar leere) Menge von Followern und eine (ebenfalls mogli-
cherweise leere) Menge von Leadern.

Es gibt vier unterschiedliche Aktionen, die ein Agent ausfithren kann. Diese
entsprechen den vier Transitionen im Modell. Ein Follower kann ein Follower
bleiben (turn) oder ein Leader werden (emerge). Ebenso kann ein Leader ein
Leader bleiben (coin toss) oder ein Follower werden (disappear).

Der Domain der Stelle coin besteht aus Tripeln. Der erste Wert eines Tripels
(x,i,7) € U x B x B auf coin kennzeichnet denjenigen Agenten, der gerade die
Miinze besitzt. Es gibt immer genau eine Miinze im System. Ein Agent muf3 die
Miinze besitzen, um eine Aktion ausfithren zu konnen. Beim Ausfiihren einer
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Aktion wird die Miinze an den linken Nachbarn verschickt, der sie danach
besitzt. Initial besitzt irgendein Agent v € U die Miinze.

Der zweite Wert i (das Follower-Bit) der Miinze bestimmt, welche Aktion
ein Follower ausfithren wird. Wenn ¢ dem Follower-Bit eines Followers gleicht,
dann wird dieser Agent zum Leader. Anderenfalls bleibt der Agent ein Follower.
Dementsprechend bestimmt der dritte Wert j (das Leader-Bit) der Miinze, wel-
che Aktion ein Leader ausfiihrt. Wenn j dem Leader-Bit eines Leaders gleicht,
dann bleibt dieser Agent ein Leader. Anderenfalls wird der Leader ein Follower.

Das Follower- und das Leader-Bit der Miinze werden nur von Agenten
verdndert, die nach der Ausfithrung ihrer Aktion Leader sind (emerge und
coin toss). Jeder dieser Agenten negiert sein eigenes Follower-Bit und schreibt
sein neues Follower-Bit auf die Miinze. Ein Leader-Bit wird nichtdetermini-
stisch gewahlt, d.h. wenn emerge oder coin toss in einem Modus S aktiviert
sind, mit #(k) = 0, dann sind sie auch in einem Modus [’ aktiviert, mit
f'(k) = 1. Wir nehmen Randomisierung fiir diese nichtdeterministische Aus-
wahl an — dies korrespondiert mit der Intuition eines Miinzwurfs.

Fiir den originalen Algorithmus von Mayer, Ostrovsky und Yung kann
man ein ahnliches Petrinetzmodell angeben. Der einzige Unterschied zu Abbil-
dung 3.4 besteht in der Beschriftung der Kante von disappear nach coin: Die
zweite Komponente des Tripels ist —i anstelle von m. Dies unterstreicht die
nahe Verwandtschaft der beiden Algorithmen.

Abbildung 3.5 zeigt ein Ablaufstiick von Y3 in einem System mit drei
Agenten ug,u; und uy. Der Anfangszustand ist zulassig: es gibt genau einen
Leader ug. Die Transitionen emerge und disappear treten im Ablauf nicht auf,
also bleibt jeder Follower ein Follower, und der Leader bleibt ein Leader. ug
wirft in diesem Ablauf zweimal die Miinze: zuerst mit dem Resultat 1 und
danach mit dem Resultat 0.

Wir spezifizieren nun die entscheidenden Eigenschaften von 3. Die Si-
cherheitseigenschaft beschreibt, dafl es immer genau eine Miinze gibt, also die
Anzahl der Marken auf coin immer gleich 1 ist:

Y5 E O(Jcoin| = 1) (3.3)

Die Lebendigkeitseigenschaft beschreibt, dafl (unter der Annahme von Ran-
domisierung) in jedem Ablauf von X3 schlieBlich genau ein Leader gewéhlt
wird:

Y3 Er Jz € U: O O(leader; = [z]) (3.4)

Im folgenden Abschnitt stellen wir einen hinsichtlich des Speicherplatzbe-
darfs besseren Algorithmus fiir dasselbe Problem vor.

29



coin.(up,0,0) coin.(up,1,1) coin.(up,0,0)

O

O

leader.(up,0,0) leader.(up,1,1) leader.(up,0,0)

coin.(uy,1,1) coin.(u1,0,0)

O

follower.(uy,0,1

O

follower.(uy,1,1

O

follower.(u1,0,1)

) )

coin.(ug,1,1) coin.(uz,0,0)

O

follower.(u3,0,0) follower.(u2,1,0) follower.(u2,0,0)

Abbildung 3.5: Ein Ablaufstiick von 3

Ein neuer Algorithmus

Wir betrachten noch einmal den Algorithmus X3 in Abbildung 3.4. Im Netz-
modell ist ersichtlich, daf} ein Follower sein Leader-Bit nie benotigt. Weder bei
turn noch bei emerge wird dieses Bit zur Synchronisation oder zur Verdnde-
rung von Bits der Miinze genutzt. Das Follower-Bit eines Leaders wird nur
bei coin toss benutzt, um den neuen Follower-Wert der Miinze zu berechnen.
Anhand des Ablaufs von Y3 in Abbildung 3.5 kénnen wir jedoch vermuten, daf
zumindest im stabilisierten Fall das Follower-Bit der Miinze dem Follower-Bit
eines Leaders, der die Miinze besitzt, ohnehin gleicht. Wir werden in diesem
Abschnitt einen Algorithmus angeben, der pro Agent ein Bit weniger verwen-
det.

Eine zweite Beobachtung betrifft emerge. Offensichtlich wirft ein Follower,
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der zum Leader wird, sofort die Miinze. Wenn ein Follower in diesem Fall
jedoch nicht die Miinze wirft, sondern das Leader-Bit der Miinze tibernimmt,
dann gibt es nur noch eine Transition (coin toss) im Algorithmus, bei der die
Miinze geworfen wird. Eine genaue Analyse unseres neuen Algorithmus wird
zeigen, daf} dies die erwartete Anzahl der Miinzwiirfe bis zur Stabilisierung
senken wird.

Wir geben wiederum zuerst in Abbildung 3.6 eine Pseudocode-Beschrei-
bung des Protokolls eines Agenten € U an. Anstelle der Follower- und Leader-
Bits z.f und z.l hat x nur noch einen lokalen Wert z.value.

receive coin;
if (z.state = follower)
if (z.value = coin.f)
x.state := leader; x.value := coin.l; coin.f:= —coin.f;
else
z.value := coin.f;
else
if (z.value = coin.l)
coin.l := coin-toss; x.value := coin.l; coin.f:= —coin.f;
else
x.state := follower; x.value := coin.f;
send coin to [(z);

Abbildung 3.6: Protokoll fiir einen Agenten x € U

In Abbildung 3.7 ist ein Petrinetzmodell dieses Algorithmus angegeben.
Wir gehen wiederum von einem unidirektionalen Ring (U, 1) aus. Der Domain
der Stellen follower und leader besteht aus Paaren. Ein Paar (z,7) € U x B auf
follower (leader) beschreibt, dal Agent = den lokalen Wert ¢ hat und sich im
Zustand Follower (Leader) befindet.

Der Anfangszustand jedes Agenten ist beliebig. Das heift, initial gibt es eine
(moglicherweise sogar leere) Menge von Followern und eine (ebenfalls mogli-
cherweise leere) Menge von Leadern.

Es gibt wiederum vier unterschiedliche Aktionen, die ein Agent ausfiihren
kann. Diese entsprechen den vier Transitionen im Modell. Ein Follower kann
ein Follower bleiben (turn) oder ein Leader werden (emerge). Ebenso kann ein
Leader ein Leader bleiben (coin toss) oder ein Follower werden (disappear).

Der Domain der Stelle coin besteht aus Tripeln. Der erste Wert eines Tripels
(x,i,j) € U x B x B auf coin kennzeichnet denjenigen Agenten, der gerade die
Miinze besitzt. Es gibt immer genau eine Miinze im System. Ein Agent muf3 die
Miinze besitzen, um eine Aktion ausfithren zu kénnen. Beim Ausfiithren einer
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emerge

(xinj)

turn (3(x),-i.j) coin (;j) coin toss (,

follower

leader

(=) (10x),~i.k)

(1)1, ) (xi,7j)

disappear
spec (U,l) : unidirectional ring var x : site
sort value = site x bool var i, j, k : bool
sort coin = site X bool x bool ViuW; =U
const V, W : set of values ViNnW; =0
const (u,a,b) : coin IdxeU:x=u

Abbildung 3.7: ¥4 — Randomisierte Leader Election im unidirektionalen Ring

Aktion wird die Miinze an den linken Nachbarn verschickt, der sie danach
besitzt. Initial besitzt irgendein Agent u € U die Miinze.

Der zweite Wert i (das Follower-Bit) der Miinze bestimmt, welche Aktion
ein Follower ausfithren wird. Wenn ¢ dem lokalen Wert eines Followers gleicht,
dann wird dieser Agent zum Leader. Anderenfalls bleibt der Agent ein Follower.
Dementsprechend bestimmt der dritte Wert j (das Leader-Bit) der Miinze,
welche Aktion ein Leader ausfithrt. Wenn j dem lokalen Wert eines Leaders
gleicht, dann bleibt dieser Agent ein Leader. Anderenfalls wird der Agent zum
Follower.

Das Follower- und das Leader-Bit der Miinze werden nur von Agenten
verdndert, die nach der Ausfithrung ihrer Aktion Leader sind (emerge und
coin toss). Jeder dieser Agenten negiert das Follower-Bit der Miinze. Ein
Leader-Bit wird nichtdeterministisch gewéahlt. Wir nehmen wiederum Rando-
misierung fiir diese nichtdeterministische Auswahl an.

Abbildung 3.8 zeigt einen Ablauf von ¥, in einem System mit drei Agenten
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up, w1 und uy. Das System ist stabil, es gibt genau einen Leader ug. Der Ablauf

coin.(up,0,0) coin.(up,1,1) coin.(up,0,0)

O

O

leader.(up,0) leader.(up,1) leader.(up,0)

coin.(u1,1,1) coin.(uy,0,0)

O

follower.(uy,0)

O

follower.(uy,0)

O

follower.(uq,1)

coin.(ug,1,1)

coin.(uz,0,0)

O

follower.(u2,0) follower.(us,1) follower.(uz,0)

Abbildung 3.8: Ein Ablaufstiick von >4

gleicht dem Ablauf in Abbildung 3.5 bis auf die Anzahl der Bits der Agenten.
Wir fordern dieselben Eigenschaften wie von X3, also einerseits die Sicher-
heitseigenschaft, dal es immer genau eine Miinze gibt:

¥, E O(|coin| = 1) (3.5)

und andererseits die Lebendigkeitseigenschaft, dafl schliefllich ein eindeutiger
Leader gewahlt wird:

Yy Fr Jz € U: O 0O(leader; = [z]) (3.6)

Wir werden die Giiltigkeit dieser Eigenschaften in Abschnitt 5.1 nachwei-
sen.
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3.2 Asynchrone Systeme

In diesem Abschnitt entwickeln wir schrittweise einen Algorithmus, der un-
ter einer Fairnefannahme Selbststabilisierung in einem asynchronen System
gewéhrleistet. Es ist in der Literatur belegt ([GM91, KP93]), dafi eine Fairnef3-
annahme hierzu notwendig ist.

In einem asynchronen System ist die Kommunikation zwischen den Agen-
ten asynchron. Jeder Agent hat lokale Variablen, auf die kein anderer Agent
zugreifen kann. Agenten kommunizieren ausschliellich tiber Nachrichtenkana-
le. Die Agenten zusammen mit den Nachrichtenkanélen bilden ein Netzwerk.
Jeder Nachrichtenkanal hat eine endliche, aber unbeschrankte Kapazitat. Je-
de Nachricht, die versendet wird, erreicht irgendwann ihren Empfanger. Wir
nehmen weiterhin an, dafl sich Nachrichten in den Kanélen beliebig iiberholen
konnen. In der Literatur wird diese Annahme oft eingeschrankt — es werden zu-
meist FIFO- (first in first out) Kanéle betrachtet. Manchmal ist diese Annahme
jedoch nicht wesentlich fiir die Korrektheit eines Algorithmus. Dariiberhinaus
kann sie in unserem Modell erzwungen werden, indem Nachrichten mit einer
Nummer (einem Zeitstempel) versehen werden.?

In einem asynchronen System ergeben sich folgende speziellen Schwierig-
keiten beim Entwurf selbststabilisierender Algorithmen:

1. Der Zustand eines asynchronen Systems ergibt sich aus der Menge der
lokalen Zustande der Agenten sowie der Menge der Nachrichten, die in
den Kanalen unterwegs sind. Wir betrachten zuerst einen unzulassigen
Anfangszustand ohne Nachrichten. In solch einem Zustand wird irgend-
wann eine Nachricht versendet (in jedem nicht-trivialen Algorithmus, der
Kommunikation voraussetzt).

Nun betrachten wir einen beliebigen Anfangszustand. In diesem Zustand
muf} es einen Agenten geben, der in seinem lokalen Zustand unabhén-
gig von zu empfangenden Nachrichten selbst eine Nachricht versenden
wird, da die Nachrichtenkanale als Folge eines Fehlers leer sein konnten.
Dies bedeutet insbesondere, dafl mindestens ein Agent in jedem lokalen
Zustand immer wieder Nachrichten versenden kann.

2. Da es einen Agenten gibt, der unabhéangig von den Inhalten der Nachrich-
tenkanéle immer wieder eine Nachricht versendet, ist es prinzipiell auch

2In unserem Algorithmus wird ein Zeitstempel auch eine Rolle spielen, jedoch nicht, um
FIFO zu simulieren, sondern um Stabilisierung zu garantieren. In einem System mit
FIFO-Kanilen wiirde dieser Zeitstempel also auch auftreten.
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moglich, dal dieser Agent keine anderen Aktionen ausfiihrt, insbeson-
dere also nie eine Nachricht empfiangt. Um diesen Agenten zu zwingen,
irgendwann auch einmal auf eine Nachricht zu reagieren, brauchen wir
eine Fairneflannahme.

3. Initial kann es Nachrichten geben, die nie versendet worden sind, al-
so potentiell fehlerhaft sind. Ein selbststabilisierender Algorithmus mufl
gewahrleisten, dafl die Auswirkungen solcher fehlerhaften Nachrichten
endlich sind. Dies birgt haufig Schwierigkeiten, da Nachrichten, die auf-
grund fehlerhafter Nachrichten versendet worden sind, manchmal gar
nicht mehr von fehlerfreien Nachrichten zu unterscheiden sind. Wir wer-
den diesem Phénomen in diesem Abschnitt mehrfach begegnen.

In der Literatur wurden iiber einen langen Zeitraum hinweg nur selbststa-
bilisierende Algorithmen betrachtet, bei denen die Agenten iiber gemeinsamen
Speicher kommunizieren. Die ersten Veroffentlichungen, die das in diesem Ab-
schnitt betrachtete asynchrone Systemmodell verwendeten, waren von Gouda
und Multari ([Mul89, GM91]). Sie bewiesen die folgenden drei notwendigen
Bedingungen fiir selbststabilisierende asynchrone Systeme:

1. Jeder Ablauf ist unendlich (Nichtterminierung).
2. Mindestens ein Agent hat unendlich viele lokale zuléssige Zustéande.
3. Mindestens ein Agent hat Time-Out-Aktionen.

Die erste Bedingung ergibt sich intuitiv aus der oben betrachteten ersten
Schwierigkeit. Mindestens ein Agent kann immer eine Nachricht versenden.
Die zweite Bedingung ergibt sich aus der Notwendigkeit eines Zeitstempels.
Jeder Anfangszustand kann unbeschrankt viele fehlerhafte Nachrichten in den
Kanalen haben. Die dritte Bedingung ergibt sich aus den Systemannahmen
von Gouda und Multari: Die Existenz von Time-Out-Aktionen ist eine Fair-
nefannahme. Eine Time-Out-Aktion tritt ein, wenn ein Agent keine Antwort
auf eine von ihm gesendete Nachricht erhalt. Die Time-Qut-Aktion garantiert,
daBl ein Fehler im System aufgetreten ist, also dafy die Antwort nicht nur ver-
zogert, sondern gar nicht mehr ankommt. Time-Out-Aktionen sind daher nur
schwer, wenn tiberhaupt, implementierbar [GM91].

Afek und Brown geben in [AB93] eine probabilistische selbststabilisieren-
de Version des Alternating-Bit-Protokolls ([BSW69]) an. Eine weitere Ver-
sion in [AB93] setzt die Féhigkeit eines Agenten voraus, aperiodische Se-
quenzen zu erzeugen. Burns, Gouda und Miller geben in [BGM93| eine
pseudo-stabilisierende Version des Alternating-Bit-Protokolls an. Ein System
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ist pseudo-stabilisierend, wenn es die Convergence-Eigenschaft erfiillt, die Clos-
ure-Eigenschaft jedoch nicht. Technisch bedeutet dies, daf§ jeder Ablauf ein
Suffix hat, in dem das System stabilisiert ist, die Stabilisierung kann aber
im allgemeinen nicht anhand eines Prafixes entschieden werden. Wir geben in
Abbildung 3.9 das Beispiel aus [BGM93| an. Es zeigt den Zustandsraum eines

Q==

e

Abbildung 3.9: Ein pseudo-stabilisierendes System

pseudo-, aber nicht selbststabilisierenden Systems. Im System gilt die Eigen-
schaft, daf§ in jedem Ablauf schliefllich entweder nur noch p-Zustande oder
nur noch g-Zustande auftreten. Allerdings kann man in einem p-Zustand nicht
entscheiden, ob das System bereits stabil ist oder nicht.

Katz und Perry geben in [KP93| eine Methode an, um jeden asynchronen
Algorithmus zu einem selbststabilisierenden zu erweitern. Die Idee besteht dar-
in, regelméfBig einen globalen ,,Schnappschuf3* (engl. snapshot) des Systems zu
erstellen. Wenn ein Agent alle Informationen iiber einen (bereits vergangenen)
globalen Zustand gesammelt hat, entscheidet er, ob dieser Zustand zulassig
war®. Falls nicht, wird ein globaler Reset-Algorithmus gestartet, der das Sy-
stem in einen zulassigen Zustand setzt.

Erwahnenswert sind auch die Algorithmen von Dolev et. al. [DIM97, Dol00].
Diese Algorithmen setzen voraus, dafl in jedem initialen unzuléssigen Zustand
mindestens eine Nachricht im System existiert. Dadurch kann das ansonsten
typische ,Fluten® des Systems mit Nachrichten vermieden werden: Es gibt
Algorithmen, die die Anzahl der initialen Nachrichten konstant lassen. Dolev
nennt diese Algorithmen message-driven. Dies bedeutet, dafl jeder Agent nur
dann eine Aktion ausfiihrt, wenn er eine Nachricht empfangt.

Wir werden uns im folgenden auf ein konkretes Problem und ein konkre-
tes System festlegen: Wir werden einen Algorithmus entwickeln, der selbst-

stabilisierenden Tokenaustausch zwischen zwei Agenten realisiert, vergleiche
Abschnitt 1.3.

3Fiir diese Entscheidung muf schlimmstenfalls der gesamte Zustandsraum durchsucht wer-
den. Daher fiihrt diese Methode nur selten zu effizienten Algorithmen.

66



3.2.1 Tokenaustausch

Wir werden in diesem Abschnitt ausgehend von einer einfachen algorithmi-
schen Idee in mehreren Teilschritten einen selbststabilisierenden Algorithmus
fiir Tokenaustausch in asynchronen Systemen entwickeln. Wir beginnen mit
dem Algorithmus von Dijkstra fiir ein synchrones System, den wir bereits in
Abschnitt 1.3 modelliert haben. Wir geben daher hier ohne weitere Erldute-
rungen nur das Modell und die spezifizierten Eigenschaften an.

Das Petrinetzmodell ist in Abbildung 3.10 angegeben, und die wesentlichen

—x pending; —x X token,
(P —
X X X X
X
X .
token; X pending, X
const T;, P;, T,, P, : multiset of bool Ix € bool : T; + P; = [¥]
var x : bool Ix € bool : T, + P, = [X]

Abbildung 3.10: X5 — Synchroner Tokenaustausch

Eigenschaften haben wir wie folgt spezifiziert:

Y5 = true — (|token;| > 0) (3.7)

Y5 = true — (|token,| > 0) (3.8)

Diese beiden Eigenschaften beschreiben die Lebendigkeitseigenschaften fiir die
beiden Agenten: Jeder Agent wird immer wieder das Token erhalten.

Y5 = < O(Jtoken; + token,| < 1) (3.9)
Diese Eigenschaft beschreibt, dafi schlieflich hochstens ein Token existiert.

Eine naheliegende asynchrone Losung

Wir greifen den Algorithmus von Dijkstra auf und verfeinern die Kommuni-
kation zu einer asynchronen Kommunikation. Eine naheliegende Losung, die
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out; inr

. i+1 i . i+1 J
—x pending; mailbox, x  token,
P, (xi) > ( : ) (=) s |
X
X x X x
. . X
T, P>k (xi) ( : ). (xi) e
token; x mailbox; . “ pending, ™
J i+1 I i+1
in; out,
sort message = bool X nat var x : bool
const T;, P;, T, P, : multiset of bool var i, j : nat
const oy, i, o, Iy : nat Ix € bool : T) + P; = [¥]
const M;, M, : finite multiset of messages Ix € bool : T, + P, = [¥]

Abbildung 3.11: ¥ — Asynchroner Tokenaustausch mit Rundenfehler

zumindest die Eigenschaften (3.7) und (3.8) erfiillt, ist in Abbildung 3.11 an-
gegeben. Wir gehen wiederum von zwei Agenten [ und r aus. Ihre lokalen
Zustéande und die Zustandsiibergéange sind im Vergleich zum Algorithmus von
Dijkstra unverandert.

Die Agenten [ und r kommunizieren iiber Nachrichten auf den Stellen
mailbox; und mailbox,. Der Domain dieser Stellen sind Paare. Der erste Wert
einer Marke (z,4) € Bx N auf einer Stelle mailbox bezeichnet den lokalen Wert
des Senders zum Zeitpunkt des Absendens dieser Nachricht. Der zweite Wert
ist ein Zeitstempel. Er sorgt dafiir, dafl zwei Nachrichten, die in einer Reihen-
folge abgesendet werden, nicht in einer anderen Reihenfolge empfangen werden
konnen.

Der Anfangszustand der Nachrichtenkanéle ist beliebig. Das heif3t, initial
gibt es eine endliche Multimenge von Nachrichten fiir den linken Agent und
eine endliche Multimenge von Nachrichten fiir den rechten Agent.

Zur Verwaltung der Zeitstempel hat jeder Agent zwei lokale Zahler in und
out. Auf diesen Stellen ist immer jeweils eine natiirliche Zahl. Beim Senden ei-
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ner Nachricht wird der out-Zahler inkrementiert. Eine Nachricht kann nur dann
empfangen werden, wenn ihr Zeitstempel grofler oder gleich dem in-Zahler ist.
Veraltete Nachrichten werden ignoriert. Initial sind die Zahlerstande beliebig.

Wir verlangen, dafl eingehende Nachrichten fair behandelt werden. Ein
Ablauf von g ist unfair, falls eine Nachricht existiert, die schlieBlich immer
empfangen werden kann, aber nie empfangen wird (weil der betreffende Agent
nur sendet).

Dieser Algorithmus hat einen Rundenfehler. Der Begriff /Rundenfehler!
wurde von Walter in [Wal95] geprégt. Er beschreibt ein Phdnomen, das bei
verteilten asynchronen Algorithmen allgemein auftreten kann: Intuitiv arbeiten
Agenten in Runden. Eine Runde beschreibt prinzipiell zyklisches Verhalten:
Bestimmte lokale Zustdnde werden in jedem Ablauf immer wieder erreicht.
Beispielsweise empfiangt der linke Agent immer wieder eine Nachricht mit dem
Wert 0. Jede gesendete Nachricht kann somit einer Runde zugeordnet werden.
Falls es moglich ist, dafl eine Nachricht, die in Runde n gesendet wurde von
einem Agenten in Runde n — 1 empfangen wird, dann liegt ein Rundenfehler
Vor.

Abbildung 3.12 zeigt ein Ablaufstiick mit einem Rundenfehler. Hierbei sind
die Stellen pending, token und mailbox jeweils durch ihre Anfangsbuchstaben
abgekiirzt. Der Anfangszustand und der Endzustand sind beide unzuléssig,
da sich beide Agenten im Zustand token befinden. Auflerdem sind der An-
fangszustand und der Endzustand in gewisser Weise symmetrisch: Alle Zahler
und Zeitstempel der Nachrichten sind um 2 erhoht. Der Rundenfehler wird an
der Nachricht m,.(0,3) deutlich: Der rechte Agent r geht davon aus, dafl diese
Nachricht die neueste Nachricht ist, die er von [ erhalt. Weiterhin geht r jedoch
auch davon aus, dafl sie eine Reaktion auf seine gesendete Nachricht m;.(0,4)
ist. Hier tritt also ein Rundenfehler auf, der im néchsten Algorithmus durch
eine zusatzliche Synchronisation der Zahler behoben wird. Das Einfiihren zu-
sitzlicher Synchronisation wurde auch in [Wal95] genutzt, um Rundenfehler
zu beheben.

4

Ein neuer Algorithmus

Die oben beschriebene zusatzliche Synchronisation werden wir in zwei Schritten
erreichen. Zum einen synchronisieren wir die lokalen Zahler in und out nach
dem Empfang einer Nachricht. Dies allein geniigt jedoch noch nicht. Daher
erweitern wir den Definitionsbereich unserer Nachrichten. Bisher konnte eine
Nachricht zwei Werte annehmen (0 oder 1), nun kann sie drei verschiedene
Werte annehmen (0, 1 oder 2). Die Notwendigkeit einer solchen Erweiterung
wird bei der detaillierten Analyse des Algorithmus deutlich. Wir werden am
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Abbildung 3.12: Ein Ablaufstiick von g mit Rundenfehler
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Ende des Abschnitts 5.2 darauf zuriickkommen.
In Abbildung 3.13 ist ein Petrinetzmodell eines neuen Algorithmus fiir den
selbststabilisierenden Tokenaustausch zwischen zwei Agenten angegeben. Wir

pending; %  mailbox,

sort 3val var x, y : 3val

sort message = 3val X nat var i, j : nat

fct f : 3val — 3val f0)=1

const 0, 1, 2 : 3val f(1) =

const P;, S;, Ty, P,, S, T, : multiset of 3val f(2) =0

const i;, o7, I, O : nat Ixe3val: P+ S+ T, =[x
const M;, M, : finite multiset of messages Ixe3val: P, + S, + T, =[X

Abbildung 3.13: X7 — Asynchroner Tokenaustausch

gehen wiederum von einem asynchronen System mit zwei Agenten [ und r
aus. [ und r verfiigen jeweils iiber einen lokalen Wert. Dieser kann 0, 1 oder
2 betragen. Fiir i € {l,7} besteht der Domain der Stellen pending;, sync; und
token; aus diesen drei Werten. Eine Marke = € {0, 1,2} auf einer dieser Stellen
p bedeutet, dafl sich der Agent ¢ im lokalen Zustand p befindet und den Wert
x hat. Jeder Agent befindet sich immer in einem der Zustinde pending, sync
oder token. Initial sind der lokale Zustand und die Werte der Agenten beliebig.

Die Agenten kommunizieren asynchron tiber Nachrichtenaustausch. Die
Nachrichtenkanéle sind durch die Stellen mailbox; und mailbox, modelliert. Der
Domain dieser Stellen und die Anfangszustand sind wie in Algorithmus Xg; le-
diglich der Wert einer Nachricht kann nun 0, 1 oder 2 betragen. Wir verlangen
wiederum Fairnefl bei der Behandlung eingehender Nachrichten.

Die Zahler in und out sind ebenfalls wie in Xg. Der wesentliche Unterschied
besteht darin, daB die Zahler hier synchronisiert werden — beim Ubergang
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in den Zustand token werden die Werte des lokalen in- und des lokalen out-
Zahlers verglichen und beide auf den maximalen Wert gesetzt. Im Netzmodell
in Abbildung 3.13 steht m(i,j) abkiirzend fiir max(i,j), d. h. das Maximum von
7 und j.

Beim Ubergang in den Zustand pending; nimmt der linke Agent periodisch
aufeinanderfolgend die Werte 0, 1 und 2 an. Im Zustand pending; kann der
linke Agent analog zu Y nur Nachrichten empfangen, die den gleichen Wert
haben, wie die aktuell von ihm versendeten Nachrichten. Analog dazu kann
der rechte Agent im Zustand pending, nur Nachrichten empfangen, die einen
anderen als seinen lokalen Wert haben. Da der empfangene Wert nicht mehr
eindeutig ist, merkt er sich beim Ubergang in den Zustand token, diesen Wert.
Er kann ihn wieder an den linken Agenten zuriicksenden, wenn er wieder im
Zustand pending, ist.

Abbildung 3.14 zeigt ein Ablaufstiick von Y. Im oberen Teil ist das Ver-

6.1 in;.3 i<n§3
pi-1 p:.2

] O
out;.2 out;.4

Q_

COmi(12) COm.(23)

Abbildung 3.14: Ein Ablaufstiick von X7

halten des Agenten [ dargestellt; im unteren Teil ist das Verhalten des Agenten
r dargestellt. Initial befinden sich beide Agenten im Zustand pending. AufBer-
dem haben beide den lokalen Wert 1. Analog zum Algorithmus von Dijkstra
hat [ in diesem Fall die Prioritdt — r sendet eine Nachricht, [ empfiangt diese,
synchronisiert seine Zihler und geht in den Zustand token; iiber. Nach dem

72



Verlassen des Zustands token; sind die lokalen Werte von [ und r ungleich. [
sendet r eine Nachricht, r empfangt diese Nachricht und verhélt sich analog.
Wir fordern dieselben Eigenschaften wie von Yj:

Y7 = true — (|token;| > 0) (3.10)
Y7 | true — (|token,| > 0) (3.11)
Y7 E O O(|token; + token,| < 1) (3.12)

Wir werden die Korrektheit von 7 im Abschnitt 5.2 beweisen.

3.3 Systeme mit gemeinsamem Speicher

In diesem Abschnitt stellen wir weitere Algorithmen vor. Alle arbeiten auf
Ketten von Agenten. Alle Algorithmen sind ,,typische* selbststabilisierende Al-
gorithmen, da sie flir Systeme mit gemeinsamem Speicher entworfen wurden
(vergleiche Abschnitt 1.2).

Der erste Algorithmus realisiert wiederum selbststabilisierenden Tokenaus-
tausch (vergleiche Abschnitt 3.2). Der zweite Algorithmus realisiert einen ver-
teilten Zahler. Er basiert auf einem selbststabilisierenden Tokenaustausch. Je-
doch sind die beiden folgenden Algorithmen nicht ohne weiteres kombinierbar,
da der Algorithmus zum verteilten Zahlen eine zusatzliche Information tiber
die aktuelle Richtung des Tokenflusses benoétigt.

3.3.1 Tokenaustausch

In Abschnitt 3.2 haben wir einen Algorithmus vorgestellt, der in einer asyn-
chronen Umgebung funktioniert. Hier betrachten wir eine synchrone Umge-
bung sowie eine Kette von Agenten (vergleiche Abschnitt 2.5). Wir stellen im
folgenden den Algorithmus von Brown, Gouda und Wu aus [BGW89] vor. Ein
Petrinetzmodell wurde von Reisig erstmalig in [Rei98] verdffentlicht. Unser
Modell gleicht im wesentlichen dem von Reisig (bis auf kleinere Abweichungen
in der algebraischen Spezifikation des zugrundeliegenden Netzwerks). Unser
Beweis (in Abschnitt 5.3) hingegen ist neu und unterscheidet sich grundlegend
von dem von Reisig sowie dem von Brown, Gouda und Wu.

Wir gehen von einer unidirektionalen Kette von Agenten (U, r, min, maz)
aus. Jeder Agent x € U \ {min, max} besitzt eine Zustandsvariable (z.state),
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die vier Werte annehmen kann: critical, right, waiting und left. Der Wert criti-
cal bezeichnet den lokalen kritischen Bereich eines Agenten x. Die Bezeichnung
wkritischer Bereich“ stammt daher, daf3 das Problem des Tokenaustauschs oft
mit dem Problem des wechselseitigen Ausschlusses (engl. mutual exclusion,
Mutex) gleichgesetzt wird. Ublicher ist heute jedoch eine genauere Spezifikati-
on von Mutex, bei der gefordert wird, daff ein Agent nur dann seinen kritischen
Zustand betritt, wenn er dies auch mochte.* Der Unterschied zwischen ,.ein
Agent muf$ seinen kritischen Bereich betreten” und ,ein Agent mdchte seinen
kritischen Bereich betreten® ist erheblich, siehe [KW97]. Beim Tokenaustausch
hingegen muf} jeder Agent kritisch werden. In diesem Sinne ist unser Algo-
rithmus kein Mutex-Algorithmus. In unserem Algorithmus bedeutet der lokale
kritische Bereich eines Agenten z nur, daf§ x ein Token hat. Jeder Agent wird
diesen Zustand irgendwann verlassen, um das Token weiterzureichen.

Wir nehmen an, dafl zwei benachbarte Agenten sich synchronisieren kon-
nen, d. h. sie konnen eine gemeinsame Aktion ausfiithren, die die Zustande bei-
der Nachbarn verdndert. Diese Annahme ist sehr stark: Sie widerspricht unserer
Definition eines verteilten Systems insofern, als eine Aktion nicht mehr lokal
zu einem Agenten sondern lokal zu einem Paar benachbarter Agenten ist. Ei-
ne Konsequenz dieser Annahme ist, dafl die von Desel in [Des97] formulierten
hinreichenden syntaktischen Bedingungen fiir Petrinetzmodelle verteilter Algo-
rithmen mit gemeinsamem Speicher nicht eingehalten werden kénnen. Konkret
lassen sich Desels Kriterien auf eine spezielle Klasse verteilter Algorithmen mit
gemeinsamem Speicher anwenden — solche, bei denen die Lese- und Schreibzu-
griffe auf gemeinsame Variablen atomar sind. Die meisten selbststabilisierenden
Algorithmen verlangen jedoch stérkere Atomaritdtsannahmen [DIM93].

Ein Protokoll des Algorithmus besteht aus einer Menge von guarded com-
mands, vergleiche Kapitel 1: Ein ,guard” ist eine Bedingung, die einer Reihe
von Anweisungen (einem ,command®) vorangestellt ist. Eine atomare Aktion
ist die Ausfiihrung eines (vollstdndigen) command-Teils, fiir den diese Bedin-
gung erfiillt ist. Jeder Agent aufler min und max arbeitet nach dem in Abbil-
dung 3.15 dargestellten Protokoll [BGW89).

Der Agent min befindet sich immer in einem der Zusténde critical, right
oder waiting. Sein Protokoll ist in Abbildung 3.16 angegeben.

Der Agent max befindet sich immer in einem der Zustande critical und
left. Er fithrt das Protokoll in Abbildung 3.17 aus. Zusatzlich zu dem explizit
beschriebenen Zustandstibergang kann max auch als Synchronisationspartner
seines linken Nachbarn agieren (siche Abbildung 3.15) und somit vom Zustand

4In der Dissertation [Wal95] werden Petrinetzmodelle der géingigsten Mutex-Algorithmen
angegeben und verifiziert.
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if (z.state = critical)
x.state := right;
if (x.state = right A r(z).state = left)
z.state := waiting; r(x).state ;== critical;
if (x.state = waiting A r(z).state = left)
x.state := left;

Abbildung 3.15: Protokoll fiir einen Agenten x € U \ {min, max}

if (min.state = critical)
man.state := right;

if (min.state = right A\ r(min).state = left)
min.state := waiting; r(min).state ;= critical;

if (min.state = waiting A\ r(min).state = left)
min.state == critical;

Abbildung 3.16: Protokoll fiir den Agenten min

left in den Zustand critical ibergehen.

if (max.state = critical)
max.state := left;

Abbildung 3.17: Protokoll fiir den Agenten max

In Abbildung 3.18 ist ein Petrinetzmodell dieses Algorithmus angege-
ben. Wir gehen ebenfalls von einer unidirektionalen Kette von Agenten
(U,r,min,max) aus. Der Domain der Stellen ist site, d.h. auf den Stellen
befinden sich Marken der Sorte site. Eine Marke x € U auf einer Stelle be-
deutet, dafl sich der Agent = in diesem Zustand befindet. Jeder Agent x € U
befindet sich immer in einem der Zusténde critical, right, waiting oder left.
Aus Symmetriegriinden haben wir auch fiir die Agenten min und max alle
vier Zusténde (zusammen mit den kanonischen Transitionen fiir die neuen Zu-
standsiibergénge) eingefithrt. Der Anfangszustand jedes Agenten ist beliebig.
D. h. initial gibt es paarweise disjunkte Mengen A, B, C' und D, die jeweils die
Menge der Agenten im Zustand critical, right, waiting bzw. left beschreiben.
Die Vereinigung dieser Mengen ergibt die Menge U.

Die wesentlichen drei Zustandsiibergange des oben beschriebenen Proto-
kolls finden sich im Netzmodell analog: Ein Agent = kann den Zustand critical
verlassen und in den Zustand right iibergehen. Im Zustand right wartet er, bis
sein rechter Nachbar r(z) sich im Zustand left befindet. Dann kann z sich mit
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. right

critical

max

waiting

spec (U,r,min,max) : unidirectional chain  var x : site
const A, B, C, D : multiset of sites A+B+C+D=U

Abbildung 3.18: ¥3 — Tokenaustausch in Ketten

seinem rechten Nachbarn synchronisieren und in den Zustand waiting iiberge-
hen. Sein rechter Nachbar geht hierbei in den Zustand critical iiber. Ein Agent
verbleibt solange im Zustand waiting, bis sich sein rechter Nachbar im Zustand
left befindet. Dann geht er ebenfalls in den Zustand left iiber (und wartet
wiederum darauf, daf sein linker Nachbar den Zustand right erreicht).

Abbildung 3.19 zeigt ein Ablaufstiick flir ein System mit drei Agenten
up = min, u; und uy = max. Die Stellen waiting und critical sind hierbei jeweils
durch wait und crit abgekiirzt. Wir sehen am Ablaufstiick, wie die Agenten in
der Reihenfolge ug, u1,us den Zustand critical betreten und verlassen. In um-
gekehrter Reihenfolge betreten sie den Zustand left. Die ,, Treppenlinie” durch
den Ablauf beschreibt den Weg des Tokens im System. Die Charakterisierung
dieser Linie wird einen zentralen Schritt im Beweis der Korrektheit dieses Al-
gorithmus darstellen.

Die zentralen Eigenschaften des Algorithmus spezifizieren wir wie folgt.
Jeder Agent wird immer wieder ein Token besitzen:

Ys E=Va e U : true — critical () (3.13)
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crit.ug right.up  wait.ug left.ug crit.ug

right.uy  wait.ug

left.uq left.uq

left.us crit.us right.us  wait.us left.us left.ug

Abbildung 3.19: Ein Ablaufstiick von g

Irgendwann gibt es immer hochstens einen Agenten, der ein Token besitzt:
Ys | O Ocritical| < 1 (3.14)

Diese beiden Eigenschaften spiegeln die wesentlichen Theoreme aus [BGW89]
wieder. Beide Eigenschaften sind Lebendigkeitseigenschaften. Thre gemeinsa-
me Giiltigkeit garantiert Tokenaustausch. Wir beweisen die Korrektheit dieses
Algorithmus in Abschnitt 5.3.

3.3.2 Verteilter Zahler

Wir prasentieren in diesem Abschnitt zwei selbststabilisierende Algorithmen
zum verteilten Zdhlen. Der erste Algorithmus wurde von Abello und Dolev
in [AD97] vorgestellt. Der zweite Algorithmus ist neu und vereinfacht den
Algorithmus von Abello und Dolev.

Beide Algorithmen generieren einen verteilten Bindrzdihler auf einer Kette
von Agenten. Jeder globale Zustand entspricht einer Zahl. Der Binarzahler
zahlt von 0 bis 2", wobei n die Anzahl der Agenten in der Kette ist. In jedem
Ablauf treten alle Werte zwischen 0 und 2" immer wieder auf.

Abello und Dolev benutzen ihren Zahler in [AD97], um periodisch ein Reset-
Signal an alle Agenten zu verschicken. Dieses Reset-Signal teilt allen Agenten
mit, dal eine bestimmte Berechnung von vorn beginnen soll. Somit wird eine
auf falschen (durch transiente Fehler entstandene) Daten beruhende Berech-
nung garantiert irgendwann abgebrochen. Abello und Dolev zeigen, dafl somit
prinzipiell jeder Algorithmus zu einem selbststabilisierenden Algorithmus er-
weitert werden kann.

Wir stellen im folgenden einen Teil des Algorithmus von Abello und Dolev
[AD97] vor. Konkret betrachten wir die Realisierung eines verteilten Zahlers.
Im Originalalgorithmus hat jeder Agent zwei Zahlbits; fiir unsere Zwecke ge-
niigt ein Zahler mit einem Bit pro Agent.
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Der Algorithmus von Abello und Dolev

Wir gehen von einer bidirektionalen Kette von Agenten (U, r, [, min, maz) aus.
Jeder Agent x € U besitzt eine binédre Variable z.count. Ein Agent benutzt die-
se Variable als einen lokalen bindren Zahler. Hierfiir fithren wir die Operation
@ ein:

Definition 3.7 (Bindre Addition) Die Funktion & : B x B — B heif}t
bindre Addition. Sie ist fiir alle z,y € B definiert als

Sz, y) = (x A-y) V(-2 Ay)
Wir verwenden die Infixnotation z & y.

Der Algorithmus basiert auf einem selbststabilisierenden Tokenaustausch, vgl.
Abschnitt 3.3.1. Daher betrachten wir Anfangszustiande, in denen es genau ein
Token gibt. Das Token hat eine Richtung: Es ist entweder in Richtung des
Agenten mazx oder in Richtung des Agenten min unterwegs. Die Richtung des
Tokens bestimmt, welcher Agent das Token als nachster empfangt. Das Token
tragt dariiberhinaus zwei zusatzliche Bits — ein Ubertrags—Bit token.carry und
ein Reset-Bit token.reset.

Der Agent mun fithrt das in Abbildung 3.20 angegebene Protokoll aus
[AD97]:

receive token from r(min);

if (token.carry =1 A min.count = 1)
token.reset .= 1;

min.count := min.count & token.carry,

send token to r(min);

Abbildung 3.20: Protokoll fiir den Agenten min

Jeder Agent x € U \ {min, maz} filhrt zwei Teilprotokolle aus. Eines nach
dem Erhalt eines Tokens in Richtung maz (siche Abbildung 3.21) und eines
nach dem Erhalt eines Tokens in Richtung min. Fiir diesen Fall geben wir
zunéchst in Abbildung 3.22 das Originalprotokoll aus [AD97] an. Der Pseudo-
code in [AD97] hat eine ungewthnliche Semantik. Sie weicht von der tiblichen
Semantik von Pseudocode ab: So ist z. B. der Wert von token.carry, der in der
sechsten Zeile in der Zuweisung verwendet wird, nicht unbedingt der Wert,
der token.carry in Zeile 3 bzw. 5 zugewiesen wird. Dies liegt daran, dafl einige
Variablen fiir benachbarte Agenten sichtbar sind. Das Lesen von token.carry
bedeutet das Lesen einer Variablen des rechten Nachbarn. Schreiben von to-
ken.carry bedeutet das Schreiben einer eigenen lokalen Variablen, die der linke
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receive token from [(x);

if (token.reset = 1)
x.count := 0;

send token to r(x);

Abbildung 3.21: Protokoll fiir einen Agenten z € U \ {min, maz}, Token in
Richtung mazx

receive token from r(x);
if (token.carry =1 A x.count = 1)
token.carry :=1;
else
token.carry := 0;
x.count := z.count ® token.carry;
send token to I(z);

Abbildung 3.22: Protokoll fiir einen Agenten z € U \ {min, maz}, Token in
Richtung min ([AD97])

Nachbar lesen kann. Da die in [AD97] gewéhlte Pseudocode-Semantik kon-
traintuitiv ist, geben wir in Abbildung 3.23 eine neue Version des Protokolls
an, die der iiblichen Semantik folgt.

receive token from r(x);
if (token.carry = 1)
if (z.count =1)
x.count := 0;
else
x.count := 1; token.carry := 0,
send token to I(z);

Abbildung 3.23: Protokoll fiir einen Agenten x € U \ {min, max}, Token in
Richtung min (neu)

Das Protokoll fiir den Agenten max ist in Abbildung 3.24 angegeben.

In Abbildung 3.25 ist ein Petrinetzmodell dieses Algorithmus angegeben.
Wir gehen von einer bidirektionalen Kette von Agenten (U, r, [, min, maz) aus.
Die Domains der Stellen first und last sind Boolesche Werte. Sie bezeichnen je-
weils den lokalen Zahlerwert der Agenten min und max. Initial sind diese Werte
beliebig. Der Domain der Stelle count besteht aus Paaren. Das erste Element
eines Paares auf dieser Stelle bezeichnet einen Agenten x € U \ {min, max}.
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receive token from [(max);
if (token.reset = 1)
max.count := 0; token.reset := 0;
if (maz.count = 1)
token.carry == 1;
else
token.carry := 0;
max.count ;= 1; maz.count := max.count ® 1;
send token to I(mazx);

Abbildung 3.24: Protokoll fiir den Agenten max

Das zweite Element beschreibt den zu x gehorenden lokalen Zahlerwert. Initial
ist jeder Agent z € U \ {min, max} mit genau einem Paar auf dieser Stelle
vertreten.

Im Anfangszustand gibt es genau eine Nachricht (das Token), das durch
eine Marke auf einer der Stellen reset, forward oder backward reprasentiert
wird. Der Domain der Stellen reset und forward ist die Menge der Agenten. Der
Domain der Stelle backward besteht aus Paaren. Das erste Element bezeichnet
wiederum einen Agenten, das zweite Element ist ein Boolescher Wert. Initial
kann nur ein Agent x € U \ {maz} durch eine Marke auf einer der Stellen
reset, forward oder backward reprasentiert sein.

Der Algorithmus Y9 arbeitet deterministisch und deadlockfrei. Der Agent
man versendet nach dem Erhalt des Tokens entweder eine reset-Nachricht oder
eine forward-Nachricht. Ein Agent € U \ {min, maz} sendet nach Erhalt
einer reset-Nachricht oder forward-Nachricht diese an seinen rechten Nachbarn
weiter. Im Fall einer reset-Nachricht setzt er seinen lokalen Zahler auf den Wert
0 zuriick. Der Agent maxz generiert aus jeder erhaltenen Nachricht eine neue
backward-Nachricht an seinen linken Nachbarn. Bei einer reset-Nachricht setzt
max seinen lokalen Zahler auf 1. Die generierte backward-Nachricht bekommt
einen Ubertrag (ihr zweiter Wert ist 1), wenn maz bisher den Zihlerstand 1
hatte und eine forward-Nachricht erhélt. Ein Agent x € U\ {min, maz} addiert
nach dem Erhalt einer backward-Nachricht den erhaltenen Wert 0 oder 1 zu
seinem lokalen Zahlerstand hinzu und versendet eine neue Nachricht an seinen
linken Nachbarn (gegebenenfalls ebenfalls mit einem Ubertrag). Wenn min
einen Ubertrag erhilt und selbst den Wert 1 hat, dann lauft der Zahler iiber
— mun generiert eine reset-Nachricht.

Abbildung 3.26 zeigt ein Ablaufstiick fiir ein System mit drei Agenten vy =
min,u; und us = max. Die Stellen forward und backward sind hierbei durch
for und back abgekiirzt. In diesem Ablaufstiick zahlt der binare Zéhler von 000
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reset

r(x)

r(min

forward

spec (U,r,/,min,max) : bidirectional chain var i, j : bool

sort value = site x bool B C U\{min}

const A, F : bool C C U\{min}

const B, C : set of sites D1 = U\{min,max}
const D, E : set of values E; C U\{max}

var x : site IxeU:B+C+E; =[x

Abbildung 3.25: Y9 — Verteilter Zéahler in einer Kette
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first.0 first.0

back.(ug,0)

count.(uy,0)

back.(u1,0)

O g O

last.0 last.1

Abbildung 3.26: Ein Ablaufstiick von g

bis 001. Hierzu wandert das Token einmal von min nach max und zuriick.

Wir werden im folgenden die wesentlichen Eigenschaften des Algorithmus
Y9 spezifizieren. Hierzu beschreiben wir zunachst formal, was ein globaler Zdih-
lerstand ist. Bei einem unverteilten bindren Zahler konnen sich bei einem Uber-
gang zwischen zwei Zahlerstanden mehrere lokale Zahlerstande gleichzeitig an-
dern (z.B. beim Ubergang vom Zéahlerstand 011 zum Zahlerstand 100). In ei-
nem verteilten System ist dies jedoch unmoglich, da die einzelnen Agenten
unabhéngig voneinander arbeiten. So gibt es bei einem verteilten Zahler oft
einen Zwischenzustand, in dem ein Agent seinen Zéahlerstand bereits verandert
hat, ein anderer Agent jedoch noch nicht. Der Wert des Zahlers in einem glo-
balen Zustand héngt daher von lokalen Zahlerstanden und einem eventuellen
Ubertrag ab:

Definition 3.8 (Z&ahlerstand) Sein die Kardinalitét von U. Seien x; = min
und x; = r(x;_y), fir 1 <i < n.

Folgende Terme o/(x) beschreiben den lokalen Zdihlerstand eines Agenten
x e U:

i. o(xy) = first[1] + backward[(z1, 1)],
ii. o/(z;) = count[(z;,1)] + backward[(z;, 1)], fiir 1 < i < n,

iii. o (x,) = last[1].

Der globale Zdihlerstand « ist definiert durch o = > 2"/ (z;).
i=1
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« ist in obiger Definition ein Term, der in jedem Zustand von Ygzu ei-
ner natiirlichen Zahl ausgewertet werden kann. Insbesondere gibt es globale
Systemzusténde, deren globaler Zahlerstand grofler als 2™ ist (z. B. wenn min
den lokalen Zahlerstand 2 und alle anderen Agenten den lokalen Zéahlerstand 1
haben). Solche Systemzusténde betrachten wir als unzuléssig. Wir spezifizieren
im folgenden die wichtigen Eigenschaften von g .

Die Sicherheitseigenschaft beschreibt, daf sich zwei Zahlerstande wechsel-
seitig ausschliefen:

S EVhE€eN:O((a=hAa=k)=h=k) (3.15)

Die erste Lebendigkeitseigenschaft beschreibt, dafl in jedem Ablauf jeder
zulassige Zahlerstand unendlich oft erreicht wird:

Y9 EVke{0,...,2"} s true — a=k (3.16)

Die zweite Lebendigkeitseigenschaft beschreibt, daffl in jedem Ablauf
schliefSlich nur noch zuléssige Zahlersténde auftreten:

Sy O Oa 2" (3.17)

Ein neuer Algorithmus

Wir stellen im folgenden einen neuen Algorithmus zum verteilten Zahlen vor.
Die Idee dieses Algorithmus lehnt sich an den Algorithmus Yg des vorherigen
Abschnitts an. Sie basiert auf folgenden Beobachtungen:

1. In jedem Ablauf stabilisiert sich g . Also werden schliefllich auch Reset-
Signale nur noch in zulassigen Zustanden generiert. In einem zulassigen
Zustand impliziert ein Reset-Signal, daf§ der lokale Zahlerstand jedes
Agenten gleich 0 ist. Im Algorithmus von Abello und Dolev wird der
Zahler jedoch auch in diesem Fall explizit auf 0 gesetzt.

2. In ihrem Korrektheitsbeweis gehen Abello und Dolev von der Annahme
aus, daf} die Korrektheit des verteilten Zahlers offensichtlich ist. Der Ver-
such, die Korrektheit formal zu beweisen, wird jedoch dadurch erschwert,
dafl das Zahlen und der Riicksetzmechanismus ineinander verstrickt sind.
Die Korrektheit des gesamten Algorithmus in [AD97] hangt jedoch im
wesentlichen davon ab, dafl immer wieder Reset-Signale generiert werden.

Wir entwickeln nun einen selbststabilisierenden Zahler. Er kann Reset-
Signale generieren, ist aber in seiner Funktionalitat unabhangig von diesen.
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(I(max),i)

backward
spec (U,r,l,min,max) : bidirectional chain var i, j : bool
sort value = site x bool C C U\{min}
const A, F : bool D; = U\{min,max}
const C : set of sites E; C U\{max}
const D, E : set of values IxeU:C+E; =[x

var x : site

Abbildung 3.27: 3,9 — Verteilter Zahler in einer Kette

Ein solcher Algorithmus erleichtert (bzw. ermdglicht) eine kompositionale Ve-
rifikation (siche [DIM93, GH91, St093, SS94]). Ein Petrinetzmodell unseres
Algorithmus ist in Abbildung 3.27 angegeben. Das Petrinetzmodell ist syn-
taktisch ein Teilnetz des Petrinetzmodells in Abbildung 3.255. Wir beschrei-
ben daher im wesentlichen nur die Unterschiede zum Algorithmus von Abello
und Dolev. Wir gehen wiederum von einer bidirektionalen Kette von Agen-
ten (U,r,l, min, max) aus. Im Anfangszustand wird das Token auf einer der
Stellen forward oder backward représentiert. Wie bisher sendet jeder Agent
x € U\ {min,mazx} jede erhaltene forward-Nachricht nach rechts weiter.
Jede backward-Nachricht mit Ubertrag wird benutzt, um den lokalen Zah-
ler zu inkrementieren. Der Agent min generiert ausschlieSlich noch forward-

SWir haben bei einer Transition die Schaltbedingung weggelassen, formal also zu true
geandert, vgl. Notation 2.55.
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Nachrichten. (Er konnte natiirlich auch eine spezielle forward-Nachricht als
Reset-Nachricht deklarieren, jedoch wird diese Nachricht von jedem Agenten,
soweit es den Zahler betrifft, wie eine normale forward-Nachricht behandelt.)

Wir konnen Definition 3.8 des globalen Zahlerstandes o auch fiir diesen
Algorithmus tibernehmen. Wir fordern weiterhin dieselben Eigenschaften, wie
fiir den Algorithmus von Abello und Dolev. Wir werden ihre Giiltigkeit in
Abschnitt 5.4 beweisen.

Die Sicherheitseigenschaft beschreibt, dafl sich zwei Zahlerstande wechsel-
seitig ausschliefen:

Yo EVhkeN:O((a=hANa=k)=h=k) (3.18)

Die erste Lebendigkeitseigenschaft beschreibt, dafl in jedem Ablauf jeder
zulassige Zahlerstand unendlich oft erreicht wird:

Yo EVE€{0,...,2"} s true — a =k (3.19)

Die zweite Lebendigkeitseigenschaft beschreibt, daffl in jedem Ablauf
schlieBlich nur noch zuléssige Zahlerstande auftreten:

Wir werden die Giiltigkeit der Eigenschaften von ¥y in Abschnitt 5.4 bewei-
sen.
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4 Verifikation selbststabilisierender
Algorithmen

In diesem Kapitel fiihren wir die wesentlichen Techniken ein, die wir in den
Beweisen in Kapitel 5 fiir unsere Beweise verwenden werden. Wir kombinie-
ren hierbei Petrinetz-spezifische Beweistechniken mit solchen, die allgemein in
temporaler Logik gelten, oder sich in der Literatur iiber selbststabilisierende
Algorithmen als geeignet herausgestellt haben.

In Abschnitt 4.1 betrachten wir Techniken zum Nachweis von Sicherheits-
eigenschaften, in unserem Fall zum Nachweis von Invarianten. In Abschnitt 4.2
betrachten wir korrespondierende Techniken fiir den Nachweis von Leben-
digkeitseigenschaften, konkret fiir Leads-to- und Stabilisierungseigenschaften.
Beweismuster (Abschnitt 4.3) sind eine Moglichkeit, die Giiltigkeit einfacher
Leads-to-FEigenschaften syntaktisch abzuleiten. Zum Abschlufl stellen wir in
Abschnitt 4.4 eine neue Methode fiir die Strukturierung von Beweisen fiir
selbststabilisierende Algorithmen vor. Unsere Beweise in Kapitel 5 folgen dieser
Struktur.

4.1 Sicherheitseigenschaften

Wir fiihren im folgenden zwei wesentliche Techniken fiir den Nachweis von
Invarianten ein: Stelleninvarianten und Zusicherungen. Unser Konzept von
Stelleninvarianten basiert auf einer Termdarstellung (vergleiche [Jen92]). Dies
erleichtert einerseits den Ubergang zu Systemeigenschaften und ist anderer-
seits ein allgemeineres Konzept als die Darstellung durch einen Stellenvektor
(z.B. in [Rei98]), da Schaltbedingungen in unserer Darstellung nicht ignoriert
werden. Da wir als Sorte einer Stelleninvariante beliebige kommutative Monoi-
de zulassen, umfafit unser Konzept auch Modulo-Invarianten aus [DNR96]. In
einem allgemeineren Rahmen wird dies in [KV98b] diskutiert. Wir folgen den

Definitionen in [WWV197].
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Definition 4.1 (Kommutativer Monoid) Eine Sorte A einer Struktur S
ist ein kommutativer Monoid, gdw. eine Konstante 04 € A sowie eine kom-
mutative und assoziative Funktion +4 mit der Stelligkeit A x A — Ain S
existieren, so daf fiir alle a € A gilt: +4(04,a) = a.

Wir verwenden im folgenden die Infix-Notation fir + 4.

Beispiel 4.2 Wir werden im folgenden zwei verschiedene kommutative Mo-
noide betrachten: Die Menge der natiirlichen Zahlen (mit der Konstante 0 und
der Addition) sowie Multimengen von Agenten (mit der leeren Multimenge
und der Multimengen-Addition).

Eine Stelleninvariante bildet jeden Zustand in einen kommutativen Monoid
ab. Technisch stellen wir diese Abbildung als einen linearen Term dar.

Definition 4.3 (Gewichtung, lineare ~) Sei ¥ ein Systemnetz einer Term-
darstellung tiber der Multimengen-Struktur S. Sei X = (Xj,...,X,,) eine Fa-
milie S-sortierter Variablen, so daf alle Variablen von X nicht in Ps, sind und
fir keine Transition ¢ € T% in X, vorkommen.

Ein Term u € 7T4(Xo,...,X,, Ps) heift Gewichtung, gdw. A ein kom-
mutativer Monoid ist. Eine Gewichtung u € T4(Xo, ..., X,, Ps) ist linear,
gdw. fiir zwei Zustdnde C' und C” von ¥ sowie jede Variablenbelegung [ gilt:

Br.crcr(w) = Br.o(u) +a Bro(u).

Eine Termsubstitution beschreibt die Auswirkung des Schaltens einer Tran-
sition auf eine Gewichtung, indem Stellenvariablen durch die entsprechenden
Kantenbeschriftungen ersetzt werden.

Definition 4.4 (Termsubstitution) Fiir eine Transition ¢ € Ty eines Sy-
stemnetzes > einer Termdarstellung definieren wir die Termsubstitution *7; :
Ta(Xo, ..., X, Ps) — T4(X), indem wir in einem Term jedes Auftreten ei-
ner Stellenvariable p € Py durch den Multimengen-Term my,; ersetzen. Die
Substitution 7 : Ty (Xo, ..., Xy, Ps) — T4(X) ersetzt jedes Auftreten einer
Stellenvariable p € Px in einem Term durch my ).

Definition 4.5 (Stelleninvariante) Seien ¥ ein Systemnetz einer Termdar-
stellung tiber der Multimengen-Struktur S und u eine lineare Gewichtung. u
ist eine Stelleninvariante von X, gdw. fiir jede Transition ¢ und jede Variablen-
belegung 3 der Boolesche Term g; = (*m(u) = 7§ (u)) zu true ausgewertet
wird.
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Beispiel 4.6 Fiir das Systemnetz ¥, aus Abschnitt 1.3 ist der Term u =
|token; 4 pending;| eine Stelleninvariante. u ist eine lineare Gewichtung, die in
den kommutativen Monoid der natiirlichen Zahlen abbildet. Um zu iiberpri-
fen, dafl u eine Stelleninvariante ist, miissen wir die Giiltigkeit der folgenden
Gleichungen in der Struktur (d. h. fiir jede Belegung der Variablen x) beweisen:

]+ 01 =[]+ [==]],
[+ =]l =l + I,
[+ [=all = [[] + [-2]] und
-+ =10+

Diese Gleichungen gelten offensichtlich fiir beliebige Multimengen.

Intuitiv beschreiben Stelleninvarianten, dafl sich beim Schalten von Tran-
sitionen der Wert einer Gewichtung nicht dndert. Dies bedeutet, daff in jedem
erreichbaren Zustand dieser Wert dem Wert des Anfangszustands gleicht. An-
ders herum ist jeder Zustand, fiir den die Gewichtung einen anderen Wert
erzeugt, nicht erreichbar.

Satz 4.7 Wenn u eine Stelleninvariante der Sorte A eines Systemnetzes ¥ mit
dem Anfangszustand C7 ist und C; = u = k fiir eine Konstante k£ € A gilt,
dann gilt auch ¥ = O(u = k).

Ein Beweis eines allgemeineren Satzes ist in [KV98b] angegeben. Wir wer-
den in unseren Beweisen eine Stelleninvariante u und ihren Wert im Anfangs-
zustand k nicht mehr voneinander trennen. Wir sagen der Einfachheit halber
u = k ist eine Stelleninvariante.

Es gibt Invarianten, die nicht ausschlieflich mit Stelleninvarianten beweis-
bar sind [Wal95]. Fiir diese Invarianten benotigen wir eine allgemeinere Technik
— Zusicherungen. Eine Zusicherung ist eine Zustandseigenschaft, die im An-
fangszustand eines Systemnetzes Y gilt und invariant gegeniiber dem Schalten
aller Transitionen von X ist.

Definition 4.8 (Zusicherung) Eine Zustandseigenschaft ¢ eines Systemnet-
zes Y ist eine Zusicherung, gdw. fiir alle Schritte (C, (t, m), C") von X gilt: Wenn
C = ¢ gilt, dann gilt auch C' = .

Satz 4.9 Wenn ¢ eine Zusicherung eines Systemnetzes ¥ mit dem Anfangs-
zustand C7 ist, dann gilt X = O ¢ gdw. C; = ¢ gilt.

Der Beweis ist offensichtlich mit Definition 2.63 und Definition 2.20. Unsere
Definition ist semantisch; eine syntaktische Charakterisierung ist in [WWV197]
dargestellt.
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4.2 Lebendigkeitseigenschaften

Im folgenden werden wir wesentliche Techniken fiir den Nachweis von Leben-
digkeitseigenschaften einfiihren. Stabilisierungsfunktionen (variant functions,
[Kes88]) sind als die wichtigste Verifikationstechnik fiir selbststabilisierende
Algorithmen bekannt. Sie spielen in fast jedem Korrektheitsbeweis eine Rolle.

Die weitere Technik ist eine semantische Regel zur Verifikation einfacher
Leads-to-Eigenschaften. Diese Regel basiert wesentlich auf [RKV196]. Wir set-
zen einfache Leads-to-Eigenschaften mit Beweisgraphen zu komplexeren Bewei-
sen zusammen. Wir verwenden erweiterte Beweisgraphen [WWVT97]. Eine ein-
fache Syntax-basierte Moglichkeit zum ,, Ablesen* von Leads-to-Eigenschaften
stellen wir im Abschnitt 4.3 vor.

Definition 4.10 (Fundierte Menge) Eine Menge M ist fundiert beziiglich
einer Relation > C M x M, gdw. es keine unendliche Sequenz (mg > m; > ...)
von Elementen aus M gibt.

Zum Beispiel bilden die natiirlichen Zahlen zusammen mit der ,grofler als-
Relation eine fundierte Menge.

Definition 4.11 (Stabilisierungsfunktion) Seien Y ein Systemnetz einer
Termdarstellung iiber der Multimengen-Struktur & und w eine Gewichtung,
deren Sorte eine beziiglich > fundierte Menge ist. u ist eine Stabilisierungsfunk-
tion von X, gdw. fiir alle Schritte (C, (¢,m),C") von ¥ gilt: Wenn C' = u =k
und C" = u = k' gilt, dann gilt nicht &' > k.

Satz 4.12 Wenn u eine Stabilisierungsfunktion der Sorte A eines Systemnet-
zes X mit dem Anfangszustand Cf ist, dann gilt ¥ =3k € A: S O(u = k).

Der Beweis ist offensichtlich. Eine syntaktische, eingeschriankte Charakteri-
sierung von Stabilisierungsfunktionen (dhnlich den Stelleninvarianten) ist in
[KV98b] angegeben. Wir bendtigen hier jedoch die allgemeine Form.

Beispiel 4.13 In unserem Beispiel aus Abschnitt 1.3 definieren wir eine Funk-
tion both, die den Wert 1 liefert, falls beide Agenten im Zustand pending sind,
und 0 sonst. Nun ist |token;| + both+ |token, | eine Stabilisierungsfunktion. Dies
kann einfach mit Stelleninvarianten nachgewiesen werden. Es gilt daher, dafl
es in jedem Ablauf ein Suffix gibt, in dem die Stabilisierungsfunktion konstant
bleibt: 3y = 3n € N : O O(|token; |+ both+ |token,| = n). Diese Stabilisierungs-
funktion kann in jedem erreichbaren Zustand zwei Werte annehmen: 1 oder 2.
Der Wert 2 wird nur angenommen, wenn beide Agenten im Zustand token
sind. Die verbleibenden Beweisschritte zum Nachweis der Eigenschaft (1.3)
sind offensichtlich.
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Notation 4.14 Fiir einen Zustand C eines Systemnetzes ¥ ist die Zustandsei-

genschaft ¢ eine abkiirzende Schreibweise fiir A p(C/(p)). Sie beschreibt die
PEPs;
Menge aller Zustéande, in denen mindestens die durch C' beschriebenen Marken

vorhanden sind.

Definition 4.15 (Aktivierender Zustand, Fortschrittsmenge) Wir de-
finieren fiir einen Zustand C' eines Systemnetzes >

i. C ist aktivierend, gdw. in C' eine Aktion von ¥ aktiviert ist.

ii. C blockiert eine Aktion (f,m) von ¥, gdw. es eine Stelle p € Ps, gibt, mit
S O(pe = —p(m(p,1))).

iii. Eine Aktion (¢,m) ist im Wirkungsbereich von C, gdw. es eine Stelle
p € *t mit dem Domain A, sowie ein a € A, gibt, mit C(p)[a] > 0 und
m(p,t)la] > 0.

iv. Eine Menge M von Aktionen von X heif$t Fortschrittsmenge von C', gdw.
M # ) und C alle Aktionen im Wirkungsbereich von C' blockiert, die
nicht in M sind.

Beispiel 4.16 Wir beziehen uns wiederum auf unser einfiihrendes Beispiel aus
Abschnitt 1.3 und betrachten einen Zustand C', in dem eine Marke 0 auf der
Stelle token; liegt. Dieser Zustand ist aktivierend, da es eine aktivierte Tran-
sition ¢ im Nachbereich gibt. Weiterhin blockiert dieser Zustand das Schalten
von t im Modus « = 1. (Dies kann einfach aus einer Stelleninvariante abgeleitet
werden.) Es gibt keine weitere Aktion im Wirkungsbereich von C'. Die Tran-
sition ¢ im Modus x = 0 ist daher die einzige Aktion in der Fortschrittsmenge
von C.

Definition 4.17 (Effekt einer Aktion) Fiir ein Systemnetz ¥ ist der Effekt
einer Aktion (t,m) derjenige Zustand eff(t,m), der fiir alle p € Py durch
eff(t,m)(p) = m(t,p) definiert ist.

Satz 4.18 Fiir ein Systemnetz X, einen aktivierenden Zustand C und eine
Fortschrittsmenge M von C' gilt:

D ): Yo — \/ Peff(t,m)

(t,m)eM
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Beweis: Sei C; eine beliebiger Zustand eines Interleavings R = (C’O, (to, mo),

1, ) von ¥. Wenn C; = —p¢, dann gilt C; = oo =\ @eprem) trivia-
(t,m)eM

lerweise. Anderenfalls gilt C; = ¢c. Es geniigt zu zeigen, daf irgendwann im

weiteren Verlauf von R eine Aktion aus M eintritt. Da C' nach Voraussetzung

aktivierend ist, ist auch C; aktivierend. Also gibt es eine Aktion (¢,m), die in

C und in C; aktiviert ist.

Angenommen, im weiteren Verlauf von R tritt keine Aktion der Fort-
schrittsmenge M ein. Dann ist (¢,m) in allen C; mit ¢ < j aktiviert. Dann
muf aber wegen der Forschrittsannahme fiir R (Definition 2.37) irgendwann
eine in Konflikt zu (¢,m) stehende Aktion (#',m’) eintreten. Dann ist (¢, m’)
im Wirkungsbereich von C' und nicht durch C' blockiert. Somit ist (¢, m') aber
auch in M. O

Beispiel 4.19 Wir fiihren Beispiel 4.16 fort und konnen mit Satz 4.18 ablei-
ten:
Yy = token; (0) — pending;(1).

Im folgenden Lemma halten wir wesentliche Eigenschaften fest, die allge-
mein in linear-time temporaler Logik [MP92] gelten:

Lemma 4.20 Seien ¢, p; und 1 Systemeigenschaften eines Systemnetzes
und R eine Randomisierungsannahme fiir 3.

1. Wenn ¥ = ¢ = ¢, dann ¥ = ¢ — 1);

2. Xk

3. Wenn ¥ = p+— ¢y und ¥ = 1 — 9, dann ¥ = ¢ — 9

4. Wenn X = g — ¢ und X = ¢ — ¢, dann X = (¢ V 1) — 1;
5. Wenn ¥ = CO¢ und ¥ = ¢ O, dann ¥ = O O(p A );

6. Wenn ¥ =0(p = Oyp) und X | < ¢, dann X | ¢ Ogp;

7. Wenn ¥ | ¢, dann ¥ g ¢.

Beweis: Folgt aus Definition 2.63. O

Mit Satz 4.18 konnen wir Leads-to-Eigenschaften beweisen, die mit dem
Eintreten einer Aktion einer Fortschrittsmenge zusammenhéngen. Wir beno-
tigen in Beweisen komplexere Leads-to-Eigenschaften, denen Schaltsequenzen
zugrundeliegen. Hierbei konnen wir die Transitivitat von Leads-to ausnutzen.
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p i: ©1 7 (G
2
Abbildung 4.1: Ein Beweisgraph fiir ¢ — 1

Wir werden haufig einen allgemeineren Fall betrachten: Aus ¥ = ¢ — 1V o,
Y Epr—Yund X | ¢y — 9 folgt ¥ = ¢ — . Wir veranschaulichen dies
in einem Beweisgraph, siche Abbildung 4.1.

Definition 4.21 (Graph) Fiir eine Menge N von Knoten und E C N x N
von Kanten ist (N, E) ein Graph.

i. Ein Pfad in (N, E) ist eine Folge (n, ..., n,) von Elementen aus N, mit
(ni,niy1) € B, fiir 0 < i < k.

ii. Ein Kreis ist ein Pfad (ng,...,n), mit nyp = n; und k > 0.
iii. (N, E) ist azyklisch, gdw. (N, E) keinen Kreis enthélt.

iv. Ein Knoten n € N ist ein Anfangsknoten, gdw. {m € N : (m,n) € E} =
0.

v. Ein Knoten n € N ist ein Endknoten, gdw. {m € N : (n,m) € E} = (.

Definition 4.22 (Beweisgraph) Fiir ein Systemnetz ¥ ist ein Beweisgraph
ein azyklischer Graph mit einer Menge von Systemeigenschaften als Knoten.
Ein Beweisgraph hat genau einen Anfangsknoten ¢ und genau einen Endknoten

1.

Unsere Definition unterscheidet sich von den Definitionen in [Rei98] und
[WWV*97]. In [Rei98] werden nur Zustandseigenschaften an Knoten zuge-
lassen. In [WWV197] werden bei erweiterten Beweisgraphen auch spezielle
weitere Systemeigenschaften zugelassen. Unsere Definition hat zwei Vorteile:

1. In [Rei98] werden (insbesondere bei allen selbststabilisierenden Algorith-
men) Klassen von Beweisgraphen betrachtet, z. B. wenn Induktion eine
Rolle spielt. Wir kommen mit einem Beweisgraphen fiir eine Leads-to-
Eigenschaft aus.
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2. Fiir den Beweis einer Leads-to-Eigenschaft, die nur unter einer Rando-
misierungsannahme gilt, ist die einfache Form der Beweisgraphen un-
zureichend. Typisch fiir den Nachweis einer Eigenschaft ¥ F=r ¢ +—
ist folgende Argumentationskette: Auf jeden (p-Zustand folgend gibt es
entweder unendlich viele ¢;-Zustande oder einen -Zustand. Die ran-
domisierungsannahme sichert, daf§ unendlich viele ;-Zustande in einen
¢-Zustand fithren, formal: ¥ = ¢ — ((O0C¢) V ¢) sowie ¥ g
(O ¢q) — @ implizieren ¥ =r ¢ +— . Wir werden in Abschnitt 5.1
solche Beweisgraphen zum Nachweis von Systemeigenschaften eines ran-
domisierten Algorithmus verwenden.

Definition 4.23 (Giiltigkeit eines Beweisgraphen) In einem Systemnetz
Y gilt ein Beweisgraph (N, E), gdw. fiir alle Knoten ¢ € N, die keine Endkno-
ten sind, gilt:

Ein Beweisgraph (N, E) gilt in einem Systemnetz 3 unter der Randomi-
sierungsannahme R, gdw. fiir alle Knoten ¢ € N, die keine Endknoten sind,
gilt:

LErR \/ Y.

(p)el

Satz 4.24 Sei (N, E) ein im Systemnetz 3 giiltiger Beweisgraph. Seien ¢ der
Anfangs- und ¢ der Endknoten von (N, E). Dann gilt:

Y Ep— .

Dieser Satz wurde fiir Zustandseigenschaften N von Reisig in [Rei98] be-
wiesen. Der Beweis in [Rei98] gilt genauso auch fiir Systemeigenschaften N, da
dieser Unterschied im Beweis keine Rolle spielt.

Satz 4.25 Sei (N, E) ein im Systemnetz Y unter einer Randomisierungsan-
nahme R gliltiger Beweisgraph. Seien ¢ der Anfangs- und ¢ der Endknoten
von (N, E). Dann gilt:

YEr e 9.

Der Beweis ist analog. Wir setzen Beweisgraphen auch zur Verifikation
anderer Lebendigkeitseigenschaften ein. So ist eine Stabilisierungseigenschaft
& O dquivalent als true — < O darstellbar (siehe [MP92]). Wir beginnen
den Beweisgraph mit einer bereits bewiesenen Eigenschaft und enden mit dem
Knoten & O .
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4.3 Beweismuster

In Abschnitt 4.2 gaben wir eine allgemeine semantische Regel fiir den Be-
weis von Leads-to-Eigenschaften an. Eine vollstandig syntaktische Charakte-
risierung dieser Regel ist in [WWVT97] dargestellt. In konkreten Beweisen
erscheint die Anwendung dieser Regel jedoch als zu aufwendig, da in der all-
gemeinen Regel sehr viele Spezialfille ausgeschlossen werden miissen. Reisig
schlug daher in [Rei98] die Verwendung von Beweismustern (pick-up patterns)
vor. Er gab zwei Beweismuster (Alternative und Synchronisation) fiir Leads-
to-Eigenschaften an. Wir werden die Idee von Reisig aufgreifen und in diesem
Abschnitt fiir selbststabilisierende Algorithmen spezialisieren und erweitern.

Das generelle Ziel von Beweismustern besteht darin, die Verifikation von
Leads-to-FEigenschaften syntaktisch zu charakterisieren. Die syntaktische Cha-
rakterisierung liefert ein Muster, d. h. eine Beweisregel, die in einem anderen
Systemnetz genau so wieder verwendet werden kann. Die syntaktische Charak-
terisierung lohnt sich in jedem Fall, da gerade der Ubergang von einem System-
netz zu einer Lebendigkeitseigenschaft erfahrungsgemafl fehleranfillig ist. Die
syntaktische Charakterisierung liefert Informationen, welche Invarianten notig
sind, um eine Leads-to-Eigenschaft zu zeigen. Die von unseren Systemnetzen
generierten Muster sind komplex; sie werden nur in Ausnahmeféllen mehrfach
verwendet. Um das Wort ,Muster” zu rechtfertigen, werden wir Gemeinsam-
keiten extrahieren, die in mehreren komplexen Mustern vorkommen. Konkret
gehen wir in zwei Schritten vor:

1. Wir wandeln unser Systemnetz in ein semantisch dquivalentes System-
netz um, das syntakisch fiir Muster handhabbarer ist. Wir erhalten ein
komplexes Muster.

2. Wir extrahieren Gemeinsamkeiten mehrerer komplexer Muster. Wir nen-
nen die entstehenden Muster Basismuster. Diese entsprechen den ,,pick-
up patterns” von Reisig.

Die Begriffswahl , komplexes Muster” bzw. ,, Basismuster” ist informell und
durch intuitive Argumente gerechtfertigt. Formal ist jedes Muster eine Be-
weisregel. Wir werden feststellen, dafl bestimmte Basismuster oft vorkommen,
andere, von Reisig vorgeschlagene, jedoch gar nicht. Im Gegensatz zu [Rei98]
werden wir beispielsweise kein Muster fiir eine Alternative angeben, da Nicht-
determinismus bei der Auswahl lokaler Aktionen bei selbststabilisiernden Al-
gorithmen typischerweise keine Rolle spielt. (Nichtdeterminismus duBert sich
vielmehr in der konkreten Auswirkung einer lokalen Aktion, beispielsweise als
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Ergebnis eines Miinzwurfs bei randomisierten Algorithmen.) Wir streben al-
so keine formale Vollstandigkeit an, sondern extrahieren die Aspekte, die bei
Petrinetzmodellen selbststabilisierender Algorithmen eine Rolle spielen.

Wir gehen in diesem Abschnitt wie folgt vor. Wir stellen in Abschnitt 4.3.1
zuerst 10 Basismuster vor, die intuitiv jeweils einen Aspekt der Syntax von Sy-
stemnetzen beleuchten. In Abschnitt 4.3.2 stellen wir unsere komplexen Muster
vor und wenden sie auf einen unserer Algorithmen an.

4.3.1 Basismuster

Die folgende Beweisregel zeigt ein Beweismuster:

Muster 1 (Grundmuster)

<§x x()
p q

Y Ep(z) —q()

Wir vereinbaren fiir alle Muster folgende Konventionen:

e Ein aus einer Stelle herausfithrender durchgestrichener Pfeil bedeutet,
daBl im Nachbereich dieser Stelle nur die explizit aufgefiihrten Transitio-
nen liegen.

e Jede Transition hat nur die explizit aufgefithrten Eingangskanten. (Sie
darf allerdings weitere Ausgangskanten haben.)

e Wir geben Muster in Form einer Beweisregel an, bei der eine Pramisse
syntaktische Einschrankungen beschreibt.

e Wir geben fiir kein Muster explizit einen Korrektheitsbeweis an, da jeder
Beweis jeweils einen Spezialfall des Beweises von Satz 4.18 darstellt.

Konkret ist das Grundmuster also auf alle Systemnetze Y anwendbar, flir
die gilt, dafl p,q € Ps, und t € Tk, existieren, mit:

1. p* ={t},
2. g €t®und

3. Mty = Myrg) = [2].
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Notation 4.26 Wir legen fiir diesen Abschnitt eine einheitliche Bedeutung
aller in Beweismustern verwendeten Symbole fest:

X, Yy sind Variablen der Sorte site.

[ ist eine Konstante der Sorte site.

f ist eine Funktion mit der Stelligkeit f : site — site.
n, m sind Variablen beliebiger Sorte.

g, g1, &2 sind Variablen fiir Schaltbedingungen.

u, v, ... sind Variablen fiir Terme beliebiger Sorte.

Die folgende Beweisregel zeigt ein Beweismuster fiir den Nachrichtenaus-
tausch. Diese Situation tritt haufig ein, wenn eine Aktion modelliert wird, in
der ein Agent einem benachbarten Agenten eine Nachricht sendet:

Muster 2 (Nachrichtenaustausch)

dtx =
p q

Y Ep(z) = q(f(r))

Die folgende Beweisregel zeigt ein Beweismuster fiir Schaltbedingungen.

Muster 3 (Schaltbedingungen)

Y (p(x) Age) = alz)

Fiir das nachste Beweismuster fithren wir eine hilfreiche Definition ein. Ein
surjektiver Term als Kantenbeschriftung einer aus einer Stelle herausfiihrenden
Kante bedeutet intuitiv, dafl prinzipiell jede Marke auf dieser Stelle iiber diese
Kante konsumiert werden kann:

Definition 4.27 (Surjektiver Term) Sei S eine Struktur und X eine Fami-
lie S-sortierter Variablen.

Ein Term u € 75(X) der Sorte B {iber X ist surjektiv, gdw. zu jedem b € B
eine Variablenbelegung [ existiert, mit G7(u) = b.

Wir schreiben surjektiv(u), falls u surjektiv ist.
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Beispiel 4.28 Im Bereich der natiirlichen Zahlen gilt surjektiv(z + y). Der
Term x + x ist nicht surjektiv, da fiir keine Belegung der Variablen = dieser
Term zu ungeraden Werten ausgewertet wird.

Wir geben im folgenden eine hinreichende syntaktische Charakterisierung
surjektiver Terme an, die von einer konkreten Struktur unabhéngig ist und fiir
unsere Beispiele gentigt.

Satz 4.29 Sei S eine Struktur und X eine Familie S-sortierter Variablen.
Fiir jeden Term u € T5(X) gilt surjektiv(u), falls gilt:

1. in u kommen keine Konstantensymbole vor,
2. jede Variable x € X kommt hochstens einmal in u vor, und
3. jede in u vorkommende Funktion ist surjektiv.

Beweis: Induktiv iiber den Aufbau aller Terme der Sorte 75(X) kénnen wir
fiir jedes b € B eine passende Variablenbelegung finden. O

Die folgende Beweisregel zeigt ein Beweismuster fiir Projektionen. Wir be-
nutzen Projektionen zur einfachen Beschreibung komplexer lokaler Zustande.
u und v sind hierbei als variable Kanteninschriften zu lesen (u und v sind also
Terme, deren Sorte der Domain der Stellen p bzw. q ist.

Muster 4 (Projektionen)

p q
surjektiv(u),
uy =vy =X

Y Epi(z) = ai(z)

Wir kénnen diese Regel also z. B. mit u = (z,y) und v = (z, f(y)) anwen-
den, vorausgesetzt der Domain der Stellen p und q ist jeweils site x site.
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Die folgende Beweisregel zeigt ein Beweismuster fiir Regelverhalten. Wir
sprechen von Regelverhalten, falls wir Aussagen tiber alle Agenten bis auf
einen, in unserem Fall ¢ treffen wollen.

Muster 5 (Regelverhalten)

Lemeo

Nk (p(x) Ax #14) = qlz)

Das folgende Basismuster flir Synchronisation stellt wiederum einen einfa-
chen Spezialfall dar; eine Marke auf r kann nur gemeinsam mit einer Marke
auf p verbraucht werden. Dieser Spezialfall tritt oft auf; die allgemeine Be-
schreibung aller maoglichen Synchronisationsphanomene verursacht jedoch die
Komplexitat der syntaktischen Beweisregel in [WWV97].

Muster 6 (Synchronisation)

Die folgende Beweisregel zeigt ein Beweismuster fiir einen wechselseitigen
Ausschluf. Mit diesem Muster beschreiben wir den ,,Durchschnitt” zweier Ak-
tionen. Die beiden Aktionen konnen verschiedene Nebeneffekte haben (z.B.
durch beliebige zusétzliche Ausgangskanten); der lokale Zustand des Agenten
x wechselt in jedem Fall von p nach q.
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Muster 7 (Wechselseitiger Ausschlufl)

Die nachste Beweisregel zeigt ein Beweismuster fiir ein Ausnahmeverhalten.
Es stellt das Pendant zu Muster 5 dar.

Muster 8 (Ausnahmeverhalten)

o

E)ZD—W
Y p() —q(i)

Die folgende Beweisregel zeigt ein Beweismuster flir erweitertes Ausnahme-
verhalten. Wir benutzen dieses Muster, wenn wir eine lokale Variable (r) eines
ausgezeichneten Agenten (i) explizit modellieren, wie z. B. im Algorithmus zum
verteilten Zahlen, siehe Abschnitt 3.3.2.

Muster 9 (Erweitertes Ausnahmeverhalten)

In obiger Beweisregel wére die Pramisse > = O |r| > 1 hinreichend, der Fall
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[r| > 1 tritt iiblicherweise jedoch nicht auf (da eine Variable r immer genau
einen Wert hat). Die geforderte Invariante impliziert auch die Existenz einer
Kante von der Transition zur Stelle r, die wir jedoch gemafl unserer Konvention
nicht anzugeben brauchen.

Die folgende Beweisregel zeigt ein Beweismuster fiir erweiterte Synchroni-
sation. Ein Agent im lokalen Zustand r synchronisiert sich entweder mit der
Ressource p oder der Ressource s:

Muster 10 (Erweiterte Synchronisation)

deTX:D—X’Qq
+in
r /
O

X = DO(p(z )

Y (p(x) Ar(2) = q(2)

{3
|
o
&

4.3.2 Komplexe Muster

In diesem Abschnitt stellen wir die komplexen Muster vor, die durch unse-
re Systemnetze generiert werden. Wir haben bereits erwahnt, dafl wir unsere
Systemnetze zuvor in semantisch dquivalente Systemnetze umwandeln. Das
Basismuster fiir Projektionen verlangt surjektive Kantenbeschriftungen. Das
Basismuster fiir Ausnahmeverhalten verlangt explizit nicht-surjektive Kanten-
beschriftungen. Intuitiv kommen in einigen komplexen Mustern trotzdem bei-
de Basismuster vor. Dies ist jedoch nur scheinbar ein Problem: Wir benutzen
einen ,,Trick”, um nicht-surjektive Kantenbeschriftungen in surjektive Kan-
tenbeschriftungen umzuwandeln. Es gibt zu jedem Systemnetz ein semantisch
aquivalentes Systemnetz, in dem nur surjektive Kantenbeschriftungen auftre-
ten.

Wir stellen die komplexen Muster einzeln vor und wenden sie in ihrem
Kontext an. Wir erlautern zuvor unseren ,, Trick” zur Umwandlung eines nicht-
surjektiven Terms in einen surjektiven. Die Konstruktion ist trivial: Wir zeigen
sie zuerst an zwei Beispielen. In Abbildung 4.2 ist die Ubersetzung einer Kon-
stante angegeben; in Abbildung 4.3 ist die Ubersetzung eines komplexeren
Terms angegeben.
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OO0  O—f=

p p

Abbildung 4.2: Ubersetzung eines nicht-surjektiven Terms

O] O—2ofn=rrd

p p

Abbildung 4.3: Ubersetzung eines nicht-surjektiven Terms

Im allgemeinen ersetzen wir also jeden Term durch eine neue Variable, die
als Sorte den Domain der zugehorigen Stelle hat. Die durch den urspriinglichen
Term gegebenen Einschrankungen stellen wir als Schaltbedingung dar.

Ein weiteres Problem ergibt sich, wenn wir das Beweismuster fiir Projektio-
nen und das Beweismuster fiir Synchronisation betrachten. In Abbildung 4.4 ist
jede einzelne Kantenbeschriftung syntaktisch surjektiv (Satz 4.29). Wie auch

Abbildung 4.4: Synchronisation surjektiver Terme

im Beweismuster fiir Synchronisation werden die Ressourcen auf p und r iiber
die Variable x synchronisiert. Zusatzliche Synchronisation kann jedoch auch
iiber andere Variablen (hier i) entstehen. Wir verwenden hierbei einen &dhnli-
chen Trick: Fiir jede doppelt auftretende Variable konstruieren wir eine neue
Variable (hier j), der wir durch die Schaltbedingung den Wert der urspriingli-
chen Variablen zuweisen.

Um die Situation im rechten Netz in Abbildung 4.4 von der Situation im
linken Netz zu unterscheiden, definieren wir fiir einen Term u € 75(X) die
Menge Var(u) in u vorkommender Variablen aus X. Im rechten Netz kommt
nur die Variable z in beiden Kantenbeschriftungen vor; im linken Netz kommen
die Variablen x und 7 in beiden Kantenbeschriftungen vor.

Definition 4.30 (Vorkommende Variablen) Fiir einen Term u € 75(X)
der Sorte B iiber X ist Var(u) die kleinste Teilmenge von X mit u €
Ts(Var(u)).
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Im folgenden Muster kommen Muster 2 (Nachrichtenaustausch), Muster 4
(Projektionen), Muster 5 (Regelverhalten) sowie Muster 6 (Synchronisation)
vor: Alle Agenten aufier ¢ benutzen die Ressourcen! p und r, um eine Nachricht
g zu senden:

Muster 11

surjektiv(v), surjektiv(w),
Vi = W =X,

Var(v) N Var(w) = {x},
u =1,

z; = f(x)
2= (pu(r) An(z) Az #0) = au(f(2))

Da Projektionen vorkommen, fordern wir, dafl die Terme v und w surjektiv
sind und die Projektion auf ihre erste Komponente jeweils x ist. In v und
w darf gemeinsam nur die Variable x vorkommen. u beschreibt die Ausnahme
vom Regelverhalten; daher mufl die Surjektivitat von u nicht gefordert werden.
Die Projektion auf die erste Komponente von z beschreibt, daf§ eine Nachricht
gesendet wird.

Wir wenden im folgenden dieses Muster an. In Abbildung 4.5 ist ein Aus-
schnitt unseres Algorithmus zum verteilten Zahlen dargestellt (vergleiche Ab-
schnitt 3.3.2). Im Beweis des Algorithmus (in Kapitel 5) wird folgende Eigen-
schaft eine Rolle spielen:

Y10 = (backward; () A z # min) — backward; ({(x)) (4.1)

Wir konnen hierzu Muster 11 einsetzen, mit p = q = backward, r = count sowie

'Wir benutzen den Begriff Ressource als einen Oberbegriff fiir einen lokalen Zustand eines
Agenten x und Nachrichten von und an z.
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OCOU nt

(i)

(169.iAJ)

backward

Abbildung 4.5: Ein Ausschnitt von X

den entsprechenden Belegungen fiir u, v, w und z. (In diesem Fall sind alle
Voraussetzungen bereits erfiillt, wir miissen also kein semantisch aquivalentes
Systemnetz erzeugen.) Dies liefert uns:

Y10 = (backward; (z) A county(x) A x # min) — backwardy (I(x)) (4.2)

Die gewiinschte Eigenschaft (4.1) werden wir mit einer Stelleninvariante ablei-
ten.

Im folgenden Muster kommen Muster 2 (Nachrichtenaustausch), Muster 4
(Projektionen), Muster 8 (Ausnahmeverhalten) und Muster 9 (Erweitertes
Ausnahmeverhalten) vor. Das Verhalten des Agenten i stellt eine Ausnahme
dar. Er kann auf eine Ressource s zugreifen und versendet eine Nachricht q:

Muster 12

surjektiv(w),

n¢ Var(w),

SEOjs =1,
¥ O-n()
Y (i) = qu(f(7))

Analog zu Muster 11 fordern wir, dafl der Term w surjektiv ist und daf3 die
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Variable n in w nicht vorkommt.

Wir beschreiben wiederum die Anwendung des Musters im Beweis des Algo-
rithmus zum verteilten Zéhlen. In Abbildung 4.6(a) ist ein anderer Ausschnitt
von Yo dargestellt. Wir werden das Muster fiir den Beweis folgender Eigen-

forward forward

backward backward

(a) (b)

Abbildung 4.6: Ein Ausschnitt von g

schaft verwenden:
Y10 | backward;(min) +— Jz € U : forward(x) (4.3)

Um unser Beweismuster anzuwenden, konstruieren wir aus dem Ausschnitt
in Abbildung 4.6(a) unter Verwendung des oben beschriebenen , Tricks* einen
Aquivalenten Ausschnitt (Abbildung 4.6(b)). Nun kénnen wir das Beweismu-
ster anwenden mit p = backward,q = forward,r = count,s = first sowie den
entsprechenden Belegungen fiir u, v, w, n, f und i. Dies liefert uns (vorausge-
setzt, die im Muster zusétzlich geforderten Invarianten sind bewiesen):

Y10 = backwardy(min) — forward; (r(min)) (4.4)
Dies impliziert die gewiinschte Eigenschaft (4.3).
Im folgenden Muster kommen Muster 2 (Nachrichtenaustausch), Muster 3

(Schaltbedingungen) und Muster 5 (Regelverhalten) vor. Jeder Agent aufler i
kann, falls die Schaltbedingung erfiillt ist, eine Nachricht q versenden:
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Muster 13

L@ Ag e #i)—q(f(z))

In Abbildung 4.7 zeigen wir wiederum den Ausschnitt von ¥y, auf den wir
dieses Muster anwenden: Wir werden folgende Eigenschaft beweisen:

forward

r(x) < >X max

Abbildung 4.7: Ein Ausschnitt von g

Y10 = (forward (z) A o # max) — forward (r(z)) (4.5)

Die Anwendung des Musters mit p = q = forward liefert:
Y10 = (forward(z) A x # max A x # mazx) — forward (r(z)) (4.6)

Dies impliziert die gewiinschte Eigenschaft (4.5).

Im folgenden Muster kommen die Basismuster 2 (Nachrichtenaustausch), 4
(Projektionen), 6 (Synchronisation), 7 (Wechselseitiger Ausschluf) und 10 (Er-
weiterte Synchronisation) vor. Jeder Agent kann eine Nachricht q versenden,
falls er die Ressourcen p und r hat:
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Muster 14

surjektiv(v), surjektiv(w),
Var(v) N Var(w) = {x},
ua; =ub; =uc; =ud; =vy =w; =X,
za; = zb; = f(x),
SEO((pW) Ar) = (91Vg)),
YED (rl(:c) = ﬂsl(:c))

X (pu(x) An(z)) = ai(f(z))

Da wir Projektionen verwenden, fordern wir, daf die Terme v und w surjek-
tiv sind. Da wir die Ressourcen synchronisieren, darf in ihnen nur die Variable
x gemeinsam vorkommen. Die zusatzlich geforderten Invarianten spiegeln sich
in den Basismustern fiir den wechselseitigen Ausschlufl bzw. die erweiterte
Synchronisation wider.

Wir werden dieses Muster im Beweis unseres Algorithmus zur randomi-
sierten Leader Election im unidirektionalen Ring anwenden (vergleiche Ab-
schnitt 5.1). In Abbildung 4.8 ist ein Ausschnitt dieses Algorithmus dargestellt.

Wir mochten folgende Eigenschaft beweisen:
¥4 = (coiny(z) A leader;(z)) — coiny(I(x)) (4.7)
Wir wenden wieder unsere Konstruktionsvorschrift an, um unser Beweismuster

einsetzen zu konnen. Wir erhalten den semantisch dquivalenten Ausschnitt in
Abbildung 4.9. Wir wenden unser Beweismuster an mit p = q = coin, r = leader,
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leader

Abbildung 4.8: Ein Ausschnitt von ¥4

leader

(x,=i.j) (1(x),i k)

(1069).i,9) (x.i,m)

m:ﬁj

Abbildung 4.9: Ein aquivalenter Ausschnitt von >4

s = follower sowie den entsprechenden Belegungen fiir die anderen Variablen,
die sich hieraus ergeben. Wir miissen also zuerst die folgenden Invarianten
zeigen:

Y4 E O ((coin(z,i,m) A leader(z, 7)) = (m = j Vm = —j)) (4.8)

¥4 = O (leader; (z) = —follower; (x)) (4.9)
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Die erste Eigenschaft gilt unmittelbar durch die algebraische Spezifikation von
Y4, die zweite Eigenschaft ist wiederum sehr einfach aus einer Stelleninvariante
ableitbar. Die Anwendung unseres Beweismusters liefert:

¥4 = (coiny(z) A leadery(z)) — coing (I(z)) (4.10)

Dies ist genau die gewtinschte Eigenschaft (4.7).

4.4 Beweisstruktur

In diesem Abschnitt stellen wir ein neues Schema fiir die Verifikation selbst-
stabilisierender Algorithmen vor. Das Schema orientiert sich an gemeinsamen
Merkmalen selbststabilisierender Algorithmen. Wir benutzen das Schema in
mehreren Fallstudien. Dazu gehoren die randomisierte Leader Election im un-
idirektionalen Ring (Abschnitt 3.1.1), der asynchrone Tokenaustausch (Ab-
schnitt 3.2.1) sowie der Algorithmus von Brown, Gouda und Wu zum Token-
austausch in Ketten (Abschnitt 3.3.1). Grundlage des Schemas sind eine ein-
heitliche Struktur von Beweisen, das Ausnutzen verschiedener Abstraktions-
ebenen im Beweis sowie das Zurtickfithren algorithmenspezifischer Beweisziele
auf algorithmenunabhéngige netzwerkspezifische Beweisziele. Unser Verifikati-
onsschema verbindet bereits bekannte Techniken aus der Welt der verteilten
Algorithmen (wie z. B. Stabilisierungsfunktionen) und der Welt der Verifika-
tion von Petrinetzmodellen (wie z. B. Stelleninvarianten) zu einer Strukturie-
rungsmethode flir Beweise. Verschiedene Abstraktionsebenen im Beweis eines
selbststabilisierenden Algorithmus sind ein Schliissel fiir die Verstandlichkeit
eines Beweises (siehe z. B. [DKVW95]).

Zum Abschluf dieses Abschnitts wenden wir unser Verifikationsschema auf
mehrere Algorithmen an und legen somit einen ,,Fahrplan® fiir die Korrekt-
heitsbeweise in Kapitel 5 fest.

4.4.1 Ein Verifikationsschema

Wir geben im folgenden unser Verifikationsschema an. Es besteht aus vier
einzelnen Schritten:

1. Basiseigenschaften: Zuerst verifizieren wir Basiseigenschaften eines Al-
gorithmus. Einfache strukturelle Eigenschaften lassen sich mit Hilfe von
Stelleninvarianten ablesen. Wir zeigen auch einfache Lebendigkeitseigen-
schaften, wie beispielsweise die Unendlichkeit von Ablaufen.
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2. Wechsel der Abstraktionsstufe: Wéahrend im ersten Schritt direkt tiber

die Zustandswechsel der einzelnen Agenten argumentiert wird, fithren
wir hier eine geeignete Abstraktion ein. Wir argumentieren beispielsweise
iiber eine Nachricht, die im Netzwerk kreist und verschiedenen anderen
Nachrichten begegnet. In der Wahl einer geeigneten Abstraktion liegt der
Schliissel zur Verstandlichkeit eines Beweises.

Konvergenzstufen: Fiir jeden Zustand eines selbststabilisierenden Sy-
stems kann man ein Maf} definieren, welches den Grad der Stabilisiertheit
des Systems charakterisiert. Wir geben in dieser Phase Stabilisierungs-
funktionen an.

Beweis der Selbststabilisierung: Wir betrachten Suffixe von Ablaufen, die
so gewihlt sind, dafl ein bestimmter Zustand immer wieder auftritt. Hier-
von ausgehend beweisen wir die Selbststabilisierung. Hierbei benutzen
wir allgemeine Beweisregeln temporaler Logik der vorherigen Abschnit-
te.

4.4.2 Anwendungen des Verifikationsschemas

Im folgenden beschreiben wir, wie wir das oben beschriebene Verifikationssche-
ma in Kapitel 5 auf einzelne Algorithmen anwenden werden. Hierdurch ergibt
sich der bereits beschriebene Fahrplan fiir einen Beweis.

Randomisierte Leader Election im unidirektionalen Ring
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e Schritt 1 (Basiseigenschaften): Hier beweisen wir wesentliche strukturelle

Eigenschaften des Algorithmus, z. B. daff jeder Agent immer entweder ein
Leader oder ein Follower ist und dafl es genau eine Miinze gibt, die im
Ring kreist.

Schritt 2 (Wechsel der Abstraktionsstufe): Wir betrachten die Spur der
Miinze — lokale Werte der Agenten, die mit dem Zustand der Miinze und
der Anzahl der Leader insgesamt zusammenhéngen. Dieser Abstrakti-
onsschritt erlaubt uns zu beweisen, daf3 schliellich der Wert der Spur
bei einem Agenten dem seines Nachbarn gleicht gdw. dieser Agent ein
Follower ist.

Schritt 3 (Konvergenzstufen): Jeweils eine ungerade Anzahl von Leadern
stellt eine Konvergenzstufe dar. Das bedeutet, dafl bei einer ungeraden
Gesamtanzahl an Leadern im System gesichert ist, dafl kein neuer Leader
entsteht.



o Schritt 4 (Beweis der Selbststabilisierung): Wir beweisen, dafl schlief-
lich ein Leader immer wieder die Miinze wirft und die Konvergenzstufe
konstant bleibt. Wir beweisen, dal nun die niedrigste Konvergenzstufe
erreicht ist, woraus die Wahl eines eindeutigen Leaders folgt.

Asynchroner Tokenaustausch

e Schritt 1 (Basiseigenschaften): Wir beweisen, daf irgendwann ein semi-
stabiler Zustand erreicht wird: Jede Nachricht, die sich initial auf einem
Kanal befand, ist entweder bereits empfangen oder nicht aktuell (d.h.
sie wird nicht mehr empfangen).

o Schritt 2 (Wechsel der Abstraktionsstufe): Als wesentliche Abstraktion
fithren wir den Begriff der Welle ein. Jede Nachricht gehort zu einer
Welle. Wir abstrahieren vom Empfang einer konkreten Nachricht und
betrachten das Versenden und Empfangen von Wellen. Diese Abstrakti-
on ist sehr wirkungsvoll, da sie ignoriert, dafl eine Welle bereits empfan-
gen werden kann, bevor jede einzelne Nachricht dieser Welle vollstandig
versendet wurde.

o Schritt 3 (Konvergenzstufen): Die Anzahl der Wellen bildet eine Stabi-
lisierungsfunktion. Sie kann nicht zunehmen, daher bleibt sie in jedem
Ablauf letztendlich konstant.

e Schritt 4 (Beweis der Selbststabilisierung): Wir beweisen, dafl die Anzahl
der Wellen schlieflich konstant 1 ist. Daraus folgt die Selbststabilisierung
direkt. Wir verwenden bei diesem Beweis eine spezifische Eigenschaft der
zugrundeliegenden Datenstruktur.

Der Algorithmus von Brown, Gouda und Wu

e Schritt 1 (Basiseigenschaften): Wir beweisen die Deadlockfreiheit des
Algorithmus: Jeder Ablauf ist unendlich.

o Schritt 2 (Wechsel der Abstraktionsstufe): Wir fiihren als wesentliche
Abstraktion den Begriff des Tokens ein. Vorher haben wir den Effekt
des Schaltens einer Transition als eine Zustandsanderung eines Agenten
beschrieben, jetzt kénnen wir sagen, dafl beispielsweise ein Token an
einen Nachbarn weitergereicht wurde.

o Schritt 3 (Konvergenzstufen): Die Anzahl der Token im System bildet
eine Stabilisierungsfunktion, d.h. die Anzahl der Token nimmt nie zu.
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e Schritt 4 (Beweis der Selbststabilisierung): Wir fiihren die closure-
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Eigenschaft auf eine Eigenschaft von Ketten (also der Struktur des Netz-
werks) zurtick, die offensichtlich gilt. Irgendwann gibt es ein Token, daf
durch die Kette von Agenten wandert und dabei keine anderen Token
trifft und alle Agenten besucht. Hieraus folgt die Selbststabilisierung.



5 Analyse der Fallstudien

In diesem Kapitel analysieren wir unsere Algorithmen aus Kapitel 3. Konkret
beweisen wir die Korrektheit der Petrinetzmodelle, indem wir eine formale
Beziehung zwischen der temporallogischen Spezifikation und dem operationel-
len Systemnetz herleiten. Wir halten uns an das in Abschnitt 4.4 eingefiihrte
Verifikationsschema.

In Abschnitt 5.1 verifizieren wir unseren neuen Algorithmus zur selbststa-
bilisierenden Leader Election im unidirektionalen Ring. Zusatzlich analysieren
wir die Zeitkomplexitat unseres Algorithmus und beweisen seine Speichermi-
nimalitat. In Abschnitt 5.2 beweisen wir die Korrektheit unseres Algorithmus
zum asynchronen Tokenaustausch. Eine klassische Komplexitatsanalyse kann
bei diesem Algorithmus nicht durchgefiihrt werden, da unsere Fairneflannah-
me lediglich qualitativer Natur ist: Es werden lediglich Abldufe ausgeschlos-
sen, die die Spezifikation nicht erfiillen. In Abschnitt 5.3 vergleichen wir einen
neuen Beweis mit zwei existierenden Beweisen. Wir zeigen, wie durch geeigne-
te Abstraktionen Beweisziele eines Algorithmus auf algorithmenunabhéngige
Beweisziele des zugrundeliegenden Netzwerks zuriickgefiihrt werden konnen.
Beim Beweis unseres Algorithmus zum verteilten Zahlen in Abschnitt 5.4 wen-
den wir unser Verifikationsschema nicht an, da die wesentliche Abstraktion
(der globale Zahlerstand) bereits Bestandteil der Spezifikation ist.

Beim Detaillierungsgrad der Beweise orientieren wir uns am Ziel dieser
Arbeit — den Entwurf selbststabilisierender Algorithmen methodisch zu unter-
stiitzen. Im Mittelpunkt steht die bei der Verifikation hilfreiche Abstraktion,
die eine algorithmische Idee widerspiegelt. Wir vermeiden die in Abschnitt 1.1
diskutierte Gefahr, dal diese Abstraktion nicht zum gewahlten Modell pafit,
indem wir ausgehend vom operationalen Modell die Grundlagen der Abstrak-
tion formal verifizieren. Wir zeigen also, da} das operationelle Modell eines
Algorithmus seine algorithmische Idee widerspiegelt. Nattirlich hat die Forma-
lisierung auch Grenzen: Wir werden beispielsweise nicht die Korrektheit von
Stelleninvarianten im einzelnen nachweisen. Jedoch ist durch die in Kapitel 4
eingefiihrten Techniken klar, wie die Korrektheit nachgerechnet werden kann.
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5.1 Randomisierte Leader Election

In Abbildung 5.1 ist das Petrinetzmodell unseres Algorithmus zur randomi-
sierten Leader Election in uniformen Ringen noch einmal angegeben. Die we-

emerge

(x.i.j)

coin (;j) €oin toss (

turn . (i(x),-ij)

follower leader

disappear
spec (U,) : unidirectional ring var x : site
sort value = site x bool var i, j, k : bool
sort coin = site x bool x bool ViuW; =U
const V, W : set of values ViNnW; =10
const (u,a,b) : coin dxeU:x=u

Abbildung 5.1: ¥4 — Randomisierte Leader Election im unidirektionalen Ring

sentlichen Eigenschaften haben wir wie folgt spezifiziert:

¥4 = O(|coin| = 1) (5.1)
Y4 FEr Jx € U : O O(leader; = [z]) (5.2)

5.1.1 \Verifikation
Die Giiltigkeit der Sicherheitseigenschaft (5.1) ist offensichtlich:

Satz 5.1 ¥4 = O(|coin| = 1)
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Beweis: |coin| = 1 ist eine Stelleninvariante von 3. O

Die Verifikation der Lebendigkeitseigenschaft baut auf Lemmas auf, die zu der
informellen Beschreibung in Abschnitt 3.1.1 korrespondieren. Spéter kombinie-
ren wir diese Eigenschaften schrittweise.

Lemma 5.2 ¥, = O(leader; + follower; = U)

Beweis: leader; + follower; = U ist eine Stelleninvariante von 4. O

Mit dieser Eigenschaft konnen wir sagen, dafl in jedem Zustand jeder Agent
entweder ein Leader oder ein Follower ist.

Lemma 5.3 ¥, =Vz € U : (coiny(z) — coiny(I(x))
Beweis: Abbildung 5.2 zeigt einen Beweisgraph. Seine Knoten sind durch

1. coiny(z) — 2. coiny(z) A leader;(z) — coiny(I(x))

N\ /

3. coiny(x) A follower; ()

Abbildung 5.2: Ein Beweisgraph fiir coiny(z) — coiny({(z))

folgende Argumente gerechtfertigt:

Knoten 1: Lemma 5.2 impliziert leader;(x) V follower; ().

Knoten 2: Entweder coin-toss ist aktiviert, oder disappear ist aktiviert. Mu-
ster 14 impliziert coiny (I(z)).

Knoten 3: Entweder turn ist aktiviert, oder emerge ist aktiviert. Muster 14
impliziert coiny (I(z)). O

Die Menge der Agenten ist endlich, und die Agenten bilden einen Ring.
Daher impliziert Lemma 5.3, daf§ die Miinze in Runden umhergereicht wird.
Wir zéhlen im folgenden Runden eines Ablaufs: In jedem Zustand eines Ablaufs
ist die Rundennummer die Anzahl der Ereignisse, bei denen Agent u die Miinze
weitergereicht hat.

Definition 5.4 (Runde) Sei R = (Cy, (4, ... ) ein Ablauf von ¥,. Fiir einen
Zustand C; von R und n € N definieren wir C; |= round = n, gdw. (n—1)|U| <
i < n|U|.
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Von nun an werden wir nur noch Zustande nach der ersten Runde der Miinze
betrachten. Damit konnen wir uns auf die letzte Aktion beziehen, die ein Agent
in einem Ablauf von Y, ausfiihrte. Zuerst betrachten wir einen Follower, der
die Miinze besitzt. Er kann entweder die Transition turn oder die Transition
emerge schalten. Diese Entscheidung héngt von seinem eigenen Zustand und
dem zweiten Wert der Miinze ab. Daher bezeichnen wir den zweiten Wert
der Miinze als f-Wert (Follower-Wert) der Miinze. In Formeln schreiben wir
hierfiir f-coin. Wir definieren den f-Wert eines Followers als den zweiten Wert
der zugehorigen Marke auf der Stelle follower. Fiir einen Leader x definieren
wir den f-Wert als den f-Wert, den die Miinze hatte, als x das letzte Mal eine
Aktion ausfiihrte, also in der vorherigen Runde. In Formeln bezeichnen wir
den f-Wert eines Agenten mit f-val(z).

Definition 5.5 (F-Wert) Sei R = (Cy, CY, ... ) ein Ablauf von 3. Fiir einen
Zustand C; von R, i > |U|, und k € B definieren wir:

i. C; = f-coin =k, gdw. C; = coiny = [k];
ii. Fiir einen Follower x gilt C; = fval(xz) = k, gdw. C; |= follower(x, k);

iii. Fir einen Leader x gilt C; = f-val(z) = k, gdw. 3j e N0 <i—j < |U]:
C; = coiny = [z] A coiny = [K].

Der F-Wert der Miinze andert sich unendlich oft:
Lemma 5.6 ¥, Vi € B : (f-coin =1 +— f-coin = —i)

Beweis: Jedes Auftreten der Transitionen emerge oder coin toss éndert den
f-Wert der Miinze. Daher geniigt es zu zeigen, dafl immer wieder eine dieser
Transitionen auftritt. Jedesmal, wenn eine der Transitionen turn oder disappear
fiir einen Agenten x schaltet, endet x als ein Follower. Dartiberhinaus gleicht
der f-Wert von x dem f-Wert der Miinze. Die Miinze kreist zwischen den Agen-
ten. Daher wird die Miinze schliellich einen Follower erreichen, dessen f-Wert
dem f-Wert der Miinze gleicht. Nun ist emerge die einzig aktivierte Transition.

O

Ob ein Leader disappear oder coin-flip schaltet, hangt nur von seinem eige-
nen Wert und dem dritten Wert der Miinze ab. Daher nennen wir analog zu
Definition 5.5 fiir jede Marke (z,4) auf leader ¢ den I-Wert (Leader-Wert) von
x. Fiir eine Marke (z,14,7) auf der Stelle coin nennen wir j den L-Wert der
Mainze.

Definition 5.7 (L-Wert) Fiir einen Zustand C' von ¥4 und k € B definieren
Wir:
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i. C = l-coin =k, gdw. C' = coing = [k];
ii. Fir z € U gilt C |= l-val(x) = k, gdw. C' = leader(z, k).
Lemma 5.8 ¥, = ¢ 3z € U : leader(z, I-coin)

Beweis: Die Behauptung folgt direkt aus Lemma 5.6. Wenn sich der f-Wert
der Miinze andert, dann entsteht ein Zustand, der die Behauptung erfillt. 0O

Lemma 5.9 ¥, = 0 0dx € U : leader(x, l-coin)
Beweis: Lemma 5.8 sichert:
¥4 E O3z €U : leader(x, l-coin)

Diese Eigenschaft ist stabil, d. h. es gibt keine Transition in ¥4, die sie ungiiltig
macht. Daher gilt die Behauptung. O

Lemma 5.10 %, | true — 3z € U : (coiny(z) A leader(z, I-coin))

Beweis: Dieses Lemma folgt aus Lemma 5.9 und Lemma 5.3. Irgendwann wird
es immer einen Leader x geben, dessen I-Wert dem 1-Wert der Miinze gleicht.
Der I-Wert der Miinze wird nur durch coin-toss geandert. Die Miinze kreist
zwischen den Agenten. Spétestens bei z tritt coin-toss auf. Dies impliziert die
Behauptung. O

Korollar 5.11 ¥, =3z € U : true — (coiny(x) A leader(zx, [-coin))
Beweis: folgt aus Lemma 5.10 und der Endlichkeit des Ringes. O

Wir haben bereits bewiesen, daf§ die Miinze in Runden zwischen den Agen-
ten umhergereicht wird. Nun definieren wir eine Spur der Miinze:

Definition 5.12 (Spur der Miinze) Fiir z € U und coin;(z) nennen wir die
Sequenz (f-val(x), f-val(l(x)), . .. , f-val(W1=Y(x)), f-coin) die Spur der Miinze.

In Abbildung 5.3 ist eine typische Spur der Miinze fiir ein System mit sechs
Agenten angegeben. Die Abkiirzungen F und L beschreiben, dafl der jeweilige
Agent im Zustand follower bzw. leader ist.

Lemma 5.13 Sei (f-val(x),y) eine Teilsequenz der Spur der Miinze. Dann gilt
frval(z) =y, gdw. x ein Follower ist.
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F—»L—»F—>»L—>»L—>F coin

0 0 1 1 0 1 1
Abbildung 5.3: Eine typische Spur der Miinze

Beweis: Die Behauptung folgt aus Lemma 5.6. Nur ein Leader &ndert den
f-Wert der Miinze. O

Das nachste Lemma ist entscheidend fiir die Verifikation der Lebendigkeits-
eigenschaft, da es Konvergenzstufen (sieche Abschnitt 4.2) impliziert. Irgend-
wann (nach der ersten Runde) wird eine ungerade Anzahl von Leadern nie
mehr grofler.

Lemma 5.14 ¥, = Vn € N: O O(|leader| = 2n + 1 = O(|leader| < 2n + 1))

Beweis: Sei z € U der Miinzbesitzer, also coiny(x). Nun kann die Anzahl der
Leader nur dann gréfer werden, wenn x ein Follower ist und die Transition
emerge auftritt. Sei j der f~-Wert von x. Auf der Spur von z zur Miinze éndert
sich der Wert in der Sequence 2n + 1 mal, wegen der ungeraden Anzahl der
Leader und Lemma 5.13. Deshalb gilt f-coin = —j, und somit ist emerge nicht
aktiviert. O

Definition 5.15 (Konvergenzstufe) Sei R ein Ablauf von ¥,. Fiir einen
Zustand C' von R mit C' |= round > 1 definieren wir C' |= stair = n, gdw.
C' |= |leader| = 2n oder C' |~ |leader| = 2n + 1.

Die Konvergenzstufe nimmt ab, wenn die Anzahl der Leader gerade ist und
die Transition disappear auftritt:

Lemma 5.16 ¥, =Vz € U Vn, k € N: (stair = n A |leader| = 2k A coiny(z) A
leader (x, —l-coin)) — stair=n — 1

Beweis: folgt direkt aus obiger Definition. O
Eine Konvergenzstufe nimmt nie zu:
Lemma 5.17 ¥, = Vn € N : O(stair =n = O stair < n)

Beweis: Die Behauptung folgt direkt aus Lemma 5.14, zusammen mit der
Beobachtung, das jedes Auftreten einer Transition die Anzahl der Leader um
hochstens eins erhoht. O

118



Nun haben wir alle Voraussetzungen fiir den eigentlichen Beweis der Le-
bendigkeitseigenschaft bewiesen. Alle obigen Lemmas gelten unabhéngig von
einer Randomisierungsannahme. Im nachsten Teil des Beweises werden wir zei-
gen, dafl die Randomisierungsannahme fiir die Transition coin toss die Wahl
eines eindeutigen Leaders gewahrleistet. Bevor wir die Randomisierungsan-
nahme formalisieren, iiberblicken wir die verbleibenden Beweisschritte. Der
Einfachheit halber nehmen wir im folgenden an, dal die Anzahl der Agenten
grofler als zwei ist. In Abbildung 5.4 ist ein Beweisgraph fiir die Eigenschaft
Y4 Er O O(stair = 0) angegeben.

L. Elv € U : true — (coiny(v) A leader (v, I-coin))

2. Elv € U : true — (coiny(v) A leader; (v) A —leaders(—i-coin))

//EIUEU30<TL<U1 true —

(coiny(v) A leader; (v) A —leadery(—i-coin) A dist(v) = n)

4. v e UVm > 03Im' <m : true —
(coiny(v) A leader; (v) A —leadery(—l-coin) A dist(v) = m/)

5. v e U : true —
(coing(v) A leader; (v) A —leaders(—i-coin) A dist(v) = 0)

6. Jv,v",w € U : true —
(coinl( ) A v, v, w] < leader; A l(v') = v A —leader,(—l-coin))

false

& D (stair = 0)

Abbildung 5.4: Ein Beweisgraph fiir ¥, r < O(stair = 0)

Wir beschreiben die einzelnen Beweisschritte des Beweisgraphen zuerst in-
formell. Korollar 5.11 besagt, dal in jedem Ablauf die Miinze unendlich oft
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von einem Leader v € U geworfen wird (Knoten 1). Dariiberhinaus ist das
System >4 ein System mit endlich vielen erreichbaren Zustanden. Also gibt es
auch einen Leader v € U, der die Miinze unendlich oft in einem bestimmten
Zustand C wirft.

In Lemma 5.20 werden wir zeigen, dafl in jedem randomisierten Ablauf
schlieBlich ein Zustand erreicht wird, in dem v die Miinze werfen kann und
jeder Leader denselben 1-Wert hat (Knoten 2).

Von jetzt an unterscheiden wir drei Falle: Erster Fall, die Konvergenzstufe
ist 0. In diesem Fall sind wir fertig. Anderenfalls gilt, daf§ es mehr als einen
Leader gibt. Wir definieren den Abstand von v zum nachsten Leader in Rich-
tung rechts (Notation: dist(v)). Zweiter Fall, der rechte Nachbar von v ist ein
Leader (Knoten 5). Dritter Fall, der rechte Nachbar von v ist ein Follower
(Knoten 3).

In Lemma 5.23 werden wir beweisen, dafl im dritten Fall auch ein Zustand
mit geringerem Abstand unendlich oft auftritt (Knoten 4). Induktion tiber die
GroBe von dist(v) fiihrt dann zu Knoten 5.

Analog zu den Argumenten, die zu Knoten 2 fiithrten, werden wir in Lem-
ma 5.25 zeigen, dafl unendlich oft ein Zustand C’ erreicht wird, in dem ein
dritter Leader w die Miinze wirft und v sowie sein rechter Nachbar v’ den
gleichen 1-Wert haben (Knoten 6).

Vom Zustand C” aus werden in einem randomisierten Ablauf schlielich
v und v beide zu Followern. Dies verringert die Konvergenzstufe und ist ein
Widerspruch zur Unendlichkeit der Haufigkeit des Auftretens von C’ (Lem-
ma 5.26). Dies schliet den Beweis ab.

Nun fixieren wir die Randomisierungsannahme (vgl. Abschnitt 2.2.2):

Lemma 5.18 Seien A = {(coin toss, 3) : B(k) = 0} und A’ = {(coin toss, [3) :
B(k) =1} . Dann ist R = (A, A’) eine Randomisierungsannahme fiir ;.

Beweis: A und A’ sind disjunkte Mengen von Aktionen von ;. Nach De-
finition 2.41 geniigt es zu zeigen, daf} in jedem erreichbaren Zustand von >4
gilt:

1. Zu jeder aktivierten Aktion a € A existiert eine aktivierte Aktion o’ € A’
und anders herum:

Zu jeder Aktion a = (coin toss,3,) € A gibt es eine Aktion ¢ =
(coin toss, By) € A, so daB f,(z) = fu(x) fir alle Variablen aufier k
gilt. Offensichtlich ist o’ aktiviert, falls a aktiviert ist. Die entgegenge-
setzte Richtung ist symmetrisch.
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2. Wenn zwei Aktionen a,a’ € AU A’ aktiviert sind, dann stehen sie in

Konflikt:
Zwei aktivierte Aktionen teilen immer eine Ressource auf der Stelle coin.
Wegen Satz 5.1 ist diese Ressource eindeutig. O

Notation 5.19 Im folgenden benutzen wir eine abkiirzende Schreibweise fiir
Sequenzen von Miinzwurfergebnissen, in der wir jedem Resultat seine Haufig-
keit zuweisen. Wir schreiben beispielsweise 0%10 fiir die Sequenz (0, 0,0, 1,0).

Lemma 5.20 Knoten 1 des Beweisgraphen in Abbildung 5.4 gilt.

Beweis: In jedem randomisierten Ablauf R von ¥, gibt es unendlich viele
Zustande, in denen v die Miinze werfen kann. Dartiberhinaus ist >4 ein System
mit endlich vielen Zustdnden. Also gibt es einen Zustand C, der in R unendlich
oft auftritt, mit C' = coiny(v) A leader(v, I-coin).

Sei m die Anzahl der Leader in C aufler v, die den 1-Wert 0 haben. Wir
wenden Definition 2.44 an mit der endlichen Sequenz von Miinzwurfresultaten
0™*!. Mit vorbestimmten Miinzwurfresultaten verhilt sich ¥, deterministisch.

In der nachsten Runde werden nur v und die m anderen Leader die Miinze
werfen. Daher fithrt diese Sequenz zu einem Zustand C’, in dem v die Miinze
hat und jeder andere Leader denselben 1-Wert 0 hat, d.h. C’ = coiny(v) A
leader; (v) A —leader,(1). Deshalb gilt R |= true — C impliziert R Fr C +— C".
Daraus folgt die Behauptung wegen der Transitivitat von . O

Fiir einen Agent = bezeichnet der Abstand (dist(z)) die Anzahl der aufein-
anderfolgenden Follower in Richtung rechts:

Definition 5.21 (Abstand) Fiir einen Zustand C von ¥4, n € N und einen
Agent x € U gilt C | dist(x) = n, gdw. n < |U| und C | Jy € U :
leadery (y) A" (y) =2 AVm € N;1 < m < n : follower; (I"(y)).

Abbildung 5.5 veranschaulicht die obige Definition: Der Abstand von v ist
2 (da I3(y) = v). Wiederum steht L fiir einen Leader und F fiir einen Follower.

L—» F—» F—» |
y \

Abbildung 5.5: dist(v) = 2

Lemma 5.22 Knoten 2 des Beweisgraphen in Abbildung 5.4 gilt.
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Beweis: Wir betrachten wiederum einen randomisierten Ablauf R von >4,
einen Agent v € U und einen Zustand C', der unendlich oft auftritt, mit C' |=
coiny (v) A leadery (v) A —leadery(—l-coin).

Nun betrachten wir drei Félle fir C: dist(v) = n — 1, dist(v) = 0 und
0 < dist(v) < n — 1. Wegen obiger Definition gilt einer dieser Falle fiir C.

Der erste Fall impliziert C' |= stair = 0. Zusammen mit Lemma 5.17 impli-
ziert dies R |=r < O(stair = 0).

Der zweite und der dritte Fall sind durch die Knoten 5 bzw. 3 im Beweis-
graphen reprasentiert. O

Lemma 5.23 Knoten 3 des Beweisgraphen in Abbildung 5.4 gilt.

Beweis: Wir betrachten wiederum einen randomisierten Ablauf R von >4,
einen Agent v € U, n € N und einen Zustand C, der unendlich oft auftritt,
mit C = coiny(v) A leader;(v) A —leadery(—l-coin) A dist(v) = n.

Da C unendlich oft in R auftritt und die Konvergenzstufe nie zunimmt
(Lemma 5.17) bleibt die Konvergenzstufe konstant, d.h. C' = 3k € N :
O(stair = k). Wegen Definition 2.44 wird v irgendwann den Wert —i-coin
im Zustand C werfen. In der nachsten Runde wird kein anderer Leader die
Miinze werfen, da alle anderen Leader einen 1-Wert haben, der sich von dem
der Miinze unterscheidet.

Wir betrachten den Zustand, in dem die Miinze bei dem Leader v’ angelangt
ist, der sich in C' am weitesten links von v befindet. Dieser Leader wird die
Transition disappear schalten. Danach ist wegen Lemma 5.16 die Anzahl der
Leader gerade. Dariiberhinaus gilt l-val(v’) = l-coin. Nun betrachten wir die
Spur der Miinze, ausgehend vom Follower [(v"). Wegen der geraden Anzahl
der Leader gilt f-val(v') = f-val(l(v")). Dies impliziert f-val(l(v")) = f-coin.
Daher wird [(v’) die Transition emerge schalten und zum Leader werden. Dies
reduziert den Abstand von v. O

Lemma 5.24 Knoten 4 des Beweisgraphen in Abbildung 5.4 gilt.
Beweis: Die Giiltigkeit folgt trivial mit m = 1. O
Lemma 5.25 Knoten 5 des Beweisgraphen in Abbildung 5.4 gilt.

Beweis: Wir betrachten wiederum einen randomisierten Ablauf R von X,
einen Agent v € U und einen Zustand C', der unendlich oft auftritt, mit C' |=
coiny (v) A leadery (v) A —leadery(—l-coin) A dist(v) = 0.

Dies impliziert, daf} ein Leader v existiert mit /(v') = v. Nun unterscheiden
wir zwei Falle:
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Zuerst betrachten wir den Fall C' |= |leader| > 2. Sei w der néchste Leader
in Richtung links von v aus gesehen. Wegen Definition 2.44 wird v irgendwann
im Zustand C' den Miinzwert —I[-coin werfen. Somit wird w die Miinze erhalten,
was den Beweis fiir diesen Fall abschlieft.

Anderenfalls gilt C' |= |leader| = 2. Dann ist I(v) ein Follower (da |U| >
2). Wir wenden Definition 2.44 an mit (—l-coin)® als endlicher Sequenz von
Minzwurfresultaten. Wenn wir die Spur der Miinze betrachten, konnen wir
analog zu Lemma 5.23 beweisen, dafl I(v) ein Leader wird. Dariiberhinaus
wird kein anderer Agent ein Leader. Nach den drei Miinzwiirfen (von v, v’
und wiederum v), besitzt [(v) die Miinze. Mit w = [(v) impliziert dies die
Behauptung. O

Lemma 5.26 Knoten 6 des Beweisgraphen in Abbildung 5.4 gilt.

Beweis: Wir betrachten wiederum einen randomisierten Ablauf R von X4,
Agenten v,v',w € U und einen Zustand C, der unendlich oft auftritt, mit
C' = coiny(w) A [v,v", w] < leader; A l(v') = v A —leadery(—l-coin).

Mit Definition 2.44 gilt, daf} irgendwann w in C' den Wert [-coin wirft.
Danach werden v und v beide die Transition disappear schalten. Dadurch ist
die Konvergenzstufe verringert. Dies ist ein Widerspruch zur Unendlichkeit des
Auftretens von C. O

SchlieBlich beweisen wir die wesentliche Eigenschaft von ¥,: In jedem ran-
domisierten Ablauf von 3, existiert ein Agent x € U, der zum eindeutigen
Leader gewahlt wird.

Satz 5.27 ¥, g Jv € U : O O(leader; = [z])

Beweis: Der Beweisgraph in Abbildung 5.4 liefert:
Yy FEr O O(stair=0) (5.3)
Daraus folgt:
Yy FEr O O(|leader| = 0V |leader| = 1) (5.4)
Weiterhin gilt wegen Lemma 5.9:
Yy <O O(3x € U : leader(z, I-coin)) (5.5)
Daher gilt:

Yy FEr O O(dz € U : leadery(x) A |leader| = 1) (5.6)

123



Daraus folgt:
Y4 Fr O 0O(3z € U : leader; = [z]) (5.7)

In ¥4 gibt es keine Aktion, die zwei Leader in einem einzigen Schritt austauscht.
Deshalb:

Y4 Fr 3z € U : & O(leader; = [z]) (5.8)
O

5.1.2 Komplexitat

In diesem Abschnitt analysieren wir die Zeit- und Speicherkomplexitéit von 4.
Zur Analyse der Zeitkomplexitat fiihren wir unseren Algorithmus auf einen
bekannten Algorithmus und ein bekanntes Resultat aus [MOY96] und [1J90]
zuriick. Wir beweisen danach, daf der Speicherbedarf von ¥, (zwei Bits pro
Agent) minimal ist.

Satz 5.28 Die erwartete Stabilisierungszeit von ¥, betriagt O(n?) Runden.

Beweis: Die Spur der Miinze kann als eine selbststabilisierende digitale Uhr
(vgl. die digital clock in [MOY96]) betrachtet werden. Daher kénnen wir die
gleichen Argumente wie in [MOY96] verwenden, um die Zeitanalyse auf ein
Standard- Random- Walk-Problem [1J90] zurlickzufiihren. Dies impliziert die
Behauptung. a

Unser Algorithmus X4 bendtigt zwei Bits pro Agent. Wir beweisen im fol-
genden die Minimalitdt dieses Speicherplatzbedarfs, d.h. ein Bit pro Agent
gentigt nicht.

Theorem 5.29 Es gibt keinen uniformen selbststabilisierenden Leader Elec-
tion-Algorithmus fiir unidirektionale Ringe, der auf Tokenaustausch basiert,
konstanten Speicherplatz benotigt und nur ein Bit pro Agent benutzt.

Beweis: Wir nehmen die Existenz eines Algorithmus A an, der die Voraus-
setzungen erfiillt.

Da A konstanten Speicherplatz hat, gibt es ein k£ € N, so daf3 k£ die Grofle
des Speicherplatzes (in Bits) des Tokens ist. Also gibt es in A fiir einen Agenten
hochstens 281 mégliche Zustandsiiberginge (durch 2% mogliche Zustinde des
Tokens und das Bit des Agenten selbst). Das Bit eines Agenten beschreibt, ob
der Agent ein Leader L oder ein Follower F ist (da ein Agent sonst nicht lokal
entscheiden kann, ob er ein Leader ist).
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Unter den 2* moglichen Zustinden des Tokens gibt es m, m > 0, Zusténde,
die es einem Leader erméoglichen?, ein Follower zu werden. Anderenfalls konnte
ein Anfangszustand ohne Follower nicht stabilisiert werden.

Analog dazu gibt es m’, m’ > 0, Zustdnde des Tokens, die einem Follower
ermoglichen, ein Leader zu werden. Anderenfalls konnte ein Anfangszustand
ohne Leader nicht stabilisiert werden.

Wir betrachten einen stabilen Zustand Cs in einem Ring von n Agenten
(Pos - -+ sPn—1), so daB pg der Leader ist und das Token besitzt. In diesem Zu-
stand gibt es genau einen Leader und n — 1 Follower. In jedem Ablauf von A,
der in Cg beginnt, ist keine Aktion aus m U m' aktiviert (Stabilitdat von Clg).
Wir betrachten nun das Verhalten des Tokens. Das Token kreist im Ring. Es
wird eine unendliche zyklische Sequenz von Agenten treffen, deren Zustand L

oder F' ist. Diese Sequenz ist beginnend bei p, die folgende: (L, F.. . F ) :
——

n—1

Da jeder Agent nur ein Bit hat und die Agenten uniform sind, beschreibt
eine Sequenz vollstandig die moglichen Zustandsiibergange des Tokens. Mit
dieser Sequenz wird das Token nie eine Aktion aus m Um/' aktivieren.

Nun betrachten wir einen Ring, der aus 2n Agenten besteht, mit einem
erweiterten Anfangszustand Clg, so dafl Cs(p,i) = Cs(p;), fir 0 < i < n.
Es gibt zwei Leader pq u?d Pn- Aus der Sicht des Tokens jedoch hat sich die

Sequenz (L, F,... F ) nicht gedndert. Also kann das Token nicht zwischen
n—1
beiden Systemen unterscheiden. Keine Aktion aus mUm’ wird jemals aktiviert

werden, und somit wird sich das erweiterte System nicht selbst stabilisieren.
Das ist ein Widerspruch zur Annahme. O

5.2 Asynchroner Tokenaustausch

In Abbildung 5.6 ist das Petrinetzmodell unseres neuen Algorithmus fiir den
asynchronen Tokenaustausch noch einmal angegeben. Zusatzlich haben wir den
Transitionen explizit Namen gegeben. Die wesentlichen Eigenschaften haben
wir wie folgt spezifiziert:

Y7 = true — (|token;| > 0) (5.9)

IFiir einen deterministischen Algorithmus A konnte hier ,erzwingen® statt ,ermdglichen®
stehen; wir wollen jedoch nicht ausschliefen, dafl A ein nichtdeterministischer oder ein
randomisierter Algorithmus ist.
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pending; % ta  mailbox, i te

pending,
sort 3val var x, y : 3val
sort message = 3val X nat var i, j : nat
fet f : 3val — 3val f0)=1
const 0, 1, 2 : 3val f(1) =2
const P;, S;, Ty, P, S;, T, : multiset of 3val f(2)=0
const i;, 07, i, O : nNat dxe3val: P+ S+ T, =[x
const My, M, : finite multiset of messages Ixe3val: P, + S, + T, =[X]

Abbildung 5.6: X7 — Asynchroner Tokenaustausch

Y7 = true — (|token,| > 0) (5.10)

Y7 = < O(|token; + token,| < 1) (5.11)

Fiir den Beweis der Eigenschaften (5.9) und (5.10) zeigen wir zunéchst, da8
in jedem Ablauf von X7 gilt:

1. Uber beide Kanéle werden unendlich oft Nachrichten versendet.
2. Von beiden Kanélen werden unendlich oft Nachrichten empfangen.

Die geforderten Eigenschaften (5.9) und (5.10) folgen dann direkt. Wir begin-
nen mit einigen Stelleninvarianten:

Y7 = O |pending; + sync; + token;| =1 (5.12)

Y7 = O |pending, + sync, + token,| =1 (5.13)
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27 ): t \inl| =1 (514)

27 ): t \outl\ =1 (515)
S, b= Oling| = 1 (5.16)
S, = Olout,| = 1 (5.17)

In Lemma 5.32 zeigen wir eine grundlegende Lebendigkeitseigenschaft: Je-
der Agent kommt immer wieder in den Zustand pending. Wir beweisen dies
nur fiir den linken Agenten; die Anwendung der Beweisschritte auf den rechten
Agenten ist analog.

Lemma 5.30 X7 |= syng(z) — token;(z)
Beweis: Wir wenden eine Kombination aus Muster 9 und Muster 10 an. Die

Invarianten (5.14) und (5.15) sichern, dafl t, aktiviert ist. Invariante (5.12)
sichert, daf§ Transitionen t; und t; nicht schalten. O

Lemma 5.31 X; | token;(z) — pending;(f(z))
Beweis: Wir wenden Muster 2 an. O
Lemma 5.32 %7 | true — 3z € {0, 1,2} : pending; ()

Beweis: Die Behauptung folgt aus Invariante (5.12), Lemma 5.31, Lem-
ma 5.32 sowie der Transitivitdt von — (Lemma 4.20). O

Lemma 5.33 %7 | true — 3z € {0, 1,2} : pending, (x)
Beweis: analog zu Lemma 5.32. O

Wir zeigen nun, daf iiber beide Kanale unendlich oft Nachrichten versendet
werden.

Lemma 5.34 X; =out; (i) — (35 € N:out)(j) Aj > 1)
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Beweis: Zuerst stellen wir fest, dal jede Transition im Nachbereich von out;
den Wert von out; nicht verringert. Jede Aktion von t4 erhcht den Wert von
out; sogar. Wir fithren den Beweis nun indirekt. Angenommen, in einem Ablauf
von Y, wiirde t4 nur endlich oft schalten.
Wegen Lemma 5.32 gibt es immer wieder einen Zustand, in dem t, aktiviert
ist:
Y7 = true — 3z € {0,1,2} : pending;(x)

Hieraus folgt (wegen der Endlichkeit des Domains {0, 1,2}):
Y7 EJx €{0,1,2} : true — pending;(x)

Da nach unserer Annahme t4 nur endlich oft schaltet, mufl die im Konflikt ste-
hende Transition t; unendlich oft schalten. Wenn in einem Zustand pending;(x)
die Transition t; schaltet, dann gilt danach sync;(x). Wegen Lemma 5.30 und
5.31 gilt somit auch:

Y EVa €{0,1,2} : true — pending;(x)

Dies bedeutet, daf} t; unendlich oft im Modus x = 0, unendlich oft im Modus
2 = 1 und unendlich oft im Modus x = 2 schaltet. Da tg die einzige Transition
ist, die Marken auf mailbox; legt, mufl auch tg unendlich oft mit jeder Belegung
von z schalten. Die Stelle pending, wird von t; und tg gefiillt. Da tg die Marke
auf pending, nicht verandert und somit keinen anderen Modus fiir tg ermoglicht,
muf} auch t; unendlich oft schalten. Wegen der benotigten Ressourcen auf der
Stelle token, mufl auch tg unendlich oft schalten. Wegen sync, muf t5 unendlich
oft schalten, und wegen mailbox, mufl t; unendlich oft schalten. Dies ist ein
Widerspruch zur Annahme, dafl t; nur endlich oft schaltet. Also schaltet in
jedem Ablauf t4 tatsdchlich unendlich oft. Dies impliziert unsere Behauptung.

O

Lemma 5.35 X; = out, (i) — (35 € N:out, (j) Aj > 1)
Beweis: Analog zu Lemma 5.34. O

Die im Beweis von Lemma 5.34 benutzte Argumentation kann auch (mit
einigem Aufwand) formalisiert werden. Wir haben {iber Ereignisse und Zu-
stdnde gleichzeitig argumentiert. Eine Logik dazu wurde in [KV98a, KV99
vorgeschlagen. Hier haben wir darauf verzichtet, da die Giiltigkeit des Lem-
mas ohnehin einfach nachzuvollziehen ist.

Wir zeigen im folgenden, dafl immer wieder Nachrichten empfangen werden.
Konkret zeigen wir, dafl immer wieder Nachrichten mit einem anderen Wert
versendet werden:
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Lemma 5.36 X7 = mailbox,(z,i) — (35 € N : mailbox,(f(x),j) A j > 1)

Beweis: Von Lemma 5.34 wissen wir bereits, dafl t; unendlich oft schaltet.
Die gewiinschte Eigenschaft kann also nur dann verletzt werden, wenn es eine
Variablenbelegung &’ € {0, 1,2} fiir « gibt, mit der t4 nur endlich oft schaltet.
Dann gibt es auch eine Variablenbelegung, die x einen Wert k zuordnet, so dafl
gilt: t4 schaltet unendlich oft in einem Modus, der der Variable x den Wert k
zuordnet und nur endlich oft in einem Modus, der x den Wert f(k) zuordnet.
Wir nehmen die Existenz eines solchen Ablaufs an und fithren die Annahme
zum Widerspruch.

Sei 0.B.d. A. kK = 0. Also schaltet t4 nur endlich oft im Modus x = 1. ts
schaltet daher nur endlich oft im Modus y = 1. Daher schalten auch tg und t7
nur endlich oft im Modus z = 1. Dann schaltet aber auch ts nur endlich oft im
Modus = = 1. Also gibt es ein Suffix des Ablaufs, in dem die Transitionen ts,
tg und t7 nicht mehr im Modus z = 1 schalten.

Wegen Lemma 5.33 gilt irgendwann im Suffix 3z € {0, 1,2} : pending, ().
Im Fall x = 1 wird irgendwann ts im Modus y # 1 schalten (da wir Fair-
nef fiir ts gefordert haben). Dies fiihrt schliellich zum zweiten Fall, in dem
pending,(z) A = # 1 gilt. Somit schaltet tg nur endlich oft im Modus = = 1.
Somit schalten auch t;, t; und t3 nur endlich oft im Modus x = 1. Also gibt
es ein Suffix des Ablaufs, in dem t;, t, und tz nicht mehr im Modus =z = 1
schalten.

Da geméf unserer Annahme t, unendlich oft im Modus = = 0 schaltet, gilt
im Suffix irgendwann pending;(0). Nun unterscheiden wir zwei Félle:

1. t; schaltet unendlich oft im Modus x = 0. Dies fithrt zu pending;(1). Da
t; im Suffix nicht mehr im Modus = = 1 schaltet, schaltet t; unendlich
oft im Modus = = 1. Dies ist ein Widerspruch zur Annahme.

2. t; schaltet endlich oft im Modus x = 0. Dann gibt es ein Suffix, in
dem t; nicht mehr im Modus x = 0 schaltet. Da t; unendlich oft im
Modus & = 0 schaltet, kann t4 nur endlich oft im Modus z = 2 schalten.
Wie oben kénnen wir nun auch zeigen, daf tg nur endlich oft im Modus
x = 2 schaltet. Da tg auch nur endlich oft im Modus z = 1 schaltet,
schaltet tg nur im Modus x = 0 unendlich oft. Das widerspricht aber der
FairneSannahme fir t;. O

Lemma 5.37 X7 | mailbox(x,7) — (35 € N : mailbox;(f(x),7) Aj > 1)

Beweis: Analog. O
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Der Beweis ahnelt dem Beweis von Lemma 5.34. Jedoch haben wir in diesem
Beweis unsere Fairnefannahme ausgenutzt. Lemma 5.34 gilt auch ohne Fair-
nefannahmen. Die Argumentationskette iiber (fast) alle Transitionen hinweg
ist typisch fiir Kommunkationsprotokolle (vgl. z. B. Beweise des Alternating-

Bit-Protokolls in [Hai85, Gou85, AUWY82|).
Satz 5.38 X7 | true — (|token;| > 0)

Beweis: Wegen Lemma 5.36 schaltet t; in jedem Ablauf unendlich oft. Daher
gilt auch:
Y7 = true — 3z € {0,1,2} : syng(z)

Mit Lemma 5.30 folgt die Behauptung. O
Satz 5.39 X7 | true — (|token,| > 0)
Beweis: Analog zum Beweis von Satz 5.38. O

Intuitiv gibt es in jedem Ablauf eine erste Stabilisierungsphase, in der sich
die Kanale ,einschwingen“. Konkret bedeutet dies, dafl irgendwann alle Nach-
richten einen kleineren Zeitstempel haben als der zugehorige out-Zahler und
jede aktuelle Nachricht (deren Zeitstempel grofier oder gleich dem in-Zahler
ist) einen beziiglich dieses Kanals eindeutigen Zeitstempel hat. Wir nennen
einen Zustand mit diesen Eigenschaften semistabil.

Definition 5.40 (Semistabil) Ein Zustand C' von X7 heifit semistabil (No-
tation C' = semistabil), gdw. gilt:

i. C' = (out;(i) A mailbox,(z, 7)) = i > j,

ii. C' E (out, (i) A mailbox;(x,j)) =i > 7,
iii. C' = (mailbox,(z,i) Ain.(j) Ai > j) = mailbox,,[i] = 1 und
iv. C' E (mailbox;(x,7) Aini(j) Ai > j) = mailbox;[i] =1

Wir werden in Satz 5.46 beweisen, dafl jeder Ablauf von X, schliellich
einen semistabilen Zustand erreicht. Vorher fithren wir noch eine hilfreiche
Notation ein: mmaz (M) bezeichnet den maximalen Zeitstempel einer endlichen
Multimenge von Nachrichten.

Notation 5.41 Fiir eine endliche Multimenge M der Sorte message bezeich-
nen wir mit mmaz(M) die kleinste natiirliche Zahl, so daf$ fiir alle (z,7) € M
gilt: © < mmaz(M).
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Lemma 5.42 ; |= OVi > mmaz(M,) : ((out; (i) A mailbox,»(j)) = i > j)

Beweis: Initial gilt diese Zusicherung. t, erhalt die Giiltigkeit. t; kann den
out-Zahler nicht verringern. ts kann den maximalen Zeitstempel auf mailbox,
nicht erhohen. Alle anderen Transitionen sind irrelevant. O

Lemma 5.43 3; = OVi > mmaz(M,) : ((out, (i) A mailbox2(j)) = i > j)
Beweis: Analog zu Lemma 5.42. O
Lemma 5.44 ¥; = OVi > mmaz(M,) : out;[i] + mailbox,,[i] < 1

Beweis: Initial gilt diese Zusicherung. t4 erhélt zusammen mit (5.17) und
Lemma 5.42 die Giltigkeit der Zusicherung. t, erhilt wegen Lemma 5.42 die
Giiltigkeit der Zusicherung. Keine andere Transition legt Marken auf out; oder
mailbox,. O

Lemma 5.45 ¥; = OVi > mmaxz(M,;) : out,[i] + mailbox;s[i] < 1
Beweis: Analog zu Lemma 5.44. O

Satz 5.46 %; = < O semistabil

Beweis: Wir beweisen separat die vier Teileigenschaften der Zustandseigen-
schaft semistabil (vergleiche Def. 5.40). Die Giiltigkeit der Behauptung ergibt
sich dann durch eine allgemeine Regel unserer temporalen Logik (siehe Lem-
ma 4.20).

Eigenschaft (7). Wegen Lemma 5.34 gilt:

37 = O (outy (i) Ai > mmaz(M,)) (5.18)
Zusammen mit Lemma 5.42 folgt:
27 = O O((outy(é) A mailbox, (z, 5)) = i > j) (5.19)

Eigenschaft (i7) gilt analog wegen Lemma 5.35 und Lemma 5.43.
Eigenschaft (i7). Wegen Lemma 5.36 gilt:

37 = O(ine(j) A j > mmaz(M,)) (5.20)
Zusammen mit Lemma 5.44 folgt:
¥ = ¢ O((mailbox, (z,4) Ain.(j) A > j) = mailbox,[i] = 1) (5.21)

Eigenschaft (iv) gilt analog wegen Lemma 5.37 und Lemma 5.45.
Diese vier Eigenschaften implizieren die Behauptung. O
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Im néchsten Teil des Beweises fithren wir eine Abstraktion ein. Zur Illu-
stration dieser Abstraktion stellen wir uns einen Ablauf von 3; vor, in dem
irgendwann auf mailbox, zwei Nachrichten (0,27) und (0, 28) liegen, von denen
eine empfangen wird. Egal welche Nachricht empfangen wird, die andere wird
in jedem Fall nicht empfangen (da der rechte Agent abwechselnd Nachrichten
mit verschiedenen Werten empfiangt). Wir abstrahieren daher vom Empfang
konkreter Nachrichten. Wir sagen, daf§ (0,27) und (0,28) zu einer Welle ge-
horen. Es werden also Wellen gesendet und empfangen. Jede Welle hat einen
Wert (0,1 oder 2).

Um die Definition von Wellen zu vereinfachen, definieren wir zuerst last
als den Wert, der jeweils von einem Agenten als aktuellster Wert empfangen
wurde:

Definition 5.47 (last) Fiir einen Zustand C von X7 und = € {0, 1, 2} definie-
ren wir C' = last, = x, falls C' |= sync,(x) V token, (x) V pending, (z). Weiterhin
definieren wir C' |= last; = xz, falls C' |= sync;(x) V token;(x) V pending;(f(x)).

Definition 5.48 (z-Welle auf einem Kanal) Fiir einen Zustand C' von X7
und z € {0,1,2} heiit ein abgeschlossenes Intervall I = [a,b] natiirlicher
Zahlen x-Welle auf mailbox,, falls gilt:

i. a > mmaz(M,),
ii. C | mailbox,(z,a) A mailbox,(x,b),
iii. C EVa<i<b: (mailbox (y,i) = x =y),
iv. CE=in(j) = (b > j V (out;(j + 1) A pending())),

v. C = (in(j) Alast.(z)) = Fk € N: Jy # x : (j < k < aAmailbox, (y, k)),
und

vi. [ ist maximal beziiglich i. bis v.

Wir definieren z- Wellen auf mailbox; analog, d. h. wie oben, nur mit vertausch-
ten Indizes.

Da die Definition 5.48 sehr technisch ist, erlautern wir die einzelnen Be-
standteile im folgenden. Eine x-Welle ist ein maximales Intervall, dafl im Ab-
lauf erzeugt wurde, also initial nicht vorhanden ist (i.). Das minimale und das
maximale Element entsprechen beide einer Nachricht mit dem Wert x und ei-
nem entsprechenden Zeitstempel (ii.). Wir fordern in iii., dafi keine ,falsche“
Nachricht im Intervall liegt. Wir fordern nicht, dafl jeder Zeitstempel zwischen
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a und b auch durch eine Nachricht vertreten ist, da es tatsachlich wahrend der
Stabilisierungsphase zu ,,Liicken“ innerhalb eines solchen Intervalls kommen
kann. Bedingung iv. und v. beschreiben, dafl wir nur aktuelle Wellen betrach-
ten, also solche, die irgendwann empfangen werden konnen. Hier sind einige
Spezialfille zu betrachten: Die Welle konnte noch fortgesetzt werden (iv.), oder
sie wurde bereits empfangen (v.). Bedingung vi. fordert die bereits erwéhnte
Maximalitat.

Wir beschreiben jetzt informell den weiteren ,,Fahrplan® unseres Beweises.
Wir betrachten hierzu eine 0-Welle, die mit ts empfangen wurde. Sie wird auf
sync, durch eine 0 reprasentiert. Im weiteren Ablauf wird sie auf token, durch
eine 0 reprasentiert. Schliefilich wird sie auf pending, durch eine 0 solange re-
prasentiert, wie die Werte auf out, und in, sich nicht unterscheiden. Danach
erscheint sie als 0-Welle auf mailbox;, usw. Eine Welle kann inaktuell werden,
wenn sie vollstandig gesendet wurde und der Zielagent seinen in-Zahler erhoht.
Wir werden zeigen, dafl in jedem Ablauf von ¥; irgendwann die Anzahl der
(aktuellen) Wellen konstant ist. Dariiberhinaus zeigen wir, daf§ die Anzahl der
Wellen schliellich konstant 1 ist. Hieraus konnen wir dann die Stabilisierung
schliefen. Wir formalisieren nun die Représentation einer Welle bei den Agen-
ten. Wir definieren diese Reprasentation derart, daf sich der Wert einer Welle
nur an einer Stelle &ndert — beim Schalten von ts.

Definition 5.49 (z-Welle bei einem Agenten) In einem Zustand C' von
Y7 und z € {0, 1,2} hat der rechte Agent eine x-Welle, falls gilt:

C |= sync,(z) V token, (z) V (pending,(z) A 3n € N : out,(n) Ain,(n))
Der linke Agent hat eine x-Welle, falls gilt:
C |= synci(z) V token; () V (pending;(z) A 3n € N : out;(n) Ain;(n))

Definition 5.50 (Wellenanzahl) Fiir einen Zustand C' von X, ergibt die
Summe aller Wellen auf mailbox, und mailbox;, erhoht um jeweils 1 fiir jeden
Agenten, der eine Welle hat, die Wellenanzahl. Fiir eine Wellenanzahl von n
notieren wir C' = waves = n.

Lemma 5.51 ¥; = 3n € N: O O(waves = n)

Beweis: Wegen Satz 5.46 gilt, dafl in jedem Ablauf irgendwann ein semista-
biler Zustand erreicht wird. Wir zeigen fiir jede Transition, daf§ ihr Schalten
in einem semistabilen Zustand die Wellenanzahl nicht erhoht. Beim Schalten
von t; in einem semistabilen Zustand wird wegen Definition 5.48 die Wellenan-
zahl auf mailbox; um 1 verringert. Der linke Agent hat nach dem Schalten eine
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Welle (Definition 5.49). Also steigt die Wellenanzahl nicht an. Beim Schalten
von t, und t3 bleibt die Wellenanzahl konstant. Beim Schalten von t, ist nur
der Fall interessant, in dem t4 direkt nach t3 schaltet, da nur in diesem Fall
eine neue Welle auf mailbox, erzeugt werden kann. Dann gilt aber vor dem
Schalten auch, daf§ der in- und der out-Zahler des linken Agenten gleich sind.
Also hatte vorher der linke Agent eine Welle (Definition 5.49), und die Wellen-
anzahl bleibt konstant. Der Beweis fiir die anderen Transitionen geht analog.
Die Behauptung folgt nun aus der Fundiertheit der natiirlichen Zahlen.

Theorem 5.52 Y7 = < O(|token; + token,| < 1)

Beweis: Wegen Lemma 5.51 gibt es in jedem Ablauf ein n € N, so daf schlie-
lich die Anzahl der Wellen konstant n ist. Dies impliziert, daf jede Welle, die
gesendet wird, schliellich auch empfangen wird. Wegen Lemma 5.36 versendet
der linke Agent immer wieder nacheinander 0-Wellen, 1-Wellen und 2-Wellen.
Wir betrachten nun eine Situation, in der der linke Agent im Zustand pending;
ist und eine 0-Welle [a, b] vollstandig versendet hat. Es gilt also out; = [b+ 1].
Weiterhin gilt, dal der Wert von in; nicht kleiner als a ist.

Er wird also als néchste Aktion die Transition t; im Modus = = 0 schalten,
also eine 0-Welle empfangen. In diesem Zustand gibt es eine Anzahl n von
Wellen auf dem Weg von pending; iiber mailbox,, sync,, token,, pending, und
mailbox;. Konkret gilt (n mod 3) = 1, da die Wellen nacheinander gesendet
werden und ihren Wert auf diesem Weg nicht dndern. Wir werden indirekt
beweisen, dafl die Wellenanzahl 1 ist.

Angenommen, die Wellenanzahl ist ungleich 1. Dann ist sie also mindestens
4. Wir werden den Fall 4 betrachten, da sich der allgemeine Fall hieraus leicht
kanonisch ableiten 1a8t. Es gibt also die 0-Welle [a, b] auf mailbox,, eine 2-Welle,
eine 1-Welle und eine weitere 0-Welle, die wir zur Unterscheidung 0’-Welle
nennen.

Nachdem der rechte Agent die 0’-Welle versendet hat, ist der out-Zahler
des rechten Agenten grofler als der in-Zahler des linken Agenten. Nachdem der
rechte Agent die 1-Welle versendet hat, ist sein out-Zahler grofer als b+ 1, da
sich die Zahler des linken Agenten beim Empfang der 0’-Welle synchronisieren
und demnach der Wert des in-Zahlers des linken Agenten vor dem Empfang
der 1-Welle nicht kleiner als b + 1 ist.

Nach dem Empfang der 2-Welle synchronisieren sich die beiden Zahler des
rechten Agenten. Also gilt vor dem Empfang der 0-Welle, da3 der in-Zahler
des rechten Agenten grofier als b + 1 ist. Damit kann aber die 0-Welle nicht
empfangen werden. Dies ist ein Widerspruch. Daher ist die Anzahl der Wellen
gleich 1. Dies impliziert mit Definition 5.50 die Behauptung. O
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Im Beweis wurden auch die Auswirkungen der Synchronisation deutlich:
Drei Wellen muften vom rechten Agenten empfangen werden, um zu garan-
tieren, dafl sein in-Zahler mindestens den urspriinglichen Wert des out-Zahlers
des linken Agenten hat. Mit nur zwei verschiedenen Wellenwerten kann die
Eindeutigkeit der Wellen nicht garantiert werden.

5.3 Der Algorithmus von Brown, Gouda und Wu

In Abbildung 5.7 ist das Petrinetzmodell des Algorithmus noch einmal ange-
geben. Die wesentlichen Eigenschaften haben wir wie folgt spezifiziert:

. right

critical

spec (U,r,min,max) : unidirectional chain  var x : site
const A, B, C, D : multiset of sites A+B+C+D=U

Abbildung 5.7: X3 — Tokenaustausch in Ketten

Ys | Vo € U : true — critical () (5.22)

Yg = O Ofcritical| < 1 (5.23)

Jeder Agent befindet sich immer in einem der vier Zustdnde critical, right,
waiting, left:
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Lemma 5.53 g |= O(critical + right 4 waiting + left = U)

Beweis: critical + right + waiting + left = U ist eine Stelleninvariante von Yg.
O

Yg ist deadlockfrei:
Lemma 5.54 Yg = O —lockout

Beweis: lockout impliziert, dal kein Agent im Zustand critical ist. Weiterhin
ist men nicht im Zustand left. max ist nicht im Zustand right oder waiting.
Also ist max im Zustand left und min in einem der Zustande waiting oder
right. Daher gibt es zwei benachbarte Agenten z,r(z) € U, so dafl waiting(x) V
right(z) und left(r(z)) gilt. In jedem Fall ist eine Transition aktiviert. Also gilt
lockout in keinem Zustand. O

Notation 5.55 Fiir einen Agenten x € U \ {min} bezeichnet {(z) den linken
Nachbarn von z, d.h. r(I(x)) = .

Als néchstes definieren wir formal, wann ein Agent ein Token hat. Aus der
informellen Beschreibung des Algorithmus ist bereits klar, dafl ein Agent ein
Token hat, wenn er sich im Zustand critical befindet. Die weiteren Zustande
beschreiben die , Treppenlinie“, die wir bereits im Ablauf in Abbildung 3.19
beobachtet haben.

Definition 5.56 (Token) Sei u € U\ {min, max}. Fiir einen Zustand C' von
28 gllt

i. C k= token(u) gdw. C' = critical(u) V right(u) V (left(u) A waiting(I(w)))
ii. C = token(min) gdw. C' = critical (min) V right(min) V left(min)

ili. C' [ token(max) gdw. C' = critical(max) V right(max) V waiting(mazx) V
(left(max) A waiting(l(mazx)))

Wir schreiben im folgenden token fir {x € U : token(x)}.

Wir werden zeigen: Es gibt immer mindestens ein Token im System, und
die Anzahl der Token im System nimmt nicht zu.

Lemma 5.57 Yg |= O |token| > 0

Beweis: Jedes Schalten einer Transition von g setzt die Existenz eines To-
kens voraus. (Dies kann am Netz einfach syntaktisch iiberpriift werden.) Da
jeder Ablauf von g unendlich ist (Lemma 5.54), folgt die Behauptung. O
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Lemma 5.58 Y3 = Vk € N: O(|token| = k = O |token| < k)

Beweis: Jedes Schalten einer Transition setzt die Existenz eines Tokens bei
einem der beteiligten Agenten voraus. Wir kénnen wiederum syntaktisch am
Netz iiberpriifen, dafl jedes Auftreten einer Transition mit zwei beteiligten
Nachbarn = und r(z) in einem Zustand resultiert, in dem einer der beteiligten
Agenten kein Token hat. O

Lemma 5.57 besagt intuitiv, dafl immer mindestens ein Token existiert.
Lemma 5.58 besagt intuitiv, dafl Token nie erzeugt werden. Also gibt es ein
Token, das unendlich oft bewegt wird (da jeder Ablauf unendlich ist und jede
Transition ein Token bewegt).

Wir zeigen, dafl dieses Token sich intuitiv wie eine Patrouille verhélt — es
geht auf und ab in der Kette der Agenten und besucht dabei jeden einzelnen.
Hierzu definieren wir zunéchst die Richtung eines Tokens.

Definition 5.59 (Richtung eines Tokens) Fiir einen Zustand C' eines Ab-
laufs von Xg sagen wir, daf§ ein Agent x € U ein Rechtstoken hat, gdw.
C' = token(z) A (critical (z) V right () V waiting(z)). Ein Agent = hat ein Links-
token, gdw. C' |= token(x) A left(x).

Wir kénnen nun die wesentlichen Lebendigkeitseigenschaften unseres Algo-
rithmus beweisen:

Theorem 5.60 Yg = Vx € U : true — critical ()

Beweis: Lemma 5.57 und Lemma 5.58 implizieren, daf es in jedem Ablauf von
Yg ein Token gibt, dafl unendlich haufig an einer Transition beteiligt ist. Daher
wird dieses Token auch entweder unendlich oft ein Linkstoken oder unendlich
oft ein Rechtstoken sein. Wir betrachten im folgenden das Verhalten dieses
Tokens.

Wir betrachten zunachst das Verhalten eines Linkstokens: Ein Linkstoken
existiert, wenn ein Agent x # min im Zustand left ist und sein linker Nach-
bar [(x) sich im Zustand waiting befindet. In diesem Fall besteht die einzige
Méglichkeit, das Token zu bewegen darin, dafl [(x) in den Zustand left iiber-
geht. Danach hat [(x) das Token, da x es nicht mehr hat und das Token nicht
verschwindet.

Das heifit, das Linkstoken wandert solange nach links, bis es beim Agenten
main ankommt. min dreht die Richtung eines Linkstokens. Insbesondere ist
min auch der einzige Agent, der die Richtung eines Tokens von links auf rechts

dreht.
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Falls das unendlich oft bewegte Token ein Rechtstoken im Zustand critical
bei einem Agenten x € U ist, wird es zu einem Rechtstoken bei x im Zustand
right. Fiir 2 # max wird es danach ein Rechtstoken fiir r(x) im Zustand critical
(wiederum, weil das Token irgendwann bewegt wird). Ein Rechtstoken wan-
dert also nach rechts, bis es bei max angelangt ist. Dort wird das Token zum
Linkstoken, indem max iiber die Zustande right und waiting in den Zustand
left ibergeht.

Zusammengefafit gibt es ein Token, das unendlich oft durch die Kette der
Agenten bewegt wird und nur bei min oder max die Richtung wechselt. Bei
jedem Durchlauf des Tokens nach rechts wird jeder Agent x € U unter anderem
im Zustand critical () durchlaufen. Das impliziert die Behauptung. O

Theorem 5.61 Y3 = < O|critical| < 1

Beweis: Wir betrachten wiederum das unendlich oft bewegte Token aus Theo-
rem 5.60. Wegen Lemma 5.53 gibt es hochstens ein Token pro Agent. Da das
betrachtete Token auf seiner Patrouille keinen anderen Token begegnet und
keine Token erzeugt werden konnen, gibt es keine weiteren Token. Dies ist in
einer Kette von Agenten offensichtlich. Dies impliziert direkt die Behauptung.

O

Die Beweise in [BGW89] und [Rei98]

Unser Beweis ist neu. Er folgt dem in Abschnitt 4.4 vorgeschlagenen Verifika-
tionsschema. Der originale Beweis von Brown, Gouda und Wu benutzt zum
Beweis der Stabilisierung eine Kombination aus Induktion und einer Stabili-
sierungsfunktion, welche beweist, dafl irgendwann ein Grundzustand erreicht
wird, in dem alle Agenten im Zustand left sind. Von dort aus wird wieder-
um induktiv mit derselben Stabilisierungsfunktion bewiesen, dafl die Agenten
reihum in den Zustand critical kommen, bis der Grundzustand wieder erreicht
wird. Die Stabilisierungsfunktion bildet in eine lexikographische Ordnung von
|U|-vielen natiirlichen Zahlen ab.

Reisig kommt ohne eine explizite Stabilisierungsfunktion aus. Er beweist
die Stabilisierung induktiv iiber die Lénge der Kette. (Intuitiv stabilisiert sich
die Kette von rechts nach links.)

Durch unsere gewahlte Abstraktion der sich in der Kette bewegenden To-
ken verschieben wir die Induktion auf eine einfache Aussage im Netzwerk. So
bedarf der Beweis, daf} sich zwei Token treffen miissen, wenn eines von ihnen in
der Kette patrouilliert, natiirlich auch einer Induktion. Diese ist aber unabhan-
gig von den konkreten Aktionen des Algorithmus und kann separat bewiesen
werden.
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Wir geben ebenfalls eine Stabilisierungsfunktion an (|token|). Sie ist jedoch
einfacher als die von Brown, Gouda und Wu, da sie nur in die natiirlichen Zah-
len abbildet. Auch benutzen wir die Stabilisierungsfunktion anders. Wahrend
sie Brown, Gouda und Wu zum Nachweis nutzen, dafl eine Transition irgend-
wann schaltet, weisen wir nach, dafl bestimmte Transitionen irgendwann nicht
mehr schalten (bzw. eine bestimmte Eigenschaft globaler Zustédnde nur endlich
oft auftritt), konkret, dafl Token nicht mehr verschwinden.

5.4 Verteilter Zahler

In Abbildung 5.8 ist das Petrinetzmodell unseres Algorithmus zum verteilten
Zahlen in Ketten noch einmal angegeben. Zusatzlich haben wir den Transi-

forward

backward
spec (U,r,l,min,max) : bidirectional chain var i, j : bool
sort value = site x bool C C U\{min}
const A, F : bool D; = U\{min,max}
const C : set of sites E: C U\{max}
const D, E : set of values IxeU:C+E; =[x

var x : site

Abbildung 5.8: 31y — Verteilter Zéhler in einer Kette

tionen explizit Namen gegeben. Die wesentlichen Eigenschaften haben wir wie
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folgt spezifiziert (« steht fiir den globalen Zahlerstand, vergleiche Definiti-
on 3.8):

YowEYEeN:O(a=hANa=k)=h=k) (5.24)
Y10 EVk€{0,...,2"} s true — a =k (5.25)
210 ): SO < 2" (526)

Die Sicherheitseigenschaft (5.24) gilt offensichtlich:
Satz 5.62 X0 EVh, ke N:O((a=hANa=k)=h=k)

Beweis: Durch die Definition von « entspricht jeder Zustand genau einer na-
tiirlichen Zahl. O

Fiir den Beweis der Lebendigkeitseigenschaften zeigen wir in Satz 5.65, dafl
jeder Ablauf von ¥y unendlich ist. Hierzu leiten wir zunéchst die Giiltigkeit
einiger Basiseigenschaften von Stelleninvarianten ab:

Y10 = O|forward + backward;| =1 (5.27)
Yo b= O |first| = 1 (5.28)
Yo E Ollast] =1 (5.29)
Y10 = Ocounty = U \ {min, maz} (5.30)

Die beiden folgenden Eigenschaften sind nicht mit einer Stelleninvariante
beweisbar (da Eigenschaften, die mit einer Stelleninvarianten beweisbar sind,
unsensibel gegen , Riickwértsschalten® einer Transition sind, siehe z. B. [Wal95].
Die Giiltigkeit der folgenden Eigenschaft geht verloren, falls die Transition t¢
im Modus = = min riickwérts schaltet.):

Lemma 5.63 X, = O —forward (min)

Beweis: Die Behauptung ist durch eine Zusicherung beweisbar. Im Anfangs-
zustand gilt C' C U\ {min}. Jede Marke, die von einer Transition auf die Stelle
forward gelegt wird, ist im Wertebereich der Funktion r. Der Agent min ist
nicht im Wertebereich der Funktion 7. O
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Lemma 5.64 ¥, = O —backward;(mazx)
Beweis: Analog zum Beweis von Lemma 5.63. O
Satz 5.65 X,y = O —lockout

Beweis: Eigenschaft (5.27) impliziert zusammen mit Lemma 5.63 und Lem-
ma 5.64:

YioEDO3dzelU: ((forward(:p) Az # min) V (backward () A x # max))
(5.31)

Im einen Fall ist mit der Eigenschaft (5.29) eine der Transitionen tf oder tpmax
aktiviert. Im anderen Fall ist mit der Eigenschaft (5.28) eine der Transitionen
ty, oder tn;, aktiviert. O

Im folgenden Teil unseres Beweises werden wir in Satz 5.68 eine wesentliche
Lebendigkeitseigenschaft von Y zeigen: Es gibt in jedem Ablauf immer wieder
eine Nachricht auf forward.

Lemma 5.66 ¥, = backward;(z) — backward;(min)
Beweis: Muster 11, angewendet auf ty, liefert:
Y10 | (backward: (z) A @ # min) — backward; (I(z))
Mit Induktion gilt daher auch die Behauptung. O
Lemma 5.67 X, = backward;(min) — forward(r(min))
Beweis: Muster 12, angewendet auf ty;,, liefert die Behauptung. O

Satz 5.68 Xy = true — Jz € U : forward(z)

Beweis: Abbildung 5.9 zeigt einen Beweisgraph. Seine Knoten sind durch
folgende Argumente gerechtfertigt:

Knoten 1: Eigenschaft (5.31).

Knoten 2: Lemma 5.66.

Knoten 3: Lemma 5.67. O

Im folgenden betrachten wir jedes Interleaving von Y, als eine Folge glo-
baler Zahlerstande, also als eine Folge natiirlicher Zahlen. Wir untersuchen
Eigenschaften dieser Zahlenfolge; insbesondere die Differenz zweier aufeinan-
derfolgender Zahlerzustande.
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1. true »Jx € U : forward(x)

2. 3z € U\ {maz} : backward;(z)

3. backward; (min)

Abbildung 5.9: Ein Beweisgraph fiir true — Jx € U : forward(x)

Lemma 5.69 Fiir jeden Zustand C' von Y9, mit C' = « = k, und jeden
Schritt (C, (tf, 5),C") gilt: C" = a = k.

Beweis: Das Schalten von t¢ bertiihrt keine Stelle, die zum Wert von « beitragt.
O

Lemma 5.70 Fiir jeden Zustand C' von ¥jp, mit C' = a = k, und jeden
Schritt (C, (ty, 8),C") gilt: ' = a = k.

Beweis: Das Schalten von t, im Modus f(x) = y #dndert die Summe der
(involvierten) lokalen Zahlersténde o'(y) + o/(I(y)) nicht (vgl. Definition 3.8).
Daher andert sich auch nicht der globale Zahlerstand «. O

Lemma 5.71 Fiir jeden Zustand C' von X9, mit C' = « = k, und jeden
Schritt (C, (tmax, 8), C") gilt: C' Ea =k + 1.

Beweis: Offensichtlich mit Definition 3.8. O

Lemma 5.72 Fiir jeden Zustand C' von Y9, mit C' = « = k, und jeden

Schritt (C, (tmin, ), C") gilt: C" |= {0‘ =k fiir 5(i) + 3(j) < 2,

o=k —2" sonst.

Beweis: Die einzige Moglichkeit zur Anderung des globalen Zahlerstandes
beim Schalten von tn,;, besteht darin, dafl der Modus 3 den Variablen i und j
jeweils 1 zuweist. Hierbei wird der globale Zahlerstand um 2™ verringert. 0O

Lemma 5.69 bis 5.72 zusammengefafit, gibt es drei Moglichkeiten fiir zwei
aufeinanderfolgende Werte der betrachteten Zahlenfolgen:

1. beide Werte sind gleich,

2. der zweite Wert ist um 1 grofler als der erste Wert, oder
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3. der zweite Wert ist um 2" kleiner als der erste Wert.

Wir verbinden nun Eigenschaften des Petrinetzmodells mit Eigenschaften
der Zahlenfolgen:

Lemma 5.73 ¥, = U(forward(z) = o < 2")

Beweis: folgt aus Definition 3.8 und (5.27). O
Korollar 5.74 ¥ | O(a = 2" = forward = [])
Beweis: folgt aus der Kontraposition von Lemma 5.73. O

Beim globalen Zahlerstand o« = 2" kann t;,, daher nicht schalten. Fiir
diesen Fall reduziert sich die Anzahl der Mdoglichkeiten nachfolgender Zahlen
in der Zahlenfolge auf die erste und die dritte Moglichkeit. Intuitiv kann also
unser Zahler bei einem Zahlerstand von 2" nicht inkrementiert werden. Daher
gilt offensichtlich, daf kein Zahlerstand o > 2" von einem Zéhlerstand o < 2"
erreichbar ist:

Lemma 5.75 ¥ FO(a<2"=0a <2")

Beweis: Die Behauptung folgt aus den Lemmas 5.69 bis 5.72, Korollar 5.74
sowie der Fundiertheit der natiirlichen Zahlen. O

Lemma 5.76 Y = Ca <27
Beweis: Satz 5.68 impliziert:
Yo E<OJz e U : forward(z)
Mit Lemma 5.73 folgt die Behauptung. O

Theorem 5.77 Y1 F CDa < 27

Beweis: Die Behauptung folgt mit Lemma 5.75 und Lemma 5.76 aus einer
allgemeinen Regel unserer temporalen Logik (siehe Lemma 4.20). O

Die Giiltigkeit der Lebendigkeitseigenschaft (5.25) fithren wir wiederum auf
eine Eigenschaft der von ¥y generierten Zahlenfolgen zuriick.

Lemma 5.78 ¥, = forward(z) — forward (max)
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Beweis: Muster 13, angewendet auf tg, liefert:
Y10 = (forward (z) A z # max) — forward (r(z))
Mit Induktion folgt die Behauptung. O

Das folgende Lemma sichert, dal der globale Zahlerstand immer wieder
inkrementiert wird:

Lemma 5.79 Xy = true — forward (mazx)

Beweis: Die Behauptung folgt aus Satz 5.68 und Lemma 5.79. O

Wir haben nun gezeigt, dal der globale Zahlerstand in jedem Ablauf tat-
sachlich immer wieder inkrementiert wird. Zusammen mit der Stabilisierungs-
eigenschaft, die durch Theorem 5.77 gegeben ist, folgt, dafl jeder Zahlerstand
zwischen 0 und 2" in jedem Ablauf immer wieder auftritt:

Theorem 5.80 ¥y = Vk € {0,...,2"} : true — a =k

Beweis: Die Behauptung folgt mit Induktion aus den Lemmas 5.69 bis 5.72,
Theorem 5.77 und Lemma 5.79. a
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6 Ausblick

In dieser Arbeit haben wir neue selbststabilisierende Algorithmen vorgestellt.
Fiir die Formalisierung des operationellen Modells und die Verifikation der ent-
scheidenden Eigenschaften der Modelle kombinierten wir algebraische Petrinet-
ze und linear-time temporale Logik, angelehnt an das Vorbild der Distributed
Algorithms’ Working Notation (DAWN). Zwei der neuen Algorithmen sind von
herausragender Bedeutung. Der Algorithmus zur randomisierten Leader Electi-
on im unidirektionalen Ring verbessert einen fehlerhaften Algorithmus aus der
Literatur. Unser Algorithmus fiir den asynchronen Tokenaustausch ist der er-
ste selbststabilisierende Algorithmus, der ohne Time-Out-Aktionen auskommt.
Beide Algorithmen werden auch unabhéngig von dieser Arbeit veroffentlicht
(z.B. in [Ves00]).

Wesentliche Bestandteile der in dieser Arbeit vorgeschlagenen Methodik
sind eine einheitliche Form der Darstellung selbststabilisierender Algorithmen
fiir verschiedene Systemannahmen sowie die besondere Betonung und intuitive
Darstellung einer algorithmischen Idee, die sich in halbgeordneten Ablaufen
und einer Abstraktion im Beweis widerspiegelt. Im Vergleich zu DAWN neu
sind:

e die Integration von Randomisierungsannahmen in den Formalismus,

e crweiterte Beweisgraphen, die auch den Nachweis anderer Lebendigkeits-
eigenschaften als Leads-to-Eigenschaften erlauben,

e Beweismuster als syntaktische und algorithmenunabhdngige Methode
zum Uberpriifen von Beweisen sowie

e ein Verifikationsschema fiir selbststabilisierende Algorithmen, das einer-
seits die wesentliche Abstraktion in den Mittelpunkt eines Beweises stellt!
und andererseits Fehler bei der Umsetzung einer algorithmischen Idee in

L Abstraction is what it’s all about” lehrte mich Anish Arora iiber die Verifikation selbst-
stabilisierender Algorithmen.
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einen fertigen Algorithmus vermeidet (da Basiseigenschaften eines Algo-
rithmus ausgehend vom operationellen Modell bewiesen werden miissen).

Wir beschreiben im folgenden Ansétze, die in dieser Arbeit entwickelten
Methoden weiterzuentwickeln. Ein wesentliches Problem selbststabilisierender
Algorithmen ist die inharente Beweiskomplexitédt. Hier helfen geeignete kom-
positionale Beweistechniken. So kénnte man die algorithmischen Ideen als ei-
gene Algorithmen auffassen, sie modellieren und verifizieren. Dies ist im we-
sentlichen dasselbe, was wir bei einer Komplexitatsanalyse machen: ein Pro-
blem auf ein bekanntes (z.B. Random Walk) zuriickfithren. Durch geeigne-
te, moglichst syntaktische, kompositionale Beweistechniken kann man dann
analog die Korrektheit eines selbststabilisierenden Algorithmus nach dem Be-
weis seiner Basiseigenschaften auf die Korrektheit der algorithmischen Idee zu-
riickfiihren. Ansétze fiir kompositionale Beweistechniken fiir Petrinetze gibt es
([Kin95, KP99]), eine anwendbare und an Fallstudien validierte Theorie steht
bisher noch aus. Eine andere interessante Moglichkeit der Weiterentwicklung
der vorgestellten Techniken besteht darin, das Beweisen mit Mustern weiter
zu untersuchen. Hier haben wir die Basismuster ad-hoc gewahlt. Eine For-
malisierung lohnte sich im Rahmen dieser Arbeit nicht; sie erscheint jedoch
als sehr vielversprechend, da die Idee von Mustern (die urspriinglich aus der
objekt-orientierten Programmierung stammt) sich in allen Bereichen der In-
formatik zunehmend verbreitet. Sie hilft dabei, formale Methoden anwendbar
darzustellen.

Wir enden mit drei kleineren Abgrenzungen zu DAWN. Nicht jedes Design-
Prinzip von DAWN kann ohne weiteres auch auf selbststabilisierende Algorith-
men iibertragen werden. Dies betrifft zum einen die Komplexitat der Beweise,
die eine Abstraktion erfordert. DAWN-Beweise sind prinzipiell automatisch
durch Theorem-Beweiser tiberpriifbar. Fiir unsere Beweise nehmen wir dies
nur fiir den Beweis der Basiseigenschaften in Anspruch (mit Ausnahme des
Algorithmus zum verteilten Zahlen). Das Ziel der automatischen Uberpriif-
barkeit geben wir deswegen jedoch nicht auf, der Weg fithrt aber nur iiber
kompositionale Beweistechniken. Ein zweiter Unterschied zu DAWN besteht
darin, dafl wir halbgeordnete Abléufe nicht fiir Beweise benutzen. Wir benut-
zen sie stark bei der eigentlichen Entwicklung eines Algorithmus. Rundenfehler
sind beispielsweise viel deutlicher darstellbar als in Interleavings. Der Grund
dafiir, dafl wir keine einfachen Halbordnungs-basierten Beweise fiir unsere Al-
gorithmen gefunden haben, mag darin liegen, dafl ein Ablauf eines selbststabi-
lisierenden Algorithmus im stabilen Fall stark synchronisiert ist. Hier ist also
typischerweise keine Nebenldufigkeit zu erwarten. (Selbst beim asynchronen
Tokenaustausch hatten wir auf einer abstrakteren Ebene schliellich nur eine
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Welle, die die Synchronisation erzeugt.) In der Phase der Stabilisierung argu-
mentieren wir iiber Stabilisierungsfunktionen und iiber ein Verhalten im Un-
endlichen. Stabilisierungsfunktionen sind unabhangig von einer Interleaving-
oder Halbordnungssemantik. Ein dritter Unterschied zu DAWN besteht darin,
dal wir keine syntaktischen Restriktionen fiir unsere Petrinetzmodelle fest-
legen. In DAWN wurden bisher hauptséichlich Netzwerkalgorithmen betrach-
tet: Das verteilte System ist asynchron, und die Agenten kommunizieren iiber
Nachrichtenaustausch. Hierfiir gibt es syntaktische Restriktionen, die eine Im-
plementierbarkeit des Algorithmus garantieren. Fiir selbststabilisierende Algo-
rithmen gilt, daf selten zwei Algorithmen auf derselben Architektur arbeiten
— wir haben in dieser Arbeit beispielsweise mehrere Interpretationen gemein-
samen Speichers kennengelernt. Wir konnen jedoch mit unseren Petrinetzmo-
dellen alle tiblichen Systemannahmen ausdriicken, ein weiteres den Entwurf
selbststabilisierender Algorithmen unterstiitzendes Resultat aus der Flexibili-
tat von Petrinetzen.
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