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Criptografia e Matematica

Resumo

Neste trabalho, fazemos um pequeno estudo sobre as origens da criptografia e

alguns criptossistemas.

No primeiro capitulo, definimos criptografia e introduzimos alguns conceitos que
lhe estdo inerentes, a saber: alfabeto de cifra e cifras de substituicao,

transposi¢cdo, monoalfabéticas e polialfabéticas.

No segundo capitulo, fazemos uma breve histéria da criptografia, em que
procuramos abordar as suas origens, bem como, os seus momentos mais

marcantes ao longo do tempo.

A principal ferramenta da criptografia € a Matematica, assim no terceiro capitulo,
sao estudados alguns resultados da Matematica, que sédo de extrema importancia
para o funcionamento da criptografia. Aqui ndo podemos deixar de salientar a

importancia actual da Teoria dos Nameros.

No quarto capitulo, estudamos 0s criptossistemas simétricos e assimeétricos.
Definimos cada uma das cifras e através de exemplos simples mostramos como

elas séo aplicadas.

No quinto capitulo, abordamos as assinaturas digitais. Aqui sdo estudados trés
esquemas de assinaturas digitais: RSA, ELGamal e Digital Standard. Mais uma

vez, recorremos a exemplos simples para mostrar a sua aplicabilidade.

Por altimo, no sexto capitulo, fazemos a concluséo deste trabalho, onde referimos
que a criptografia pode ser utilizada para criar gosto, habitos de trabalho e
persisténcia nos alunos dos Ensinos Basico e Secundario, de uma forma

diferente.
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Cryptography and Mathematics
Abstract

In this work, we do a small study on the origins of some cryptography and
cryptosystems.

In the first chapter, we define encryption and introduce some concepts that would
arise, namely, alphabet cipher and substitution, transposition, and monoalphabetic
and polyalphabetic ciphers.

In the second chapter, we present a brief history of cryptography; we seek to
address its origins, as well as their most memorable moments over time.

The main tool of cryptography is the mathematics, so in the third chapter, are
studied some results of mathematics, which are of extreme importance for the
purpose of cryptography. Here we can not fail to emphasize the current
importance of the Theory of Numbers.

In the fourth chapter, we study the symmetric and asymmetric cryptosystems. We
define each one of the ciphers and through simple examples show how they are
applied.

In the fifth chapter we discuss the digital signatures. Here we study three schemes
of digital signatures: RSA, ElGamal and Digital Standard. Again, we resort to
simple examples to show its applicability.

Finally, in chapter six, we conclude this work, where we mentioned that
cryptography can be used to create enjoyment, work habits and persistence in
students of basic and secondary school in a different way.
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Introducao

7

Quando, em 1940, G. H. Hardy declarou que a melhor matematica é, em
grande parte, inutil, acrescentou logo que isso ndo é necessariamente uma ma
coisa: «As matematicas a sério ndo tém qualquer efeito na guerra. Ninguém
ainda descobriu que qualquer aplicagéo guerreira fosse servida pela Teoria dos

NUmeros».

Singh, S. A Solucgéo do Ultimo Teorema de Fermat, 1997.

Hoje podemos dizer que Hardy estava errado? N&o! O que Hardy afirmou, s6
prova uma coisa: que a Matematica tem estado muitas vezes a frente do
Tempo — umas vezes mais longe, outras mais perto! No entanto, quando
menos se espera, pode entrar nas nossas vidas sem pedir licenca, para o Bem
e para o Mal. Foi o que aconteceu com a Teoria dos NUmeros a partir do ultimo

quartel do século passado.

Quando da abordagem do tema da criptografia e 0 seu relacionamento com a
Matematica, havia alguma nocdo da riqueza do tema, no entanto este
relacionamento ultrapassou as expectativas pela tamanha grandeza que
evidenciou. Devido ao secretismo que o tema envolve por parte de estados e
empresas a nogao dos seus limites continua a ndo estar ao nosso alcance.
Contudo a aprendizagem efectuada aquando do desenvolvimento destes

assuntos contribuiu para um enriquecimento quer pessoal quer profissional.

Ao longo do texto, sdo dados exemplos que ajudam numa melhor
compreensao dos diversos métodos de encriptar e desencriptar mensagens,
para tal utilizamos numeros primos com o maximo de dois digitos; pois o
objectivo, ndo € transcrever a realidade do mundo da criptografia, onde se
utilizam numeros primos com centenas de algarismos, mas dar uma simples

visdo desse mundo.

No capitulo um, damos a no¢do de criptografia e fazemos a distincdo entre
criptografia e esteganografia, a qual muitas vezes ndo é clara! Abordamos

alguns tipos de criptografia, simétrica e assimétrica. Dentro da criptografia
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simétrica, fazemos a distincdo entre cifra de substituicdo e cifra de
transposicdo. Falamos também das distingdes entre o trabalho do criptégrafo e
do criptanalista. Serdo dadas, como exemplo, algumas cifras para nos
familiarizarmos com o verdadeiro papel da criptografia — ocultar a informacao!

Esclarecemos ainda quais os objectivos da criptografia.

No capitulo dois, fazemos uma breve, mas esclarecedora, Historia da
Criptografia. A compreenséo da evolucao histérica de um tema, ajuda-nos nao
sé a entender a sua importancia para a Humanidade; como também, o seu
desenvolvimento ao longo do tempo. E neste caso, a criptografia adaptou-se

sempre ao sucesso dos criptanalistas.

No terceiro capitulo, expomos algumas partes da Matematica, que contribuiram
para o desenvolvimento da Criptografia: estruturas algébricas, teoria dos
nameros, problema do logaritmo discreto, testes de primalidade, algoritmos de
factorizacdo, etc. Embora a maior parte da Matemética, ndo fosse criada para

esse efeito; a Criptografia viu nela e continua a ver, uma aliada insubstituivel!

No quarto capitulo, falamos de alguns criptosistemas que nos pareceram ser 0S
mais importantes; ndo sé pela sua importancia historica, como também, alguns,

pela seguranca revelada ao longo do tempo.

No capitulo cinco, as assinaturas digitais sdo abordadas, de modo, a explicar
um futuro para todos, que esta ja ao virar da esquina! Assinar um contrato, com
nameros e ndo com a nossa querida assinatura que era reconhecida pelo
notario, sera motivo de desconfianca mesmo para quem ensina Matematica,

guanto mais, para o cidaddo comum!

Por dltimo, fazemos um balanco do que foram estes dois anos de trabalho e
tecemos algumas consideracdes sobre o Ensino da Matematica, neste
momento, Nno nosso pais. Langamos ainda um desafio, por analogia com um
outro, que a criptografia, embora pareca de enorme complexidade, tem muitos
assuntos, que com as devidas adaptacbes podem ser abordados quer no
Ensino Basico quer no Secundario, o que permitiria desenvolver nos nossos
jovens, nao so o gosto pela matematica, como ajudar a estimular a capacidade

de resiliéncia.



Capitulo 1

Criptografia

A necessidade de sigilo na comunicacdo escrita deve ser tdo velha como a

prépria escrita.

Ao longo dos tempos, com a evolucdo da tecnologia e consequentemente dos
meios de comunicacdo, a complexidade de ocultar a mensagem escrita tem
vindo a aumentar de uma forma exponencial. Se ha necessidade de guardar
um segredo, entdo, em principio, existe alguém que o quer saber. E este jogo

do gato e do rato que a humanidade vem praticando desde ha muito tempo.

A ocultacdo de uma mensagem pode ser feita através da esteganografia, nome
qgue deriva de duas palavras gregas: steganos que significa coberto e graphien
que significa escrever. Ou seja, como a origem do proprio nome indica, esta
técnica consiste em ocultar a existéncia de uma mensagem. Esta técnica ja era
praticada no século V a. C. e continua a sé-lo nos nossos dias. No entanto,
padece de uma enorme fragilidade — se for interceptada, o seu contetudo, logo

no momento, fica claro como agua.

Um dos exemplos mais caricatos da esteganografia, foi relatado por Her6doto
que registou o0 modo como Histieu transmitiu uma mensagem a Aristagoras de
Mileto. Histieu rapou a cabeca de um individuo, escreveu no sSeu couro
cabeludo a mensagem que queria enviar, esperou que o cabelo voltasse a
crescer e, enviou-o em viagem até ao seu destinatario. Este quando chegou,

rapou novamente a cabeca e mostrou a mensagem a Aristagoras de Mileto.

Tao velha, mas com o mesmo objectivo primordial, ocultar a mensagem, — a
criptografia - que também deriva de dois vocabulos gregos: kryptos, que
significa oculto e graphien cujo significado ja € conhecido, ndo esconde a
existéncia da mensagem, apenas oculta o seu significado. De um modo geral,
se a mensagem cair nas maos de um intruso, este ao Ilé-la, ndo a
compreendera. SO o remetente e 0 destinatario, em principio, através de um
acordo pré-estabelecido, € que tém acesso ao significado da mensagem. O

termo criptografia é usado muitas vezes como sin6nimo de criptologia,



abrangendo, desta forma, a criptandlise que tem por funcdo descobrir os

segredos, quebrar a confidencialidade entre emissor e receptor.

O trabalho do criptografo consiste em transformar um texto simples (mensagem
original antes da criptagdo) num texto em cifra (mensagem apos ser criptada),
o criptanalista tenta fazer o inverso. Foram estes homens que colocaram as
suas inteligéncias ao servico de reis, de nacfes, do Bem e do Mal. Alguns
tiveram uma importancia fulcral no percurso da Historia da Humanidade, mas

trabalharam no anonimato e alguns permaneceram anonimos.

Até a década de 70, do século passado, as cifras eram todas simétricas; isto €é,
a chave para encriptar e desencriptar uma mensagem era a mesma e 0 seu
uso era mais politico e militar. S6 ha trinta e trés anos, é que se comecou a
utilizar a cifra assimétrica, para a qual existem duas chaves: uma publica, que
serve para encriptar a mensagem; e uma outra, a privada que serve para a

desencriptar.

Com a utlizagdo generalizada do computador pelo cidaddo comum, a
criptografia assume um papel fundamental na nossa vida diaria: o codigo do
multibanco e a assinatura digital no cartdo do cidaddo, sdo apenas dois, dos
muitos exemplos que poderiamos dar. Neste momento, 0s objectivos da

criptografia séo:

¢ Confidencialidade — mantém o conteddo da informacédo secreto para
todos excepto para as pessoas que tenham acesso a mesma.

¢ Integridade da informacdo — assegura que nao ha alteracdo, intencional
ou néo, da informacéo por pessoas nao autorizadas.

e Autenticacdo de informacdo — serve para identificar pessoas ou
processos com quem se estabelece comunicacao.

e Nao repudiacdo — evita que qualquer das partes envolvidas na

comunicacao negue 0 envio ou a recepc¢ao de uma informacéao.

A criptografia tem utilizado diferentes cifras ao longo do tempo. Existem cifras
de transposicdo e cifras de substituicdo. Enquanto na cifra de transposicao

cada letra conserva a sua identidade, mas muda de posicdo dentro da



mensagem; na cifra de substituicdo, cada letra conserva a sua posi¢cdo, mas €

substituida por uma outra letra ou simbolo.

Quando utilizamos a criptografia por transposicdo, a mensagem original &
transformada num anagrama. Por exemplo, a palavra SER, pode ser cifrada
em 5 (3! -1) anagramas distintos: RES, RSE, ERS, ESR e SRE. Ja a palavra
TEORIA pode originar 719 (6! — 1) anagramas diferentes. Se considerarmos a

frase: RONALDO REGRESSA AO SPORTING, existem mais de 1,87 x 10%°

25! ). A medida que

formas de combinar as letras desta curta frase (
4! X41x2 x3! X2 X3!

0 numero de letras aumenta no texto, o numero de combina¢des das letras
trocadas de uma forma aleatdria aumenta de uma forma exponencial, 0 que
dificulta a recuperacdo da mensagem original por qualquer intruso. Mais

adiante apresentaremos outros exemplos da utilizacdo da cifra de transposicao.

Para cifrarmos uma mensagem por substituicdo, um dos primeiros passos €
fazer corresponder o alfabeto comum a um alfabeto em cifra. Nas cifras de
substituicdo monoalfabéticas, que foram bastante eficientes durante séculos, o
alfabeto simples é: reordenado, substituido por nUmeros ou outros caracteres;
criando desta forma uma funcdo bijectiva. ApOs escrevermos o texto original,
substituimos cada letra, pela letra ou simbolo correspondente do alfabeto em
cifra; criando, desta forma, um texto em cifra que, em principio, s6 sera
entendido pelo seu verdadeiro destinatario. Dizemos em principio, porque ao
longo da Historia muitas foram as mensagens que foram interceptadas e o

curso dos acontecimentos alterados.

A quebra das chaves das cifras de substituicdo monoalfabéticas, através da
andlise de frequéncias — método que serd exposto mais a frente -, levou ao
aparecimento das cifras de substituicdo polialfabéticas; neste tipo de cifras
utilizam-se diversos alfabetos de cifra; ou seja, na passagem do texto original
para o texto em cifra, cada uma das letras pode ser substituida ao longo da
mensagem por diversas letras ou simbolos, dificultando, desta forma, a quebra

da chave pela analise de frequéncias.



Capitulo 2

UMA BREVE HISTORIA DA CRIPTOGRAFIA

Ha 4000 anos, no Antigo Egipto, numa vila chamada Menet Khufu, no timulo
de Khnumhotep II, um membro da nobreza egipcia, foram usados hierdglifos
que nao eram compreendidos pelo resto da populacdo. O seu objectivo foi
ocultar o significado de mensagens, ou seja, usou-se a criptografia. Embora,
este seja o registo de criptografia mais antigo, segundo Kahn, a criptografia néo
apareceu s6 num determinado local. Foi aparecendo em diferentes civilizacbes
e de diferentes modos; todas com 0 mesmo objectivo - guardar o significado da

mensagem.

Na Palestina foram usadas as cifras hebraicas. Os hebreus, desde a
Antiguidade que sempre tiveram interesse em ocultar informacfes, para tal

utilizavam as cifras atbash, albam e atbah.

Na cifra atbash, a primeira letra do alfabeto € substituida pela dltima, a
segunda letra pela penultima e assim sucessivamente, como se pode observar

na tabela em baixo.

AIBIC|DIE|FIGIH|I|J|KILIM|N|O|P|Q|R|S|T|U|VIWX|Y|Z

z|y|x|w|v|u|t|s|r|g|lploln|m|l [k|j |i|h|g|f|e|d|c|b|a

Tabela 2.1 — Cifra atbash.

A cifra albam, é também uma cifra de substituicdo. Neste caso, considerando
novamente o0 nosso alfabeto que tem 26 letras, a substituicdo € feita da
seguinte forma: a primeira letra € substituida pela que ocupa 142 posicao, a
segunda letra pela que ocupa a 152, até a 132 letra ser substituida pela 262.

A|B|C/IDIE|FIG/H|II|J|KILIM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z

njo|p|lg|r|s|t|ujviw|x|y|z|a|b|lc|d|je|f|g|h|i]|j [kl ]|m

Tabela 2.2 — Cifra albam.

A cifra atbah, tal e qual como as anteriores, consiste em substituir umas letras

pelas outras. Esta substituicéo é feita da seguinte forma:
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A/B/C|D|J/K|ILIM|E|S|T|U|V

Il  HHIGIF|IR|Q|PIO|N|Z|Y |X|W

Tabela 2.3 — Cifra atbah.

O nome Atbah tem a seguinte origem: a primeira letra do alfabeto hebreu
(Aleph) é trocada por Teth e a segunda (Beth) é trocada por Heth. Logo, Aleph
Teth Beth Heth originou ATBAH.

Os espartanos usavam o scytale ou bastdo de Licurgo, uma cifra de

transposicao, para transmitir mensagens confidenciais.

Figura 2.1 — Scytale ou bastéo de Licurgo

Este engenho militar, que podemos observar na figura 2.1, remonta ao século
V a.C.. A sua referéncia encontra-se descrita no tomo Il de As Vidas Paralelas
de Plutarco. Neste cilindro, era enrolada uma tira de couro ou papiro, onde era
escrita uma mensagem no sentido do seu comprimento, em seguida
desenrolava-se a tira e era transportada como um cinto, com as letras voltadas
para dentro, por um mensageiro até ao destinatario. Este enrolava a tira num
bastdo de igual diametro e ficava conhecedor de tdo importante informacao.
Desta forma, os governantes e generais de Esparta trocavam, com seguranca,

as suas mensagens secretas.



Em 200 a.C. Polibio descreve pela primeira vez, uma cifra que ficara conhecida

com o seu nome. O seu funcionamento baseia-se na seguinte tabela:

A B C D E

A A B C D E

D Q| R|S | T/ U

E \% W X Y Z

Tabela 2.4 - Cifra de Polibio.

Utilizando esta tabela, substituimos o A por AA, o B por AB e assim
sucessivamente. As letras | e J, ttm a mesma cifracdo, assim, quando se
proceder a decifracdo da mensagem codificada, escolhe-se a que da

significado ao texto.
Vamos dar o seguinte exemplo desta cifra:

Texto simples: JESUS E A SALVACAO DO BENFICA

Texto em cifra:
BDAEDCDEDCAEAADCAACAEAAAACAACDADCDABAECCBABDACAA

A cifra de Polibio utiliza somente cinco letras, mas o texto em cifra tem o dobro

do comprimento do texto original.

Se na tabela de Polibio substituirmos as letras A, B, C, D e E pelos primeiros

cinco algarismos, cada letra pode ser representada por um namero.



3 |Q |[R [s [T |uU

4 \% W | X Y Z

Tabela 2.5 — Cifra de Polibio, usando nimeros.

Polibio sugeriu que se aproveitasse esta tabela para transmitir mensagens,
utilizando tochas de fogo. A mensagem era transmitida letra a letra, por
exemplo: para transmitir a letra h, que corresponde ao numero 12, um

mensageiro segurava ha mao direita um tocha e na esquerda duas.

Por volta de 60 a.C., o imperador Julio César trocava as suas mensagens
secretas com 0s seus generais, usando uma cifra de substituicdo, em que as
letras do alfabeto em cifra resultam do avanco da ordem das letras do alfabeto
simples trés posi¢Oes para a direita. A tabela seguinte, mostra a converséo do

alfabeto simples no alfabeto em cifra.

AIBI|CID|E|FIG|H|I|J|KILIM|NIOIPIQ|R|S|T|UVIW X|Y|Z

die{f|g|hli|j|k|[l[m|njo|p|g|r|s|t|u|v|w|Xx|y|z|a|b|c

Tabela 2.6 - Cifra de César.

Para proceder a decifragem, deslocam-se as ordens das letras do texto em

cifra trés posicdes para a esquerda, obtendo-se desta forma o texto original.

Na india, no ano 400, o brAmane Vatsyayana escreveu o Kama-sutra. Este livro
recomenda as senhoras que estudem 64 artes, uma delas, a 452 era mlecchita-

-vikalpa, a arte da escrita secreta, que Ihes permitia guardar os seus segredos.

A idade das trevas na Europa, também o foi para a criptografia. Durante a
Idade Média, a criptografia era vista como magia negra o que levou a perda de
grande parte do conhecimento que existia.

9




Em, 855 d. C., Abu Yusuf Ya 'qub ibn Is-haq ibn as-Sabbah ibn' Omran ibn
Ismail al-Kindi mais conhecido por al-Kindi, escreveu varios livros sobre
diferentes matérias. Num dos seus tratados, intitulado Um Manuscrito sobre a
Decifracdo de Mensagens Criptograficas, descreve o método para decifrar

mensagens encriptadas, utilizando a anélise de frequéncias.

As cifras utilizadas até esta altura, eram cifras monoalfabéticas. Em cada
lingua, quando se faz a contagem do numero de vezes que cada letra aparece
em textos longos, observamos que cada letra tem uma determinada frequéncia
relativa. Através deste facto, os arabes abriram as portas para a criptanalise.
Por exemplo, na Lingua Portuguesa, a frequéncia relativa de cada uma das

letras do alfabeto portugués €é a seguinte:

Letra % Letra % Letra % Letra %
A 12,71% H 0,74% @) 11,32% |V 1,36%
B 0,81% | 7,18% P 3,07% | W 0,02%
C 4,16% J 0,21% Q 1,41% | X 0,28%
D 5,52% K 0,00% R 6,47% |Y 0,02%
E 11,99% L 3,23% S 7,99% |Z 0,37%
F 1,34% M 4,48% T 5,31%

G 1,32% N 5,24% U 3,44%

Tabela 2.7 — Frequéncia relativa de cada uma das letras, na Lingua

Portuguesa.

Analisando a tabela, podemos agrupar as letras consoante o nivel das suas

frequéncias:
1°A E, O
2°S, R, |

3°N,D,M, U, T,C
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4°L,P,V,G,H,Q,B,F
5°Z, 3, X, K,W, Y.

Um criptanalista para decifrar uma mensagem, em que foi utilizada uma cifra
monoalfabética e cujo texto original foi escrito em portugués, comeca por fazer
uma tabela de frequéncias das letras ou simbolos do texto em cifra. E
comparando o valor das frequéncias relativas das diferentes letras ou simbolos,
com os valores da tabela anterior, pode ir substituindo as letras ou simbolos

pelas letras que tém percentagens semelhantes até a mensagem fazer sentido.

A hierarquia superior da Ordem do Templo, os Templarios, utilizou a
criptografia para comunicar entre si e para cifrar letras de cambio e outros
documentos financeiros e comerciais da Ordem. Deste modo, 0s seus
membros nao transportavam riquezas. O seu funcionamento era analogo a um
banco, onde os documentos circulavam protegidos e eram reconhecidos nos

diferentes templos.

A sua cifra foi retirada da Cruz das Oito Beatitudes, que era o emblema da

Ordem. E uma cifra monoalfabética, que se encontra na figura abaixo.

AV B < £ NN D > E D
G A HYV | bDQ K <>
M & N X o V P <t
R = v T Q U A
v B> w e | X Q Y <© z &

Figura 2.2 — Cifra dos templarios.

No século XllII, o monge franciscano, Roger Bacon, escreveu o livro A Epistola
sobre as obras de Arte Secretas e a Nulidade da Magia; o primeiro livro

europeu gque descreve 0 uso da criptografia.

11



Em 1379, Clemente VII, o antipapa, pediu ao seu secretario Gabrieli di Lavinde
para unificar o sistema de cifras da Italia Setentrional. Este coligiu vérias cifras
num manual, do qual o Vaticano guarda uma cépia de 1379.

Lavinde criou 0 nomenclator que é constituido pela juncdo de uma cifra de
substituicio com um codigo de listas de palavras, silabas e nomes

equivalentes.

Em 1411, aparecem as primeiras cifras homofdnicas. Nesta época, com o
objectivo de combater a andlise de frequéncias, séo introduzidos os homdéfonos
e 0s nulos. Estes Ultimos, ndo estavam ligados a nenhuma letra, eram
colocados aleatoriamente ao longo do texto cifrado para confundir qualquer
criptoanalista que fizesse uma analise de frequéncias do texto cifrado. Os
homofonos funcionavam da seguinte forma: na tabela 2.7, a letra “e” aparece
num texto cerca de 12%, se fizermos corresponder a esta letra trés simbolos
distintos e por cada “e” que for substituido, utilizarmos um dos trés simbolos
alternadamente, a letra “e” sera mais dificil de ser detectada através da analise

de frequéncias.

No inicio do século XV, Qalgashandi, Shihab al-Din abu 'I-'Abbas Ahamad Ali
bem Ahmad "AbdAllah al- Qalgashandi escreveu uma enciclopédia de 14
volumes, onde se encontra uma secc¢ao de Criptologia, ai refere-se 0 nome de
Taj ad-Din Ali ibn ad- Duraihim bem Muhammad ath-Tha alibi al-Mausili como o
autor das informacdes desta seccdo. Nela é apresentada uma lista de cifras de
substituicdo, transposicao e uma cifra com varias substituicdes para cada letra
do texto original.

Durante o século XV, assistiu-se a um grande desenvolvimento da criptografia
em lItalia, devido a grande actividade diplomaética.

Uma das grandes figuras do Renascimento, Leon Battista Alberti publicou, em
1466, o livro Modus scribendi in ziferas, onde fala do disco de cifra (figura 2.3),
o primeiro sistema polialfabético conhecido. O disco de cifra era constituido por
dois discos concéntricos e de raios diferentes. O disco maior era fixo, e o
menor movel. Alberti dividiu cada uma das circunferéncias em vinte e quatro

sectores; em cada um dos sectores do disco maior escreveu o alfabeto em
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letras maiusculas pela sua ordem normal, mas néo continha as letras H, J, K,

U, W e Y; nos quatro sectores que sobraram colocou os algarismos 1, 2, 3 e 4.

No disco movel, colocou de uma forma aleatéria, em cada um dos sectores, as

letras do alfabeto, que eram 24, sendo a vigésima quarta o & (et).

No disco pequeno — que representa o alfabeto de cifra - escolhe-se uma letra
chave, por exemplo a k, alinha-se esta letra alternadamente com as letras de
uma palavra-chave no disco maior, e podemos comecar a encriptar o texto. Se
utilizarmos a palavra-chave LEON, alinhamos a posi¢cdo da letra k do disco
menor com a letra L e ciframos a primeira letra do texto simples; em seguida,
alinhamos a letra k do disco menor com a letra E do disco maior e ciframos a
segunda letra; ap6s ciframos a quarta letra, repetimos o processo de
alinhamento até cifrarmos a mensagem toda. Neste caso, temos uma cifra
polialfabética, onde se utilizaram quatro alfabetos de cifra. Os intervenientes
tém que ter conhecimento da letra-chave e da palavra-chave.

Figura 2.3 — Disco de Alberti.

Vamos dar um exemplo, utilizando o disco, a letra-chave e a palavra-chave

anteriormente referidas, para ilustrar o funcionamento desta cifra:
Texto simples: Neda, simbolo de coragem.

Texto em cifra:1SVZ4CS430BTZ2B1VP3R.
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Uma das desvantagens deste método, é que emissor e receptor tém que ter
dois discos iguais e muito bem guardados; pois a seguranca deste sistema

depende de ocultar os discos de olhos indiscretos.

O abade Johannes Trithemius escreveu o livro Polygraphia libri sex, onde séo
descritas varias cifras polialfabéticas, sendo uma delas, uma tabela de
substituicdo denominada Tabula recta Caesar. Nesta tabela encontram-se,

como mostra a figura abaixo, todos os alfabetos de deslocacéo possiveis.

Redtatranfpoficionistabula.

ErnnmOTWOoR 5 T0 o Dun T8 duwe <

Qure HEM W DTWOS T =5 =703 mn fLn 0w
PdwwHEnenaoagodd =x=guw o fun o
CRpdueslinunawod 3 =00 na pun
Nngudwst XS anwvroWOoDd =% -ogwm noe o
Anocldw<YNEnwnm 0000 3 =% ~Tuw mo
fPEANT RS g na"oBE =X =00 m
e T dweNegnn 0T 38 —5 =o'
o LN TRt KEr A0 T O T i T
CmopngrlwtEnn 0003 —F-
ST MO AN TH e K E AN OTOE T =5
FemgWmopngerdw igrunagogd—
E-TH Mo An N dwe e ruaaac o33
Bt mopnordew<eKXEannnogos
FHeE~0Mmnopn o N dus Xgnunomo
cpHr—~A 0N e A THdwd X EannnD0T
Toagd~Frygmmomn TuiwSsKgnmano
e d Y —m—gRmo o TN e X E 0
"OTWORE ~Fe g e AN Tl R
WeaoTO PR =EeTe e An TR AWt K g ~
AN RMOTOR T =TT e fon TN Jueee W
FrnndWOoISH mTeUrm moanogN fusg Xy

KErm 0 0QOoE  —mA~Tum mh oo g6 g
MM RKEAPY LW O Il AT D n TN

"
~

Inbactabulaliterarii canonica fnere&a tor exuno & ufbali noftre
Litinarum literarum ipfarum per murationem feu tranfpofitions babe
alpbabena,quotineaper wmmfun:monn[gnmman,uldcﬁm quare
&ulgcﬂu?;umor&uig{mi.quzﬁdunt nnumero D.Lexviacpere
tdzmultiplicata,paulo eficiuntminus G quatuordectmilia.

e n

Figura 2.4 — Tabula recta Caesar.

Em 1563, Giovanni Battista Della Porta escreveu a obra De Furtivis Literarum
Notis constituida por quatro volumes, a sua obra mais importante sobre
criptografia. Nesta obra, Della Porta estudou as cifras classicas e respectivas
criptoanalises e também criou uma cifra nova — a cifra de Della Porta. Sugeriu,

ainda, o uso de sinbnimos e erros ortograficos para escapar a analise de

frequéncias.
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Na sua cifra, Della Porta utilizou onze alfabetos distintos. Como mostra a figura
abaixo.

LITERAE SCRIPTI

- | —
‘ hsCrdoe fg il T m

B a

A !nopqrstvxy_i
Peasbide?d e F g 'h il m
CD_]znopqrstvxy
EF—labcchghilm
YT N0 P g st VR
a:b e die Fg h il m
:GH xyznop?;rstv
% Sliabcdecfghilm
> aibicidr e g i m
m MN €V X y £ 0 0P /gES
0 P abec die’f g Al m
=~ O hed aa N B8 A Tl (LA - (S
> R BN
a<bicvdie f£ogih il m
fQR fosiity Xy e A 0P ]
» s S PR
2 bic d e fg h il m
S grir2s 8 VX Y ok AIO P
avbacidiesfog bl il im
P lp g v x yeaie
3 ble d e g Bl m
YZ oqustvxyz--:

2. An alphabet cipher of Giovanni Battista della Porta (No. 5)

Figura 2.5 — Alfabetos de cifra utilizados por Della Porta.

Como o nosso alfabeto é constituido por vinte e seis letras, para utilizarmos

esta cifra de forma anéloga devemos utilizar treze alfabetos.

Nesta cifra € uma palavra-chave que nos indica qual dos onze alfabetos é que
devemos utilizar. Por exemplo, se utilizarmos a palavra-chave PORTA e o
guadro em cima, para cifrar a letra S, utilizamos o alfabeto OP da tabela e
substituimos a letra S pela letra A e assim sucessivamente até percorrermos as
letras da palavra-chave, se por acaso a mensagem for mais comprida que a
palavra-chave, reutilizamos novamente a mesma palavra-chave. Deste modo,

podemos encriptar a seguinte mensagem:

Texto simples: Sophie Germain traida por M. Le Blanc.
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Texto em cifra: AHLZXYNXBZSPHDESPVQCHMQORTQRIP.

O diplomata francés, Blaise de Vigenére, depois de ter lido os textos dos trés
altimos autores citados, publica, em 1586, o livro Traicté des Chiffres, onde &
apresentada pela primeira vez a cifra indecifravel, que trataremos num dos

préximos capitulos.

Em 1586, Mary Stuart, rainha da Escdécia, € condenada a morte, depois de ser
descoberta a sua conspiracéo contra a vida de sua prima, Elizabeth I, rainha de
Inglaterra. Apesar da comunicacdo entre Mary Stuart e o0s restantes
conspiradores ter sido feita através de mensagens cifradas, através do uso de
um nomenclator, Thomas Phelippes, um criptoanalista ao servigo do secretario-
- mor da rainha Elisabeth I, Sir Francis Walsingham, conseguiu através da
analise de frequéncias descobrir a respectiva correspondéncia entre caracteres
e letras e identificar os nulos; as palavras em cddigo foram deduzidas pelo
contexto. Verificamos com este exemplo, que a criptografia ou a criptoanalise

podem mudar o destino de um reino.

No século XVI, o fildsofo inglés Francis Bacon criou uma cifra em que cada
letra € substituida por uma sequéncia de cinco letras, esta sequéncia é
formada unicamente pelas letras A e B. Neste caso, a = AAAAA, b = AAAAB,
c = AAABA, d = AAABB e assim sucessivamente até chegarmos ao
z = BABBB. Se substituirmos o A por zero e o B por um, podemos escrever
cada uma das letras do alfabeto em cédigo binario. Como 2° = 32, ainda

sobram sequéncias para outros simbolos.

Em 1626, Antoine Rossignol e o seu filho Bonaparte criaram a Grande Cifra ao
servigo do rei Luis XIV. Esta cifra era tao forte, que so foi quebrada passados

duzentos anos por Bazeries.

O franciscano Athanasius Kircher transformou as cifras polialfabéticas em cifras

numeéricas (1663).

O grande mateméatico alemao, Gottfried Wilhelm Von Leibniz inventou a

maguina de calcular e descreveu o sistema binario.
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Em 1795, Thomas Jefferson inventou a cifra de roda, que € utilizada com
bastante eficicia na cifra de substituicdo polialfabética. Para tal, Jefferson criou
o cilindro que pode ser observado na figura 2.6.

Figura 2.6 — Cilindro de Jefferson.

Charles Babbage, em 1854, quebra a cifra de Vigenere, mas nao publica o
feito, pelo que, este é atribuido a Friedrich Wilhelm Kasiski, que publicou a
criptandlise desta cifra em Die Geheimschriften und die Dechiffrir-Kunst, em
1863.

Sir Charles Wheatstone inventou a cifra de Playfair, que foi publicada por Lyon
Playfair. Esta cifra faz parte das cifras de substituicdo, substitui cada par de
letras do texto simples por um outro par de letras. Neste caso, 0 emissor e 0
receptor combinam uma palavra-chave e a partir dessa palavra é construido

um quadrado 5 x 5, com as letras do alfabeto, comecando pela palavra-chave.

A mensagem do texto simples é dividida em conjuntos de duas letras cada. As
duas letras de cada um dos conjuntos tém de ser diferentes, quando tal ndo

suceder separam-se acrescentando uma outra letra entre elas.
Cada um dos conjuntos esta numa de trés categorias, a saber:

1) As letras estdo na mesma linha;
2) As letras estdo na mesma coluna;

3) As letras ndo estdo na mesma linha nem na mesma coluna.

Se ocorrer 1), entdo cada letra é substituida pela letra imediatamente a direita,
se uma das letras estiver no final da linha, entdo € substituida pela letra que
esta no inicio da linha; se ocorrer 2), cada uma das letras é substituida pela
letra que se encontra por baixo dela, se uma das letras estiver no final da

coluna, serd substituida pela primeira letra da coluna; no caso 3), para
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substituir a primeira letra seguimos pela linha até encontrar a coluna onde se

encontra a segunda letra, a segunda € trocada de forma analoga.
Exempilo:
TEXTO SIMPLES: DOPINGAPRAGADOCICLISMO
PALAVRA-CHAVE: JARDEL
Com a palavra-chave vamos construir uma tabela 5 x 5:

J ARDE

L BCFG

H I/KM N O

PQST U

V W XY Z

TEXTO SIMPLES EM CONJUNTOS DE DUAS LETRAS: DO Pl NG AP RA
GA DO CICL IS MO

TEXTO EM CIFRA: ENQHOFJQDRBEENBMFBMQNH.

Marconi descobre a radio. A comunicacdo comeca a ser feita sem o uso de
fios. O canal é aberto, a comunicacdo mais do que nunca esta dependente do

uso da criptografia.

William Frederick foi o homem que utilizou o termo “criptoanalise” pela primeira

vez.

Gilbert Sandford Vernam inventou uma maquina de cifragem polialfabética que
utiliza uma chave totalmente aleatoria que nunca se repete. Mais tarde deu

origem ao One-Time Pad.

No final da Primeira Guerra Mundial, em Marco de 1918 o exército aleméo
inventou e usou a cifra ADFGVX, que era simultaneamente de substituicdo e
transposicdo; que foi quebrada a dois de Junho do mesmo ano, pelo tenente

francés Georges Painvin.
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A primeira parte da construcado desta cifra era algo semelhante a cifra de
Polibio; pois consistia numa tabela de 7 x 7, onde na primeira linha e na
primeira coluna desta tabela colocamos, pela ordem indicada, as seguintes
letras: A, D, F, G, V e X, nos restantes espacos colocamos, de forma aleatoria,
as 26 letras e os 10 algarismos, o que nos da 36! chaves diferentes para
construir a matriz; é claro que, emissor e receptor tinham que partilhar a
mesma tabela. As letras A, D, F, G, V e X foram escolhidas, visto que as
mensagens eram transmitidas em Codigo Morse, e estas letras neste cédigo
sdo bastante diferentes o que minimizava os erros quando a mensagem era

transmitida.

Tal como em exemplos anteriores, cada letra ou algarismo era substituido por
duas letras, consoante a posicdo que ocupasse na tabela. Depois de
substituirmos todas as letras e nimeros, passava-se a parte da transposicao;
para tal, escolhia-se uma palavra-chave, por baixo desta palavra escrevia-se a
mensagem que ja estava cifrada, em seguida ordenavam-se as letras da
palavra-chave por ordem alfabética e consequentemente as letras da
mensagem mudavam de posicdo e seria por esta ordem que eram enviadas

em cbdigo morse.

Vamos exemplificar esta cifra, que numa primeira leitura pode parecer de dificil
compreensao por utilizar dois métodos de cifracao: substituicdo e transposicao.

Para tal consideremos a seguinte tabela:

A D F G v X
A Q 1 W 2 E 3
D R 4 T 5 Y 6
F U 7 | 8 o) 9
G 0 = A Z S X
v D C F Y, G B
X H N J M K L

Tabela 2. 8 — Cifra ADFGVX.
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Texto simples: Desastre no Ensino da Matemaética, 6V
Texto em cifra:

VAAVGVGFGVDFDAAVXDFVAVXDGVFFXDFVVAGFXGGFDFAVXG
GFDFFFVDGFDXVG

Até aqui utilizamos a cifra de substituicdo. De seguida, utilizava-se uma

palavra-chave CRATO para aplicar a cifra de transposic¢ao, do seguinte modo:

C R A T O

TTMOIOMN< | >I<K oKL
O mnomX<|n< | Xno|(>
X|<|T> o< /mXoogm>
<|OI0KL|O> XOm> o<
QOMXIMOO0OK>ZIK O

Tabela 2.9 — Mensagem escrita utilizando a palavra-chave.

Agora, ordeno a tabela com a palavra-chave escrita por ordem alfabética, que

ficard do seguinte modo:

A C O R T
A Vv G A V
F Vv Vv G G
D D A F A
D V V X F
X A G V D
F V D F X
Vv F G V A
G F F X G
A D X F V
F G F G D
\ F G F D
X F G D V

Tabela 2.10 — Mensagem escrita depois da palavra-chave ser ordenada por

ordem alfabética.
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E a mensagem a ser enviada neste caso sera a seguinte:

AVGAVFVVGGDDAFADVVXFXAGVDFVDFXVFGVAGFFXGADXFVFGFGDV
FGFDXFGDV.

Em 1929, Lester S. Hill descreve como cifra um texto codificado através de

uma operacdo de matrizes, que sera explorado mais adiante.

ApOs a Primeira Guerra Mundial, o aleméo Scherbuis criou a maquina Enigma
(figura 2.7), que revolucionou o mundo da criptografia. Esta maquina de cifra,
devido ao elevado numero de chaves que pode utilizar e a sua complexidade
foi usada para fins militares pelos alemaes, pois estavam convictos da sua

seguranga.

Figura 2.7 — Maquina Enigma.

A magquina Enigma utilizada pelos alemées, era formada pelas seguintes
componentes: um teclado, uma unidade de cifragem e um painel de

visionamento.

O operador para cifrar uma mensagem, utilizava o teclado para introduzir as
letras do texto simples uma a uma; na unidade de cifragem, cada letra era

transformada numa outra; a letra transformada era entdo comunicada ao
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operador através do painel de visionamento, onde era acesa a lampada

correspondente.

A unidade de cifragem era composta por trés cilindros mdveis, que podiam
alternar a sua posicao dentro da maquina, e um fixo, que se chamava espelho.

Cada um dos cilindros contem as vinte e seis letras do alfabeto.

Entre o teclado e o primeiro cilindro existe um painel de ligacéo, que permite a
troca de seis pares de letras das vinte e seis do alfabeto. O que eleva bastante

0 numero de chaves que se pode utilizar.

Por cada letra cifrada, o primeiro cilindro roda um sexto sempre no sentido
directo, quando d& uma volta completa, o segundo cilindro roda também um
sexto, apos seis voltas do primeiro cilindro, o segundo da uma volta completa e
o terceiro roda um sexto. Ou seja, por cada seis letras cifradas, o segundo
cilindro move-se e por cada 36 letras move-se o terceiro, 0 que permite 0 uso

de 17576 alfabetos de cifra diferentes.

Mas ndo é sé no numero de alfabetos de cifra que esta maquina é forte, o
namero de chaves €& muito grande. O seu verdadeiro numero pode ser

calculado da seguinte maneira:

1) Para comegar, os cilindros podem permutar entre si, como s&o trés,

temos 3! = 6;

2) Cada um dos trés cilindros pode ser regulado de vinte e seis maneiras
diferentes, o que da 26° = 17576;

3) No painel de ligacdo podem-se trocar seis pares de letras a partir das

vinte e seis do alfabeto, o que pode ser feito de

(26x25)%x(24 x23)x(22 ><216);(j1><19)x(18><17)x(16 %X15) — 100391791500 maneiras diferentes

4) Por fim, o numero de chaves é dado por:
17576 x 6 x 100391791500 = 1058691676442400.

A colocacédo dos cilindros, a sua regulacao inicial e o conhecimento da troca

dos seis pares de letras determinam a chave a usar.
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Na 2.8, podemos ver um diagrama simplificado da maquina enigma.

Painel Painel de
Luminoso T1eclado rconexses 3 Rotores Refletor

P _L [ ] JEN

|

@ (@)I>)
EEOEE

J L i

Q@O

Figura 2.8 — Magueta da maquina Enigma.

Neste diagrama, a letra B, esta trocada com a letra A, no painel das ligacdes.
Quando se tecla B, esta € logo trocada por A e vai, nos cilindros seguir o
caminho gque estava destinado para o A, até aparecer cifrada por C, no painel

luminoso.

Durante a Segunda Guerra Mundial, em Blethcheley Park, travou-se uma
batalha silenciosa, cujo alvo era quebrar a chave da Enigma. Uma vasta equipa
que incluia ndo s6 matematicos, mas pessoas de varias areas, levou a melhor
e deu um grande contributo para a vitéria dos Aliados, da qual, podemos

distinguir: Alan Turing, pois foi gracas a ele que a Enigma foi vencida!

Em meados do século XX, o aparecimento do computador veio revolucionar o
mundo da criptografia. A grande capacidade do computador em cifrar
mensagens, aliado ao facto do computador modificar nimeros e néo letras do
alfabeto, trouxe varios problemas ao mundo da criptografia. Com a utilizacéo
crescente de computadores por parte das empresas e a necessidade do uso da
criptografia como medida de seguranca, teve que se proceder a uma
estandardizacdo, de modo, a que as empresas pudessem trocar mensagens de

uma forma segura e eficiente.

A conversdo de letras em numeros, pode ser feita através do American
Sandard Code For Information Interchange, que é conhecida pela sigla ASCII.

Utilizando nimeros binarios de sete digitos, o ASCII permite converter as letras
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do alfabeto (mindsculas e maidsculas), pontuacdo e algarismos em numeros

binérios.

Na tabela seguinte, cada letra mailscula é convertida em cédigo binario:

A 1000001 N 1001110
B 1000010 O 1001111
C 1000011 P 1010000
D 1000100 Q 1010001
E 1000101 R 1010010
F 1000110 S 1010011
G 1000111 T 1010100
H 1001000 U 1010101
I 1001001 \Y, 1010110
J 1001010 w 1010111
K 1001011 X 1011000
L 1001100 Y 1011001
M 1001101 z 1011010

Tabela 2.11 — Numeros binarios ASCII para as letras maiusculas.

Com a crescente capacidade dos computadores houve necessidade de criar
algoritmos de cifra mais complexos. Um desses algoritmos ficou conhecido

como Lducifer.

O Lucifer codifica as mensagens do seguinte modo:
1) A mensagem é traduzida para uma longa fila de digitos binarios;
2) Afila é dividida em blocos de 64 digitos;

3) Cada um dos blocos de 64 digitos € baralhado;
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4) Cada bloco de 64 digitos € dividido em 2 blocos de 32 digitos,
designados por Esquerdo® e Direito’;

5) Os digitos do bloco Direito® sdo submetidos a uma fungéo complexa

que os altera;

7

6) O bloco Direito® é adicionado ao bloco Esquerdo®, originando um
bloco de 32 digitos que passard a ser designado por Direito’. No

entanto, o Direito® passa a ser designado por Esquerdo®.
7) Repetem-se 0s passos 5) e 6) 16 vezes;

8) O texto cifrado é entdo enviado e para decifrar a mensagem o

processo € invertido.

As chaves usadas por computadores sao numeros. A cifra de Lucifer era
bastante potente devido ao elevado numero de chaves que podiam ser

utilizadas.

Devido a problemas, ditos de “seguranca de Estado”, o nUmero de chaves foi
limitado a 10’ (este nimero escrito em sistema binario tem 56 digitos). No dia
23 de Novembro de 1976, a versdo 56 bits da cifra de Lucifer foi adoptada
como padrao oficial americano para a encriptacdo, que ficou conhecido como
Data Encryption Standard (DES). A DES resolveu o0 problema da
estandardizacao da criptografia, e fomentou o seu uso por parte das empresas.

Apesar da cifracdo e decifracdo de mensagens se ter tornado mais rapida e
complexa, existia um velho problema que se agudizava com a generalizacéo

do uso da criptografia — a distribuicédo da chave.

O problema da distribuicdo da chave continuava em aberto. A melhor forma de
emissor e receptor trocarem uma chave, continuava a ser na base da
confianga, 0 que originava grandes encargos para governos, empresas e
bancos. Em 1976, a dupla Whitfied Diffie e Martin Hellman encontraram uma
forma de poder haver uma troca segura de chaves, sem as pessoas se
encontrarem. Até entdo, as chaves utlizadas eram funcdes matematicas
injectivas — uma determinada funcao servia para cifrar uma mensagem, a sua

inversa para decifrar.
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Hellman colocou a aritmética modular ao servico da criptografia.

Diffie continuou a trabalhar no problema da distribuicdo da chave e teve uma
ideia brilhante — a cifra assimétrica. A ideia de Diffie era usar uma chave para
cifrar uma mensagem e usar uma diferente para a decifrar. Até entdo, em
criptografia s6 se tinham usado cifras simétricas — usam a mesma chave para
cifrar e decifrar uma mensagem. Ou seja, Diffie teve uma ideia que iria
revolucionar o mundo da criptografia, o seu problema era n&o saber como po-la

em pratica.

N&o sabia ele e ndo sabia mais ninguém. Ronald Rivest, Adi Shamir, cientistas
informaticos, e Leonard Adleman, matematico, resolveram formar uma equipa

para por a ideia de Diffie em prética.

Durante um ano, os dois cientistas informaticos desenvolveram ideias para
criar uma cifra assimétrica. Estas eram submetidas ao crivo matematico de
Adleman, que as deitava fora devido as suas falhas. Até que, em Abril de 1977,
numa noite de inspiracdo de Rivest, este resolveu de vez, o problema da
distribuicdo da chave. No final do artigo que escreveu nessa noite colocou 0s
nomes dos elementos da equipa por ordem alfabética. Os seus colegas
concordaram em colocar o nome no seu artigo, mas o nome dele tinha que vir
em primeiro lugar. E desta forma, se deu nome a cifra assimétrica RSA (Rivest,

Shamir e Adleman).

Em 1984, Taher ELGamal, baseado no Problema do Logaritmo Discreto, criou

uma cifra assimétrica que foi baptizada com o seu nome.
Em 1986, Miller introduz na criptografia as curvas elipticas.

Durante os anos 90, aparecem alguns trabalhos com computadores quanticos

e criptografia quantica. A biometria € aplicada na autenticacao.

Xuejia Lai e James Massey publicam uma proposta para um novo Padrdo de
Encriptacdo de Bloco, que viria a substituir o DES. O IDEA, como ficou
conhecido, utiliza uma chave de 128 bits e emprega operacbes adequadas
para a maioria dos computadores, tornando as implementacdes do software

mais eficientes.
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Sao publicados por Charles H. Bennett e Gilles Brassard os primeiros
resultados sobre Criptografia Quantica. Esta usa fotdes Unicos para transmitir
um fluxo de bits chave para uma posterior comunicagdo usando a cifra de
Vernam. Na Criptografia Quantica surge a indicacdo, se ocorrer uma
intercepcdo de um certo numero maximo de bits. Uma desvantagem desta
criptografia é a necessidade de existirem fios de fibra Optica entre as partes

gue se comunicam.

Phil Zimmermann publica a primeira versdo de PGP (Pretty Good Privacy), que
oferece uma boa seguranca para o cidaddo comum trocar informacdo. O PGP
é disponibilizado como freeware, o que fez dele um padrdo mundial. O PGP5.0

Freeware é amplamente distribuido para uso ndo comercial.

O governo dos Estados Unidos da América adopta o SHA-1 (Secure Hash
Algorithm) para a autenticacdo de documentos digitais pelos departamentos e
agéncias federais.

As bases da criptografia nos EUA sofrem um aban&o; pois o padrao de
encriptacdo DES de 56 bits, base da sua criptografia, € quebrado por uma rede
de 14 000 computadores. Mais tarde volta a ser quebrado por pesquisadores
da Electronic Frontier Foundation em apenas 56 horas. O golpe final foi dado
em 1999, quando este padrdo de encriptacdo € quebrado em apenas 22 horas
e 15 minutos. O governo vé-se obrigado a abandonar o DES de 56 bits e a

adoptar o Triple-DES.

No ano 2000, o algoritmo Rijndael é seleccionado para substituir o DES e é

denominado AES — Advanced Encryption Standard.
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Capitulo 3

MATEMATICA

Hoje em dia, a criptografia tem como principal aliada a Matematica. A
criptografia explora as virtudes e as fraquezas desta disciplina para seu préprio
proveito. Embora utilize varios ramos da Matematica, é da Teoria dos Numeros
gue mais vezes se serve; caindo por terra, desta forma, a percepcao de Hardy

de que a Teoria dos Numeros nédo tinha nenhuma aplica¢éo no dia-a-dia.

Nas préoximas linhas serdo expostos alguns conceitos matematicos
indispensaveis para a compreensdo do modo como a criptografia tem evoluido
ao longo dos tempos, especialmente desde 1977. Procuraremos dar:
definicbes, teoremas, algumas demonstracdes e alguns exemplos, de modo a

ilustrar as suas aplicacoes.
3.1 Grupos, anéis e corpos

3.1.1 Definicdo. Seja G um conjunto munido de uma operacao binaria

*x: G x G — G. Dizemos que (G, *) € grupo com respeito a operagado » se nele

se verificarem as propriedades:

- = € associativa, ou seja, g = (h = k) = (g = h) » k sempre que g, h, k € G;

-existe e e Gtalquee~rg=g+~e =gsempre que g e G:. e éa
identidade ou elemento neutro de G;
-seg € G, entdoexistegleGtalqueg+gi=gl+~g=e.

Quando o grupo G verifica a propriedade g = h = h = g sempre que g, h € G,

dizemos que G é grupo comutativo ou abeliano.

Por exemplo, (Z,+), sendo que Z é o conjunto dos numeros inteiros relativos,

com a adi¢ao usual € um grupo abeliano.

3.1.2 Defini¢cdo. Se o conjunto G for finito, dizemos que G € um grupo finito e
escrevemos |G| para designar a ordem de G, ou seja, 0 seu numero de

elementos.
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3.1.3 Definigcdo. Um grupo G diz-se ciclico se existe algum elemento g € G tal

que (g) = G. Neste caso, g diz-se o gerador de G.

3.1.4 Definicdo. Seja S € G, S # 0. Dizemos que (S, *)é um subgrupo do
grupo (G, *) se abeSea'eScoma,bes.

3.1.5 Definicdo. Um anel € um conjunto R # @ munido de duas operacgdes

binarias, + e X, tal que:
- R é grupo abeliano para +, com elemento neutro O;
- X é associativa;
- as duas operac0es estao ligadas pelas leis distributivas:

e (a+tbh)xc=(@xc)+(bxc)(ab,ceR)e

e ax(b+c)=(@axb)+(axc)(a b, ceR).
Se a multiplicacédo é comutativa, o anel diz-se comutativo.

Um anel tem identidade quando existe um elemento, designado por 1, que é o

elemento neutro para a multiplicacao.

Por exemplo, (R, +,%X), em que R € o conjunto dos nimeros reais, € um anel

comutativo.

3.1.6 Definicdo. Um corpo € um anel K tal que K \ {0} é um grupo abeliano

para a multiplicacdo: a identidade deste grupo € designada por 1 = 1y.

Consideremos 0 seguinte exemplo, (C,+,X), o conjunto dos numeros
complexos, com a adicdo e a multiplicacdo definidas de forma habitual, € um

corpo.
3.2 Divisibilidade e algoritmo de Euclides

3.2.1 Definicdo. Dados a e b € Z, com a # 0, diz-se que a divide b, e escreve-

-se a| b, se existe q € Z tal que b = aq (axq).
3.2.2 Propriedades. Sejam a, b, ¢, X e y nUmeros inteiros.

a) Se a| b, entdo ac | bc, qualquer que seja c.
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b) Sea|beb]|c,entdoa]|c.
c) Sea|beb+0,entdo |a] < |b|.

d) Sea|bea]jc,entdoa| (xb +yc).

Na demonstracdo que se segue utilizaremos o facto de (Z, +,X) ser um anel

comutativo.
Demonstracao:

a) Se a | b, entéo existe um f € Z tal que b = af. Pelo que, bc = (af)c = f(ac).

b) Sea|beb]|c, entdo existem f e g € Z, tais que b = af e ¢ = bg. O que
implica que ¢ = bg = (af)g = a(fg).

c)Sea|beb+#0,entdoexiste fe Z e f# 0 tal que b = af. Logo

[b| = |af] 2 [al.

d) Sea|bea]c, entdo existem f e g € Z tais que b = fa e c = ga. O que
implica que xb + yc = xfa + yga = (xf + yg)a.

3.2.3 Teorema. Dados a e b € Z, com a > 0, existem numeros inteiros q e r,

comQO<r<a,taisque b=qga+r.

Os numeros inteiros g e r, designados, respectivamente, por quociente e resto

da divisao de b por a, sdo unicamente determinados por a e b.
Demonstrag&o: Consideremos o conjunto
{...b—-3a,b-2a,b—-a,b,b+a,b+2a,b+3a,...}.

Este conjunto tem de certeza nameros inteiros ndo negativos. Designemos por
r o menor deles. Entéo r € da forma b — ga para certo numero inteiro ¢, donde
b = ga + r. Pela sua propria definicdo, tem-se que r = 0. Vamos provar agora

que r < a. Suponhamos que r = a, temos entdo que
r-a=b-qgqa—-a=b-(gq+1)a,

donde podemos concluir que r — a pertence ao conjunto acima referido. O que
€ absurdo, visto que, por definicdo, r € o menor elemento ndo negativo que

pertence ao conjunto.
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Vamos agora provar a unicidade de g e r. Suponhamos que b = ga + r, com
O<r<aeb=qqa+r,com0<ry<a.Ser;>r(nocasor;<roraciocinio seria
analogo), entdor; —r>0er;, —r < a, visto que r; < a e r < a. Mas, por outro
lado, temos que r1 —r=b —q1a — (b — ga) = (g — g1) a, donde se conclui que

al(rp—r),comor;—r<a,saiquer;—r=0,0useja, r=r.
Uma vez que r; =, entdo q;a = ga, logo q; = g.
|

3.2.4 Observacdo: Sejam b e ¢ dois numeros inteiros. Quando um numero
inteiro a divide b e c, dizemos que a € um divisor comum de b e c. Se b e ¢ ndo
forem ambos nulos, o nimero de divisores comuns de b e c¢ é finito. O conjunto
dos divisores comuns de dois nimeros inteiros é ndo vazio, pois 1 pertence a
esse conjunto e nenhum dos divisores pode ser maior que 0 maior desses

ndmeros.

3.2.5 Definicdo. Sejam b e c numeros inteiros ndo nulos. Ao maior dos
divisores comuns de b e ¢ chama-se maximo divisor comum de b e c. A

notacédo é (b, ¢) ou m.d.c. (b, c).
Por exemplo m.d.c. (12,18) = 6.

3.2.6 Observacédo: O maximo divisor comum de dois numeros inteiros nao

ambos nulos existe e € um numero inteiro positivo.

3.2.7 Definigdo. Dizemos que um numero inteiro positivo p é primosep # 1 e

0s Unicos divisores de p sdop e 1.

Os primeiros vinte nimeros primos sao: 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31,
37,41, 43, 47,53, 59, 61,67 e 71.

3.2.8 Definicdo. Se um numero inteiro positivo (diferente de 1) ndo € primo,

entdo diz-se composto.

O namero 20 € um numero composto, pois tem mais de dois divisores, a saber:
1,2,4,5, 10e 20.
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3.2.9 Definicdo. Se m.d.c. (a, b) =1, com a # b, a e b dizem-se primos entre

Si.
O m.d.c. (20, 33) =1, logo 20 e 33 sao primos entre si.

3.2.10 Teorema. Qualquer numero natural a > 1 é um produto de numeros

primos.

Demonstracao: Seja a € N, a > 1. Se a for primo, entdo temos um produto
com um so6 factor. Vamos supor que a é composto. Por definicdo, a tem
divisores entre 1 e a. Se m é o menor dos divisores de a entao € primo, pois se
nao for primo, existem divisores de m que também seriam divisores de a.
Designemos m por p;. Entdo temos a = p;a; com p; primo e 1 < a; < a. Se a;
for primo, estd provado. Se a; for composto, de forma analoga concluimos que
a; tem um divisor primo p; satisfazendo 1 < p; < a;, donde a = pip,a, com p; €

p. primose l<a<a;<a.

Continuando desta forma, obtemos numeros naturais a > a; > a, >.... Qualquer
sucessdo de numeros naturais ndo pode decrescer indefinidamente, pelo que,

ha-de chegar o momento em que um destes numeros € primo, digamos p,, pelo

que a = p1Pz...pr

3.2.11 Algoritmo de Euclides - Sejam b e ¢ ndmeros inteiros ndo ambos
nulos. Sem perda de generalidade, podemos supor ¢ > 0. Proceda-se a

seguinte sequéncia de divisdes inteiras:
b=qc+r;,0<r<c
C=Qari+r2,0<r2<n

r=qarz+r3 0<rs<r

Me-2=Qulk-1+ e, O <re<rg.q

k-1 = Ok + 1l

32



Entao ry (o ultimo resto ndo nulo) € o maximo divisor comum de b e c.

Demonstracao: Sabemos que, na sequéncia de divisdes, 0s restos ndo podem

permanecer sempre positivos, porque cada um é menor que o anterior.
Seja d o maximo divisor comum de b e c. Vamos provar que ry = d.

Das igualdades acima indicadas, concluimos que ry | rx - 1. Assim sendo, da
penultima igualdade concluimos que rg | rk - 2. Da anterior, que ri | rx— 3. E assim
sucessivamente, podemos concluir que ri | ¢ e, por fim, r¢ | b. Pelo que r¢ é um

divisor comum de b e ¢, logo r¢ | d.

Como d | b e d | c, partindo das igualdades anteriores, e desta vez fazendo o

percurso inverso, chegamos a conclusao que d | r.

Como r¢ | d e d | rk e ambos positivos, tem-se que r = d.

Para determinar o m.d.c. (245, 135), podemos fazé-lo da seguinte forma:
245 =1x 135+ 110
135=1x110+ 25
110=4x25+ 10
25=2x10+5
10=2x5+0
E, pelo algoritmo de Euclides, concluimos que o m.d.c. (245, 135) = 5.

3.2.12 Teorema. (Identidade de Bezout) - Se a e b sdo numeros inteiros ndo
ambos nulos, entdo existem numeros inteiros m e n tais que m.d.c. (a, b) =

= ma + nb.

Demonstragcdo: Sejam a e b dois numeros inteiros positivos. Como cada
combinacdo linear de a e b é um mudltiplo de d = m.d.c. (a, b), se d for escrito

nesta forma, entdo é o menor nimero inteiro positivo com esta propriedade.
Consideremos o conjunto de todas as combinagodes lineares
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S={ma+nb:m,ne Z}.

Seja ¢ 0 menor numero inteiro positivo em S, e ¢ = m;a + nib, com my, n; € Z.
Sabemos que c<aec<b.Usando o algoritmo da divisdo podemos escrever

a=qc+r,0sr<c.
Por conseguinte, r =a —qc = a— g(mia + n;b) = (1 — gmy)a — gnib.

Ser # 0, r esta escrito como uma combinacéo linear de a e b e € menor que c;

0 que é absurdo visto que ¢ é o menor positivo que verifica esta condi¢ao.

Logo r = 0; isto é a = gc, ou seja, ¢ divide a. Analogamente, ¢ divide b. Pelo

que, ¢ =d, visto que d | c e ¢c € um divisor comum de a e b.
|

Pegando no exemplo anterior, podemos escrever o 5 como combinacao linear
de 135 e 245, ou seja:

5=25-2x10

5=25-2x(110-4 x 25)

5=9x25-2x110

5=9x (135—-110) - 2 x 110

5=9x135-11 %110

5=-11x245+20 % 135
Temos que m=-11en = 20.

3.2.13 Teorema. Seja p um numero primo e a e b dois numeros inteiros

quaisquer. Entéo:

1. ou pdivide a, ou a e p sdo numeros primos entre si;

2. se p|ab,entdop|aoup|b;

Demonstracédo: 1. Por definicdo m.d.c. (a, p) € um divisor positivo de p, uma

vez que p é primo, ou € 1 ou € p. Se m.d.c. (a, p) = p, entdo como m.d.c. (a, p)
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divide a, temos que p divide a; se m.d.c. (a, p) = 1 entdo a e p sado primos

entre si.

2. Seja p um divisor de ab. Se p né&o divide a, entdo por 1. implica que
m.d.c. (a, p) = 1. Pela identidade de Bezout temos que 1 = au + pv para 0s
nameros inteiros u e v, logo b = aub + pvb. Por hipotese, temos que p | ab,
logo divide aub; como p € um dos factores de pvb é claro que p divide pvb, pelo

que p divide b.

3.2.14 Corolério. Se p € primo e p | a;az...an, entdo p | ax para algum k, onde

1<ks<n.

Demonstracao: Pelo método de inducéo, temos que para n = 1 a conclusao é
Obvia, enquanto para n = 2 estamos nas condicbes do teorema anterior. Para
n > 2, tomemos para hip6tese de indugdo que se p divide um produto com
menos de n factores, entdo divide um desses factores. Consideremos agora
que p | a;a,...an. Pelo teorema anterior, ou p | an, ou p | a1@z...an-1. Se p | an,
esta provado. Se p | a;a;...a,. 1, por hipotese de inducdo p | ax, para algum K,
com 1<k <n-1. Assim, podemos concluir que p divide um dos factores

3.2.15 Teorema. (Teorema Fundamental da Aritmética) Qualquer nimero

natural a > 1 escreve-se de forma Unica como um produto de nimeros primos.

Demonstracdo: Seja a > 1 qualquer. Pelo teorema 3.2.10, temos que a se
escreve como um produto de nameros primos. Vamos demonstrar a unicidade
por absurdo. Suponhamos que a pode ser escrito como produto de nameros

primos de duas maneiras diferentes: a = p1p2...pr = 102...qx.

Como p; divide pip2...pr, também divide g:0z...q:, isto €, p1]| 10z...G.. Como p;
divide um produto de factores, tem que dividir um dos seus factores, seja p1 | g,
comje{1,2,...,t}. Como ambos os niUmeros sdo primos, entdo p; = q;, logo a

factorizacédo € unica.

35



Por exemplo o numero 100, escreve-se como um produto de nimeros primos:
100 = 2° x 57,

3.2.16 Teorema. Existem uma infinidade de numeros primos.
Demonstrag&o: Vamos demonstrar por absurdo.

Suponhamos que havia um numero finito de nimeros primos, digamos p1, P2,
..., pr. Sejan € N, tal que n = p1p,...pr + 1. Logo n é maior que todos os primos
P1, P2, ..., Pr, N € multiplo de pelo menos um deles, pelo Teorema Fundamental
da Aritmética. Sem perda de generalizacdo, suponhamos que p; € divisor de n
(se for por qualquer outro, o raciocinio é analogo). Temos entdo que n = gpa,
para q € Z, e podemos concluir que pi( q — p2...pr) = 1, ou seja, p1| 1. O que é

absurdo, porque p1 € namero primo.

3.3 CONGRUENCIAS

3.3.1 Definicdo. Seja m um ndmero inteiro positivo e a e b niumeros inteiros.
Dizemos que a é congruente com b médulo m, se a diferenca entre a e b for
divisivel por m, e representa-se por a = b (mod m). Se m { (a — b), escrevemos

a # b (mod m) e dizemos que a ndo é congruente com b médulo m.
Pelo exposto, temos que 23 = 5 (mod 9), pois 23 — 5 = 18 e 18 é divisivel por 9.

Z,— este conjunto dos numeros inteiros 0, 1, 2,..., (n-1) € um anel com a adicéo

+ e a multiplicacao x efectuadas em maédulo n.

3.3.2 Proposicdo. Seja n € N. Entdo Z, é um corpo se e sO se n & numero

primo.

Demonstracdo: Suponhamos que n =p € p (onde p é o conjunto dos numeros
primos). Como Z, é anel comutativo, resta mostrar que Zy\{0} € grupo para
multiplicacdo. Primeiro, mostramos que todos os elementos de Z,\{0} tém
inverso multiplicativo. Se a € Z é tal que m.d.c. (a, p ) = 1, entdo pelo teorema
3.2.12. existem u, v € Z tais que ua + vp = 1. Logo, u + pZ € Zy\{0} € o inverso

de a + pZ € Z,\{0}. Falta mostrar que Zy\{0} é fechado para a multiplicacéo.
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Suponhamos que a, € Z,\{0} séo tais que aff & Zy\{0}. Logo, aff = 0 e, pela

existéncia dos inversos,
l=a tappt=a"10p71 =0,
0 que é falso. Esta provado que Zj, é corpo.

Inversamente, suponhamos quen ¢ p. Sen=1em Z,entdo 1 =0 em Z,e Zy
nao é corpo. Logo, n > 1 e podemos escrevern=abcoma,beNel<a,

b <n. Entdo (a + nZ)(b + nZ) = (ab + nZ) = n + nZ = 0 + nZ, enquanto
(a + nZ),(b + nZ) # 0 + nZ;
logo, Z, ndo pode ser corpo.
|

3.3.3 Teorema. Seja F um corpo. Entdo qualquer subgrupo multiplicativo e

finito de F é ciclico.

Para Z-, definimos as operacgdes + e X, do seguinte modo:

+ 0 1 2 3 4 5 6
0 0 1 2 3 4 5 6
1 1 2 3 4 5 6 0
2 2 3 4 5 6 0 1
3 3 4 5 6 0 1 2
4 4 5 6 0 1 2 3
5 5 6 0 1 2 3 4
6 6 0 1 2 3 4 5
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X 0 1 2 3 4 5 6
0 0 0 0 0 0 0 0
1 0 1 2 3 4 5 6
2 0 2 4 6 1 3 5
3 0 3 6 2 5 1 4
4 0 4 1 5 2 6 3
5 0 5 3 1 6 4 2
6 0 6 5 4 3 2 1

3.3.4 Observacdao: Z*, é o grupo multiplicativo formado por todos os elementos
invertiveis de Z,, ou seja, por todos os elementos a € Z, tais que existe b € Z,

onde a x b =1 (mod n).

3.3.5 Teorema. A congruéncia médulo m é uma relacdo de equivaléncia, pois

verifica as seguintes propriedades:

1. a=a(mod m);
2. Sea=b (mod m), entdo b = a (mod m);

3. Sea=b (mod m)eb =c(modm), entdo a = c (mod m).
Demonstracao:
1. a=a (mod m), poisa—a =0 e 0 émdultiplo de m.

2. Se a = b (mod m), entdo a — b é multiplo de m. Como b —a =- (a— b), entdo

b — a também é multiplo de m. Logo b = a (mod m).

3.Sea=b (mod m)eb =c (mod m), entdo existem nimeros inteiros k e n tais

quea—-b=kmeb-c=nm. Logo,

a-c=(a-b)+(b-c)=km+nm=(k+n)m, pelo que a =c (mod m).
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3.3.6 Proposicéao:
1.Sea=b(modm)ec=d(modm), entdo (axc) = (b+d) (modm).
2.Sea=b (modm)ec=d(modm), entdo axc = bxd (mod m).
3.Sea=b(modm)ed|m,d>0, entdo a =b (mod d).
4. Se a = b (mod m), entdo axc = bxc (mod m), com ¢ € Z.
5.Sea=b(mod m)e c =d(mod m), entdo
(ax + cy) = (bx + dy) (mod m), V x, y € Z.

6. Se a = b (mod m), entdo a* = b (mod m), v k € N.
Demonstracao:
l.a=b(modm), c=d(modm) =

= a=b+mx,c=d+my

> atc=b+d+ mxzty)

= (axc)=(b+d) (modm)

2. a=b (modm),c=d (mod m) =
= a=b+mxec=d+my
= axc= (b+mx)(d+my)=bxd+m (by+xd + mxy)

= axc = bxd (mod m).

3. Se m|(a—b) e d|m, entédo d divide todos os multiplos de m, ou seja,
d|(a-b), logo a =b (mod d).

4. Temos que m|(a — b) e (a — b)c € um multiplo de (a — b), pelo que

concluimos que m|(ac — bc), ou seja, ac = bc (mod m).
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5. Temos que (a—b)=kme (c—d) =Im, comKk,l € Z. Logo (a — b)x = (kx)m e
(c = d)y = (lyym, ou seja, (ax + cy) — (bx + dy) = (kx + ly)m e daqui

concluimos que (ax + cy) = (bx + dy) (mod m),V x, y € Z.

6. Vamos provar esta afirmacao pelo método de inducao.
Por hipétese, temos que a afirmacgéo é valida para k = 1.

Para hipétese de inducdo, consideremos a afirmacédo verdadeira para k = n.
Temos entdo que a" = b" (mod m), como a' = b* (mod m), pela propriedade 2

desta proposicdo, concluimos que a" x a'= b" x b'(mod m); ou seja,
n+15bn+1

a (mod m), pelo que esta provada a tese de inducéo.
|
3.3.7 Teorema. Para a, X, y € m nameros inteiros tal que m > 0:
1. ax=ay(modm) e x =y (mod m).
2. Sex=ymod (m), i=1,..,r entdo x =y (mod [m3,..., m/]), onde my,

My, ..., M, SA0 NUMeros inteiros positivos.

3.3.8 Teorema. (Teorema da inversao) A classe a tem inverso em Z, se e s6

se a e n sao primos entre si.
Demonstracao:

(=) Suponhamos que a tem inverso. Entdo existe b tal que ab=1 (mod n).

Logo, ab + kn = 1 e portanto m.d.c. (a, n) = 1.

(&) Suponhamos m.d.c. (a, n) = 1. Logo existem a e 3 tais que aa + fn=1.

Logoaa=-Bn+1,o0useja aa=1(modn)e portanto a tem inverso em Z,.

3.3.9 Teorema. A congruéncia linear ax = b (mod m) tem exactamente

d =m.d.c. (a, m) solucdes se d | b, e ndo tem solucbes se d ¢ b.
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Se d | b e Xxo € uma solucdo, entdo as d solugdes distintas mddulo m séo

Xo + % xi(modm)parai=0,1,...,d-1.

Demonstracao:

Se d = 1, a equacdo tem uma solucado, pois a tem um inverso médulo m. A

s

solucéo é unica médulo m porque ax; = b (mod m) e ax, = b (mod m) implica

que ax; = axp (mod m). Podemos cortar a, porque m.d.c. (a, m) = 1, obtendo

desta forma x; = x, (mod m).

Sed>1ed}t b, entdo a congruéncia linear ndo tem solucdo, visto que

m ¢t (ax — b) para algum x. Se d | b, entdo resolvemos g X = g (mod %) .

Esta ultima equacdo tem uma Unica solugdo xo modulo % porque 3 tem um

. . m a b m , . .
inverso modulo T Ao escrevermos X035 = k < Para algum numero inteiro Kk,

podemos eliminar d e obtemos axo — b = km. Entdo xo € uma solucdo para

ax = b (mod m). Uma outra solugcdo x precisa de satisfazer a equacao
X = Xo (Mod =), ou seja x — Xo = i(%). As solugdes x; e x; sdo distintas médulo m
se e s6 se i # j (mod m). Demonstremos esta ultima afirmagdo. Se
X # X (mod m), entdo 1(%) Ej(%) (mod m). Como % é um divisor de m,
podemos dividir todos os termos por % e obtemos i # j (mod d). Se

i £ j (mod d), entdo x; Z Xx; (mod m). O que mostra que existem exactamente d

solucgdes distintas.

3.3.10 Observacdo: resolver a congruéncia linear ax = b (mod m) é

equivalente a resolver a equagéo ax — my = b. Pois

ax=b (mod m) © m| (ax-b) ©® ax—b =my © ax—-my =b, para algumy € Z.

Exemplo: consideremos a congruéncia linear 18x = 30 (mod 42). Como
m.d.c. (18, 42) = 6, e 6 € um divisor de 30, podemos concluir que esta equacao
tem seis solucdes distintas, que sdo congruentes modulo 42. Esta congruéncia

linear € equivalente a 18x — 42y = 30, que € uma equacao Diofantina.
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Comecemos por escrever 6 = m.d.c. (18 , 42) como uma combinacéo linear de
18 e 42, ou seja, 42 — 2 x 18 = 6. Se multiplicarmos ambos 0s membros por 5,
obtemos 18 x (- 10) — 42 x (- 5) = 30, donde x = - 10 e y = - 5 satisfazem a

equacao Diofantina e consequentemente, todas as solucbes de
18x = 30 (mod 42) sédo dadas pela formula x = - 10 + % Xt=-10+7xt, em

quet=0,1, 2, 3, 4, 5. Daqui podemos concluir que
X =-10 (mod 42), x=-3(mod42), x= 4 (mod42), x=11 (mod 42)

X =18 (mod 42), x = 25 (mod 42) sdo as solu¢cdes da congruéncia linear. Se

quisermos so6 as solucdes positivas temos x = 4, 11, 17, 25, 32, 39 (mod 42).

3.3.11 Corolério. Se m.d.c. (a, n) = 1, entdo a congruéncia linear ax =

= b mod (n) tem uma Unica solu¢gdo modulo n.

3.3.12 Teorema. (Teorema Chinés dos Restos) — Sejam mj, my,..., Mg
numeros primos relativos dois a dois, ou seja, tal que m.d.c. (m;, mj) = 1 para

i # j, e sejam ay, ay,..., ax humeros inteiros. Entdo, o sistema de congruéncias

X = a4y (mod my)
X = a, (mod m,)

X = ai (mod my)
tem solucdo. Quaisquer duas solu¢des sdo congruentes modulo mim;...m.

Demonstracao:

Seja m = mum,.my Para cada j €{1,2, ...k}, tem-se %EZG
]

m.d.c. (% , mJ-) = 1. Entdo, para cada j, a congruéncia %x = 1 (mod mj) tem
J J

solucédo. Seja b; uma solugéo dessa congruéncia. Tem-se, para cada
je{1,2, ...k}, por um lado = b; =1 (mod m;) e por outro = b; =0 (mod m;) se
m; m;

i #j porque, se i # j, 0 numero inteiro E € multiplo de m;.
)

. m m m
Seja Xp= m_l bja; + m_z bya; + ..+ m_k byay .
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Entédo, para cada j € {1, 2, ..., k}, tem-se x, = % bja; = a; (mod m;) ou seja Xo €
]
uma solugéo do sistema de congruéncias.

Como my, my,..., Mg S80 numeros primos dois a dois, tem-se [My, My,..., My] =
= mimy... My, logo a segunda afirmacdo do teorema resulta de algumas
propriedades da relacdo de congruéncia, pois se X" e X~ forem duas solucdes
do sistema acima indicado, entdo tem-se x" = X~ (mod my), X" = x”° (mod my),

.o, X =X (Mmod my).

O conjunto completo das solucdes é entao [Xo]m.

Exemplo: Consideremos o sistema

X =2 (mod 3)
X = 3 (mod 5)
X =2 (mod 7).

Vamos utilizar o Teorema Chinés dos Restos, para resolver este sistema.

Sejamm; =3, my=5emz=7,logom=3x5x%x7=105,c,=35,¢c,=21lecz=
= 15. Primeiro precisamos de encontrar uma solucéo y = d; de c;y = 1 (mod
m3), ou seja, 35y = 1 (mod 3); o que é equivalente a: —y = 1 (mod 3); assim
y = d; = - 1, por exemplo. De forma anéloga, coy = 1 (mod m,), feitas as
devidas substituicbes, temos 21y = 1 (mod 5), logo uma solugdo € y = d, = 1.
Para cgy =1 (mod mg), temos 15y = 1 (mod 7), podemos tomar para solucéo y

= dsz = 1. Finalmente, temos

Xp = a;C1d; + axCody + @3C3d3 =2 X 35 x (k1) +3 X 21 x 1 +2 x 15 x 1 =23,
logo as solugbes para o sistema sdo dadas por x = 23 + 105t (t € Z).

3.4 Matrizes

Vamos abordar as matrizes de modo a compreendermos a cifra de Hill, que

sera estudada no préximo capitulo. Deste modo, ndo abordaremos o estudo
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das matrizes de uma forma generalizada, mas apenas com o intuito de
compreendermos o funcionamento desta cifra, no que respeita ao exemplo

apresentado.

Considerando o paragrafo anterior, definimos a multiplicacdo de uma matriz

quadrada 3 x 3 com uma matriz coluna 3 x 1. Para o efeito consideremos as

a b c j
matrizes: A=|d e f|eB=]k|, entdo
g h i ]

axXj+bxk+cxl
AxB=] dxj+exk+fxl |. Amultiplicacdo de matrizes ndo é comutativa.
gXj+hxk+ixl

Vamos agora calcular o determinante da matriz A, utilizando a regra de Sarrus:
detA=|A|=(axexi+cxdxh+bxfxg)-
-cxexg+taxfxh+dxbxi.

Com o calculo do determinante de uma matriz quadrada, podemos saber se

existe inversa para essa matriz, ou nao!

Neste caso, se o determinante e 26 forem numeros primos entre si, entdo a
matriz quadrada tem inversa; ou seja, existe uma matriz quadrada A, tal que

1 0 O
AxAT=A'xA=l, emquel= [0 1 0], | é a matriz identidade médulo 26.
0 0 1

3.5 Teorema de Euler

3.5.1 Defini¢c&o. Sejam € N. Um sistema reduzido de residuos modulo m € um
conjunto {ry, ro, ..., n} de nameros inteiros satisfazendo m.d.c. (r;, m)=1,i=1,
..., K; tal que, i # | = r; ndo é congruente com r; modulo m e para todo a € Z,

com m.d.c. (a, m) =1, existe um r;, para o qual a = r; (mod m).

3.5.2 Defini¢do. Seja m um numero inteiro positivo. A fungcédo ¢ de Euler é uma
funcdo natural de varidvel natural onde @(m) é definida como o nimero de

nameros naturais menores que m que Sao primos relativos a m.
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Por exemplo ¢(15) = 8. Pois 1, 2, 4, 7, 8, 11, 13 e 14 s&o primos relativos a 15.

3.5.3 Proposicao. Sendo p um numero primo e a um numero natural, tem-se

¢ (") = p* - p*".
Demonstracao:

¢ (p%) é o nimero de nimeros naturais < p® que sdo primos com p°® Como p é

nimero primo, os nlimeros naturais que ndo sdo primos com p® sdo aqueles

que tém p como divisor, ou seja: p, 2p, 3p, ..., p® " 'p.

Estes naturais s&o em nimero de p® %, pelo que os nimeros naturais < p® que

s&0 primos com p® sdo0 em nimero de p®- p®~ ™.

Como 25 = 52, temos que ¢(52) = 52 — 5 = 20, ou seja, existem 20 nimeros
entre 1 e 24 que sao primos relativos a 25; a saber: 1, 2, 3,4, 6,7, 8,9, 11, 12,
13, 14,16, 17, 18, 19, 21, 22, 23 e 24.

3.5.4 Corolério. Se p € um namero primo, entdo ¢ (p) = p — 1.
Demonstracao:
Pela proposi¢ao anterior, fazendo a = 1, o resultado é imediato.

|

Como 31 é primo, pelo corolario anterior, existem 30 numeros naturais

menores que 31 que sdo primos relativos a 31.

3.5.5 Definicdo. Uma funcéo aritmética f € multiplicativa se f(mn) = f(m)f(n),

quando m.d.c.(m, n) = 1.

3.5.6 Lema. Se m e n s&o primos entre si, entdo ¢ (mn) = ¢(m)p(n), ou seja, ¢

€ uma funcao multiplicativa.
Demonstracao:

Sejam Rm = {Xi, ..., Xpum} UM sistema reduzido de residuos moédulo m,

Rn={y1, ..., Yo} Um sistema reduzido de residuos médulo n e
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S={ayi+bx:i=1,...,9(n),j=1,..., 0 (M)}

Queremos provar que S é um sistema reduzido de residuos médulo mn. Como
S tem ¢ (M) X ¢ (n) elementos, provaremos que ¢ (mn) = ¢ (M)e (n).

Para mostrar que S é um sistema reduzido de residuos modulo mn,
necessitamos de mostrar trés coisas:
Primeiro: que cada x € S e mn s&o primos relativos;

Segundo: que todos os elementos de S sdo distintos;

Terceiro: qualquer que seja 0 numero inteiro a, tal que,

m.d.c. (a, mn) =1, entdo a = s (mod mn) para algum s € S.

Seja x = my; + nx;. Como m.d.c. (x;, m) =1 e m.d.c. (m, n) =1, temos ent&do
que m.d.c. (x , m) = 1. Analogamente, m.d.c. ( x , n) = 1. Como X é primo
relativo de m e n, temos que m.d.c. (X, mn) = 1. Mostramos que cada elemento

do conjunto S é primo relativo de mn.
Em seguida, suponhamos que (my; + nx;) = (myx + nx) (mod mn). Entdo

mn | ((my; + nx;) — (Myx + nx)) = my; = myx (mod n). Como m.d.c. (m, n) = 1,
temos que y; = yx (mod n). Mas entédo y; = yi, visto que R, € um sistema
reduzido de residuos. De forma semelhante, concluimos que x; = x. O que

mostra que os elementos de S sdo distintos médulo mn.

Finalmente, suponhamos m.d.c. (a, mn) = 1. Como m.d.c. (m, n) = 1, entdo
existem x e y, tais que mx + ny = 1. Entdo max + nay = a. Como
m.d.c. (x, n) = 1 e md.c. (a, n) = 1, temos que m.d.c. (ax, n) = 1.
Consequentemente, existe um s; tal que ax = s; + tn. Da mesma maneira,

m.d.c. (ay , m) = 1, e também existe um r; tal que ay = r; + um. Entéo

m(si + tn) + n(rj + um) =a = a=ms; + nr; + (t + uyymn = a = mr; + ns; (mod mn),

0 que demonstra o terceiro passo.

Podemos determinar ¢(20), utilizando o teorema anterior,
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@(20) = @(5x 4) = ¢(5) x p(4) =4 x 2=8.
3.5.7 Corolario. Seja m = p;'p,? ...p,* a factorizagdo em numeros primos de
m, entdo @ (m) = [T, pf " (pi-1) = m [T, (1- pi) :
Demonstracao:

Como ¢ é multiplicativa, temos que

o (m)= ¢ (p'py? -0*) = @ (p1")-0 (132) 0 (pc*) =
= (" = P )@ - P ) (0 - pt ) =

ay 1 az 1 493 1
Py ( Pl) P2 ( pz) Pr ( pk>

Vamos recorrer a este corolario, para determinar ¢(60). Temos que 2, 3 e 5

sd0 0s numeros primos que sao divisores de 60, entdo

9(60)=60 x (1-3) x (1-3) x (1- 1) =60 x > x

winN

X -=16.

il

3.5.8 Lema. Sejan >1e md.c. (a n) =1 Se aj, a,..., aym) SA0 numeros

inteiros positivos menores que n e primos relativos com n, entao
aai, adp,..., aa(p(n)
séo congruentes moédulo n com ay, ay,..., aym) Pela mesma ordem.

3.5.9 Teorema de Euler. Sejam a um numero inteiro € m um ndmero inteiro

positivo tais que m.d.c. (a, m) = 1, entdo a?™ =1 (mod m).

Demonstracao:
Seja {ry, ra, ..., reem} Um sistema reduzido de residuos médulo m. Pelo lema
anterior, {ary, arp, ..., arem)} € também um sistema reduzido de residuos

modulo m. Para cada elemento ari do segundo sistema existe um e um sO

elemento r; do primeiro tal que ar; = rj (mod m).
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Multiplicando membro a membro todas estas ¢ (m) congruéncias obtemos

arjarz ...arym)= rira...rem) (Mod m) temos que
a®™rir, Lo = Ml2...Tpm) (Mod m).

Como todos os r; sdo primos com m, também o seu produto é primo com m,

pelo que pela teorema 3.3.7, ponto um, temos a®?™ =1 (mod m).

Podemos aplicar este teorema para encontrar os dois Ultimos digitos de 34,

O que é equivalente a determinar o menor residuo ndo negativo de
392 (mod 100). O m.d.c. (3, 100) = 1, logo, pelo teorema de Euler,
3¢(100) = 1 (mod 100), ou seja, 3*° = 1 (mod 100), j& que ¢(100) = 40. Como
1492 = 12 (mod 40), entdo 3?2 = 32 (mod 100). Como
3* = 81 = - 19 (mod 100), entdo 3% = (- 19)? = 361 =- 39 e assim concluimos
que 3 = (- 19) x (- 39) = 741 = 41. Os dois Ultimos digitos de 3*** sdo 0 4 e o
1.

3.5.10 Corolario. Se m.d.c. (a, m) = 1 e n' € o menor residuo de n, ndo

negativo, médulo ¢(m), entdo a"= a" (mod m).
3.6 Raizes primitivas

3.6.1 Definicdo. — Sejam a e n numeros inteiros tais que m.d.c. (a, n) = 1.
Entdo a ordem de a médulo n, com notacao ord,(a) € o menor nimero inteiro Kk,

tal que a“ = 1 (mod n).

A ordem de 2 modulo 31 € 5, visto que 5 € 0 menor numero inteiro que satisfaz
a condicdo 2 = 1 (mod 31). Pois 2! = 2 (mod 31), 2° = 4 (mod 31), 2° = 8
(mod 31), 2% = 16 (mod 31) e 2° = 1 (mod 31).

Temos que a ordy(a) < ¢ (n), para m.d.c (a, n) = 1; visto que pelo teorema de

Euler a®™ =1 (mod n).

3.6.2 Proposicao. — Seja a™ = 1 (mod n); entdo ord ,(a) | m.
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Demonstracao:

Seja k = ordy(a). Pelo algoritmo da divisdo, existe um quociente g € um resto r
talque, m=kg+r, 0<r<aq.

Se ordna t m, entdo r # 0.

Temos entdo que a™ = ak9*" = gk9g" = a" (mod n), pelo que a" =1 (mod n). Como
r <k, entdo r = 0 (k € o menor numero inteiro positivo que satisfaz esta

congruéncia) e temos que ordy(a) | m.
|

3.6.3 Corolario. - Suponhamos que m.d.c. (a, n) = 1 e a' = al (mod n); entdo
i =j (mod ord, (a)).

Demonstracao:
Como m.d.c. (a, n) = 1, & é invertivel e o seu inverso é (a'l). Daqui sai que

a'a’’=alal (modn), logo a “/ =1 (mod n). Isto implica que ord,(a) | (i — j), ou

seja, (i—j) =0 (mod ordy(a)) ou i =j (mod ordy(a)).

3.6.4 Coroléario. — Se m.d.c. (a, n) =1, entdo a ord, (a) | @(n). Em particular, se

p € um numero primo e m.d.c. (a, p) = 1, entdo ord, (a) | p -1.

ordn(a)
m.d.c. (k, ordy(a)) "

3.6.5 Lema. — Se m.d.c. (a, n) = 1, entdo a ord, (a“) =

Demonstracao:

ord,(a)

Seja X= m.d.c. (k, ord,(a))

). Por um lado,

(ak)x = akX = (aordn(a))mdc(kj(m = 1 (mod n)’

o que implica que ord,(a)|x. por outro lado, se | = ord, (a“), entdo
(a¥)' = a = 1 (mod n), logo a ord,(a)| kl. Podemos escrever ki = ordy(a)c

para algum c € Z. Se dividirmos, ambos os lados, pelo maximo divisor

comum de k e ord,(a), temos que x | I. Pelo que ordj, (a¥) = mdco(':”(jr)d _t
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15 15
20y = ==3.

Suponhamos que ord,(a) = 15, entdo ord,(a mde IS 5

3.6.6 Corolario. — Se a tem ordem k médulo n. Entdo a" tem ordem k se e s6
se m.d.c. (h, k) = 1.

3.6.7 Defini¢cdo. — Se m.d.c. (a, n) = 1 e ordy(a) = @(n), entdo a diz-se uma raiz
primitiva médulo n, ou seja, o conjunto {a, a?, a% ...,a®™} é um sistema de

residuos moédulo n.

3 € uma raiz primitiva modulo 31, pois ords;(3) = 30. No entanto, nem todos os

ndmeros naturais tém raizes primitivas.

3.6.8 Teorema. — Para k = 3, 0s nlimeros inteiros 2 ndo tém raizes primitivas.
Demonstracao:

Comecemos por mostrar que se a € um ndamero impar, entdo para
k>3, a2’ =1 (mod 2X).

Para k = 3, temos a congruéncia a> = 1 (mod 8), que é verdadeira, pois
12=32=52=72=1(mod 8). Para k > 3, vamos provar pelo método de induc&o.
Por hipotese de inducdo, seja verdadeira para k, a congruéncia
a2 ’=1 (mod 2¥). O que é equivalente a equagéo a2 ’=1+b2% comb € Z

Elevando ambos os membros ao quadrado, obtemos
a? = (azk'z)2 =1+2(b24)+ (bzk)2
=1+ 25+ 1 (b+ b224°1)
=1 (mod 2¢*1), o que prova a tese de indugdo, ou seja a

congruéncia € valida para k + 1.

Os numeros inteiros que sdo primos com 2% sdo os nimeros impares; mas

p(2K)=2%1. O que prova, se a é um numero impar e k>3, entdo

0@ . ] I
a z =1 (mod 2% e, consequentemente, n&o existem raizes primitivas de 2%,

3.6.9 Teorema. Se m.d.c. (m, n) =1, onde m > 2 e n > 2, entdo 0 numero

inteiro m X n ndo tem raizes primitivas.
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Demonstracao:

Consideremos a um numero inteiro tal que m.d.c. (a , mxn) = 1; entédo
m.d.c. (@, m) =1 e md.c. (a, n) =1 E seja h = mm.c. (p(m), ® (n)) e
d = m.d.c. ((m), @ (n)).

Como @(m) e ¢ (n) sdo ambos pares, podemos concluir que d > 2.

_ ome(n)  @(mn)
d -2

Logo h

Temos que a®™= 1 (mod m), pelo teorema de Euler. Daqui tiramos a seguinte

() @)
conclusio: a" = (a®™M)a =14 =1 (mod m).

De forma anéloga, concluimos que a" = 1 (mod n). Com estas duas Ultimas
congruéncias e como m.d.c. (m, n) =1, por hipétese, temos que
a" =1 (mod m x n).

~ . Loz . . ¢(m xn)
A ordem de mxn, como m e n S&0 primos entre si, é inferior ou igual a —

logo néo existem raizes primitivas para mxn.
|

Do teorema anterior podemos tirar as conclusdes que se encontram no proximo
corolario.
3.6.10 Corolario. Um numero inteiro n ndo tem raizes primitivas se verifica
uma das seguintes propriedades:

(1) n é divisivel por dois nimeros primos impares;

(2) n = 2™p¥, onde p é um nGmero primo impar e m > 2.

3.6.11 Teorema. Se p é um numero primo e d | (p -1), entdo existem @(d)

nameros inteiros incongruentes maodulo p, que tém ordem d.

De um modo particular, se substituirmos d por p — 1, concluimos que existem

@(p - 1) raizes primitivas de p. Logo todo o numero primo tem raizes primitivas.

3.6.12 Lema. Se p € um numero primo, entdo existe uma raiz primitiva de p tal

que r°~1 £1 (mod p?).
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Demonstracao:

Como p € um numero primo, entdo p tem raizes primitivas. Escolhemos uma
delas, a qual designaremos por r. Se " ~* £ 1 (mod p?), a demonstracdo esta
feita.

Caso contrario, consideremos a raiz primitiva de p: r + p = s. Temos entdo o
seguinte: sP" = (r+p)’ =P~ + (p — 1)pr" ~?)(mod p?).

Como "~ =1 (mod p?), daqui s~ * = (1 — pr" ~?)(mod p?).

Considerando que r é raiz primitiva de p, m.d.c. (r,p)=1ep+r~?

entdo sP =1 £ 1 (mod p?).
| ]

3.6.13 Corolario. Se p € um ndmero primo impar, entdo p? tem uma raiz
primitiva. Se r € uma raiz primitiva de p, entdo ou r ou r + p € uma raiz primitiva
de p?.

Demonstracao:

Se r é uma raiz primitiva de p, entdo a ordem de r médulo p? é p — 1 ou
p(p — 1) = @(p®). Da demonstracéo do teorema anterior, temos que se r tem

ordem p — 1 médulo p?, entdo r + p sera raiz primitiva de p?.

3.6.14 Lema. - Seja p um numero primo impar e r uma raiz primitiva de p tal
que r°-" #1 (mod p?). Entdo para cada k > 2, P “P=" = 1 (mod p*).

Demonstracao:

A demonstracdo é feita por inducdo em k. Para k = 2, temos que

P“?®=1 21 (mod p2), ou seja, ! %=1 (modp?), o que é verdade por
hipétese. Consideremos a incongruéncia verdadeira para todo k > 2 e vamos
mostrar que a incongruéncia € verdadeira para k + 1. Como

m.d.c. (r, p* ) =m.d.c. (r, p =1,
pelo teorema de Euler, temos que P ®-D= oD = 1 (mod pk- 1).
Daqui, concluimos que existe um numero inteiro a que satisfaz a seguinte

igualdade P *P-"=1+apk-1 onde p ta pela nossa hipétese de inducdo.

Elevando a p ambos os membros desta ultima equacdo obtemos o seguinte:
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P - M= (1 + apk-1)° =1+apX(mod pk* ).

Como o0 numero inteiro a nado é divisivel por p, temos que

PP~z 1(mod pk*1).
|

3.6.15 Teorema. Se p é um numero impar e k>1, entdo existe uma raiz
primitiva para p*.

Demonstracao:

Pelos dois lemas anteriores podemos escolher uma raiz primitiva r de p tal que
%P~ 21 (mod p*); de facto, algum r satisfaz P! # 1 (mod p?). Queremos
provar que r € uma raiz primitiva para todas as poténcias de base p.

Se n é a ordem de r médulo p*. Temos entéo que n divide @(p*) = p*~(p - 1).
Como " = 1 (mod p“), implica que " = 1 (mod p), pelo que (p — 1)|n.
Consequentemente, n = p™(p — 1), onde 0 < m < k-1. Se n = p“~(p — 1), entdo

p*~(p — 1) sera dividido por n, logo P *®=1 =1 (mod p*), o que contradiz a
forma como r foi escolhido. Temos entdo que n = p“~}(p — 1) e r é uma raiz

primitiva de p.
|

3.6.16 Corolario. Existem raizes primitivas de 2p*, onde p é um ntimero primo
impar e k > 1.

Demonstracao:

Se r é uma raiz primitiva de p*. Consideremos que r € um ndmero inteiro impar;
se fosse um nimero inteiro par, entdo r + p* seria um nimero inteiro impar e
uma raiz primitiva de p*. Entdo m.d.c. (r, 2p¥) = 1. A ordem n de r médulo 2p*
divide ¢(2p*)= 9(2)¢(p*)= @(p").

Mas " = 1 (mod 2p*) implica que " = 1 (mod p*), entdo ¢(p*)|n. Logo

concluimos que n = ¢(2p¥), ou seja, r € uma raiz primitiva de 2p*.
| |

3.6.17 Teorema das raizes primitivas. Seja m > 1. Existe uma raiz primitiva

modulo m se e s6 se verifica um dos casos:
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m € {2, 4},

m = p¥, com p um nGmero primo impar e k € N;

m = 2p¥, com p um nGmero primo impar e k € N.
Demonstracao:
1 é uma raiz primitiva de 2 e 3 é uma raiz primitiva de 4,como se prova a
seguir: temos que ¢(2) = 1 e ¢(4) = 2, daqui obtemos que
1' =1 (mod 2) logo 1 é raiz primitiva de 2; 3' =3 (mod 4) e 32 = 1 (mod 4) logo
3 é raiz primitiva de 4. Esta demonstrado o primeiro caso.
Os outros dois casos estdo demonstrados pelo teorema e corolérios anteriores.

3.7 Pequeno Teorema de Fermat

3.7.1 Definicdo. O coeficiente binomial com parametros n e k<n € o0 niamero
n!

inteiro definido por (}) = K- K

3.7.2 Teorema. Um nimero inteiro n € nmero primo se e s6 se () =0 (mod n)

para todo 1 <k <n-1.

Demonstracdo: Suponhamos que n € namero primo, e seja 1<k<n-1. Por

definicao, (}) = m € um ndmero inteiro. Um dos factores do numerador

desta fraccdo € o n, mas o seu denominador ndo contem nenhum factor n, pois
tanto k como (n — k) séo inferiores a n, logo k! e (n — k)! ndo tém nenhum factor
n. Como n é primo, nunca desaparecera do numerador da fracgdo, qualquer
gue seja a simplificacdo que se faca, ou seja, todo (E) € multiplo de n,

concluimos entéo que () = 0 (mod n).

Suponhamos agora que (ﬁ) = 0 (mod n) para todo 1<k<n-1 e com vista a
uma contradicdo que n € um numero composto. Seja p um factor primo de n, e
p° a maior poténcia de p que divide n. Por hip6tese temos que(ﬂ) =0 (mod n), o
gue mostraremos ser falso.

_n(n-1)(n-2)...(n-p+1)
kl(n k)l p!

gue tem factores de p, porque o menor multiplo de p a seguiran é n —p.

. No numerador, n € o Unico termo

Por definicdo, (7)==~
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Como o numerador tem exactamente c¢ factores de p, e o denominador tem so
0 proprio p como factor de p, concluimos que (E) tem c -1 factores de p, e p°+
(1) O que significa que (}) ndo é muiltiplo de p°, logo n&o pode ser miiltiplo de
n. O que contradiz a hipotese que (E) = 0 (mod n), entdo a nossa suposicao é

falsa. Pelo que n é um numero primo.
|

3.7.3 Pequeno Teorema de Fermat. Sejam p um numero primo e a um

namero inteiro positivo.
Entdo a® = a (mod p). Em particular, se p t a, entdo a~* = 1 (mod p).
Demonstracao:

Vamos provar este teorema por inducdo em a. Para a = 1, temos que
a’ " '=1, logoa” ! =1 (mod p). Para hipétese de inducdo consideremos o
teorema verdadeiro para a = n. Vamos provar o teorema paraa = n + 1. Temos

que (n +1)° = nP + (§) NP+ G2+ .+ (0 n+1.

Para 1 < k < p — 1, o coeficiente binomial (}) é divisivel por p, pelo teorema

. ! , . ~
anterior. (ﬁ) = m , como p é primo, o factor p do numerador ndo pode ser

“cortado” por nenhum dos factores do denominador, pois estes factores séo

menores que p. Logo, (n + 1)’ = (n° + 1) (mod p). Como por hipétese de

inducdo, nP = n (mod p), podemos concluir que (n + 1)° = (n + 1) (mod p).
| |

Podemos encontrar o menor resto da divisdo de 3% por 23, com a ajuda do
Pequeno Teorema de Fermat. 23 € um numero primo e 3 nao é divisivel por 23,

pelo que 3% =1 (mod 23), como 91 = 4 x 22 + 3,entéo
391 = (322)* x 33 =4 (mod 23).

3.7.4 Definigdo. n € um pseudoprimo de base a € Z, se para n > 1 composto

tem-se a" ' =1 (mod n).
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Temos, por exemplo, que 91 €& um pseudoprimo para a base 3
(3-pseudoprimo). Sabemos que 91 € um numero composto, pois 91 = 7 x 13;

vamos mostrar que 3% =1 (mod 91). Como

3°=29 (mod 91), 3*=81(mod91), 3°=9 (mod91), 3% =81 (mod 91),
3%=9 (mod 91) e 3%* = 81 (mod 91), entdo

3%9=3% x 3% x 3% x 32 (mod 91) =81 x 81 x 9 x 9 (mod 91) =
= 531441 (mod 91) = 1 (mod 91), logo 91 é um 3-pseudoprimo.

3.7.5 Definicdo. Um numero inteiro composto n diz-se um ndmero de
Carmichael se a" = ! = 1 (mod n) para todo o nimero inteiro a tal que

m.d.c. (a,n)=1.

O menor numero Carmichael é o 561; no entanto, o conjunto dos numeros

Carmichael € infinito. O que foi provado por Alford, Granville e Pomerance.

3.7.6 Teorema. (Alford, Granville, Pomerance) Existem infinitos nimeros de

Carmichael. Em patrticular, se C( x) define o niumero de niumeros de Carmichael

2
menores ou iguais a X, entdo C(x) > x7 para x suficientemente grande.

3.7.7 Observacéo: Apesar da cardinalidade dos numeros de Carmichael ndo
ser finita, a sua distribuicdo é fraca, o que nos permite confiar nalguns testes de

primalidade.

3.7.8 Teorema. (Critério de Korselt) Um nimero n inteiro positivo impar € um
namero de Carmichael se, e s6 se, cada factor primo p de n satisfaz as
seguintes condic¢odes:

1. p? nao divide n;
2. p—1dividen-1.

Demonstracao:

Primeiro, vamos mostrar que se num numero n a sua factorizagdo nao é livre

de quadrados, entdo ndo pode ser um numero Carmichael.
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Suponhamos que a sua factorizagdo de n tem quadrados. Entdo existe um
primo p tal que p?| n. Pelo teorema 3.6.17 o grupo multiplicativo Z,, € ciclico
(ou seja, tem uma raiz primitiva) e daqui concluimos que existe um gerador
g (mod p?). Como @ (p2) = p (p — 1), temos que g"® =Y =1 (mod p?) e é a menor
poténcia de g que é congruente com 1 médulo p?. Agora seja m = pips...pk,
onde py, ..., Pk S&0 outros nimeros primos diferentes de p que dividem n. Note-
se que p“ ndo é um numero Carmichael, logo estes primos existem.

Escolhamos uma solucéo b para o par de congruéncias
b = g (mod p?)
b =1 (mod m),

que existe pelo teorema chinés dos restos. Como b = g mod p?, temos que b
também tem ordem multiplicativa p (p — 1) (mod p?). Suponhamos que n era um
namero Carmichael. Entdo n seria um pseudoprimo para a base b e daqui
temos que b"~* = 1 (mod n). O que implica que p(p — 1) | n, visto que p(p -1) é
a ordem de b. Contudo, se p | n, temos que n — 1 = - 1 (mod p). Por outro lado,
sep(p-1)|(n-1),temos que n—1=0 (mod p), ou seja uma contradicdo. Pelo
que n ndo pode ser um pseudoprimo para a base b e por conseguinte ndo é um

numero Carmichael.

Suponhamos agora que n é livre de quadrados, ou seja, h = p1p2...px comk > 2
e 0S p; primos distintos. Consideremos primeiro que (p1 — 1) | (n — 1) para
i=1,...,kesejam.d.c. (b, n) =1. Entéo

pn—1= pPi- k= qk = 4 (modp),i=1, ..., k

Temos entdo que b" ~*=1 (mod p;...px) = 1 (mod n). Por conseguinte, n é um
pseudoprimo para a base b e como b é arbitrario com m.d.c. (b, n) = 1, segue -

- se que n é um numero Carmichael.

Inversamente, suponhamos que n = pi...px € um numero de Carmichael. Seja
pi, Um desses primos e seja g um gerador do grupo multiplicativo de Z, . Um
grupo que seja livre de quadrados é ciclico. Temos entdo que g tem ordem
multiplicativa p; — 1 (mod p;). Agora seja b uma solu¢cdo do seguinte par de

congruéncias
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b =g (mod p)
b=1(mod E)'

Entdo b também tem ordem multiplicativa p — 1 (mod p;). Temos ainda que

m.d.c. (b, p;) =1 e m.d.c. (b, 3) = 1 segue-se entdo que m.d.c. (b, n) = 1. Como

n é um numero Carmichael € um pseudoprimo para a base b e por isso

b" =1 (modn) = b™! =1 (modp;). Concluimos que (p1 — 1)|(n -1),

0 que demonstra o teorema.

3.8 Residuos Quadraticos

3.8.1 Definicdo de residuo quadratico. Seja p um namero primo impar e x um
namero inteiro, 1<x<p-1. x é um residuo quadratico modulo p se a
congruéncia y? = x (mod p) tiver uma solucdo y € Z,. Se ndo tiver, diz — se um

residuo ndo quadratico.

Consideremos p = 13. Temos que

12=122=1,
22=11% = 4,
32510259,
42=9% = 3,
52=8% =12,
62=72= 10

Temos entdo que os residuos quadraticos de 13 sédo: 1, 3,4, 9, 10 e 12. E os

residuos ndo quadraticos sao: 2, 5,6, 7, 8 e 11.

3.8.2 Teorema. (Critério de Euler) - Seja p > 2 um namero inteiro primo. Entéo

a € um residuo quadratico médulopseesésea z =1 (mod p).
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Demonstracao:

Suponhamos que a é um residuo quadratico de p, entdo x*> = a (mod p) admite
uma solugdo, que sera designada por x;. Como m.d.c. (a, p) = 1,
evidentemente m.d.c. (X1, p) = 1. Recorrendo ao Pequeno Teorema de Fermat,

p-L
2

p-1
temos que: az = (x;%) 2 =x;”! =1 (mod p), 0 que prova a primeira implicac&o.

Em sentido inverso, temos que se a 2 =1 (mod p) e seja r uma raiz primitiva

de p. Entdo a = r* (mod p) para algum niéimero inteiro k, com 1 < k < p — 1.

k(p-1) p-1
Podemos concluirentdoquer 2z =az2 =1 (modp).

Pela proposicéo 3.6.2, a ordem de r (nomeadamente, p — 1) divide o expoente
—k(pz' Yo que implica que k € um nimero par, seja k = 2j. Temos entéo que
(2= r¥=rk = a (mod p), sendo r' uma solucédo da congruéncia x> = a (mod p).

0 que prova que a € um residuo quadratico do numero primo p.

Se p € um namero primo impar e m.d.c. (a, p) = 1, entdo

(p-1) (1)
(@az - 1)<(a 2 + 1> =aP'-1=0(mod p), esta Ultima congruéncia ¢é

justificada pelo Pequeno Teorema de Fermat. Daqui podemos concluir que se

verifica apenas uma e uma s6 das congruéncias seguintes:

(1) (1)
a2z =1 (modp)oua 2z =-1(modp).

Se as congruéncias anteriores se verificassem simultaneamente, entéo

teriamos 1= -1 (mod p), 0 que seria equivalente, a p | 2, o que ndo esta de
acordo com a nossa hipotese. Daqui concluimos que se a € um néao residuo

(1)
quadratico nao satisfaz a congruéncia a 2z =1 (modp), logo ter4d que

(p-1)
satisfazer apT = -1 (mod p).
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3.8.3 Corolério. Seja p um numero primo impar e m.d.c. (a, p) = 1. Entédo a é
um residuo quadratico ou um residuo ndo quadratico de p consoante

p-1 p-1
2 2

az =1(modp)ouaz =-1(modp), respectivamente.

17-1

Considerando p = 17, temos que 3z = 3% =6561= - 1 (mod 17), ou seja, 3

nao € um residuo quadratico de 17.

3.8.4 Definicdo. (Simbolo de Legendre) — Seja p um namero primo > 2. Para

a =0, o simbolo de Legendre, (g) é definido da seguinte forma:
( 0 se a =0 (mod p)
(3) =J 1 se a € um residuo quadratico médulo p

P
I

k -1 se anao é um residuo quadratico modulo p.

No caso de p = 13 e considerando o critério de Euler, obtemos o seguinte:

’I(%> =1 (mod 13)

37 )=36 = 720 = 1 (mod 13)

(13-1)
472 )= 45 = 4096 = 1 (mod 13)

(%)
5\" 2 )=56 =15525 = - 1 (mod 13)

(%)
6\ 2 )= 65 =46656 = - 1 (mod 13)

(%)
772 )= 76 2117649 = - 1 (mod 13)

S
8\"2 /=86 = 262144 = - 1 (mod 13)

(%)
9\"2 /=96 = 531441 = 1 (mod 13)
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13-1

10( 2 )=106 =1000000 = 1 (mod 13)

13-1

11( 2 >=116 =1771561 = -1 (mod 13)

13-1

12(T)=126 =2985984 = 1 (mod 13).
Daqui podemos concluir que:
)@= =)= =1
(5)=E)=E)=E)=E)=E)=1
3.8.5 Teorema. Seja p um numero primo impar e a e b nimeros inteiros, 0s

quais sao primos relativos a p. Entdo o simbolo de Legendre tem as seguintes

propriedades:

Se a = b (mod p), entédo (%) = (9).

2. (2)=1

(®) = az (mod p).
3= G E)
()=1e(3)=cv%

Demonstracao:

=

W

B

o

1. Se a = b (mod p), entdo x> = a (mod p) e x> = b (mod p) tém

exactamente as mesmas solucdes. Desta forma x* = a (mod p) e

x? = b (mod p), ou sd@o ambas sollveis, ou henhuma tem soluc&o.
)= (b
Logo (5) = (p).
, ~ . 2 2 a2
2. aé uma solucéo trivial de x* = a“ (mod p), logo (;) =1.

3. E um corolério do critério de Euler.
4. Vamos utilizar esta ultima propriedade para provar a propriedade 4:
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(;b) =(ab)7 =a7 b7 (g) (E) (mod p).

Se fosse (?) # (%) (%) teriamos 1 = - 1 (mod p) ou 2 = 0 (mod p); 0 que

nao acontece desde que p > 2.

5. Na ultima propriedade, temos que a primeira igualdade € um caso

particular da segunda propriedade; a outra igualdade obtém-se de

p-1
trés, substituido a por — 1. Como os resultados de (;1) e(-1) 2 sdo

p-1
2

ou 1 ou — 1, temos que (Fl) =(-1) 2 (mod p) implica que

(-
|
3.8.6 Observacao: Das propriedades 2 e 4 do teorema anterior, podemos
concluir que (%) = (g) (%) = (g)
3.8.7 Corolério. Se p € um namero primo impar, entao

(i)_{1sep = 1 (mod 4)

o) -1sep = 3 (mod4)

3.8.8 Teorema. Se p e q sd0 numeros primos impares distintos, entéo

(%) = (2) excepto quando p = g = 3 (mod 4), neste caso, (E) = (g)

p?-1
3.8.9 Lema. Se p € um ndmero primo impar, entéo (E) =(-1) s ; por
conseguinte, 2 € um residuo quadratico se e sé se p = + 1 (mod 8).

a

3.8.10 Teorema. Se p € um namero primo impar, entao Zg':ll (;) =0.

. , . . -1 P £4: -1
Daqui, concluimos que existem precisamente pT residuos quadraticos e pT

residuos nao quadraticos.
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Demonstracao:
Seja r uma raiz primitiva de p. Sabemos que as poténcias r, r?,..., r" ~ ! s&o
uma permutacdo, médulo p, dos numeros inteiros 1, 2, ...,p — 1. Pelo que, para

a, compreendido entre 1 e p — 1, inclusive, existe um Unico namero inteiro

positivo k (1 <k <p-1), tal que a=r* (mod p). Pelo critério de Euler, temos (*)
k p-1 p-1 k k

(%) = (%) =(r) 2 = (rT) =(-1) (mod p), como r é uma raiz primitiva, vem

a

=-1 (mod p). Mas (;) e (- 1) sdo iguais a 1 ou a — 1, por (*). Se

p-1
r 2

somarmos o0s simbolos de Legendre em questéo, obtemos o seguinte:

ol (3) = 2{;11 (-1)¥ =0, o que prova o teorema.

3.8.11 Proposi¢cdo. Se p € um ndmero primo impar e a € Z € tal que

m.d.c. (a, p) = 1, entdo a é um residuo quadratico modulo p & (E) =1.

971

Vamos aplicar algumas propriedades anteriores para determinar (15881).
(12;1) = (fj?l) como sdo ambos numeros primos e 15881 # 3 (mod 4),
(fj?l) = (Zj—f) porque 15881 = 345 (mod 971);

(%) = (93—1) X (%) X (ﬁ) pela propriedade 4 do teorema 3.8.5;

Como 5 # 3 (mod 4), 3 = 3 (mod 4), 23 = 3 (mod 4) e 971 = 3 (mod 4), pelo

teorema 3.8.8, temos o0 seguinte: (93—1) = - (932), (%) =- (%) e (93—1) = (9;—1).

345 971 971 971

Logo (1) = () X () X (53)-

971

345

G = (§) X (%) X (%), pois 971 = 2 (mod 3), 971 = 1 (mod 5) e

971 = 5 (mod 23); como (%) = 1 pela propriedade 5 do teorema 3.85 e

32-1

(%) =(—1)"s =-1pelolema3.8.9, entéo
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OXxQxE=-E=-O=-Q=-Q=- =1 =1 Porfim,

podemos concluir que 971 é um residuo quadratico de 15881.

3.8. 12 Definicdo. (Simbolo de Jacobi). Seja n um numero inteiro positivo e

impar, cuja factorizacdo num produto de factores primos é n= pi’” pi". Seja

€
a = 0 um ndmero inteiro. O simbolo de Jacobi, (E) = TIK, (E) :
i

Vamos determinar (%) utilizando o simbolo de Jacobi e algumas propriedades

do simbolo de Legendre. Temos que 221 = 13 x 17, logo (ﬁ) = (E) X (ﬂ) =
2 22

221 13 17
_ (8 4\ _ 22 2\ _ 132—1_ 2 )
- (E) X (E) = (g) X (3) X (;) _(E) =(-1)"s =(-1)> = -1. Concluimos
entdo que 21 ndo é um residuo quadratico de 221.

3.8.13 Proposigcao. Seja p um numero primo impar e a um numero inteiro tal
que p + a. Se a € um residuo quadratico médulo p entdo a € um residuo

quadratico médulo p, para todo o k € N.

3.8.14 Proposicdo. Sejam n € N, impar e superiora 1, e a € Z, primo com n.
a é um residuo quadratico médulo n se e s6 se a € um residuo quadratico

ma&dulo p para qualquer nUmero primo p que divida n.
3.9 Problema do Logaritmo Discreto

3.9.1 Definicdo de logaritmo discreto. - Seja p um namero primo, Z, um
grupo ciclico de ordem p - 1 e g uma raiz primitiva médulo p. Entdo para algum
a €{1, 2,.., p—1} existe um expoente c €{0, 1, 2,..., p— 2} tal que a=

= g° (mod p).

Chamamos a c o logaritmo discreto de a na base g e representamo-lo da
seguinte forma ¢ = logga. O calculo do logaritmo discreto, quando p é um
namero primo grande, é bastante dificil. Até ao momento ndo se conhece
nenhum algoritmo eficiente capaz de o calcular. O que nos coloca um problema

— 0 Problema do Logaritmo Discreto.
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3.9.2 Definicdo. Seja r uma raiz primitiva de n. Se m.d.c. (a, n) = 1, entdo
chamamos indice de a relativo a r, a0 menor numero inteiro k que satisfaz a

condicdo a = r* (mod n). E denotamos porind,a = k.

Como 3 é uma raiz primitiva de 7 e 3' = 3 (mod 7), 3° = 2 (mod 7),
3% =6 (mod 7), 3* = 4 (mod 7), 3° = 5 (mod 7) e 3° = 1 (mod 7). Temos entéo
queindz3 1=6,ind32=2,ind33=1,ind34=4,ind35=5eind; 6 =3.

3.9.3 Teorema. Se n tem uma raiz primitiva r e ind a é o indice de a relativo a r,

entao:

1) ind (ab) = (ind a + ind b) (mod ¢ (n)),
2) ind a¥=kind a (mod ¢ (n)), para k > 0,
3) ind1=0(mod @ (n)), ind r=1(mod ¢ (n)),

4) a=b (modn)seesbdseinda=indb.

Demonstracao:

inda —

1) Por definicdo de indice, temos que "2 =a (mod n) e r"® =b (mod n).

Multiplicando estas congruéncias membro a membro, obtemos

rind a+indb =ab (mOd n)-

ind (ab)

Mas como r = ab (mod n), temos entdo que r"?a*Ndb = (nd @) mad n),

Logo ind a +ind b = ind (ab) (mod ¢ (n)).

. k A . i
2) Temos que r" 2 = gk (mod n) e, pelas regras das poténcias, r*™2 =

. k . ind ak i ; i
rnd2) = 3k (mod n); logo concluimos que r*d2° = rkinda (mod n). Daqui sai que

ind ak =k ind a (mod ¢ (n).

3) Temos que rnda° = (0ida (mad n). Pela alinea anterior, temos ind 1 = 0
(mod ¢ (n). Na segunda parte, temos que r™" =1 (mod n), logo ind r = 1

(mod ¢ (n).

4) Se ind a = ind b, entdo r"® @ = ¥ ® (mod n), pelo que concluimos que

a = b (mod n). Inversamente, se a = b (mod n), entdo r"? = ™ ° (mod n). O

65



que implica que ind a — ind b € um multiplo de ¢ (n). Como ambos 0s niumeros

tém que ser menores que ¢ (n), podemos concluir que ind a = ind b.

Com a ajuda destas propriedades, podemos resolver equacdes do tipo:
7= 4 (mod 17).
Como 3 é uma raiz primitiva de 17, temos que:

indz (7¥) = ind3 (4)

X inds (7) = ind3 (4) (mod ¢ (17).

Como ind3 (7) = 11 e ind3 (4) = 12, obtemos a seguinte equacéo equivalente
11x = 12 (mod 16), logo x = 4 (mod 16).

O problema do logaritmo discreto, quando se utilizam nameros primos com
bastantes algarismos, passa a ser mesmo uma grande tarefa descobrir os
indices, pelo que se diz que o problema do logaritmo discreto € intratavel. Foi
com base neste facto que foi criado o criptosistema de chave publica EIGamal,

que abordaremos mais a frente.

De momento, vamos estudar alguns algoritmos que podem pér em causa a
seguranca deste sistema criptografico, pois permitem atacar o problema do

logaritmo discreto.
O algoritmo de Shanks é um desses algoritmos.

3.9.4 Algoritmo de Shanks (para o problema do logaritmo discreto em Zy):

Entrada: um elemento a, gerador do grupo ciclico Z,, de ordem p -1, um
elemento B € Z, e m = [ p - 1].
Saida: x = log B, comx € [0, p -1].

1. Calcular a™ (mod p), onde 0 <j<m-1.
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2. Construir o conjunto S, formado pelos pares ordenados (j, a™ (mod p)).
Calcular Ba” (mod p),onde 0<i<m-1.

Construir o conjunto L, formado pelos pares ordenados (i, Ba'i (mod p)).

o &>

Encontrar (j, y) € Se (i, y) €L, isto é, pares ordenados com segundas
coordenadas iguais.

6. Definir x = log B = (mj +i)(mod (p — 1)).

Vamos dar um exemplo deste algoritmo, com p = 103, um namero primo, 5

uma raiz primitiva de p e propomo-nos a encontrar X, tal que,
5 = 41 (mod 103). Para tal, temos que m = [V102] =11 e calculamos
5 (mod 103) = 48.

Para obtermos o conjunto S, vamos calcular os pares ordenados
(i, 48 (mod 103)), com 0 < j < 10.

S ={0, 1), (1, 48), (2, 38), (3, 73), (4, 2), (5, 96), (6, 76), (7, 43), (8, 4), (9, 89),
(10, 49)}.

Temos que 5 x 62 =1 (mod 103), ou seja, 62 € o inverso de 5. O inverso é

necessario para  calcularmos o0s  seguintes pares  ordenados

(i, 41 x (62i) (mod 103)), com 0 <i <10, que formam o conjunto L.

L = {(0, 41), (1, 70), (2, 14), (3, 44), (4, 50), (5, 10), (6, 2), (7, 21), (8, 66), (9,
75), (10, 15)}.

Quando comparamos as segundas coordenadas dos dois conjuntos,
constatamos que os pares ordenados (4, 2) € S e (6, 2) € L tém as segundas
coordenadas iguais; logo pelo 6° passo do algoritmo, o nosso x = 11 x4 + 6 =
50. Ou seja, 5°° = 41 (mod 103).

Outro algoritmo para resolver o problema do logaritmo discreto € o Pohlig-

-Hellman. Neste algoritmo vamos considerar Z,, como grupo ciclico gerado por

a, de ordem p — 1. Este algoritmo, calcula log 8 (mod q°), com g primo, tal que

p-1=0(modq®) e p-120 (modq®").
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Neste algoritmo, temos que proceder a factorizagdo em numeros primos de

p—1,ouseja, p—1=][[L; q%, onde os q's sdo nimeros primos distintos. Para

cada g; (1<i<n), vamos calcular ag, a,...,a. 1 onde log B mod q;%= Zf;'g a qit.
i

3.9.5 O algoritmo de Pohlig-Hellman para o problema do logaritmo
discreto em Z,, obedece as seguintes etapas:
(p-1)j
1. Calculary;=a 9% (modp),para0<j <q;-1
2. Sek=0entdo B, = B

3. Enquanto k < ¢; — 1faz

(r—-1)

(a) Calcular 6 = ;%" (mod p)
(b) Encontrar j tal que § = y;

€) a =]
(d) Bisr = Bra™ %% (mod p)
ek=k+1

Finalmente, aplicaremos o teorema Chinés dos Restos para resolver o sistema

de congruéncias log B (mod g,“) (1 < i< n), cuja solugéo € o log_B.

Exemplo: para ilustrar o algoritmo de Pohlig-Hellman, calculemos o expoente i,

na seguinte congruéncia: 7' =12 (mod 41).
41 é um namero primo e 7 € uma raiz primitiva de 41, logo orda;(7) = 40.
A factorizacdo de 40 em niimeros primos é a seguinte 40 = 2x2x2x5 = 23x5,

(-1
Para0<j<4 e g = 5, calculemos y=a (mod p) : yo =1, y1= 37, y, = 16,

y; = 18 e y, = 10. Avancemos agora, para 0 passo 3 (a) e temos que

5=12% (mod 41) = 18 e daqui concluimos que a; = 3, ou seja, a = 3 (mod 5).

Para 2°, calculemos ao, a; e a,, para obtermos a = Y2 ,a;q;', com g =2 e

k<2.

Para0<j<1eq =2, temos que y, =1 e y; =40, visto que 7?° = 40 (mod 41).
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Como &= 12% (mod 41)= 40, podemos concluir que ap = 1. Para calcular a;,

40
temos que B, =12 X 7-1(mod 41) =31 e B; =1, logo a; = 0. Prosseguindo

com o algoritmo, calculemos 8, = 31 X 79 =31, logo

40
B, = 31° =40 (mod 41) e daqui se determina que a, = 1. Pelo exposto, temos

quea=1+0x2+1x2%=5(mod 8).

a =3 (mod 5)
a =5 (mod 8)’

dos Restos. Sejam m =5x 8 =40,¢c; =8e c, =5 com8y =1 (mod 5) e
5y=1(mod 8),ousejad;=2ed;=5;entaoxg =3x8 x2+5x5x5=173,

Vamos resolver o seguinte sistema:{ aplicando o teorema Chinés

logo as solugbes do sistema sdo dadas por x = 173 + 40t, com t € Z.

Considerando t = - 4, obtemos a solugéo 13, ou seja, 7** = 12 (mod 41).

3.9.6 Algoritmo P - Pollard

Seja G um grupo ciclico com ordem prima p. Para aplicarmos o algoritmo p de
Pollard, dividimos o grupo G em trés particdes S;, S, e Ss, cujas cardinalidades

sejam aproximadamente iguais e com a condicdo de 1 ¢ S,.

Em seguida, calculamos a sequéncia Xo, X1, X2,..., constituida por elementos de

G,comxpg=1le

Bx;, sex;€Sy
Xip1 =f(x) = {x?, sex;€S, (3.9.6.1)
ox;, SeXx;€ Sz,

para i = 0. Teremos, ainda, que determinar sequéncias ao, ai, a,...e bo, by,

bs,...,que satisfaz x; = a®pP parai > 0:ay=0,bo =0, e parai=> 0,

i, se X; € S¢
ai+1 = 4§ 2a; (modn), sex; €S, (3.9.6.2)
aj+1 (modn), se X; € Sz,

e
b;+ 1 (mod n), seX; € S
biy1 =14 2b; (mod n), sex; €S, (3.9.6.3)
b;, se X; € Ss.
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Vamos aplicar a este algoritmo o ciclo “Floyd’s”. Ou seja, calculamos os
primeiros elementos da sequéncia x; +1; de modo, a encontrar dois grupos de
elementos: x; e Xy, tais que X; = X. Temos entdo que o®pPi= a?2ipbz, logo
pPi~b2i = q%i=%  Se aplicarmos o logaritmo de base a, a ambos os membros
desta ultima equacéo obtemos (b; — by) log a B = (a2 — &) (mod n), no caso de
bi # by (bi = by ocorre com uma probabilidade muito baixa), a Gltima equagéo

permite-nos determinar log a .

Depois, de definirmos as sequéncias anteriores, apresentamos entdo o

algoritmo p de Pollard

Entrada: Um gerador a de um grupo ciclico de conjunto G de ordem prima n e

um elemento g € G.
Saida: O logaritmo discreto x = log,

1. Xo«1,a0«< 0, by« 0.
2. Parai=1, 2,... fazemos
2.1Usando as quantidades Xj_1, ai—1, bi_1, € Xzi -2, @z 2, by . 2 calculadas
previamente, calculemos x;, aj, bi € Xz, az;, € by usando as equacgdes
(3.9.6.1), (3.9.6.2) € (3.9.6.3)
2.2 Se X; = Xy, entao:
r « (bi—bz) (mod n)
se r = 0 entdo termina, o algoritmo falhou; caso contrario,
calculemos

X = r'}(az —a;) (mod n) e retornamos x.

Tomemos 0 grupo Zzq, para dar um exemplo do funcionamento deste ultimo
algoritmo. Como m.d.c. (5, 59) = 1, pelo teorema de Euler, concluimos que
5% = 1 (mod 59). A ords (59) | 58, 58 = 2 x 29, temos ainda que
52 = 25 (mod 59) e 5* = 1 (mod 59), entdo existe um subgrupo G de Z%,,

gerado por 5 e de ordem prima.

Vamos dividir os elementos de G em trés particées, do seguinte modo, x € Sy,
sex=1(mod 3), Xx € Sy, se x =0 (mod 3) e X € Sz, se x = 2 (mod 3), para

gualquer x € G.
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Tomando as consideracgdes anteriores, vamos calcular logs 45. Para tal, vamos

calcular alguns elementos x; +1, & +1 € bj + 1 € com eles construir a seguinte

tabela:
X; a; bi Xai azi bai
45 0 1 19 0 2
19 0 2 27 1 3
29 0 3 28 4 12
27 1 3 28 8 26
21 2 6 28 16 25
28 4 12 28 3 23

Tabela 3.1 - o ciclo “Floyd’s” no algoritmo p de Pollard
Para i = 6, a tabela mostra-nos que x; = Xy = 28. Logo,

r = (be — b1o) (mod 29) = 18, r * = 18 * (mod 29) = 21 e (a» — as) (mod 29) = 28.
Temos entdo que logs 45 = (21 x 28) (mod 29) = 8.

3.9.7 Algoritmo - Index-calculus

Outro algoritmo para calcular logaritmos discretos é o index-calculus. Neste
algoritmo temos de escolher, previamente, um pequeno conjunto de nameros
primos do grupo ciclico G, de modo que “uma boa parte” dos elementos de G,

possa ser escrita como decomposicéo dos factores primos que escolhemos.
Este algoritmo € o mais poderoso de todos os que referimos.
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Entrada: gerador o de um grupo ciclico G de ordem n, e um elemento 3 € G.
Saida: o logaritmo discreto y = log, 8

1. Escolher um subconjunto de niumeros primos L = {p1, p2,...,p de G, de
modo que, uma parte dos elementos de G possa ser escrita como um
produto de elementos de L.

2. Coligir relacdes lineares envolvendo logaritmos dos elementos em L.

2.1 Seleccionar um numero inteiro aleatério k, 0 <k<n-1, e
calcular a.

2.2 Tentar escrever of como um produto dos elementos em
L:of= [T, p, ¢; = 0. (3.9.7.1)
Se esta operacao for bem sucedida, aplicar o logaritmo de
base a a ambos os membros da equacao anterior, de modo a
obtermos uma relagdo linear k= Y{_,clog,p; (mod n).
(3.9.7.2)

2.3 Repetir os passos 2.1 e 2.2 até t + c relacbes da forma
(3.9.7.2) serem obtidas.

3. Encontrar os logaritmos dos elementos L. Resolver, usando modulo n, o
sistema linear de t + ¢ equacbes (em t incognitas) da forma (3.9.7.2)
obtidas no passo 2 para obter os valores de log,p;, 1 <i<t.

4. Calculary

4.1 Seleccionar um numero inteiro aleatério k, 0 <k<n-1, e
calcular poX.

4.2 Tentar escrever B.a® como um produto dos elementos em L:
Bak(modn) = [T, p%, d;=0.(3.9.7.3)
Se esta tentativa for infrutifera, entdo repetir o passo 4.1.
Sendo, aplicar o logaritmo de base a a ambos os membros da
equacao (3.9.7.3), e obtemos
logo = (Xi=1 dilogap; - K) (mod n);
deste modo, calcular y =(}_, d;log,p; - k) (mod n) e retornar

(¥).
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Vamos dar um exemplo deste algoritmo em Z,. Para o corpo Z,, p € um

namero primo e escolhemos 0s 5 primeiros numeros primos deste conjunto.
Seja p =2027 e L = {2, 3, 5, 7, 11} e pretendemos determinar X, tal que
2* = 13 (mod 2027).

Aplicando o passo 2.2 do algoritmo, obtemos o seguinte:
2% (mod 2027)=33=3 x 11

2% (mod 2027)=385=5 x 7 x 11

21318 (mod 2027) = 1408 = 2" x 11

22% (mod 2027)=63=3?x 7

21918 (mod 2027) = 1600 = 2° x 5°

Como 2 é uma raiz primitiva de 2027, aplicando o log, em ambos os lados de
cada uma das congruéncias, as propriedades dos logaritmos e o corolario
3.6.3, se substituirmos L, = l0g,2 = 1, L3 = 10923, Ls = l0g,5, L7 = log,7 e Li; =

=log,11, obtemos o seguinte sistema de equacdes:
Ls + L1 = 1593 (mod 2026)

Ls + Ls + Ly; = 983 (mod 2026)

7L, + L1; = 1318 (mod 2026)

2L3 + L7 = 293 (mod 2026)

6L, + 2Ls = 1918 (mod 2026).

Como 2026 = 2 x 1013 e 1013 é um numero primo, vamos resolver o sistema

anterior em modulo 2 e médulo 1013.

Em modulo 2, o sistema anterior fica reduzido ao seguinte:
L3+ L;; =1 (mod 2)

Ls + L7 +Li; =1 (mod 2)
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L,+L;1 =0 (mOd 2)
L; =1 (mod 2)

Como L, =1, as solugbes deste sistema sdao L, =Ls=L;=L;; =1 (mod 2) e
L3 = 0 (mod 2).

Para modulo 1013, teremos o seguinte sistema:
Ls + L1 = 580 (mod 1013)

Ls + L7 + Ly = 983 (mod 1013)

L11 = 298 (mod 1013)

2Lz + L7y = 293 (mod 1013)

2Ls = 899 (mod 1013)

Temos entdo que L;; = 298 (mod 1013). Como 507 é o inverso de
2 (mod 1013), concluimos que Ls = 956 (mod 1013). Destes dois resultados,
sai que L3 =282 (mod 1013) e Ly = 742 (mod 1013).

L11 =1 (mOd 2)

Aplicando o teorema Chinés dos Restos ao sistema: {L” = 298 (mod 1013)’

como c; =2, ¢, = 1013, d; =507 e d, = 1, temos que
Xp =298 x 2 x 507 + 1 x 1013 x 1 = 303185,

logo a solucdo geral é 303185 + 2026 t, comt € Z; parat = - 149, L;; = 1311
(mod 2026). De modo analogo, resulta que L, = 1, L3 = 282, Ls = 1969 e
L, = 17565.

Finalmente, podemos calcular o valor de x, tal que 2* = 13 (mod 2027). Seja
k = 1397, pelo que 13 x 2" (mod 2027) = 110 = 2 x 5 x 11. Aplicamos o

altimo passo do algoritmo e obtemos:

x = (1 + 1969 + 1311 — 1397) (mod 2026) = 1884. Logo 2'%* = 13 (mod 2027).
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Em criptografia, a seguranca € uma perda basilar. Normalmente, os nimeros
primos que sao escolhidos para gerarem Z,, ttm muitos digitos, de forma que
o problema do logaritmo discreto seja intratavel, pelos algoritmos atras

expostos.
3. 10 Curvas Elipticas

A importancia das curvas elipticas na criptografia deve-se ao facto de serem
utilizadas em: testes de primalidade, na factorizacdo de numeros inteiros e
sistemas criptograficos assimétricos. Nalgumas curvas elipticas sobre corpos
finitos, podemos associar uma estrutura de grupo abeliano, com uma operacéo

binaria, sobre os seus pontos, que definiremos mais adiante.

3.10.1 Definicdo. Seja F um corpo. Uma curva eliptica E(F) € o conjunto de
todos os pontos (x, y) € F x F que satisfazem a equacdo y* + axy + by= x° +

+ cx? + dx + e, onde as variaveis x, y e os coeficientes a, b, c, d, e € F.

Em criptografia, devido ao facto como definimos a operacdo binaria, sé nos
interessam as curvas em que seja possivel tracar uma recta tangente em todos
0S seus pontos. O que acontece nas curvas ndo singulares. Nestas curvas, 0

polinémio p(x) = x> + dx + e n&o tem raizes multiplas, isto &, A = 4d® + 27e%% 0.

3.10.2 Definic&o. Seja p > 3 um nimero primo. A curva eliptica y> = x® + dx + e
em Z, € o conjunto de solugbes (x, y) € Z, X Z,para a congruéncia
y> = x> + dx + e (mod p), onde d e e € Z, sdo constantes tais que

4d® + 27e? £ 0 (mod p), mais o ponto O que chamamos de ponto no infinito.

Nestas curvas elipticas podemos associar uma operacao binaria denotada pelo
simbolo +. Sejam P e Q dois pontos de E(F), definimos a operacéo binaria da

seguinte forma:

1. tracamos uma recta s definida por estes dois pontos;

2. pelo ponto de intersec¢do da recta s com a curva, tracamos uma
recta vertical, r;

3. o0 outro ponto de intersec¢do da recta r com a curva sera o ponto
P+Q.
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Para fazer 2P = P + P, procede-se de forma analoga a anterior, considerando
agora a recta s, a recta tangente a P. O ponto 2P seré o ponto considerado no

passo 3. Como se pode observar nas seguintes figuras:

| LP+P)
N

‘Pfif"’
N

() (b)
Figura3.1- @) y?+xy=x3+1, (b)) y*=x*—4x+5

Daqui a necessidade de consideramos para 0 nosso estudo as curvas elipticas

nao singulares.

Vamos definir a operacdo binaria em E(IF), de modo a obter uma estrutura de

grupo abeliano. Para tal, consideremos 0s seguintes pontos:

1. P+0O=0+P =P paratodo P € E(F).

2. SeP =(x,Yy) € E(F), entdo (x,y) + (X, -y) =O; ou seja, - P = (x, - y).

3. Seja P = (x4, y1) € E(F) e Q = (X2, ¥2) € E(F), entdo P + Q = (X3, ¥3), onde
X3 € y3 sdo definidos da seguinte forma:
X3 = A2 X1- Xo

Y3 = MX1 — X3) — Y1

%,seP#Q

eA= 23X2'1|'d
l_ seP=Q

2y,

Daqui temos que: O é o elemento neutro da adicdo definida em E(F); - P € o

simétrico de P, para todo P € E(F); a adicdo de dois elementos de E(F),
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também é um elemento de E(F); (P+ Q)+ R=P+ (Q+R)e (P+Q)=(Q + P),
para P, Q e R € E(F). Ou seja, (E(FF), +) € um grupo abeliano.

Consideremos o0 seguinte exemplo: seja E o conjunto de pontos da curva
eliptica y* = x® + x + 6 no corpo Z,,. Vamos determinar os pontos de E. Para
cada x € Z,,, calculemos x® + x + 6 (mod 11) e resolvemos a equacéo y* = x° +

X + 6 (mod11), em ordem ay. Primeiro, temos que
A=4x1%+27 x6°(mod 11) =5 # 0.

Para cada valor de x obtido, verificAmos se z = x*> + x + 6 (mod 11) é um

residuo quadratico, aplicando o critério de Euler.

X x>+ x + 6 mod 11 E residuo quadréatico? y
0 6 Nao

1 8 Nao

2 5 Sim 4,7
3 3 Sim 56
4 8 N&o

5 4 Sim 2,9
6 8 Nao

7 4 Sim 2,9
8 9 Sim 3,8
9 7 N&o

10 4 Sim 2,9

Os pontos de E séo: (2,4), (2, 7), (3, 5), (3, 6), (5, 2), (5,9), (7, 2), (7, 9), (8, 3),
(8, 8), (10, 2), (10, 9) e O. Como qualquer grupo de ordem prima é ciclico,
entdo existe um ponto de E, excepto o ponto infinito, que é gerador de E.
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Tomando o ponto a = (2, 4), com as operagbes acima definidas, vamos

determinar 2« e 3«.

3x2%2+1

Como2a=(2,4)+(2,4), temos que A = ™

(mod 11) = g (mod 11) =

=13 x 81 (mod11) =13 x7 (mod 11) =3, logo x3 = 3*-2 -2 (mod 11) = 5 e
y3=3(2—-5)—-4 (mod 11) =-13 (mod 11) = 9, ou seja, 2 a = (5, 9).

Para determinar 3 a, consideremos 3a =2 a + a = (5, 9) + (2, 4), neste caso,

como os pontos sao diferentes, A € calculado do seguinte modo:

4-9
A= —— (mod11) =

2-5 ” (mod 11)=(-5) x (-3)"! (mod 11) =

-3
= (-5)X%(-4) (mod 11) = 20 (mod 11) =9

pelo que x3 = (9> = 5 — 2) (mod 11) = 8 e y3 = [9(5 — 8) — 9] (mod 11) =
=-36 (mod 11) = 8, temos entdo que 3 a = (8, 8).

Procedendo desta forma, chegadmos a conclusdo que o é um gerador de E, e
0s restantes pontos de E sdo gerados por a, da seguinte forma: a = (2, 4),
20 = (5, 9), 3a = (8, 8), 4a = (10, 9), 5a = (3, 5), 6a = (7, 2), 7a = (7, 9),
8a = (3, 6), 9a = (10, 2), 10a = (8, 3), 11a = (5, 2) e 12a = (2, 7).

O teorema a seguir da-nos uma estimativa do niumero de pontos de uma curva

eliptica sobre um corpo finito.

3.10.3 Teorema de Hasse. Seja p um numero primo e E(Z,) uma curva eliptica

sobre Z,. Entdo, p + 1 - 2\/p <#E(Z,)<sp+ 1+ 2\p .
Aplicando este teorema ao estudo que fizemos em cima, temos que:
5,37=11 + 1 - 211 < #E(Z44) < 11+ 1+ 24/11 = 18,63

Podiamos concluir que o nimero de pontos estaria entre 6 e 18.
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3.11 Testes de primalidade

3.11.1 Definicdo. Se x € um numero real positivo, entdo 1 (x) € o numero de

inteiros primos menores ou iguais a X.

Exemplo: m (20) = 8. (2, 3, 5, 7, 11, 13, 17 e 19 sdo 0s numeros primos
menores que 20).

Para valores de x relativamente pequenos é facil contar o nUmero de nimeros
primos que sdo menores que X, mas a medida que x € substituido por valores

maiores comega a ser dificil encontrar 1 (x).

Gauss conjecturou que 1T (X) ~ —— ; conjectura essa que foi provada em 1898,
In (x)

de forma independente, por Hadamard e DE LA Vallée Poussin e que ficaria

X
X

conhecida pelo teorema dos niUmeros primos.

3.11.2 Teorema dos nUmeros primos.

X . m(X) _
™ ou limy_ o——=1.

m (X) - In

Inx

Como se pode ver no quadro em baixo a medida que n aumenta os valores

dem (x) e ﬁ ficam cada vez mais préximos.

n 3 5 7 9 11
™ (10") 168 9592 664579 50847534 | 4118054813
10™
0" 145 8686 620420 48254942 | 3948131654
m (10™)
10™ 1,158 1,104 1,071 1,054 1,043
In10™

Esta relacdo € uma preciosa ferramenta para encontrar nUmeros primos; pois
permite-nos estimar o nUmero de nimeros primos existentes num determinado

intervalo. Como podemos ver pelo seguinte exemplo: considerando o intervalo

9 x10° 7 x10°
In(9x109) In(7 x109)

[7 x 10°, 9 x 10%, quando calculamos = 83872411, daqui
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podemos concluir que, neste intervalo, aproximadamente 4,2% dos numeros

Inteiros s&o primos; ou seja, mais ou menos 1 em cada 23.

Esta procura de numeros primos pode ser facilitada se excluirmos os numeros
pares, 0s que tém por algarismo das unidades o 5 e mais alguns se aplicarmos
mais alguns critérios de divisibilidade. Para os restantes, teremos de recorrer
aos testes de primalidade. O teste de primalidade é um algoritmo que

determina se um dado numero inteiro € um nimero primo ou n&o.
3.11.3 Lema. Se n néo tem divisores a, tais que 1 < a < +/n, ent&o n & primo.
Demonstracao:

Suponhamos que n ndo tem divisores a, tais que 1 < a < +/n, e suponhamos
gue n é composto. Como n é composto, entdo existe um divisor b de n tal que
Vn<b<n e podemos escrever n = bc para algum ¢, com vn<c<n. Isto
implica o seguinte: bc >+n+/n = n. O que contradiz o facto de n = bc. Pelo que

n n&o pode ser um nimero composto.
|

O lema anterior permite-nos aplicar o algoritmo da divisdo trivial. Fazemos a
divisdo de n por cada um dos primeiros niumeros primos pi, ..., P... até
encontrar uma que tenha resto zero. Percorremos somente 0s niUmeros primos
até |vn|. Se n&o obtivermos para algum deles resto zero, entdo n € um nimero

primo.

Um dos pontos fracos deste algoritmo é a sua pouca eficiéncia para numeros
com muitos digitos. Este algoritmo pode ser Gtil, se 0 niumero a factorar possui
algum factor primo menor que 10°. Em criptografia, este teste é pouco pratico,
pois sO é viavel para numeros inteiros pequenos ou para numeros inteiros que

sejam divisiveis por um namero primo pequeno.

Com o surgimento dos criptosistemas assimétricos, tornou-se de extrema
importancia saber se um numero € primo ou composto. Para nameros com
poucos algarismos o velhinho crivo de Eratostenes ou a divisao trivial servem

perfeitamente; no entanto, para nameros com centenas de digitos, estes
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algoritmos sdo obsoletos, pois ndo conseguem dar uma resposta em tempo
atill Estes testes sdo deterministicos, pois permitem saber com certeza

absoluta se determinado numero inteiro n € nimero primo ou n&o.

Além dos testes deterministicos, existem, também, os testes probabilisticos.
Estes sdo mais rapidos que os deterministicos; mas, como 0 préprio nome

indica, informam que um numero € primo apenas com uma certa probabilidade.
De seguida, iremos apresentar mais alguns testes de primalidade.

3.11.4 Teste de Fermat.

O Pequeno Teorema de Fermat esta na base deste teste de primalidade.

Para verificar se determinado numero inteiro n € numero primo ou nhao,
utiizando o Pequeno Teorema de Fermat, podemos proceder da seguinte

forma:

1. Escolher uma base a, tal que m.d.c. (a, n) = 1,
2. Verificarse a" '-1 = 0 (mod n);
3. Apoés a analise de 2, tirar as seguintes conclusées:
3.1 Se néo verificar 2, entdo n ndo é niumero primo e dizemos que
a base a é testemunha de que n é composto;

3.2 Se verificar 2, entdo n passou no teste para a base a.

Se chegarmos até 3.2, ndo fica garantido que n seja primo. Por exemplo, para
341 temos o seguinte: 2% "1 - 1 = 0 (mod 341), mas 3**' "' = 56 (mod 341);
ou seja, para a = 3 prova-se que 341 €& um numero composto, pois
341= 11 x 31. Existem nlmeros compostos que verificam a"~* -1 = 0 (mod n);
sdo chamados os pseudoprimos para a base a. Por exemplo, 341 é
pseudoprimo para a base 2, mas 3 é testemunha que 341 € composto. O teste

de Fermat é probabilistico, devido a existéncia dos pseudoprimos.

3.11.5 Proposic&o. Se n é um pseudoprimo de base 2, entdo 2" — 1 é um

pseudoprimo de base 2.
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Demonstracao:

Seja n = 2" — 1. Queremos provar que 2" = 2 (mod n). Sabemos que
n|(n —1), porquen —1=2"-2enéum 2 - pseudoprimo. Sejan — 1 = nk,

com k € Z; entdo recorrendo a soma das séries geométricas, temos que
2n o=k =(2r- )22 D 4 420 4 1)=
=n' (220D 4 427+ 1),

Donde se conclui que n| (2“" 1.1), ou de forma equivalente 2n-1=1 (modn),

ou seja 2" =2 (modn).

Para n ser 2 — pseudoprimo, falta provar que n' é um nimero composto. Como
n é um numero composto, podemos escrever n = ab, com a, b € Z e maiores

gue um. Através da férmula da soma para as séries geométricas, obtemos

2"-1=2-1=(22-1)(22®-D + ..+ 1), daqui conclui-se que n & um ndmero

composto, pelo que é 2 — pseudoprimo.
Logo ha infinitos pseudoprimos de base 2.
|

Esta provado que existem infinitos pseudoprimos. No entanto, existem apenas
trés para base 2 menor que mil, a saber: 341, 561 e 645. Para a mesma base,
menores que um milhdo existem 245. E devido a sua fraca distribuicéo, que o

teste de Fermat tem alguma eficacia.

Considerando os nimeros inteiros s6 até 10°, temos que existem 50 847 534
primos e 5597 pseudoprimos na base 2. Para um nimero inteiro n < 10°, que

verifique 2" "' - 1 = 0 (mod n), a probabilidade de ser primo é igual a

5597
50847534

diferentes bases a probabilidade de n ser primo aumenta, visto que, existem

= 0,9998899258, ou seja, bastante elevada. Se forem utilizadas

apenas 685 pseudoprimos para as bases 2, 3 e 5 menores que 10°.

1

No caso de um namero inteiro n verificar a" "+ - 1 = 0 (mod n), para diferentes

bases a, entdo aumenta a probabilidade de n ser primo. Os ja referidos
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nameros de Carmichael apesar de serem infinitos tém uma distribuicdo muito

fraca; por exemplo: s6 existem 8241 niimeros Carmichael menores que 10*2.

Este teste ndo € capaz de distinguir os numeros primos dos numeros
Carmichael. Pelo que, convém aplicar o critério de Korselt, antes de

declararamos que o0 numero € primo.

3.11.6 Teorema de Lucas (teste de primalidade de Lucas). Suponhamos

n-1
que existe um ndmero inteiro a tal que 8" ~* = 1 (mod n), mas a « % 1 (mod n),

para todo primo g, tal que q |(n -1), entdo n é primo.
Demonstracao:

Vamos demonstrar que a ordy(a) = n — 1.

A congruéncia a" ~ ' = 1 (mod n) implica que a ordn,(@) | (n — 1). Seja

n — 1 = ordp(a)k para algum k. Queremos mostrar que k = 1, suponhamos que

k > 1 e um primo q divide k. Entdo q | (n — 1), e podemos escrever

n-1 ordp (a)k
q

ad =a 1 =1 (modn).

O que contradiz a hip6tese do teorema, logo K = 1 e ordy(@a) = n — 1. Como a
ordn(@) | ¢(n), temos entdo que @(n) =2 n — 1, mas ¢(n) < n — 1; pelo que

@(n) =n—1e n é primo.
|

Exemplo: Vamos verificar que 31 € primo recorrendo ao teste anterior.
Consideremos n = 31; n — 1 =30 =2 x 3 x 5 a decomposi¢cdo em factores

primos. Para a = 3, temos:
3% =1 (mod 31)
30
35 =16 (mod 31)
30
33 =25 (mod 31)

30
32 =30 (mod 31)
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Pelo teorema anterior, concluimos que 31 € um ndamero primo.
Para utilizarmos este teste, temos de conhecer a factorizacéo de n — 1.

3.11.7 Defini¢cdo. Dizemos que um numero n composto é um pseudoprimo de

n-1
Euler relativamente a base b, se m.d.c. (n,b)=1eb2 = (E) (mod n).

Exemplo: Seja n = 1105 = 5x 13 x 17 e b = 2. Entdo temos

1105-1 2

b'T (modn)=2 z (mod1105)=1e (%) = ()= 1. Entao

1105-1
272 = (ﬁ) (mod 1105).

Pelo que, 1105 é um pseudoprimo de Euler na base 2.

3.11.8 Teorema. Seja n um numero impar composto, entdo n é um
pseudoprimo de Euler no maximo para metade das bases b, com 1 <b<ne
m.d.c (b, n)=1.

Demonstracao:

Suponhamos que n € um numero impar composto. Primeiro vamos mostrar que
se n ndo é pseudoprimo de Euler pelo menos para uma base b entdo n ndo é
pseudoprimo pelo menos para metade das bases b, com1<b<nem.d.c. (b,
n) = 1. De seguida mostraremos que se n é nimero impar composto, entao

existe uma base b para a qual n ndo € um pseudoprimo de Euler.

Suponhamos que n é um ndmero impar e composto e que n nao € um

n-1
pseudoprimo para a base b. Isto €, bz # +1 (mod n).

Se n nao é pseudoprimo para alguma base, entdo de certeza que n ndo € um
pseudoprimo pelo menos para metade das bases possiveis. Suponhamos

nl
2

entdo que n é um pseudoprimo para a base by, ou seja, b =1 (mod n).

i

n-1

n-1 n-1
Entdo temos o seguinte: (bb;)2 =b2b;2z #+1(modn). Assim, n ndo €
pseudoprimo de Euler para a base bb;. Por conseguinte, para toda a base b;

para a qual n € um pseudoprimo, n ndo é um pseudoprimo para a base bb;.
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Além disso, se b;, b; sdo distintos médulo n e bases para as quais n € um
pseudoprimo de Euler, entdo bb; ndo € congruente com bb; (mod n). Temos
entdo, o seguinte: se {bi,...,bx} s@o bases distintas para as quais n € um
pseudoprimo de Euler, entdo {bbs,...,bbs} sdo bases distintas para as quais n
nao € um pseudoprimo de Euler. Daqui, existem pelo menos tantas bases para
as quais n ndo é pseudoprimo, como para as quais é. Podemos entdo concluir
que se existe pelo menos uma base b para a qual n é um pseudoprimo de
Euler, entdo n € um pseudoprimo de Euler no maximo para metade das bases

possiveis.

Vamos mostrar agora que existe uma base b para a qual n ndo é um
pseudoprimo de Euler. Primeiro, suponhamos que existe um primo p, tal que

p?|n. Seja g um gerador do grupo multiplicativo Zyp. A ordem de g €

¢@(p?)=p(p-1). Seja b solucéo do seguinte par de congruéncias:
b = g (mod p?)
b =1 (mod piz).

n-1

Entdo suponhamos que b2 =1 (mod n). Logo p(p — 1) | (n — 1), o que é

n-1

impossivel, visto que p? | n. De seguida, suponhamos que bz = — 1 (mod n),
entdo b "' = 1 (mod n), desta forma b " ! = 1 (mod p?. Segue-se que
p(p-1)(n-1). Mas entdo p | (n -1), o que € uma contradicdo. Daqui, se n &
divisivel por um p?, entdo b é uma base para a qual n ndo é um pseudoprimo

de Euler.

Agora suponhamos que n = p; ...px, sendo p; primos distintos. Seja g um

residuo ndo quadratico (mod p;). Daqui (pﬁ) = - 1. Escolhemos uma base b
1

que satisfaca simultaneamente as seguintes congruéncias:
b =g (mod py)

b=1(modp),i=2,..k,
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a qual existe pelo teorema do Chinés dos Restos. Pelo simbolo de Jacobi,

temos que: (E): (3) (E) (3) Mas (3) = -1, visto que b = g (mod p1) e

n P1/ \p2 Pk P1

(i) = (i) =1. Logo (E) =-1.

n-1
Se n fosse um pseudoprimo para a base b, entdo bz = (—) (mod n), pelo que

n

n-1 n-1
b2 =-1 (modn). Mas entdo bz =-1 (mod p,), 0 que é uma contradi¢ao, visto

que b = 1 (mod p,). Consequentemente n ndo pode ser um pseudoprimo de
Euler para a base b. Daqui, para todo n existe uma base para a qual, n ndo é

um pseudoprimo de Euler, 0 que prova o teorema.

3.11.9 Teste de Solovay-Strassen.
Seja n um numero inteiro impar.

Passo 1 — Escolhemos aleatoriamente k numeros inteiros, by, b,,...,bx, com

1<bi<n
Passo2—-Parai=1,...,k
1. Determinamos m.d.c. (n, bj).

Se m.d.c. (b, n) > 1, entdo n é composto e péra.

. n-1 b;
2. Calculdamos b; z (mod n) e (;1)

n-1 X
Seb;z # (b) (mod n), entdo n é composto e para.

n
Passo 3 — A probabilidade de n ser primo é maior que 1 - ik
2

Apliqguemos este teste a alguns nimeros impares e retiraremos as respectivas

conclusdes. Seja n = 1121 e escolhamos para base 2. Temos que

1121-1

2 1121%2-1
m.d.c. (1121,2)=1e2 2 = 25° =137 (mod 1121) e (—) =(-1)" s =

1121

=1, como (1127) =1 %137 (mod 1121), entdo 1121 é um nimero composto.
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Vamos testar 1123, para as bases 2, 3 e 5. Para a base 2, temos que

112321

112 1 2
mdc(2,1123)=1,2 ¢ = 25 =-1(mod 1123)e (=)= (-1 s =-1,

podemos concluir que 1123 passou o teste para a base 2. O mesmo se verifica

para as bases 3 e 5, logo podemos concluir que 1123 é numero primo, com

uma probabilidade de 1 - 213 = 0,875. E de facto, 1123 é um ndamero primo.

Consideremos agora n = 2821 e as seguintes bases: 3, 4, 9, 12, 16, 17, 25, 27
e 36. Quando aplicamos o teste de Solovay-Strassen, verificamos que 2821
passa o teste para todas as bases, o que nos leva a concluir que 2821 é um
namero primo com uma probabilidade de 1 - zi‘) = 0,998. Valor muito préximo
de 1, ou seja a probabilidade de 2821 ser primo € bastante elevada. Mas 2821
€ um numero de Carmichael, ou seja, € um nimero composto e tem a seguinte
factorizacdo: 2821 =7 x 13 x 31.

Os dois ultimos exemplos, mostram-nos que a primalidade vinda deste teste €
sempre relativa, apesar de um numero passar o teste para muitas bases,

nunca fica garantido que o nimero € primo!

Se p é um nimero primo, entdo a equacdo x?= 1 (mod p) tem duas solucdes,
x=1, -1 (mod p).

O ndmero de solugdes para x?=1 (mod p) é maior que dois para nimeros

compostos.

3.11.10 Definicdo. Seja n um nimero inteiro e n — 1 = 2's. Ent&o diz-se que n

passa no teste dos pseudoprimos fortes se:
1. a=1(modn)
2. a%2 =-1(modn), paraalgum 0 < i <r.

3.11.11 Definicdo. Um numero n impar e composto, que passe no teste dos
pseudoprimos fortes para a base a, chama-se um pseudoprimo forte para a

base a.

3.11.12 Proposicdo. Se n € um numero impar e pseudoprimo forte para a base

2, entdo 2" — 1 é um pseudoprimo forte para a base 2.
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Demonstracdo: Na proposicdo 3.11.5 provamos que 2" — 1 € um

2 — pseudoprimo. Em particular, que n € composto.

Temos que 2" ! =1 (mod n), pois n € um 2 — pseudoprimo. Podemos escrever
2"~1_1 = nk, onde k é necessariamente um nimero impar. Sejan =2"—1. A
factorizacdo de n — 1 = 2" — 2 = 2(2"~ ! — 1) = 2nk; por conseguinte, nk & um
factor impar de n — 1, e a sequéncia {Xo, X1, ..., X} tem somente dois termos,

2nk e 22nk

Obviamente que, 2" -1=1 (mod 2"-1), ou 2" =1 (modn’), 0 que implica que
2"k = 1(mod n), satisfaz a condi¢do 1 na definicdo de pseudoprimos fortes para

a base 2. Logo existem infinitos pseudoprimos fortes para a base 2.

Podemos concluir que existem infinitos pseudoprimos fortes para a base 2.

Existem 14884 2 - pseudoprimos menores que 10°, mas sé existem 3291
pseudoprimos fortes para base 2. No entanto, se considerarmos pseudoprimos
fortes para diferentes bases, o panorama fica mais agradavel. 1373653 é o
menor pseudoprimo forte para as bases 2 e 3. Existem apenas 66 numeros
inteiros menores que 10° que sdo pseudoprimos para as base 2 e 3. S6
existem 13 que sd0 menores ou iguais que 25 x10° que s&o pseudoprimos
fortes para as bases 2, 3 e 5, no entanto para as mesmas bases e menores

que 25 x 10° existem 2522 pseudoprimos.
3.11.13 Algoritmo. (Teste simples de primalidade):
Dado n < 25 x 10°, este algoritmo determina se n é primo:

1. Se n falhar o teste de pseudoprimo forte para a base 2, entdo n é

composto.

2. Se n falha o teste de pseudoprimo forte para a base 3, entdo n é

composto.

3. Se n falha o teste de pseudoprimo forte para a base 5, entdo n é

composto.
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4. Se n € um dos 13 numeros que se encontra na tabela em baixo,

entdo n é composto; de outro modo, n é primo.

Base 7 Base 11 Base 13

25326001 N&o N&o N&o

161304001 Nao Spsp Nao

960946321 N&o N&o N&o
1157839381 Nao Nao Nao
3215031751 Spsp Psp Psp
3697278427 Nao Nao Nao
5764643587 Nao Nao Spsp
6770862367 N&o N&o Nao
14386156093 Psp Psp Psp
15579919981 | Psp Spsp Nao
18459366157 Nao Nao Nao
19887974881 | Psp Nao Nao
21276028621 | Nao Psp Spsp

Tabela 3.2 — Pseudoprimos fortes para as bases 2, 3 e 5 e os resultados

do teste para as bases 7,11 e 13.
Exempilo:
Consideremos n = 117371.
n—1=2 x 58685, ou seja, s = 56685. Temos entédo que:
2% =-1 (mod n)

225 =1 (mod n)

89



3% =1 (mod n)
Pelo que n é primo.

3.11.14 Definicdo. Um numero na forma Fy= 2241 para algum k € N, diz-se
um numero de Fermat. Os numeros Fo, F1, F2, F3 € F4 sdo nameros primos. Em

1732, Euler mostrou que
Fs = 4294967297 = 641 x 6700417, ou seja, € um numero composto.

3.11.15 Teste de Pepin. O nimero de Fermat F, = 22" + 1 é primo se e s6 se

Fp-1

32 =-1(modF,).
Demonstracao:

2
Fp-1 Fp-1
Suponhamos que 372 =-1 (mod F,). Entdo 3f1 = (ST) = (-1)? =1 (mod n).
O Unico factor primo de F, — 1 = 22" é 0 2, entdo n é primo pelo teorema de

Lucas.

Inversamente, seja F,, primo. Como 2" é par, temos que 22" =1 (mod 3), pelo

que F, = 2 (mod 3). Temos também que F, = 1 (mod 4), entdo pelo simbolo de

Legendre (Fi) € — 1, isto &, 3 ndo é quadrado (mod F). Pelo critério de Euler,

temos a congruéncia pretendida.

Vamos aplicar o teste de Pepin para verificar que 17 é um ndmero primo.

17-1
2

= 3% Como 3% = 9 (mod 17), 3* = 13 (mod 17) e

3% =-1 (mod 17), logo 17 é um ndmero primo.

Temos entdo que: 3

3.11.16 Lema. (POCKLINGTON). Seja n um namero inteiro. Suponhamos que

n—1=q, k=1, onde qéprimoeqtr. Se existe atal quea" *=1 (modn)e

n-1
m.d.c.<aT- 1, n> =1, ent&o para todo primo p | n temos p =1 (mod q).
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3.11.17 Teorema. Seja n um numero imparen—1 = 2%q com q impar e k = 1.
Senéprimoeac€ Z*, entdo a? =1 (mod n) ou existe umi € {0, 1,2, ..., k—1}
tal que

a?'? = -1 (mod n) .

Definimos o conjunto S(n) = {a € Z, :a% =1 (mod n) oua? 9= -1 (mod n)}, com
0<r<ten-1=2'd Quando a ¢ S(n), dizemos que n tem uma testemunha

forte, a, da sua composicao.

3.11.18 Teste de Miller-Rabin
SejaneN,n>1eimpar.n—1=2% coms € N e tnlimero impar.

Passo 1 — Escolhemos aleatoriamente k numeros inteiros, by, b,,...,bx, com

1<by<n
Passo2—-Parai=1,...,k

1. Determinamos m.d.c. (n, bj).
Se m.d.c. (b, n) > 1, entdo n é composto e para.
2. Parai=1,.k

i) Calculamos m; = b{ (mod n)

j) Se mj = + 1, entdo n é um pseudoprimo forte para a base b; e

avancamos para o préoximo i. Se nédo
k) Paraj=1,...,s — 1, calculamos kj= b2t (mod n)

[) Se k; = - 1 (mod n), entdo n € um pseudoprimo forte para a base
bi e avancamos para o i seguinte. Se ndo avangcamos para o |

seguinte

m) Se kj ndo é congruente com -1 (mod n) para todo o j, entdo n é

composto e para.

Passo 3 — A probabilidade de n ser primo é maior que 1 - ik
4
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Vamos ilustrar este teste com alguns exemplos.

Consideremos n = 1729 e b = 671. Temos que: 1729 — 1 = 1728 = 2° x 27, ou

seja, s =6 et=27. Apliguemos entdo o teste:
671%" = 1084 (mod 1729)
67127 %2 = 1084 = 1065 (mod 1729)

67127 %2* = 1065° = 1 (mod 1729).
Podemos concluir que 1729 é um nimero composto.
Consideremos agora n = 104513, com b = 3. Temos que:
104513 — 1 = 2° x 1633, ou seja, s = 6 e t = 1633. Apliquemos o teste:

31633 = 88958 (mod 104513)

31633 x2 = 889582 = 10430 (mod 104513)
31633x2% = 104302 = 91380 (mod 104513)
31633x2° = 913802 = 29239 (mod 104513)
31633 x2* = 292392 =2781 (mod 104513)
31633x2° = 27812 = - 1 (mod 104513).

Podemos concluir que 104513 é provavelmente um namero primo. No entanto,
precisariamos de testar n para mais bases, para aumentarmos a probabilidade

da sua primalidade.

3.11.19 Lema. Seja n = 3 um nuamero inteiro impar. S(n) = Z*, se, e somente

se, n é primo.

3.11.20 Teorema. Se n = 3 € um numero impar composto, entdo o conjunto
- -1 , ~ . ~ ~
{1,...,n - 1} tem no maximo nT ndmeros que sao primos com n e nao sao

testemunhas da composi¢ao de n .

Demonstracao:
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Queremos estimar os numeros a € {1, 2, ..., n - 1} primos com n, tais que
a® =1 (mod n) ou a??4 = —1 (mod n) para algum r € {1, 2, ..., s - 1}
Suponhamos que existe uma nao testemunha, a. Suponhamos que satisfaz a

segunda condi¢éo (na verdade, se a® = 1 (mod n), ent&o a?’d = —1 (mod n).

Seja k o maior valor de r, para o qual existe um numero inteiro a primo com n
que satisfaz a segunda identidade. Consideremos m = 2*d. Seja n = [T, p¢® a

factorizacdo em numeros primos de n.

Sejam J, K, L e M subgrupos de Z;,, definidos da seguinte forma:
J= {a € Z, :m.d.c. (a,n) =1ea™! = 1(mod (n))}
K={a€Z;:mdc (an)=1ea™ =+ 1 (mod pe®) para todo p In}
L= {a €Z, md.c. (an)=1ea™=+ 1 (mod n)}
M ={a€Z, md.c (an)=1ea™ =1 (mod n)}
TemosMc LcKcJCZ,.

Todo 0 a € S(n) também ¢ elemento de L, pois se a® =1 (mod n), entdo

am™ = q%d =1 (mod n). Provaremos que L € um subgrupo de indice pelo

menos quatro de Z;,.

O indice de M em K é uma poténcia de base 2, porque o quadrado de cada
elemento de K pertence a M. Por conseguinte, o indice de L em K é também

uma poténcia de base dois, seja 2. Se j > 2, esta demonstrado.

Se j =1 ([KiL] = 2) entdo n tem dois divisores primos. Pelo teorema 3.7.8,
concluimos que n ndo é um numero Carmichael. O que implica que J € um
subgrupo préprio de Zy, e o indice de J em Z;, € pelo menos dois. Temos entéo

gue o indice de L em Z;, é pelo menos quatro.

Por fim, sejaj=0. Entdo n = p®, come > 1. Mas entdo, [J|=p—-1,e |Z;:J|=

= p® ~ !> 4, excepto quando p® = 9. Se n = 9, entdo existem apenas dois
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elementos pertencentes a S (n), 0 1 e o0 — 1. Pelo exposto, podemos concluir
. P -1
gue o0 numero de elementos é < nT.
|

Antes de apresentarmos o algoritmo AKS, vamos tecer algumas consideracdes

sobre polinbmios, com vista a um melhor entendimento deste ultimo.

3.11.21 Definicdo. Seja R um anel comutativo com 1. Define-se polinbmio na

indeterminada x como sendo a expressao formal

fo + X + X2 + = + X",
onde ro, 11,7, € R, n € N,.
Os elementos r; sdo os coeficientes do polindmio.

O teste de primalidade AKS é baseado no seguinte resultado da Teoria dos
NUmeros: suponhamos que a e n Sdo numeros inteiros, primos entre si, entao n

é primo se e so6 se os polinémios (x + a)" e X" + a sdo equivalentes médulo n.
3.11.22 Lema. Se m.d.c. (a, n) = 1, entdo a¥ # 0 (mod n) para k > 0.

3.11.23 Teorema. Seja m.d.c. (a, n) = 1. Entdo n € primo se e sO se

(x+a)" = (x" + a) (mod n).
Demonstracao:

Suponhamos que n é primo. Temos que (x + a)" = ¥I_,x" ¥a*. Pelo teorema

3.7.2 todos os termos entre X" e a sio iguais a zero, pois (E) = 0 (mod n) para

1<k <n-1.Pelo teorema 3.7.3 temos que a" = a (mod n). Logo
(x +a)" = (x" + a) (mod n).
Tomemos por hipétese, (x + a)" = (X" + a) (mod n). Temos entdo que

(x+a)" =Y x""kak=(x"+a) (mod n),
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ou seja, (})a“=0 (mod n) para 1<k<n-1. Pelo lema anterior, como
m.d.c. (a, n) = 1, sai que a*z0(mod n) para k > 0, temos entdo que

(',:) =0 (modn) para 1<k<n-1.Peloteorema 3.7.2 temos que n € primo.

Com este teorema, analisando mddulo n os termos que estdo entre x" e a
temos um teste de primalidade infalivel. O problema € que para valores de n
muito grandes temos que calcular todos os termos e verificar se 0s que estao
entre X" e a sdo multiplos de n ou nédo. O que torna este método pouco ou nada

eficiente.

Em Agosto de 2002, o Professor Agrawal, mais dois alunos seus de
doutoramento, Kayal e Saxena, apresentaram um algoritmo que ficaria
conhecido por AKS. Baseando-se na ideia anterior, criaram um teste de
primalidade mais eficiente. Em vez de analisarem os n — 1 termos, calcularam o
resto da divisdo de (x — a)" por x' — 1, sendo r um primo bastante menor que o

ndmero n e analisam no méaximo r — 1 termos.

3.11.24 Definicdo. Dois polinébmios f(x) = YL ,ax! e g(X) = Y bx' sdo
congruentes médulo n se os respectivos coeficientes sdo congruentes modulo

n. Isto &, f(x) = g(x) (mod n) significa que a; = bj (mod n) para todo i.
Por exemplo, (5x° + 3x% + 13 x — 5) = (9x® + 7x® + x + 3) (mod 4).

3.11.25 Definicdo. Se f(x) e g(x) sdo polinémios, f(x) (mod g(x)) € o resto da

divisdo do polinémio f(x) por g(x).
Se f(x) = 4x* + 3x3 + 2x° + 5x + 7 e g(x) = x* + 1, entdo f(x) (mod g(x)) = 2x + 9.

3.11.26 Definicdo. Dados os polinémios f(x), g(x), e h(x), dizemos que f(x) e
g(x) sdo congruentes modulo h(x) e n, se 0s seus restos quando divididos por

h(x) sdo congruentes (mod n). Isto é,

f(x) = g(x) (mod (h(x),n)) se [f(x) (mod h(x))] = [g(x) (mod h(x))] mod n.

Neste caso, se considerarmos:

f(x) = 5x3 + 3x? + 12x — 4, g(x) = 10x° + 8x? +17x + 26 e h(x) = x +1, temos que
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f(x) (mod h(x)) = - 18 e g(x) (mod h(x)) = 7, -18 = 7 (mod 5), entdo podemos
concluir que f(x) = g(x) (mod( x + 1, 5)).

3.11.27 Teorema. Se n e r sdo primos e a € um namero inteiro, entao
(x+a)" = (x" +a)(mod (x'— 1, n)).
Demonstracao:
Resulta das definicdes de congruéncias de polindbmios e do teorema anterior.
|

Se o teorema anterior fosse mais do que uma implicacao, teriamos um teste de

primalidade que nos garantiria se um determinado nimero seria primo ou nao!

No entanto, o que pode acontecer € que dois polinomios diferentes tenham o
mesmo resto quando divididos por x" — 1, 0o que ndo garante que quando n é

composto que (x + a)" # (x" + a) mod (x' - 1, n).

O gue os autores deste teste nos mostraram, foi que se escolhermos um valor
“certo” para o r, podemos diminuir, ndo s6 o numero de termos, como também,
substancialmente o numero de a’s a serem testados e garantir a fiabilidade na

primalidade do numero.
3.11.28 Teste AKS

Seja n > 1, um ndmero inteiro.

1. Sen=bX comb, ke Zek> 1, entdo n é composto e paramos.
2. rn=2;
3. Enquanto (r < n) fazemos {
4. Sem.d.c. (n, r) # 1, entdo n € composto;
5. Se r é primo, entéo
6. Seja g o maior factorder—1
r—1
7. Se [q = 4Vr log,(n)| en @ # 1 (modr), pare;
8. ner+1;
9. }

10.Para a = 1 até 2+/rlog,n
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11. Se (x+a)" # (x"+a) (mod X" -1, n), entdo n é composto;

12.Retorna primo.

Este teste é deterministico e bastante eficiente. No entanto, o matematico

Lenstra j& lhe introduziu algumas alteracdes tornando-o mais rapido.

3.12 Algoritmos de factorizacao

Um dos casos notaveis da multiplicacdo, a diferenca de quadrados, que

aprendemos no 3° Ciclo do Ensino Bésico, é utilizado neste método.

Se escrevemos um nGmero n > 0, na forma n = x*> — y?, com X e y nimeros
inteiros positivos, entdo n = (X —y) (x +y), os factores de n séo (X —y) e (x +y).
Se n for um quadrado perfeito, entdo existe um r € Z, tal que n = r neste

caso,x=rey=0.
3.12.1 Algoritmo de Fermat

Dado n impar

1. r= |Vn|
2. Sen=r? entdofazemosx=rey=0
~ +1 ~ , . .
3. Sen&o enquanto r < —— ou s n&o for nimero inteiro fazemos
r=r+1
s= [r’-n

4. Fazemosa=(r+s)eb=(r-ys)
Retorna a e b.

3.12.2 Teorema. O algoritmo de Fermat funciona.

Demonstracao:

Vamos mostrar que existe x > [x/ﬁ] tal que /xz -n seja um ndmero inteiro, o

algoritmo efectua um numero finito de passos.
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Suponhamos que n = ab com a < b. Este algoritmo procura numeros inteiros x

eytaisque n=x*—y?= (x—y)(x +y). Como x —y < x + y, entdo consideremos

a=x-y ~ _a+b
, tem solucdo x= — e
b=x+y ¢ 2

a=x-yeb=x+y. O sistema de equacbes {
y= % Como n é impar entdo a e b tém de ser impares. Donde,a+beb—a

. o +b b-a . o
sdo nlmeros pares, o que implica que x= aT ey= Ta sdo numeros inteiros

tais que xX° — y* = (a;’b)z - (?)2 —ab=n. (%

Se a = b, entdo o algoritmo péra no passo (2.). Suponhamos 1 <a <b < n.

Comol<bel<atemosquea—-1>0,entdo(a—-1)x1l<(a-1)xb=

=>a—1+(b+1)<ab—b+(b+1):>a+b<n+1=>a+b<“;1.
Por outro lado, pela equagéao (*) temos

2 _1)> 2 1)
(a+b) _(a b) - nﬁ(a+b) _n:(a b) > 0.
4 4 4 4

2
Logo, (a-;b) _nZO:a;bZ\/HZ[\/HJ.Portanto, l\/ﬁJSX<n;1.

Como a variavel r é inicializada com o valor |[vVn| e é aumentada de uma

. . , . a+b
unidade em cada ciclo. Se n é composto, o0 algoritmo encontra um valor r = —
n+1
antes de chegar a —
|

3.12.3 Observacéao: Este algoritmo encontra rapidamente factores que estejam

perto de vn.

Vamos factorizar n = 517, usando este método. O primeiro quadrado perfeito
maior que 517 é 23% = 529. De seguida, vamos calcular a sequéncia de r?, com

r > 23 e as diferencas r* — n.
23° - 517 =529 - 517 = 12

242 - 517 =576 — 517 =59
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252 - 517 = 625 — 517 = 108
262 - 517 = 676 — 517 = 159
27% - 517 =729 — 517 = 212
282 - 517 = 784 — 517 = 267
29?2 —517 = 841 — 517 = 324 = 182,
Temos entdo que 517 = 29?2 — 182 = (29 - 18) x (29 + 18) = 11 x 47.

O p — 1 de Pollard algoritmo € eficiente quando o numero a factorar tem um

factor primo p, tal que o nimero p — 1 tem um factor < 10*.

A ideia que se encontra a montante deste método é a seguinte: seja n o

namero que queremos factorar, e p um namero primo que é divisor de n.

Sabemos, pelo Pequeno Teorema de Fermat que aP! =1 (mod p), para algum
a, tal que m.d.c. (a, p) = 1. Se p — 1 divide um niimero M, ent&o a¥ = 1 (mod p),
istoé,p|(@"—-1). Comop|nep| (@ -1),logo p divide m.d.c. @" -1, n). Em
vez de a" — 1, vamos calcular (@ — 1) (mod n) e m.d.c. ((@" - 1) (mod n), n).
Se o maximo divisor comum néo for igual a n, entdo encontramos um factor

nao trivial de n. Este factor pode néo ser p.

Mas sendo p — 1 de Pollard um algoritmo de factorizacdo, o que queremos
saber é quais sdo os factores de n, logo o p é desconhecido. Para
determinarmos quais sao os factores, vamos escolher um M tal que (p — 1) | M.
O expoente M ndo pode ser muito grande, pois precisamos de calcular a¥ num
tempo razoavel. Como desconhecemos a factorizacdo em nameros primos de

p — 1, M deve incluir todos 0os nimeros primos até um limite superior B.

A forma mais facil é fazermos M = k!, com k tomando valores naturais de uma

forma crescente. Se todos os numeros primos divisores de p — 1 sGo menores
ou iguais a que k < B, entdo (p — 1) | k!, e teremos p | (a¥-1 (modn)) ep|n, e

podemos encontrar um factor n&o trivial através do m.d.c. (a¥'- 1 (mod n), n).

Exemplo: factorizemos n = 2479. Para tal, vamos determinar 2 (mod n) e o
m.d.c. (2¥ — 1 (mod n), n), parak € {1, 2, 3, 4, 5}.
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2V =2 (mod n), m.d.c.2-1,n) =1,
22 =4 (mod n), m.d.c.(4-1,n) =1,
23 =64 (modn) m.d.c. (64-1,n) =1,
2* =1823 (mod n) m.d.c. (1823-1,n) =1,
2% =618 (mod n) m.d.c. (618-1,n) =1,
2% =223 (mod n) m.d.c. (223-1,n) =37.

O factor 37 foi encontrado em 6 passos.

Na maior parte das vezes o maximo divisor comum ¢€ igual a 1, pelo que, em
vez de procedermos como em cima, podemos determinar o maximo divisor
comum de n, com o produto dos ndmeros (@ - 1)(mod n),

@** v — 1)(mod n),... para um pequeno nimero de factores.

Exemplo: Seja n = 15943; comecamos por calcular 2" (mod n), 2% (mod n), e
assim sucessivamente. Se a,=2X (mod n); entdo a,;=akt! (mod n).
Podemos considerar o produto Q; = (a; -1)(@z — 1)...(a10 — 1) (mod n) e
determinar o m.d.c. (Q1, n); em seguida, para Q, = (a11 — 1)(@12 — 1)...(a20 — 1)

(mod n) , encontremos o0 m.d.c. (Qz, n); até o mdc (Q, n) # 1, para algumt € N.

Q1 = 6645 (mod n), m.d.c. (Q1, n) =1,
Q2 =7988 (mod n), m.d.c. (Qz, n) =1,
Q3 =1692 (mod n), m.d.c. (Qs, n) =1,
Q4 = 14453 (mod n) m.d.c. (Q4, n) = 149.

149 é um factor de n, o outro factor é 107.

No entanto, podemos depararmo-nos com alguma surpresa, Como veremos no
exemplo seguinte: consideremos n = 23489, a, = 2 (mod n) e Qx como no
exemplo anterior, ou seja, vamos determinar o maximo divisor comum a cada

dez passos:
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Q. = 21444 (mod n), m.d.c. (Q1, n) =1,

Q. = 12687 (mod n), m.d.c. (Qz n) = 1,
Qs = 1870 (mod n), m.d.c. (Qs, n) = 1,
Q4= 1839 (mod n) m.d.c. (Q4, ) = 1.
Qs=0  (modn), m.d.c. (Qs, ) = .

Isto aconteceu, porque todos os factores primos de n séo tais que (p — 1)| 50!
Neste caso, temos que recomecar o processo de 2*? (mod n). Determinamos
2" (mod n) e m.d.c. 2*" (mod n), n), 2** (mod n) e m.d.c. (2** (mod n), n), e
assim sucessivamente até encontrarmos um maximo divisor comum diferente

de um.

Como 2**" = 23074 (mod n) e m.d.c. (23074 -1, n) = 83, um dos factores de n
€ 83 e 0 outro 283.

3.12.4 Algoritmo p — 1 de Pollard. Dado um numero n composto, este
algoritmo de factorizacéo calcula a¥ (mod n) sucessivamente para k < B, B um
limite pré-especificado. O m.d.c. (& — 1, n) é calculado a cada produto de 25

factores.

1. Sejaa=2,m=1,Q=1,k« 2;

2. Sejaa=a“(modn),Q=Q@—-1)(modn), k=k+1, m=m+ 1. Se
m = 25, avangamos para o0 passo 3; se ndo, repetimos o0 passo 2.

3. Sejad=m.d.c. (Q, n); sed # 1e d # n, retornaos n como um factor de n;
se nao avangamos para 0 passo 4.

4. Se d = n, entdo € necessério recuar e calcular o maximo divisor comum
mais vezes. Sed=1ek<B,Q =1, m=1, e vamos para 0 passo 2; se
nao, se m = B, terminamos o algoritmo, n ndo tem um factor p em que

p — 1 seja decomposto em factores primos pequenos.

3.12.5 Observacgéo: Quando escolhemos uma chave do RSA, a escolha dos
nameros primos p e g, deve ter em conta que p — 1 e g — 1 ndo tenham factores

pequenos, pois o algoritmo p -1 de Pollard, pde em risco a seguranca do RSA.
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3.12.6 Crivo quadrético
Este método de factorizacéo foi criado por C. Pomerance em 1981.

Dado um ndamero inteiro n, o crivo quadratico procura nimeros inteiros X, Yy tais
que x> = y* (mod n) e x # + y (mod n). Logo, n é um divisor de

X2 —y? = (X — y)(x + y) mas ndo divide x — y ou x +y. Pelo que,

g =m.d.c. (x—1y, n) € um divisor proprio de n.

Como é que encontramos 0s numeros inteiros x e y, usando este método?
Sejam = [vn| e f (x) = (x + m)* - n.

Vamos utilizar um exemplo para demonstrar este processo.

Seja n = 7429. Temos que V7429 = 86,19164693..., logom = 86 e

f(x) = (x + m) — 7429.

F(-3)=83%—-7429=-540=-1x2?x3’x5

F(1) =872-7429=140=2°x5x 7

F(2)=882-7429=315=3*x5x 7

Temos entdo que

832 = —1 x 22 x 33 x5 (mod 7429)
872 = 22 x5 x7 (mod 7429)
882 = 32 x5 x7 (mod 7429)

Se multiplicarmos as duas ultimas congruéncias, obtemos o seguinte:
(87 x88)2 = (2 x3 x5 x7)? (mod 7429).

Assim obtemos x = 87 x 88 (mod 7429) = 7656 (mod 7429) = 227 (mod 7429)
e, por outro lado, y = 2 x3 X5 x7 (mod 7429) = 210 (mod 7429). Como
X =227 ey=210,entdo x +y =437 e x —y =17, em que 17 e 437 sao factores
de 7429 e m.d.c. (17, 7429) = 17.
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3.12.7 Algoritmo de Lenstra
Este método é baseado no método p — 1 de Pollard, ja referido anteriormente.

Seja n um numero inteiro composto, entdo tem uma factorizacdo Unica em
nameros primos. O nosso objectivo € encontrar um namero primo p que seja

um factor de n.

Para tal, vamos escolher uma curva eliptica, um ponto P que Ihe pertenca e um
namero k que € o produto de numeros primos pequenos elevados a poténcias
pequenas (m.m.c. (1, 2, 3, ..., B) ou k = B!, onde B é um certo numero inteiro

dado). Vamos calcular kP em Z,, onde Z, é um anel, pois n € um numero

composto. As operacdes efectuadas em kP ja foram descritas anteriormente.

Se ndo tivermos qualquer problema no calculo de kP, é porque conseguimos
calcular sempre 4, ou seja, A teve sempre denominador c invertivel em Z,, isto
€ m.d.c. (c, n) = 1. Neste caso, a nossa busca foi infrutifera. Ficamos entéo
com duas saidas: ou aumentamos o valor de k, ou escolhemos outra curva

ell’ptica € recomegamos novamente 0 processo.

Se depararmos com problemas no célculo de kP, é porque ndo conseguimos
calcular algum dos A, ou seja, um dos A tem um denominador que ndo €&
invertivel em Z,,. Entdo 1 < m.d.c. (c, n) < n, em que c € o denominador do A

que impediu a continuacao do calculo de kP, e duas situacdes podem ocorrer:

1. Se m.d.c. (c, n) <n, entdo ¢ é um factor préprio de n;
2. Se m.d.c. (c, n) = n, vamos ter de continuar a trabalhar para
encontrar um factor primo, para tal, vamos mudar de curva eliptica e

recomecar 0 processo.
Algoritmo de Lenstra.

Seja n = 2 um namero inteiro composto, para o qual vamos encontrar um factor

primo.

1. Verificamos que m.d.c. (n, 6) = 1 e se n ndo tem a forma m' para algum
r=2.

2. Escolhemos numeros inteiros aleatorios a, x; ey; entre 1 e n.
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3. Fazemos b=y?-x3-ax, (mod n) (Seja Cacurvay’=x>+ax+b e
P = (X1, y1) um ponto de C).

4. Verificamos que m.d.c. (4a® + 27b? n) = 1. (Se for igual a n, vamos para
0 passo (2) e escolhemos um novo a. Se estiver entre 1 e n, entdo ele é
um factor néo trivial de n. Paramos.)

5. Calculamos kP mod n, para um valor elevado de k. Usando o método
das duplicagbes sucessivas, ou considerando k = B!, sendo B natural e
tomando, sucessivamente; valores crescentes. Se conseguirmos (&
porque todos os A's tém denominadores invertiveis em Z,), aumentamos
o valor de k ou vamos para (2) e mudamos para outra curva eliptica.
Caso contrario (é porque em alguma etapa do célculo de kP o
denominador ¢ de A & ndo invertivel, isto €, m.d.c. (c, n) # 1; vamos para
(6).

6. Se m.d.c. (c, n) <n, encontramos um factor nao trivial de n. Paramos. Se

m.d.c. (¢, n) = n vamos para (2) e escolhemos outra curva.

Vamos factorizar 6887, utilizando este algoritmo. Para tal, na familia de curvas
y? = x> + ax + b, consideremos a = 14 e P = (1512 , 3166) e calculemos o valor
de b; b = 3166% — 1512° — 14 x 1512 = 19 (mod 6887).

O m.d.c. (6887,6) =1, pois 6887 nado é divisivel por 2 e 3. Com uma simples

maquina de calcular, também verificamos que ndo existem m e r tal que

r

m = 6887. O m.d.c. (20723, 6887) = 1, avancamos para 0 passo 5 e
calculamos 2!P, 3!P, 4IP, 5!P e 6!P e obtemos 0s seguintes resultados:

21P = (3466, 2996)
3IP = (3067, 396)
41P = (6507, 2654)
5IP = (2783, 6278)
6!P = (6141, 5581).

Até aqui conseguimos, infelizmente, encontrar A, ou seja, até aqui A teve

sempre um denominador invertivel em Z,. Podemos escolher um de dois
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caminhos alternativos: ou continuamos a aumentar o valor de K, ou
escolhemos outra curva eliptica; optemos pela primeira op¢do e vamos calcular
7'P. Consideremos Q = 6!P = (6141,5881) e calculemos 7Q. Para facilitar os
célculos, podemos escrever 7 na forma binaria (7 = 1 + 2 + 2?). Calculemos
2Q= (5380, 174) e 4Q = 2 x 2Q = (203, 2038), logo

7Q = (Q + 2Q) + 4Q = ((6141, 5581) + (5380, 174)) + (203, 2038) =
= (984, 589) + (203, 2038).

Esta ultima adicdo ndo se pode fazer, pois m.d.c. (203 — 984, 6887) # 1; ou

seja, o denominador de 4, ndo é invertivel em Z,,.

Pelo passo 6, m.d.c. (6106, 6887) = 71. Encontramos um factor de 6887, o 71.
Se dividirmos 6887 por 71, obtemos 97. Como 97 € numero primo, entdo a
factorizacdo de 6887 esta concluida: 6887 = 71 x 97.

Exemplo de uma estratégia para factorizar um numero inteiro em factores

primos:

1. Procurar factores primos pequenos através da divisdo, com primos

menores que um namero inteiro by, previamente estabelecido.

2. Aplicar o algoritmo p - Pollard, para encontrar factores primos p, com
b1 < bs.

3. Utilizar o algoritmo de factorizacdo com curvas elipticas para

encontrar factores primos p, com b, < p < bs.

4. Se todos falharem, aplicar o crivo quadratico.
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Capitulo 4

Cifras

Quando se transmitem mensagens encriptadas € porgue existe o receio que
alguém, que néo deve, se apodere do seu contetdo; pondo desta forma, em
risco: negocios, a vida privada, a seguranca de pessoas, paises e bens...
Neste capitulo, abordaremos alguns criptosistemas que nos permitem trocar
mensagens com relativa seguranca. Esta relatividade, estd dependente do
conjunto de chaves, que se utiliza. Quanto maior for a cardinalidade deste
conjunto, maior sera a seguranca do criptosistema.

Ao longo deste capitulo vdo aparecer trés personagens: Berta, Duarte e
Ricardo. Berta e Duarte trocardo diferentes mensagens entre si, usando 0s
diversos criptosistemas; enquanto Ricardo sera o intruso que procurara
apoderar-se dessas mensagens que nao lhe dizem respeito.

Em primeiro lugar, estudaremos algumas cifras simétricas, ou seja, as cifras
que utilizam a mesma chave para encriptar e desencriptar uma mensagem, isto
€, 0 processo para desencriptar uma mensagem € precisamente 0 Ooposto ao
que a encriptou; passaremos pela troca de chaves e por fim, debrucar-nos-
emos sobre as cifras assimétricas, as quais utilizam chaves diferentes para
encriptar e desencriptar a mesma mensagem — uma publica e outra privada.

Nos diversos criptosistemas que se seguem utilizaremos a seguinte tabela:

A|B|C|D|E|F|G|H|I|J|K]L|M|N|O|P|Q|R|S|T|U]|]V]|W]|X

0|1(2|3|4|5(6|7|8|9|10|11 |12 |13 |14 |15|16 |17 |18 |19 |20 | 21| 22| 23

24

25

Tabela 4.1 - Correspondéncia entre letras e nimeros.

Esta correspondéncia permite-nos trabalhar no anel Z,;.

4.1 Cifras simétricas
Apesar das varias cifras simétricas serem bastante diferentes entre si, ha um
modelo comum a todas elas. E com este modelo que s&o criados os diversos

criptosistemas.
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4.1.1Definicdo: Um criptosistema é um quintuplo (P, C, K, E, D), onde sé&o
satisfeitas as seguintes condigdes:
1. P é um conjunto finito de simbolos;
2. C é um conjunto finito de simbolos;
3. K é um conjunto finito de chaves possiveis;
4. Para cada k € K, existe uma regra de encriptacdo ex€ E e a
correspondente regra de desencriptacdo dx € D. Cadaex:P— Ce

dx : C » P sao funcdes tais que dy(ex(x)) = X, para todo o x € P.

4.1.2 A cifra Shift
Esta cifra era aplicada nas mensagens que Julio César encriptava.
O modelo desta cifra é o seguinte:

SejaP =C =K =1Z,,. Para 0 <k < 25, define-se

ek (X) = (x + k) (mod 26)

dk (Y) = (y — k) (mod 26), com X, Y € Z,.
No entanto, existem sO 25 chaves diferentes, o que torna esta cifra muito
insegural
Combinando a chave k = 8, Berta envia a Duarte a seguinte mensagem:

Mensagem: Che Guevara utilizava a cifra de Vernam
Para tal, converte as letras em nimeros e aplica a cada um deles a funcao
eg (X), como o demonstramos para a primeira letra

es(2) = (2 + 8) (mod 26) = 10,
e 10 corresponde a letra k, prosseguindo desta forma, obtemos a seguinte
mensagem encriptada:
KPMOCMDIZICBQTQHIDIIKQNZILMDMZVIU

Duarte para desencriptar a mensagem converte novamente as letras em
nameros e aplica a funcéo dg(x) a cada um dos numeros. Para a primeira letra,
temos dg(10) = (10 — 8) (mod 26) = 2, que corresponde ao C, continuando este
processo obtém a mensagem original.
E claro que se o Ricardo interceptar a mensagem, sabendo qual a cifra que foi
utilizada néo tera grande dificuldade em apoderar-se do seu verdadeiro

significado!
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4.1.3 A cifra Afim
Esta cifra tem 0 seguinte sistema criptografico:
Sejam P=C =K =7Z,, e K={(a,b) € Zys : m.d.c. (a, 26) = 1}.
Para k = (a, b) € K, define-se
ex (X) = ax + b (mod 26)
di (y) = a*(y — b) (mod 26), com X, y € Z,.

E necessario que m.d.c. (a, 26) = 1, para garantir que a funcio ex(x) seja
injectiva, deste modo, a funcdo e(x) tem inversa, pois, s6 desta forma € que o
criptosistema tem condi¢cdes de ser aplicado! O que € garantido pelo teorema
3.3.8.

A funcdo ex (x) = ax + b (mod 26) tem que ser injectiva pelas razdes ja
expostas, 0 que ndo acontece para qualquer valor de a. Sejaa=4e b = 3,
utilizando a tabela 4.1, temos que ex (1) =4 x 1+ 3 =7,7 =7 (mod 26), e
ex (14) =4 x 14 + 3= 59, 7 =59 (mod 26), pelo que as letras “A” e “O” vao dar

as duas origem a mesma letra, “H”. O que causa problemas na decifracéo.

Se 0s nossos intervenientes escolherem a = 3 e b =5, temos que m.d.c. (3, 26)
= 1. O que lhes permite usar esta cifra para trocar mensagens. Como por

exemplo:
Mensagem: Berlusconi perde dois dentes
Berta encripta a primeira letra da seguinte forma:

e3(1) = (3 x 1 + 5) (mod26) = 8, e substitui B por I, repetindo este processo
para todas as letras da mensagem, obtém, ndo os dentes do senhor, mas a

seguinte mensagem encriptada:
IREMNHLVSDYREOROVDHORSKRH
Duarte calcula o0 3™ (mod 26), ou seja, 9. E aplica a funcéo
d3 =9 x (8 -5) (mod 26) =1,
gue substitui por B, percorrendo deste modo todas as letras da mensagem

encriptada, obtém a mensagem original.
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Esta cifra tem |K| = 12 x 26 = 312, pois ¢(26) = 26 (1- 5) (1- ) = 12. O que a

torna pouco segura. Ricardo com um bocadinho de paciéncia e tempo

descobria facilmente as mensagens trocadas entre Berta e Duarte.
4.1.4 A Cifra por permutacao

Na cifra por permutacéo, as letras do texto simples sdo misturadas de acordo

com uma permutacédo, que seja do conhecimento do emissor e do receptor.
Esta cifra tem 0 seguinte sistema criptografico:

Seja m um numero inteiro

P=C=17Z" %

K = conjunto de todas a permutagdes de 1,..., m,

ek (X1, X2, X3,..., Xm) = (Xr(1), Xn(2), Xx(3), ..., Xz(M))

dk (yl, Yo, Y3,---,Ym) = (yﬂ-1(1)1 yﬂ-l(z)’ yﬂ—l(s)’ ey yﬂ-l(m))’ dk éa
funcéo inversa de ey

A cifra por permutacdo funciona do seguinte modo, suponhamos que Berta
quer enviar a Duarte a seguinte mensagem: HAITI VITIMA DA NATUREZA

Para tal, vai utilizar a seguinte permutacéo © = (11; g ; ;L i g Z)

Comeca por dividir a mensagem em grupos de sete letras, do seguinte modo:
HAITIVI TIMADAN ATUREZA.

Em seguida, a cada um dos grupos aplica a permutacdo m, para reagrupar
cada conjunto de letras, do seguinte modo: no primeiro grupo, para a primeira
posicdo vem o | que estava na quinta posicao, para a segunda posi¢céo vem o |
gque estava na terceira posicdo, para terceira posicdo vem o A que estava na

segunda posicao e assim sucessivamente, até obter estes novos grupos:
HAHTIV DMITANA EUTARAZ.

Berta envia o seguinte texto em cifra: HIAHTIVDMITANAEUTARAZ.
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Duarte, dividindo o texto em cifra em grupos de sete letras e aplicando a

1234567

432517 6) , recupera a mensagem original.

permutacdo w1 = (

Ricardo, apés descobrir qual o criptosistema que estd a ser utilizado, podera
apoderar-se da mensagem; para tal, tem que estar disposto a enfrentar até 7!

chaves possiveis!

4.1.5 A cifra de Hill

Para esta cifra, tomemos o seguinte sistema criptografico:
Tomemos m um numero inteiro positivo fixo.

P=C=17"5

K = {matrizes invertiveis em Zys, m x m}

Para uma chave k € K definem-se as func¢oes:

ek (X) = Kx

di (y) =K'y

Para se poder decifrar a mensagem € necessario que a matriz K seja invertivel,
0 que podera ser verificado através do calculo do seu determinante, se 0 seu
valor for primo com 26, entdo existe a matriz inversa, com as operacdes a

serem efectuadas em modulo 26.

Exemplo da cifra de Hill

1 3 5
SejaK=|[1 2 4|, |K|=1, como m.d.c.(1, 26) = 1 pelo que a matriz K tem
2 4 7

inversa em Zos.
Texto simples: BENFICA GANHA A SEGUNDA TACA DA LIGA

Utilizando a tabela 4.1 e trocando as letras pelos nimeros correspondentes, a

mensagem corresponde a:

141358206013 700184620133019020301186¢6
0
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Podemos dividir este conjunto de numeros em subconjuntos de trés elementos,
da seguinte forma:

1 51 [0 13 0 6 3 0 3 8
13 2 0 0 4 13 191 1O 11 0

Neste momento, podemos cifrar a mensagem multiplicando a matriz do tipo

e

3 x 3 por cada uma das matrizes coluna, as opera¢cfes aritméticas sao feitas

1 3 5 1
em Zy. |1 2 4 4
2 4 7 13
continuando este processo até a ultima multiplicacdo, obtemos o seguinte texto

em cifra: AJFNDESMYIBCWAWBUBUBJGEIAUO.

0
= [9] deste modo BEN € substituido por AJF,
5

24 25 2
Kt = [1 23 1| é a matriz inversa de K, com as operacfes aritméticas
0 2 25

feitas em Zos.

O receptor para conseguir obter a mensagem original, inverte o processo,
utilizando a matriz k™*; tomemos como exemplo as trés primeiras letras do texto
em cifra AJF, que correspondem aos numeros 0, 9 e 5, fazendo a multiplicagédo
de forma analoga

24 25 2

0 1
1 23 1] [9] = [4 ] 0 que corresponde a BEN, apés ter feito todas as
0 2 25115 13

multiplicacdes, ficaria conhecedor da excelente novidade!

4.1.6 A cifra de Vigenere

Esta cifra é polialfabética, ou seja, a mesma letra do texto simples pode ser
substituida por varias letras diferentes, evitando deste modo que a mensagem
sofra um ataque pela analise de frequéncias, para tal, utilizamos diferentes

alfabetos de cifra.

Normalmente utiliza-se o quadro da figura 4.1, chamado quadro de Vigenere

para cifrar mensagens.
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AB|CS|DE|E|@]H] 1 I K] L[WMNIOIRIOR|S] U W) 2K 2
OABCDEFGHIJKLMNOPQRSTUVWXY Z
1 BCDEFGHIJKLMNOPQRSTUVWXY ZA
2CDEFGHIJKLMNOPQRSTUVWXYZAB
SDEFGHI JKLMNOPQRSTUVWXYZABZC
4 EFGHI JKLMNOPQRSTUVWXYZABCD
5 FGHIJKLMNOPQRSTUVWXYZABCDE
6GHI JKLMNOPQRSTUVWXYZABCDETF
7HI JKLMNOPQRSTUVWXYZABCDEFG
8 1l JKLMNOPQRSTUVWXYZABCDEFGH
9 JKLMNOPQRSTUVWXYZABCDEFGH I
IOKLMNOPQRSTUVWXYZABCDEFGHI J
I1ILMNOPQRSTUVWXYZABCDEFGHI JK
I2MNOPQRSTUVWXYZABCDEFGHI JKL
ISNOPQRSTUVWXYZABCDEFGHI JKLM
140PQRSTUVWXYZABCDEFGH I JKLMN
ISPQRSTUVWXYZABCDEFGHI JKLMNDO
I6QRSTUVWXYZABCDEFGHI JKLMNOP
I7TRSTUVWXYZABCDEFGHI JKLMNOPRQ
I8STUVWXYZABCDEFGHIJKLMNOPQR
I9TUVWXYZABCDEFGHI JKLMNOPQRS
20UVWXYZABCDEFGHI JKLMNOPQRST
2LIVWXYZABCDEFGHI JKLMNOPQRSTU
2WXYZABCDEFGHI JKLMNOPQRSTUYV
23XYZABCDEFGHI JKLMNOPQRSTUVW
2402YZABCDEFGHI JKLMNOPQRSTUVWX

25ZABCDEFGHI JKLMNOPQRSTUVWXY
Figura 4.1 — Cifra de Vigenere.

Para o uso desta cifra, Berta e Duarte recorrem a uma palavra-chave para
estabelecerem uma comunicacdo segura, neste caso escolhem a palavra
arbitro. E essa palavra-chave que vai permitir o uso de diferentes alfabetos de

cifra.
Esta cifra tem 0 seguinte sistema criptografico:
Tomemos m um numero inteiro positivo fixo.

P:C:Zmze
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Para uma chave K = (K1, Kz, Ks, .. Kp)
(STh (Xl‘ X2, X3,..., Xm) = (X1+ Ki, Xo+ Ky, X3+ Kas, ..., Xm + Km)

dk (Y1, Y2, V3,---,¥m) = (Y1- K1, Y2- Ko, Y3 - K3, ..., Ym - Ki), dk € a funcdo inversa
de ey

Através de um exemplo, vamos ver como funciona esta cifra.

Berta, indignada, envia a Duarte, a seguinte mensagem: A FRANCA DA A
MAO AO MUNDIAL, HENRY I.

Palavra-chave: arbitro.

Utilizando a tabela 4.1, a palavra-chave da origem a K = (0, 17, 1, 8, 19, 17,

14), que tem comprimento 7, ou seja, m = 7. O que corresponde a
| K7 | = 26"= 8031810176 chaves possiveis.

Utilizando a tabela 4.1, podemos converter as letras em nimeros da seguinte

forma:

0517013203 0012014014 122013380117 4 13 17
24 8.

De seguida, podemos comecar por agrupa-los 7 a 7, obtemos entdo o0s

seguintes conjuntos

051701320

300120140

14 12 201338 0

11 7 4 13 17 24 8.

Agora a cada um destes conjuntos, adicionamos médulo 26 a palavra-chave e

obtemos estes novos conjuntos:
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0 22 18 8 6 19 14
317120 195 14
14 3 21 21 22 25 14
11 24 5 21 10 15 22
Recorrendo, novamente, a tabela 4.1 obtemos o seguinte texto em cifra:
AWSIGTODRBUTFOODVVWZOLYFVKPW.

Duarte procede de forma semelhante para recuperar a mensagem, aplicando

desta vez a respectiva funcao:

dk (Y1, Y2, ¥Y3,---,¥7) = (Y1- 0, Yy2-17,y3—1,ys—8,Yy5-19,ys — 17, y; - 8),

ndo esquecendo que a subtraccdo modulo 26, torna dy a funcdo inversa de e

4.1.7 A cifra de One-time Pad

Em 1917, Gilbert Vernam criou a cifra One time Pad, também conhecida por
cifra de Vernam. Nesta cifra, a chave € aleatdria, tem o mesmo comprimento
gue o texto original e € usada uma unica vez, dai o termo One-time — 0 que a
torna inquebravel! Devido a esta caracteristica tem sido usada em contextos
militares e diplométicos ao mais alto nivel.

Para manter a sua seguranc¢a, normalmente, a chave é transportada por meios
fisicos seguros.

O seu uso é bastante facil, tanto para encriptar como para desencriptar as
mensagens.

A encriptacdo da mensagem é feita utilizando a operacdo binaria XOR,

semelhante a operacao adicdo em Z,, que passamos a definir:
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®: (Zy)* - (Zy)

(b, ¢) » b @ c, esta operacao é definida pelo seguinte quadro:

b c b®c
0 0 0
0 1 1
1 0 1
1 1 0

A cifra de Vernam, de um modo geral, funciona da seguinte forma: sen > 1 é
um numero inteiro e P = C = K = (Z,)". Se quisermos enviar a mensagem
X = (X1, X2,...,Xn), OS intervenientes tém que ter na sua posse uma chave k, que
foi criada aleatoriamente e com 0 mesmo comprimento que a mensagem,
k = (ki, ko,...,Kn), entdo encriptamos a mensagem da seguinte forma:
ek (X) = (X1 + kg, X2 + ko,..., Xy + kp) (mod 2).

Para desencriptar a mensagem, procedemos de modo idéntico. Se

Y = (Y1, Y2,.--,¥n), €ntéo dx (y) = (y1 + K1, Y2 + Ka,..., yn + k) (mod 2).

Se Berta enviar a Duarte 0 nome do seu matematico preferido utilizando esta
cifra, apés os dois terem na sua posse a chave a utilizar, pode fazé-lo
utilizando os numeros binarios ASCIlI para as letras mailsculas, que se

encontram na tabela 2.11.
Mensagem: 1001110100000110100111001000
Chave: 1001110001110001001101100111
Encriptada: 0000000101110111101010101111

Depois de enviar a mensagem ao Duarte, este s6 tem que utilizar a mesma

chave e proceder da mesma forma:
Encriptada: 0000000101110111101010101111
Chave: 1001110001110001001101100111
Mensagem: 1001110100000110100111001000

Agora s0 |he resta consultar o ASCII para as letras maiusculas, e fica a saber
gue NASH é o matematico preferido de Berta.
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4.1.8 As cifras de fluxo
4.1.8.1 Definicdo — Uma cifra de fluxo € um séptuplo (P, C, K, L, F, E, D), para
0 qual séo satisfeitas as seguintes condi¢des:
1. P é um conjunto finito de simbolos;
C é um conjunto finito de simbolos;
K & um conjunto finito de chaves possiveis;

L é um conjunto finito chamado alfabeto chave de fluxo;

o bk~ 0N

F = (f, f2, ...) € o0 gerador da chave de fluxo. Parai=1,

firKxP" L
6. Para cada z € L, existe uma regra de encriptacdo e, € E e a
correspondente regra de desencriptacdo d, € D. Cadae,: P—» Ce

d; : C - P sao funcdes tais que dy(ex(x)) = x para todo o x € P.

4.1.8.2 A cifra Autokey
Esta cifra de fluxo utiliza a prépria mensagem na chave que utiliza para
encriptar o texto, o seu funcionamento é o seguinte:
sefamP=C=K=L=Zy,.Sejaz;=K,ez=x_-1(i=>2). Para0 <z <25,
definimos:

e;(x) =x+z (mod 26) e

d; (y) =y -2z (mod 26),com X,y € Z,.
Se as nossas personagens, quiserem trocar mensagens através desta cifra,
podem fazé-lo do seguinte modo: Berta e Duarte comecam por escolher uma
chave, seja 10. SO depois é que podem trocar mensagens. Se a mensagem a
enviar for: SALGUEIRO MAIA, O ULTIMO HEROI PORTUGUES; temos que
transforméa-la numa sequéncia de nimeros, sendo o primeiro nimero a chave,
utilizando a 4.1:
10180116204817141208014201119812147417148151417 19
20 6204 18
Berta encripta a mensagem da seguinte forma:

€10 = (10 + 18) (mod 26) = 2

e1s = (18 + 0) (mod 26) = 18

eo =(0+11) (mod 26) = 11
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en;n= (11 + 6) (mod 26) = 17,

es = (4 +18) (mod 26) = 22.
A nova sequéncia gerada € a seguinte:
21811170241225501288148541220021112152223351025
13 0024 22
Voltando a tabela 4.1, a mensagem fica com o seguinte aspecto:

CSLRAYMZFAMIIOIFEBCUAVLVFWXDFKZNAAYW

Duarte converte as letras em numeros e desencripta-a do seguinte modo:

dio = (2 — 10) (mod 26) = 18

dig = (18 — 18) (mod 26) = 0

do = (11 — 0) (mod 26) = 11

di; = (17 — 11) (mod 26) = 6

ds = (22 - 4) (mod 26) = 18, recuperando a mensagem original!

4.2 A troca de chaves

Como ja foi referido, com o aumento exponencial do uso da criptografia, um
dos problemas mais prementes era a distribuicdo das chaves pelos diferentes
intervenientes, pois 0s encargos econdmicos das empresas aumentavam, para
que a troca de informacdo fosse segura!l O método mais seguro para a
distribuicdo de chaves era através da contratacdo de pessoal de extrema

confiancga!

Martin Hellman colocou a aritmética modular ao servico da criptografia. A
funcdo Y* (mod P), com Y, P € IN e Y < P, ndo € injectiva e com ela Hellman
criou um esquema que permite uma troca de chaves segura, sem haver

necessidade dos intervenientes se encontrarem.

O esquema de Hellman é o seguinte: duas pessoas, Berta e Duarte, podem
trocar os valores Y e P de forma descontraida e natural, sem olharem a regras
de seguranca, pois ndo sao estes os valores da chave, mas sim os valores que
irdo levar a chave. Por exemplo: Berta e Duarte podem combinar entre si que

Y =11 e P = 13, criando assim a funcdo 11* (mod13). Mais tarde, quando ja
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estdo separados, cada um escolhe um numero para si; Berta escolhe um
namero qualquer, por exemplo 3 e Duarte escolhe outro nimero ao acaso que

pode ser 6 e procedem do seguinte modo:
1) Berta substitui x por 3 na funcdo, 11° (mod 13) = 5;

2) Duarte faz a mesma coisa com 0 numero por si escolhido,
11° (mod 13) = 12;

3) Berta e Duarte trocam entre si 0s numeros obtidos;

4) Berta substitui na funcéo y pelo niumero enviado por Duarte e x por 3,
123 (mod 13) = 12;

5) Duarte age de forma analoga com o nimero que Berta lhe enviou, 5°
(mod 13) = 12.

A chave encontrada é 12 e usam para trocar mensagens entre si!
Porque é que se faz quase tudo as claras e a chave € secreta?

Alguém que tenha escutado as conversas entre 0s nossos interlocutores, sabe
a funcdo Y* (mod P) e os nimeros trocados, 5 e 12; no entanto, ndo sabe os
nameros que Berta e Duarte escolheram, 3 e 6, respectivamente. Como a
funcdo Y* (mod P) néo é injectiva, apesar de ser facil neste exemplo, através
de algumas tentativas, encontrar os niumeros 3 e 6, tudo se complica quando
se escolhe para Y e P nUmeros muito maiores, inverter todo o processo néo €

tarefa facil!

4.3 As cifras assimétricas

Os problemas associados aos criptosistemas da chave publica

1. Knapsach. Dado um conjunto de ndmeros inteiros, encontrar um
subconjunto cuja soma seja um nimero N dado.

2. Logaritmo discreto. Se p € um numero primo, e g € M nuameros
inteiros, encontrar um ndmero inteiro x tal que g* = M (mod p); e suas

variantes para corpos finitos e grupos abelianos.
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3. Factorizacdo. Se N é o produto de dois primos, entdo procuremos
resolver algum dos seguintes problemas:

(A) Factorizar N (Problema da Factorizacédo).

(B)Dados M e C, encontrar d tal que M® = C (mod N) (problema
RSA);

(C)Dados numeros inteiros e e C, encontrar M tal que
M® = C (mod N) (Problema inverso de RSA)

(D) Dado um numero inteiro x, decidir se existe um numero inteiro

y tal que x = y* (mod N) (Problema dos residuos quadraticos).

4.3.1 O criptosistema RSA

Whitfied Diffie concebeu a ideia da criptografia da chave publica, no entanto
nao foi capaz de a colocar em pratica, esta Ultima parte estava guardada para
Ronald Rivest, Adi Shamir, cientistas informaticos, e Leonard Adleman,
matematico, aos quais este criptosistema deve o0 seu home.

Este criptosistema baseia-se no seguinte:

seja n = pg, onde p e q sdo dois numeros primos. Seja P = C = Z,, e defina-se
K={(n,p,q,a,b) :n=pxq,peqsaonumeros primos, ab =1 (mod ¢(n))}.
ParaK= (n, p, q, a, b), define-se:

ex (X) = x° (mod n) e di (y) = y* (mod n), com X, y € Z,. Os valores n e b séo
publicos, e os valores p, g e a sdo secretos.

Esta cifra baseia-se na escolha de dois nimeros primos e na aritmética
modular. O processo inicia-se com a criacdo, por parte do receptor, de uma

chave publica e uma chave privada, através do processo seguinte:
1) Escolher os dois numeros primos, p e q;
2) Calcular n = pq;
3) Calcular ¢ (n) = (p — 1)(g-1);

4) Escolher um ndmero inteiro b, tal que, 1< b < ¢ (n) e
m.d.c. (b, ¢ (n)) = 1;
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5) Determinar um nudmero inteiro a, tal que 1 < a < ¢ (n) e
a x b =1(mod ¢ (n)).

Podemos ilustrar este processo. Berta cria uma chave publica e outra privada

da seguinte forma:

1) De um modo geral, por razbes de seguranca, 0os primos escolhidos
sdo enormes; no entanto por uma questdo pratica Berta escolhe
p=13eq=17,

2) n=221;

3) ¢ (221) = 192;

4) b=5; 1<b< ¢ (221);

5) a=77;5x 77 =1 (mod 192).

Neste caso, a chave publica é (221, 5) e a chave privada é (221, 77). Berta
pode imprimir a chave publica nhum cartdo-de-visita. Como o0 proprio nome

indica esta chave tem de ser publica, para se poderem trocar mensagens.

Agora, qualquer individuo pode cifrar e enviar uma mensagem para Berta,
utilizando uma chave do conhecimento geral, mas no maximo sigilo. Para tal,

procede do seguinte modo:

1) Apds converter as letras em nameros, utilizando por exemplo a tabela
4.1 da pagina 106, cifra o texto simples utilizando a férmula ¢ = m® (mod
n), onde m é um numero que substitui uma letra do texto simples e ¢ um

ndmero que substitui m no texto em cifra;

2) Quando Berta recebe a mensagem cifrada, utiliza a férmula
m = c¢® (mod n), onde ¢ e m sdo os definidos no passo anterior, para

tornar a mensagem legivel.

Utilizando as chaves criadas no exemplo anterior, vamos ilustrar estes
processos com 0 seguinte exemplo: Duarte utiliza este criptosistema para
enviar a seguinte mensagem: MOURINHO ASSINA PELO REAL MADRID.
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Convertendo as letras em numeros, através da tabela 4.1, temos a seguinte

correspondéncia:

12 14 20 17 8 13 7 14 0 18 18 8 13 0 15 4 11 14 17 4 0 11 12 O
31783

Duarte aplica a fungdo ¢ = m> (mod 221),a cada um dos nimeros anteriores,

para obter a mensagem cifrada.
c; =12° (mod 221) — c; = 207
c2 =14° (mod 221) — ¢, =131
c3 =20° (mod 221) — c3= 141
c4 =17° (mod 221) —» c4= 153
cs =8° (mod 221) — 5= 60
cs =13° (mod 221) —> cg= 13
c7 =7° (mod 221) —c;=11

cg =14° (mod 221) — cg= 131
Co =0° (mod 221) —cy=0

C10 =18° (mod 221) — Cc10= 18
c11 =18° (mod 221) — 15 = 18
C12 =8° (mod 221) —=C1,=60
C13 =13° (mod 221) — c13=13
C14 =0° (mod 221) — c14=0
C15 =15° (mod 221) — C15= 19
C16 =4° (Mod 221) —=C16= 140
17 =11° (mod 221) — c17= 163

C1g =14° (mod 221) —> c15= 131
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C10 =17° (Mod 221) — C19= 153
C20 = 4° (Mmod 221) — Cyo = 140
Co1 =0° (mod 221) —= C»1 =0

C2 =11° (mod 221) — C,, = 163
C23 =12° (mod 221) —» Cp3= 207
Cos =0° (Mod 221) = €% =0
Cos = 3° (Mod 221) — Cp5= 22
Cos =17° (Mod 221) — Cp6= 153
Co7 =8° (mod 221) —=Cy7= 60

A mensagem a enviar é a seguinte:

207 131 141 153 60 13 11 131 0 18 18 60 13 0 19 140 163 131 153
140 0 163 207 0 22 153 60

Apés receber esta mensagem, fazendo uso da chave privada, Berta reverte o

processo de modo a saber a mensagem, da seguinte forma:
m; = 20777 (mod 221) — mj; = 12, que corresponde a letra M.

Berta pode calcular m;, de véarias formas, uma delas, utilizando uma simples

maquina de calcular, pode ser a seguinte:
2072 (mod 221) = 196

207* (mod 221) = 183

2078 (mod 221) = 118

207 (mod 221) = 1

207% (mod 221) = 1

207% (mod 221) = 1
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207”7 (mod 221) = 207%* (mod 221) x 207® (mod 221) x 207* (mod 221) x 207
(mod 221) = (1 x 118 x 183 x 207) (mod 221) = 12.

Esta forma de reverter o processo torna-se um trabalho arduo, se os nimeros

primos forem nimeros com muitos digitos.

A forca desta cifra reside no facto de ndo existirem, actualmente, algoritmos
capazes de decompor em factores primos, de uma forma rapida, um numero
enorme. Como escreve o Professor Jorge Buescu, referindo-se a seguranca
deste método, no seu livio O Mistério do Bilhete de Identidade e Outras
Historias: “O perigo ndao vem dos computadores. Na verdade, a evolugao dos
computadores vem tornar o método RSA mais seguro. A razdo é que o tempo
para a multiplicacdo de dois niUmeros cresce mais devagar (polinomialmente)
do que o necessério para a sua factorizacao (que, tanto quanto se sabe, cresce
exponencialmente)... O perigo ndo vem dos computadores — vem da

Matematica.”

4.3.1.1 Proposicado — Seja n = p X g um produto de dois niumeros primos

distintos. Entédo determinar ¢(n) é equivalente a factorizar n.
Demonstracao: Se conhecemos a factorizagcéo de n, entdo
@) =(p-1)@-1).

Por outro lado, se n e ¢(n) sdo conhecidos, entédo € facil calcular os factores p

e . Como n = pqg, podemos escrever q = E e substitui-lo na formula ¢(n). Ou

seja,

oM =P-1D@g-1)=(pP-1) (g - 1). Simplificando esta equacédo, obtemos a

seguinte equagéo do segundo grau p?-(n+1- @(n))p + n = 0. Tratando-se de
uma equacao do 2° grau, € facil de calcular o valor de p, e q sai de imediato. O

gue mostra que determinar ¢(n) € equivalente a factorizar n.
|
Se soubermos os seguintes valores n = 221 e ¢(n) = 192, considerando a

demonstracao do teorema anterior, podemos fazer:

123



p?- (221 + 1 —192)p + 221 = 0, que é equivalente & seguinte equacao:

p® - 30 p + 221 = 0. Aplicando a férmula resolvente, encontramos as seguintes

solugbes p = 17 ou p = 13. Ou seja, os dois factores de n.

De seguida, mostraremos que existe um método que descreve o calculo do

exponente a desconhecendo ¢(n), o que nos levard a factorizacdo de n.

Sabemos que ab = 1 (mod ¢(n)). O algoritmo que vamos descrever €
probabilistico, além de estar dependente das escolhas aleatérias que fazemos,

nem sempre nos da uma resposta correcta.

O algoritmo é baseado no facto da equacéo x? = 1 (mod n) ter quatro solucdes
quando n € o produto de dois nimeros primos distintos. Qualquer solucdo a de
x?=1 (mod n) é tal que n|(ea—1) X (a+1). Como a £ +1 (mod n),
podemos calcular um factor de n, determinando m.d.c. (@ —1, n) ou

m.d.c. (a + 1, n).

Suponhamos que conhecemos a tal que ab =1 (mod ¢(n)). Como ab — 1 € um
multiplo de ¢(n), logo € um numero par, pelo que, podemos escrever
ab — 1 = 2's, onde s é numero impar. Escolhamos aleatoriamente, um niimero
w tal que 0 < w < n e calculemos a sequéncia seguinte: zo = w® (mod n),
z; = z2 (mod n),..., z = z2, (mod n),..., z =z2_; (mod n). Note-se que
zi = w?'s (mod n). Como ¢(n)| (ab -1) = 2's, pelo teorema de Euler, temos que o0
altimo termo da sequéncia, z;, € 1. Se o primeiro termo da sequéncia nao é 1,
entdo precisamos de encontrar um numero z, #1 (mod n) tal que
zf =1 (mod n). E esperemos que z, % - 1 (mod n). Se existir z, com estas
propriedades; entdo encontramos uma raiz quadrada da unidade moédulo n, e

podemos factorar n.

Exemplo: Consideremos n = 13289 e b = 7849 uma chave publica.
Suponhamos que o expoente de desencriptacdo é a = 2713. Utilizando o
método anterior, podemos factorizar n. Temos que ab -1 =2's, comr=8es =
83181. Escolhemos aleatoriamente w = 493. Entdo Xo = w° (mod n) = 5032. Se

Xj = xiz_1 (mod n), entdo x; = 5479, x, = 12879, x3 = 8632 e x4 = 1, ou Seja,
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86322 = 1 (mod n); calculando o m.d.c. (8632 — 1, n) obtemos um factor préprio

de n. Neste caso 137, pelo que o outro factor é 97.
Este algoritmo falha sempre zo = 1 ou se existe um indice k tal que zx = - 1.

Em 1977, Martin Gardner, imprimiu um texto em cifra e forneceu a seguinte
chave publica: N = 114 381 625 757 888 867 669 235 779 976 146 612 010
218 296 721 242 362 562 561 842 935 706 935 245 733 897 830 597 123 563
958 705 058 989 075 147 599 290 026 879 543 541, e desafiou os
interessados a decifrar a sua mensagem. O desafio durou dezassete anos, e
foram necessérios seiscentos computadores ligados em rede para quebrar a

cifra.

Hoje em dia, sdo utilizados nimeros muito maiores do que aqueles que
Gardner usou, de forma a garantir a circulagdo da informagdo em seguranca.

Podemos dizer, que neste momento, € o gato que joga ao ataque!

4.3.1.2 Teorema: Seja (n, b) a chave publica de RSA e a a correspondente
chave privada. Entéo (mb)a (mod n) = m, para algum namero inteiro m, com
0<m<n.

Demonstracao:
Como ab =1 (mod (p-1)(g-1)), existe um numero inteiro | com
ab=1+1(p-1)(q-1).

!
Por conseguinte, (m®)" = m?® = m**'® D@D = m( mPe-NaNy Temos entdo que

(rnb)a =m (m(p'l))(q-l)1 = m (mod p).

Se p ndo € um divisor de m, entdo pelo Pequeno Teorema de Fermat, verifica-
-se a congruéncia acima indicada. Por outro lado, se for um divisor de m, entao

de ambos os lados temos as congruéncias iguais a 0 modulo p. De modo
anélogo, temos que (m®)" = m (mod q).
Como p e g sao numeros primos distintos, temos que (mb)az m (mod n).

(a afirmacéo deve-se ao facto de 0 <m < n.)
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4.3.1.3 A escolha dos numeros primos p eq.

Além de p e g serem nameros primos enormes, temos que ter algum cuidado

na sua escolha.

p - 1 e g—1nado devem ter factores pequenos.

4.3.1.4 A escolhadeb

O numero b da chave publica deve ser tdo pequeno quanto possivel. No
entanto, b tem de ser diferente de dois, pois o mdc (b, (p — 1)(g — 1)) = 1; como
p-1leq-1sao paresom.d.c. (b, (p—21)(q—-1)) =2, se b for par.

Estes sdo apenas dois exemplos, dos cuidados que devem ser tomados,
aguando da criacdo de um criptosistema RSA. Pois os testes de primalidade e
os algoritmos de factorizacao referidos no capitulo anterior séo utilizados por
criptografos e criptanalistas respectivamente, tanto para descobrir niameros
primos com muitos algarismos, como para quebrar a chave através da

factorizacdo do produto de dois nUmeros com algumas centenas de digitos.

4.3.2 O criptosistema ELGamal
O criptosistema ElGamal é baseado no problema do logaritmo discreto. Z,, €
um corpo finito, onde p é um namero primo.
O criptosistema ElGamal em Z, tem a seguinte forma:
Seja p um numero primo tal que o problema do logaritmo discreto em Z, €
intratavel, e @ € Z, uma raiz primitiva. Sejam P = Z, x Z,", e defina-se

K={(p, a, a,B) : B =a® (mod p)}.
Os valores p, a e B sdo publicos, e a é secreto.
Para K= (p, o, a, B), € para um numero k € Z,_;, secreto, e escolhido de forma
aleatoria define-se a funcao

ex (% K) = (y1, ¥2), com (x, k) € Z, X Z,,_1 € (y1, Y2) € Z, x Z,, onde
y1 = a* (mod p) e y, = xB* (mod p).

Parayi, y2 € Z,,, define-se di (y1, Y2) = y2(yf)~* (mod p).

Exemplo: Se Duarte quiser enviar uma mensagem secreta para Berta,

utilizando este criptosistema, tem que conhecer a chave publica de Berta. Para
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tal , Berta procede da seguinte forma: comeca por escolher um namero primo,
p = 2357 e uma raiz primitiva médulo 2357, a = 2. Para a chave privada Berta
escolhe,a=1751 (1<a<p-2) e calcula 2'"** (mod 2357) = 1185.

A chave publica de Berta é (2357, 2, 1185).

Para encriptar a mensagem: ORLANDO TAMAYO MORREU DE PE NAO
VIVEU DE JOELHOS; Duarte selecciona aleatoriamente um namero inteiro k =
=1520 (1<k<2355)e calcula

y1 = 21°%% (mod 2357) = 1430 e y, = 14 x 1185"%° (mod 2357) = 892.

Fazendo calculos analogos, com esta chave publica, elaboramos uma tabela
qgue converte o alfabeto latino em numeros que serdo utilizados no envio da

mensagem. A tabela é a seguinte:

A 0 0
B 1 2084
C 2 1811
D 3 1538
E 4 1265
F 5 992
G 6 719
H 7 446
| 8 173
J 9 2257
K 10 1984
L 11 1711
M 12 1438
N 13 1165
o) 14 892
P 15 619
Q 16 346
R 17 73
S 18 2157
T 19 1884
U 20 1611
Vv 21 1338
W 22 1065
X 23 792
Y 24 519
Z 25 246

Tabela 4.2 - Conversao do alfabeto latino, utilizando o criptosistema ElGamal,
aplicando a chave publica (2357, 2, 1185).
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Temos entdo que y; = 1430 e utilizando y,, temos que a mensagem encriptada
é a seguinte: 892 73 1711 0 1165 1538 892 1884 0 1438 0 519 892
1438 892 73 73 1265 1611 1538 1265 619 1265 1165 0892 1338 173
1338 1265 1611 1538 1265 2257 892 1265 1711 446 892 2157

Para desencriptar a mensagem Berta calcula
yP 172 =1430°" (mod 2357) = 872.
A mensagem original m, € obtida calculando: m =892 x 872 (mod 2357) = 14.

Aplicando este ultimo célculo a todos os numeros da mensagem Berta

consegue obter a mensagem original.

4.3.3 O criptosistema de MASSEY- OMURA

Neste criptosistema utilizamos um corpo finito Z,, quanto maior for o nimero
primo p, maior sera a sua seguranca.

Este criptosistema, apesar de ser bastante simples de implementar, tem uma
fragilidade — é o facto do vai e vem e torna a ir!

Quem pretende enviar a mensagem escolhe um e; € Z,_;, tal que
m.d.c. (e1, p-1) = 1, pois como Z,_; € um anel, nem todos os seus elementos
tém inverso. Atraves da igualdade de Bezout, vamos calcular d; € Z,_,, tal que
e;xdy=1(modp-1).

Por sua vez, o receptor, que tem previamente conhecimento do corpo Z,,
através do qual se efectuardo as trocas de mensagens, procede como 0
emissor e também escolhe um e; € Z,_,, tal que m.d.c. (ez, p-1) =1 e calcula o
d2 € Z,_4, tal que e2 xd2 =1 (mod p — 1).

Vamos explicar o funcionamento deste criptosistema através dum exemplo.
Suponhamos que Berta e Duarte escolhem o corpo Z,,, para trocar
mensagens.

Berta vai enviar a seguinte mensagem: PORTUGAL VAl A TERRA DOS
BAFANA BAFANA. Como 25 x 26 + 25 = 675 < 709, podemos agrupar as
letras da frase duas a duas e pela ordem que aparecem na mesma: PO, RT,
UG, AL, VA, IA, TE, RR, AD, OS, BA, FA, NA, BA, FA e NA, e converter cada
grupo num numero, da seguinte forma: no caso de PO, fazemos a sua

conversao, utilizando a tabela 4.1, em (15,14), podemos multiplicar o primeiro
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namero por 26 e adicionar ao resultado 14, ou seja, (15 x 26 + 14) que da o
resultado 404, fazendo o0 mesmo aos restantes grupos, obteremos a seguinte
mensagem: 404 461 526 11 546 208 498 459 3 382 26 130 338 26 130
e 138.
Neste caso Berta escolhe para e; = 97 e d; = 73; o Duarte utiliza o e, =53 e
d, = 521. Berta recorre a exponenciacdo modular em 709 e transforma,
utilizando o expoente 97, cada um dos numeros da mensagem da seguinte
forma:

404? (mod 709) = 146

404* (mod 709) = 146% (mod 709) = 46

4048 (mod 709) = 46 (mod 709) = 698

404® (mod 709) = 6982 (mod 709) = 121

404 (mod 709) = 1212 (mod 709) = 461

404°% (mod 709) = 4612 (mod 709) = 530.
Como 97 = 64 + 32 +1, recorrendo, novamente, as regras da proposicao 3.3.6,
temos que 404°" (mod 709) = (404%* x 404%* x 404) (mod 709) =(530 x 461 x
404) (mod 709) = 213.

Procedendo desta forma para cada um dos numeros da mensagem, esta €
convertida em: 213 412 554 435 285 174 596 350 299 210 507 567 23
507 567 e 23. Neste momento, Berta envia-a ao Duarte, podendo utilizar um
canal aberto!

Duarte recebe a mensagem, mas néo a percebe, por enquanto! Para cada um
dos numeros que recebeu, vai servir-se do seu e, e utilizando o mesmo
processo que a Berta aplicou anteriormente, converte a mensagem numa nova
série de numeros que para ele ainda ndo fazem sentido. Neste momento a
série de numeros é a seguinte: 362 62 707 179 426 514 11 115 180 22
236 225 384 236 225 e 384.

Duarte reenvia estes numeros para a Berta, para a qual deixaram de ter
sentido; se por acaso, Duarte enviou um numero errado, Berta ndo se
apercebe! Neste momento, Berta pega no seu d; e mais uma vez aplica todo o
processo inicial, obtendo esta série de numeros: 241 431 490 300 560 637
448 281 614 270 494 127 10 494 127 e 10. E envia-a, pela dltima vez,
para o Duarte.
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Finalmente, Duarte sabera o conteudo da mensagem, para tal, através do seu
d,, vai encontrar os numeros iniciais da mensagem, como mostramos para o

primeiro numero:

241% (mod 709) = 652

241* (mod 709) = 6522 (mod 709) = 413

2418 (mod 709) = 413? (mod 709) = 409

241 (mod 709) = 409% (mod 709) = 666

2413 (mod 709) = 6667 (mod 709) = 431

241% (mod 709) = 4312 (mod 709) = 3

241'% (mod 709) = 3% (mod 709) = 9

2412% (mod 709) = 92 (mod 709) = 81

241°'? (mod 709) = 812 (mod 709) = 180.
Como 521 = 512 + 8 + 1 e utilizando as propriedades da proposicdo 3.3.6,
temos que

241%%* (mod 709) = (241°*? x 2418 x 241) (mod 709) =
= (180 x 409 x 241) (mod 709) = 404.

Deste modo, Duarte recuperara todos os nimeros da mensagem inicial: agora
basta dividir cada um dos nameros por 26; 0 quociente sera a primeira letra de
cada grupo e o resto a segunda. Neste primeiro caso, quando Duarte dividir
404 por 26, obterd como quociente 15 que corresponde a letra P e 14 como
resto, que corresponde a letra O; procedendo desta forma com todos os
nameros obtidos da mensagem inicial, Duarte obtera a mensagem original,
ficando a saber o que Berta lhe queria dizer.
De uma forma geral, este método funciona da seguinte forma: os dois
interlocutores escolhem um ndmero primo, p, grande (quanto maior for o
namero primo, maior sera a seguranca do criptosistema), cada um deles
escolhe um g € Z,_, e com m.d.c. (&, p— 1) = 1 e calculam um d; € Z,_,, tal
queeixdi=1(modp-1).
Apoés converter as letras em numeros, 0 emissor comega, para enviar a
mensagem m, por calcular m®* (mod p) e remete-a para o receptor; este calcula
(me1)®2 (mod p) e devolve-a ao emissor; neste inicio da segunda volta, o

emissor calcula:
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[(m®1)*2]% (mod p) = (m®***)*2 (mod p) = (m")*2 (mod p) = (m*) (mod p), e
pela dltima vez, envia-a ao receptor que, finalmente, calcula:

(m®)% (mod p) = (m') (mod p) = m (mod p); recuperando a mensagem
inicial.

No entanto, este criptosistema tem uma brecha. Se a mensagem for
interceptada por Ricardo, quando do primeiro envio, e se este souber qual o
grupo finito que esta a ser utilizado na troca de mensagens, entdo pode,
através de um ez € Z,_; com m.d.c. (e3, p-1) =1 e um d3 € Z,_,, tal que,
es3 X d3 =1 (mod p — 1), fazer os seus calculos e reenviar a mensagem a Berta.
Esta, na completa ignorancia, faz os célculos com os nimeros que o Ricardo
Ihe enviou e reenvia-lhe a mensagem, possibilitando, desta forma, que Ricardo
se apodere do contedudo da mensagem. Podemos evitar esta brecha, através
de um sistema de autenticacdo, que nos permita saber se a mensagem é

reenviada de fonte segura.

4.3.4 O criptosistema Menezes-Vanstone
Seja E uma curva eliptica definida em Z, (com p > 3 e primo), tal que, E

contem um subgrupo ciclico H, para o qual o problema do logaritmo discreto é

intratavel.
SejaP=1%, X Z,, ,C=E X Z, X Z, e definimos
K={(E, a, a, B) : B = aa}, onde a € E. Os valores a e 3 sdo publicos e a é
secreto.
Para K = (E, a, a, B), k € Zy; um nimero escolhido de forma aleatéria e
X = (X1, X2) € Zj, X Zy, definimos:
ex = (X, K) = (Yo, Y1, Y2), onde
Yo = ka
(c1,c2) =k B.
y1=C1 X1 (mod p) e
Y2 = C2 X2 (mod p).
Para o texto cifrado y = (Yo, Y1, Y2), definimos
d (y) = (y2€2™* (mod p), yzc2™* (mod p)), em que

ayp = (c1, C2).
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Vamos ilustrar este criptosistema com o seguinte exemplo: Berta vai escolher a
curva eliptica y* = x*> + x + 6 € 0 nimero primo 29, logo4 x 1% + 27 x 6 = 166 =
=21 (mod 29), ou seja, 166 ndo é mdultiplo de 29. Temos entdo que E é
constituido pelos seguintes pontos: (0, 8), (0, 21), (2, 4), (2, 25), (3, 6), (3,
23), (4 ,4),(4,25),5,7),((5B,22), (6,5, (6, 24),@8,2), (@8, 27,10, 1),
(10, 28), (12, 8), (12, 21), (14, 3), (14, 26), (16 , 0), (17, 8), (17 , 21),
(20 , 14), (20, 15), (22, 2), (22, 27), (23, 4), (23, 25), (25, 5), (25, 24),
(26, 11), (26, 18), (27 ,5), (27, 24), (28, 2) e (28, 27).
Berta escolhe a = (5, 22) e a=8. Peloque B =8 x (5, 22) = (22, 2); temos
entdo que os valores publicos sdo (5, 22) e (22, 2) ; o valor secreto é 8.
Se Duarte quiser enviar a Berta o seguinte poema:
Esta € a madrugada que eu esperava
O diainicial inteiro e limpo
Onde emergimos da noite e do siléncio
E livres habitamos a substancia do tempo. S
Para tal, utilizando a tabela 4.1, Duarte converte cada uma das letras do poema
de Sophia de Mello Breyner Andresen no nimero correspondente, ou seja:
41819 040120317206 03016 204420418 154170
21 014380813828011813 194817 14 4 11 8 12 15 14
14 13 3 4 4 12 4 17 6 8 12 14 18 3 0 13 14 8 19 4 4 3 14 18 8
11 413 28 14 411 82117 418 7018 190 12 14 18 0 18 20
118190132803 14 19 4 12 15 14 18
Escolhendo um numero inteiro k, entre 0 e #E, neste caso pode ser k = 9 e
utiizando a chave publica que Berta disponibilizou para o mundo, Duarte
encripta o poema da seguinte forma: pela ordem que 0os nimeros aparecem em
cima, vai formando pares ordenados, comecando pelo (4 , 18) e assim
sucessivamente até ao ultimo (14 , 18), como o numero de letras do poema é
impar, a segunda coordenada do ultimo par ordenado € um S de Sophia.
Duarte define entédo a seguinte funcéo eg (X, 9) = (Yo, Y1, ¥2), onde x = (X1 , X2),
Yo = 9(5, 22) = (8, 2); (c1, C2) =9(22, 2) = (3, 6). Neste momento, Duarte cifra
0 primeiro par ordenado, (4 , 18), da seguinte forma:

y1 = C1 X X1 (mod 29)
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=3 x 4 (mod 29)
=12

Y2 = C2 X X2 (Mod 29)
=6 x 18 (mod 29)
=21.
Duarte envia a Berta a seguinte cifra ((8,2), 12, 21) que corresponde as duas

primeiras letras que foram cifradas: E e S. Em seguida, utilizando o mesmo

(c1, c2), envia o resto do poema encriptado que corresponde ao seguinte:

2801207091527 01809224 1241221162422 050
13 18 24 0 24 20 24 12 24 0 4 19 10 27 12 19 22 26 12 8 24 14
16 26 13 20 9 24 12 14 12 15 18 19 7 26 25 18 020 13 19 28 24
12 18 13 21 24 8 12 20 6 19 13 24 4 19 51512 21 21 0 3 19 28 0
726 250254321 28010122406 2628 247 3 13 21.

Apbs receber este conjunto de numeros correspondentes a mensagem
encriptada mais o par ordenado (8, 2) utiliza a funcéo

d(y) = (yics™ (mod p), y2c2™* (mod p)), onde ayo = (Cy, C2)

para desencriptar a mensagem. Para tal calcula, os inversos de c; e c;
modulo 29, que neste caso sdo 10 e 5, respectivamente; e aplica 0os seguintes

célculos:

Z1 =Yy X 0'11 (mod 29)
=12 x 3 (mod 29)
=12 x 10 (mod 29)
=4

z,=y, X ¢, (mod 29)
=21 x 6™ (mod 29)
=21 x 5 (mod 29)
=18
E aplicando, sucessivamente, os célculos anteriores ao resto da mensagem

ficaria a conhecer o poema 25 de Abril de Sophia de Mello Breyner Andresen.
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E claro, que mais uma vez utilizamos um nGmero primo pequeno, o que n&o
torna o problema do logaritmo discreto intratavel, como é feito habitualmente.
O modo como este criptosistema foi concebido, o facto de Berta determinar (3,
no subgrupo ciclico H, a partir de um a, que € secreto, e de um a € H, permite
uma comunicagao secreta e segura: Berta comecga por calcular § = aa, quando
Duarte utiliza o seu k secreto e calcula yp e (c1, C2), temos que:

B=aa e kB =kaa & (c1, cz) = aka & (c1, C2) = ayo,
Como 0 Yo € enviado para Berta, esta sem conhecer o k utilizado pelo Duarte,
com 0 seu a secreto determina (c1, C2), 0 que lhe permite desencriptar a
mensagem.
Ricardo, se quiser bisbilnotar a mensagem, tera que se esforcar bastante e
pedir ajuda a tecnologia para obter algum éxito — € melhor ingressar nos

servicos secretos de algum pais!
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Capitulo 5

Assinaturas digitais
Ja la vai o tempo, em que bastava a palavra de cavalheiros para se selarem
acordos, fazerem-se negocios, etc. Hoje em dia, por falta de cavalheiros,
devido as novas tecnologias, ou aos dois factores em conjunto: os acordos e 0s
negdécios podem ser feitos através de simples assinaturas digitais.
Neste momento o velhinho BI, que fisicamente também servia para reconhecer
a assinatura, esta a ser substituido pelo moderno cartédo do cidadao, no qual a
nossa assinatura digital j& vem incorporada! Neste momento, duas pessoas
podem fechar um negdcio, estando a milhares de quilémetros de distancia!
N&o podemos dizer que este modernismo todo se deve s a tecnologia; pois
muita matematica esta por tras dessa tecnologia. Os esquemas que se utilizam
neste tipo de assinaturas tém muita da matematica utilizada na criptografia da
chave publica.
As assinaturas digitais garantem, principalmente, a autenticidade do emissor e

a nao repudiacdo do que € enviado.

5.1 Definicdo: Um esquema de assinatura digital € um 5 - uplo (P, A, K, S, V),
onde se verificam as seguintes condi¢oes:
1. P é um conjunto finito de possiveis mensagens;
2. A é um conjunto finito de possiveis assinaturas;
3. K, o espago das chaves, € um conjunto finito de chaves possiveis;
4. Para cada k € K, existe um algoritmo para assinar sigk € S e um
correspondente algoritmo de verificacdo very € V. Cada sigk : P—> A
e verg : P x A - {verdadeiro, falso} sdo funcdes que satisfazem a

verdadeiro, se y = sig (x)

equagdo  ver (xy) = {falso, sey # sig (x)

, para toda

mensagem X € P e para toda a assinatura 'y € A.
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5.2 O esquema da assinatura RSA
Seja n = pqg, onde p e g sdo numeros primos. Seja P = A = Z,, e defina-se
K={(n,p,q,a b):n=p Xq,peqsidonimeros primos, ab =1 (mod ¢(n))}.
Os valores n e b séo publicos, e os valores p, g e a séo secretos.
Para K = (n, p, q, a, b), define-se sigk (x) = x* (mod n) e
very (X, y) = verdadeiro & x = y® (modn), com (x,y) € Z,.
Consideremos agora p = 23 e q = 31, temos entdo n = 23 x 31 = 713.
Calculemos ¢(713) = 22 x 30 = 660 e escolhemos a = 7; como
m.d.c. (7 , 660) = 1, entdo existe um b € Zg, tal que ab =1 (mod 660); neste
caso b = 283.
Os valores 713 e 283 sao publicos e os valores 23, 31 e 7 sao secretos.
Berta escolhe x = 85 e aplica o algoritmo para assinar:

sigk (85) = 85’ (mod 713) = 432.
A sua assinatura digital é (85, 432). Pode envia-la ao Duarte, assinando uma
mensagem, de forma a confirmar a sua autenticidade.
Como é que Berta pode enviar a sua assinatura digital de forma segura?
Pode envia-la utilizando o criptosistema RSA, para tal, suponhamos que Duarte
tem uma chave publica, (893, 527) e uma chave privada, (893, 11), logo Berta
encripta, utilizando a exponenciacdo modular, a sua assinatura utilizando a
chave publica de Duarte, desta forma o par ordenado (85, 432) da lugar ao par
ordenado (358 , 770). Duarte aplica a sua chave privada ao par ordenado
recebido e obtém (85, 432). Neste momento, aplica o algoritmo de verificacdo
para verificar a autenticidade da mensagem: x=y” (modn), onde x = 85,
y = 432 e b = 283. Como 432%® (mod 713) = 85 < verdadeiro = ver (X, Y).
Pelo que, a mensagem pode ser atribuida a Berta.
5.3 O esquema da assinatura ElGamal
Sejam p um namero primo tal que o problema do logaritmo discreto em Z, €
intratavel, e « € Z, uma raiz primitiva. Sejam P = Z,", A = Z,,” x Z,, _;, e defina-
se K={(p,a,aB):B=a®(modp)}.
Os valores p, a e B sédo publicos, e a é secreto.
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Para K = (p, a, a, B), e para um numero k€ Z,_,, secreto, e escolhido de forma
aleatoria define-se a funcdo sigk (X, k) = (¥,8), onde y=oX(modp) e
§ = (x-ay)k! (mod p-1).
Parax,y €Z, €8 € Z,_,, define-se

very (x,v, 8) = verdadeiro < BYy® = o (mod p).
Vamos ilustrar este esquema, com p = 479, cuja raiz primitiva é 13, P = Z},4 €
A =779 X La7s.
Consideremos o valor secreto a = 50 e calculemos B = 13°° (mod 479) = 163.

Temos entdo K = (479, 13, 50, 163). Os valores 479, 13 e 163 sao publicos e
50 é o valor secreto.

Berta assina uma mensagem, utilizando este esquema de assinatura, do

seguinte modo:

Escolhe x =85 e k = 11, como m.d.c. (11, 478) = 1, entédo existe o inverso de

11 médulo 478; tem que 11" (mod 478) = 87. Neste momento, calcula:
vy = 13" (mod 479) = 237
8= (85-50 x 237) x 87 mod (478) = 321.
A sua assinatura digital € (237, 321). Duarte, apés receber este par ordenado
para a mensagem 85, aplica o seguinte algoritmo de verificacao:
very (x,v, 8) = verdadeiro < BYy® = o* (mod p).
Logo, (163" x 237°%') (mod 479) = 259 e 13% (mod 479) = 259; Duarte

conclui que verg (x,y, §) = verdadeiro.

5.4 O esquema da assinatura Digital Standard

A Assinatura Digital Standard é uma modificacdo do Esquema da Assinatura de
ElGamal. Foi publicada a 19 de Maio de 1994 e adoptada como standard em

Dezembro do mesmo ano.

Seja p um numero primo com 512-bit, ou seja nUmeros primos com cerca de
160 digitos decimais, tal que o problema do logaritmo discreto em Z, é
intratavel, e seja g um namero primo com 160-bit que divide p — 1. Seja a € Z,

uma g-ésima raiz de 1 médulo p. Seja P = Z,, A= Z, X Z,, e definimos

K={(p,q o a,B):p=a" (modp)}.
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Os valores p, g, a e § sao publicos, e a € secreto.

Para K = (p,q,a,a,B), € para um numero (secreto) k, escolhido de forma

aleatdria entre todos os numeros inteiros positivos menores que q, definimos

sigk (x, K) = (v, 68), onde y = (ok (mod p) ) (mod q) € § = (x + ay)k! (mod q).
Parax € Z, ey, € Z4, a verificacdo é feita pelos seguintes calculos:

e1 =x 8 (mod q)

e, =8t (mod q)

verg (X, y,8) = verdadeiro & (a®1°2 (mod p)) (mod q) =y.

Desta vez, Berta usard o esquema da Assinatura Digital Standard para assinar
a sua mensagem, para que Duarte ndo tenha dividas que a mensagem é
auténtica. Para tal, consideremos q = 53, p =2 x 53 + 1 = 107, 2 é a raiz

primitiva de 107 e x = 30.

Berta calcula a = 22 (mod 107) = 4, escolhe a = 85 e k = 40, o que lhe permite
calcular B = 4%° (mod 107) = 92. Como m.d.c. (40 , 53) = 1, Berta determina
40"* (mod 53) = 4.

Neste momento, Berta faz os seguintes calculos:
¥ = (4*° (mod 107)) (mod 53) = 76 (mod 53) = 23
§ = (30 + 85x 23) x 4 (mod 53) = 43.

A sua assinatura é (23, 43) para x = 30.

Depois de receber, por um canal seguro, o par ordenado anterior e o valor 30;

Antes de aplicar o algoritmo de verificagdo, Duarte faz os seguintes calculos:
43™ (mod 53) = 37;

e; = (30 x 37) (mod 53) = 50;

e, = (23 x 37) (mod 53) = 3.

Agora verifica a veracidade da assinatura.
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(450923 (mod 107)) (mod 53) = 23, pelo que very (x, y, §) = verdadeiro.
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Capitulo 6

Conclusao

Mas aqui tenho de lidar com um equivoco.

Diz-se com frequéncia que 0s matematicos puros
se gabam da inutilidade do seu trabalho e do facto
de este nao ter quaisquer aplicacdes préticas.

A imputacao baseia-se geralmente numa frase
irreflectida atribuida a Gauss, no sentido que,

se a matematica é a rainha das ciéncias, entao

a teoria dos numeros serd, pela sua suprema
inutilidade, a rainha das matematicas...

G. H. hardy, in Apologia de Um Matemético.

Se é verdade ou ndo que se gabavam da inutilidade do seu trabalho, nao
sabemos! O que o tempo demonstrou é que ndo se podem gabar, pelo menos
da inutilidade! Pois, hoje, a Teoria dos Numeros € utilizada todos os dias por

grande parte da humanidade e um enorme nimero de vezes.

Muitas vezes, o conhecimento estd a frente da tecnologia; foi este o caso. A
Teoria dos NOmeros, durante séculos, esteve a espera de alguma
aplicabilidade, até que num belo dia da segunda metade do século vinte,
passou de rainha das matematicas a criada, para todo o servico, da criptologia.
Tanto a criptografia como a criptanalise servem-se da Teoria dos NUmeros
para encontrar numeros primos com centenas de algarismos, factorizar
produtos com centenas ou milhares de algarismos, métodos criptograficos cada
vez mais seguros, métodos para quebrar a seguranca dos mesmos; enfim,
ajudou, e continua a ajudar, a revolucionar o nosso modo de vida nos ultimos

anos!

140



Sendo esta uma dissertacdo do mestrado de Matematica Para Professores,
teceremos algumas considera¢cfes sobre o actual Ensino da Matematica, no

NOsSo pais.

Em primeiro lugar, contamos uma pequena historia. Quando da parte escolar
deste mestrado, na cadeira Historia e Teoria dos Numeros, o Professor Jorge
Nuno ensinou-nos a calcular o dia da semana a partir de uma data qualquer.
Nas aulas de Estudo Acompanhado e do PAM (aulas que sado atribuidas a
disciplina de Matemética devido ao Plano de Acc¢do para a Matematica)
resolvemos explicar aos alunos do 7° ano de escolaridade, com as devidas
adaptacdes da linguagem matematica, esse método e, apenas, com a ajuda de
uma maquina de calcular cientifica os alunos conseguiram calcular os dias da
semana em que tinham nascido, os quais foram confirmados com ajuda dos
calendarios do telemével. E até a professora de Francés, que fazia par
pedagogico na disciplina de Estudo Acompanhado e cujo casamento ja deve
ter passado as bodas de prata, se entusiasmou com o método e resolveu
calcular o dia da semana em que se tinha casado — embora soubesse, queria

ter a certeza que o método era infalivel!

Este € um exemplo, em que os alunos de uma faixa etéria baixa conseguem

perceber e entusiasmarem-se com a Matematica!

Neste momento, em Portugal, o vector que representa o rumo do Ensino da
Matematica tem a direccdo certa, apenas tem que mudar o sentido! O que nao

€ mau de todo, pois direc¢do ja temos, s6 nos falta o sentido!

A massificacdo do Ensino esté feita; agora temos que por os alunos a pensar!
Nao é esta tese que o vai fazer, nem é esse o seu principal objectivo. No
entanto, a criptografia e criptanalise podem ajudar os alunos na sua
concentracéo e persisténcia perante a resolugdo de problemas, e a combater a
frustracdo de ao ler um problema ndo ter logo o método de o resolver na

cabeca, acabando por desistir, porque simplesmente € Matematica!

Algumas das cifras que foram descritas nesta tese, podem ser explicadas aos

alunos do Ensino Basico e Secundario, com as devidas adaptacbes de
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linguagem e consoante as suas faixas etarias; e a pouco e pouco, podemos

responder a célebre pergunta: Para que serve a Matematica?

Em relacdo ao tema da tese, a nivel pessoal, proporcionou uma vasta
aprendizagem, tanto ao nivel da Matemética, como da Histéria da Matematica
e da Humanidade, as vezes, o0s pormenores modificam muito os
acontecimentos — como a desencriptacdo do telegrama de Arthur Zimmermann,
por parte dos britanicos, que obrigou os Estados Unidos a entrarem na Primeira
Guerra Mundial e a ajudarem a derrotar a Alemanha. A nivel profissional,
permitiu relembrar matérias que ja estavam na “gaveta”’ e aprender outras que
certamente ajudardo na pratica do ensino — por vezes uma boa histéria, ajuda a

captar a atencdo dos alunos!

A criptografia tem muitos caminhos que podem ser percorridos. Como é ébvio
ndo se podia calcorrear todos; pois além de serem muitos, alguns sao bastante
longos e néo fariam sentido neste trabalho. Muitos criptosistemas ficaram de
fora, outras abordagens poderiam ter sido feitas, como por exemplo o0s
problemas N e NP. Talvez, numa outra oportunidade, sigamos outros caminhos

e aprofundemos outras matérias relacionadas com este tema.

Por fim, foi um prazer explorar este assunto. Abriram-se as portas de um
mundo que nos era completamente desconhecido e no qual gostdmos de estar

estes dois anos!
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