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ESIPUHE

Valtioneuvoston terveydenhuollon turvaamista koskevan periaatepddtoksen (11.4.2002)
mukaisesti "valtakunnallinen sdhkoinen sairauskertomus" otetaan kdyttoon vuoden 2007
loppuun mennessa. Sosiaali- ja terveysministerio asetti vuoden 2003 helmikuussa sdhkoisten
potilasasiakirjojen kédyttdonottoa ohjaavan tyoryhméan. Samalla kdynnistettiin valtakunnalliset
madrittelyhankkeet potilaskertomuksen ydintietojen ja yhteisten sanomien harmonisoimiseksi
sekd tietoturvallisen tiedonvilityksen ohjeistuksen laatimiseksi. Yksi kaynnistyneistd
madrittelyhankkeista oli tietoturvallinen kommunikaatioalustaprojekti, josta sosiaali- ja
terveysministerid teki Stakesin kanssa sopimuksen. Sopimuksen mukaan Tietoteknologian
osaamiskeskus (OSKE) tuottaa konkreettiset ohjeistukset/suositukset, jotka mahdollistavat
potilasasiakirjojen ja -tiedon siirron tai kdyton terveydenhuollon toimintayksikdiden vililla.
Tama projekti tuottaa hyvin kdytdnnon mairittelyt seuraaviin kokonaisuuksiin:

- terveystietojen luovuttaminen

- sdhkdisen suostumuksen hyvit toimintatavat

- lokitietojen kaytto

- sdahkdisen allekirjoituksen hyvét toimintatavat

- sdhkodisen arkistoinnin hyvit periaatteet

- kaytdnnon ohjeet PKI-infrastruktuurin toteuttamiselle

- potilaiden sekd terveydenhuollon ammattihenkildiden ja palveluntuottajien
nimedmisen hyva kiytdnto [ISO-OID-koodiston mukaan.

Stakes on solminut sopimuksen S&hkodisen suostumuksen hyvin = kéytdnnon
tuottamishankkeesta Conexa Oy:n kanssa. Stakesin vastuuhenkild on tutkimusprofessori
Pekka Ruotsalainen. Hankkeen projektipddllikkond on ollut Conexa Oy:std KTM Tuire
Mikola. Lakimies Hannu Sorvari on toiminut Stakesissa suostumusprojektin
lakiasiantuntijana.

Hankkeelle perustettuun tukiryhmddn ovat kuuluneet Kauko Hartikainen Suomen
kuntaliitosta, Maija Kleemola Tietosuojavaltuutetun toimistosta, Pekka Ruotsalainen
Stakesista, Kyosti Kopra Helsingin ja Uudenmaan sairaanhoitopiiristd, Riitta Salo Helsingin
ja Uudenmaan sairaanhoitopiiristd, Terttu Luojukoski Satakunnan sairaanhoitopiiristd, Pia
Soidinméki Pirkanmaan sairaanhoitopiiristd, Pirkko Vuorela Helsingin terveyskeskuksesta,
Tuire Mikola Conexa Oy:std, Kari Sdkkinen Pohjois-Pohjanmaan sairaanhoitopiiristd, Arto
Virtanen Léékériliitosta ja Hannu Sorvari Stakesista.

Projektin laatima alustava ehdotus séhkoisestd suostumuksesta ldhetettiin  laajalle
lausuntokierrokselle terveydenhuollon palveluntuottajille ja rekisterinpitdjille sekd alan
tietojarjestelmatoimittajille. Teoreettisesti suostumus voidaan rakentaa erilaisille periaatteille.
Yhtd &drilaitaa edustaa avoin suostumusmalli, jonka mukaan kansalainen antaa
terveydenhuollon rekisterinpitdjdlle rajoittamattoman luvan kdyttdd hénen terveystietojaan
(ns. prospektiivinen suostumus) tuleviin tarkoituksiin. Toista ddrilaitaa edustaa ratkaisu, jossa
potilaan tulee kulloisessakin hoitotilanteessa antaa erillisesti yksildity suostumus jokaisen
tiedon kayttoon. Projektiryhmd on analysoinut niitd periaatteita lainsddddnnon kannalta,
jolloin lédhtokohtana on ollut, ettei voimassa oleva lainsdddantd salli kdytettdvdn "avointa
valtakirjaa" vaan edellyttdd nimenomaista suostumusta. Tarkedd on huomata, ettd suostumusta
el voi tarkastella ottamatta huomioon toisaalta vallitsevaa sditely-ympdristéd ja toisaalta
kdytdnnon suostumustilannetta. Lainsddddnnon ndkokulmasta suostumukseen liittyy useita
ulottuvuuksia, kuten mm. kenelle suostumus annetaan, mihin tarkoitukseen, mitd tietoja



suostumus koskee ja kuinka kauan suostumus on voimassa. Suostumuksen antaminen
edellyttdd tahdon muodostusta, jota ei voi toteuttaa ilman riittivad informointia.

Terveydenhuollossa annettava tietojen kayttoon oikeuttava suostumus on osa potilaan ja
ammattihenkilén vuorovaikutustilannetta. On siis luonnollista, ettd suostumuksen
hankintatavasta ja laajuudesta on useita toistaan suurestikin poikkeavia nikemyksid. Téssa
raportissa on pyritty 10ytdimadn malli suostumukselle, joka tdyttdd nykyisen lainsddddannon
vaatimukset ja tukee potilaan itsemiddrdamisoikeutta, mutta mahdollistaa samalla
terveydenhuollon ammattihenkilon  tarvitseman hoitotiedon saannin  toisista
toimintayksikoistd. Potilaalla ei ole velvollisuutta suostua tietojen luovutukseen, vaikkakin se
on varmasti useimmiten hinen etunsa mukaista. Siksi potilasta on informoitava siitd, ettd
hiantd hoidetaan kulloinkin kdytossd olevien tietojen mahdollistamalla tavalla. Edelleen tulee
huomata, ettd suostumus ei automaattisesti merkitse tietojen luovutusta. Tietojen
luovuttaminen edellyttdd, ettd luovutuksien kohteena olevilla tiedoilla tulee olla asiallinen
yhteys asiakkaan hoitoon (esimerkiksi hoitosuhde), eiki tietoja saa luovuttaa hoitoon ndhden
sivulliselle.

Téssd raportissa on tehty useita suostumusta koskevia periaatteellisia ja toiminnallisia
ehdotuksia. Suositukset koskevat mm. suostumuksen toiminnallisia periaatteita,
suostumuksen tietosiséltod, sdhkodisen suostumuksen allekirjoittamista ja suostumuksen
hallintajdrjestelmdd. Raportti esittdd mallin sdhkdisen suostumuksen standardisoiduksi
tietosisdlloksi. Tdméd suostumusdokumentti voidaan saattaa esimerkiksi HL7-CDA/XML
standardien mukaiseen muotoon.

Raportti ei suosittele etukédteen ”varmuuden vuoksi” hankittua ja toistaiseksi voimassa olevan
suostumuksen kayttod vaan ehdottaa, ettd suostumus kytketddn asiakkaan ongelmaan ja
tietojen kéyttotarkoitukseen. Ehdotuksen mukaan terveydenhuollon ammattihenkild
madrittelee, missd laajuudessa ja mistd toimintayksikOistd hin tietoja tarvitsee. Raportti
ehdottaa alueellisten suostumuksen hallintajdrjestelmien  kdyttdonottoa. Raportissa
korostetaan, ettd suostumusta ja tietojen luovutusta tulee tarkastella kokonaisuutena
toiminnallisesti ja teknisesti eheén lopputuloksen saamiseksi.

Tietoturvalliseen tiedonvilitykseen liittyen on OSKE ja Osaavien keskusten verkosto
tuottanut aikaisemmin seuraavat dokumentit ja selvitykset:

- Elektronisen potilaskertomuksen sisdltomadritykset, K. Hartikainen, A. Kokkola
ja R. Larjomaa, OSVE 4/2000

- Selvitys  asiakas- ja  potilasasiakirjojen  sdhkoisestd — sdilytyksestd ja
kiistiméattomyydestd, A. Ensio ja P. Ruotsalainen, OSVE 1/2001

- Ehdotus sosiaali- ja terveydenhuollon sdhkoisen asioinnin arkkitehtuuriksi -
terveydenhuollon PKI-arkkitehtuuri, OSVE 4/2002

- Sdhkoisen asiakas- ja potilasasiakirjojen sdilytyksen ja kiistimittomyyden hyvéa
kaytidntd, A. Ensio ja P. Ruotsalainen, OSVE 1/2003. Tdmé dokumentti sisaltdi
ehdotukset ammattilaisten, potilaiden, palveluntuottajien ja terveydenhuollon
sdhkoisten dokumenttien yksikasitteiseksi nimedmiseksi.

- Selvitysty0 sosiaali- ja terveysministeriolle "Ladkarin tunnistus sdhkdisen reseptin
kokeilussa - vaihtoehtoisia tapoja koskeva selvitys", P. Ruotsalainen, Helsinki
28.3.2003

- Eduskunnan vuoden 2003 lopulla hyvdksyméd lainmuutos sosiaali- ja
terveydenhuollon saumattoman palveluketjun ja sosiaaliturvakortin kokeilusta
annetusta laista (erityisesti lain 12§)

Kiitidn kaikkia tdmén suosituksen valmisteluun osallistuneita heididn tekemaéstidin arvokkaasta
tyOsta.



Pekka Ruotsalainen
Tietoturvallinen kommunikaatioalusta -projektin vastuuhenkild
Tutkimusprofessori
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| Valtakunnallinen terveyshanke

Valtioneuvoston terveydenhuollon turvaamista koskeva periaatepddtds annettiin
11.4.2002. Tavoitteena on, ettd viestd saa tarvitsemansa laadukkaan hoidon maan eri
osissa. Periaatepditokseen on kirjattu mm. seuraavat toimenpidealueet:

- toimiva perusterveydenhuolto ja ennaltachkiiseva tyd
- hoitoon péédsyn turvaaminen

- henkildston saatavuuden ja osaamisen turvaaminen

- toimintojen ja rakenteiden uudistaminen

- terveydenhuollon rahoituksen vahvistaminen

Toimintojen ja rakenteiden uudistamisen yhtenéd kohteena on valtakunnallisen sdhkdisen
sairaskertomuksen kayttoonotto ja terveydenhuollon tietojirjestelmien
yhteensopivuuden turvaaminen. Edelld mainitun periaatepddtoksen mukaisesti
"valtakunnallinen sdhkoinen sairauskertomus" otetaan kdyttoon vuoden 2007 loppuun
mennessd samalla, kun toimintojen sekd rakenteiden uudistushankkeet on saatettu
loppuun vuoteen 2007 mennessa.

Sosiaali- ja terveysministerid asetti 29.1.2003 sdhkoisten potilasasiakirjojen
toteuttamista ohjaavan tyoryhmén. Samalla kdynnistettiin sdhkdisen sairauskertomuksen
kéyttoonottoa tukevat valtakunnalliset maéérittelyhankkeet mm. potilaskertomuksen
ydintietojen, avointen rajapintojen sekd tietoturvallisen tiedonvilityksen ohjeistuksen
laatimiseksi.

I Osahanke 4.1.3 valtakunnallisen, sahkdisen sairauskertomuksen kdyttédnotto

Osahankkeen tavoitteena on tukea hyvdn ja laadukkaan hoidon jéarjestdmistd ja yli
organisaatiorajojen tapahtuvan saumattoman hoidon ja palvelun jéirjestdmista.
Katsotaan, ettd jos terveydenhuollon ammattihenkil6lld on kéytossddn kokonaiskuva
asiakkaan/potilaan aikaisemmasta hoito- ja sairaushistoriasta, voidaan tuottaa nykyisti
laadukkaampaa hoitoa. Tavoitteena on siis “’saumatonta hoitoa tukeva saumaton
tiedonkulkua”. Alla oleva kuva havainnollistaa titi tavoitetta.
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standardointia ja alueellisten sahkoisten
palveluiden kehittamista

Kuva | Toiminnan suuntaviivat

Sdhkoisen sairauskertomuksen kayttoonottoprojektin konkreettiseksi tavoitteeksi on
asetettu sdhkoisten potilaskertomusjérjestelmien valtakunnan laajuinen kéyttoonotto
vuoteen 2007 mennessd, tietojirjestelmien yhteistoiminnallisuus ja terveydenhuollon
kansallinen tietoturvallinen tiedonvalitysymparistot.

Sdhkoisen sairauskertomuksen kayttoonottoprojekti jakautuu kolmeen osahankkeeseen.
Niiden toteuttamisesta vastaavat Suomen Kuntaliitto (potilaskertomuksen ydintiedot,
jatkohoidon suunnitelma, sdhkodiset lomakkeet ja metadata), Stakes (tietoturvallinen
kommunikaatioalusta) ja Suomen HL7 yhdistys (avoimet rajapinnat).

1.2 Tietoturvallinen tiedonvalitysymparistd -osahanke

Suomalaisessa  terveydenhuollon  palvelujérjestelmissd  toimintayksikot — ovat
hoitotietojen rekisterinpitéjid. Rekisterinpitdjien vélilli voidaan luovuttaa salassa
pidettdvdd tietoa joko potilaan suostumuksella tai ilman suostumusta lainsddddnnén
madrittdmin perustein. Asiakkaan suostumuksella voidaan luovuttaa hidnen ongelmansa
hoitamisen kannalta tarpeelliset hoitotiedot toiselle rekisterinpitdjdlle hoitoon
osallistuvien ammattihenkildiden kayttoon.

Tiedonvilityksen ldhtokohtana on, ettd hoitotiedon luovutuksen tulee tapahtua siten, ettd
tietoturva ja tietosuoja toteutuvat lainsdddédnnon edellyttimallé tavalla.

Todettakoon, ettd toimintayksikkod péattdd, ketkd ammattihenkilot osallistuvat potilaan
hoitoon ja ketkd ovat sivullisia. Potilaan suostumusta tietojen kédyttoon toimintayksikdn
sisdlld ei siis edellytetd. Jotkut toimintayksikot ovat tehneet oma-aloitteisia siséisid
rajauksia mm. sen suhteen, ketkd saavat kdyttoonsd potilaan psykiatriset hoitotiedot.

! Kansallisen terveydenhuoltoprojektin hanke 4.1.3, Valtakunnallisen sdhkdisen sairauskertomuksen kayttdonotto,
Hankesuunnitelma 17.12.2002



Osana asiakaspalvelua voidaan myds kunnioittaa potilaan toivomusta rajata niitd
ammattihenkil6itd, jotka osallistuvat hdnelle toimintayksikdssé annettavaan hoitoon.

Tietoturvallinen kommunikaatioalusta hanke tuottaa suosituksia tietoturvalliselle
tiedonvilitykselle. Kuvassa 2 on esitetty kommunikaatioalustahankkeen osat.

Tietoturvallinen kommunikaatioalusta
Suositukset

suizruk;'jl’f:en Luovutuksen Sahkainen Sahkainen
periaatteet periaatteet arkistointi allekirjoitus
PKI- Yksikasitteiset Perusstandardit
jarjestelma tunnisteet
Todentaminen| | Varmentaminen Lokitiedot

Kuva 2 Tietoturvallinen kommunikaatioalusta -hankkeen osat

Hankkeen tavoitteena on luoda pelisddnnét, joilla turvataan tarvittavan asiakaskohtaisen
tiedon saanti niille toimintayksikoille ja niissd asiakkaan palveluun osallistuville
ammattihenkiléille, joille asiakas on antanut suostumuksen tietojensa luovutukseen, ja
estdd sivullisia pddsemadstd kasiksi salassa pidettdvéédn tietoon. Lisdksi tavoitteena on
varmistaa, ettd ammattihenkil6t, rekisterinpitdjat ja asiakkaat pystytddn tunnistamaan
luotettavasti.

Laadittavia  suosituksia voidaan hyddyntdd niin organisaatioiden  vélisessd
tiedonvaihdossa kuin toteutettaessa terveydenhuollon alueellisia tai seutukunnallisia
sdahkoisid palveluja. Kommunikaatioalustahankkeessa tuotetaan mm. seuraavat
suositukset:

- PKI-arkkitehtuurin kiyttdonotto toimintayksikkotasolla

- Potilaiden, ammattilaisten ja palveluntuottajien nimedmisen hyva kaytantd
- Sdhkoisen suostumuksen periaatteet

- Sahkoisen allekirjoituksen hyvit toimintatavat

- Sdahkoisen arkistoinnin hyvét periaatteet

- Lokitiedon kaytto

On ilmeistd, ettd suositukset yksinddn eivdt riitd turvaamaan tietojérjestelmien
yhteistoimintaa. Suositusten lisdksi tietojdrjestelmien kdytdnnon yhteistoiminnallisuus
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tulee edellyttdmddn my0Os nykyisten potilastietojérjestelmien yhtendistdmistd ja
kehittdmista.

.2 Sahkdisen suostumuksen periaatteet -osaprojekti

Suostumusten ja luovutusten hallintaa on kehitetty maassamme tdhdn mennessi
padsddntoisesti toimintaymparistoon, jossa tietojen vaihto rekisterinpitdjien valilla
tapahtuu joko manuaalisesti tai kopioimalla sdhkoisesti tietoja rekisterinpitdjien
asiakasrekistereiden kesken. Kiytossd olevat suostumustoteutukset eivit tue riittdvésti
suostumusten ja luovutusten sdhkoistd kasittelyd ja hallintaa. Suostumusta ei
esimerkiksi talleteta ollenkaan tietojérjestelméddn tai suostumukset ovat erillisid
lomakkeita, joita kdytetddn péétettdessd terveydenhuollon ammattihenkilon oikeudesta
ndhdéd asiakaskohtaisia tietoja. Potilastietojdrjestelmissd ei myoskddn ole toteutettu
lainsddddnndn vaatimuksen mukaista, sdhkdiseen ympiristoon soveltuvaa luovutusten
ja suostumusten hallintaa.

Asiakaskohtaisen hoitotiedon luovuttamiseen kahden rekisterinpitdjén vélilld vaaditaan
lainsdddidnndstd johtuvia poikkeuksia lukuun ottamatta asiakkaan suostumus. Tdmén
suostumuksen tulee olla informoitu ja tietoinen. Tilanteissa, joissa tietojen luovuttaja,
tietojen vastaanottaja ja/tai asiakas ovat sdhkdisesti yhteydessé toisiinsa, suostumus on
monella tavalla ongelmallinen. Télld hetkelld ei ole yhtendistd suositusta
menettelytavoista eikd malleista, miten, milloin ja millainen suostumus hankitaan.
Myd6skddn nykyiset kiytossd olevat tietojdrjestelmét eivét tue asiakkaan suostumuksen
hallintaa, silld jérjestelmiin usein talletetaan vain l&hinnd informatiivisena tietona, onko
asiakas antanut suostumuksensa tietojen luovutukseen.

Sédhkoisen  suostumuksen — periaatteiden — médrittely on  Tietoturvallisen
kommunikaatioalusta -hankkeen osaprojekti. Osaprojekti on asettanut tavoitteeksi
asteittaisen siirtymisen suostumusten sdhkoiseen kisittelyyn ja hallinnointiin. Tama
tarkoittaa mm. sitd, ettd asiakkaan voimassa olevat suostumukset ovat terveydenhuollon
ammattihenkiloiden kaytettdvissd silloin, kun he tarvitsevat asiakkaan toisessa
toimintayksikossd olevia tietoja. Edelleen tavoitteena on, ettd tietojirjestelmét aidosti
tukevat ammattihenkil6d suostumuksen pyytdmisen ja laatimisen yhteydessa.
Suostumusten tulisi tulevaisuudessa olla sdhkoisessé muodossa. Sdhkdisten
suostumusten hallinta, mukaan lukien suostumusten vahvistaminen ja arkistointi,
edellyttdd  sdhkoistd allekirjoitusta. Talloin voitaisiin = luopua suostumuksen
tulostamisesta, manuaalisesta allekirjoituksesta ja arkistoinnista paperimuodossa.
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2 Suosituksen laadinnan tavoitteet ja ldhtokohdat

2.1  Suosituksen laadinnan tavoitteet

Téssd suosituksessa késitelldén ensisijaisesti asiakkaan antamaa suostumusta salassa pi-
dettdvin asiakaskohtaisen hoitotiedon luovuttamiseen asiakkaan palvelun suunnittelu-,
toteutus- ja seurantatilanteissa toiselle rekisterinpitdjille. Suostumus hoitoon ei sisélly
suositukseen. Téssd suosituksessa ei myoOskddn késitelld luovutusta muuhun
viranomaiskayttoon, tutkimustyohon tai opetukseen eiki tietojen luovutusta toiseen EU-
maahan tai kolmansiin maihin. Tietojen luovuttamisen periaatteita kisitellddn
tietoturvallisen kommunikaatiohankkeen erillisessé osaraportissa.

Sdhkoisen suostumuksen periaatteet on laadittu tiedon luovuttamiseen kahden
rekisterinpitdjan vélilld, alueellisten toimintamallien kehittdmistd, tietojérjestelmien
vaatimusmadrittelyitd sekd yritysten tuotekehitystd varten. Suosituksen tarkoituksena on
toimia konkreettisena ohjeena kansallisille toimijoille, alueille ja jarjestelmdtoimittajille.
Suosituksessa kuvataan tilanteita, joissa suostumusta tarvitaan, sekd selvitetddn, mitkd
ovat  suostumuksen  hallinnan  toiminnalliset  periaatteet ja  vaatimukset
tietojarjestelmatoteutuksia varten.

Ohjeistuksen tavoitteena on kattaa sekd yksinkertainen kahden rekisterinpitéjén
tietojarjestelmien vélinen tietojen luovutus ettd tukea alueellista/seutukunnallista
yhteistoimintaa asiakaskohtaisten hoitotietojen kisittelyssd voimassa oleva lainsdddanto
huomioonottaen. Lahtokohtana on, ettd suostumusten hallinnan tulee toimia sekd
toiminnallisesti ettd teknisesti joustavasti siten, ettd valtaosa suostumuksista saadaan
nopeasti ja yksinkertaisesti kulloiseenkin kéyttotilanteeseen, esim. 1ddkdrin vastaanoton
yhteydessd. Tarvittaessa tulee olla mahdollisuus saada asiakkaan suostumus
pitkdaikaistakin palvelukokonaisuutta varten, esim. palveluketjujen suunnittelun
yhteydessa.

Suosituksessa on pyritty vilttdmddn manuaalisten toimintamallien siirtdmista
sdhkoiseen tietojenkdsittelyyn.  Aluetietojérjestelmien antamat mahdollisuudet
alueelliselle yhteistoiminnalle on otettu huomioon. Suomen terveydenhuollossa ollaan
kuitenkin vield pitkdédn tilanteessa, jossa kaikki olennaisetkaan asiakkaan hoitotiedot
eivit ole sdhkdisessd muodossa. Tétd ’puoliautomaattista vaihetta’ késitelldén
suosituksessa. Suosituksen laatijat pitdvét kuitenkin tirkeénd, ettd vélivaiheen ratkaisut
suunnitellaan siten, ettd tavoitteina ovat kansallisen terveysprojektin suositusten
mukainen alueellinen yhteisty0 ja asiakkaan hoitotietojen sdhkdinen kasittely.

Lainsdddannon kannalta kyse on perusldhtokohdiltaan nykyisen oikeudellisen asetelman
sovittamisesta uuteen toimintaymparistoon. Lainsdddannon kuvaamisen ldhtokohtana on
terveydenhuollon henkil6stolle tirkeiden sddnnosten esittely tilanteessa, jossa
alueellinen yhteistyd tietojérjestelmien tukemana on mahdollinen. Lainsddddnnén
kannalta ei kuitenkaan ole ristiriitaa kokeilulain (Laki sosiaali- ja terveydenhuollon
saumattoman palveluketjun kokeilusta; 2000/811 ja 2003/1225) ja potilaslain vélilla
(Laki potilaan asemasta ja oikeuksista; Laki 1992/785). Henkilotietolain (Laki
1999/523) vaatimusten huomioon ottaminen edellyttid, ettd henkilorekisterin maérittely
tehdddn lain edellyttimén loogisen henkilorekisterikésitteen pohjalta: esimerkiksi
asiakasrekisteriin kuuluvat kaikki asiakkaan hoidon toteuttamisessa ja jérjestimisessd
tarvittavat tiedot, mukaan lukien esim. potilaskertomus, hoidon jérjestimistiedot ja
palveluyksikdiden (esim. laboratoriopalveluiden) tiedot.
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Tamin suosituksen laadinnan yhteydessd on noussut esille erditd lainsdddannon
kehittamistarpeita. Niitd on késitelty raportin yhteenveto-osassa, mutta varsinainen
lainsddddannon kehittdmistarpeiden systemaattinen kartoitus ei ole sisdltynyt tdhédn

tyohon.

2.2 Suostumus ja tietojen luovuttaminen

Terveydenhuollossa kéytetddn vakiintunutta henkilGtietolain mukaista termid ’tietojen
luovutus’ silloin, kun puhutaan hoitotietojen luovutuksesta kahden tai useamman
rekisterinpitdjidn vililld. Suostumus on osa tiedon luovutuksen kokonaisuutta, jota on
hahmotettu kuvassa 3.

Luovutuspyynto
Luovutuksen
Luovutusten edellytysten
hallinta selvittdminen

Merkinta
luovutuslokiin
hoitotiedon
luovutuksesta ja
vastaanotosta
toimintayksikdiden

Luovutetut valila

hoitotiedot

Kuva 3 Suostumus osana tiedon luovutuksen kokonaisuutta

Tietojen luovutuksen keskeisid periaatteita ovat:

Asiakkaan hoitotietoja voidaan luovuttaa vain asiakkaan suostumuksella tai
nimenomaisen lainsddnndksen perusteella.

Yhteysvaatimus: luovutuksen saajalla on oltava hoitosuhde tai muu
asiallinen yhteys asiakkaaseen

Luovutettavien tietojen on oltava luovutuksen saajan toiminnan
kayttotarkoituksen kannalta tarpeellisia tietoja ja luovuttajan vastuulla on
tarkistaa, ettd luovutukselle on olemassa lainmukaiset perusteet

Luovuttajan on huolehdittava siitd, ettei virheellisid, epatdydellisid tai
vanhentuneita tietoja luovuteta (virheettomyysvaatimus)
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- Asiakasta on informoitava tietojen luovutuksesta

- Hoitotietojen ~ luovutuksesta =~ on  tehtivd  merkintd  asiakkaan
potilaskertomukseen luovuttavassa toimintayksikdssd sekd saaduista
hoitotiedoista  ja tietoldhteista asiakkaan potilaskertomuksen
vastaanottavassa toimintayksikossd. Missd vaiheissa luovutus merkitédén ja
mihin, pitdéd sdhkoisessa tietojenkisittelyssd suunnitella erikseen.

Tietojen luovutus voi tapahtua kahdella periaatteellisella tavalla:

- Suostumuksella tapahtuva asiakaskohtaisen hoitotiedon luovutus
- Tiedon luovutus, johon ei lainsddddnndn perusteella tarvita suostumusta

Suostumus voi olla kirjallinen, suullinen tai asiayhteydestd ilmenevd. Vaikka kirjallinen
suostumus on useissa tapauksissa suositeltava menettely, ei sitd tarvita kaikissa
tilanteissa (PotL 13.3 kohta 2). Esimerkkejd suostumuksen perusteella tapahtuvasta
tietojen luovutuksesta ovat:

- lahetteen késittelyn yhteydessa tarvittavien lisétietojen 1dhettiminen

- hoitopalautteen ldahettdiminen

- sahkoisen reseptin ldhettdiminen apteekkiin

- asiakkaasta kerdttyjen hoitotietojen katsominen viitetietojen tai muun
vastaavan tietoteknisen ratkaisun avulla

- asiakkaan palveluketjusuunnitelman laadinta viitetietojen avulla

Asiakkaan palvelu on mahdollista sopimuksin jdrjestdd siten, ettd toimintayksikko
tuottaa  terveydenhuollon palveluja taikka hoitotietojen  késittelyd toiselle
terveydenhuollon toimintayksikolle tdméin lukuun. Tastd toiminnan ulkoistamisesta on
laadittava kirjallinen sopimus toimeksiantajan = rekisterinpitdjdn ja toimeksisaajan
vililld. Sopimuksessa sovitaan ne tietoturvaa ja tietosuojaa koskevat toimintaperiaatteet,
joita toimeksisaaja noudattaa. Asiakas on tillaisessa jdrjestelyssd hoitosuhteessa
toiminnan ulkoistaneeseen rekisterinpitdjddn. Kun asiakas antaa suostumuksensa
toiminnan ulkoistaneelle rekisterinpitéjille, toimeksisaaja voi késitelld hoitotietoa timén
suostumuksen perusteella ilman sille kohdistettua erillistd asiakkaan suostumusta.

Tietoturvallisen kommunikaatioalustan osahanke ’Tiedon luovutuksen periaatteet’
tuottaa yksityiskohtaisemmat ohjeet tietojen luovuttamisen periaatteille. Tietojen
luovuttamista ja suostumuksen hallintaa on syytd kehittdd yhtend kokonaisuutena, jotta
toimintaperiaatteet ja tietosiséllot ovat keskenddn yhdenmukaiset ja jotta
tietojarjestelmaarkkitehtuurista muodostuu ehed kokonaisuus.
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3 Suostumusten hallinnan yleiset periaatteet

Suostumusten késittelyyn on péédsddntoisesti suunniteltu ratkaisuja tietyn, kulloinkin
kehitteilld olevan yksittdisen palvelun, kuten esimerkiksi ldhetteiden ja palautteiden
kiasittelyn ndkokulmasta, jolloin on saatu lyhyelld tdhtdimelld kyseisen palvelun
kéyttotilanteisiin soveltuva ratkaisu. Sen sijaan kokonaisuutena on jdéinyt ottamatta
huomioon, miten asiakkaan tai terveydenhuollon ammattihenkilon ndkokulmasta
asiakkaan hoitotietojen késittelyyn liittyvid suostumuksia parhaiten voidaan hallinnoida
ja miten saadaan aikaan toiminnallisesti tarkoituksenmukainen ja lainsddddnnon
vaatimukset tiyttdva kokonaisuus.

Suostumusten hallinnalle on asetettu téssd suosituksessa seuraavat yleiset toiminnalliset
periaatteet, joiden tarkoitus on ollut toisaalta konkretisoida suosituksen laadinnalle
asetettuja ldhtokohtia sekd toisaalta ohjata suosituksen laadinnan toiminnallisten
periaatteiden yksityiskohtia.

Suostumuksen hallinnan tulee olla sekd toiminnallisilta periaatteiltaan ettd
toteutukseltaan yksinkertainen, erilaisiin kéyttotilanteisiin soveltuva toiminnallinen
kokonaisuus.

- Tavoitteena on eri tilanteisiin soveltuva toteutus, joka kattaa asiakkaan
hoitotietoihin kohdistuvat suostumukset eri palvelutilanteissa.

- Toteutuksen tulee olla joustava siten, ettd valtaosa suostumuksista
saadaan lyhyen keskustelun perusteella kyseiseen kéyttotilanteeseen,
mutta tarvittaessa pitdd voida tehdd laajoja  suostumuksia
pitkdaikaistakin palvelukokonaisuutta varten esim. palveluketjujen
suunnittelun yhteydessa.

- Asiakkaan on voitava antaa sihkdinen suostumus missid tahansa
palvelun jérjestimisen tai toteuttamisen yhteydessd ja hoitotietoa
tarvitsevan  toimintayksikon tulee 10ytdd asiakkaan antamat
suostumukset.

- Asiakkaan tarvitsee antaa suostumuksensa samaan
kayttotarkoitukseen (kéyttotilanne ja asiakkaan ongelma) vain kerran.

- Suostumuksen laadinnan ei pidd perustua pelkdstddn asiakkaan
muistin varaan siitd, missd toimintayksikdssd hidn on saamansa
palvelun yhteydessd kdynyt ja mitd tutkimuksia hénelle on tehty, vaan
tietojirjestelmien on tuettava asiakasta ja ammattihenkilod
suostumuksen laatimisessa

Tavoitteen toteutumisen edellytyksend on, ettd suostumusten hallintaa tarkastellaan
toiminnallisena kokonaisuutena yleistimilld eri tilanteiden tarpeet. Suostumusten
hallinta muodostaa sekéd asiakkaan ettid terveydenhuollon ammattilaisen ndakdkulmasta
katsottuna prosessin, jota tulee voida hallita asiakkaan palvelukokonaisuuden
yhteydessd. Asiakkaan ei tarvitse kuljettaa tietoa suostumuksistaan mukanaan, vaan
terveydenhuollon organisaatioiden tulee jérjestdd tietojen vaihto siten, ettd tiedot
suostumuksista ovat kiytettavissa.
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Asiakkaan hoitotietojen luovutukseen kohdistuva suostumus on osa asiakkaan
terveydenhuollon potilaskertomustietojen késittelyd. Suostumusta tulee késitelld
samoilla periaatteilla kuin hoitotietoja.

Tami periaate tarkoittaa kdytdnnOssa sitd, ettd suostumukset ja ndiden muutoshistoria
on sdilytettdvé lain edellyttdméllé tavalla ja ettd suostumuksen aitous tulee taata koko
séilytysajan.

Asiakkaalla tulisi olla oikeus ja mahdollisuus tarkastaa suostumusten hallintatapahtumat
ja voimassa olevat suostumukset seké niiden perusteella tapahtuneet luovutukset joko
luovutuslokin tai potilasrekisterin tietojen avulla

Sekd suostumusten kisittelystd ettd suostumusten perusteella tehdyistd hoitotietojen
luovutuksista tulee tehdd luovutuslokiin merkinnét, jotka tulee toteuttaa siten, ettd
asiakas voi tarvittaessa saada niistd tiedon. Juridista tarkistusoikeutta ei nykyiselldén
ole, joten lainsddddnnon kehittamistd edellytetdan.

Suostumusten hallinnointi on toteutettava siten, ettd kaikki suostumukseen liittyvit
tyovaiheet voidaan hoitaa tulevaisuudessa sidhkdisesti.

Edelld kuvatut toiminnalliset tavoitteet edellyttdvdt yhteistydohon osallistuvien
rekisterinpitdjien yhteiskéyttoistd sahkoistd suostumusten hallintapalvelun kéytt6d, mika
suosituksessa asetetaan ensisijaiseksi tavoitteeksi. Sdhkodinen suostumusten hallinta on
1so toiminnallinen muutos terveydenhuollossa, mistd syystd tavoitteeseen tulee edetd
vaiheittain, ja siirtymisestd pitdd laatia vaiheittainen suunnitelma.

Esim. suostumusten tulostus paperille, allekirjoitus ja arkistointi suostumuksen
pyytdneen toimintayksikon arkistoon eivét sovellu kdytintoon pidemmaélld aikavélilla,
vaikka tieto suostumuksesta olisikin sdhkodisessd muodossa. Toimintamalli edellyttda
suostumusten sdahkoiseen arkistointiin ja sdhkdiseen allekirjoitukseen siirtymisté.

16



4 Sahkoinen suostumus ja lainsaadannon padperiaatteet

Tassd suosituksessa kasitellddn lainsdddannon ndkokulmasta tilannetta, jossa hoitotietoa
(arkaluonteista  potilastietoa)  luovutetaan, eli  siirretddn  terveydenhuollon
ammattihenkilltd taikka terveydenhuollon toimintayksikostd (rekisterinpitdjaltd)
toiseen. Keskeiset sddnnokset sisdltyvit lakiin potilaan oikeuksista (potilaslaki PotL),
sosiaali- ja terveysministerion asetukseen potilasasiakirjojen laatimisesta seké niiden ja
muun hoitoon liittyvdn materiaalin séilyttdmisestd (potilasasiakirja-asetus PotA) sekd
henkildtietolakiin (HeTiL).

Nykyisen henkil6tietolainsdéddnndstd ja potilaslaista johdetun sdénnén mukaan
terveydenhuollon  toimintayksikét ja  yksityiset =~ ammatinharjoittajat  ovat
asiakasrekisterin pitéjid. (Ks. PotA 3 §, PotL 2 § 4 k).

Rekisterinpitdjdlla on hallinnollinen ja ankara vastuu rekistereistidn ja niiden
tietosuojasta. Silli on siksi myds oikeus ja velvollisuus laatia ohjeet ja valvoa
hallinnoimiaan rekistereitd. (Ks. PotL 3 §, HeTiL 3 § 4 k ja HeTiL 2 luku).

Hoitotiedon luovutuksessa tietoja voi padsddnnon (PotL 13 § 2 mom) mukaan antaa
vain asiakkaan, tai ellei asiakkaalla ole edellytyksid arvioida annettavan suostumuksen
merkitystd, laillisen edustajan, kirjallisella suostumuksella. Kirjallinen suostumus
annetaan ennen tiedon luovutusta tai samassa yhteydessd. Kirjallinen suostumus
tarkoittaa my0s suostumusta, joka ilmaistaan sdhkdiselld allekirjoituksella ja joka voi
kohdistua sédhkdiseen asiakirjaan. (Ks. Laki sdhkoisisté allekirjoituksista 3 §).

Ensisijaisesti suostumuksen antaa aina asiakas itse. Ellei asiakas kykene antamaan
suostumusta, toissijaisesti suostumuksen voi antaa laillinen edustaja. (Ks. PotL 13 § 2
mom).

Hoitotiedot voidaan luovuttaa ilman asiakkaan suostumusta, mikéili asiakkaalla ei ole
mielenterveyshdirion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi
edellytyksid arvioida annettavaa suostumusta eiki hénelld ole laillista edustajaa taikka
suostumusta ei voida hankkia tajuttomuuden tai siithen verrattavan syyn vuoksi. (Ks.
PotL 13 § 3 mom 3 k).

Poikkeuksellisesti hoitotiedon antaminen on mahdollista muutoinkin kuin edelld
mainittuun ns. pakkotilaan perustuen. Lakin perusteella hoitotieto voidaan luovuttaa
ilman asiakkaan suostumusta taikka suullisella taikka asiayhteydestd ilmenevalld
suostumuksella. Jos suostumus annetaan suullisesti, tulee tdstd tehdd merkinta
potilasasiakirjaan. (Ks. PotL 13 § 3 mom)

Asiakkaan suostumuksen pyytdd ja vastaanottaa aina rekisterinpitdji. Kéaytdnnon
tilanteessa rekisterinpitdjan puolesta toimii tyontekijd, jonka tehtdvéksi suostumuksen
pyytdminen on annettu. (Ks. PotA 4 §)

Rekisterinpitdjdn sisdinen hoitotiedon kéyttd on sallittua ilman asiakkaan erillistd
suostumusta. Hoitoon liittyvén asiakastiedon kdyton, kuten muunkin kisittelyn, tulee
olla suunniteltua ja silld on oltava asiallinen yhteys hoitoon ja tiedon késittelytarpeeseen
hoidossa. (HeTiL 7 §, 9 § ja 12 § 10 k). Asiakkaan ao. hoitoon liittyméattoméan
kayttotarkoitukseen tarvittavat tiedot pitdd voida rajata tietoarkkitehtuurin avulla. (Ks.
PotA 4 §)
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Tassd suosituksessa on otettu huomioon sosiaali- ja terveydenhuollon saumattoman
palveluketjun kokeilusta annettu laki. Juridiselta kannalta suositus soveltuu yhtéldisesti
sekd manuaaliseen jdrjestelméédn ettd aluetietojérjestelmddn, silld nédiden valilld ei ole
ristiriitoja, vaikka aluejirjestelmd tarjoaakin palveluita, joita paperipohjaisissa
jarjestelmissi ei ole.

Sidhkoinen asiakastietojirjestelmd tulee tdmin suosituksen mukaan rakentaa
tietoarkkitehtuurin avulla siten, ettd muun muassa suostumuksen kirjallinen muoto,
tietosuojalainsddddnnon edellyttima tarpeellisuusvaatimus ja tiedon kasittelyoikeuksien
valvonta on otettu huomioon.

Sekd potilaslaki ettd henkildtietolaki edellyttivat asiakkaan riittivad informoimista.
Informaatio on annettava sekéd hoidosta ettd potilastiedon kisittelysti. (Ks. PotL 5 § ja
HeTiL 24§) Kokeilulain mukaiseen sdhkoiseen asiakastiedon késittelyyn liittyen
informoinnissa keskeisend asiana on selvittdd myos viitetietojdrjestelméin tarjoamat
mahdollisuudet

Saumattoman palveluketjun kokeilulain 22 &:n mukaan on viitetietokannan avulla
mahdollista:

a) hakea viitetieto
b) luovuttaa asiakkaan suostumuksen mukaisesti viitetietojen osoittamat, asiakkaan
ongelmaa kuvaavat hoitotiedot.

Lain 22 § méidrittelee ja rajaa tiedot, jotka talletetaan viitetietona viitetietokantaan.

Suostumus viitetietokannan kdytdssd etenee vaiheittain. Ammattilaiselle néytetddn
aluksi vain osa viitetiedon sisdllostd, esim. toimintayksikot, joissa asiakkaalle on
syntynyt viitetietoja. Ammattihenkilo tarkentaa suostumuksen yhteistydssd asiakkaan
kanssa. Asiakkaalla on mahdollisuus rajata tiedon késittelyd eri perusteilla. Asiakasta on
informoitava, mikéli on ilmeistd, ettd hoito tai tiedon eheys kirsii jonkin asiakkaan
ehdottaman rajauksen takia. Asiakkaalla on oikeus peruuttaa suostumus milloin tahansa.

Kokeilulaki on  mahdollistanut omaneuvojan, palveluketjusuunnitelman ja
viitetietokannan kéyttdmisen uudentyyppisind rakenteina sosiaali- ja terveydenhuollon
palveluiden toteuttamisessa.

Mahdollista on myds tehdd kirjallinen sopimus, jossa asiakas antaa luvan luovuttaa
nimetyltd terveydenhuollon rekisterinpitdjdltd hoitotietoa nimetylle rekisterinpitdjélle.
Sopimuksessa on médriteltdvd luovutettava tieto, tiedon kiyttotarkoitus, luovuttamisen
edellytykset ja tiedon késittelyyn oikeutetut. Sopimuksen perusteella voi olla
mahdollista esimerkiksi tietyin edellytyksin luovuttaa tietoa silloin, kun tiedon
luovutustarve on toistuvaa. Kokeilulain 2 luku mahdollistaa sopimuksen asiakkaan ja
omaneuvojan valilli. Hoitotietoa voidaan télldin luovuttaa omaneuvojalle my0ds ilman
asiakkaan erillistd suostumusta sopimuksessa erikseen mééritellyin edellytyksin.
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5  Yleisimmat kayttotilanteet, joissa suostumus tarvitaan

Suosituksessa luetelluilla kayttotilanteilla tarkoitetaan sellaisia asiakkaan palvelun
suunnitteluun, toteutukseen tai seurantaan liittyvid palvelutapahtumia, joissa
ammattihenkild saattaa tarvita tietoa eri rekisterinpitdjilta.

Téssd mainittuja kayttotilanteita voidaan kédyttdéd alustavasti apuna laadittaessa luetteloa
suostumuksen kéyttotarkoituksista (ks. kohta 5.2.).

Yleisimmat kdyttotilanteet, joissa saatetaan tarvita asiakaskohtaista hoitotietoa muilta
rekisterinpitdjilta:

1. Asiakkaan palvelun kdynnistiminen

paétos asiakkaan vastaanottamisesta ajanvarauksen perusteella
asiakkaan vastaanottaminen péivystyksend
paétos asiakkaan vastaanottamisesta esim. erikoissairaanhoitoon saapuneen ldhetteen perusteella

N

. Asiakkaan palvelun toteuttaminen

- asiakkaan tulohaastattelu

- kokonaiskuvan saaminen péatoksenteon tueksi; diagnoosin tekeminen, tutkimuksen tekeminen esim.
perusterveydenhuollon tai erikoissairaanhoidon ammattilaisen vastaanotolla

- historiatiedon saaminen asiakkaan tietystd ongelmasta esim. rontgen-lausunnon laadinnan yhteydessa

- reseptin laadinta

- asiakkaan ensihoitotilanteet

- asiakkaan neuvonta

- etévalvonta (esim. kotiin tarjottavat turvapalvelut)

3. Palveluiden tms. varaaminen ja tilaaminen

ajanvaraukset toiselle rekisterinpitéjélle: Rekisterinpitéjé, johon asiakas on hoitosuhteessa voi tehda
ajanvarauksen toiselle rekisterinpitdjdlle, miké saattaa edellyttdd tiedon luovutusta toimintayksikkdon,
jonne ajanvaraus tehdaén.

tutkimusten tilaaminen toiselta rekisterinpitdjalta

4. Ammattilaisten véilinen konsultointi: Tietojen luovutus konsultantille toiseen toimintayksikkdon

Konsultointi esim. asiakkaan palvelutilanteessa tai palvelun suunnittelun yhteydessd (Konsultoinnissa
tarvitaan asiakaskohtaista tietoa, ja asiakas tunnistetaan)

(9]

. Asiakkaan palvelun péaéttaminen

hoidon jérjestiminen jatkohoitotilanteessa
hoidon jérjestiminen, kun kyse ei ole jatkohoidosta
kotiuttaminen

6. Selvitysten laadinta asiakkaalle
- lausuntojen laadinta, esim. vakuutusyhtidilta tehtdvid korvaushakemuksia varten
7. Asiakkaan palveluiden suunnittelu

palveluketjusuunnitelman laadinta, suunnitelman yllépito

o]

. Asiakkaan palveluketjun toteutumisen seuranta ja ohjaus

asiakas sopii hdnen hoitoonsa osallistuvan ammattilaisen kanssa hoitoketjun seurannasta; esim.
omaneuvojat, vaestovastuulaakari
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6  Suositus sahkoiseksi suostumukseksi

6.1  Suostumus sahkdisessa terveydenhuollon tietojenkasittelyssa

Sahkoisessd tiedonkésittelyssd suostumus on henkilétietolain (3 § 7 kohta) mukaan
asiakkaan antama, vapaaehtoinen, informoitu ja tietoinen tahdonilmaisu.
Suostumuksesta tulee ilmetd, kuka suostumuksen antaa, se toimintayksikko /
ammattihenkilé / ammatinharjoittaja, joka tietoja luovuttaa, mille toimintayksikolle /
ammatinharjoittajalle tietoja luovutetaan, mitd tietoja luovutetaan ja mitd
kayttotarkoitusta varten. Suostumuksen siséltimét tiedot pitdd aina yksiloida
asianmukaisella tasolla, eikd ns. avointa suostumusta voida henkil6tietolain mukaan
kayttaa.

Séhkoisessd tietojenkdsittelyssd suostumus tulee saattaa sdahkodiseen muotoon.
Suostumus on syytd laatia ja tallettaa sihkoisend dokumenttina, jolla on yksikésitteinen
tunniste (ns. OID-tunnus) ja standardoitu tietosiséltd. Suositeltava séhkdisen
suostumusdokumentin esitysmuoto on ns. CDA-arkkitehtuurin mukainen sanoma.

Sdhkoisen  suostumuksen — muuttumattomuus on  varmistettava  sdhkoiselld
allekirjoituksella. Niin kauan kun kaytdssd ei ole potilaan sdhkoistd allekirjoitusta,
voidaan muuttumattomuus teknisesti varmentaa organisaatioallekirjoituksella tai muulla
vastaavan tasoisella tekniikalla. Suostumuksen muutoshistoria on dokumentoitava ja
sdilytettdvd koko suostumuksen voimassaoloajan. Potilaan séhkoistd allekirjoitusta ei
tarvita laissa mdadritellyn, jatkohoidon yhteydessd annettavan suullisen suostumuksen
vahvistamisen tapauksessa. Talloin asiakkaan ei vélttiméttd tarvitse vahvistaa
sdhkoiselld allekirjoituksellaan suostumustaan, vaan suullisen suostumuksen pyytianyt
ammattihenkil6 vahvistaa suostumuksen.

Suostumus on osa hoitotietojen kisittelyd, mistd syystd suostumuksen olemassaolo on
merkittdvd potilaskertomukseen ja suostumusdokumentti on perusteltua tallettaa
samojen periaatteiden mukaisesti kuin muutkin hoitotiedot.

Sidhkoisen suostumuksen tietosisiltd

Téssd suosituksessa esitetddn suostumuksen tietosisdllon standardisoimista siten, ettd
kayttoon otettava suostumusdokumentti voidaan saattaa HL7-CDA/XML mukaiseen
asuun.

Téssd raportissa ehdotetaan sdhkoisen suostumuksen tietosisélloksi kuvan 4 mukaisia
tietoja. Koska terveydenhuollon asiakkaalla on oikeus halutessaan rajata se, miltd
rekisterinpitdjiltd tietoja saa luovuttaa samoin se, mitkd ovat ne tiedot, joiden
luovuttamiseen hdn ei anna suostumusta, tulee suostumusdokumentin rakenteeseen
liittdd mahdollisuus tietojen luovuttamisen rajauksiin.
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Suostumuksen tunniste
ja hakuavain

Suostumuksen pyytija

Asiakas
Suostumuksen antaja

Hoitotiedon luovuttaja potilaan tekemit rajaukset

Luovutuksen
vastaanottaja

Luovutettavat potilaan tekemit rajaukset
hoitotiedot tietojen sisdllon ja sen ajanjakson

Asiayhteys
Kiyttotarkoitus

Suostumuksen
voimassaolo

Suostumuksen
antamisen ajankohta

Vahvistaminen

osalta jota suostumus koskee

Kuva 4 Ehdotus sihkoisen suostumusdokumentin tietosisalloksi

Suostumuksen tietosisdllossd on kéytetty seuraavia késitteita:

Suostumusasiakirjan yksiloiva tekninen tunniste

Suostumuksen yksildinti tietojdrjestelmissd tapahtuu OID-koodin avulla,

jonka jarjestelmé antaa automaattisesti. Ammattihenkilon ei tarvitse kayttda

OID-koodia.

Hakuavain

Haettaessa asiakkaan voimassa olevaa suostumusta, hakuavaimena voi
toimia mika tahansa suostumuksen tiedoista, esim. tietojen kdyttdtarkoitus.

Suostumuksen pyytiji

Terveydenhuollon ammattihenkild tai itsendinen ammatinharjoittaja, jolla
on tyotehtdviensd johdosta oikeus pyytdd suostumus. Suostumuksen
pyytdjalld tulee olla asiallinen yhteys (esimerkiksi hoitosuhde)
asiakkaaseen. = Suostumuksen  pyytdjd identifioidaan nimelld ja
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Asiakas

henkil6tunnuksella (lddkarin tapauksessa myods SV-numerolla). Lisdksi on
syytd merkitd hénen tyotehtidviansa.

Henkild, jonka hoitotietojen luovuttamisesta on kyse. Asiakas pitdd
yksiloidé erikseen niitd tilanteita varten, jolloin suostumuksen pyytdjdna on
tdmin laillinen edustaja.

Suostumuksen antaja

Asiakas tai tdmén laillinen edustaja. Tunnisteena nimi, henkiltunnus
Laillisen edustajan  henkilétunnus tarvitaan varmistamaan hénen
henkildllisyytensé

Hoitotiedon luovuttaja

Toimintayksikko tai itsendinen ammatinharjoittaja jolta tietoja pyydetédédn ja

joka on luovutettavaksi pyydettyjen hoitotietojen rekisterinpitdja (eng. Data

Controller).

Samassa suostumuksessa voi olla useampia hoitotiedon luovuttajia, jotka on

nimettdvad erikseen. Kuhunkin hoitotiedon luovuttajaan liitetdin kuvaus

luovutettavista tiedoista

Asiakkaan tekemit rajaukset:

- Toimintayksikkod koskeva rajaus. Esimerkiksi asiakas ei anna
suostumusta tietylle toimintayksikolle. Rajaus voi koskea myds
toimintayksikon tiettyéd/tiettyjd toimipistettd/toimipisteitd.

Luovutuksen vastaanottaja

Terveydenhuollon toimintayksikko tai itsendinen ammatinharjoittaja, jolle

asiakkaan hoitotietoja luovutetaan

Luovutuksen vastaanottaja on tavallisesti se toimintayksikko, jolla on

asiayhteys/hoitosuhde asiakkaaseen ja jonka kdyttoon tiedot pyydetédén.

Asiakkaan tekemit rajaukset.

- Hoidosta vastaava toimintayksikko péattdd, ketkd osallistuvat hoidon
antamiseen. Potilaan toivomusta rajata niitd toimipisteitd tai
henkilditd, jotka hénen hoitotietojaan voivat kéyttdd, voidaan
kunnioittaa tarvittaessa paikallisen kayttdjanhallinnan avulla. Téll6in
rajaus voi tapahtua toimipisteittdin, ammattihenkilon roolitasolla tai
henkil6tasolla.

Luovutettavat hoitotiedot
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Ne hoitotiedot joiden luovuttamiseen asiakas antaa suostumuksen. Tiedot on
syytd kytked mahdollisuuksien mukaan tietojen kéyttotarkoitukseen ja
asiakkaan ongelmaan.

Luovutettavat tiedot luokitellaan toimintayksikkdtasolla — esimerkiksi
seuraavasti:

- Tietyn tai tiettyjen hoitojaksojen tiedot

- Avohoidon kéynnin tiedot

- Tietyn palvelun tiedot (esim. radiologian kuvat)

- Palveluketjun tiedot



Asiayhteys

Ajanjakso, jolta tiedot luovutetaan

- Sekd suostumuksen voimassaolon alkamisajankohtaa aikaisempia
tietoja ettd suostumuksen voimassaolon pddttymispdivddn saakka
syntyvid hoitotietoja tulee voida luovuttaa.

Asiakkaan tekemit rajaukset esimerkkeja:

- Tietojen rajaus
- Erikoisaloittain
- Palvelut
- Anatominen kohde
- Tietyt tutkimukset; esim. rontgen-lausunnot
- Tiedon luonne, esim. dokumenttityyppi jne.

- Poissulkevat rajaukset

- Kun tietojen luokitus on mahdollista, voidaan mdiiritelld kohteena
olevat hoitotiedot erikseen luovuttajittain ja vastaanottajittain.

Asiayhteys on se hoito/palvelukokonaisuus, jonka piirissd asiakas on,
esimerkiksi vuodeosastohoitojakso tai péivystyskdynti. Kyseessd on
luokiteltu tieto, jossa apuna voidaan kéyttdd kappaleessa 5 olevaa luetteloa.

Tietojen kiyttotarkoitus

Selvitys siitd, mihin tarkoituksen tietoja tarvitaan. Kayttotarkoituksen ei tule
olla ylimalkainen (esim. "potilaan hoitaminen"). Kéyttotarkoituksen ja
asiakkaan informoinnin tulee liittyd yhteen, siten ettd asiakas ymmairtda
mihin  tarkoitukseen luovutettavia tietoja  kidytetddn. Tarvittaessa
kéyttotarkoitus voidaan tarkentaa asiakkaan ongelmalla, joka voi samalla
toimia myds suostumusten hakuavaimena. Ongelman kuvaaminen saattaa
olla hyddyllinen esimerkiksi silloin, kun kyseessd on krooninen ongelma,
johon liittyy pitkdin voimassa oleva suostumus (esim. diabetes).

Suostumuksen voimassaolo

Alkamis- ja padttymispaivamaara

Suostumus voi alkaa aikaisintaan suostumuksen antamisen ajankohdasta.
Voimassaolo maééritellddn asiayhteyden ja kiyttotarkoituksen perusteella.
Projekti suosittaa suostumuksen voimassaolon enimmaisajaksi 3 vuotta.
Huom. Suostumuksen voimassaoloaika ei ole sama ajanjakso, kuin mikd on
maédritelty suostumuksen kohteena olevien tietojen luovutuksen kohdalla.

Pédttymisaikaan tulisi voida liittdd automatiikkaa, jossa suostumuksen paidttyminen on
sidottu esim. hoitojakson péédttymiseen. Tama edellyttdd kuitenkin tarkempaa
madrittelya ja kdytossd olevien perustietojirjestelmien ominaisuuksien kehittamista.

Suostumuksen antamisen ajankohta

Péivdmaaira, jolloin suostumus on annettu

Vahvistaminen

Vahvistamisen yhteydessd asiakas vakuuttaa: "Totean saaneeni riittdvin
informaation suostumuksen antamista varten. Olen tietoinen, ettd minulla on oikeus
my6hemmin muuttaa tai peruuttaa suostumus missé tahansa palvelun suunnittelun tai
toteutuksen vaiheessa"

Suostumuksen antajan séhkdinen allekirjoitus
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Jos kyseessd on kayttotilanne, jossa riittdd lain mukaan suullinen suostumus,
asiakkaan séhkoistd allekirjoituksen sijasta riittdd suostumuksen pyyténeen
ammattilaisen sdhkoinen allekirjoitus.

Jos sdhkoistd allekirjoitusta (tai organisaatioallekirjoitus) ei ole
kaytettdvissd, tulostetaan suostumusasiakirja paperille, jonka suostumuksen
antaja allekirjoittaa.



T Suositus suostumusten hallinnan toimintamalliksi

1.1 Asiakkaan informointi suostumuksen pyytamisen yhteydessa

Suostumuksen pyytijin on informoitava asiakasta siiti, mihin kiyttotarkoituksen
suostumusta ja sen kohteena olevia tietoja tarvitaan. Asiakasta tulee informoida
myos siiti, etti hinen ei tarvitse antaa suostumustaan tietojensa luovutukseen ja
ettd hian voi myohemmin muuttaa suostumustaan tai peruuttaa sen.

Asiakkaan informointi voidaan jakaa kahteen vaiheeseen:

- Vaihe 1. (HeTiL 24 §)
- Vaihe 2. asiakaskohtainen suostumuksen pyytdmisen yhteydessd annettava
informointi

Asiakkaan informoinnin toteutuksen periaatteet tulee olla ohjeistettuna sekd
rekisterinpitdjien  sisdisessd  tietoturvapolititkassa  ja  yhteistyotd  tekevien
organisaatioiden yhteisessd tietoturvapolitiikassa. Ohjeistuksen kdytdnnon toteutuksen
tulee olla vastuutettu ja vastuuhenkilon tulee huolehtia siitd, ettd ammattihenkil6illd on
kéytossd ajantasaiset ohjeet informoinnin suorittamisesta (kts. STM:n asetus 99/2001 3
&:n 2 momentti). Asiakkaan informoinnin periaatteiden tulisi olla yhdenmukaiset
tietoja luovuttavien organisaatioiden valilla.

7.1.1 Yleinen informointi hoitotietojen rekisterdinnista ja tietojen kasittelysta

Asiakasta tulee informoida henkilGtietojen kisittelystd henkilotietolain 24 §:n
mukaisesti hdnen tullessaan ensimmaistd kertaa terveydenhuollon palvelun piiriin tai
my6hemminkin, ellei hdntd aikaisemmin ole informoitu.

Terveydenhuollon rekisterinpitdjien tulisi laatia ammattilaisten ja asiakkaiden kayttoon
tarkoitettu tietopaketti, jossa selvitetdén tietoturvan ja tietosuojan kannalta olennaiset
alueellisen yhteistydn ja suostumusten hallinnan toimintaperiaatteet. Tdméa osaltaan
helpottaa suostumusten pyytamisté eri palvelutilanteissa. Informaation suunnittelussa ja
antamisessa pitdd kiinnittdd erityistd huomiota siihen, ettd tieto on asiakkaalle
ymmadrrettdvad ja asiakkaan ndkokulmasta laadittua. Vastuuhenkilon (toimintayksikon
terveydenhuollosta vastaavan johtajan) tulee huolehtia siitd, ettd tietopaketti on ajan
tasalla ja sekd ammattilaisten ettd asiakkaiden saatavilla eri tilanteissa.

Tietopaketti on suositeltavaa laatia sdhkdiseen muotoon asiakirjaksi, josta tiivistetty,
asiakkaan kannalta olennaiset asiat sisdltdvéd versio voidaan ldhettdd asiakkaalle kotiin
esim. ajanvarauskirjeen yhteydessd. Tietopaketti tulee olla tulostettavissa tarvittaessa
sekd kaytettdvissd sdhkoisessd muodossa. Tietopaketti voi olla my6s ndhtdvilla
esimerkiksi:

- Asiakkaiden ja ammattilaisten kdyttoon tarkoitetuilla informaatiosivuilla,
jossa on yleistd tietoa terveydenhuollon toimintaperiaatteista ja palveluista
alueella.

- Asiakkaiden kayttoon tarkoitetuilla asiakaskohtaisilla palvelusivuilla.
Tulevaisuudessa kun asiakkaalla on itse mahdollista hallinnoida
suostumuksiaan, tulee palvelusta olla linkki tietopakettiin.

- Terveydenhuollossa vastaanoton odotustiloissa.
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Tietopaketin sisalloksi suositellaan alla olevan esimerkin mukaista kokonaisuutta:

Lainsizdinnsn lihtokohdat # e yleiset tiedon hallinnoinnin ldht6kohdat
. 111 . . - yleiset asiakkaan itsemaardamisen
rekisterinpitidjien vilillda tapahtuvalle asiakaskohtaisen i]ﬁhtékoh dat

hoitotiedon vaihtamiselle - suostumuksen lihtékohdat

- aluetietojarjestelmén erityispiirteet

- tilanteet, joissa tarvitaan asiakkaan
suostumus

- tilanteet, joissa suostumusta ei
lainsdddannon perusteella tarvita

- toiminnalliset periaatteet suostumusten
hallinnassa

Suostumusten hallinnan toimintamalli

paikallisen ja alueellisen tietojarjestelmén
toimintaperiaatteet (toiminnalliset osat ja
niiden véliset yhteydet) ja kdyttotarkoitus
teknisen ratkaisun yleiset periaatteet - tietojen seurannan ja  luovutusten
kaytdnnon periaatteet

Toiminnallinen kuvaus tietojen luovutuksen toteutuksesta
ja

- asiakkaan tarkastusoikeus omiin tietoihin
(HeTiL 26§)

- potilaan oikeus tiedonsaantiin
asianosaisena (JulkL 11§) sekd oikeus
saada tieto hénestd itsestddn viranomaisen
asiakirjaan sisdltyvistd tiedoista (JulkL 12

Asiakkaan oikeudet ja niiden toteuttamisperiaatteet

N)

- asiakkaan oikeus vaatia virhetta
korjattavaksi

- asiakkaan tarkastusoikeus viitetietokannan
lokitietoihin

- asiakkaan mahdollisuus  suostumuksen
muuttamiseen ja peruuttamiseen

- menettelytavat  asiakkaan  oikeuksien
toteuttamiseksi

7.1.2 Asiakkaan informointi suostumuksen pyytamisen yhteydessa

Suostumuksen pyytdjin on informoitava asiakasta seuraavista suostumukseen ja
kyseiseen kéyttotilanteeseen oleellisesti liittyvistd asioista:

- suostumuksen merkitys ja suostumuksen vapaaehtoisuus

- selvitys organisaatiosta, joilta tietoja pyydetddn luovutettavaksi ja kenelle
tiedot luovutetaan

- asiakkaasta tarvittavat tiedot ja niiden kéyttotarkoitus

- asiakkaan oikeus suostumuksen muuttamiseen ja peruuttamiseen

Suostumuksen pyytdjdn tulee kiinnittdd erityistd huomiota siithen, ettd hén esittda
informaation asiakkaan nikokulmasta, asiakkaalle ymmarrettivéssd muodossa.

Annettu asiakaskohtainen informointi tulee voida todentaa. Tieto asiakkaan
informoinnin toteutuksesta tulee merkitd asiakkaan potilaskertomukseen. Todentaminen
voidaan toteuttaa kéytdnnOssd siten, ettd sdhkoisessd suostumuslomakkeessa on
vakioteksti siitd, ettd suostumuksen pyytdjd on informoinut asiakasta suostumuksen
pyytdmisen perusteista. Allekirjoittaessaan suostumuksen asiakas samalla vahvistaa,
ettd hianti on informoitu lain edellyttdmalla tavalla.
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Suostumuksen hallinnan tietojarjestelméan tulee tukea hyvin kiytinnon mukaista
informointia

Suostumuksen pyytdmisvaiheessa tietojdrjestelmin tulee muistuttaa ammattihenkiloa
siitd, ettd suostumuksen pyytdjin tulee informoida asiakasta sekd kuvata informoinnin
keskeinen sisdlto. Edelleen voidaan suostumuksen hallinnan tietojdrjestelméstd rakentaa
linkki edelld kuvattuun yleiseen tietopakettiin, jolloin se on tarvittaessa asiakkaan tai
ammattilaisen nihtédvissa.

1.2 Suostumuksen pyytaminen

7.2.1 Suostumuksen pyytaminen asiakkaan tai timan edustajan ollessa lasna

Suostumus tietojen luovuttamiseen pyydetiin asiakkaalta, kun asiakkaasta
tarvitaan muiden rekisterinpitijien hallinnassa olevaa hoitotietoa. Suostumus
pyydetiin siinid vaiheessa, kun perusteet tiedon tarpeelle ovat olemassa ja
ammattihenkilo tietii, miti luovutettavaa tietoa hin tarvitsee.

Suostumuksen pyytdmisen perustilanteessa asiakas on ldsnd, kun ammattihenkil6 pyytda
suostumuksen. Asiakkaan ollessa ldsnd hdnen henkildllisyytensd on jo varmistettu
ennen suostumuksen pyytdmistd, ja ammattihenkild voi kdyda asiakkaan kanssa
yksityiskohtaisesti 14pi suostumuksen sisdllon ja tarvittavat tiedot. Liséksi asiakas voi
vahvistaa suostumuksen omalla sdhkdiselld allekirjoituksellaan. Mikéli sdhkoistéd
allekirjoitusta ei voida kéyttdd, on suositeltavaa toimia luvun 6.1 esittdmalla tavalla.

Ennen suostumuksen pyytdmistdi ammattihenkildé on informoinut asiakasta
suostumuksen merkityksestd ja kysyy asiakkaalta, voidaanko muiden rekisterinpitdjien
hallussa olevaa hoitotietoa kdyttdd ja laatia suostumus. Jos asiakas hyviksyy tiedon
luovutuksen, aloitetaan suostumuksen laadinta.

Ammattihenkild madirittelee tarvitsemiensa tietojen laajuuden asiakkaan ongelman
hoitamisen edellyttdméssi laajuudessa ja pyytdéd suostumuksen asiakkaalta

Yleisend periaatteena on, ettd suostumuksen pyytdéd se asiakkaan palveluun osallistuva
ammattihenkild, jonka tehtdvain kyseinen palvelutapahtuma kuuluu ja joka tietdd, miti
asiakasta koskevia toisten rekisterinpitdjien tietoja tarvitaan. Kyseessd on télloin
ammattihenkil6, joka

- tarvitsee muissa toimintayksikodissd asiakkaasta kerdttyjd hoitotietoja
palvelutilanteessa

- esim. palveluketjua laatiessaan tietdd, minkd toimintayksikdiden tietoja
asiakkaasta tarvitaan palveluketjun eri vaiheissa

- palvelun ollessa vakiintunut, tietdd tiedon tarpeen ja pyytdd suostumuksen
ennen kyseistd palvelutapahtumaa.

Sahkoisen suostumuksen laatimiseksi tulee ammattihenkilolld olla tarvittavat, rooliin
perustuvat tietojdrjestelmien kéyttdoikeudet. Lisdksi ammattihenkilolld tulee olla
asiallinen yhteys asiakkaaseen (esim. hoitosuhde) suostumuksen pyytdmishetkelld.
Suostumusohjelmiston tulee tarkistaa nima edellytykset.

Ennen uuden suostumuksen laatimista ammattihenkilon tulee tarkistaa, onko asiakas
antanut aikaisemmin suostumuksensa kyseiseen kéyttotarkoitukseen ja onko tdmi
suostumus edelleen voimassa. Jos toimintayksikolld on asiakkaan voimassaoleva
suostumus eikd sitd tarvitse muuttaa, ei uutta suostumusta asiakkaalta tarvitse endd
pyytdd. Jos voimassa olevaa suostumusta ei ole, tai sitd ei voida tdhdn
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kayttotarkoitukseen kayttdd (esim. tarvitaan uusia tietoja, jotka eivit sisdlly vanhaan
suostumukseen), asiakkaalta pyydetdén uusi suostumus. Asiakkaalta pyydetddn aina
uusi suostumus, kun toisen rekisterinpitdjan tietojen kayttdtarkoitus muuttuu.

Avoin suostumus (voimassaolo toistaiseksi, kdsittdd kaikki toimintayksikot, asiakkaan
kaikki hoitotiedot) on henkilGtietolain vastainen.

Asiakkaan on voitava antaa sihkodinen suostumus missi tahansa palvelun ja sen
jarjestimisen yhteydessd ja tietojen tarvitsijan tulee loytdd asiakkaan
voimassaolevat suostumukset.

Asiakkaan voimassa olevat suostumukset tulee olla hoitavan ammattihenkilon
kaytettivissid suostumuksen pyytimisen yhteydessi, jotta hinen ei tarvitse pyytia
asiakkaalta useampaan Kkertaan suostumusta samaan asiayhteyteen ja
kayttotarkoitukseen.

Suostumuksen antajana on padsddntdisesti asiakas itse. Asiakkaan ollessa kykenemédton
itse antamaan suostumustaan (dementoitunut vanhus tms.) suostumuksen antajana voi
toimia hédnen laillinen edustajansa. Suostumuksen antajan samoin kuin tdmén laillisen
edustajan tunnistaminen ja yksildinti henkiltunnuksella on vilttiméatontd, jotta voidaan
varmistua suostumuksen antajan henkil6llisyydesta.

Suostumuksen oikeellisuuden varmistaminen asiakkaan kanssa suostumuksen
pyytdmistilanteessa on tdrkedd, jotta valtytddn mahdollisten virheellisten suostumusten
perusteella tapahtuvalta tietojen luovutukselta. Suostumuksen antajan tulee
suostumuksen antamisen yhteydessd varmistaa, ettd suostumus on laadittu oikein.

Tulevaisuudessa asiakkaan tai timén edustajan tulee voida halutessaan itse hallinnoida
suostumuksiaan. Suostumusten hallinnan tulisi olla osa palvelukokonaisuutta, jota
tarjotaan asiakkaille omien hoitotietojen hallinnointiin. Toimintamalleja ei kuitenkaan
pidad pelkédstidin rakentaa sen varaan, ettd asiakas itse hallinnoi suostumuksiaan.

Suostumuksen olemassaoloa ei pidi jattad pelkistiain asiakkaan muistin varaan,
vaan sihkoisen suostumuksen tietojirjestelmin on tuettava asiakasta ja
ammattihenkiloi suostumuksen laatimisessa.

Tietojdrjestelmén tulee tukea ammattihenkil6d ja asiakasta suostumuksen laadinnassa.
Tietojdrjestelmissé kaytettdvat organisaatioiden nimet, koodistot ja luokitukset eivit ole
asiakkaan tiedossa oikeissa muodoissa eikd asiakas vilttdmadttd muista aikaisempien
suostumusten yksityiskohtia. Tietojérjestelmét tulee toteuttaa siten, ettd ne antavat
suostumuksen laatimiseen tarvittavan riittdvin taustatiedon asiakkaan aikaisemmista
hoitotilanteista niyttimatta kuitenkaan liian yksityiskohtaista tietoa asiakkaasta. Tdma
voidaan toteuttaa esimerkiksi viitetietojarjestelmédn tai vastaavanlaisen muun
hakujérjestelmin avulla.

- Sahkoistd suostumusta laadittaessa ensimmadisend voidaan néyttdd esim. ne
rekisterinpitdjat tai palvelut, joihin on kertynyt asiakkaata talletettua
hoitotietoa, sen sijaan asiakkaan hoitotiedoista kertyneen viiteluettelon
ndyttiminen ensimmadiisend tietona suostumusta laadittaessa sisédltdd liian
yksityiskohtaista tietoa.

Suostumuksen perusteella tapahtuvat hoitotietojen luovutukset pitdd kytked
suostumukseen siten, ettd jdlkeenpdin on selvitettdvissi, minkd suostumuksen
perusteella tietojen luovutus on tapahtunut. Ei riitd, ettd asiakkaan suostumus on
talletettu informatiivisena tietona tietojdrjestelmddn. Kytkeminen voi tapahtua
esimerkiksi yksiloimélla susotumukset OID-koodilla.
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Suostumus, asiakkaan mahdollisesti luovutettaviin tietoihin tekemin, rajauksin
annetaan sille toimintayksikolle, joka on pyytiinyt tietojen luovutusta.

Tietoja pyydetddn luovutettavaksi yleensd sithen toimintayksikkdon, joka hoitaa
potilasta. Padsdéntoisesti ei pyydetd suostumusta toisten toimintayksikdiden lukuun,
vaan kukin tietoja tarvitseva toimintayksikkd pyytdd tarvitsemansa suostumuksen.
Erityistilanteissa, kuten usean organisaation yhteisen hoitoketjun rakentamisessa ja ns.
jaetuissa hoitovastuissa (esim. hoito- ja palvelusuunnitelmaan perustuvassa
kotihoidossa), joissa tarvitaan usean rekisterinpitdjdn tietoja, voidaan kayttdd
sopimuksen luontoista ratkaisumallia. Talloin tietojen luovuttamisesta organisaatioiden
kesken voidaan sopimuksellisesti sopia asiakkaan kanssa. Mikéli sopimusmalli ei haluta
kayttdd, suositellaan toimintatapaa, jossa kukin toimintayksikkd pyytdd suostumuksen
omalta osaltaan.

Suostumus annetaan paddsaantoisesti toimintayksikodille, mutta tarvittaessa sitd voidaan
tarkentaa rajatulle organisaatiotasolle ja roolitasolla yksildidyille ammattihenkildlle.
Tdhéan tarkentamiseen ei ole lainsdddanndstd johtuvaa velvoitetta, vaan se on hyvia ja
ihmisldheisti asiakaspalvelua.

Tarvittaessa  suostumuksessa  pitdisi  olla mahdollista tehdd  henkil6tason
erityissuojauksia (*’kaikki muut paitsi NN’°, *’Ainoastaan NN’’) esim. asiakkaan niin
toivoessa tai kun on tiedossa, ettd kyseistd tehtdvdd hoitaa ainoastaan tietty henkild.
Tédmainkaltaiselle rajaukselle ei ole juridista perustetta. Kyse on sen sijaan kdytdnnon
tilanteissa esiin tulleesta tarpeesta, jota ei ensimmadisissd sdhkdisen suostumuksen
hallinnan toteutuksissa ole tarpeen ottaa kayttoon.

Ammattihenkilo mairittelee ja yksiloi tarvittavat tiedot tarkoituksenmukaisella
tasolla, asiakkaan ongelman hoitamisen edellyttiméssi laajuudessa.

Ammattihenkildo maérittelee tietojen tarpeen asiakkaan ongelman selvittimiseksi.
Luovutettavista tiedoista tulee muodostua paédtoksenteon kannalta tietosisélloltddn ehed
ja riittdva kokonaisuus. Suosituksessa ldhdetddn siitd, ettd asiakkaan ei ole syytéd rajata
pois pienid yksityiskohtia laajemmasta kokonaisuudesta, koska se voi johtaa esim.
ladkarin tekemddn virheellisid hoitopédétdksid puutteellisen tiedon perusteella.

Téllaisia laajoja kokonaisuuksia ovat esimerkiksi:

- Erikoissairaanhoidon yksildity hoitojakso ja siihen liittyvét tutkimukset ja
toimenpiteet

- Perusterveydenhuollon yksildity vuodeosastohoitojakso ja sithen liittyvét
tutkimukset ja toimenpiteet

- Avohoidon yksiloity kdynti ja sithen liittyvdt tutkimukset ja toimenpiteet
vastauksineen

- Asiakkaan palveluketju

- Tietyn tutkimuksen tulosten kehitys pidemmalté aikavalilta

- Kansallisessa terveysprojektissa madritelty, yksiloity ydintietopaketti

Asiakas voi rajata, mitd tietoja luovutetaan ja milta rekisterinpitdjiltd. Samaten hin voi
rajata miltd ajanjaksolta tietoja luovutetaan.

Suostumuksen voimassaoloajan pituus tulee miééritelld kiyttotarkoituksen ja
hoitotilanteen perusteella.

Suostumus voidaan pyytdd nykyhetkelld kyseistd kayttotilannetta varten tai se voidaan
pyytdd myds etukdteen pidemmille aikavilille, kun asiakkaan palvelutilanne sitd
edellyttid ja peruste sithen on olemassa (esim. palveluketjussa toimiminen, ldhetteen ja
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hoitopalautteen késittely). Suostumuksen voimassaolo tulee mdiiritelld asiakkaan
ongelman perusteella, kuitenkin siten, ettd suostumuksen enimmaéisvoimassaoloaika
olisi korkeintaan 3 vuotta alkamisajankohdasta lukien.

Suostumuksen pddttymispdivin jilkeen suostumuksen voimassaolo automaattisesti
péaéttyy ja asiakkaalta on pyydettdva tarvittaessa uusi suostumus.

Suostumuksen pyytdmistd esim. palveluketjusuunnitelman laadinnan yhteydessd
helpottaa se, ettd suostumuksen pyytdjilla on kédytosséd tiedot palveluiden tarjoajista ja
palveluista.

Tulevaisuudessa on tarkoituksenmukaista suunnitella asiakkaan palveluketjun hallinnan
ja suostumusten hallinnan vilistd automatiikkaa esim. siten, ettd suostumuksen
voimassaolo on mahdollista sitoa hoitojakson alkamiseen ja padttymiseen.

Luovutettavien tietojen kiyttotarkoituksella tarkoitetaan kiytinnossid sitd
kiyttotilannetta, jota varten suostumus laaditaan.

Kayttotarkoituksista tulee laatia vakioluettelo (ks. kohta 6), koska sitd kautta voidaan
jatkossa ohjata my0ds suostumuksen hallintaan. Vakioluetteloa kéytettdessd voidaan
tarvittaessa mairitelld jérjestelmédn kéyttotarkoituskohtaisia késittelysdéntoja, kuten
esim. riittddkd ko. tarkoituksessa laissa maddritelty suullinen suostumus, jolloin
asiakkaan tekemaai kirjallista vahvistusta ei tarvita.

Suostumuksen antaja vahvistaa suostumuksen omalla sihkoisella
allekirjoituksellaan.

Kun suostumuksen antaja on varmistunut suostumuksen oikeellisuudesta, han vahvistaa
sen omalla sdhkoiselld allekirjoituksellaan. Suostumuksen pyytdjd tulostaa séhkoisesti
allekirjoitetun suostumuksen paperille ja antaa tulosteen asiakkaalle.

Suullisen suostumuksen yhteydessd asiakkaan sdhkdisen allekirjoituksen sijasta riittdd
suostumuksen pyytdneen ammattihenkilon sdhkoinen allekirjoitus.

Niin kauan kuin sdhkoisté allekirjoitusta (tai organisaatioallekirjoitusta) ei ole kéytossa,
tulostetaan sdhkoiseen muotoon talletettu suostumus paperille, jonka suostumuksen
antaja allekirjoittaa. Allekirjoitettu suostumus arkistoidaan asiakkaan tietoihin siind
toimintayksik0ssd, jossa suostumus on pyydetty. Lisdksi allekirjoitetusta
suostumuksesta annetaan myos kopio asiakkaalle.

7.2.2 Suostumuksen pyytamisen erityistilanteita
Suostumus puhelinpalvelun yhteydessi

Jos asiakkaan ongelmakokonaisuuden hoitamiseen sisdltyy hoitotilanteessa sovittu,
myohemmin puhelimitse tapahtuva palvelu (esim. tutkimustulosten tiedustelu
perusterveydenhuollon tai erikoissairaanhoidon ladkariltd, mika edellyttdd asiakkaan eri
toimintayksikoissé keréttyjen hoitotietojen késittelyd) tulee suostumus laatia asiakkaan
kanssa  etukdteen  kyseiseen  kéyttotarkoitukseen. = Ammattihenkilon  tulee
puhelinpalvelutilanteessa  varmistua asiakkaan henkil6llisyydesta. Kirjallista
suostumusta ei voida laatia puhelimessa.

Erilaiset puhelimitse annettavat palvelut (Call-center-palvelut, yhteyskeskukset tms.)
ovat yleistymdssd, minkd vuoksi niiden toimintaperiaatteisiin tulisi saada
valtakunnallinen ohjeistus. Suostumusten hallinnan kannalta olennaista on tietéa:
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- onko kyse terveydenhuollon palveluista, joihin sisdltyy hoitovastuu vai
yleisestd neuvontapalvelusta, johon ei sisdlly hoitovastuuta ja jossa asiakaan
hoitotietoja ei késitella,

- onko kyseinen puhelinpalvelua antava yritys itsendinen rekisterinpitdja vai
onko kyse toisen rekisterinpitdjén lukuun toimimisesta.

Lisdksi asiakkaan tunnistamisesta ja suostumuksen vahvistamisesta sekid yhteydenoton
rekisterdinnistd puhelinpalvelutilanteessa pitdd saada valtakunnallinen suositus.

7.2.3 Tietojen luovutuksen kieltaminen

Jos asiakas ei anna suostumustaan hoitotietojen luovutukseen, tietoa luovutuksen
kieltimisestd ei erikseen tallenneta jdrjestelmddn. Suostumus jdtetdéin kokonaan
laatimatta, eikd néin ollen oikeutta asiakkaan toisen organisaation tietoihin synny. Jos
voimassa olevaa suostumusta ei ole kdytettdvissd, merkitsee se kdytdnndssd joko sitd,
ettei asiakkaalta ole aikaisemmin suostumusta pyydetty tai sitd, ettei asiakas ole
aikaisemmin antanut suostumustaan tiedon luovutukseen.

Suosituksessa on padddytty tietoisesti ristiriitaiseen ratkaisuun sen periaatteen kanssa,
ettd asiakkaan tarvitsee antaa suostumuksensa samaan palvelukokonaisuuteen ja
kayttotarkoitukseen vain kerran. Raportin laatijat katsovat, ettd luovutuskieltoja
sisdltavé rekisteri leimaa asiakkaan negatiivisella tavalla, varsinkin kun asiakkaalla ei
ole velvollisuutta antaa suostumusta eiké perustella kieltdytymistién.

1.3 Suostumuksen muuttaminen ja peruuttaminen

Suostumusta tulee voida muuttaa missd tahansa asiakkaan palvelutilanteessa, mika
kaytdnnossd voi johtua mm. seuraavista tekijoista:

- Asiakas muuttaa mielipidettddn suostumuksen sisdllosté tai haluaa peruuttaa
koko suostumuksen.

- Ammattilaisen késitys tarvittavista hoitotiedosta muuttuu tai tarkentuu.

- Asiakkaan palveluketjuun tulee uusia toimintayksikoité.

- Suostumus on jostain syysté virheellinen.

Muutos tehdddn kaytdnndssa siten, ettd voimassa oleva suostumus padtetdédn ja tehdidin
suostumuksesta uusi versio. Suostumuksen muutoshistoria pitdd sdilyttdd samalla tavoin
kuin alkuperdinen suostumus ja olla ammattilaisen ja asiakkaan ndhtivilld tarvittaessa.
Aloitteen muutokseen voi tehdd kuka tahansa asiakkaan palveluun osallistuvista
ammattihenkildistd. Liséksi asiakas voi tehda aloitteen suostumuksen muuttamisesta tai
peruuttamisesta.

Muutoksen kohteena voi olla mikd tahansa suostumuksen tieto, kuten luovuttaja tai
kohteena olevat hoitotiedot.

Suostumuksen muuttamisen taannehtivasti ei tule olla mahdollista. Jos esim.
virheellisen suostumuksen perusteella asiakkaan tietoja on jo kédytetty, ko. tapahtumaa
el voida endd muuttaa. Tilanne pitda selvittdd asiakkaalle ja tehdé tilanteen edellyttdmat
muut toimenpiteet.

Suostumuksen peruuttamisella tarkoitetaan kdytdnndssd sen  voimassaoloajan
paéttdmistd ko. peruuttamishetkeen. Peruuttamista ei menneelle ajalle voi tehda.
Suostumuksen muuttaminen ja peruuttaminen on vahvistettava samalla tavoin kuin
suostumuksen pyytamisen yhteydessd on esitetty.
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Suostumuksen uusimisella tarkoitetaan kaytdnndssd suostumuksen muuttamista ja
uuden version laatimista aikaisemmasta suostumuksesta, esimerkiksi muuttamalla
voimassaoloaikaa.

1.4 Suostumuksen arkistointi

Suostumus on osa hoitotietoja, mistd syystd se tulee arkistoida sdhkoisten
arkistointivaatimusten mukaisesti.

Suostumuksen rekisterinpitdjand on se toimintayksikkd, jonka valtuuttama
ammattihenkil6 pyytdd ja tallettaa suostumuksen. Rekisterinpitdjd vastaa suostumuksen
oikeellisuudesta ja muuttumattomuudesta seki arkistoinnista lainsddddnnon vaatimusten
mukaisesti.

Suostumukset tullee arkistoida 10 vuodeksi suostumuksen pddttymispéivastd alkaen.
Muutetusta suostumuksesta syntyy uusi suostumus, joka arkistoidaan samalla tavalla
kuin muutkin suostumukset. Arkistointi tulee tehdd hyvien kiytdnt6jen mukaisesti siten,
ettd tiedetdédn yksiselitteisesti, missd alkuperdinen suostumus sijaitsee.

Tarvittaessa tulee olla mahdollista kdyttdd paittyneitd suostumuksia esim. selvitettdessa
mahdollisia vadrinkéyttotilanteita tai pohjana laadittaessa uutta suostumusta

1.5  Alueellinen suostumusrekisteri

Suostumusten hallinnan tulisi pitkélld tdhtdimelld olla alueellinen palvelu, jossa
suostumus voidaan tallettaa tietokantaan, ja josta suostumukset ovat asiakkaan
palvelussa mukana olevien toimintayksikdiden hallittavissa. Nykyinen lainsdddénto ei
tunne alueellista suostumusrekisterid. Suostumus on looginen osa sen rekisterinpitéjan
nykyistd asiakasrekisterid, jossa suostumus on pyydetty ja arkistoitu. Alueellinen
suostumusrekisteri voidaan toteuttaa (vrt. viitetietojirjestelmét ja sdhkodisen reseptin
pilotin reseptitietokanta) toimintayksikdiden tekemilld toimeksiantosopimuksilla.
Téllaisen rekisterin kdyttd on osoittautunut kdytdnnossd hankalaksi ja perustaminen
monimutkaiseksi.

Tassd raportissa ehdotetaan siirtymistd alueellisen/seutukunnallisen suostumusrekisterin
ja suostumusten hallinnan kéytt6on. Tama edellyttdd lainsdddannon kehittdmistd, misti
on tehty ehdotus raportin yhteenveto-osassa.

1.6 Seuranta ja loki

Suostumusten  hallintatapahtumista  (esim.  suostumuksen  pyytiminen,
muuttaminen, peruuttaminen) pitaa tuottaa lokitiedot. Luovutuksista pitai tuottaa
lokitiedot. Lokista tulee voida selvittii, mihin suostumuksia on kiytetty.

Asiakkaalla tulisi olla oikeus tarkastaa, mitd suostumuksia hén on tehnyt, kenelle hdanen
hoitotietojaan on luovutettu ja kuka niitd on luovuttanut. Luovutuslokiin ei asiakkaalla
ole tdlld hetkelld tarkistusoikeutta. Tédssd raportissa on ldhdetty siitd, ettd
terveydenhuollon sdhkoisessé asioinnissa asiakkaan asemaa tulee vahvistaa. Siksi timén
raportin yhteenvetoluvussa on ehdotettu lainsddddnnon kehittimistd siten, ettd
asiakkaalle luotaisiin luovutuslokin tarkistusoikeus.

1.1 Suostumuksen hallinnan ohjaus ja seuranta

Rekisterinpitdjilld tulisi olla vastuuhenkild, jonka tehtivdnd on seurata ja ohjeistaa
rekisterinpitdjien vélistd suostumuskaytéintod. Siirryttdessd alueelliseen suostumusten
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hallinnointiin tulisi alueelle nimetd vastuuhenkild, jonka tehtdvdnd on seurata
suostumuskdytdntdjd, huolehtia ohjeiden ylldpidosta ja jakelusta sekd muutostarpeiden
madrittelystd. Vastuuhenkilon tulee olla yhteydessd valtakunnallisiin toimijoihin ja
tiedottaa kdytdnnon kehittdmistarpeista sekd huolehtia valtakunnallisten ohjeiden ja
suositusten sovittamisesta alueella.

Suostumuskiytdntdjen ohjauksen ja seurannan tueksi tulee kehittdd sdhkoisen
hallintapalvelun raportointia siten, ettd erilaisten kyselyjen avulla pystytddn saamaan
esim. tilastotietoja suostumuskéytannoista.
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8  Esimerkkeja suostumuksen pyytamisesta

Tassd kappaleessa kuvatut kdyttotapaukset ovat esimerkkejd, joiden tarkoituksena on
auttaa lukijaa hahmottamaan suostumuksen pyytdmisen ja muodostamisen prosessia.
8.1  Suostumuksen pyytamisen yleinen prosessikuvaus

Suostumuksen pyytdmisen yleinen periaate on esitetty kuvassa 5 ja toimintaperiaatteet
eri vaiheissa on kuvattu tarkemmin kappaleessa 7.

Suostumuksen pyytaminen:
Yleinen prosessikuvaus

; ; Asiakasta informoidaan henkildtietolain 24§:n
AS'a:s.sall(I(i’:;i'nen Tietopaketti mukaisesta toiminnasta, kun han ensimmaisen
natinen asiakirjana kerran tulee palvelun piiriin tai jos informaatiota
informointi ei ole aikaisemmin hanelle annettu. (suullinen ja
l kirjallinen informaatio).
Asiakaskohtainen

Ammattilainen informoi asiakasta suostumuksen
pyytamisen yhteydessa suostumuksen

suostumuksen ; ; merkityksesta ja kayttotarkoituksesta. (suullinen
yhtGYfiissa annettava SI:E&?E:::” ja kirjallinen informaatio).
informaatio hallinnasta L h .
Ammattilainen pyytda suostumuksen muissa
toimintayksikoissa keratyn hoitotiedon
Suostumuksen luovutukseen kayttotilanteen edellyttamassa
pyytaminen laajuudessa

ja suostumuksen

sisallén maarittely

Suostumuksen
vahvistaminen

Asiakas vahvistaa suostumuksen omalla
allekirjoituksellaan. Samalla han vahvistaa
saaneensa riittdvasti informaatiota seka
suostuneensa suostumustiedon alueelliseen

Suostumuksen
hallinta

ja luovutukseen
arkistointi
Suostumuksen pyytanyt ammattilainen
Suostumuksen Allekirjoitettu antaa dokumentin asiakkaalle (tulosteena
antaminen — tai asiakkaan kayttoon tarkoitetussa
asiakkaalle suostumus sahkoisessé palvelussa)

Kuva 5. Suostumuksen pyytaminen: Yleinen prosessikuvaus

Suostumus pyydetddn kayttotilanteen edellyttdmiksi ajaksi. Ei ole perusteltua pyytid
ennakkoon suostumuksia tulevaisuudessa mahdollisesti esiintyviin kéyttotilanteisiin.
Suostumus on mahdollista laatia my0s siten, ettd se kohdistuu pidemmaéllé ajanjaksolla
tiettyyn kayttdtarkoitukseen, kunhan peruste téllaisen suostumuksen laadintaan on
olemassa. Jos on todennékdistd, ettd asiakas tulee tarvitsemaan usean toimintayksikon
palveluja kyseessd olevan hoitoon hakeutumisen syyn perusteella, héneltd voidaan
pyytdd lupa antaa tarvittaessa ndille toimintayksikoille 1dhettdvéssd toimintayksikossa
olevia asianomaiseen hoitoon hakeutumisen syyhyn liittyvid tietoja. Juridisesti ei ole
perusteltavissa, ettd pyydetddn lupaa toisten toimintayksikdiden puolesta.

Esimerkkeja téllaisista tilanteista:

- Perusterveydenhuolto laatii l&hetteen erikoissairaanhoitoon ja katsoo
tarpeelliseksi ldhettdd lisdtietoja samassa yhteydessd. Léhetejirjestelmé
perustuu  ns.  vuorovaikutteisen  ldhetteen  kéyttimiseen,  jossa
erikoissairaanhoidon toimintayksikkd voi tarvittaessa pyytdd lisdtietoja.
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Potilaslain 13.3 § 2 kohdan perusteella toiselle terveydenhuollon
toimintayksikolle voidaan antaa potilaan suullisen suostumuksen tai
asiayhteydestd ilmenevdn suostumuksen nojalla potilaan tutkimuksen ja
hoidon jarjestdmiseksi tarpeellisia tietoja. Tamén perusteella ldhetteen
mukana voidaan ldhettdd tietoja ilman kirjallista suostumusta. Samassa
lainkohdassa on erikseen maédritelty, ettd potilaan hoitoon ldhettdneelle
terveydenhuollon toimintayksikdlle tai ammattihenkilolle ja potilaan
hoidosta vastaavalle ladkérille voidaan antaa yhteenveto annetusta hoidosta.
Sen sijaan lainkohta ei mahdollista sellaista toimintatapaa, jonka mukaan se
toimintayksikkd, johon potilas on ldhetteelld mennyt, voisi pyytdd listietoja
ilman potilaan suostumusta ldhettdneestd toimintayksikostd. Mikéli
lahetteen laatija on informoinut asiakasta, voidaan lisdtietoja toimittaa
lahetteen laadinnan yhteydessad annetun suullisen suostumuksen perusteella.
Suullisen suostumuksen perusteella voi ldhetettd kasittelevé toimintayksikko
myds pyytia lisétietoja.

Palveluketjusuunnitelman laadinnan yhteydessd voidaan sopia asiakkaan
kanssa palveluketjun toteuttamiseen osallistuvien toimintayksikoiden
vélisestd tiedonvaihdosta. Sopimus on yksityiskohtainen ja méérittelee,
ketkd ammattihenkil6t ja missi tilanteessa ovat oikeutettuja tietojen saantiin.
Mikili sopimusta ei tehdd, voi kukin palvelun toteuttamiseen osallistuva
toimintayksikkd pyytdd asiakkaalta suostumuksen tarvitsemiinsa toisten
toimintayksikoiden tietoihin. Namé suostumukset on tarkoituksenmukaista
laatia yhdelld kertaa kokonaisuutena ja merkité kaikille suostumuksille sama
voimassaoloaika. Vastaavasti voidaan toimia esimerkiksi kotihoidon
palvelukokonaisuuden suunnittelussa.

Séhkoisen suostumuksen yhteydessd syntyy tilanteita, jotka poikkeavat manuaalisesta
suostumusten kasittelystd. Seuraavassa kaksi esimerkkia tillaisista tapauksista:

Tiedon tarvitsija = luovutuksen Ammattihenkilé  pyytdd  suostumuksen asiakkaalta toisessa
saaja pyytda suostumuksen toimintayksikossi kerdityn hoitotiedon Kkatsomiseen viitetietojen

Tiedon

avulla ko. palvelutilanteessa

luovuttaja pyytdd Perusterveydenhuollon ladkari tekee ldhetteen erikoissairaanhoitoon ja

suostumuksen (ns. '"push" pyytdd asiakkaalta suostumuksen siihen, ettd erikoissairaanhoidon ladkari

tapaus)

saa tarvittaecssa katsoa asiakkaan ongelmaan liittyvdd lisétietoa
viitetietojen avulla perusterveydenhuollon jarjestelmésté

8.2  Suostumuksen pyytaminen lddkarin vastaanotolla

Kyseessa

on tilanne, jossa perusterveydenhuollon, yksityisvastaanoton tai

erikoissairaanhoidon lddkiri haluaa vastaanoton yhteydessd katsoa asiakkaasta muissa
toimintayksikoissa keréttyjd hoitotietoja.
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Toiminto

Asiakkaan tullessa  palvelun piiriin  hintd
informoidaan  yleisesti henkilGtietolain  24§:n
mukaisesta toiminnasta

Terveydenhuollon ammattihenkild informoi
asiakasta tiedon tarpeesta ja kéyttotarkoituksesta
sekd suostumuksen merkityksestad

Asiakas toteaa, ettd suostumuksen laadinta voidaan
aloittaa.

Ammattihenkilo  tarkastaa, onko asiakkaalla
voimassa olevaa suostumusta

Voimassa olevaa suostumusta ei ole.

Ammattihenkilo pyytdéd asiakkaalta suostumuksen,
madrittelee  suostumuksen  sisdllon  yhdessd
asiakkaan kanssa.

Asiakas vahvistaa suostumuksen omalla
sdhkoisellda allekirjoituksellaan  ja  suostumus
talletetaan.

Suostumus tulostetaan asiakkaalle

Luovutuspyyntd ja suostumus sen liitteend
toimitetaan tietojen luovuttajalle.

Tiedot toimitetaan (esim. sanomamuodossa)
pyytaneelle toimintayksikolle tai ammattihenkild
péddsee (esim. selaimella) katsomaan tarvitsemansa
hoitotiedot.

Tietojérjestelmén palvelut

Tietopaketti (sdhkoisessd sekd kirjallisessa
muodossa)

Tietopaketti (sahkoisessd sekd kirjallisessa
muodossa)

Suostumusten hallintapalvelu

Suostumusten hallintapalvelu

Arkistointipalvelu

Luovutettavien tietojen rekisterinpitéja
tarkistaa luovutuksen edellytysten
olemassaolon, luovuttaa pyydetyt tiedot ja
tekee luovutuksesta merkinndn ja laatii
luovutuslokin.



8.3 Suostumuksen pyytiminen lahetteen laadinnan yhteydessd

Perusterveydenhuollon ammattihenkild tai yksityinen ammatinharjoittaja kirjoittaa
lahetteen asiakkaalle erikoissairaanhoitoon ja informoi asiakasta ldhetteen késittelyn
yhteydessé tapahtuvasta tietojen vaihdosta. Asiakas antaa suullisen suostumuksen
sithen, ettd erikoissairaanhoidon toimintayksikké voi pyytdd tarvittaessa lisdtietojen
lahettdneestd toimintayksikosta.

Toiminto Tietojirjestelmiin palvelut

- Tietopaketti (sdhkoisessd sekd kirjallisessa

1 Asiakkaan tulessa palvelun piiriin  hantd
muodossa)

informoidaan yleisesti henkilotietolain 24§:n
mukaisesta toiminnasta.

- Tietopaketti (séhkoisessd sekd kirjallisessa

2 Perusterveydenhuollon ammattihenkil6
muodossa)

informoi  asiakasta tiedon tarpeesta ja
kéyttotarkoituksesta seké suostumuksen
merkityksesta.

Asiakas toteaa, ettd suostumuksen laadinta
voidaan aloittaa.

3 Ammattihenkilo tarkastaa, onko asiakkaalla ~ Srermmsion eliipalveln

voimassa olevaa suostumusta.

Voimassa olevaa suostumusta ei ole.

- Suostumusten hallintapalvelu

4 Ammattihenkild pyytaa suostumuksen Léhetejiirjestelmén palvelut

asiakkaalta lisdtietojen toimittamiseen
erikoissairaanhoidon toimintayksikkoon.

Suostumusta hoitopalautteen ldhettdmiseen ei
tule pyytéa tissd yhteydessa.

5 Asiakas vahvistaa  suostumuksen omalla ATl
sahkoisella allekirjoituksellaan ja suostumus
talletetaan.

6. Suostumus tulostetaan asiakkaalle

Allekirjoitetusta suostumuksesta lahetetdin
tarvittaessa paperikopio erikoissairaanhoitoon.

- Tietoja luovuttava rekisterinpitdja tekee

7. Erikoissairaanhoidossa pddstdin katsomaan . . o
tarpeelliset lokimerkinnét perusjérjestelméén.

tarvittavat hoitotiedot
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8.4 Viitejarjestelmaan perustuva aluetietojarjestelma: Suostumuksen pyytdminen lahetteen

laadinnan yhteydessa
Kyseessdé on tilanne, jossa perusterveydenhuollon, yksityisvastaanoton tai
erikoissairaanhoidon lddkiri haluaa vastaanoton yhteydessd katsoa asiakkaasta muissa

toimintayksikoissd  kerdttyjd  hoitotietoja  ja  hdnelld on  kéytettdvissddn
viitetietokantajdrjestelman palvelut.

VRT. SEUR. TAULUKKO

Toiminto Aluetietojirjestelmén palvelut
1 A (llessn palenn ot e | Tietopaketti (sdhkoisessd sekd kirjallisessa

informoidaan yleisesti henkilGtietolain  24§:n muodossa)

mukaisesta toiminnasta.

- Tietopaketti (sdhkoisessd sekd kirjallisessa

2 Terveydenhuollon  ammattihenkilé  informoi
muodossa)

asiakasta tiedon tarpeesta ja kiyttotarkoituksesta
sekd suostumuksen merkityksesta.

Asiakas toteaa, ettd suostumuksen laadinta
voidaan aloittaa.

. . . - Suostumusten hallintapalvel
3 Ammattihenkilo tarkastaa, onko asiakkaalla uostumu palvelu
voimassa olevaa suostumusta.

Voimassa olevaa suostumusta ei ole.

- Suostumusten hallintapalvelu

4 Ammattihenkil pyytad asiakkaalta Viiteidri ..
o . e .~ - Viitejarjestelma
suostumuksen  viitejdrjestelmd  kayttoon ja
viitteiden takana olevien tietojen katseluun.
Ammattihenkilé ~ mdédrittelee  suostumuksen
sisdllon yhdessé asiakkaan kanssa.
Lopputuloksena on luettelo toimintayksikdista ja
viitteista, joiden viittaaman siséllon
ammattihenkil6 saa katsoa.
5 Asiakas  vahvistaa  suostumuksen  omalla Arkistointipalvelu
sdhkoiselld allekirjoituksellaan ja suostumus
talletetaan.
6. Suostumus tulostetaan asiakkaalle
7. Ammattihenkild pissee katsomaan tarvitsemansa Aluetietojirj esteh.‘.na cdustaa sekd
hoitotiedot viitejarjestelméin avulla. luoyutta}vae.l .....?tta luovutu.k sen  saavaa
rekisterinpitdjaa. Aluetietojérjestelma
tarkistaa luovutuksen edellytysten
olemassaolon, luovuttaa pyydetyt tiedot ja
tekee luovutuksesta merkinnén.
Luovutusmerkintdihin tulee my6s merkintd
suostumuksesta.
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laadinnan yhteydessa

8.5 Viitejarjestelmaan perustuva aluetietojarjestelma: Suostumuksen pyytdminen lahetteen

Perusterveydenhuollon ammattihenkild kirjoittaa lahetteen asiakkaalle
erikoissairaanhoitoon ja pyytdd asiakkaalta suostumuksen, jonka perusteella
erikoissairaanhoidon  toimintayksikké ~ voi ~ hankkia  perusterveydenhuollon

Toiminto

Asiakkaan tulessa palvelun piiriin  hénta
informoidaan yleisesti henkilGtietolain 24§:n
mukaisesta toiminnasta

Perusterveydenhuollon ammattihenkild
informoi  asiakasta tiedon tarpeesta ja
kéyttotarkoituksesta sekd suostumuksen
merkityksesta.

Asiakas toteaa, ettd suostumuksen laadinta
voidaan aloittaa.

Ammattihenkilo tarkastaa, onko asiakkaalla

voimassa olevaa suostumusta.

Voimassa olevaa suostumusta ei ole.

Ammattihenkild pyytda asiakkaalta
suostumuksen viitteiden ja niiden takana
olevien tietojen kayttoon.

Ammattihenkil6 pyytaa suullisen
suostumuksen tietojen lahettdmiseen
erikoissairaanhoitoon sekéd siithen, ettd ldhetettd
kasitteleville erikoissairaanhoidon

toimintayksikolle saadaan luovuttaa tarvittavia
lisétietoja.

Suostumusta  hoitopalautteen ldhettdmiseen
perusterveydenhuollon  toimintayksikolle ei
voida tdsséd yhteydessa pyytaa.

Asiakas vahvistaa  suostumuksen omalla
sahkoiselld allekirjoituksellaan ja suostumus
talletetaan.

Suostumus tulostetaan asiakkaalle.
Allekirjoitetusta suostumuksesta lahetetdin
tarvittaessa paperikopio erikoissairaanhoitoon.

Erikoissairaanhoidossa
tarvittavat lisdtiedot.

padstddn katsomaan

toimintayksikosté lisdtietoja ldhetteen asianmukaiseksi késittelemiseksi.

Aluetietojirjestelmiin palvelut

- Tietopaketti (sdhkoisessd sekd kirjallisessa
muodossa)

- Tietopaketti (sé@hkoisessd sekd kirjallisessa
muodossa)

- Suostumusten hallintapalvelu

- Suostumusten hallintapalvelu

- Viitejérjestelma

- Arkistointipalvelu

- Aluetietojarjestelmi edustaa sekid
luovuttavaa  ettd  luovutuksen  saavaa
rekisterinpitdjaa. Aluetietojarjestelma
tarkistaa luovutuksen edellytysten
olemassaolon, luovuttaa pyydetyt tiedot ja
tekee luovutuksesta merkinnén.

Luovutusmerkintoihin tulee mvos merkintd
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suostumuksesta. Perusjirjestelmiin ei kirjata
suostumusta tai luovutusmerkintdja.

9 Nykytilasta alueelliseen tietojarjestelmaarkkitehtuuriin

9.1 Nykytilanne

Useimmilla  palveluntuottajilla  on  nykyisin  kdytdssd  organisaatiokohtaiset
perustietojdrjestelmit. Kiytdnndssad esiintyy my0s erikoistuneita alueellisia palveluita,
esim. konsultointiin tai asiakasryhmédkohtaiseen hoitotietojen hallintaan. Néissd
ratkaisuissa suostumusten hallinta on toteutettu vain osaksi. Suostumusten ja
luovutusten hallinta tulee nykytilassa toteuttaa sekd perusjirjestelmien kesken ettd
erillisten alueellisten palveluiden valilla.

Suostumus talletetaan hoitotietoa pyytdvin toimintayksikon perustietojdrjestelmdén, ja
kopio  suostumuksesta  ldhetetdiin  luovutuspyynnén  mukana  luovuttavan
toimintayksikon perusjirjestelmélle. Luovuttavan toimintayksikon arkistojdrjestelmén
tulee tarkastaa luovutusten edellytysten olemassaolo, luovuttaa pyydetyt tiedot ja tehdd
luovutuksesta merkintd asiakasrekisteriin. Luovutusmerkintdihin tulee myos merkinta
siitd mitd suostumusta luovutuksen yhteydessi on kéytetty. Kuva 6 havainnollistaa
luovutuksen ja suostumuksen kisittelyn nykyistd arkkitehtuuria.

Tietojen kysely toisesta jarjestelmasta

Luovutuspyynto ja

suostumus mus i Suostumuksen antaja
Luovuttava Lﬂ
Luovutuksen rekisterinpitaja

edellytysten

i Suostumuksen pyytaja
Suostumuksen saaja

selvittaminen

Perusjarjestelméa | ovutus- ‘ Perusjarjestelma

: Kaytto-
loki
- @« Luovutetut asiakirjat = loki
) Luovutuksen
Suostumuksen kopio saava
rekisterinpitaja
ja rekisteri

Kuva 6 Tietojen kysely toisesta jarjestelmasta

Koska nykyiselld toimintamallilla ei saavuteta sitd toiminnallisuutta, mikd téssd
raportissa on asetettu suostumusten hallinnan tavoitteeksi, suositellaan, ettd alueet
laativat  suunnitelman vaiheittaisesta etenemisestd alueelliseen  suostumusten
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hallintapalveluun. Alueille, joissa jo on kdytOssi tai ollaan kdyttoonottamassa alueellista
suostumusten hallintapalvelua (mm. saumattoman palveluketjun kokeilulakialueet),
suositellaan tdmdn raportin periaatteiden mukaisen suostumuksen hallinnan
jatkokehityssuunnitelman laadintaa.

9.2 Esimerkki: Suostumusten hallinta viitejarjestelmaan perustuvassa aluetietojarjestel-
massa

Alueellinen/seutukunnallinen suostumusten hallinta yhteiskéyttdisend palveluna ja
osana alueen tietojirjestelmdarkkitehtuuria tarjoaa selkeitd toiminnallisia etuja.
Seuraavassa on kéytetty esimerkkind ns. viitetietojirjestelméd, mutta alueellinen
tietojirjestelmiarkkitehtuuri voi perustua muuhunkin kuin
viitetietokantaratkaisuun.

Viitetietokanta koostuu kunkin rekisterinpitdjén asiakasrekisterin osarekistereistd. Néin
ollen viitetiedot ovat osa toimintayksikon asiakasrekisterid ja viitetiedon
muodostuksessa ei kyse ole hoitotietojen luovutuksesta. Viitetietojen muodostamiseen
ei tarvita asiakkaan suostumusta.

Aluetietojarjestelméan viitetietokanta on loogisesti hajautettu mutta fyysisesti keskitetty
tietokanta. Sen rakennetta esittdd kuva 7.

Rekisterinpitajat ja asiakasrekisterit

Aluetietojérjestel:mé

Viitteet Viitteet Viitteet
»
Palveluketjusuunnitelmat Palveluketjusuunnitelmat Palveluketjusuunnitelmat

Suostumukset Suostumukset Suostumukset

Luovutusloki Luovutusloki Luovutusloki

Asiakasrekisteri 2 Asiakasrekisteri 3

Kuva 7. Rekisterinpitdjat ja asiakasrekisterit

Nykyisilld saumattoman palveluketjun kokeilulakialueilla (HUS, Pirkanmaa ja
Satakunta) kdyttoonotettavassa aluetietojérjestelmaissa tietojen luovutus ja suostumusten
hallinta on osa aluetietojdrjestelmdn palveluja. Kokeilualueiden arkkitehtuurissa on
madritelty alueelliset palvelut, kuten kéyttdjien hallinta, suostumusten hallinta,
koodistopalvelut, asiakkaan hoitotietojen = katselu  viitetietojen avulla ja
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palveluketjusuunnitelman laadinta. Tietoturvallisen kommunikaatioalustan suositukset
tuovat arkkitehtuuriin lisdd toiminnallisia vaatimuksia suostumusten hallinnan liséksi
mm. luovutusten hallinnan ja tiedon siirron tukemisen osalta. Kuvassa 8 on hahmotettu
kokeilualueiden aluearkkitehtuuriratkaisu.

[J Suostumus talletetaan
aluetietojarjestelmaan
suostumuksen pyytajan
asiakasrekisterin
osarekisteriin

[ Suostumuksen pyytajat osallistuvat osapuolet voivat
0 Suostumuksen saajat kayttaa aluetietojarjestelman

Aluetietojarjestelma

Tietoturvallisen
kommunikaatioalustan
suositusten mukaan
toteutettu

Suostumus aluetietojarjestelmé

Wy

B Luovutusioki
Bkayttoloki

[J Suostumusten hallinta tukee
viitetietojen avulla tapahtuvaa
asiakkaan hoitotietojen
luovutusta

O Perusjarjestelmien valilla
tapahtuvaan hoitotietojen
vaihtoon (esim. lahetteet)

suostumusten hallintaa

Kuva 8. Aluetietojarjestelma

Aluetietojérjestelmd huolehtii eri jdrjestelmien vilisestd tietojen luovutuksesta
turvallisella ja lainsddddnnon miédrdayksid noudattavalla tavalla. Se tarjoaa mm.
seuraavat palvelut:

Kayttdjien ja kdyttooikeuksien hallinta

Koodistopalvelu

Tiedot rekisterinpitéjistd

Suostumusten hallinta: suostumusten pyytiminen, muuttaminen, arkistointi
Lainsdddannon perusteiden hallinta; Hoitotietojen luovutukset ilman
suostumuksia

Luovutusten hallinta: luovutusten edellytysten selvittiminen

Tietojen siirto salatusti ja turvallisesti jarjestelmien vélilld

Lokitietojen merkinti ja hallinta

Kéyton seuranta

Hoitosuhdepalvelu

Viitetietojarjestelman palvelut

Alueellinen palveluketjusuunnitelma

Sdhkoinen konsultointi

Sahkoinen arkistointi

Aluetietojédrjestelmd tukee hoitotietojen luovutusta asiakasrekistereiden vililld seka
tietojen kyselyd ja tulosten siirtoa.  Perustietojirjestelmien vilistd hoitotietojen
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luovutusta ovat aluetietojirjestelmédssda mm. ldhetteiden ja hoitopalautteiden kisittely,
reseptit ja konsultaatiopyynnét.

Aluetietojirjestelmén palvelut suostumuksen hallinnan yhteydessé ovat seuraavat:

Perusjérjestelmit ldhettdvdat viitetietokantaan asiakkaan hoitotietoihin  viittaavat
viiteaihiot, joista viitetietojdrjestelmd muodostaa viitetiedot. Ammattihenkild voi
asiakkaan suostumuksella katsoa viitetietojen avulla asiakkaan hoitotietoja eri
perusjdrjestelmistd kayttotilanteen edellyttimaissa laajuudessa.

Suostumusten hallintapalvelusta ammattihenkildo voi tarkistaa, onko asiakkaalla
kéyttotarkoitukseen kuuluvaa voimassa olevaa suostumusta. Ammattihenkild yhdessi
asiakkaan kanssa laatii tarvittaessa uuden suostumuksen ja mdiirittelee suostumuksen
kohteena olevat hoitotiedot ja suostumuksen voimassaoloajan. Asiakas vahvistaa
suostumuksen omalla allekirjoituksellaan, ja suostumus arkistoidaan sdhkoiseen
muotoon.

Tamin jdlkeen ammattihenkild pddsee ndkeméddn suostumuksen mukaiset viitetietojen
osoittamat hoitotiedot.

Aluetietojarjestelma tarkistaa luovutuksen edellytysten olemassaolon,
perustietojdrjestelmd luovuttaa pyydetyt tiedot aluetietojdrjestelmdn kautta ja tekee
luovutuksesta merkinnian. Luovutusmerkintdihin tulee my6s merkintd suostumuksesta.

Kuvassa 9 on esitetty viitejirjestelmddn perustuvan aluetietojérjestelmédn suostumusten
hallintapalvelut.

Viitteiden ja viitteen osoittamien sisaltojen katselu

Ammattilainen% K Asiakas
— /

B <
~

Aluetietojérjestelmé/N

\

Kayttajan Suostumusten Viiteluettelon Viitteen osoit- Lokitietojen
tunnistaminen ja hallinta katselu tamien sisalto- hallinta
todentaminen jen katselu

[ { { {
o, C c C
kayttooikeudet Suostumukset Viitteet Luovutusloki

Perusjarjestelmat

/Asiakasrekisterit

Kuva 9. Viitteiden ja viitteen osoittamien siséltojen katselu
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10 Suositukset jatkotoimenpiteiksi

Projektin aikana on noussut esille sekd lainsdddédnnollisid ettd toiminnallisia
kehittamistarpeita. Esitetyilld jatkotoimilla pyritddn turvaamaan tietoturvallinen
kommunikaatioalusta -hankkeen suositusten kéyttoonotto terveydenhuollon sdhkodisessa
asioinnissa ja palveluissa.

Suosituksen laatijat korostavat, etti vasta kaytinnon toteutusten ja kokeilujen
perusteella voidaan arvioida, miten hyvin suosituksen periaatteet toimivat
kiytannossid. Sihkoisen suostumuksen periaatteiden Kkehittimista pitaa jatkaa
yhteistyossid kiytinnon kokeilujen kanssa, ja niisti saatavat kokemukset pitia
ottaa huomioon jatkokehittimisessi.

10.1  Lainsaadanndn kehittdmistarpeet

Perusoikeusajattelu ~ korostaa  asiakkaan  itsemddrddmistd.  Terveydenhuollon
palvelukulttuuri on muuttumassa paternalismin soveltamisesta yhd enemmain asiakkaan
omaan padtintdvaltaan nojaavaksi.

Yhdeksi erityisongelmaksi on osoittautunut saumattoman palveluketjun kokeilulain 23
§m viitetiedoille asettama ehdoton kirjallisen muodon vaatimus silloin, kun
itsemadrddmiskykyinen asiakas on hoitotilanteessa. Koska viitetietoja voidaan
tavanomaisessa hoitotilanteessa luovuttaa vain asiakkaan kirjallisella suostumuksella,
nousee ongelmaksi, miten suostumuksen laadinta aloitetaan, ja mitd tietoja voidaan
suostumuksen laadinnan alkuvaiheessa ndyttdd esimerkiksi lddkdrin ja asiakkaan
vuorovaikutustilanteessa asiakkaan informoimiseksi ja viitetietoihin pédsemiseksi.
Hoitotilanteeseen ei ole aiheellista lisdtd muodollisia suostumusmenettelyjd, joten tima
suositus ei pidd hyvénd siirtymistd kaksiosaiseen kirjalliseen suostumukseen. Sitd
vastoin  kirjallisen suostumuksen antamisajankohdan tulisi liittyd luontevasti
vuorovaikutukseen palvelutilanteessa. Kirjallinen suostumus tulisi ajoittaa viitetietojen
kéyton yhteyteen siten, ettd esimerkiksi yleisluonteista kuvausta viitetiedon osoittamasta
tiedosta olisi mahdollista kisitelld palvelutilanteessa asiayhteyden perusteella, mutta
kirjallinen suostumus kuitenkin vaadittaisiin aina ennen viitetietojen avulla tehtdvaa
hoitotiedon hakua.

Suosituksen laadinnan aikana on useasti esitetty, ettdi asiakkaan aikaisempien
hoitosuhteiden péépiirteet voi olla tarpeellista saada kdyttoon palvelutilanteen
alkuvaiheessa. Mikili kirjallinen suostumus joudutaan antamaan erittdin aikaisin, ei
viitteitd etsittdessd synny luonnollista vuorovaikutustilannetta eikd suostumuksen
taustaksi ole mahdollista antaa riittdvda informointia. Lainsdddéntdd on tarpeen kehittdd
niin, ettd hoito tulee aikaisempaa joustavammaksi, mutta yksityisyyden suoja samalla
sdilyy. Asiakkaan informointi on télloin keskeista.

Yksittdistd lainkohtaa laajempi kehittimisalue on sosiaali- ja terveydenhuollon
lainsdddédnnon yleisen toimivuuden uudelleenarviointi. Sosiaali- ja terveydenhuollon
toimintamuodot on tarpeen sddtdd paremmin tosiasiallista toimintaa vastaavaksi.
Esimerkiksi voisi olla tarpeen sdétdd kunnalle oikeus jérjestdd kotisairaanhoito ja
kotipalvelu yhteisend toimintamuotona. My0s perus- ja erikoissairaanhoidon
lainsdddannodllinen perusta on erilainen, ja tdméd voi nykyiselldin mutkistaa tiedon
luovutussédéntelya.
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Aluetietojérjestelmdd eteenpdin kehitettdessd nousee esille tarve maédritelld alueellinen
rekisterinpitdjd tehtdvineen, oikeuksineen ja velvollisuuksineen. Koko jérjestelmén
kannalta keskeisid ovat kansalaisten luottamus ja uuden hallintolainsddddnnonkin
ilmentdimd avoimuus ja palveluperiaate. Yksi konkreettinen keino avoimen
rekisterinpidon aikaansaamiseksi olisi antaa lainsddddnnon avulla asiakkaalle oikeus
tarkistaa omien asiakastietojensa katselua ja kayttod koskevat tiedot.

Nykyisessd  toimintayksikkoajattelussa  tietojen  luovutukseen  syntyy  usein
epatarkoituksenmukaisia rajapintoja. Toisaalta rekisterinpitdjien vililld tehtdvéin
hoitotiedon luovutuksen sitominen asiakkaan suostumukseen on ollut kiytdnndssd ainoa
keino turvata asiakkaan itseméardédmisoikeus. Kdytinnon hankaluuksia aiheuttaa se, etti
toimintayksikot voivat olla kooltaan ja voimavaroiltaan hyvinkin pienié, jolloin tietojen
luovuttamistarpeet moninkertaistuvat taikka suuria, jolloin toimintayksikkdjen vilisiin
rajoihin liittyvdt luovutuskriteerit eivit ole endd onnistuneita.

Jatkossakaan asiakkaan oikeuksien mukaista ei liene antaa suostumusta arkaluonteisen
tiedon luovuttamiseen epamaidrdisend, joten kayttotarkoitusten madrittely ja sosiaali- ja
terveydenhuollon ammattihenkildiden roolien miérittely noussevat yhi keskeisempéédn
asemaan. Sen sijaan hallinnolliset menettelyt, joissa toimintayksikkdjd laajennetaan
keinotekoisesti, eivit ole asiakkaan itsemadradamistd tukeva tapa.

10.2 Yksityiskohtaiset lainsaadanndn kehittamisehdotukset
Rekisterinpitijyyttid koskevan lainsdfidinnon kehittiminen.

Projekti on esittinyt yhdeksi keskeiseksi tavoitteeksi alueellisia suostumusrekistereita.
Ne voidaan toteuttaa nykylainsddddnnon mukaisesti siten, ettd suostumusrekisteri
muodostuu  toimintayksikkdkohtaisista (esim. ulkoistetuista) potilasrekistereiden
osarekistereistd. Tamid johtaa monimutkaiseen suostumusrekistereiden hallintaan.
Projekti ehdottaa kehitettdviaksi lainsddadantdod siten, ettd rekisterin pito erotetaan
hallinnollisesta organisaatiosta ja mahdollistetaan alueelliselle suostumusrekisterille
yksi rekisterinpitdja.

Asiakkaan aseman vahvistaminen héinti koskevien tietojen kisittelyssa

Terveydenhuollon asiakkaalla ei ole henkildtietolain perustella tarkistusoikeutta omien
asiakastietojensa katselua ja kayttod koskeviin tietoihin. Eri asia on, ettd julkisuuslain
perusteella asiakkaalle voi syntyéd tiedonsaantioikeus silloin, kun hidn on asianosaisena
esimerkiksi tutkittaessa epdiltya tietojen rikollista luovutusta.

Saumattomat palveluketjut ja muut usean toimintayksikon yhteistyomallit lisddvét
tarvetta tietojen luovutukseen. Kuitenkaan kdytdssd olevat potilastietojdrjestelmit eivit
kykene varmistamaan luovutuksen pyytdjin ja asiakkaan vilistd asiayhteyttd.
Asiakkaalla tulisi kuitenkin olla oikeus tietdd, kuka on luovuttanut hinen tietojaan,
milloin, mihin tarkoitukseen ja kenelle.

Séhkoisessd potilasasiakirjaympéristossa asiakkaan asemaa voidaan vahvistaa antamalla
hinelle oikeus tietojen luovutuslokin tarkistamiseen. Luovutuslokin tarkastamiseen
pitdd suunnitella toimintamalli, jolla varmistetaan, ettd asiakkaalla on tarvittaessa
yhdessd ammattihenkilon kanssa mahdollisuus kédydd ldpi luovutuslokin sisélto.
Tietoteknisesti tdmi tarkistaminen voi tapahtua esimerkiksi www-selaimella, kun
kaytetddn vahvaa asiakkaan tunnistamista ja tietoyhteyden salaamista.
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10.3 Valtakunnallista kehittamistydta vaativat kohteet

Suosituksen laadinnan yhteydessi seuraavien asioiden kehittiminen on todettu tirkeédksi
jarjestdd valtakunnallisella tasolla. Yhtend mahdollisuutena on STM:n suositusten
mukaisesti valita valtakunnallinen toimija (titd on suositeltu mm. STM:n
tyoryhmamuistioissa 2003/18 ja 2003:38), jonka tehtdvdnd on organisoida, seurata ja
ohjata mm néiden asioiden jatkuvaa kehittdmistd ja tukea kédytdnnon toteutuksia.
Projekti esittdéd seuraavia kehittimiskohteita:

Toimenpiteiden kiynnistiminen, joilla varmistetaan suosituksen mukaisen
toimintamallin toteuttaminen ja sihkoisen palvelun kayttoonotto terveydenhuollon
organisaatioissa.

Kéytdnnon toimenpiteet voisivat olla esimerkiksi seuraavia:

- Suosituksesta  tiedottaminen  terveydenhuollon  organisaatioille ja
tietojarjestelmatoimittajille

- Pilottien valitseminen kokeilulakialueista ja muista alueista, jotta saadaan
kaytdnnon kokemuksia jatkokehitystd varten. Pilottien tehtdvdand on
suosituksen mukainen toimintamallin ja sdhkoisen palvelun kokeilu seka
tuloksista raportointi suostumuksen hallinnan jatkokehityksestd vastaavalle
kansalliselle toimijalle.  Pilotoinnit on tarkoituksenmukaista aloittaa
suosituksen mukaisilla suostumuksen tietosisédlléon minimivaatimuksilla ja
vasta kokemusten jilkeen toteuttaa tarvittavia erityisrajauksia.

- Alueiden tukeminen suosituksen toteutuksessa antaen asiantuntija-apua
alueen projekteihin

Suosituksen jatkokehittiminen sosiaali- ja terveydenhuollossa yhteniiseni
toiminnallisena kokonaisuutena

Suositusta tulee laajentaa ja syventdd mm kattamaan terveydenhuollon eri
palvelutilanteet (mukaan lukien uudet palvelut, esim. verkossa tarjottavat
palvelut) ja niissd esiintyvit yleisimmaét suostumusten hallinnan kéyttStapaukset,
jolloin voidaan arvioida niiden vaikutusta suosituksessa esitettyyn yleiseen malliin
ja  tarkentaa  mallia  kehittdmélld  tarvittaessa  kdéyttotilannekohtaisia
kasittelysddntdja. Tamd on tarkoituksenmukaista toteuttaa siten, ettd samalla
suosituksessa 1 mainituista piloteista saadaan kaytannon kokemuksia.

Suositus kattaa ensisijaisesti asiakkaan antaman suostumuksen salassa pidettdvéin
asiakaskohtaisen hoitotiedon luovuttamiseen asiakkaan palvelun suunnittelu-,
toteutus- ja seurantatilanteissa toiselle rekisterinpitdjélle. Suositusta tulee laajentaa
kattamaan mm. seuraavat osa-alueet:

- Suostumus muuhun viranomaiskayttoon, tutkimustyohon tai opetukseen
- Suostumusten hallinta sosiaalitoimen asiakastietojen osalta
- Suostumusten hallinta yksityisen sektorin osallistuessa asiakkaan palveluun

Suostumusten ja sopimusten (rekisterinpitdjien véliset sopimukset, asiakkaan ja
rekisterinpitdjien viliset sopimukset) viliset toiminnalliset erot seké niiden viliset
mahdolliset yhteydet pitdéd selvittdd ja toiminnallisia periaatteita tdytyy syventda.
Tamidn perusteella on edelleen mahdollisuus tarkentaa  alueellista
tietojdrjestelméarkkitehtuuria. Téssd suosituksessa sopimuksia on vain sivuttu.

Sdhkoisen suostumuksen hallintapalvelu on osa alueellista
tietojdrjestelméarkkitehtuuria, jota pitdd kehittdd toiminnallisten suositusten
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rinnalla. Olennaista on saada tdtd suositusta kattavammat ja yksityiskohtaisemmat
vaatimukset sdhkoisen suostumuksen hallintapalvelun toiminnallisuudesta ja
yhteyksistd muihin sdhkoisiin palveluihin.

Suosituksen laadinnan aikana on osoittautunut, ettd suostumusten ja luovutusten
hallinta liittyvét ldheisesti toisiinsa. Jatkossa nditd kannattaa kehittdd tiiviisti
yhdessd ja siten varmistaa toiminnallisesti ja arkkitehtuurivaatimuksiltaan ehed
kokonaisuus.

Kansallisen suosituksen laadinta sosiaali- ja terveydenhuollon ammattilaisten
rooleista ja kayttooikeuksien maidriytymisperiaatteista

Suostumusten hallinnan lisdksi pitdd kehittdd ammattilaisten kéyttdoikeuksien
yhdenmukaisuutta, koska se osaltaan vaikuttaa siithen, ettd ammattilaiset eri
toimintayksikoissd saavat kdyttoonsd suostumuksen kohteena olevat tiedot
yhdenmukaisin periaattein. Kayttdoikeuksien yhdenmukaisten
madrdytymisperusteiden lisdksi edellytyksend on tietorakenteiden
yhdenmukaisuus ja  lainmukaisuus mm  tarpeellisuusvaatimuksen  ja
virheettomyysvaatimuksen kannalta

Kansallisen suosituksen laadinta sosiaali- ja terveydenhuollon asiakkaiden
tunnistamiseksi ja yhteydenottojen rekisteroimiseksi puhelinpalvelutilanteissa

Erilaisten puhelinpalveluiden tarjoaminen on yleistynyt, jolloin on olennaista
tarkentaa palveluiden toiminnallisia periaatteita ja palveluiden tarjoamisen
kaytdnnon edellytyksia.

On kiireellistd laatia valtakunnallinen suositus puhelinpalvelutilanteessa asiakkaan
tunnistamiseen ja  suostumuksen  vahvistamiseen sekd  yhteydenoton
rekisterdintiin, miké toisi tarvittavaa joustavuutta palveluiden jérjestdmiseen.

Kansallisen suosituksen laadinta sosiaali- ja terveydenhuollon tietojen
luokittelemiseksi

Projektin ndkemyksen mukaan tulisi pdédstd tilanteeseen, jossa suostumus ja
tietojen luovuttaminen ovat toimintayksikon asemesta kytkoksissd niiden
kayttotarkoitukseen ja merkitykseen. Tétd varten tarvitaan sosiaali- ja
terveydenhuollon tietojen luokitusta. Luokituksille pitdd mééritelld niiden
kasittelysddnnot.

Valtakunnallisen tietojirjestelmien auditointi- ja sertifiointipalvelun jirjestiminen

Tietojdrjestelmien  valtakunnallinen auditointi- ja  sertifiointipalvelu on
osoittautunut tarpeelliseksi eri yhteyksissd, koska sitd kautta voidaan varmistaa,
ettd markkinoilla olevat jirjestelmét vastaavat lainsdddédnnon ja valtakunnallisten
suositusten vaatimuksia ja ovat kdytossd olevien, hyviksyttyjen standardien
mukaisia. Kyseessd on palvelu, jota voivat kéyttdd sekd tietojdrjestelmien
toimittajat ettd sosiaali- ja terveydenhuollon organisaatiot.

Tietoturva ja tietosuojakoulutus.

Sosiaali- ja terveydenhuoltoalaan ammattihenkiloiden koulutusta pitdd kehittdd
tietosuojan ja tietoturvan osalta siten, ettd koulutus vastaa sdhkoisen
tietojenkdsittelyn tarpeita. Esim. henkil6tietolain ja Kansallisen terveysprojektin
suositukset  pitdd  siséllyttdd koulutusohjelmiin  sekd tydssd  kidyvien
tdydennyskoulutukseen.

Sosiaali- ja terveydenhuollon asiakastietojen kiisittelyn lainmukaisuuden kuvaus
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Projekti suosittaa, ettd laaditaan valtakunnalliset, yleistetyt kuvaukset sosiaali- ja
terveydenhuollon palveluprosesseista ja siitd, miten asiakastietojen késittelyn
lainmukaisuus varmistetaan. Kuvaukset toimivat apuna valtakunnallisessa
kehittamistydssd sekd alueilla kansallisten ohjeiden sovittamisessa omaan
toimintaan sekd mm koulutuksessa.

Mallit ja kuvaukset tulee laatia ottamalla huomioon henkil6tietolain vaatimukset
(erityisesti HetiL 6 §).

Sosiaali- ja terveydenhuollon kisitteiden mairittelyn ja jatkuvan yllipidon

jarjestiminen
Suosituksen laadinnan yhteydessd ongelmana oli keskeisten kasitteiden oikean
madrittelyn 10ytdminen. Késitteiden mairittely on tehty useimmiten manuaaliseen
toimintaymparistoon, eivitka kasitteet sindllddn tue alueellisen yhteistyon malleja.
Kisitteet tulee madritelld sekd lainsddddnnollisestd ettd toiminnallisesta
ndkokulmasta. Kisitteiden toiminnallisessa madrittelyssd pitdd lisdksi ottaa
huomioon, miten toiminnallisuus konkretisoidaan sdhkdisten palveluiden
toteutuksessa.

Valtakunnallisen tason mairittelyn kiynnistiminen ja jatkuvan yllapidon
jirjestiminen sosiaali-  ja terveydenhuollon yhteistyoti tukevasta
tietojiarjestelmiAarkkitehtuurista tavoitteena varmistaa sahkoisten palveluiden
toimivuus yli aluerajojen, kansallisella tasolla

Madrittely siséltdd kuvauksen kansallisesti tarjottavista palveluista sekd ndiden
vilisistd yhteyksistd sekd kansallisesti tarjottavien palveluiden susteesta
alueellisesti tarjottaviin palveluihin.

Verkossa tarjottavien terveydenhuollon palveluiden ohjeistaminen ja kansallisten
suositusten laadinta

Suomessa ovat yleistymidssd erilaiset verkossa tarjottavat terveydenhuollon
palvelut (eHealth). Tulisi selvittdéd, mitd kehittimistarpeita uudet palvelut asettavat
lainsdddianndlle, ja mitd terveydenhuollon palveluja voidaan tarjota verkossa.
Olennaista on laatia kansalliset suositukset verkossa tarjottavien palveluiden
toimintamalleista, tietoturva- ja tietosuojavaatimuksista sekd toiminnallisista
vaatimuksista sdhkoisille palveluille.

Projektin yhteydessd on tullut esille uusi palvelumuoto, ns. jaettu hoitovastuu
(Shared care), josta ensimmdisid toteutuksia on jo kéytdnnOssd, mutta josta
valtakunnalliset ohjeet ja suositukset puuttuvat

Suosituksen laadinnassa mukana olevilla valtakunnallisilla toimijoilla ja
asiantuntijoilla tulisi olla mahdollisuus seurata sdhkdisen suostumuksen
kéyttoonoton toteutuksia.

10.4 Alueilla kdynnistettavat kehittimistoimenpiteet

Suosituksen mukaisen suostumusten hallinnan jdrjestiminen edellyttdd sosiaali- ja
terveydenhuollon organisaatioilta yhteistyotd ja suosituksen sovittamista alueen
yhteisiin  ja  toimintayksikdiden sisdisiin tietoturvapolitiikkoihin, ohjeisiin ja
toimintamalleihin sekd alueen aluetietojérjestelméarkkitehtuuriin.  Alueilla tulee
kdynnistdd yhteistyd suostumusten hallinnan toimintamallin suunnittelusta ja kdytdnnon
toteuttamisesta.
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Jos alueella on valittu STM:n suositusten mukainen ns. alueellinen toimija, jonka
tehtdvidnd on mm. alueen yhteistyon kehittimishankkeiden valmistelu ja toteutuksen
tukeminen, on suostumusten hallinnan kehittiminen tarkoituksenmukaista antaa tdmén
alueellisen toimijan tehtdvidksi. Alueellisella toimijalla tulee olla tdhin tydohon
vastuullinen asiantuntija, joka laajemminkin on vastuussa alueen tietoturva- ja
tietosuojaohjeiden laadinnasta, ylldpidosta ja jakelusta ja toimii toimintayksikdiden
tukena alueellisten ohjeiden sovittamisessa ndiden omaan sisdiseen toimintaan.

Alueellisesta tietoturvasta vastaavan asiantuntijan tehtividnd on yhteistyossd alueen
toimintayksikdiden kanssa suostumusten hallinnan osalta mm:

- Alueellisen tietoturva- ja tietosuojapolitiikan pdivittdminen ajan tasalle

- Suostumusten hallintaa koskevien toimintaohjeiden laatiminen tai
paivittdminen ajan tasalle

- Suosituksessa kuvatun informaatiopaketin laadinnan, ylldpidon ja jakelun
jarjestiminen

- Ty0ssd olevien ammattihenkildiden koulutuksen jarjestdminen uusiin
toimintamalleihin ja séhkoisiin palveluihin

- Suostumusten hallinnan kehittdimissuunnitelman tai
jatkokehittimissuunnitelman laadinta yhteistydssd muiden asiantuntijoiden
kanssa

- Seurata ja ohjata alueen suostumuskiytidnt6jd yhdessd toimintayksikdiden
tietosuojavastaavien kanssa

- Pitdd yhteyttd valtakunnallisiin toimijoihin suostumusten hallinnan
kehittdmistarpeista ja kdytdnnon kokemuksista

Tamén raportin suositukset tulee liittd4 osaksi alueiden tekemid tietojérjestelmien
tarjouspyyntdjd, kun kyseessd on suostumusten hallintapalvelun kehittiminen. Alueiden
tulee varmistaa suositusten kayttéonotto.

Toimintayksikdiden johdon tulee huolehtia siitd, ettd ammattihenkilGilld on tarvittavat
edellytykset suosituksen mukaiseen toimintaan. Erityisesti tulee kiinnittdd huomiota
sithen, miten vastaanottotilanteissa asiakkaan informointi ja suostumuksen pyytdminen
voidaan kéytinnOssd toteuttaa. Jos vastaanoton kesto on esim. 10 minuuttia, ei
terveydenhuollon ammattihenkildlle kaytdnnossd j44 aikaa laajaan asiakkaan
informointiin eikd varsinkaan pitkdaikaisten laajojen suostumusten pyytdmiseen.
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LITE | Suostumus lainsdadannon nakokulmasta

|  Lahtokohta

Suomen perustuslaki (Laki 1999/731) velvoittaa julkisen vallan huolehtimaan riittdvista
sosiaali- ja terveyspalveluista. Toisaalta perustuslaki mairdd yksityiselimén suojan
perusoikeudeksi. Naiistd asioista sdddetddn tarkemmin lakitasolla. Perusoikeuksista
johdetaan myo0s, ettd asiakkaalla on katsottu olevan itsemédrddmisoikeus hoidosta
paittimiseen sekd péadsddntoisesti oikeus paddttad hoitotietonsa luovuttamisesta
antamalla suostumus.

Hoitotiedon luovuttamista koskevat pddsddnnokset ovat potilaslaissa muutoksineen
(Laki potilaan asemasta ja oikeuksista; 1992/785) Potilaslakiin luovuttamis-kdsite on
otettu alun perin henkilorekisterilaista (Laki 1987/471), jonka myohemmin on
korvannut henkil6tietolaki (Laki 1999/523). Luovuttamisella tarkoitetaan henkilGtiedon
siirtdmistd  rekisterinpitdjdltd, eli  terveydenhuollon  toimintayksikdstd  tai
ammatinharjoittajalta toiselle rekisterinpitdjalle.

2 Hoitotiedon luovuttaminen

2.1 Kirjallinen suostumus hoitotietoa luovutettaessa

Terveydenhuollon asiakkaan hoitotiedon luovuttamisen lakitasoisen sdintelyn
peruspykdld on potilaslain 13 §. Pddsadntoisesti tietoja voi antaa vain asiakkaan, tai ellei
asiakkaalla ole edellytyksid arvioida annettavan suostumuksen merkitystd, laillisen
edustajan, kirjallisella suostumuksella. Kirjallisessa muodossa annetun suostumuksen
etuna on sen nimenomaisuus ja todistettavuus. Kirjallisella muodolla ei kuitenkaan
saada muuttaa suostumuksen antamista rutiiniksi, vaan suostumuksen antamiseen liittyy
oleellisena osana asiakkaan informointi.

Kirjallinen suostumus annetaan ennen tiedon luovutusta tai samassa yhteydessi.
Kirjallinen suostumus tarkoittaa my0s suostumusta, joka ilmaistaan séhkoiselld
allekirjoituksella ja joka voi kohdistua sdhkodiseen asiakirjaan.

2.2 Asiakkaan puolesta toimiminen hoitotietoa luovutettaessa

Laillisella edustajalla tarkoitetaan alaikdisen lapsen huoltajaa sekd tuomioistuimen
taysi-ikdiselle henkildlle mddraaméd edunvalvojaa.

Se, milloin alaikéiselld lapsella ei ole edellytyksid arvioida suostumuksen merkitysti
madrdytyy  potilaslain  periaatteiden =~ mukaan  kokonaisharkintana  lapsen
kehittyneisyydestd. Ratkaisun tekee terveydenhuollon ammattihenkilo. Alaikdisten
kohdalla ratkaisuun vaikuttaa lapsen yleinen kypsyys, lddketieteellisen toimenpiteen
luonne, riskitekijit ja terveydellisen ongelman vaikutus lapsen arviointikykyyn.
Esimerkiksi pidihdeongelmaan ja flunssaan liittyvdt kynnykset voivat olla keskendén
erilainen. Erdissd oikeudellisissa arvioinneissa on tuotu esiin, ettd tavanomainen lapsi
olisi ainakin noin 15-vuotiaana kykenevé paéttdméaén suostumuksestaan ilman huoltajaa
sitd nimenomaisesti halutessaan.
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Taysi-ikdisen  tahdonmuodostumiskyvyltddn  heikentyneen  henkilon  osalta
paitoskelpoisuuden ratkaisee viime kddessé ldadketieteellinen arvio potilaan tilasta. Raja
on kuitenkin asetettava suhteellisen matalalle, eikd se noudata esimerkiksi
oikeustoimikelpoisuuden kriteereita.

Kirjalliseen suostumiseen kykenemattomalldkin henkil6lla voi olla oikeus saada selvitys
tietojensa kasittelysta.

Usein “edustaminen” terveydenhuollossa on laillisen edustamisen sijaan omaisen tai
laheisen tukena olemista esimerkiksi vastaanottotilanteessa. Tietojen luovutukseen
liittyvdn suostumusvallan kannalta on huomattava, ettd hoidettava asiakas paittda
henkil6kohtaisesti suostumuksestaan ja timin suostumuksen on oltava kirjallinen.

Asiakas voi em. tapauksissa vahvastikin turvautua tukenaan olevaan henkiloon. Ilman
erillistd tahdonilmaisua ei kuitenkaan synny valtuutusta, joka oikeuttaa saattajan
antamaan suostumuksen asiakkaan sijaan. Yleensd on kyse esim. neuvottelusta
asiakkaan ja tukena olevan henkilon vélilld. Télloin pédiatoksen tekee viime kéddessd
asiakas. Terveydenhuollon asiakkaan valtuutus ja sen antaminen eri tarkoituksiin ovat
oma problematiikkansa, johon téssd suostumukseen keskittyvéssd suosituksessa ei ole
mahdollista puuttua.

23 Suullinen ja asiayhteydesta ilmeneva suostumus hoitotietoa luovutettaessa

Terveydenhuollon tiedonsiirron ja muutoinkin tdysivaltaisen taikka laillisen edustajan
omaavan henkilon kannalta merkittdvin suostumuksen muodollisten vaatimusten
lievennys sisdltyy 13 § 3 mom. 2 kohtaan.

Tarpeellisia tietoja hoidosta voidaan antaa suullisen suostumuksen tai asiayhteydesti
ilmenevén suostumuksen perusteella, kun se on tarpeellista terveydenhuollon asiakkaan
tutkimuksen ja hoidon jérjestdmiseksi.

Yhteenveto annetusta hoidosta voidaan antaa suullisen suostumuksen tai asiayhteydesti
ilmenevdn suostumuksen nojalla asiakkaan ldhettdneelle a) terveydenhuollon
toimintayksikolle tai b) terveydenhuollon ammattihenkil6lle ja c¢) hoidosta vastaavaksi
ladkariksi mahdollisesti nimitetylle 1ddkarille.

Asiayhteydestd ilmenevélld suostumuksella tarkoitetaan muuta kuin kirjallisesti ja
suullisesti annettua suostumusta, jonka terveydenhuollon asiakas on antanut
vapaachtoisesti tietoisena tietojen a) luovuttamisesta b) luovutuksensaajasta c)
luovutettavista tiedoista d) luovutettavien tietojen kdyttotarkoituksesta e) luovuttamisen
merkityksesta.

Lain edellyttimi asiakkaan informoituminen suullisen ja asiayhteydestd ilmenevén
suostumuksen tilanteessa on vaikea todentaa. Kirjallinen muoto on néin ollen padsianto.
Ainoastaan kirjallisella muodolla voidaan saavuttaa riittdvd oikeusturva niin asiakkaan
kuin hoitohenkilokunnan kannalta.

Jos kyseessd on jatkohoito- taikka ldhetetilanne, on yhteenveto annetusta hoidosta
sallittua antaa ldhettidvélle toimintayksikolle asiakkaan tai laillisen edustajan joko
suullisen taikka asiayhteydestd ilmenevén suostumuksen perusteella.

Oikeudellisesti arvioituna jatkohoito- ja ldhetetilanne tarkoittaa tilannetta, jossa potilas
suostumuksensa mukaisesti ldhetetdfin samaan sairauteen taikka ongelmaan liittyen
valittdmasti taikka erikseen méaéritellylla tavalla toteutettuna toiseen toimintayksikkoon.
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Suullisen ja asiayhteydestd ilmenevidn suostumuksen tilanteiden kdytdnnon tulkinnassa
tdytyy ottaa huomioon, ettd asiakkaan suostuminen ei ole asia, jota esimerkiksi ladkéri
voi rutiininomaisesti olettaa. Asiakkaan on oltava suostuessaan ldsnd, hidntd on
informoitava ja toisaalta luovutettavan tiedon rajaukset ovat sidotut tiukasti
tarpeellisuuteen. Suostumuksen kirjallinen muoto on varsin usein ndissédkin tilanteissa
osapuolten kannalta selkein ratkaisu

24 Lakiin perustuva hoitotiedon luovutus

Terveydenhuollon asiakkaan tai hdnen laillisen edustajansa suostumusta ei tarvita, jos
tiedon antamisesta tai oikeudesta tiedon saamisen on laissa erikseen nimenomaisesti
sdddetty.

Tallaisia tiettyyn tarkoitukseen sdddettyjd luovutusvelvoitteita on erityislainsddddnnossa
useita kymmenid. Hoitotietoa voidaan luovuttaa sdddetyin edellytyksin esimerkiksi
oikeudenkédyntikaaren, poliisilain, esitutkintalain, vakuutussopimuslain,
terveydenhuollon oikeusturvakeskuksesta annetun lain tai sosiaalihuollon asiakaslain
perusteella.

Ajankohtainen on eduskunnan hyvdksymd ja 1.9.2004 voiman tuleva tieliikennelain
(Laki 1981/267) 73 §:n muutos ja lisdys, jonka perusteella l4dkérilld on velvollisuus
salassapidon estdmattd ilmoittaa ajo-oikeusasiassa toimivaltaiselle poliisille henkilosti,
joka muutoin kuin tilapéisesti on terveydentilansa vuoksi ajokyvyltddn heikentynyt niin,
ettei tdytd ajokorttiluvan vaatimuksia. Tdhdn sddnnokseen liittyy lddkérin ilmoitusta
edeltdvd informointivelvollisuus asiakasta kohtaan.

Sosiaalihuollon ja terveydenhuollon yhteistyossd on syytd huomata, ettd
sosiaalihuollolla on tietyissd tilanteissa oikeus saada hoitotietoa sosiaalihuollon
asiakaslain (Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista; 2000/812) 20 §:n
perusteella. Luovutustilanteet voivat liittyd esimerkiksi lastensuojelun taikka lapsen
isyyden selvittdmisen tiedonsaantitarpeisiin.

Kliininen lddketieteellinen tutkimus perustuu aina tutkimushenkilon antamaan
suostumukseen. My0s potilasasiakirjoista tehtdvin tutkimuksen tulee péddsdantdisesti
perustua suostumukseen. Tutkimusrekisteriin keréttivan tiedon kayttdé on sallittu vain
médriteltyyn ja rajattuun tutkimustarkoitukseen. Jos suostumusta ei voida hankkia
tietojen suuren mairén, tietojen idn tai muun henkilGtietolaissa (14 §) mééritellyn syyn
nojalla, potilastietojen luovuttaminen tutkimukseen voi tapahtua viranomaisen luvalla.
Tiedot luovutetaan tilloin joko STM:n tai ao. viranomaisen antaman julkisuuslain (L
viranomaisten toiminnan julkisuudesta 621/1999) 28 §:d4n ja potilaslain 13 §:44n
perustuvan luvan nojalla. Rekisterinpitdjdn on ilmoitettava tietosuojavaltuutetulle
henkilGtietojen automaattisesta késittelystd lahettdmalld télle tutkimusrekisterid koskeva
rekisteriseloste.

Viranomaiset pitdvdt Suomessa myds lakisditeisid valtakunnallisia henkilorekistereitd,
joita koskeva tiedon keruu perustuu lainsddddntoon, ei rekisterdidyn suostumukseen.
Valtakunnallisista terveydenhuollon henkilorekistereistd annetun lain (556/1989)
mukaisten rekisterien rekisterinpitdjid ovat Stakes ja Léédkelaitos. Ne voivat antaa luvan
henkildtietojen  luovuttamiseen  rekistereistddn, mikéli  luovutus  tapahtuu
terveydenhuollon toimintaa, tautien ennaltachkéisyé tai hoitoa koskevaa taikka ndihin
liittyvad maaréttyd tieteellistd tutkimusta varten. Edellytyksend on, ettei tiettyd henkilod
koskevia tietoja paljasteta ulkopuolisille ja etté tietojen késittely muutoinkin tayttia sille
lainsddddnnossé asetetut edellytykset.
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Muita valtakunnallisia terveystietoa siséltdvien rekisterien pitdjid ovat esimerkiksi
Kansanterveyslaitos, KELA ja Tyoterveyslaitos. Lisdksi mm. Tilastokeskuksella,
Autorekisterikeskuksella, poliisilla ja sotilasviranomaisilla voi olla oikeus rekisterdida
terveystietoa omien tehtiviensé puitteissa.

2.5  Pakkotilaan rinnastuva hoitotiedon luovutus

Potilaslain 13 §:ssd luetellaan erditd pakkotilan tyyppisid tilanteita, jolloin
terveydenhuollon asiakkaan taikka laillisen edustajan suostumus ei ole
luovutustilanteessa tarpeellinen.

Kysymykseen tulee hoitotiedon luovutustarve silloin, kun asiakkaalla ei ole
mielenterveyshdirion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi
edellytyksid arvioida annettavaa suostumusta taikka tilanne, jossa suostumusta ei voida
hankkia tajuttomuuden tai siithen verrattavan syyn vuoksi.

Edelld mainituissa tilanteissa tiedon luovutustarpeen on oltava vilttiméton ja
kiireellinen. Vaikka asiakkaalla olisi olemassa laillinen edustaja, kiireellisesta tilanteesta
voi johtua, ettei hinté tavoiteta.

Vilttaméattomid tietoja voidaan tilldin antaa tutkimuksen ja hoidon jdrjestdmiseksi tai
toteuttamiseksi toiselle terveydenhuollon toimintayksikolle tai terveydenhuollon
ammattihenkilolle.

3 Rekisterinpitdjyys tiedon luovutuksen oikeudellisena edellytyksena

3.1 Rekisterinpitdjyys

Aikaisemmin on selvitetty, mitd terveydenhuollossa tarkoitetaan tietojen luovutuksen
kisitteelld. Vastuu salassapidosta ja potilaslain sekd henkilotietolainsddddnnén
médrittelemien periaatteiden toteuttamisesta on tietoa luovuttavalla ja sitd saavalla
ammattihenkil6l14, mutta tietohallinnollisella tasolla tiedon luovuttamisessa on kysymys
lisdksi my0s rekisterinpitdmisvastuusta. Kun terveydenhuollon ammattihenkild pyytda
terveydenhuollon asiakkaalta suostumusta siirtdd asiakastietoa, on tarkoitus siirtdd
hoitotietoa rekisterinpitéjalta toiselle.

Rekisterinpitdjdlla on hallinnollinen ja ankara wvastuu rekistereistidn ja niiden
tietosuojasta. Silld on siksi myos oikeus ja velvollisuus laatia ohjeet ja valvoa
hallinnoimiaan rekistereita.

Nykyisen henkil6tietolainsdéddnndstd ja potilasoikeuslaista johdetun pédsddannon
mukaan terveydenhuollon toimintayksikot ja yksittdiset ammatinharjoittajat ovat
rekisterinpitdjia.

Potilaslain 2 §:n 4 kohdan mukaan toimintayksikolld tarkoitetaan kansanterveyslaissa
tarkoitettua terveyskeskusta, erikoissairaanhoitolaissa tarkoitettua sairaalaa ja siitd
erillddn olevaa sairaanhoidon toimintayksikkod sekd sairaanhoitopiirin kuntayhtymén
paittimaa muuta hoitovastuussa olevaa kokonaisuutta, yksityisestd terveydenhuollosta
annetussa laissa tarkoitettua terveydenhuollon palveluita tuottavaa yksikkod,
tyoterveyslaitosta siltd osin kuin se tuottaa tyoterveyslaitoksen toiminnasta ja
rahoituksesta annetussa laissa tarkoitettuja terveyden ja sairaanhoidon palveluita,
valtion mielisairaaloista annetussa laissa tarkoitettuja valtion mielisairaaloita,
terveydenhuollon jdrjestimisestd puolustusvoimissa annetussa laissa tarkoitettuja
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sairaanhoitolaitoksia ja vankeinhoitolaitoksesta annetussa asetuksessa tarkoitettua
vankimielisairaalaa ja psykiatrista osastoa sekd muita laitossairaaloita, sairasosastoja ja
vankiloiden poliklinikoita.

Toimintayksikdssd vastuu asiakastiedon suojaamisesta ohjautuu hallinnollisesti.
Rekisterinpitdjan edustajana toimintayksikdssd on toimintayksikon terveydenhuollosta
vastaava johtaja. Hénelld on vastuu esimerkiksi henkildtietojen kasittelyn kirjallisen
ohjeistuksen antamisesta.

Sosiaalitoimessa tietojen kdyttd on sidottu kiyttotarkoituksiin siten, ettd eri tehtévien
hoidossa muodostuvat rekisterit ovat erillisid rekistereitd.  Sosiaalihuollon
henkildrekistereiden osalta rekisterinpidon hallinnollinen vastuu on ao. lautakunnalla,
esimerkiksi perusturvalautakunnalla. Lautakunnan tehtdvdnd on maédritelld tehtivien
organisoinnin ja eri kiyttotarkoitusten perusteella toiminnalliset rekisterinpidon vastuut,
kuten henkil6tietojen kasittelyvastuut. Yksityisessd sosiaalitoimessa rekisterinpitijd on
ao. itsendinen toimintayksikko tai itsendinen ammatinharjoittaja.

3.2 Rekisterinpitdjyys ja toisen toimintayksikon tarjoama palvelu
a) Palvelun tuottaminen tuottajan lukuun sairaanhoitopiirissa

Vuonna 2000 sdddetyn erikoissairaanhoitolain 10 b §:n mukaan (Laki
erikoissairaanhoitolain muuttamisesta; 2000/652) sairaanhoitopiirin
toimintayksikkd voi tuottaa tiettyjd palveluita (laboratorio-, rontgen-, tai
ladkinndllisen kuntoutuksen palvelut ja muut vastaavat erityispalvelut) oman
piirinsd  terveyskeskukselle taikka sairaanhoitopiirin  kuntayhtymédn muille
toimintayksikoille tai kehitysvammaisten erityishuollosta annetussa laissa
tarkoitetulle erityishuoltopiirin kuntayhtymén toimintayksikolle.

Erityispalvelun tilaajalla on oikeus luovuttaa ilman erillistd terveydenhuollon
asiakkaan suostumusta palvelun tuottamiseen tarpeellista asiakastietoa.
Vastaavasti palvelua tuottavalla toimintayksiko6lld on oikeus luovuttaa ilman
erillistd suostumusta palvelua tuotettaessa syntynyt tieto tilaajalle. Naiin
toimittaessa asiakasta tulee informoida sekd suoritettavasta hoidosta ettd
henkilGtietojen kisittelemisesta.

Erikoissairaanhoitolain 10 b §:n 1 ja 2 momentin perusteella palveluja tuottava
toimintayksikkd on asiakastiedon rekisterinpitdjd, joten sitd koskevat
rekisterinpitdjin  velvollisuudet. Téstd jédrjestelystd ja sen kdytdnnon
toteuttamisesta tulisi sopia selkedlld tavalla toimintayksikkdjen vélilld. Tallainen
palvelun tuotannossa syntynyt rekisteri on pidettdvé erillién palveluntuottajalla
mahdollisesti muuten olevasta kyseistd asiakasta koskevasta rekisterista.

b) Palvelun tuottaminen tilaajan lukuun

Perinteistd toimeksiantotilanteesta on kysymys silloin, kun terveydenhuollon
asiakkaan hoito jirjestetddn toimintayksikdiden vélisin sopimuksin siten, ettd
toimintayksikko tuottaa terveydenhuollon palveluja taikka hoitotietojen késittelyd
toiselle terveydenhuollon toimintayksikdlle timdn lukuun. Suhteessa asiakkaaseen
tdma jdrjestely avaa mahdollisuuden késitelld tietoa ilman asiakkaan suostumusta,
koska oikeudellisesti méériteltynd tiedon luovutusta ei tapahdu.

Palvelun tarjoajan kannalta toimeksianto rekisterinpitdjan lukuun merkitsee, ettei
se voi pitdd asiakkaista omaa rekisterid eikd kéyttdd tietoa omassa toiminnassaan
ilman asiakkaan kirjallista suostumusta. Mikéli jostakin syystd on tarpeen tallettaa
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hoitotietoa palvelun tarjoajan rekisteriin, syntyy tdysin uusi henkilorekisteri,
jolloin téhén vaaditaan asiakkaan kirjallinen suostumus.

Esimerkiksi kunnan kéyttdessd niin sanottuja ostopalveluita ovat yksityiset
terveydenhuollon  palveluntarjoajat  sopimussuhteessa  kuntaan.  Télloin
rekisterinpitdjand toimii palveluita ostava kunta.

3.3 Rekisterinpitdjyys ja aluetietojarjestelma

Sédhkoisen suostumuksen periaatteet on laadittu ottaen huomioon myds
aluetietojdrjestelma ja sen hyodyntdma viitetietojarjestelma.

Aluetietojirjestelmét perustuvat tietoarkkitehtuuriratkaisuihin ja niistd on paikallisia
malleja. Yhteistd niille malleille on, ettd ne perustuvat ns. kokeilulakiin, joka niilld
ndkymin on voimassa vuoden 2005 loppuun (Laki sosiaali- ja terveydenhuollon
saumattoman palveluketjun kokeilusta; 2000/811 ja 2003/1225).

Tyypillistd aluetietojérjestelmén arkkitehtuurissa on, ettd jdrjestelmddn osallistuvien
toimintayksikkdjen asiakasrekistereilld on yhteisesti ylldpidetty viitetietokanta.
Ylldpitdminen perustuu toimeksiantosopimukseen toimintayksikon ja ylldpitdjan valilla.
Viitetietokanta on terveydenhuollon tai sosiaalitoimen asiakasrekisterin osarekisteri ja
yksittdisen asiakkaan tietojen hakemisto. Sen avulla tietojen hakeminen ja
luovuttaminen seké asiakkaan kokonaistilanteen hahmottaminen helpottuvat.

Kokeilulain 22 §:ssd madritellddn viitetietokantaan talletettavat tiedot. Sddnnoksen
perusteella viitetietokantaan talletetaan asiakkaan nimi, henkilétunnus, tiedon
sijaintipaikka, yleisluontoinen kuvaus viitetiedon osoittamasta tiedosta, viitetiedon
tallettamisaika sekd viitetietokannan toiminnan edellyttdmit tekniset tiedot. Ko.
sddnndksen 2 momentin mukaan viitetietokantaan talletetaan myos asiakkaan
suostumukset viitetietojen luovuttamiseen sekd viitetietojen kaytto- ja luovutustiedot
(lokitiedot). Kaikki em. tieto tulee tallettaa, mutta sen lisdksi ei saa tallettaa muuta
tietoa.

Rekisterinpitdjdn vastuu viitetietokannan tiedoista on toimintayksikolld. Viitetiedon
luomiseen ei ndin tarvita asiakkaan erillistd suostumusta, mutta toisen toimintayksikon
viitetietoa hyvéksikédytettdessd asiakkaan kirjallinen suostumus on tarpeellinen.
Viitetietokantaa kéytettdessd suostumus on edullisinta jarjestdd niin, ettd asiakas antaa
suostumuksen samalla kertaa viitetietokannan viitetietoihin ja niiden kuvaamaan
hoitotietoon.

3.4 Rekisterinpitdjyys ja toimintayksikkdjen uudelleenorganisointi

Terveydenhuoltoa hallinnollisesti uudelleen organisoitaessa tulee aikaisemman
toimintayksikon asiakastiedot tallettaa lain mukaan ja vanhan asiakastiedon
hyodyntiminen on mahdollista ainoastaan asiakkaan wuudessa toimintayksikossa
antamalla kirjallisella suostumuksella.

Aluetietojarjestelmddn siirtyminen ei muuta toimintayksikkdjen ja rekisterinpitdjien
rajauksia tai vastuita.
Erikoissairaanhoitolain 12 §:44 on muutettu vuonna 2000 siten, ettd sairaanhoitopiirin

kuntayhtyma voi erityissairaanhoidon sisdlld padttad toimintayksikon rajoista. Kuitenkin
se, ettd perusterveyshuollolla ja erikoissairaanhoidolla on omat lainsdadanndlliset
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perusteensa, on estidnyt perusterveydenhuollon ja erikoissairaanhoidon tdydellisen
yhdistdmisen yhdeksi toimintayksikoksi.

Erikoissairaanhoitolain 10 b § mahdollistaa palvelujen tarjoamisen ilman erillistd
suostumusta erikoissairaanhoidosta perusterveydenhuoltoon. Vastaavaa sddnnosté
perusterveydenhuollosta erikoissairaanhoitoon tapahtuvasta
luovuttamismahdollisuudesta ei ole.

4 Suostumus kokeilulaissa

4.1 Suostumuksen oikeudellisia reunaehtoja

Nykyinen henkilGtieto- ja potilaan oikeuksia koskeva lainsdddiantd asettaa varsin tiukat
vaatimukset  asiakkaan  suostumuksen muodolle.  Aluetietojdrjestelmd antaa
mahdollisuuden luoda ja hyodyntdéd viitetietoa, mutta ei kuitenkaan muuta asiakkaan
tietojen kasittelyn periaatteita eikd poista esimerkiksi rekisterinpitdjien vélisié rajoja.

Viitetietokanta tulee olla rakennettu siten, ettd viitetiedon rekisterinpitdjand on omalta
osaltaan kukin sosiaali- ja terveydenhuollon rekisterinpitéjad. Seuraavassa on esimerkki
aluetietojdrjestelmassi toteutettavan hoidon ja hoidon tarjoajan
tietojenkésittelyoikeuden suhteesta.

1.  Potilaan yhteydenotto tai muu tiedon Kisittelyn peruste,

Suostumus, joka ilmaistaan hoitoon hakeutumisella siséltdd terveydenhuollon
ammattilaiselle oikeuden ottaa esille vain kyseisen rekisterinpitdjdn omat hoitotiedot.
Vain omassa toimintayksikdssd olevaa tietoa saa késitelld hoitoon hakeutumisen
perusteella eli ilman erillistd suostumusta.

Oikeudellisia huomioita

- Rekisterinpitdjin sisdinen tiedon késittely ei vaadi erillistd suostumusta

- Hoitohenkilokunnan rooliin tulee kiinnittdd huomiota, edellytyksena
tietokantaan  pddsemiseen on  hoitoon  osallistuminen,  muuten
hoitohenkilokuntaan kuuluvat ovat sivullisia

- Asiakasta tulee informoida

- Informoinnissa keskeisend asiana on selvittdd myos viitetietojirjestelmén
tarjoamat mahdollisuudet

2.  Viitetietojirjestelmin kiytto

Viitetictokannan avulla on mahdollista hakea kokeilulain 22 §:ssi tarkoitetut viitetiedot
sekd luovuttaa asiakkaan suostumuksen mukaisesti viitetietojen osoittamat, asiakkaan
ongelmaa kuvaavat hoitotiedot.

Ennen viitetiedon hakua voidaan haun avuksi muodostaa viitelista. Viitelistaan
vaaditaan kuitenkin jo asiakkaan kirjallinen suostumus.

Suostumus viitetietokannan kdytossd etenee vaiheittain. Aluksi ammattilaiselle
ndytetddn vain osa viitetiedon sisdllostd, esim toimintayksikot, joissa asiakkaalle on
syntynyt viitetietoja. (vrt. 22 §: “yleisluontoinen kuvaus viitetiedon osoittamasta
tiedosta”). Ammattihenkil6 tarkentaa suostumuksen yhteistydssd asiakkaan kanssa.

Oikeudellisia huomioita
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- Viitetietoja késiteltdessd tarvitaan nykyisen lain mukaan paitoksentekoon
kykenevilti asiakkaalta aina kirjallinen suostumus.

- Asiakkaan informoitumiseen on suunnattava sekd jérjestelmén tuki ettd
hoitohenkilokunnan aktiivisuus.

- Asiakkaalla on mahdollisuus rajata tiedon késittelyd eri perusteilla.
Asiakasta on informoitava, mikili on ilmeisté, ettd hoito tai tiedon eheys
karsii jonkin asiakkaan ehdottaman rajauksen takia.

- Oikeus viitelistan muodostamiseen ja viitetiedon/tietojen hakuun seka
oikeus viitetietojen avulla saatavan hoitotietoon edellyttivét periaatteessa
kahta suostumusta: kéytinndssd ndmd on tarkoituksenmukaista pyytda
yhdessd siten, ettd suostumuksen laajuuden maéérittid hoidollinen
kéyttotarkoitus.

Kun kirjallinen suostumus asiakkaan ongelmaan liittyvaén tietojen kisittelyyn on saatu,
on se voimassa lddketieteelliselld perusteella mééritellyn asiakkaan ongelman
edellyttimén tarpeellisen ajan, paittyen kuitenkin viimeistddn suostumusta annettaessa
madrittynd paivana.

3.  Tirkeitia suostumuksen paidttymiseen liittyvii yleisia reunaehtoja

Suostumuksen muuttaminen katsotaan aina vanhan suostumuksen peruuttamiseksi ja
uuden suostumuksen antamiseksi.

Asiakkaalla on oikeus peruuttaa suostumus milloin tahansa.
Suostumuksen peruuttaminen ei voi kohdistua jo suoritettuihin toimenpiteisiin.

Suostumuksen peruuttamisen vaikutuksista on informoitava asiakasta.

4.1  Aluetietojarjestelman suostumus ja hoitovastuu

Suostumuksesta (muodosta, antamisesta, tietosiséllostd yms.) on tarkempi selvitys
toisaalla tdssd suosituksessa. Lisdksi asiakkaan on mahdollista rajata suostumus téssi
suosituksessa selvitetyilld kriteereilla.

Suostumuksella rajataan rekisterinpitdja tai -pitdjét, joille tiedon luovutus on sallittua.
Suostumus on mahdollista antaa my0s yksityiskohtaisempana siten, ettd siind rajataan
niitd henkil6itd, joille tietoa voidaan antaa rekisterinpitdjén siséllad. Kriteerind on aina,
ettd henkilotason luovutuksensaaja osallistuu hoitoon, mutta asiakas voi halutessaan
rajata suostumuksensa niinkin, etteivét kaikki hoitoon osallistuvat saa kaikkea tietoa.
Erittdin laaja asiakkaan pyrkimys tiedon rajaamiseen voi aiheuttaa ongelmia hoitoon.
Tiedon rajaaminen tiettyihin henkiloihin ja sen toimivuus kédytdnndssd on tarpeen
selvittad kokeilussa.

Asiakkaan ei ole siten syyté rajata tiedon luovutusta niin suppeaksi, ettd se estdd hoidon
taikka aiheuttaa hoitovirheen riskin. Tarvittaessa asiakasta on informoitava téllaisesta
riskistd. Viitetietojdrjestelmalld taikka télld suosituksella ei ole tarkoitus muuttaa
terveydenhuollon asiakkaan ja hoitohenkilokunnan potilasvahinkolain (Laki 1986/585)
ilmentdmai vastuunjakoa asiakkaan hoidossa.

4.3  Kokeilulain mahdollistamat palvelusuostumukset

Kokeilulaki on  mahdollistanut omaneuvojan, palveluketjusuunnitelman ja
viitetietokannan kiyttimisen uuden tyyppisind rakenteina sosiaali- ja terveydenhuollon
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palveluiden toteuttamisessa. Terveyden- ja sosiaalihuollon palveluissa on mahdollistettu
myos sdhkoisen allekirjoituksen kaytto.

Lain mahdollistamat palvelut ovat asiakkaalle vapaaehtoisia ja niiden hyddyntdminen
hoidossa perustuu asiakkaan antamaan suostumukseen.

Tilannearviosuostumuksessa asiakas antaa saamansa informaation perusteella kirjallisen
suostumuksensa tietojensa katseluun meneilldén olevassa palvelutilanteessa. Ladkari saa
kayttoonsd haluamansa viitetiedot, joihin sisdltyvdt kaikkien rekisterinpitédjien
viitetiedot, joiden luovuttamiseen potilas on antanut suostumuksensa. Suostumukseen
liittyvdt vaatimukset toteutetaan sdhkoisesti niin, ettd kirjautumisen yhteydessd, ennen
tietojen selailua, 14dkéri pyytdd asiakasta allekirjoittamaan sdhkoisesti suostumuksen
asiakkaan henkilokohtaisella toimikortilla. Suostumus arkistoidaan
viitetietojarjestelmén yhteyteen. Mydhemmin annettu suostumus voidaan tarkistaa
lokitiedoista.

Palveluketjusuostumus on tarkoitettu erityisesti saumattoman palveluketjun
mahdollistamiseen ja ainakin kokeiluvaiheessa erityisesti tilanteisiin, joissa sosiaali- ja
terveydenhuollon asiakkaan palvelu edellyttdé laajahkoa erilaisten palveluiden kirjoa.

Kokeilulaissa on maddritelty palveluketjusuunnitelma ja asiakkaan rooli tdmén
suunnitelman luomisessa ja toteuttamisessa. Palveluketjusuostumuksen termid ei ole
erikseen kokeilulaissa mairitelty tai sddnnelty. Palveluketjua koskeva suostumus koskee
kaikkia niitd toimintayksikkojd ja niissd hoitoon osallistuvia ammattilaisia, jotka
toimivat palveluosapuolina palveluketjun toteuttamisessa. Palveluketjuun kuuluvat ovat
asiakkaan antaman suostumuksen piirissd niin kauan kuin heidén antamansa palvelu on
osa meneillddn olevaa palveluketjua. Kun palveluketjun jonkun palvelun tai koko
palveluketjun voimassaolo paittyy, myos asiakkaan antama suostumus pééttyy.

Omaneuvojasuostumuksessa suostumuksen osapuolina ovat asiakas tai hénen laillinen
edustajansa ja  omaneuvoja. Omaneuvoja on tehnyt asiakkaan kanssa
omaneuvojasopimuksen, jonka molemmat osapuolet ovat allekirjoittaneet.
Omaneuvojasuostumus on voimassa niin kauan kuin omaneuvojasopimus on voimassa.
Mikidli asiakas haluaa pddttdd omaneuvojasuostumuksen voimassaolon, paittyy
omaneuvojasopimuksen voimassaolo samanaikaisesti. Omaneuvojasuostumuksella
henkilé antaa suostumuksen, jonka mukaan omaneuvojalla on oikeus katsoa kaikki
asiakasta koskevat, jo suostumuksen antamishetkelld olemassa olevat tiedot seki
suostumuksen voimassaolon aikana syntyvit tiedot.

Omaneuvojasuostumuksessa on huolehdittava riittdvistd yksildintikriteereistd, koska
epdmdéirdisen  tietojoukon luovuttaminen ei  ole  henkil6tietolainsddddnnon
kayttotarkoitussidonnaisuuteen ja tarpeellisuuteen liittyvien periaatteiden mukaista.
Omaneuvojalle voidaan mairitelld esimerkiksi oikeus tietoihin, jotka liittyvét asiakkaan
ongelman perusteella méadriteltyyn palveluketjuun.

Henkil6tietolainsdddénnodstd  johdettava kielto antaa suostumus epdmadrdiseen
kayttotarkoitukseen ~ vaatii  huomiota omaneuvojan roolia  mietittdessd  ja
omaneuvojasopimuksia tehtdessd. Muutoinkin omaneuvojan oikeudellinen rooli on
kokonaisuudessaan vield muotoutumaton ja tullee vaatimaan esimerkiksi suhteessa
hoitovastuuseen rajanvetoja. Vastuu omaneuvojatoiminnassa annetuista neuvoista
rinnastuu julkisen sektorin muuhun neuvontavastuuseen.

Juridisesti omaneuvojasopimuksessa néyttdisi kysymys olevan asiakkaan asioiden
hoidosta ja neuvonnasta toimeksiannon perusteella. Kysymyksessd on ensisijaisesti
asiakkaan ja omaneuvojan henkiloon sidottu suhde. Téstd luottamussuhteesta johtuu,
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ettd omaneuvojasopimus on tehtdvd nimeltd mainittujen henkildiden vélille ja
suostumus annetaan aina vain omaneuvojan henkilokohtaiseen tiedonsaantioikeuteen.

5  Sahkdisen reseptin suostumusmalli

Elokuussa 2003 on tullut voimaan sosiaali- ja terveysministerion asetus sdhkodisen
ladkemadrdyksen kokeilusta. Sdhkoisessd reseptijirjestelméssd Kansaneldkelaitos
sdilyttdd ja ylldpitdd reseptitietojirjestelmassa lddkemadrayksid toimintayksikon lukuun.
Asetuksen 7 §:n 1 momentin mukaan sdahkoisen ladkeméardyksen kayttod edellyttdd, ettd
asiakas antaa potilaslain 13 §:n 2 momentin mukaisen kirjallisen suostumuksensa
hénelle kirjoitettavien sahkoisten ladkeméadrdysten 1) tallentamiseksi
reseptitietokantaan, sekéd siithen tallennettujen tietojen 2) luovuttamiseksi apteekeille
ladkkeen toimittamista varten ja Kansaneldkelaitokselle sairausvakuutuskorvauksen
ratkaisemiseksi.

Asetuksen edelld kuvatussa 7 §:n 1 momentissa ndkyy suostumukselta edellytetty
kirjallisen muodon vaatimus ja tiukka kéayttotarkoitusrajaus. Lueteltuna ovat ne
kéyttdmuodot, joihin luovuttaminen on sallittua, eli 1) ladkkeiden toimittaminen ja sen
mahdollistama sédhkoinen tallentaminen sekd 2) sairausvakuutuskorvaukseen vaadittavat
tiedot, mikdli Kansaneldkelaitokselta halutaan sairausvakuutuskorvaus. Muihin
tarkoituksiin jérjestelméda ei saa kayttaa.

Sdhkoistd reseptid kaytettdessd asiakkaan henkildtietojen suojaa edistdd, ettd
suostumuksen on tdytettdvd potilaslain suostumuksen laatukriteerit, suostumuksen
kayttotarkoitus on mdadritelty ja sidottu my0s itse asetuksessa, resepti on mahdollista
varmentaa tunnusluvulla ja suostumus on helppo peruuttaa. Térkedtd on myds, ettd
sdhkdisen reseptin prosessikuvauksessa esitetty laaja informointi toteutetaan myos
kiytdnnosséd ja informointi médritelldén selkedsti jollekin sopivalle ammattihenkildlle
(1adkéri?) kuuluvaksi tehtiavéksi.
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LITE 2 Keskeiset kasitteet

Aluetietojirjestelmi

Aluetietojirjestelmé on yleisluonteinen nimitys kokeilulakiin perustuvalle, alueellisten
sahkoisten  palveluiden  kokonaisuudelle, jota eri  yritykset toteuttavat.
Aluetietojirjestelmin  palvelukokonaisuus — siséltdd minimissdén  kiyttdjien ja
kayttdoikeuksien hallinnan, koodistojen hallinnan, viitetietokannan, palveluketjujen
hallinnan, suostumusten hallinnan ja lokitiedot. Aluetietojirjestelmé voidaan laajentaa
sisdltdmddn myOs muita sdhkoisid palveluita, kuten konsultointi ja sdhkodinen kuva-
arkisto. Kokeilulakialueet (HUS, Pirkanmaa ja Satakunta) ovat yhteistyossi teettdneet
Aluearkkitehtuuri 2002 madérittelyn, jossa laajemmin kuvataan aluearkkitehtuuriin
perustuvan aluetietojérjestelmén toiminnallisuutta ja palveluita.

Toimintayksikdiden kaytossa olevat perusjarjestelmét tuottavat
toimintayksikkokohtaisesti viitetiedot viitetietokantaan HL7-yhdistyksen
madrittelemien avoimien rajapintojen mukaisesti ns. adaptereiden avulla.

Aluetietojirjestelmén kéyttdjind voivat olla sosiaali- ja terveydenhuollon ammattilaiset
ja asiakkaat.

Asiakas

Asiakas on kokeilulaissa (3 § 1 kohta) méiritelty potilaslain mukaisesti. Asiakkaalla
tarkoitetaan terveyden- ja sairaanhoitopalveluja kayttdvdd tai muuten niiden kohteena
olevaa henkilod taikka sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa
laissa tarkoitettua asiakasta sekd muun sosiaaliturvan hakijaa tai saajaa.

Palveluntuottajan ndkdkulmasta terveydenhuollon asiakkaita ovat todelliset asiakkaat ja
lainsddddannon perusteella terveydenhuollon palvelun kohteena olevat henkil6t.

(Samoin palvelun tuottajan nikokulmasta asiakkaita ovat palvelun maksajat kuten
kunta, kuntayhtymd, wvaltio, vakuutusyhtid tai yksityiset sdatiét, mutta tdma
asiakkuusnédkokulma ei koske tétd suositusta).

Ks. Hoitosuhde tai muu asiallinen yhteys.
Asiakkaan ongelma

Asiakkaan ongelma ilmaisee asiakkaan tarpeen saada palveluja ja kuvaa, miksi asiakas
hakee, tarvitsee tai saa palveluja.  Ongelma voi palveluketjun edetessdé muuttua.
Rekisterinpitdjin nédkokulmasta tarkasteltuna asiakkaan ongelma kuvastaa myo0s
asiakkaan ongelman poistamiseksi tarvittavien palveluiden kokonaisuutta (esim.
vatsavaiva, padnsirky, alkoholismi, diabetes).

CDA, Clinical Document Architecture

Clinical Document Architecture, CDA, on dokumenttien maédrittelyyn kehitetty
arkkitehtuuri-standardi. Standardin on kehittdnyt kansainvilinen terveydenhuollon
tietojarjestelmien integraatiota edistivi HL7 (Health Level 7)-yhteistydorganisaatio.
ANSI-standardin  statuksen saanut CDA-mddrittely perustuu RIM-tietomalliin
(Reference Information Model), josta johdetaan tiedon esittdmisessd kaytettdvit kohteet,
tiedot ja tietotyypit HL7 V3:n periaatteiden mukaisesti. Mééritys kuvaa dokumenttien
rakenteen ja sisdllon ns. XML-scheman avulla.
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HL7 CDA-standardi mahdollistaa kliinisen tiedon esittimisen joko katsojalle tai
sovellukselle ymmarrettdvéissd muodossa. Téssd suosituksessa médritelty suostumuksen
tietosiséltd toteutetaan OpenCDA-projektissa oliopohjaisen HL7-CDA R2-version
mukaisena dokumenttina. Tdmad tarkoittaa sitd, ettd suostumuksen siirtdiminen eri
jarjestelmien vélilld voi tapahtua kayttdméalld samoja rajapintoja kuin muutkin
siirrettiviat CDA dokumentit.

Henkilorekisteri

Henkilorekisterillda  tarkoitetaan  kéyttotarkoituksensa  vuoksi  yhteenkuuluvista
merkinndistd muodostuvaa, henkilGtietoja sisdltdvad tietojoukkoa. Henkilorekisterid
késitelldén osin tai kokonaan automaattisen tietojenkdsittelyn avulla, tai se on jarjestetty
kortistoksi, luetteloksi tai muulla ndihin verrattavalla tavalla siten, ettd tiettyd henkilod
koskevat tiedot voidaan 16ytdd helposti ja ilman kohtuuttomia kustannuksia (HetiL 3.1
kohta 3).

Henkilorekisterin kéyttotarkoitus tulee médritelld siten, ettd siitd ilmenee, minkélaisten
rekisterinpitdjan  tehtdvien  hoitamiseksi  henkilGtietoja  késitellddn.  Esim.
terveydenhuollossa yleisen terveydenhuollon ja sairaanhoidon toteutuksen yhteydessd
ylldpidettavalla rekisterilld on eri kdyttotarkoitus kuin tydterveyshuollon toteuttamiseksi
pidettavélld rekisterilld. Sosiaalitoimessa eri tehtdvid ovat mm. lastensuojelu,
pdivdhoito, kasvatus- ja perheneuvonta, toimeentulotukiasiat, vanhustenhuolto seki
kotipalvelu, minka vuoksi ne vaativat oman henkilorekisterin.

Eri kéyttotarkoituksiin perustettujen rekistereiden vililli noudatetaan tavanomaisia
henkil6tietolain mukaisia luovutusedellytyksia.

Hoitosuhde tai muu asiallinen yhteys

Hoitosuhde on terveydenhuollossa suhteellisen vakiintunut kisite. Hoitosuhde on
tiettyyn palveluvastuuseen tai hoitotilanteeseen liittyvd sosiaali- ja terveydenhuollon
ammattihenkilon ja yksiloasiakkaan luottamuksellinen vuorovaikutussuhde.

Henkilotietolain kannalta asiakassuhde syntyy ja oikeus tietojen tallettamiseen
muodostuu silloin, kun asiakas hakeutuu tai tulee palveluntuottajan (rekisterinpité;d)
asiakkaaksi, ts. asiallinen yhteys ko. palveluntuottajaan syntyy.

Tietojdrjestelmien kannalta impulssi hoitosuhteen alkamisesta on esim. se, kun asiakas
ilmoittautuu hoitoon ja ilmoittautuminen on kirjattu jirjestelmdédn. Muu asiallinen
yhteys syntyy esim. silloin, kun

- ladhete on saapunut organisaatioon; ldhete on kirjattu jérjestelmidn tai
hoitoaika on annettu ja se on kirjattu jérjestelméin

- asiakas on ottanut yhteyttd hoidonvarausta tai ajanvarausta tai muuta syyti
varten: hoitoaika on annettu ja ajanvaraus on tehty jarjestelmain

- asiakas hakee todistuksen terveydentilastaan jonkin etuuden hakemiseksi

Hoitosuhde paittyy vastaavasti esim. kun

- asiakas on kirjattu ulos vuodeosastolta ja kaikki hoitojaksoa koskevat tiedot
on kisitelty
- kaikki vastaanottokédyntid koskevat tiedot on késitelty

Hoitosuhde alkaa my0s kun esim. ensihoitotilanteessa on hilytetty ensihoidon yksikko
paikalle antamaan asiakkaalle ensiapua.
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Hoitotiedot

Hoitotieto on terveydenhuollossa suhteellisen vakiintunut késite. Hoitotiedot
tarkoittavat asiakkaasta terveydenhuollon toimintayksikoissd keréttyjd asiakaskohtaisia,
hoidon jirjestdmiseen, suunnitteluun, toteutukseen ja seurantaan liittyvié tietoja, jotka
merkitddn arkistoitavaan potilaskertomukseen. Sdhkoisessd tietojenkésittelyssd tiedot
kerétddn potilaskertomusjérjestelmiin.

Jatkohoito

Jatkohoidolla tarkoitetaan potilaslain 13 §:n mukaan hoidon jirjestdmistilannetta, jossa
asiakas suostumuksensa mukaisesti ldhetetddn samaan sairauteen/ongelmaan liittyen
vélittdmadsti tai erikseen médritellylld tavalla toteutettuna toiseen toimintayksikkoon.

Lain mukaan jatkohoidon jarjestdmistilanteessa riittdd suullinen, potilasasiakirjaan
merkitty suostumus.

Jatkohoidolla ei tarkoiteta tilannetta, jossa asiakas menee sovitusti muussa asiassa tai
erillisessd sairaustilanteessa toiseen toimintayksikkoon eikd tilannetta, jossa kysymys ei
ole sovitusta jatkohoidosta toiseen toimintayksikkoon.

OID-tunnus

Tietojdrjestelmien yhteistoiminnallisuus vaatii kohteiden yksikésitteistd tunnistamista.
Siksi tietojédrjestelmiltd tullaan edellyttimédn jatkossa valmiutta yksiloidd sovitut
kohteet yksiselitteisesti riippumatta siitd, kenen rekisterinpitdjan kéytossa jérjestelma on
tai kenen toimittajan toteuttama se on. Yksilditdvid kohteita ovat mm. toimipaikat,
henkil6t ja potilasasiakirjat (esim. suostumus) sekd koodistot.

Sosiaali- ja terveydenhuollon alueellisissa tietojirjestelmératkaisuissa suositellaan OID-
koodiston kayttod yksiloinnissd. OID- jérjestelmdn avulla yksildidddn vastuutaho sekéd
vastuutahon hallitsemat kohteet. Vastuutahot eli rekisterinpitdjdt laativat, yllépitavat ja
julkaisevat muille osapuolille tietojen vaihdossa kéyttiminsd koodiluettelot. Luettelot
tullaan julkaisemaan Stakesin hallitseman valtakunnallisen koodistopalvelun kautta.

Yksityiskohtaiset, valtakunnalliset ohjeistukset ja pysyvé toimintamalli syntyvit v. 2004
aikana saumattomien palveluketjujen ja sdhkdisen reseptin kokeilualueilla pilotoinneista
saatavista kokemuksista. Stakes valmistelee ohjeistuksen.

Yksiloinnin periaatteet on kerrottu mm. Osaavien keskusten verkoston julkaisussa
'Selvitys asiakas-  ja  potilasasiakirjojen sdhkoisestd  sdilytyksestd  ja
kiistamattomyydestd'. Yksityiskohtaiset médritykset tietojérjestelmille implementointia
varten on kuvattu 'Avoimet Rajapinnat’- ja 'OpenCDA-projektien madrityksissd (HL7
Finland ry).

Palvelu

Palvelu on terveydenhuollossa suhteellisen vakiintunut kisite. Palvelulla tarkoitetaan
sosiaali- ja terveydenhuollon organisoidun toiminnan tuloksena syntyvdd hyodyketta,
joka on tarkoitettu asiakkaiden tarpeiden tyydyttdmiseksi.

Palveluketju

Saumattomalla palveluketjulla tarkoitetaan kokeilulain (3 § 2 kohta) mukaan
“toimintamallia, jossa asiakkaan sosiaali- ja terveydenhuollon ja muun sosiaaliturvan
asiakokonaisuuteen liittyvdt palvelutapahtumat yhdistyvét asiakasldhtoiseksi ja
joustavaksi kokonaisuudeksi riippumatta siitd, mikd toiminnallinen yksikkd on
palvelujen jarjestdjd tai toteuttaja”.
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Saumaton  palveluketju on  tiettyyn  ongelmakokonaisuuteen  kohdistuva,
suunnitelmallinen ja yksil6llisesti toteutuva palveluprosessien kokonaisuus. Se voi olla
my0s sosiaali- ja terveydenhuollon rajat ylittdvd. Palveluketju voi olla suunnitteilla,
avoin tai pdittynyt. Palveluketjulla on tunnus (koodi), johon palvelutapahtumat
liitetddn.

Rekisterinpitiji, toimintayksikko

Potilaslain 2 §:ssd médritellyt terveydenhuollon toimintayksikot ja ammatinharjoittajat,
joiden kayttéd varten potilasrekisterit perustetaan ja joilla on oikeus maérata
rekistereistd, ovat henkilorekisterilain tarkoittamia rekisterinpitdjid. Terveydenhuollon
toimintayksikoitd,  eli  rekisterinpitdjid =~ ovat  esimerkiksi:  terveyskeskus,
sairaanhoitopiirin toimintayksikot, tyoterveyshuollon toimintayksikkd ja yksityisen
terveydenhuollon palvelujen tuottaja (esim. ladkdriasema).

Kunnan sosiaalitoimessa rekisterinpidon hallinnollinen vastuu on ao. lautakunnalla.
Lautakunnan tehtdvéni on médritelld tehtdvien organisoinnin ja henkildrekistereiden eri
kayttdtarkoitusten perusteella toiminnalliset rekisterinpidon vastuut.

Yksityisessd sosiaalitoimessa rekisterinpitdjd on ao. itsendinen toimintayksikko tai
itsendinen ammatinharjoittaja.

Kun yksityinen sosiaalitoimen tai terveydenhuollon toimintayksikkdé toimii julkisen
sektorin toimintayksikon lukuun, ao. palvelut ostanut julkisen sektorin toimintayksikko
on ko. yksityisessd toimintayksikdssd kertyvien asiakaskohtaisten hoitotietojen
rekisterinpitdjd. Yksityinen toimintayksikko toimii sopimusvastuussa, minkd vuoksi
sopimuksessa on tarkoin mdidriteltdvd hoitotietojen kisittelyyn liittyvdt tehtdvat ja
vastuut esim. suostumusten hallinnan osalta.

Suostumus

Suostumuksella tarkoitetaan henkildtietolain (3 § 7 kohta) mukaan kaikenlaista
vapachtoista, yksiloityd, informoitua ja tietoista tahdonilmaisua, jolla rekisterdity
hyviksyy henkilotietojensa kédsittelyn. Suostumuksesta tulee ilmetd, kuka suostumuksen
antaa, se toimintayksikkd/ammattihenkilé/ammatinharjoittaja, joka tietoja luovuttaa,
mille toimintayksikolle/ammatinharjoittajalle  tietoja luovutetaan, mitd tietoja
luovutetaan ja mitd kiyttotarkoitusta varten. Suostumuksen sisédltdmait tiedot pitdéd aina
yksiloidd asianmukaisella tasolla, eikéd ns. avointa suostumusta voida kéyttaa.

Suostumusten hallinta

Suostumusten hallinnalla tarkoitetaan suosituksessa seuraavia, sihkoisen suostumuksen
késittelyyn liittyvid toimenpiteitd:

- asiakkaan informointi suostumusten pyytdmisen yhteydessi

- suostumuksen pyytdminen

- suostumuksen muuttaminen ja peruuttaminen

- suostumuksen vélittdminen suostumuksessa mukana oleville
toimintayksikoille

- suostumuksen arkistointi

- suostumuksen perusteella tapahtuneiden luovutusten seuranta

- suostumuksen hallinnan ohjaus ja seuranta

Tietojen kiytto

Tietojen kdytolld tarkoitetaan henkil6tietolain (3 § 2 kohta ja 7§) mukaan terveys- ja
potilaskertomustietojen kayttod rekisterinpitéjin omassa sisdisessd toiminnassa.
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Tietojen luovutus

Tietojen luovutuksella tarkoitetaan henkildtietolain (3 § 2 kohta) mukaan terveys- ja
potilaskertomustietojen vaihtoa kahden tai useamman eri rekisterinpitdjén vélilld. Tassa
suosituksessa otetaan lisdksi huomioon potilaslain 13 §:n mukaiset tietojen
antamisedellytykset terveydenhuollossa. Tietojen luovutusta voi tapahtua lainsddadannon
perusteella kahdella eri tavalla

- suostumuksella tapahtuva asiakaskohtaisen tiedon luovutus
- ilman suostumusta tapahtuva asiakaskohtaisen tiedon luovutus

Tietoturvallinen kommunikaatioalusta

Tietoturvallinen kommunikaatioalusta siséltyy Kansallisen terveydenhuoltoprojektin
osahankkeeseen '4.1.3, Valtakunnallisen sdhkodisen sairauskertomuksen kayttoonotto'
yhtend osa-alueena, jota Stakes koordinoi. Tdmédn tyon tuloksena syntyvét seuraavat
toiminnalliset suositukset mm. alueiden kaytt6on toimintamallien kehittimistd varten
sekd yrityksille tuotekehitysté varten:

- sdhkdisen suostumuksen periaatteet

- PKI-jérjestelmd: Todentaminen ja varmentaminen
- luovutuksen periaatteet

- yksikésitteiset tunnisteet

- sdahkoinen arkistointi

- lokitiedot

- sdhkdinen allekirjoitus

- perusstandardit

Viiteluettelo

Viiteluettelo on tietyin rajauksin (esim. asiakkaan viitetiedot) tehty lista
viitetietokantaan talletetuista viitetiedoista.

Viitetieto

Viitetieto on kokeilulain (3 § 5 kohta) mukainen eksakti kisite. Viitetiedolla
tarkoitetaan kyseisen lainkohdan mukaan tietoa siitd, “ettdi mainitussa sosiaali- ja
terveydenhuollon  toiminnallisen  yksikon  sdhkoisessd  asiakasrekisterissd  tai
osarekisterissi on tiettynd ajankohtana talletettuna rekisterinpitdjin toiminnassa
syntyneitd kyseessd olevaa asiakasta koskevia henkilGtietoja”.

Viitetictona talletetaan viitetietokantaan asiakkaan nimi, henkilotunnus, tiedon
sijaintipaikka, yleisluonteinen kuvaus viitetiedon osoittamasta tiedosta, viitetiedon
tallettamisaika seka viitetietokannan toiminnan edellyttamét tekniset tiedot.

Viitetiedon osoittama hoitotieto sisiltda asiakkaan hoitotiedot kokonaisuudessaan esim.
tehdyn laboratoriotutkimuksen nimi ja arvo, eika siti talleteta viitetietokantaan.

Viitetietokanta

Viitetietokannalla tarkoitetaan kokeilulain (3 § 6 kohta) mukaan viitetietojen ja niiden
luovuttamista koskevien suostumusten muodostamaa sosiaali- tai terveydenhuollon
asiakasrekisterin osarekisterid, johon talletetaan myos lokitiedot”.

Viitetietokannan  kéyttotarkoituksena on asiakkaan saumattoman palveluketjun
edistiminen nopeuttamalla asiakastietojen hakua ja luovuttamista sekd helpottamalla
asiakkaan kokonaistilanteen hahmottamista. Viitetiedot luo ja tallettaa viitetietokantaan
sekd luovuttaa ja muuten késittelee sosiaali- ja terveydenhuoltoa sekd muuta

65



sosiaaliturvaa jdrjestettiessd ja toteutettaessa kukin kokeilun piirin kuuluva sosiaali- tai
terveydenhuollon rekisterinpitdjd omalta osaltaan. Néitd tehtévid voidaan suorittaa myos
kokeilun piiriin kuuluvan sosiaali- tai terveydenhuollon rekisterinpitidjin lukuun

kirjallisen toimeksiantosopimuksen perusteella.

Viitetietokantaan talletetaan viitetiedot, mutta ei viitetiedon osoittamaa hoitotietoa.
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LIITE 3 Esimerkkeja suostumuksen tietosiséllosta

Esimerkki 1

Potilas on erikoissairaanhoidon vastaanotolla tutkittavana ja hoitava lddkari haluaa
katsoa hédnen terveyskeskuksessa olevia aikaisempia hoitotietoja

Suostumuksen tieto

Suostumuksen tunniste ja
hakuavain

Suostumuksen pyytiji

Asiakas
Suostumuksen antaja

Luovutuksen
vastaanottaja

Asiayhteys

Tietojen kiyttotarkoitus
Hoitotiedon luovuttaja

Luovutettavat tiedot

Suostumuksen
voimassaolo

Suostumuksen antamisen
ajankohta

Vahvistaminen

Suostumuksen tietosisalto
minimitaso

Satakunnan Sairaanhoitopiiri
Ladkari, Lasse 020202-0202

Meikaldinen, Matti 010101-0101
Meikéldinen, Matti 010101-0101

Satakunnan Sairaanhoitopiiri
Sisatautien poliklinikka

Asiakkaan PKL-kaynti sisdstautien
klinikalla

Jatkohoidon jarjestdminen
Kokemien terveyskeskus

Kokeméien terveyskeskuksen
- avohoidon kéyntitiedot
- RTG-kuvat

Tiedot tarvitaan ajanjaksolta:
1.1.2003 —28.2.2004

28.2.2004

28.2.2004

XXXXXXX

Kommentit

Hakuavaimena voi toimia
mikd tahansa suostumuksen
tieto

Tunnisteena toimii
jarjestelmdn antama OID-
tunnus

Jarjestelmdssd OID-tunnus

Jarjestelmdssd OID-tunnus
Esimerkissd suostumuksen
antaja on asiakas
Jarjestelmdssd OID-tunnus

Jarjestelmdssd OID-tunnus

Luokiteltu tieto

Jarjestelmdssd OID-tunnus

Jarjestelmdssd OID-
tunnukset

Asiakas allekirjoittaa
suostumuksen tulostuksen
jalkeen (tai myéhemmin
sdhkoiselld
allekirjoituksellaan)
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EsimerkKi 2

Potilas on hoidettavana perusterveydenhuollon vuodeosastolla ja lddkédri haluaa katsoa
sekd hédnen tyoterveydenhuollon tietoja ettd yksityiselld lddkériasemalla tehtyja RTG-

kuvia

68

Suostumuksen tieto

Suostumuksen tunniste ja
hakuavain

Suostumuksen pyytéija

Asiakas
Suostumuksen antaja

Luovutuksen
vastaanottaja

Asiayhteys
Tietojen kiyttotarkoitus
Hoitotiedon luovuttaja 1

Luovutettavat tiedot

Hoitotiedon luovuttaja 2

Luovutettavat tiedot

Suostumuksen
voimassaolo

Suostumuksen antamisen
ajankohta

Vahvistaminen

Suostumuksen tietosisaltd
minimitaso

Kokemien terveyskeskus
Ladkari, Lasse 020202-0202

Meikéldinen, Matti 010101-0101
Meikaldinen, Matti 010101-0101

Kokemien terveyskeskus

Vuodeosaston hoitojakso
Jatkohoidon jérjestiminen
Firma AB:n ty6terveyshuolto

Laakitystiedot
Tiedot tarvitaan ajanjaksolta:
1.1.2003 —28.2.2004

CT-tutkimukset Oy

- sydénkuvat
Tiedot tarvitaan ajanjaksolta:
1.1.2003 —28.2.2004

28.2.2004

28.2.2004

XXXXXXX

Kommentit

Hakuavaimena voi toimia
mikd tahansa suostumuksen
tieto

Tunnisteena toimii
jarjestelmdn antama OID-
tunnus

Jdrjestelmdssd OID-tunnus

Jarjestelmdssd OID-tunnus
Esimerkissd suostumuksen
antaja on asiakas
Jdrjestelmdssd OID-tunnus

Jdrjestelmdssd OID-tunnus

Luokiteltu tieto
Jdrjestelmdssd OID-tunnus

Jdrjestelmdssd OID-
tunnukset

Jdrjestelmdssd OID-
tunnukset

Jdrjestelmdssd OID-
tunnukset

Asiakas allekirjoittaa
suostumuksen tulostuksen
jdlkeen (tai myéhemmin
sdhkaiselld
allekirjoituksellaan)
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