-

View metadata, citation and similar papers at core.ac.uk brought to you by .{ CORE

provided by Julkari

Tietoturvallinen kommunikaatioalusta
Luovutusten ja luovutuslokin hallinnan suositukset

Timo Itala ja Pekka Ruotsalainen

Osaavien keskusten verkoston julkaisuja 6/2004


https://core.ac.uk/display/12384078?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

© Kirjoittajat

Taman teoksen osittainenkin kopiointi on tekijanoikeuslain (404/61, siihen my&hemmin tehtyi-
ne muutoksineen) mukaisesti kielletty ilman nimenomaista lupaa.

ISBN 951-33-1578-9

Stakesin monistamo, Helsinki



SISALLYSLUETTELO

1. Valtakunnallinen terveyshanke 9

1.1 Osahanke 4.1.3, valtakunnallisen sahkdisen sairauskertomuksen kayttéénotto 9

1.2 Tietoturvallinen tiedonvalitysympéristd osahanke 10
1.3 Luovutuksen periaatteet - osaprojekti 11
1.4 Toimintayksikdssa tapahtuva tietojenkasittely 11
2. Tietojen luovuttamisen yleisperiaatteet 12
2.1 Lainsaddénnosta johtuvat yleiset vaatimukset tietojenkasittelylle 12
2.2 Terveydenhuollon tietojen késittelyd ohjaavat lait ja asetukset 13
2.21  Etukateissuunnittelun vaatimus 14
2.2.2  Huolellisuus- ja suojausvelvoite 14
2.2.3  Virheettdmyys-, eheys- ja luotettavuusvaatimus 14
2.2.4  Kayttotarkoitussidonnaisuus 15
2.2.5  Tarpeellisuusvaatimus 15
2.2.6  Yhteysvelvoite 15
2.2.7  Potilaan informointi ja velvollisuus hankkia potilaan suostumus 15
2.2.8  Luovutusten seurantavelvoite 15
2.29  Potilaan tarkastusoikeusvaatimus 16
2.3 Luovutuksen hallinta 16
2.4 Tietojen luovutustavat 17
3. Luovutukseen liittyvat kasitteet ja asiakirjat 19
3.1 Luovutuspyynto ja luovutus 19
3.2 Suostumus 22
3.3 Potilasasiakirjoihin tentavat merkinnéat luovutuksesta, Lokitiedot 22
3.4 Toimintayksikko ja toimipaikka 23
3.4.1  Toimintayksikko eli rekisterinpitéja 23
3.4.2  Toimintayksikdn toimipaikat 23
3.4.3  Toimipaikkojen ominaisuuksia 24
35 Saman toimintapaikan erilliset rekisterit 24
4.  Luovutuspyynnon ja tietojen luovutuksen prosessikuvaus 26
4.1 Yleista 26
4.2 Yleiset vaatimukset sahkdiselle luovutusprosessille 26
4.2.1  Huolellisuus- ja suojausvelvoite 26
4.2.2  Virheettdmyys-, eheys- ja luotettavuusvaatimus 27
4.2.3  Tarpeellisuusvaatimus 27
4.2.4  Yhteysvelvoite 27
4.25  Potilaan informointi 28
4.2.6  Luovutusten seurantavelvoite 28
4.3.1  Tietojen luovuttaminen luovutuspyyntdon pohjautuen 29
4.3.2  Luovutuspyyntd voimassa olevan suostumuksen perusteella 32
4.3.3  Luovutettujen tietojen edelleen luovutus 32

4.3.4  Tietojen luovuttaminen ilman luovutuspyynt6a 33




5.

Perusluovutusta monimutkaisemmat luovutustilanteet

51 Lahetteen tietojen taydennyspyyntd

5.2 Toimintayksikdiden valinen konsultaatio

36
36
36

53 Hoito- ja palveluketjusuunnitelman toteuttamiseen liittyva tietojen luovutus _ 36

5.4 Palvelujen ulkoistaminen

55 Erikoissairaanhoidon tuottamat palvelut muille kuntayhtymén
toimintayksikaille

5.6 Muut nimenomaisesti saédetyt tilanteet

5.7 Alueen toimintayksikoiden yhteiskaytdssa olevat tietojéarjestelmat

Tiedon luovuttaminen toisiin maihin

6.1 Tiedon luovuttaminen toiseen EU-maahan

6.2 Tiedon luovuttaminen Euroopan unionin tai Euroopan talousalueen
ulkopuolelle

6.3 Tietojen luovuttaminen sahkoisesti toisiin maihin

Sahkoisen luovutuksen erityistilanteita

7.1 Luovutuspyynnon hylkays

7.2 Luovutuspyynnon peruutus

7.3 Luovutuksen hylkays

7.4 Luovutuksen peruutus

7.5 Luovutetun tiedon korjaus

7.6 Sahkdoisen ja manuaalisen tietojarjestelman vélinen tietojen luovutus

Potilas rekisterinpitajana

Tietojen luovuttaminen potilastietojarjestelmien valilla

Séhkaisen luovuttamisen vaihtoehtoisia toteutusmalleja

9.1

9.2 Luovutus potilastietojarjestelmastad muuhun kuin toiseen
potilastietojarjestelméaan

9.3 Riittava suojaus

9.4 Tiedon suojaamismenetelmét

9.5 Riskianalyysi

9.6 Koodistopalvelimelle sijoitettavat tiedot toimipaikoista ja rekistereista
10.

Ehdotus luovutuksen tietosisalloksi

10.1  Sanomanvalitykseen perustuva tietojen luovutus

10.2  Luovutuspyynnén kuvailutiedot

10.3  Suostumuksen tietosisaltd

10.4  Luovutettavien tietojen kuvailutiedot ja luovutettavat tiedot

37

37
37
38
39
39

39
40
41
41
41
41
42
42

42

42
43
44
44

46
46
47
48
48
49
49
50
51
51

10.5 Luovutuksen kuvailutiedot ja luovutettavat tiedot kun luovutuspyyntéé ei ole 53



10.6  Kayttoyhteydella tapahtuva tietojen luovutus, www-selain

10.7  Puhelimitse tapahtuva tietojen luovutus

11. Suositus luovutuslokin tietosisalloksi

12. Jatkotoimet

LITTEET

A. TIETOJEN SAHKOISEN LUOVUTUKSEN NYKYTILANNE

B. TARVITTAVAT UUDET LUOKITUKSET

C. KESKEISET LAIT, ASETUKSET JA OPPAAT

D. KESKEISET KASITTEET

E. LAUSUNTOKIERROKSEN YHTEYDESSA ESILLE NOUSSEITA
KYSYMYKSIA

F. HENKILOTIETOJEN KASITTELYN KUVAUKSEN, LAINMUKAISUUDEN
VARMISTAMISEN JA TEKNISEN TOTEUTUKSEN ERI VAIHEET JA
ELEMENTIT

54
54
55
56
58
58
61
62
63

69

71



ESIPURE

Valtioneuvoston terveydenhuollon turvaamista koskevan periaatepéatoksen (11.4.2002) mukai-
sesti "valtakunnallinen séhkdinen sairauskertomus™ otetaan kayttéon vuoden 2007 loppuun
mennessé. Sosiaali- ja terveysministerio asetti vuoden 2003 alussa séhkdisten potilasasiakirjojen
kayttoonottoa ohjaavan tydryhmén. Samalla kdynnistettiin valtakunnalliset méaérittelyhankkeet
potilaskertomuksen ydintietojen ja yhteisten sanomien harmonisoimiseksi seka tietoturvallisen
tiedonvalityksen ohjeistuksen laatimiseksi. Yksi kaynnistyneistd maarittelyhankkeista oli tieto-
turvallinen kommunikaatioalustaprojekti, josta sosiaali- ja terveysministerio teki Stakesin kanssa
sopimuksen. Sopimuksen mukaan Tietoteknologian osaamiskeskus (OSKE) tuottaa konkreetti-
set ohjeistukset/suositukset, jotka mahdollistavat potilasasiakirjojen ja -tiedon siirron tai kdyton
terveydenhuollon toimintayksikdiden valilla.

Koska tietoturvallinen kommunikaatioalusta -hanke on osa séhkdisen potilaskertomuksen kayt-
toonottohanketta, tuottaa se ennen kaikkea ohjeistusta séhkdisten potilastietojarjestelmien véli-
seen tiedon vaihtoon. Projekti tavoitteena on tuottaa hyvén kaytanntn méérittelyt seuraaviin ko-
konaisuuksiin:

o terveystietojen luovuttaminen

o sahkdisen suostumuksen hyvét toimintatavat

o |okitietojen kéyttd

o sahkoisen allekirjoituksen hyvét toimintatavat

o sahkoisen arkistoinnin hyvét periaatteet

o  kaytdnnon ohjeet terveydenhuollon PKI-infrastruktuurin toteuttamiselle

o potilaiden seké terveydenhuollon ammattihenkil6iden ja palveluntuottajien nimedmisen hy-
va kaytanto 1SO-OID-koodiston mukaan

Suostumusta ja tietojen luovuttamista késittavén tyon alkuvaiheessa ilmeni, ettd sdhkdisen asi-
ointiympdristdn ongelmatiikan rinnalla on tarpeellista tarkastella tietosuojaa ja tietojen kayttoa
erityisesti lainsdadénndlliselti kannalta. Lisdksi tulee ottaa huomioon nykyinen, tosiasiassa osit-
tain manuaalinen toimintaympéristo ja sen rajoitteet.

Stakes on solminut sopimuksen luovutusten ja luovutuslokin hallinnan suositusten tuottamis-
hankkeen asiantuntijatytstd Conceptia Oy:n kanssa. Stakesin vastuuhenkild hankkeessa on ollut
tutkimusprofessori Pekka Ruotsalainen tietoteknologian osaamiskeskuksesta (OSKE). Hank-
keen projektipaallikkona on ollut Conceptia Oy:std Timo Itala.

Projekti tutustui 11 erilaiseen potilastietojarjestelméan haastattelemalla seka jérjestelmatoimitta-
jien etté tietojarjestelmien kayttdjaorganisaatioiden asiantuntijoita.

Sosiaali- ja terveysministerio lahetti raportin laajalle lausuntokierrokselle. Lausuntoja antoivat
JUHTA, Etelé-Karjalan sairaanhoitopiirin kuntayhtymd, Kela, Helsingin ja Uudenmaan sai-
raanhoitopiiri, Kymenlaakson sairaanhoitopiirin kuntayhtymd, Turun terveystoimi, Sisdasian
ministerid, Suomen potilasliitto ry., Suomen sairaanhoitajaliitto ry., Pohjois-Karjalan sairaanhoi-
topiiri/Antti Turunen ja Pekka Nevalainen, Mediconsult Oy, Doctorex Oy, Kanta-Hédmeen
shp/Taimo Turunen, Stakes/Marja Pajukoski, Tietosuojavaltuutetun toimisto, varatuomari Han-
nu Sorvari, Ensitieto Oy, Pirkanmaan sairaanhoitopiiri, Suomen Reumaliitto ry., Helsingin ter-
veyskeskus, OYS/Timo Kouri, Keravan kaupungin sosiaali- ja terveysvirasto, Suomen Mielen-
terveysseura seké kansallisen terveysprojektin sahkoisen potilaskertomuksen ohjausryhma.
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Téaman raportin tarkastelun kohde on ollut tietojen (erityisesti terveydenhuollon asiakastietojen)
luovutus toimintayksikoiden vélilla. Raportista annetuista lausunnoista ilmeni, ettd projektin toi-
vottiin tuottavan sen tehtdvaksi antoa laaja-alaisempi ohjeistus mm. tietojen kasittelysté toimin-
tayksikossd, potilastietojarjestelmien kéayttajanhallinnasta ja tietojen tallettamisesta potilasker-
tomuksiin. Kéytettavissé olevat voimavarat eivét kuitenkaan mahdollistaneet laajentaa tarkaste-
lua toimintayksikon sisalla tapahtuvaan tietojenkésittelyyn. On kuitenkin syytd todeta, etta toi-
mintayksikossé tapahtuva késittely ei ole tietojen luovutusta. Edelleen terveydenhuollon ammat-
tihenkildiden osalta toimintayksikkd paattad, ketka heistd osallistuvat potilaan hoitoon, jolloin
muut henkil6t ovat sivullisia. Toimintayksikossa tydskentelevien kayttooikeudet potilastietoihin
on luonnollisesti rajattava tehtdvan kannalta tarpeellisiin tietoihin.

Tietojen talletus ja tietojen noutaminen potilaskertomuksista ei ole mydskaan kuulunut tamén
raportin tehtavaksiantoon. Sama koskee alueellisten tietojarjestelmékokonaisuuksien kayttajan
hallinnan ongelmatikkaa. Seka alueelliselle kayttajanhallinnalle ettd sahkoiselle arkistolle laadi-
taan myohemmissa projektissa hyvén toiminnan ohjeet.

Raportin tavoitteena on laatia niin pitkalle kuin mahdollista tekniikkariippumaton ohjeistus.
Niinpa esimerkiksi tietojen luovutus on méadritelty ja luovutusta koskeva ohjeistus on tehty riip-
pumattomaksi siitd, toteutetaanko luovutus siirtdamalla tietoja sanomamuodossa rekisterinpitéjien
tietojérjestelmien valilla vai "katsellaanko™ tietoja selaimella tms. ohjelmistolla toisen rekisterin-
pitdjan tietojarjestelméasta.

Saaduista lausunnoista ilmeni edelleen, etté kéytdnndn toimijoiden keskuudessa esiintyy erilai-
sia késityksid siitd, mik& on rekisterinpitdjd, mika on alueellisen tietojarjestelman luonne, mika
on hoitosuhde, miksi suostumusta yleensa tarvitaan ja miksi suostumus ei voisi olla yleinen.
Té&man raportin liitteessa E on tiiviisti késitelty ndita ja muita palautteissa esille nousseita peri-
aatteellisia kysymyksia.

Saatujen lausuntojen perusteella on ilmeistd, ettd tietojarjestelmien ja palvelujen ulkoistaminen
muodostaa ongelmakokonaisuuden johon tarvitaan lisdd ohjeistusta. Edelleen tarvitaan tarken-
tavaa ohjeistusta koskien ensihoidon tietojarjestelmia ja niissa tapahtuvaa hoitotiedon késittelya.
Téaman raportin laatimisen yhteydessé ei ole ollut mahdollisuutta tuottaa néita ohjeita.

Raportissa on tehty seka periaatteellisia ettd toiminnallisia ehdotuksia. Ehdotusta, joka mahdol-
listaisi potilaan oikeuden luovutuslokin tarkistamiseen kannatettiin monissa lausunnoissa. Ra-
portissa korostetaan, etté tarvitaan pikaisesti valtakunnalliset luokitukset mm. rekisterinpitajasta,
tietojen kayttotarkoituksesta, asiayhteydestd, tietojen sensitiivisyydesta ja erityissuojaustarpees-
ta. Yksi tarked periaatteellinen ehdotus on se, ettd merkinnét luovutettavien tietojen rekisterinpi-
tajastd, tietojen kayttotarkoituksesta ja erityissuojaustarpeesta tulee siséltya luovutettaviin tietoi-
hin. Keskeisi& ehdotuksia ovat my6s luovutuspyynnon, luovutussanoman ja luovutuslokin tieto-
sisdllot. Potilastietojérjestelmén kayttdoikeuden luovuttaminen toisessa toimintayksikgssa tyos-
kentelevélle henkildlle edellyttdd sen mahdollistavan lainsdadannon olemassa oloa. Siksi kaytto-
oikeuden jakamista toisiin toimintayksikkoihin ei voi pitdé asianmukaisena toimintana.

Siirtyminen manuaalisesta séhkoiseen ympariston edellyttdd henkilokunnan koulutusta. Tarvi-
taan kattava koulutus ja perehdyttdmispanostus paikallisella, alueellisella ja valtakunnallisella
tasolla sekd henkilékunnan sahkoisen potilaskertomuksen etté tietoturvallisen tiedonvalityksen
suositusten kayttdonoton tukemiseksi.



Tehdyn selvityksen mukaan (liite A) toimintayksikoiden vélinen tiedon luovutus on kdytanngs-
s4 vield melko vahéista. Tietojarjestelmissa esiintyy myos tietosuojaan liittyvid ongelmia. Osa
ndistd saattaa johtua siitd, ettei ohjelmistoja ole alun perin osattu suunnitella henkiltlain 1&hto-
kohdista

Potilaskertomusten digitalisoitumisen ja tietoturvallisen tiedonvaihdon teknisten mahdollisuuk-
sien syntymisen myotd on odotettavissa, etté tietojen luovuttaminen tulee merkittavésti liséan-
tymaan. Juuri nyt eldmme siis erdénlaista “puoliautomaattista siirtyméavaihetta”. Taméan raportin
ehdotusten kayttdonotto tulisikin aikatauluttaa siten, ettd suositukset ovat taysimaaraisesti voi-
massa silloin, kun tietojarjestelmat kykenevat hoitamaan tietoliikenteen, luovutusten edellytys-
ten tarkistamisen, luovutuksesta informoinnin ja potilaskertomukseen tehtévien merkintéjen te-
kemisen ilman erillistd manuaalista ty6ta.

Téssa raportissa on (suostumusraportista poiketen) kaytetty termid potilas merkitsemaén seka
potilasta ettéd terveydenhuollon asiakasta. Raportti keskittyy terveydenhuollon toimintayksikoi-
den valiseen tiedon luovuttamiseen, mutta esitetyt yleiset periaatteet muodostavat hyvén lahto-
kohdan tuleville sosiaalihuoltoa sekd terveydenhuollon ja sosiaalihuollon valista tietojen luovu-
tusta koskevalle ohjeistukselle.

Tietoturvalliseen tiedonvalitykseen liittyen on OSKE ja Osaavien keskusten verkosto tuottanut
aikaisemmin seuraavat dokumentit ja selvitykset:

o Elektronisen potilaskertomuksen sisaltomaaritykset, K. Hartikainen, A. Kokkola ja R. Lar-
jomaa, OSVE 4/2000

e Selvitys asiakas- ja potilasasiakirjojen sahkoisesta séilytyksesta ja kiistimattomyydesta, A.
Ensio ja P. Ruotsalainen, OSVE 1/2001

o Ehdotus sosiaali- ja terveydenhuollon séhkdisen asioinnin arkkitehtuuriksi - terveydenhuol-
lon PKl-arkkitehtuuri, OSVE 4/2002.

o S&hkoisen asiakas- ja potilasasiakirjojen séilytyksen ja kiistamattomyyden hyvé kéytanto,
A. Ensio ja P. Ruotsalainen, OSVE 1/2003. Taméa dokumentti siséaltaa ehdotukset ammatti-
laisten, potilaiden, palveluntuottajien ja terveydenhuollon séhkdisten dokumenttien yksika-
sitteiseksi nimedmiseksi.

o Selvitysty0 sosiaali- ja terveysministeritlle "L&akarin tunnistus sahkoisen reseptin kokeilus-
sa - vaihtoehtoisia tapoja koskeva selvitys", P. Ruotsalainen, Helsinki 28.3.2003.

e Eduskunnan vuoden 2003 lopulla hyvaksyma lainmuutos sosiaali- ja terveydenhuollon
saumattoman palveluketjun ja sosiaaliturvakortin kokeilusta annetusta laista.

o Tietoturvallinen kommunikaatioalusta: Suositukset sahkdisen suostumuksen periaatteiksi,
T. Mikola, H. Sorvari ja P. Ruotsalainen, Osaavien keskusten verkosto 3/2004.

Kiitan kaikkia tdméan suosituksen valmisteluun sen eri vaiheissa osallistuneita henkil6ita ja orga-
nisaatioita heiddn antamastaan panoksesta ja arvokkaista neuvoista.

Pekka Ruotsalainen
Tietoturvallinen kommunikaatioalusta -projektin vastuuhenkild
Tutkimusprofessori



|. Valtakunnallinen terveyshanke

Valtioneuvoston terveydenhuollon turvaamista koskeva periaatepaatos valtakunnallises-
ta terveyshankkeesta annettiin 11.4.2002. Hankkeen tavoitteena on, ettd véesto saa tar-
vitsemansa laadukkaan hoidon maan eri osissa. Periaatepadtokseen on kirjattu mm. seu-
raavat toimenpidealueet:

o toimiva perusterveydenhuolto ja ennaltaehkéisevé tyo
e hoitoon péasyn turvaaminen

e henkil6ston saatavuuden ja osaamisen turvaaminen

e toimintojen ja rakenteiden uudistaminen

e terveydenhuollon rahoituksen vahvistaminen

Toimintojen ja rakenteiden uudistamisen yhtend kohteena on valtakunnallisen sahkdisen
sairaskertomuksen kéyttéonotto ja terveydenhuollon tietojérjestelmien yhteensopivuu-
den turvaaminen. Edell& mainitun periaatepddtoksen mukaisesti "valtakunnallinen séh-
kdinen sairauskertomus" otetaan kayttdén vuoden 2007 loppuun mennessa samalla kun
toimintojen sekd rakenteiden uudistushankkeet on saatettu loppuun vuoteen 2007 men-
nessa.

l.I' Osahanke 4.1.3, valtakunnallisen shkdisen sairauskertomuksen kayttodnotto

Sosiaali- ja terveysministerit asetti 29.1.2003 séhkdisten potilasasiakirjojen toteuttamis-
ta ohjaavan tyéryhman. Samalla kdynnistettiin sdhkoisen sairauskertomuksen kaytt6on-
ottoa tukevat valtakunnalliset madrittelyhankkeet mm. potilaskertomuksen ydintietojen,
avointen rajapintojen seka tietoturvallisen tiedonvélityksen ohjeistuksen laatimiseksi.

Osahankkeen tavoitteena on tukea hyvan ja laadukkaan hoidon ja yli organisaatiorajojen
tapahtuvan saumattoman hoidon ja palvelun jérjestamistd. Katsotaan, ettd jos tervey-
denhuollon ammattihenkil6lld on kaytdsséddn kokonaiskuva asiakkaan/potilaan aikai-
semmasta hoito- ja sairaushistoriasta, voidaan tuottaa nykyistd laadukkaampaa hoitoa.
Tavoitteena on siis ”saumatonta hoitoa tukeva saumaton tiedonkulku”.

Sahkoisen sairauskertomuksen kéyttoonottoprojektin konkreettiseksi tavoitteeksi on
asetettu sahkoisten potilaskertomusjarjestelmien valtakunnan laajuinen kayttdénotto
vuoteen 2007 mennessd, tietojarjestelmien yhteistoiminnallisuus ja terveydenhuollon

kansallinen tietoturvallinen tiedonvalitysympéristo 1.

Sahkoisen sairauskertomuksen kayttéonottoprojekti jakautuu kolmeen osahankkeeseen.
Niiden toteuttamisesta vastaavat Suomen Kuntaliitto (potilaskertomuksen ydintiedot,
jatkohoidon suunnitelma, séhkdiset lomakkeet ja metadata), Stakes (tietoturvallinen
kommunikaatioalusta) ja Suomen HL7 yhdistys (avoimet rajapinnat).

1 Kansallisen terveydenhuoltoprojektin hanke 4.1.3, Valtakunnallisen sihkoisen sairauskertomuksen
kayttdonotto, Hankesuunnitelma 17.12.2002



1.2 Tietoturvallinen tiedonvalitysymparistd osahanke

Lahtokohtana on, ettd hoitotiedon luovutuksen tulee tapahtua siten, ettd lainmukainen
yksityisyyden suoja ja sen edellyttdma tietojen suojaaminen toteutuvat lainsaadannén
edellyttamalla tavalla.

Suomalaisessa terveydenhuollon palvelujérjestelmassa terveydenhuollon toimintayksi-
kot ovat hoitotietojen rekisterinpitédjia (liite D). Rekisterinpitdjien vélilld voidaan luo-
vuttaa salassa pidettavaa tietoa joko potilaan suostumuksella tai ilman suostumusta lain-
sd&dannon méaarittdmin perustein. Potilaan suostumuksella voidaan luovuttaa hédnen on-
gelmansa hoitamisen kannalta tarpeelliset hoitotiedot toiselle rekisterinpitgjalle hoitoon
osallistuvien ammattihenkildiden kayttoon.

Tietoturvallinen kommunikaatioalusta -hanke tuottaa suosituksia tietoturvalliselle tie-
donvilitykselle. Hanke koostuu useista osaprojekteista, jotka on esitetty kuvassa 1. Ku-
kin osaprojekti tuottaa suosituksia. Laadittavia suosituksia voidaan hy6dyntaa niin or-
ganisaatioiden vélisessa tiedonvaihdossa kuin toteutettaessa terveydenhuollon alueelli-
sia tai seutukunnallisia sdhkoisid palveluja. Kommunikaatioalustahankkeessa tuotetaan
mm. seuraavat suositukset:

o PKIl-arkkitehtuurin k&yttéonotto toimintayksikkotasolla
o Potilaiden, ammattihenkiliden ja palveluntuottajien nimedmisen hyva kéaytanto
o Sahkoisen suostumuksen periaatteet

e Luovutusten ja luovutuslokin hallinnan suositukset
o Sdhkoisen allekirjoituksen hyvét toimintatavat
e Sahkdisen arkistoinnin hyvat periaatteet
Tietoturvallinen kommunikaatioalusta
Suositukset
Sl Luovutuksen Sahkdinen Sahkoinen
suostumuksen . S .
. periaatteet arkistointi allekirjoitus
periaatteet
PKI- Yksikasitteiset Perusstandardit
jarjestelma tunnisteet
Todentaminen| |Varmentaminen Lokitiedot

Kuva | Tietoturvallisen kommunikaatioalusta -hankkeen osat
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On ilmeista, ettd suositukset yksindan eivat riitd turvaamaan tietojarjestelmien yhteis-
toimintaa. Suositusten liséksi tietojérjestelmien kdytdnnon yhteistoiminnallisuus tulee
edellyttdmaan myds nykyisten potilastietojarjestelmien yhtendistamista.

.3 Luovutuksen periaatteet - osaprojekti

Suostumusten ja luovutusten hallintaa on kehitetty maassamme tah&n mennessa paa-
saantoisesti toimintaymparistdon, jossa tietojen vaihto rekisterinpitajien vélilla tapahtuu
joko manuaalisesti tai kopioimalla sahkdisesti tietoja rekisterinpitdjien asiakasrekiste-
reiden kesken. Taman projektin yhteydesséd tehdyn selvityksen (liite A) perusteella on
ilmeistd, ettd nykyisid potilastietojarjestelmid tulee paivittdd, jotta ne tayttaisivat lain-
sdadannon vaatimukset séahkoisesti tapahtuvan hoitotietojen luovutuksen ja suostumus-
ten hallinnan osalta.

Luovutuksen periaatteiden madrittely on yksi tietoturvallinen kommunikaatioalusta
-hankkeen osaprojekteista. Sen tavoitteena on synnyttdd yhtendiset periaatteet tietojen
luovuttamiselle terveydenhuollon rekisterinpitdjien vélilla erityisesti digitaalisessa poti-
laskertomusjarjestelmaymparistossa. Projektissa tehdyn kartoituksen (liite A) perustella
ilmeni, ettd tarvitaan my0s kooste yksityisyyden suojaa ja tietoturvaa koskevasta lain-
sédédannosta seka niistd periaatteista, joihin hyvéan kaytdnndn mukainen tietojenkasittely
perustuu.

Ohjeistuksen tavoitteena on sekéd ohjeistaa rekisterinpitéjien tietojarjestelmien valiset
tietojen luovutuksen pelisdannot ettd tukea alueellista/seutukunnallista yhteistoimintaa
asiakaskohtaisten hoitotietojen késittelyssé voimassaoleva lainsdadantd huomioonotta-
en.

|4 Toimintayksikdssa tapahtuva tietojenkasittely

Taman raportin tarkastelun kohteena ei ole toimintayksikdssa tapahtuva tietojenkasitte-
ly. ToimintayksikOssa tapahtuva kasittely ei ole tietojen luovutusta. Toimintayksikssa
tapahtuvan tietojenkasittelyn osalta on huomattavat, ettd

o Toimintayksikossa tydskentelevien kéyttdoikeudet potilastietoihin on rajattava teh-
tdvan kannalta tarpeellisiin tietoihin (STM asetus potilasasiakirjojen laatimisesta,
19.1.2001/99 4 § ensimmdinen momentti).

e Terveydenhuollon ammattihenkiliden osalta toimintayksikkd paattaa, ketka heista
osallistuvat potilaan hoitoon, jolloin muut henkilét ovat sivullisia. Potilaan suostu-
musta tietojen kayttdon toimintayksikon sisélla ei siis hoitoon osallistuvilta edellyte-
ta.

Jotkut toimintayksikot ovat ottaneet kédyttodn yksikon sisdisia henkil6tietolain mukaisia
potilastietojen kayttod rajaavia erityissuojauksia (esimerkiksi sen suhteen, ketka henki-
I6t saavat kayttdonsa potilaan psykiatriset hoitotiedot). Osana hyvéa asiakaspalvelua
voidaan myds kunnioittaa potilaan toivomusta rajata niitd ammattihenkil6itd, jotka osal-
listuvat hanelle toimintayksikdssa annettavaan hoitoon. Tallgin tietojen kasittelyoikeus
seuraa hoitosuostumuksen rajoja.
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1. Tietojen luovuttamisen yleisperiaatteet

Tietojen luovuttaminen tapahtuu eettisessd, juridisessa, toiminnallisessa, hallinnollises-
sa ja teknisessa toimintaymparistossa (kuva 2). Nama kaikki tulee ottaa huomioon laa-
dittaessa suosituksia asiakastietojen luovuttamisesta ja lokitietojen kaytosta.

Hyvien toimintapojen viitekehys

Eettiset periaatteet ja KV-
sopimukset ja EY-sddtely

Yleiset
periaatteet
Kansalliset lait ja periaatteet
Periaatteet
Ohjeet ja suositukset oiminnalliset ohjeet, joita on noudatettava
Hallinnolliset ja tekniset toimet
Toimenpiteet Kdyttdonotto, koulutus, valvonta jne.

Kuva 2 Hyvien toimintatapojen viitekehys. (Lahde P. Ruotsalainen, Attachment 8 kirjassa Interreg PACS. Final Report, Re-
search Affairs, University of Helsinki, 2003).

Taman raportin jasentelyssé noudatetaan kuvan 2 mallia. Raportissa kasitellaan ensin
luovutukseen liittyvid yleisia periaatteita ja sen jalkeen tarkastellaan terveydenhuolto-
spesifisia periaatteita. Lopuksi laaditaan toiminnalliset ohjeet ja annetaan teknisid toi-
menpidesuosituksia.

1| Lainsaadanndsta johtuvat yleiset vaatimukset tietojenkasittelylle

Toimintayksikdiden valisella tietojen luovuttamisella tarkoitetaan henkilétiedon vaihtoa
(esim. siirtdmista tai katselua) kahden tai useamman eri rekisterinpitdjan valilla (liite
D). Koska vastuu tietojen luovutuksen lainmukaisuudesta on luovuttavalla rekisterinpi-
tajalla on taman raportin suosituksissa painotettu tietoja luovuttavan toimintayksikon
ndkokulmaa. Luovutus on myods pyritty maéarittelemadn tekniikkariippumattomasti.
Luovuttamista on siis seka tietojen siirto toisen rekisterinpitdjan tietojarjestelmaan etté
tietojen katselu teknisella yhteydella (esimerkiksi www-selaimella) toisen rekisterinpita-
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jan tietojarjestelmasta. Sillg, tallettaako luovutuksen saaja toisen rekisterinpitdjén tieto-
jarjestelméa luovutetut tiedot mydhempaa késittelya varten tai onko kyseessé pelkké tie-
tojen katselu, ei ole merkitysta.

Henkildtietolaissa (HeTiL, liite C) saadetdadn mm. siitd, milla yleisilla edellytyksilla ja
periaatteilla henkilGtietoja voidaan kasitelld (kuten esimerkiksi kerétd, tallettaa, kéytta,
luovuttaa, séilyttdd ja havittdd). Henkilttietolaissa lahtokohtaisesti kielletd&n arkaluon-
teisten henkilttietojen késittely yleiselld tasolla sekd séadetddn kasittelyn sallivat poik-
keukset, jotka koskevat mm. terveydenhuollon, vakuutustoiminnan ja sosiaalihuollon
tietojen kasittelyd. Néiden sektoreiden tietojen kasittely perustuu lahtokohtaisesti henki-
I6tietolakiin, mutta néitd alueita koskevalla erityislainsdadannolld voidaan antaa seké
henkil6tietolakia tarkentavia ettd menettelyjen osalta ohjaavia méaarayksia.

Henkildtietolain periaatteista voidaan katsoa johtuvan seuraavat tdman raportin kannalta
oleelliset vaatimukset:

o Etukateissuunnittelun vaatimus

o Huolellisuus ja suojaamisvelvoite

o Virheettomyys-, eheys- ja luotettavuusvaatimus
Kéyttotarkoitussidonnaisuus
Tarpeellisuusvaatimus

Y hteysvaatimus

Informointivelvoite

Seurantavelvoite

Tarkastusoikeus

o Korjaamisoikeus

Tietojarjestelmien toteutuksessa tarpeellisuus- ja huolellisuusvaatimukset sekd suojaa-
misvelvoitteet ja salassapitovaatimukset voidaan huomioida vain, jos potilasasiakirjojen
laatimistapa ja tietorakenteet ovat kaikilta osin suunniteltu ja toteutettu analysoitujen
tietotarpeiden pohjalta.

2.2 Terveydenhuollon tietojen kasittelyd ohjaavat lait ja asetukset

Terveydenhuollon tietojen kasittelyé ohjaavia lakeja ovat yleislakien (mm. henkil&tieto-
laki) liséksi terveydenhuollon erityislait ja sdddokset. Potilastietojen kasittelya ja luovu-
tusta koskevat lait ja asetukset ovat voimassa riippumatta siitd, luovutetaanko tietoja
paperilla vai sahkoisessd muodossa. Sahkdiseen asiointiin ja allekirjoitukseen on lisaksi
séédetty omat lakinsa, joissa otetaan huomioon sdhkdisen toimintaympéristén asettamat
erityisvaatimukset.

Saannoksiin liittyy niiden hierarkia. Henkil6tietolain yleisvelvoitteet ja muut kohdassa
2.1 mainitut yleiset vaatimukset tulevat terveydenhuollossa sovellettavaksi kaikissa ta-
pauksissa ja kaikkeen henkil6tietojen kasittelyyn. Terveydenhuollon lainsdédanndssa ei
ole niitd korvaavia s&ddnnoksid. Asetustasoinen séately (esim. potilasasiakirja-asetus
99/2001) ei syrjayta henkildtietolakia eiké sen edellda mainittuja yleisperiaatteita ja vaa-
timuksia. Esimerkiksi potilasasiakirja-asetuksessa olevat sdadokset voivat olla ja osin
ovat henkil6tietolakia tdydentévié ja henkil6tietolain sadnnoksid ohjaavia menettelyjen
osalta, mutta ne eivét syrjayta henkil6tietolain saannoksia. Yleisesti voidaan sanoa, ettei
henkil6tietolain kanssa ristiriidassa olevia saannoksia tule soveltaa (Tietosuojavaltuute-
tun toimiston lausunto).
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Yhteenveto tdman raportin kannalta keskeisista ohjaavista laista, asetuksista ja ohjeista
on esitetty liitteessa C. Osaavien keskusten verkoston raportissa 3/2004 (Tietoturvalli-
nen kommunikaatioalusta: Suositukset sdhkdisen suostumuksen periaatteiksi) on kasi-
telty yksityiskohtaissmmin ohjaavaa lainsaadantoa.

2.2.1 Etukateissuunnittelun vaatimus

Henkilttietojen késittelyssa ja erityisesti otettaessa kayttoon automaattisen tietojenka-
sittelyn ja tiedonsiirron jarjestelmié on syyté ottaa huomioon seka henkil6tietolaissa etté
-viranomaisten osalta - myds viranomaisten toiminnan julkisuudesta annetussa laissa
séadetty etukéteissuunnittelun vaatimus seka yleisesti hyvén tietojenkasittelyn ja hyvén
tiedonhallinnan aikaansaaminen (katso liite F).

Henkil6tietolain 5 ja 6 §:t edellyttévét, paitsi henkil6tietojen kasittelyn tarkoituksen etu-
kateen tapahtuvaa madrittelyd ja tiedon eri kasittelyvaiheiden suunnittelua, erityisesti
sdanndnmukaisten tietolahteiden (kaytanndssa myos tietosisallon) sekéd sdannénmukais-
ten tietojen luovutuksen maérittelyd ja niihin liittyvien tietotarpeiden analysointia (ks.
liite 1 ja liite 2). T&ssd madrittelytydssa ja méadrittelyn kdytdnnon toteutuksessa seké
myds muutoin tehtévien hoidossa ja potilastietojen késittelyssa tulee ottaa huomioon
myds muut tdméan raportin kohdassa 2.1 mainitut yleisvelvoitteet (katso myds
www.tietosuoja.fi).

222 Huolellisuus- ja suojausvelvoite

Henkildtietojen késittelyn huolellisuusvelvoite perustuu henkilétietolain 5 §:8én ja suo-
jaamisvelvoite henkilétietolain 32 §:4dn. Potilaslaissa ei ole erillisia potilastietoihin liit-
tyvid huolellisuus- ja suojaamisvelvoitetta, mutta em. periaatteet ilmenevat muun muas-
sa potilaslain 13 §:ssa.

Potilasasiakirjoissa olevat tiedot ovat arkaluonteisia ja salassa pidettavia. Potilassuhteen
luottamuksellisuus ja potilaan yksityisyyden suoja edellyttavat huolellisuutta potilas-
asiakirjojen kasittelyssd (mm. laatimisessa, séilyttdmisessd, kéyttdmisessa seka luovut-
tamisessa). Tiedon luovuttajan on varmistuttava erityisesti siitd, ettd luovutettava tieto
ei joudu sivullisten késiin.

223 Virheettomyys-, eheys- ja luotettavuusvaatimus

Hyvan hoidon, potilaan turvallisuuden ja henkilékunnan oikeusturvan takaamiseksi po-
tilasasiakirjatietojen tulee olla oikeita, virheettémid, ymmarrettavia ja laajuudeltaan riit-
tavid. Tiedon luovuttajalla on vastuu luovutettavien tietojen virheettémyydesta (kts. He-
tiL 32 8). Luovutuksen saajan tulee varmistua luovutettujen tietojen alkuperéstd ja
muuttumattomuudesta.

Virheettdmyys-, eheys- ja luotettavuusvaatimus merkitsevat mm. seuraavaa:

o Tietojen vaihtoon kdytetddn vain huolella kirjattuja ja vahvistettuja potilastietoja.

o Siirrettivat tiedot vahvistetaan laatijan allekirjoituksella ja toimitetaan yhtend koko-
naisuutena. Allekirjoituksen avulla voidaan varmistua tietojen alkuperastd ja muut-
tumattomuudesta.

e Tietojen ymmarrettdvyyteen tulee panostaa mm. kdyttamalla yhteisia termeja, koo-
deja ja luokituksia. Tieto kdytetyistd analyysimenetelmistd ja viitearvoista tulee liit-
t&& osaksi toimitettavia tietoja.
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224 Kayttotarkoitussidonnaisuus

Kayttotarkoitussidonnaisuus tarkoittaa henkil6tietolain mukaan, ettd tietoja kéaytetaan
tai luovutetaan vain samaan kayttotarkoitukseen, kuin tiedot on alunperin keratty. Ter-
veydenhuollossa hoitotietoja voidaan luovuttaa erityislakien perusteella myds esim.
valvontaviranomaiselle. Potilaan suostumuksella tietoja voidaan luovuttaa esimerkiksi
etuuksien hakemista varten toiselle viranomaiselle tai organisaatiolle (mm. Kela ja va-
kuutusyhtiot). Myds sosiaalihuollon viranomaisilla on lainsdéddéannossa séédetty oikeus
saada tietoja terveydenhuollon viranomaisilta.

Kayttotarkoitussidonnaisuuden vastaista on tietojen hoitoon liittyméaton katselu.

2.5 Tarpeellisuusvaatimus

Potilasasiakirjoissa olevien merkintéjen on oltava potilaan hoidon kannalta tarpeellisia.
Luovutuksen pyytdjén tulee pyytdd vain tehtdviensd hoidon ja kéyttotilanteen kannalta
tarpeellisia tietoja (esim. kaikkia perustason péivittdisia merkintdja potilaasta ei ole tar-
koitettu luovutettaviksi).

Tiedon luovuttajalla on oikeus tietdd tietojen kdyttotarkoitus, jonka perusteella hén rajaa
luovutettavat tiedot niin, ettd ne ovat tarpeellisia esitettyyn kayttotarkoitukseen.

2.2.6 Yhteysvelvoite
Yhteysvelvoite merkitsee, ettd luovutuksen saajalla on oltava hoitosuhde tai muu asial-
linen yhteys (esim. lakiin perustuva oikeus saada tiedot) potilaaseen.

22.7 Potilaan informointi ja velvollisuus hankkia potilaan suostumus

HenkilGtietolain 24 § edellyttadé potilaan informointia. Potilasta tulee informoida etukéa-
teen luovutuksen merkityksestd niin, ettd han tietdd suostumuksen vapaaehtoisuuden,
sekd tuntee riittdvassa maarin luovutettavat tiedot, luovutuksen saajan, luovutettavien
tietojen kayttotarkoituksen seka suostumuksensa merkityksen.

Tiedon luovuttaja voi luovuttaa tietoja potilasasiakirjoista vain potilaan antamalla suos-
tumuksella tai nimenomaisen lainsadnndksen perusteella.

2.2.8 Luovutusten seurantavelvoite

Potilasasiakirja-asetuksen mukaan (PotA 21 8§) tietojen luovuttamisesta tulee tehda mer-
kintd potilasasiakirjoihin. Seka tietojen luovuttajan ettd luovutuksen saajan on tehtdva
merkinnat potilasasiakirjoihin tietojen luovutuksesta (ts. mita tietoja, milloin, kenelle,
kuka luovutti) ja luovutuksen perusteesta.
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2.2.9 Potilaan tarkastusoikeusvaatimus

Potilaalla on oikeus tarkastaa, mité tietoja hanestd on merkitty potilasasiakirjoihin. Tar-
kistusoikeuden kayton yhteydessé tulee informoida sadnnénmukaisista tietolahteista ja
tietojen luovutuksista. Henkildtietolain mukainen tarkastusoikeus ei koske luovutuksen
lokitietoja.

Laissa sosiaali- ja terveydenhuollon saumattoman palveluketjun kokeilusta (811/2000 ja
sen jatkolaki 1225/2003) sa&detéén, ettd potilaalla on oikeus saada tietdd, kuka on kéyt-
tanyt tai kenelle on luovutettu hantd koskevia viitetietoja sekd mik& on ollut kdyton tai
luovutuksen peruste.

2.3 Luovutuksen hallinta

Tietoja luovuttavan rekisterinpitdjan vastuulla on varmistua edella esitettyjen vaatimus-
ten ja velvoitteiden toteutumisesta potilastietoja luovutettaessa. Terveydenhuollon toi-
mintayksikoén terveydenhuollosta vastaavan johtajan tulee antaa kirjalliset ohjeet poti-
lasasiakirjoihin sisaltyvien tietojen kasittelysté ja menettelytavoista (PotA 3 §).

Sahkoisessd toimintaympéristossa em. vaatimusten ja velvoitteiden toteutusta varten
tulee toimintayksikdssa olla luovutusten hallintajarjestelma. Hallintajarjestelman tulee
perustua huolelliseen etuk&teissuunnitteluun, jolla varmistetaan tietojen lainmukainen
késittely ja osapuolten tietojarjestelmdarkkitehtuurien yhteistoiminta.

Luovutuksen hallinnan vaatimukset on tarkoituksenmukaista toteuttaa sekd organisaa-
tio- ettd potilaskohtaisella tasolla:

1. Organisaatiotasolla on synnytettdvé luovutusten osapuolten vélille luottamus-
suhde. Mikaéli sitd ei ennestdén ole olemassa on se synnytettdvd dynaamisesti.
Luottamuksen synnyttdmisessd voidaan kéayttaa joko luotettavaa kolmatta osa-
puolta tai luottamus perustuu osapuolten keskindisiin neuvotteluihin ja tieto-
turvapoliitikkoihin. Tietojen kasittely suunnitellaan ja otetaan kéyttéon luot-
tamuksen synnyttdmisen toteuttavat toiminnalliset ja tekniset ja ratkaisut.

Luottamuksen perusléhtokohta on, ettd osapuolet tuntevat toistensa tietoturva-
politiikan ja voivat luottaa siihen, ettd kumpikin osapuoli ké&sittelee potilastie-
toja velvoitteiden ja vaatimusten mukaisesti ja ettd tiedonsiirto tapahtuu turval-
lisesti.

2. Potilaskohtaisella tasolla tietojen luovuttajan tulee varmistua seké yhteys-, tar-
peellisuus-, kayttotarkoitus- ja informointivaatimusten toteutumisesta etta
suostumuksen olemassaolosta (mikéli se tarvitaan) ennen Kkyseisen potilaan
tietojen luovuttamista. Tatd varten luovutuksen pyytéjan on pystyttdvé osoit-
tamaan lainmukainen luovutusperuste ja esitettdva riittavéat ja luotettavat pe-
rusteet luovutuksen edellytysten voimassaolosta.

Luovutuksen ja suostumuksen hallintaa tulee kehittdd kokonaisuutena. Etukateen tapah-
tuva suunnittelu ja tietovirtojen analysointi on tehtavé luovutusten ja suostumusten hal-
linnan toteuttamista suunniteltaessa. Kuva 3 esittdd tdssa kokonaisuudessa huomioon
otettavia seikkoja.
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Kayttajien ja kaytto-
oikeuksien
hallinta Luovutuspyynto
Hoitosuhde
L] tai muu
asiallinen yhteys
Suoﬁgljm,::;ten Luovutuksen
Luovutusten edellytysten
hallinta selvittdminen
Rekisterinpitajat,
L Ulkoistamis-
sopimukset
Merkinta
. . luovutuslokiin
—Hoito- ja palv_eluso_plmus _I hoitotiedon
Omaneuvojasopimus | luovutuksesta ja
vastaanotosta
toimintayksikdiden
Lainsaadannon peruste Luovutetut valilla
— luovutukselle hoitotiedot

ilman suostumusta

Kuva 3 Luovutuksen ja suostumuksen hallinnan kokonaisuus (Ldhde: Suostumusraportti)

24 Tietojen luovutustavat

Tietojen luovutus tapahtuu seuraavilla perustavoilla:

- Luovutuspyynnon perusteella tapahtuva luovutus
- Luovuttajan aloitteesta ilman tiedon vastaanottajan pyyntoa tapahtuva luovutus

Monimutkaisemmat luovutustilanteet ovat ndiden kahden perustavan yhdistelmia.

Luovutuksen perusteena voi olla potilaan antama kirjallinen, suullinen tai asiayhteydes-
t4 muutoin ilmenevé suostumus, hénen kanssaan tehty sopimus tai laissa mainittu sel-
lainen peruste, joka ei vaadi potilaan antamaa suostumusta.

Esimerkkeja suostumuksen perusteella tapahtuvasta luovutuksesta ovat:

o |&hetteen késittelyn yhteydessé tarvittavien lisatietojen lahettdminen

o hoitopalautteen l&hettdminen

o s&hkoisen reseptin l&hettdminen apteekkiin

e potilaasta kerattyjen hoitotietojen késittely (esim. katsominen selaimella) viitetieto-
jen tai muun vastaavan tietoteknisen ratkaisun avulla toisen toimintayksikon tieto-
jarjestelmésta

o potilaan palveluketjusuunnitelman toteutus viitetietoja kayttavén aluetietojarjestel-
mén palvelujen avulla

Esimerkkeja tilanteesta, jossa luovutus ei vaadi suostumusta:

e Ostopalvelu merkitsee toimeksiantosuhdetta. Ostopalvelutietojen tuottamiseen tar-
vittavan tiedon luovuttaminen sek& ostopalveluiden tuloksena syntyvien tietojen
luovuttaminen tilaajalle ei vaadi yleensa potilaan suostumusta. On kuitenkin syyta
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huomata, ettd ostopalvelujen asema riippuu siitd kenen lukuun palvelu tehd&an. Os-
topalvelua voidaankin tarkastella yhtend rekisterinpidon erityistilanteena

o Kiireelliseen ensihoitoon liittyvét tietojen luovutustilanteet, joissa on kyseessa poti-
laan hengenvaara (ns. pakkotilanteet).

o Potilaslain 13 §:ssa séadetyt muut perusteet

Suostumusta ja suostumuksen hyvid kaytantdja on késitelty yksityiskohtaisemmin ra-

portissa Tietoturvallinen kommunikaatioalusta: Suositukset sédhkdisen suostumuksen
periaatteiksi, Osaavien keskusten verkosto 3/2004.
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3. Luovutukseen liittyvat kisitteet ja asiakirjat

Terveydenhuollossa kédytetddn vakiintunutta henkildtietolain mukaista termid ’tietojen
luovutus’ silloin, kun puhutaan hoitotietojen luovutuksesta kahden tai useamman rekis-
terinpitdjan valilla. Toimintayksikodssé tapahtuva tietojen kaytto ei ole luovutusta (ks.
1.4.1).

Kéytanndssa voi samaan hallinnolliseen toimintayksikké6n kuulua useita eri rekisterin-
pitdjid (esim. terveyskeskus voi toimia samalla kertaa sek& julkisen terveydenhuollon
toimintayksikkona ettd tydterveyshuollon toimintayksikkond). Samalla toimintayksikol-
14 voi myos olla eri kéyttotarkoituksiin muodostettuja henkilorekistereitd. Eri rekisterit
on pidettava erillaan ja niiden vélinen tiedon vaihto on luovutusta.

Luovutusprosessiin liittyvia keskeisia kéasitteitd ovat luovutuksen pyytaja, tietojen luo-
vuttaja ja vastaanottaja, luovutuspyyntd, luovutuksen peruste, tietojen kayttotarkoitus ja
luovutettavat tiedot.

Taman raportin késittelemissa tilanteissa, luovutuspyyntd ja luovutus tapahtuu joko
kahden rekisterinpitdjan valilla tai rekisterinpitdjan ja sellaisen organisaation kesken,
jolla on laista johtuva oikeus tietojen saantiin. Tietojen luovutuksen perusteena voi olla
potilaan antama suostumus tai muu laissa madritelty peruste. Potilaan nimenomaisella
suostumuksella voidaan tietoja luovuttaa myos h&dnen nime&dmalleen muulle organisaati-
olle (rekisterinpitdjélle) tai henkildlle ottaen huomioon henkilétietolain kéyttotarkoitus-
sidonnaisuus.

3.1 Luovutuspyyntd ja luovutus

Luovutuksen kasitteet ja tietosisaltd noudattavat aiemmin mainitun suostumusraportin
madrityksié. Ké&sitteiden maarittelyssd on painotettu sdhkdista toimintaympéristoé.

Luovutuspyyntd on

e sdhkoisessa toimintaymparistossd dokumentti mahdollisine liitteineen (esim. suos-
tumus), joka toimitetaan sille rekisterinpitgjélle, jolta tietoja pyydetddn luovutetta-
vaksi.

Luovutuspyynnon ja luovutuksen yksildiva tunniste

e Luovutuspyyntd ja luovutettavat asiakirjat on tarpeen yksildidad yksiké&sitteisesti
niin, ettd ne voidaan mydhemmin tunnistaa ja niihin voidaan tarvittaessa viitata.
Luovutuspyyntd ja luovutusasiakirja yksiloidaan tietojarjestelmissa OID-tunnuksen
(liite D) avulla, jonka tietojarjestelméan tulee antaa automaattisesti.

Luovutuksen pyytéja on

e Terveydenhuollon ammattihenkild tai itsendinen ammatinharjoittaja, jolla on tyoteh-
taviensd johdosta oikeus pyytad tietojen luovutusta. Luovutuksen pyytéjalla tulee ol-
la hoitosuhde tai muu asiallinen yhteys potilaaseen. Luovutuksen pyytéja tunniste-
taan nimelld ja henkildtunnuksella. Luovutuspyyntddn on liséksi syytd merkitd ha-
nen tyotehtavansa kyseisessa organisaatiossa.
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e Luovutuksen pyytdja voi olla myds viranomainen, muu organisaatio tai henkil®, jol-
la on lainmukainen oikeus hoitotietojen saamiseen. Organisaation tulee maéaritella
ne vastuuhenkil6t, joilla on oikeus pyytéa luovutusta organisaation puolesta.

Potilas/Asiakas on
e Henkild, jonka hoitotietojen luovuttamisesta on kysymys.
Hoitotiedon luovuttaja on

o Terveydenhuollon toimintayksikkd tai itsendinen ammatinharjoittaja, joka on luovu-
tettavaksi pyydettyjen hoitotietojen rekisterinpitdja.

Luovutuksen saaja/Luovutuksen vastaanottaja on

o Terveydenhuollon toimintayksikko tai itsendinen ammatinharjoittaja, jolle potilaan
hoitotietoja luovutetaan. Luovutuksen vastaanottaja on tavallisesti se toimintayksik-
ko, joka hoitaa potilaan ongelmaa ja jossa tydskenteleva ammattihenkilo tietoja pyy-
t44. Koska hoidosta vastaava toimintayksikko paattad, ketkd sen henkilokunnasta
osallistuvat hoidon antamiseen (ja ketkd ovat sivullisia) ei luovutuksen saajan sisélla
tapahtuvaa tiedonkasittelyd koskevia rajauksia voi tassa yhteydessa tehdd. Toimin-
tayksikon sisalla tietojen kéyton rajaukset tapahtuvat yksikon oman kayttajanhallin-
nan avulla.

o Hoitopalautteen lahettdmisen yhteydessé erikoissairaanhoidon ammattihenkild pyy-
taé potilaalta suostumuksen hoitopalautteen lahettdmiseen potilaan lahetteen laati-
neeseen toimintayksikkdon, joka on siis luovutuksen saaja (poikkeukset kts. PotL
13.3).

o Luovutuksen vastaanottaja voi ilman potilaan suostumusta olla myds viranomainen,
organisaatio tai henkild, jolla on lainmukainen oikeus hoitotietojen saamiseen. Tal-
16in luovutuksen saamisoikeuden rajaukset liittyvat luovutuksen saajan lainmukai-
seen asemaan taikka tehtavaan.

Luovutettavat hoitotiedot ovat

¢ Ne jaljempdné selvitetyin tavoin rajatut hoitotiedot, joita luovuttaja luovuttaa luovu-
tuspyynnon ja mahdollisen suostumuksen, sopimuksen tai laista johtuvan muun
syyn perusteella.

e Luovutettavia tietoja on mahdollista rajata kayttdtarkoituksen mukaisesti. Rajauksen
tekijoita voivat olla mm. potilas ja joissain tapauksissa myds tiedon luovuttaja. Poti-
laskertomuksen tietorakenteiden tulee tukea rajauksia.

o Luovutuspyynnossa on mahdollista tarkentaa/rajata luovuttajaa koskevia tietoja,
esimerkiksi toimintayksikon tietty toimipaikka tai tietty potilasrekisteri. Rekisteri
tulee aina yksiloida (esim. tydterveyshuollon rekisteri tai "tavallinen" potilasrekiste-
ri).

o Yksittdista irrallista tietoa ei tulisi pyyta4 eika luovuttaa. Tallaisen tiedon luovutta-
minen voi olla lain vastaista, koska se voi loukata vaatimusta tiedon eheydestd ja
asiakirjojen muuttamiskieltoa. Tarvittaessa voidaan luovuttaa asiakirjan osa (esi-
merkiksi vakuutusyhtiélle). Talloin luovutuksesta on kaytava selville, ettd kyseessé
ei ole kokonainen asiakirja

Luovutettaville hoitotiedoille on tarpeellista kehittdén luokitus, mika helpottaa seké po-
tilaan informointia ettd luovutettavien hoitotietojen valintaa (kuten myds potilaan mah-
dollisesti tekemid rajauksia).
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Asiayhteys

e Asiayhteys on se hoito-/palvelukokonaisuus, jonka piirissa potilas on. Se on myds
rajausperuste tietojen luovuttamisessa. Hoitokokonaisuus on esimerkiksi vuodeosas-
tohoitojakso tai péivystyskéynti. Jotta asiayhteyttd voitaisiin kdsitelld tietojérjestel-
missd, on sitd varten tarpeen laatia luokittelu. Asiayhteyttd on késitelty tarkemmin
suostumusraportissa. Laadittavan luokituksen lahtokohtana voidaan kéayttda suostu-
musraportissa olevaa alustavaa luetteloa asiayhteyksista.

Tietojen kayttotarkoitus

o Kaéyttotarkoitus, johon tietoa voidaan henkil6lain ja potilaslain mukaan kayttad. On
huomattava, ettd eri rekisterit on perustettu alun perin eri kdyttotarkoituksiin. Suos-
tumusraportissa on késitelty kayttdtarkoitusta yksityiskohtaisemmin.

Luovutuksen peruste

e Luovutuksen perustuessa potilaan antamaan suostumukseen on tdma Kkirjallinen,
suullinen tai asiayhteydesta ilmeneva suostumus luovutuksen peruste. Sahkdisessé
luovutusprosessissa luovutuspyynndssa viitataan potilaan antamaan suostumukseen
(ts. suostumusasiakirjaan) sen yksildintitunnuksella. Mikali suostumus on suullinen
tai asiayhteydesta ilmeneva, tulee se ilmetd luovutuspyynnosta ja olla luovutuksen
pyytajan varmentama.

o Luovutuksen perustuessa potilaan kanssa tehtyyn kokeilulain mukaiseen sopimuk-
seen viitataan luovutuspyynnossa sopimusasiakirjaan (esimerkiksi kokeilulaissa
maaritelty omaneuvojasopimus) sen yksildintitunnuksella.

e Luovutuksen perustuessa suostumuksen sijasta laissa maarattyihin muihin tilantei-
siin tulee lainkohta (peruste) yksil6idé.

o Luovutuksen perustuessa pelkéstdan toimintayksikdiden véliseen osto- tai toimek-
siantosopimukseen viitataan luovutuspyynnossé kyseiseen sopimusasiakirjaan sen
yksildintitunnuksella. Nama4 asiakirjat tulee arkistoida asianmukaisesti

o Tietojarjestelmia varten on tarkoituksenmukaista tehdd luovutuksen perusteista luo-
kittelu.

Luovutuspyynnon/luovutuksen ajankohta
o Aika/aikaleima, jolloin luovutuspyyntd ja luovutus on tehty.
Luovutuspyynnon allekirjoitus

Luovutuspyyntd koostuu metatiedoista (ns. luovutuspyynndn kuvailutiedot) ja mahdol-
lisista liitteista (esim. suostumusdokumentti). Allekirjoituksella varmistetaan luovutus-
pyynnon aitous, alkuperd, muuttumattomuus ja oikeudellinen sitovuus. Séhkdisesti teh-
dyssé luovutuspyynndssa tulee kéyttad sahkoista allekirjoitusta.

o Allekirjoitus on sen henkilén tekemd, jolle toimintayksikkd on valtuuttanut teke-
maéaan luovutuspyyntdja (tavallisesti terveydenhuollon ammattihenkil6).

e Luovutuspyynnén muuttumattomuus voidaan varmistaa myo6s kokeilulaissa maini-
tulla organisaatioallekirjoituksella. Tietoteknisesti voidaan luovutuspyyntd liittei-
neen tallettaa sahkoiseen kirjekuoreen, joka ”suljetaan” em. organisaatioallekirjoi-
tuksella (ks. kokeilulaki 2003/1225, liite C).
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Luovutuksen allekirjoitus

Allekirjoituksella varmistetaan luovutettavien tietojen aitous, alkuperéd ja muuttumatto-
muus sek& oikeudellinen sitovuus. Allekirjoitus varmistaa tietojen siirtymisen muuttu-
mattomina luovuttajalta luovutuksen saajalle. Varsinaisen hoitotiedon alkuperén var-
mistamiseksi tarvitaan tiedon merkitsijan allekirjoitus, joka voi siséltyd luovutettavaan
tietosisaltoon.

Sahkoisessé toimintaympdristssa tietojen luovutuksella tarkoitetaan (asiakirja) koko-
naisuutta, joka koostuu luovutettavista tiedoista ja luovutuksen kuvailutiedoista (ms.
metatiedoista).

o Allekirjoitus on terveydenhuollon ammattihenkilon tekema. Allekirjoittaja voi olla
myds muukin kuin terveydenhuollon ammattilainen, jos toimintayksikkd (tai organi-
saatio) on valtuuttanut hanelle tdmén tehtavan.

o S&hkoisesti tapahtuvassa luovutuksessa tulee kayttad séhkoistd allekirjoitusta. Luo-
vutettavien tietojen ja kuvailutietojen muuttumattomuus voidaan varmistaa myos
kokeilulain mukaisella organisaatioallekirjoituksella. Tietoteknisesti voidaan luovu-
tussanoma liitteineen tallettaa sahkoiseen kirjekuoreen, joka ”suljetaan” organisaa-
tioallekirjoituksella (kts. kokeilulaki 2003/1225, liite C).

3.2 Suostumus

Luovutuksen perusteena on aina ensisijaisesti potilaan antama suostumus. Sen on kirjal-
lisessa muodossaan suostumusasiakirja, johon on liitetty yksildintitunnus. Suostumuk-
sen tdsmaéllinen sisaltd seka suostumuksen pyytdminen on kuvattu suostumusraportissa
(OSVE 2/2004).

Sahkoisesséd toimintaymparistossd luovutuspyyntd ja suostumus muodostavat kokonai-
suuden ja siksi jéljempéana maaritellyissa luovutuspyynnon kuvailutiedoissa tulee olla
viittaus (viite/linkki) kyseiseen luovutukseen liittyvaan suostumukseen.

Kokeilulaissa mainittuun omaneuvojasopimukseen siséltyy asiakaan antama kirjallinen
suostumus, jonka perusteella omaneuvojalla on oikeus saada tehtédvénsa suorittamiseksi
koskevia tietoja. Lain mukaan "Kun asiakas on valinnut omaneuvojan, laaditaan oma-
neuvojapalvelun toteuttamisesta kirjallinen sopimus, jonka asiakas ja omaneuvoja alle-
kirjoittavat™.

3.3 Potilasasiakirjoihin tehtavat merkinnat luovutuksesta, Lokitiedot

Luovutuspyynndosté ja luovutuksesta tehdddn merkinnat potilasasiakirjoihin (kts. PotA
10 § ja PotA 21 8§). Potilasasiakirjoissa tulee olla luovuttamista koskevat potilaan suos-
tumukset. Tietojen vastaanottajan tulee viedd vastaanottamansa tiedot potilasasiakir-
joihinsa (PotA 10 8). Tietojen alkuperd on t&lléin myds merkittava.

Tassa raportissa suositellaan, ettd sdhkoisessa luovutuksessa tieto luovutuksesta merki-
tdan aina luovutuslokiin. Tarvittavat merkinnét on kuvattu jaljempand téssa raportissa.
Luovutettua dataa ei ole syyté vieda lokitietoihin.
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3.4 Toimintayksikkd ja toimipaikka

3.4.1' Toimintayksikkd eli rekisterinpitaja

Rekisterinpitdja vastaa potilastietojen tallettamista seka luovuttamista koskevien vaati-
musten ja velvoitteiden tayttymisestd. HenkilGtietolain ja potilaslain mukaan potilastie-
toja hallinnoiva toimintayksikkd on rekisterinpitdja. Terveydenhuollon toimintayksikot
on madritelty potilaslaissa (PotL 2 8). Sen mukaan mm.

terveyskeskus

erikoissairaanhoitolaissa tarkoitettu sairaala tai siitd erillddn oleva sairaanhoidon
toimintayksikko

sairaanhoitopiirin kuntayhtymén paattdma hoitovastuussa oleva kokonaisuus
yksityinen terveydenhuollon palveluja tuottava yksikkd

tyoterveyslaitos sen tuottamien terveyden- ja sairaanhoidon palvelujen osalta
valtion mielisairaala

puolustusvoimain sairaanhoitolaitos

vankilamielisairaala

ovat terveydenhuollon toimintayksikoité.

Kéytantdon on vakiintunut toimintayksikodiden nimiksi potilaslain méérittelyista hieman
poikkeavia nimié kuten

yksityinen terveydenhuollon ammatinharjoittaja laékériasemalla tai erilliselld vas-
taanotolla

laékéariasema

kansanterveystyon kuntayhtymén toimintayksikko

tyoterveyshuollon toimintayksikko

erikoissairaanhoidon kuntayhtymén toimintayksikko (jossa voi sen paatoksell olla
yksi tai useampia toimintayksikoitd)

terveyskeskus

3.4.2 Toimintayksikdn toimipaikat

Toimintayksikk6on kuuluu kaytdnnodssd useampia toimipaikkoja. Toimintayksikon ja
sen toimipaikkojen valilla esiintyy mm. seuraavia rakenteita:

Laakariasemalla voi olla toimipaikkoja usealla paikkakunnalla.

Yksityinen ammatinharjoittaja voi toimia usealla paikkakunnalla eri toimipaikoissa.
Kansanterveystydn kuntayhtyman toimintayksi6lla voi olla useita terveysasemia ja
sairaaloita.

Tyoterveyshuollon toimintayksikoélla voi olla toimipaikkoja usealla eri paikkakun-
nalla.

Erikoissairaanhoidon kuntayhtyman toimintayksikélla voi olla useita toimipaikkoja.
Silla voi olla my6s diagnostisen tiedon tuottamiseen ja ndytteiden ottamiseen tarkoi-
tettuja toimipaikkoja.

Erityishuoltopiirin kuntayhtyman toimintayksikolld voi olla useita toimipaikkoja
Kunnan sosiaalilautakunnan alaisilla virastoilla ja laitoksilla voi olla useita toimi-
paikkoja.
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3.43 Toimipaikkojen ominaisuuksia
Toimipaikkaan liittyy mm. seuraavia ominaisuuksia

e Toimipaikalla on k&yntiosoite.

e Samassa osoitteessa voi olla useiden toimintayksikoiden toimipaikkoja. Esimerkiksi
laékariasemalla voi olla yksityisvastaanotto seka tyoterveydenhuollon vastaanotto.

e Terveyskeskus voi tarjota samassa toimipaikassa seka julkista terveydenhuoltoa ettéa
yksityisté tyoterveyshuoltoa.

Osana kansallista terveysprojektia tullaan toimipaikoille antamaan sahkdinen asioin-
tiosoite, jotka on saatavissa mm. Stakesin koodistopalvelimelta (liite B).

Potilas asioi yhdessa tai useammassa toimintayksikon toimipaikassa. Niinpé potilas va-
raa ajan tai menee kdymaan terveyskeskuksen tietylla toimipaikalla ilman, ettd han vélt-
tdmatta tietdd, mihinka hallinnolliseen toimintayksikkdon kyseinen toimintapaikka kuu-
luu. Potilas myds yleensé muistaa helpoiten sen, missa toimipaikoissa han on asioinut.

Suostumusta hankittaessa ja luovutuspyyntdd laadittaessa tulee toimipaikan ja siihen
kuuluvan toimintayksikon yhteys olla helposti selvitettavissd. S&hkoisessa luovutuspro-
sessissa tulee kaytetyn tietojérjestelman pystyd paatteleméén oikea toimintayksikkd
myds silloin kun kdytetddn toimipaikan nimid. Tdma merkitsee k&ytdnnossé sitd, ettd
kullakin toimintayksikolla tulee olla luettelo siihen kuuluvista toimipaikoista. Téta luet-
teloa voidaan kéyttaa paattelemaén toimintayksikko, kun toimipaikka tunnetaan.

3.5 Saman toimintapaikan erilliset rekisterit

Kéytannossa esiintyy tilanteita, ettd yhdessa toimipaikassa on usean eri lainsdaddannon
piirin kuuluvan rekisterinpitdjan toimintaa (esimerkiksi julkista terveydenhuoltoa ja tyo-
terveyshuoltoa). Talldin seké eri rekisterinpitédjien ettd saman rekisterinpitdjan eri kéayt-
totarkoituksiin pidettavét tiedot on pidettava erillddn, kuten myds eri kéayttotarkoituk-
seen pidettavat rekisterit.

Esimerkiksi seuraavilla terveydenhuollon tiedoilla on seka eri rekisterinpitdja etta eri
kayttotarkoitus:

e julkisen terveydenhuollon tiedot
e tyo6terveydenhuollon tiedot

Sosiaalitoimen eri tehtdvissd muodostuu erilliset henkiltrekisterit, joilla on eri kaytto-
tarkoitus, esimerkiksi: (Lahde: Tietosuojavaltuutetun toimiston ohje).

o lasten péivahoidon rekisteri

o Kkotipalvelun rekisteri

e vanhustenhuollon rekisteri
toimeentulotuen rekisteri

lastensuojelun rekisteri

paihdehuollon rekisteri

perheasiain sovittelun rekisteri
vammaispalvelun rekisteri

o kehitysvammahuollon rekisteri

¢ lapsen huolto- ja tapaamisoikeuden rekisteri
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isyyden selvittdmisen rekisteri

lapsen elatuksen rekisteri

kasvatus- ja perheneuvonnan rekisteri
muut mahdolliset henkil6rekisterit

On huomattavat, etteivét hallinnolliset jarjestelyt muuta rekisterinpidon perusteita (esi-
merkkind sosiaali- ja terveyslautakuntien yhdistdminen).
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4. Luovutuspyynndn ja tietojen luovutuksen prosessikuvaus

Terveydenhuollossa on eri kayttotarkoituksiin perustettuja henkilorekistereitd (esimer-
Kiksi terveyskeskuksen asiakastietojarjestelma voi késittaa sekéa julkisen terveydenhuol-
lon potilasrekisterin ettd tyonantajakohtaisen tyoterveydenhuollon rekisterin). Eri kayt-
totarkoitukseen perustettujen rekistereiden valilld ei saa luovuttaa tietoja muutoin kuin
potilaan asianmukaisella suostumuksella tai jos siité on erikseen lailla séadetty.

Tassa raportissa esitetyt prosessikuvaukset ja mallit kasittelevat eri rekisterinpitéjien/eri
kayttotarkoituksiin perustettujen rekistereiden vélisté tietojen luovutusta erityisesti sah-
koisen toimintaympariston kannalta. On tarke&d huomata, ettd tietojarjestelma (esimer-
kiksi terveyskeskuksen asiakastietojarjestelmd) ja henkilorekisteri eivat aina ole yhte-
nevid késitteitd. Silla sijaitsevatko ne mahdollisesti samassa teknisessa tietojarjestel-
massa ei ole luovutusperiaatteiden kannalta merkitysta.

4.1 Yleista

Perustilanteessa terveydenhuollon ammattihenkilo tarvitsee luonaan olevasta potilaasta
tietoa, joka on talletettu toisen toimintayksikon potilasrekisteriin. Potilas antaa suostu-
muksensa kyseisten tietojen luovutukseen. Ammattihenkil6 lahettad luovutuspyynnon ja
luovutusta koskevan suostumuksen toiselle toimintayksikoélle, joka vastaa luovuttamalla
pyydetyt tiedot (esimerkiksi potilaskertomustiedot tai sen ydintiedot).

Terveydenhuollon ammattihenkild voi tehda luovutuspyynndn myos tilanteessa, jossa
potilas ei ole l&snd. Luovutuspyyntd perustuu talléin joko laista johtuvaan oikeuteen
saada tiedot (esim. PotL 8 §), potilaan voimassa olevaan kyseistd kéyttotarkoitusta kos-
kevaan suostumukseen tai kokeilulaissa méaériteltyyn omaneuvojasopimukseen.

Luovutuksen peruste tulee ilmetd luovutuspyynnén kuvailutiedoista. Mikali luovutus
perustuu suostumukseen tai sopimukseen, luovuttajan tulee voida todentaa niiden ole-
massaolo. Luovutuspyynnon perusteena voi olla suostumuksen sijasta laissa méaaratty
muu peruste (esimerkiksi l1a&ninladkéri pyytdd kantelun ratkaisemiseksi 14&karilt4 lisa-
tietoja).

Ns. yleistd kyselyd, jossa luovutuksen pyytéjéd tekee kyselyn, mité tietoa potilaasta on
mahdollisesti talletettu kyselyn kohteena olevaan rekisteriin, ei voida tehda. Jo potilaan
tietojen sijaitseminen potilasrekisterissa on salassa pidettdva tieto ja sen luovuttaminen
vaatii potilaan suostumuksen.

Sahkoiseen luovutusprosessiin liittyvat seuraavat asiakirjat: luovutuspyynto, (mahdolli-
nen) suostumus, luovutuksen kuvailutiedot ja luovutetut tiedot.

4. VYleiset vaatimukset sahkdiselle luovutusprosessille

4.2.1 Huolellisuus- ja suojausvelvoite

Huolellisuus- ja suojausvelvoitetta on yleiselld tasolla kasitelty luvussa 2.2.2. Naiden
periaatteiden "jalkauttaminen” séhkdiseen luovutusprosessiin merkitsee mm. seuraavaa:
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e Tietojen vaihtoon osallistuvien tietojarjestelmien kayttd on sallittu ainoastaan sellai-
sille kayttajille, joilla on asianmukaiset ké&yttdoikeudet jarjestelmien toimintoihin ja
tietoihin.

o Kayttajat tunnistetaan ja todennetaan riittdvan vahvasti.

o Kayttajien toimintaa valvotaan riittdvan yksityiskohtaisilla lokitiedoilla.

o Tietoliikenteen suojaukseen ja salaukseen on kiinnitetty riittdvaa huomiota niin, etta
tietojen vuotaminen ulkopuolisille tai tietojen muuttuminen siirron aikana on estetty.

o Tietojenvaihtoon osallistuvat osapuolet ovat tutustuneet toistensa tietoturvapolitiik-
kaan ja sen kéytannon jarjestelyihin ja vakuuttuneet tietoturvan riittdvasta tasosta ja
tehneet asianmukaiset tietojen luovuttamissopimukset.

e Tuntemattomien tietojen luovuttajien tai luovutuspyyntdjen tekijdiden kanssa ei asi-
oida, vaan ensin varmistutaan siitd, kenestd on kysymys ja voidaanko tietojen vaih-
toa yleensa tehdd hyvaksyttavalla turvatasolla.

4.2.2 Virheettdmyys-, eheys- ja luotettavuusvaatimus

Virheettémyys-, eheys- ja luotettavuusvaatimuksia on kasitelty yleisella tasolla luvussa
2.2.3. Sahkoisessa luovutusprosessissa tulee:

o Tietojen luovuttajan varmistaa, ettd luovutettavat tiedot ovat virheettomié

o Tietojen luovuttajan varmistaa, ettd oikean potilaan tiedot noudetaan potilasrekiste-
ristd ja etté etteivat tiedot poiminnan aikana muutu.

e Todennetaan luovutusta pyytdvd ja luovuttava toimintayksikkd (esim. PKI-
jarjestelmén palvelujen avulla).

e Huolehtia, etta siirrettavat tiedot (kuvailutiedot ja data) vahvistetaan sahkoisella al-
lekirjoituksella ja ettd ne toimitetaan yhtend kokonaisuutena esimerkiksi sahkdises-
sé kirjekuoressa. Huolehditaan siitd, ettd kuvailutiedot ja siirrettdva data pysyvat yh-
tendisend kokonaisuutena. S&hkaiselld allekirjoituksella avulla voidaan varmistua
tietojen alkuperasta.

4.13 Tarpeellisuusvaatimus
Tarpeellisuusvaatimus merkitsee sahkoisessa luovutusjarjestelméssa mm. seuraavaa:

o Luovutuksen vastaanottajan tietojarjestelma varmistaa, ettd sen kayttéjat saavat jar-
jestelmalta kayttboikeuden vain ty6tehtdviensd hoidon kannalta tarpeellisiin tietoi-
hin.

e Luovutuksen vastaanottajan kayttooikeuksien hallinnan tietojarjestelmé varmistaa
sen, ettd luovutettuja tietoja voivat kayttad vain ne ammattihenkil6t, joilla on tydteh-
taviensa johdosta siihen oikeus. Taman periaatteen kdytannoén toteutus edellyttaa
kehittdmistyotd, koska vield ei ole olemassa vakiintunutta standardia luokitella siir-
rettavid tietoja kéyttdoikeuksien ja tydtehtavien perusteella.

424 Yhteysvelvoite
Luovutuksen pyytéjan tietojarjestelman tulee kyeta hallinnoimaan potilaan hoitosuhdet-
ta tai asiayhteytta organisaation tietoturvapolitiikan mukaisesti.

Luovuttajalla ei ole kdytdnndssd mahdollisuuksia todentaa erikseen jokaisessa luovutus-
tilanteessa hoitosuhteen tai muun asiayhteyden olemassaoloa, vaan se joutuu luottamaan
luovutuksen pyytéjaan. Luottamus voidaan synnyttdd esimerkiksi siten, ettd luovuttaja
auditoi luovutuksen pyytéjan tietoturvapolitiikan ja luovutuksen hallinnan tietojarjes-
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telmén. Perusvaatimus on, ettd sekd luovutuksen pyytdjan ja luovuttajan tietoturvapoli-
tiikoiden ettéd niiden toteutuksen tulee tayttaa lakien, asetusten, maarédysten ja tdman oh-
jeistuksien vaatimukset. Minimisséan tulee luovutuksen pyytéjan ja luovuttajan tieto-
turvapolitiikoiden olla saman tasoisia. Vaihtoehtoisesti voidaan kdyttaa auditointiin (tai
sertifiointiin) luotettua kolmatta osapuolta. Luotettu kolmas osapuoli voi olla valtakun-
nallinen palvelu, josta luovuttaja voi tarkistaa keihin se voi luottaa.

4.1.5 Potilaan informointi

Informoinnissa tulee noudattaa henkil6tietolain 24 §:n méardyksia. Potilasta tulee antaa
sekd yleistd, ettd asiakaskohtaista informoida siitd miksi, kenelle ja miten rekisterinpita-
ja tietoja luovuttaa. Tdma informaatio on syytd tehdd suostumuksesta annettavan yleisen
informaation yhteydessa (ks. suostumusraportti).

4.2.6 Luovutusten seurantavelvoite

Tietojen luovuttajan ja luovutuksen saajan on tehtdva merkinnat potilasasiakirjoihin tie-
tojen luovutuksesta (mm. mita tietoja, milloin, kenelle, mihin kayttotarkoituksen ja kuka
luovutti) ja luovutuksen perusteesta. Sahkoisessé toimintaymparistossa tasta tehtévasta
huolehtii joko luovutuksen hallintajarjestelma tai sahkoinen arkistojarjestelméa. Liséksi
luovutusprosessista kirjautuu tietoja luovutuslokiin.

4.3 Tietojen sahkdisen luovuttamisen mallitapaukset

Kuten luvussa 2.5 todettiin, tietojen luovutusta on kahta perustapaa:

e Luovutuspyynnon perusteella tapahtuva luovutus
o Luovuttajan aloitteesta ilman tiedon saajan pyyntoa tapahtuva luovutus

Seuraavassa kasitelladn yksityiskohtaisesti kumpaakin tapausta.

Luovutuksen pyytajalla tulee olla toimintayksikon antamat oikeudet laatia luovutus-
pyynt6. Vastaavasti luovutuspyynnon kasittelija on luovuttavan toimintayksikén ni-
medmda henkild (henkil6tietolain kannalta rekisterinpitdjan edustaja), jolla on oikeus
tehda potilastietojen luovutuspaatds. Potilastietojarjestelmissa néitd oikeuksia yllapitaa
tavallisesti kdyttooikeuksien hallinnan tietojarjestelma.

Luovutuspyynnon tekninen tekijé on sahkoisessd ymparistossd luovutusten hallinnan
tietojérjestelmd. Vastaavasti luovutuspyynnon tekninen vastaanottaja on luovutusten
hallinnan tietojarjestelmd. Luovutuksen teknisena tekijdné on luovuttavan toimintayksi-
kon tietojarjestelma.

Tulevaisuudessa voi luovutuksen hallinnan tietojérjestelma luovutusséantdihin perustu-
en toimia tietojen luovuttajana.

Luovutettavat tiedot valitaan luovutuspyynndssa ja sen liitteissa esitettyjen tietojen pe-
rusteella hyddyntéen niissa olevia maérityksia ja luokituksia.

Luovutuspyynndn sisaltdmat tiedot tulee olla rakenteistettu siten, ettd luovutuksen teki-
jan luovutuksen hallinnan ohjelmisto pystyy varmistumaan luovutuksen edellytysten
olemassaolosta ja tekeméén teknisen luovutuksen. Vastaavasti luovuttavat tiedot tulee
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olla rakenteistettu siten, ettd luovutuksen saajan ohjelmisto pystyy varmistumaan luovu-
tuksen aitoudesta ja késittelem&én vastaanotetut tiedot.

43.1 Tietojen luovuttaminen luovutuspyyntddn pohjautuen

Tassa tapauksessa luovutuksen peruste on joko potilaan antama suostumus, sopimus tai
se on muu laista johtuva peruste.

Luovutuspyynté muodostuu:

1. Luovutuspyynnon kuvailutiedoista (metatiedoista)
2. Suostumusdokumentista (jos suostumus tarvitaan)

Luovutussanoma muodostuu:

1. Luovutuksen kuvailutiedoista (metatiedoista)
2. Luovutettavista tiedoista

Oheinen kuva 4 esittad pelkistetysti luovutuspyynnon ja luovutuksen tyénkulkua eri
osapuolten valilla kun tietojen luovuttamisen peruste on luovutuspyynto.

Tietojen luovutuspyynté ja luovutus

Tietojen
Luovutuksen pyytaja / luovuttaja

) Tietojen vastaanottaja
Potilas
A

2. Suostumuksen pyytdminen tai muun Luovutuspyyntd '

1. Luovutuksen edellytysten selvitys

perusteen selvittdminen

Suostumus 5. Luovutuspyynnén aitouden varmistaminen

3. Luovutuspyynnén valmistelu >l

4. Luovutuspyynnon lahetys 6. Luovutuksen edellytysten varmistaminen

10. Tietojen o 7. Luovutettavien tietojen kokoaminen
vastaanotto Tietojen luovutus
8. Luovutus
11. Merkinté tietojen
vastaanotosta potilaan - 9. Merkinta luovutuksesta potilaan
asiakirjoihin ja lokiin

asiakirjoihin ja lokiin
12. Vastaanotettujen
tietojen kasittely - - - -

Loki Potilas- Loki Potilas-
asiakirjat asiakirjat

Kuva 4 Tietojen luovutuspyyntd ja luovutus

Seuraavassa on kuvattu yksityiskohtaisella tarkkuudella luovutuspyynndn, luovutuksen
ja luovutettujen tietojen vastaanoton tehtavét kuvan 4 mukaisesti. Tehtdavien toteuttami-
nen voi jakaantua tietojarjestelmaén ja ohjelmiston kayttajan kesken. Kaytéannossa tieto-
jarjestelmé tekee hyvin suuren osan tehtdvistd. Se mm. tayttd4 padosan suostumukseen
ja luovutuspyyntdon tarvittavista tiedoista dokumentteihin automaattisesti.
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Luovutuspyyntd ja tietojen luovutus sisaltdvat seuraavat tehtavét:

Luovutuspyynnon ja luovutuksen tehtavat

Nro | Tekija Tehtava Selityksia
1 Luovutuksen Luovutuksen pyytdjé perustelee Luovutuspyynndn edellytyksend on pyytéjén ja
pyytaja hoitosuhteen tai muun asiallisen potilaan valilla oleva hoitosuhde, muu asiallinen
yhteyden potilaaseen yhteys tai muu laista johtuva peruste.
Luovutuksen pyytdjéan tietojarjestelman tulisi
kyetd osoittaman tdma.
2 Luovutuksen Mikali suostumus tarvitaan: Potilas voi antaa suostumuksen voimassaolon
pyytdja Luovutuksen pyytdjé laatii potilaan | pidemmaksi ajaksi (esim. tietyn sairauden hoita-
kanssa suostumuksen tietojen luo- | miseksi), jolloin luovutuksen pyytéja voi pyytaa
vuttamiseksi tai kdytta4 voimassa- | suostumuksen kohteena olevia tietoja samaan
olevaa suostumusta. kayttotarkoitukseen mydhemminkin. Suostumus-
ta ei voi antaa madraamattomaksi ajaksi (kts.
suostumusraportti)
Olemassa olevan suostumuksen kéyttdminen on
mahdollista vain suostumuksen saajalle edelly-
tykselld, ettd suostumuksessa mainittu asiayhteys
ja kayttotarkoitus vastaavat luovutuspyynnén
ongelmaa ja kayttotilannetta. Muussa tapaukses-
sa on potilaan annettava uusi suostumus.
Suostumus on yksi luovutuksen perusteista ja se
merkitadan luovutuspyynnon otsikkotietoihin.
Tulee ilmeté onko kyseessa:
- Kirjallinen suostumus. Tallin tarvitaan myds
viite suostumusdokumenttiin.
- Potilaslain méérittelemissé tilanteissa annettu
suullinen suostumus
- Potilaslain méérittelemissé tilanteissa annettu
asiayhteydestd ilmeneva suostumus
2 Luovutuksen Mikali suostumusta ei tarvita Luovutuksen muita perusteita ovat mm.
pyytdja Méadritell&dn muu luovutuksen - Pakkotila
peruste - Luovutus PotL 13 8 perusteella
- Muu laista johtuva peruste (luokitus)
- Toimeksiantosopimus
- Kokeilulain mukainen omaneuvojasopimuk-
seen sisdltyva suostumus
- Kokeilulaissa madritelty sopimus
3 Luovutuksen Luovutuksen pyytaja laatii luovu- | Luovutuspyynto siséltaa linkin mahdolliseen
pyytdja tuspyynnon ja vahvistaa sen suostumusdokumenttiin
4 Luovutuksen Luovutuksen pyytdja lahettdd luo- | Lahetys siséltaa luovutuspyynnon seka suostu-
pyytdja vutuspyynnon tietojen luovuttajal- | musasiakirjan
le. Tekninen ldhetys tapahtuu kéyttaen tietojarjes-
telmdé ja tietoverkkoa
5 Luovuttaja Luovuttaja varmistuu luovutus- Luovuttaja todentaa luovutuksen pyytdjan ja

pyynnon aitoudesta

varmistuu tdman noudattamasta tietoturvapolitii-
kasta ja tekee paatoksen jatkaa luovutuksen ka-
sittelya.

Mikali luovuttaja ei luota luovutuspyyntdon,
hylkaa luovuttaja luovutuspyynnon ja l&hettad
asianmukaisen ilmoituksen. limoituksessa luo-
vuttaja kertoo, mita luovutuksen pyytajén tulee
seuraavaksi tehdd, mihin ottaa yhteytta jne.
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Luovutuspyynnon ja luovutuksen tehtavat

Nro

Tekija

Tehtava

Selityksia

Luovuttaja

Luovuttaja tarkistaa luovutuksen
edellytysten olemassaolon

Luovuttaja tarkistaa mm. seuraavat tiedot:

- luovutuksen pyytdjan ja potilaan hoitosuhteen
tai muun asiallinen yhteys potilaaseen olemassa-
olon. Nykytietojérjestelmat eivét tue hoitosuh-
teen tarkistusta, joten luovuttaja joutuu kéytan-
ndssa luottamaan pyytdjan ilmoitukseen. Luovu-
tuksen pyytdjéan ja luovuttajan valinen luottamus
tulee perustua samantasoiseen tietoturvapolitiik-
kaan ja/tai tietojarjestelmien auditointiin.

Mikali luovutuksen perusteena on sopimus sen
olemassaolo ja soveltuvuus luovutustilanteeseen
tarkistetaan.

Suostumuksesta tarkistetaan:

- suostumus on potilaan taikka tdmaén laillisen
edustajan antama

- suostumuksen voimassaolo

— luovuttaja on se sama organisaatio kuin se jolta
suostumuksessa tiedot pyydetéan

— luovutuksen pyytéja on nimetty
suostumuksessa tietojen vastaanottajaksi

— luovutuspyynndssa nimetty kdyttotarkoitus
vastaa suostumuksessa nimettyd kadyttotarkoitus-
ta

- luovutuspyynndssa nimetty asiayhteys vastaa
suostumuksessa nimettyd asiayhteytta

- luovutuspyynndssa yksildidyt tiedot ovat suos-
tumuksen mukaisia luovutettavia tietoja

— luovutuspyynnossa yksildidyt tiedot ovat saa-
tavissa potilasrekisterista

Mikali luovutuksen edellytykset eivét ole voi-
massa, luovuttaja hylkaa luovutuspyynnon ja
lahettdd hylkdyksen perustelevan vastauksen.

Luovuttaja

Luovuttaja laatii luovutuksen ku-
vailutiedot allekirjoittaa ne.

Luovuttaja noutaa pyydetyt tiedot
omasta tietojarjestelméastaan.

Luovuttaja sulkee kuvailutiedot ja
luovutettavat tiedot sdhkdiseen
kirjekuoreen

Sahkoisessé ymparistossé sekd kuvailutiedot ettd
luovutettavat tiedot varustetaan yksil@intitunnis-
teilla (OID-koodeilla). Allekirjoitus tulee olla
sahkoinen.

Voidaan kayttaa digitaalista kirjekuorta

Luovuttaja

Luovuttaja lahettaa luovutettavat
tiedot luovutuksen saajalle

Luovuttaja valitsee tarkoitukseen sopivan ja tur-
vallisen tavan tietojen vélitykseen.

Luovuttaja varmistuu, etté tiedonsiirron aikana
tiedot eivat joudu sivullisen kasiin ja ne pysyvét
eheind.

Luovuttaja

Luovuttaja tekee merkinnat luovu-
tuksesta potilasasiakirjoihin ja lo-
kitietoihin

Merkintddn STM:n asetuksen (A 21 §) mukaiset
tiedot.
Merkitaan luovutuslokiin jaljempana maaritellyt
tiedot.

10

Luovutuksen
saaja

Luovutuksen saaja vastaanottaa
luovutetut tiedot.

Luovutuksen saaja varmistuu luovutuksen aitou-
desta ja tietojen muuttumattomuudesta.
Luovutuksen saaja lahettad kuittauksen tietojen
vastaanotosta.
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Luovutuspyynnon ja luovutuksen tehtavat
Nro | Tekija Tehtava Selityksia
Mikali luovutuksen saaja hylkad luovutuksen, on
saajan kdynnistettavé selvitys luovuttajan kanssa
ongelman selvittdmiseksi ja poistamiseksi.
11 Luovutuksen Luovutuksen saaja tekee merkinnat | Merkintddn STM:n asetuksen (A 21 §) mukaiset
saaja luovutuksesta potilasasiakirjoihin | tiedot
ja lokitietoihin Merkit&an lokiin jdljempé&na madritellyt tiedot
12 Luovutuksen Luovutuksen saaja késittelee poti- | Mikali luovutuksen saaja siirtdd saamiaan tietoja
saaja lastiedot luovutuspyynndn kayttd- | potilaan asiakirjoihin tulee niihin merkita luovu-
tarkoitusta vastaavasti ja vain hoi- | tettujen tietojen alkuperé.
totilanteessa.

43.1 Luovutuspyyntd voimassa olevan suostumuksen perusteella

Suostumusraportissa on ehdotettu, ettd tiettyyn kayttotarkoitukseen annettu suostumus
voi olla voimassa (jos ndin on potilaan kanssa sovittu) enintaan kolme (3) vuotta. Am-
mattihenkild voi kayttdd tallaista voimassaolevaa suostumusta, kun hén tarvitsee sen
voimassaoloaikana samaan yksildityyn kayttotarkoitukseen potilaan tietoja muista toi-
mintayksikoista.

Tassakin tapauksessa on luovutuksen edellytyksena hoitosuhde, kokeilulain mukainen
omaneuvojasopimus tai muu asiallinen yhteys. Suostumusdokumentti on liitettava luo-
vutuspyyntéon tai sen on muuten oltava luovuttajan kdytettavissa, jotta tdmé voi var-
mistua luovutuksen edellytysten voimassaolosta.

Tilanteessa tarvittavat ja syntyvét asiakirjat seké tyotehtavét ovat edella kuvatun taulu-
kon mukaisia.

43.3 Luovutettujen tietojen edelleen luovutus

Edelleen luovutuksella tarkoitetaan tdssa tilannetta, jossa luovutuksen saaja "jatko-
luovuttaa” saamansa tiedot muulle rekisterinpitéjélle, henkil6lle tai organisaatiolle. Lah-
tokohta on, ettd luovutuksen saaja voi luovuttaa tietoja edelleen vain laissa méaéaratyin
edellytyksin ja etta tietojen alkuperan on joka tapauksessa oltava aina nakyvissa. Nama
edellytykset tulee ilmetéd potilaalle annettavasta yleisestd luovutusta koskevasta infor-
maatiosta.
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43.4 Tietojen luovuttaminen ilman luovutuspyyntod

Kyseessa on tilanne, jossa tietojen luovuttaja tekee luovutuksesta joko aloitteen yhteis-
tyossé potilaan kanssa tai luovutus tapahtuu ilman erillistd suostumusta lakiin tai sopi-
mukseen perustuen. Tassékin tapauksessa luovutus voi perustua joko kirjalliseen, suul-
liseen tai asiayhteydestéd ilmenevaan suostumukseen, sopimukseen tai luovutus tapahtuu
potilaan suostumuksetta lain antamin perustein. Jos tallaisen luovutuksen peruste on
suostumus, tulee siitd ilmetd luovutuksen antaja(t), luovutettavat tiedot mahdollisine ra-
jauksineen ja niiden kayttdtarkoitus (esimerkkeja ovat mm. lahete, hoitopalaute, konsul-
taatio, lausunto, todistus ja ladkemaarays). Suostumuksella potilas antaa luovuttajalle
luvan kyseiseen luovutukseen.

Kuva 5 esittdd pelkistetysti luovutusprosessia, kun luovutus tapahtuu ilman luovutus-
pyyntoa.

Tietojen luovutus ilman luovutuspyyntod

Tietojen Tietojen vastaanottaja

. luovuttaja
Potilas %
L

1. Luovutuksen edellytysten selvitys

2. Suostumuksen pyytaminen tai muun
perusteen selvittdminen Luovutus
3. Luovutuksen valmistelu Suostumus

4. Luovutuksen léhetys
. Kuittaus

o

Luovutuksen aitouden varmistaminen

o

Luovutuksen edellytysten varmistaminen

11. Kuittauksen
vastaanotto

~

. Luovutettavien tietojen vastaanotto

®

. Kuittaus luovutuksesta l&hettéjalle
12. Merkinté luovutuksesta

potilaan asiakirjoihin [

©

Merkinta luovutuksesta potilaan

- - asiakirjoihin ja lokiin
T 10. Vastaanotettujen - - .
Loki Potilas- tietojen kasittely
asiakirjat Loki Potilas-
asiakirjat

Kuva 5 Tietojen luovutus ilman luovutuspyyntod
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Luovutus sisaltda seuraavat tehtavat:

Tehtévat luovutettaessa tietoja ilman luovutuspyyntoa

Nro

Tekija

Tehtéva

Selityksia

Luovuttaja

Luovutuksen edellytysten selvi-
tys

Potilaalla on hoitosuhde tai muu asiallinen
yhteys luovuttajaan

Luovuttajalla ja luovutuksen vastaanottajalla
on keskindinen sopimus (esim. toimeksianto-
sopimus), joka lain mukaisesti mahdollistaa,
joko potilaan suostumuksella tai suostumuk-
setta tapahtuvan tiedon luovuttamisen.
Luovutus tapahtuu suostumuksella ja laista
johtuvien perustein.

Lahetteen tapauksessa luovutuksen tekija on
lahettéva ladkéri ja saaja on se toimintayk-
sikkd, johon laakari kirjoittaa lahetteen. L&-
hetteen yhteydessé kaytetdan yleensa suullis-
ta suostumusta. Vrt suostumusraportti
Hoitopalautteen tapauksessa luovuttaja on se
toimintayksikkd jossa potilas on hoidossa tai
yksityinen ammatinharjoittaja. Luovutuksen
saaja on tavallisesti l&hetteen laatinut toimin-
tayksikko.

Organisaatioiden valisen konsultaatiopyyn-
ndn tapauksessa luovuttaja on se toimintayk-
sikkd , jossa konsultaatiota pyytavé ladkari
on toissa. Luovutuksen saaja on konsultaa-
tiopyyntoon vastaava toimintayksikko.
Osapuolet voivat olla my®s itsendisia amma-
tinharjoittajia.

Todistuksen tai lausunnon luovuttaja on se
toimintayksikko, jossa ao. ammattihenkild on
toissd. Luovutuksen saaja on lausunnon tai
todistuksen tarvitsija, esimerkiksi Kela, tyon-
antajan tyoterveysladkari, muu vakuutusyhtio
tai muu viranomainen.

2a

Luovuttaja

Luovuttaja selvittaa potilaan
kanssa luovutettavat tiedot, ellei
kyseessa ole esim. lain mukaan
vakuutusyhtitlle toimitettava
lausunto.

Patilasta informoidaan luovutuksen tarkoi-
tuksesta ja selvitetdan mité tietoja luovute-
taan.

2b

Luovuttaja

Jos suostumus tarvitaan, luovut-
taja pyyta4 potilaalta suostumuk-
sen luovutukseen

Suostumuksen laadinta on ohjeistettu suos-
tumusdokumentissa

2c

Luovuttaja

Luovuttaja selvittad luovutuksen
perusteet jos suostumusta ei tar-
vita

Luovutuksen perusteita voivat olla mm.

- Pakkotila

- Luovus PotL 13 § perusteella

- Muu laista johtuva peruste (luokitus)

- Osapuolten valinen toimeksiantosopimus

- Omaneuvojasopimus

- kokeilulain mukainen potilaan kanssa tehty
sopimus
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Tehtavat luovutettaessa tietoja ilman luovutuspyyntéa

vutuksesta potilaan asiakirjoihin.

Nro | Tekija Tehtava Selityksia
3 Luovuttaja Luovuttaja valmistelee luovutet- | Luovuttaja kerdd asiayhteyden ja kéyttotar-
tavan tietosisallon koituksen kannalta tarpeelliset tiedot ja koos-
taa niist& luovutettavat tiedot.
Sopimuksen tai muun perusteen tapauksessa
luovuttaja kerdé luovutettavat tiedot tietojér-
jestelméstaan.
Konsultaation tapauksessa konsultoiva laaké-
ri kerd tarvittavat tiedot.
4 Luovuttaja Luovuttaja lahettdd luovutettavan | Luovuttaja valitsee turvallisen ja tarkoituk-
tiedot ja otsikkotiedot mukaan senmukaisen tiedonsiirtotavan.
lukien luovutuksen saajalle Konsultaation tapauksessa konsultoiva laaka-
ri lahettad tarvittavat tiedot.
Mikali tiedonsiirtotavan turvallisuudessa on
epévarmuutta, luovuttaja informoi potilasta ja
sopii luovutuksen tekotavasta. Suostumuksel-
lakaan ei saa laiminly6dé suojausta.
5 Luovutuksen Luovutuksen saaja varmistaa Luovutuksen saaja tarkistaa luovuttajan séh-
saaja asiakirjan aitouden ja varmistuu | kdisen allekirjoituksen tai muulla tavalla
oikeasta luovuttajasta varmistuu oikeasta luovuttajasta asiakirjan
aitoudesta seké sen siséllon muuttumatto-
muudesta.
Mikali aitoudesta syntyy epaily, lahettaa luo-
vutuksen saaja kuittauksen vastaanoton hyl-
kéyksestéa.
6 Luovutuksen Luovutuksen saaja varmistuu, Luovutuksen saaja varmistuu siitd, etta poti-
saaja ettd luovutus vastaa mukana ole- | laan antama suostumus ja luovutetut tiedot
vaa suostumusta vastaavat toisiaan.
Mikali luovutus ei tytd suostumuksen ehto-
ja, 1&hettda luovutuksen saaja ilmoituksen
vastaanoton hylkéyksesta mukaan lukien hyl-
k&admisperusteet perusteet.
Luovutuksen perustuessa osapuolten véaliseen
sopimukseen luovutuksen saaja varmistuu
siitd, ettd luovutetut tiedot ovat sopimuksen
mukaisia.
7 Luovutuksen Luovutuksen saaja vastaanottaa | Tietojen eheys tarkistetaan.
saaja luovutetut tiedot Tarkistetaan saadut tiedot jottei niissd esiinny
haittaohjelmia (mm. viruksia)
8 Luovutuksen Luovutuksen saaja lahettdd tek- | Luovutuksen saaja lahettdd kuittauksen luo-
saaja nisen kuittauksen luovutuksen vutuksen vastaanotosta.
onnistuneesta vastaanotosta.
9 Luovutuksen Luovutuksen saaja tekee merkin- | Merkitd&n STM:n asetuksen mukaiset tiedot
saaja nét luovutuksen vastaanotosta
potilasasiakirjoihinsa.
10 Luovutuksen Luovutuksen saaja kasittelee Lahetteen tapauksessa lahetteen kasittelija
saaja vastaanottamansa tiedot voi lahettad lahettavalle ladkérille vastauksen
lahetteen aiheuttamista toimenpiteist tai
pyyta lisétietoja.
11 Luovuttaja Luovuttaja vastaanottaa kuitta- Mikéli vastaanotto hylataén, on luovuttajan
uksen luovutuksesta. ké&ynnistettava selvitys luovutuksen saajan
kanssa ongelman selvittdmiseksi ja poistami-
seksi.
12 Luovuttaja Luovuttaja tekee merkinndt luo- | Merkitaan lokiin jaljempana méadritellyt tie-

dot.
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5. Perusluovutusta monimutkaisemmat luovutustilanteet

Monimutkaisemmat luovutustilanteet on mahdollista hallita siten, etta ne palautuvat lu-
vussa 4.3 kuvattuun kahteen luovutuksen perustyyppiin tai ovat niiden yhdistelmia.

5.1 Lahetteen tietojen taydennyspyyntd

Suostumusraportissa (ks. Osaavien keskusten verkoston raportti 2/2004) on kasitelty ns.
vuorovaikutteista lahetettd, jonka yhteydessa lahetteen kasittelija voi pyytaa lisétietoja
hoitopédatoksen tekemista varten. T4td toimintaa voidaan kutsua myos l&hetteen tietojen
taydennyspyynnoksi. La&hetteen yhteydessd kéytetddn suostumusraportin suosituksen
mukaisesti suullista suostumusta. Tallgin potilasta tulee informoida siita, etta

o |&hetteen mukana luovutetaan tarpeelliset hoitotiedot,
o ldhetteen kasittelijélle voidaan tarvittaessa luovuttaa tahan kayttétarkoitukseen liit-
tyvié lisatietoja.

Lisétietojen pyytaminen ja niiden luovuttaminen sahkoisesti tapahtuu pyynt6- ja luovu-
tusmekanismia kéyttden. Perusluovutukseen verrattuna tarkoittaa lahetteen taydennys-
pyynto sitd, etté lisdtietoja pyydettaessa ilmoitetaan tietojen kayttdtarkoitukseksi "lahet-
teen vuorovaikutteinen késittely” ja suostumukseksi merkitd&n potilaan suullinen suos-
tumus (joka on annettu l&hettévéssa toimintayksikdssd) ja tehddaén asianmukainen mer-
kint& potilasasiakirjaan.

5.2 Toimintayksikdiden valinen konsultaatio

Sellaisen toiseen toimintayksikk6dn osoitetun konsultaatiopyynnon tekeminen, josta
kay ilmi potilaan henkil6llisyys, vaatii potilaan antaman suostumuksen tietojen luovu-
tukseen (PotA 15 §).

Konsultoitava ammattihenkild vastaa konsultaatiopyyntdon antamalla lausunnon tai
muuten ilmaisemalla kantansa kyseessé olevaan asiaan. Konsultaatiopyynnon tekija te-
kee merkinnat konsultaatiopyynnosta sekd saamastaan vastauksesta potilasasiakirjoihin.
Vastaavasti konsultaatiopyyntdon vastaava ammattihenkil® tekee merkinnat konsultaa-
tiopyynnosté sekd antamastaan vastauksesta oman toimintayksikon potilasasiakirjoihin.
Néisté vastauksista tulee laatia erillinen rekisteri, jota ei voi yhdistaa potilaalla mahdol-
lisesti ko. toimintayksikdssa jo oleviin tietoihin. Konsultaatiopyyntddn vastaaminen ei
edellyta potilaan suostumusta.

Konsultaatiopyynto ja vastaus valitetddn luovutussanomia kéyttéen.

5.3 Hoito- ja palveluketjusuunnitelman toteuttamiseen liittyva tietojen luovutus

Hoito- ja palveluketjusuunnitelman laatimisen yhteydessa potilas antaa suostumuksensa
suunnitelman toteuttamiseen osallistuville toimintayksikdille tietojen luovuttamisesta
tdhén kayttotarkoitukseen tarvittavista, toisissa toimintayksikdissa sijaitsevista hoitotie-
doista (katso tarkemmin suostumusraportti).

Tietojen luovuttamisesta voidaan myds tehda potilaan kanssa kokeilulaissa maaritelty
omaneuvojasopimus, johon siséltyy asiakkaan antama Kirjallinen suostumus, jonka pe-
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rusteella omaneuvojalla on oikeus saada tehtdvansd suorittamiseksi koskevia tietoja
(kohta 3.2).

Osapuolet tallettavat itseddn koskevat suostumukset omiin potilastietojérjestelmiin.
Suostumukset ja palveluketjusuunnitelmat voidaan tallettaa myds esimerkiksi viitetieto-
jarjestelmé&a kayttavaan aluetietojérjestelmaan.

Tietojen luovuttamisessa noudatetaan sitd, mitd on esitetty rekisterin pitdjien vélisesta
tietojen luovuttamisesta.

5.4 Palvelujen ulkoistaminen

Silloin, kun terveydenhuollon rekisterinpitdja hankkii palveluja toiselta rekisterinpitéjal-
t4, on ndiden tehtava sopimus potilasasiakirjojen rekisterinpitoon ja tietojen kasittelyyn
liittyvista tehtdvistd ja vastuista. Tietosuojavaltuutetun toimiston www-sivuilta 16ytyy
ulkoistamiseen liittyvid mallisopimuksia.

Ulkoistaminen voi tapahtua usealla eri tavalla. Voidaan ulkoistaa pelkastaan rekisterin-
pito tai palvelua ulkoistettaessa sopia, kuka on rekisterinpitdja. Tassa raportissa suosi-
tellaan, ettd palveluja ulkoistettaessa rekisterinpitajana sailyy palveluja ulkoistava toi-
mintayksikko (ts. palvelut ulkoistetaan tilaajan lukuun). Talléin hoitotiedot kuuluvat
palveluja ulkoistaneelle rekisterinpitdjélle. Palveluita tuottava rekisterinpitaja ei voi tés-
sé tapauksessa kayttda naitd tietoja omassa toiminnassaan ilman asiakkaan antamaa
suostumusta tai laista johtuvaa muuta syyta.

Palvelujen ulkoistamiseen liittyvissd luovutuspyynnossa tulee luovutuksen perusteena
kayttad osapuolten valistd ulkoistamissopimusta.

5.5 Erikoissairaanhoidon tuottamat palvelut muille kuntayhtyman toimintayksikdille

Erikoissairaanhoitolain 10b 8:ssé késitell4&n sairaanhoitopiirin toimintayksikdiden tuot-
tamia palveluita muille saman kuntayhtyman toimintayksikdille. Naissakéan tilanteissa
ei palveluiden tuottamiseen tarvittavien ja tuottamisessa syntyneiden tietojen luovutta-
miseen tarvita potilaan suostumusta. Palveluja tuottava sairaanhoitopiiri tai sen toimin-
tayksikkd voi tallettaa téllaisessa toiminnassa syntyvét tiedot omaan vastaavia tietoja
siséltavadn rekisteriinsa sekd kayttad tietoja potilaidensa hoidon jarjestdmisessa ja to-
teuttamisessa. Palveluista on syyté pitaa erillista tilaajakohtaista osarekisterid. Vaikka
tietoja voidaan kayttdd omien potilaiden hoitoon, ei niitd saa luovuttaa ulkopuolisille.
Sairaanhoitopiirin potilastietojérjestelman kayttdjanhallinnan tule huolehtia siitd, ettd
tietoja kasitelladn asianmukaisesti (ks. luku 2).

5.6 Muut nimenomaisesti saadetyt tilanteet

Potilaslain 13 §:n perusteella voidaan tarpeellisia hoitotietoja luovuttaa tutkimuksen ja
hoidon jarjestamiseksi ilman potilaan antamaa suostumusta, mikali potilaalla ei ole mie-
lenterveyshéirién, kehitysvammaisuuden tai muun vastaavan syyn vuoksi edellytyksia
arvioida annettavaa suostumusta eik& hénell& ole laillista edustajaa taikka suostumusta
ei voida hankkia tajuttomuuden tai siihen verrattavan syyn vuoksi. Luovutus on voitava
aina perustella.
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Tietojen luovutuspyyntéon ja/tai luovutussanoman otsikkoon on tehtédvd merkintd tdman
syyn perusteella tapahtuvasta luovutuksesta.

5.1 Alueen toimintayksikdiden yhteiskaytossa olevat tietojarjestelmat

Yhteistoiminta-alueiden toimintayksikot voivat hankkia yhteiseen kayttéon tietojarjes-
telmid. Téllaisia ratkaisuja kutsutaan usein "aluejarjestelmiksi”. Koska alueellisista re-
Kisterinpitajista ei toistaiseksi ole lainsaddantod, sailyy rekisterinpidon vastuu tallaisissa
jarjestelmissa silla toimintayksikolla, joka potilastiedoista on kysymys. Jotta eri toimin-
tayksikoiden tiedot voidaan pitéé erilldén, tulee aluejarjestelmien tietokannoissa olevis-
sa potilastiedoissa olla merkinté tiedon rekisterinpitdjasta. Tallaisissa aluetietojérjestel-
missa tapahtuva toisen toimintayksikon tietojen katselu on tietojen luovutusta ja sen yh-
teydessé tulee noudattaa tassa raportissa esitettyjé periaatteita.
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6.  Tiedon luovuttaminen toisiin maihin

6.1 Tiedon luovuttaminen toiseen EU-maahan

EU:n henkilttietodirektiivi (95/46/EC) luo itsesséan yhtendisen tietosuojan laillisuus-
ympdriston. Direktiivin liséksi tulee noudattaa kunkin maan kansallista lainsdadéntoa.
Henkildtietodirektiivin lahtékohtana on, ettd potilaan (ns. data subjektin) suostumus tar-
vitaan tiedonsiirtoon joka tapahtuu yli valtakunnan rajojen, ellei kyseessa ole potilaan
elintérked etu. Jotta henkilGtietojen siirto tai antaminen késiteltdvaksi olisi laillista, tulee
tietojen siirron olla kyseisessa tapauksessa sallittu myds Suomessa. Myds Suomen lain-
sédadannossa olevia salassapitosaddoksia tulee noudattaa.

Lahtokohta luovutettaessa potilastietoja Suomesta toiseen EU-maahan on se, ettd poti-
lastietoja voidaan luovuttaa vain potilaan asianmukaisella suostumuksella tai laissa ole-
van nimenomaisen sdénnoksen perusteella. ETA- maat on henkil6tietolaissa rinnastettu
EU-maihin (ETA-maihin kuuluvat mm. Islanti, Liechtenstein ja Norja). Tietosuojaval-
tuutetun toimisto on laatinut ohjeistuksen "Henkil6tietojen siirto ulkomaille henkil6tie-
tolain mukaan (25.2.2002, www.tietosuoja.fi), josta 16ytyy yksityiskohtaisesmmat ohjeet.

Henkilotietodirektiivin pohjalta on laadittu eurooppalainen standardi "CEN TC 251
Guidance on Handling Personal Health Data in International Applications in the Con-
text of the EU Data Protection Directive". Standardi keskittyy tiedonvaihtosopimuksiin
ja se painottaa, etté tiedon luovuttajan tulee varmistaa se, ettd tiedon vastaanottaja nou-
dattaa direktiivin vaatimuksia ja ettd tarpeelliset toimenpiteet tiedon suojaamiseksi on
tehty ja ettd lainmukainen henkil6tietojen kasittely toteutuu. Tiedon luovuttajan tulee
pitdd huolta, ettd mm. tietopalveluun, varastointiin ja tiedonvalitykseen liittyviin toi-
meksiantosopimuksiin on sisallytetty varotoimet (ns. “safeguards™) yksityisyyden suo-
jan ja perusoikeuksien turvaamiseksi. Nama varotoimet voivat siséltya osapuolten véli-
seen sopimukseen. Sopimukset puolestaan saatelevat tiedon haltijan ja késittelijan kes-
kindisten vastuiden jakamista. Tiedon luovuttajan tulee yksityiskohtaisesti maaritella
mitd tiedon vastaanottaja saa tehda ja mité se ei saa tehda. Paédsaantdisesti tiedon luo-
vuttajalla on vastuu tiedon mahdollisesta vahingoittumisesta tai laittomasta kaytosté tie-
don siirron aikana ellei sopimuksellisesti tata vastuuta ole siirretty tiedon siirtajélle.
Tarked periaate on, ettei tiedon vastaanottaja saa jatkoldhettdd tietoa kolmansille osa-
puolille.

6.2 Tiedon luovuttaminen Euroopan unionin tai Euroopan talousalueen ulkopuolelle

Lahtokohta luovutettaessa potilastietoja Suomesta toiseen EU-maahan tai EU:n ulko-
puolisiin maihin on sama. Liséksi on otettavat huomioon henkil6tietolain 5 luvussa ole-
vat sadnnoksen henkilétietojen siirrosta Euroopan unionin ulkopuolelle.

Henkil6tietolain (HetL 22 §) padsdédnndn mukaan henkilétietoja voidaan siirtdd Euroo-
pan unionin j&senvaltioiden alueen tai Euroopan talousalueen ulkopuolelle ainoastaan,
jos kyseisessa maassa taataan tietosuojan riittdva taso. Tietosuojan tason riittdvyyden
asianomaisessa kolmannessa maassa arvioi kussakin tapauksessa rekisterinpitéja ja tie-
tosuojavaltuutettu, jolle rekisterinpitdjan on ilmoitettava henkil6tietojen siirrosta. Tieto-
ja voidaan siirtdd myos niihin kolmansiin maihin, joissa komissio on todennut taattavan
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tietosuojan riittdva taso. N&itd maita ovat mm. Sveitsi, Yhdysvallat (ns. safe-harbour
jarjestelmén) ja Kanada. Yhdysvaltojen osalla tdma tarkoittaa niit4 organisaatioita, jotka
ovat sitoutuneet noudattamaan em. safe-harbour jarjestelmaa (ks. Tietosuojavaltuutetun
toimisto: Henkil6tietojen siirto ulkomaille henkilétietolain mukaan 25.2.2002)

HenkilGtietolain 23 8:n perusteella voidaan tietoja siirtdd kolmansiin maihin, vaikka
niiden tietosuojan taso ei olisikaan riittava, jos mm.

o rekisterdity on antanut yksiselitteisen suostumuksen siirtoon,

e siirto on tarpeen rekisterdidyn elintdrkeén edun suojaamiseksi,

e siirto tehdaan rekisteristd, josta yleinen tai erityisin perustein tapahtuva tiedonsaanti
on nimenomaisesti saadetty,

o rekisterinpitdja antaa sopimuslausekkein tai muulla tavoin riittdvat takeet henkili-
den yksityisyyden suojan ja oikeuksien suojasta, eikd komissio ole todennut takeita
riittdmattdmaksi,

e siirto tapahtuu henkil&tietodirektiivin 26 artiklan 4 kohdassa tarkoitettuja komission
hyvaksymid mallisopimuslausekkeita kéyttden. Mallisopimuslausekkeet ovat tulos-
tettavissa tietosuojavaltuutetun toimiston kotisivujen kautta (www.tietosuoja.fi).

6.3 Tietojen luovuttaminen sahkdisesti toisiin maihin

Sahkoisen tiedonsiirron nékokulmasta yksityisyyden suoja ja tietosuoja muodostuvat
erityiseksi ongelmaksi, kun potilastietoja siirretdan toisiin maihin mm. silloin kun

o Tietoa pyytédvien palveluntuottajien tietoturvapolitiikka ja implementaation taso ei
ole tiedossa.
e Tiedonsiirrossa kaytetaan avointa ja turvatonta tiedonsiirtoverkkoa (esim. Internet).

Talla hetkelld ei ole kdytossd kansainvélistd terveydenhuollon palveluntuottajien ja
ammattihenkil6iden todentamisjérjestelmdd, jonka avulla voitaisiin varmistua siité, etta
tietojen vastaanottaja on se mité se kuka ja mité se vaittaa olevansa.

Tietojen luovuttajan tuleekin varmistua huolellisesti siité, etté tietojen pyytdja on kuka

ja mit4 han todellisuudessa vaittd4 olevansa. Tunnisteellisten tietojen l&dhettdmista tulee
valttaa ja tunnisteelliset tiedot tulee sdhkdisessa viestinndssa lahettéd aina salattuna.
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1. Sahkdisen luovutuksen erityistilanteita

1.1 Luovutuspyynndn hylkéys

Tietojen luovutuspyyntdon voi tulla luovutettavien tietojen rekisterinpitdjalta kielteinen
vastaus. Luovutuspyynnon kasittelija voi todeta, ettd luovutuspyynto ei taytd luovutuk-
sen edellytyksia. Syité tahan voivat olla mm:

e Luovutuspyynndn saaja ei kykene varmistumaan tietojen pyytajasta.

e Luovutuspyynnon tekijan tietoturvapolitiikka ei tayta lain, asetusten ja ohjeiden
vaatimuksia.

e Luovutuspyyntdasiakirjojen aitous ja muuttumattomuus eivéat ole kunnossa.

o Luovutuspyynto ja/tai siihen liittyvé suostumus on puutteellinen.

o Luovutuspyynndn kohteena oleva henkilt ei ole ollut pyynnon vastaanottajan poti-
laana.

e Luovutuspyynndn saajalla ei ole luovutuspyynnossa mainittuja tietoja.

Tallaisessa tilanteessa luovuttaja antaa luovutuksen pyytéjélle kielteisen p&atdksen teh-
neen henkilon (tai luovutuksen hallinnan jarjestelmén) vahvistaman perustelun luovu-
tuspyynnon hylkdémiseen ja pyytad tarvittaessa lisaselvityksia. Merkinta hylatysté luo-
vutuspyynnosté ja hylkayksen peruste merkitaan lokitietoihin.

Luovutuspyynndn tekijén tulee samaten tehdd merkintd hylatysta luovutuspyynnosté
oman toimintayksikkonsé lokiin.

Luovutuspyynnon tekija voi tdydentdd puutteellista luovutuspyyntda ja tarvittaessa teh-
d& kokonaan uuden luovutuspyynnon.

1.2 Luovutuspyynndn peruutus

Luovutuspyynnon tekija voi peruttaa tekemansé luovutuspyynndn ennen kuin luovuttaja
on ehtinyt tehda tietojen luovutuksen. Luovutuspyynnon vastaanottajan on lahetettava
kuittaus peruutetusta luovutuspyynndstd. Mikéli luovutus on jo tapahtunut, ei luovutus-
pyyntoa voi endd peruuttaa.

1.3 Luovutuksen hylkays

Luovutuksen vastaanottaja voi hylatd saamansa luovutuksen. Syité voi tahén olla esi-
merkiksi:

e Luovutuksen saaja ei luota luovuttajan tietoturvapolitiikkaan tai kykene varmistu-
maan luovuttajasta

e Luovutussanoman aitous ja muuttumattomuus eivéat ole kunnossa

o Luovutuksen siséltd on puutteellinen

o Luovutetut tiedot ovat virheellisia (esim. henkilétunnus ei mene tarkistuksesta lapi)

Luovutuksen vastaanottajan tulee ilmoittaa luovutuksen tekijélle hylkayksestd ja hylka-
yksen syy mahdollisimman tarkasti. Merkinta hylatysta luovutuksesta ja hylkayksen pe-
rusteesta tulee merkité lokitietoihin. Luovutuksen tekija tallettaa my®s merkinnén hyla-
tystd luovutuksesta omaan lokiinsa.
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Luovutuksen tekija voi tdydent&d hylattya luovutusta tai kokonaan tehdd uuden luovu-
tuksen.

1.4 Luovutuksen peruutus

Luovutuksen tekijé voi peruuttaa tekemansa luovutuksen. Peruutus voi tulla tarpeelli-
seksi esimerkiksi virheellisesti valitun vastaanottajan tapauksessa. Luovutus on peruu-
tettava aina kokonaisuutena, silla peruutuksella ei voida vaarantaa viestien eheytta.
Luovutuksen vastaanottajan tulee mitatdida saamansa peruutustiedon perusteella mah-
dollisesti tekemansd merkinnat potilasasiakirjoihin. Luovutuksen saajan tulee l&hett&a
tieto vastaanottamastaan peruutustiedosta luovuttajalle.

1.5 Luovutetun tiedon korjaus

Tiedon luovuttaja voi joutua korjaamaan aiemmin l&hettyd virheellisti tietoa omassa
tietojarjestelméssaan. Mikali jarjestelméssd on merkintd tiedon luovutuksesta, on tieto
virheellisen tiedon korjauksesta lahetettavd mahdollisuuksien mukaan luovutuksen saa-
jalle.

1.6 Sahkdisen ja manuaalisen tietojarjestelman valinen tietojen luovutus

Potilastietojen luovutuksessa saattaa tulla eteen tilanne, jossa toinen toimintayksikkd
kayttdd manuaalista tietojérjestelmad ja toinen kayttad sédhkoista tietojarjestelmad. Tal-
laisessa tilanteessa varsinainen tietojen vaihto on suoritettava paperimuodossa.

Se osapuoli, joka kayttaa sahkoista jarjestelméaa, tulostaa tarvittavat luovutuspyynnét tai
luovutusasiakirjat ja luovutettavat tiedot paperille ja lahettdd ne manuaalista tietojarjes-
telméé kéyttavalle osapuolelle. Samoin sahkoisté jarjestelmad kayttava osapuoli Kirjaa
vastaanottamansa paperiset luovutuspyynnot tai luovutetut tiedot tietojarjestelmaansa.

Tietosiséllot ja tietojen vaihdon prosessikuvaukset ovat periaatteiltaan samat kuin jos
kummallakin osapuolella olisi kaytdssédan séhkdinen tietojérjestelmd. Tarvittavat alle-
kirjoitukset ovat luonnollisten henkildiden tekemia.

8. Potilas rekisterinpitajana

Potilaan toimiessa itsedén koskevien hoitotietojen rekisterinpitéjané (esimerkkiné diabe-
tes-kotipaivékirjan pitdminen tai verenpainetietojen kerddminen henkilokohtaiseen tie-
tokoneeseen), paittaa potilas kenelle tietoja luovuttaa. Jos tietoja luovutetaan tervey-
denhuollon toimintayksikélle, tulee luovutusprosessissa noudattaa tdman raportin esit-
tdmid vaatimuksia ja kaytantoja.
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9. Tietojen luovuttaminen potilastietojarjestelmien valilla

Tahan tilanteeseen patevat tassa raportissa aikaisemmin esitetyt lakien ja asetusten saa-
tamat velvoitteet ja vaatimukset sekd tdman raportin esittdmat hyvan toiminnan suosi-
tukset. Tietoja luovuttavan rekisterinpitdjan potilastietojérjestelmd vastaa luovutuksen
edellytysten voimassaolosta ja luovutuksen lainmukaisuudesta.

Yleisimmét potilastietojarjestelmien valiset tietojen luovutusratkaisut perustuvat joko
sanomapohjaiseen tiedonvaihtoon potilastietojarjestelmien valilld tai tietojen katseluun
teknisen kéyttoyhteyden avulla toisen rekisterinpitdjan potilastietojarjestelmésté.

Sanomiin perustuvalle tiedonsiirrolle on raportissa Tietoturvallinen kommunikaatioalus-
ta: Suositus kansallisesti noudatettaviksi standardeiksi (Osaavien keskusten verkosto
7/2004) suositeltu mm. HL7 CDA R2, HL7 CDA R1 paikallistettu, HI7 2.x ja XML-
sanomien kayttamist.

Jokainen toisessa organisaatiossa sijaitsevien tietojen katselutilanne on henkil6tietolain
mukaista tietojen kasittelyd, joka edellyttdd, ettd kasittelijalla on lakiin, suostumukseen
tai sopimukseen perustuva oikeus kasitella tietoja. Tietojen katselu teknisella kayttoyh-
teydelld (esim. wwwe-selaimella) toisesta toimintayksikdsta on tdmén raportin linjauksi-
en mukaan tietojen luovuttamista.

Potilastietojérjestelman kéyttdoikeuden luovuttaminen toisessa toimintayksikdssa tyos-
kentelevélle henkil6lle edellyttda sen mahdollistavan lainsaddannén olemassa oloa. Sik-
si kayttooikeuden jakamista toisiin toimintayksikkéihin ei voi pité& asianmukaisena toi-
mintana.

Periaatteessa olisi mahdollista kayttaa esimerkiksi kyselytekniikkaa ja lahettd tietover-
kon kautta kysely muihin potilastietojarjestelmiin niissa mahdollisesti 16ytyvasta poti-
lastiedosta (esim. “16ytyisiko teiltd tietoa potilaasta xx ?”). Tallaista toteutusmallia ei
voi pitdad lainmukaisena, koska luovutuspyyntd tulee olla yksildity ja pelkastaan tieto
siitd, ettd tietyn potilaan tietoja on tallennettu tietojarjestelmdéan on salassa pidettava tie-
to.
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9.1 Sahkdisen luovuttamisen vaihtoehtoisia toteutusmalleja

Potilastietojérjestelmien vélisen tietojen luovutuksen perusmalli on kuvan 6 mukainen
kahden terveydenhuollon toimintayksikén vélinen tietojen luovutus. Tietojen valitys
tapahtuu tavallisimmin sanomapohjaisella tiedonvalitystekniikalla. Tietojérjestelmien
valinen tietoliikenneyhteys voidaan toteuttaa esim. VPN- yhteydelld tai k&yttdmalla
avoimia tietoverkkoja ja vahvaa salausta.

Tietoturva-alue Tietoturva-alue

Potilastietojdrjestelmd

Potilastietojdrjestelmd

Luovutuspyyntd +
Suostumus tiedot

- Kdyttooikeuksien hallinta
- Suostumusten hallinta

tietojen katselu

F ! - Luovutusten hallinta

- ladkdri Luovutus ' - ‘ - Lokin ylldpito
- potilas 1
- suostumus/ :
luovutuspyynts \
- luovutettujen |
1
1
1

Varmennepalvelut
- osapuolten todentaminen

Kuva 6 Tietojen luovutus potilastietojrjestelmien valill luovutuspyynndn perusteella

Kuvan 6 tapauksessa kummankin rekisterinpitdjan potilastietojérjestelmat muodostavat
oman tietoturva-alueensa, joilla on oma tietoturvapolitiikka, suostumusten, luovutusten
ja kayttooikeuksien hallinta. Kumpikin potilastietojarjestelma yllapitdd omaa luovutus-
lokiaan. Tietoturva-alueiden keskindinen luottamus voidaan synnyttéa esimerkiksi siten,
ettd osapuolet yhdesséa tarkistavat toistensa tietoturvapolitiikat, suostumusten hallinnan
ratkaisut seka luovutusten hallinnan ja kéyttdoikeuksien hallinnan tietojarjestelmat ja
laativat sopimuksen tietojen vaihdosta. Vaihtoehtoisesti voidaan kayttad luotettua kol-
matta osapuolta todentamaan osapuolien tietojérjestelmien toiminnan lainmukaisuus
(vrt. Ehdotus sosiaali- ja terveydenhuollon séhkéisen asioinnin arkkitehtuuriksi - ter-
veydenhuollon PKI-arkkitehtuuri, Osaavien keskusten verkoston julkaisuja 4/2002).
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Kuvassa 7 on esitetty toinen yleisesti esiintyva jarjestely. Siind luovutus tapahtuu poti-
lastietojarjestelmien vélill4 ilman luovutuspyyntdd. Téllaista luovutusta kutsutaan téssa
raportissa "PUSH-luovutuksesksi". T&ssé tapaus vastaa luvussa 4.3.4 esitettyd prosessi-

kuvausta.

Tietoturva-alue Tietoturva-alue

ST Potilastietojdrjestelma
Potilastietojdrjestelmd

Luovutus l - Kdyttdoikeuksien hallinta
m - Suostumusten hallinta
- Luovutusten hallinta
HHINI' - Lokin ylldpito

- ammattihenkilo

- potilas

- suostumus/
lainperustainen
luovutus

- luovutettavien

Varmennepalvelut
- osapuolten todentaminen

Kuva 7 Tietojen luovutus potilastietojarjestelmien valilla kun luovutuspyyntda ei ole (ns. PUSH-luovutus)

Alla olevassa kuvassa 8 tietojen luovutus tapahtuu potilastietojarjestelmasta kéyttden
www-yhteyttd (ts. luovutus tapahtuu siten, ettd loppukayttaja "katselee" tydasemansa
selaimella potilastietoja toisen potilastietojarjestelmén tietoja). Tietoyhteys voi perustua
joko yleisen (turvattoman) tietoverkon kéyttoon tai se on toteutettu suljetulla ratkaisulla

(esim. VPN-yhteys).

Tietoturva-alue

Web-palvelit]

Yleinen tietoverkko

Tietojen haku potilas-
rekisteristd
Internet

Kéyttéoikeuksien hallinta
suostumusten hallinta
luovutusten hallinta

Naytettdvat
tiedot

/ Luovutuspyynts
Suostumus tiedot
% .

“ Varmennepalvelut

- osapuolten todentaminen
www-sovellutus

Kuva 8 Tietojen luovutus katselemalla selaimella tietoja toisesta potilastietojarjestelmasta
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Katseluyhteys muodostetaan luovuttavan toimintayksikon palvelimeen, joka tarkistaa
luovutuksen edellytykset, tekee tarvittavat tunnistukset ja todennukset sekd hakee luo-
vutettavat tiedot potilastietojarjestelmasta. Palvelimen tehtdvéana on varmistaa, ettd vain
kyseisen potilaan tietoja ndytetddn luovutuksen saajalle. Téssakin toteutusmallissa tulee
jarjestelmien valilla vaihtaa jaljempana esitetyt luovutuspyynnén, suostumuksen ja luo-
vutuksen tietosisaltoa vastaavat tiedot.

9.2 Luovutus potilastietojarjestelmdsta muuhun kuin toiseen potilastietojarjestelmaan

Sen liséksi, ettd tietoja luovutetaan potilastietojarjestelmien valilla, voidaan potilastieto-
jarjestelmésté luovuttaa tietoja mm.

o lainsdadannon perusteella valvovalle viranomaiselle (mm. terveydenhuollon oikeus-
turvakeskus (TEO), laaninhallitukset),

o lainsd&danndn perustella viranomaisille menevind ilmoituksina, mm. tartuntatauti-
ilmoitukset, epdilyt ja todetut ammattitaudit sekd tydperéiset sairaudet tyésuojelupii-
reille, HILMO-tiedot Stakesille, syopdilmoitukset sydpérekisterille, kuolinsyytodis-
tukset ja ilmoitukset oikeuslaakareille,

e vakuutusyhtioille, kelalle ja sosiaalihuollon viranomaisille,

o ulkoistamissopimuksen perusteella tietojarjestelméaa yllapitévélle yritykselle,

e potilaalle

Sahkoisessd toimintaymparistossd nama tapaukset palautuvat kuvien 6, 7 ja esittdmiin
tapauksiin siten, etté tietoa vastaanottava tietojarjestelma on muu kuin potilastietojarjes-
telma.

9.3 Riittava suojaus

Henkildtiedon luovutuksen edellytys vastaanottajalle/pyytéjalle on, ettd luovutuksen
saaja on ryhtynyt riittdviin toimenpiteisiin tiedon suojaamiseksi ja etta

o tiedon luovuttaminen perustuu voimassa oleviin lakeihin ja s&&doksiin,

o henkil6tietilain 32 8:n mukaisesta suojaamisvelvollisuudesta on huolehdittava,

o tiedon luovutus on tarpeen, jotta voidaan toteuttaa tiedon kohteena olevan henkilén
ja tiedon kaésittelijan valista sopimusta tai,

o tiedon luovutus on tarpeen taytettdessa tiedon hallinnoijan ja kolmannen osapuolen
valistd sopimusta jonka tarkoituksena on potilaan edun mukainen toiminta,

Kuvassa 9 on hahmotettu ne keskeiset toiminnot ja tietojérjestelmat, joiden avulla edel-
lytysten tarkastaminen ja suojaus voidaan toteuttaa.
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Terveyskeskus Siirtotie Sairaala

Muuttumattomuus
EH Kiistamattomyys EH

Tiedon kontrolloija

Kysely
* Tietoturvapolitiikka
p ] Lainsééiddnts
. [ * Lainsddddnto
Tiedon kdsittelijd Vastaus
) Luovutuksen sdadnnot
Kayftooikeudet * Kayttooikeudet
. T' i+
léTOTLII"VGpO'ITHkkG * henkilsiden, organisaati-
* Lainsdddanto oiden ja palvelinten
* Suostumus tunnis-
* Tiedon eheys fus
« Tunnistaminen * Tiedon saatavuus
« Audit lokit * Roolien hallinta

* Notariaatti toiminnot

* Tiedon jatkokdytts
iecon JatkodyTio (mm. arkisto)

(mm. suunnittelu,
* Allekirjoitukset

* Salaus

* audit lokit

Kuva 9 Tieturvallinen tiedonvalitys kahden organisaation valilla (lahde. P. Ruotsalainen ja H. Pohjonen, European Security
Framework for Health care, kirjassa Advanced health telematics and Telemedicine, The Magdeburg Expert Summit Textbook,
10§ Press, Studies in Health Technology and Informatics, 2003).

9.4 Tiedon suojaamismenetelmat

Tiedon suojaamismenetelmét ovat sekd teknisié ettd organisatorisia toimenpiteitd henki-
I6tiedon suojaamiseksi sekd vahingossa tapahtuvaa ettd laitonta tiedon kayttod ja luo-
vuttamista, tiedon muuttumista ja haviamista vastaa erityisesti kun tietoa siirretaan tie-
toverkkojen kautta.

Tama tarkoittaa terveydenhuollossa mm. sit, etté:

o Sekd tietoja luovuttavalla ettd vastaanottavalla toimintayksikélla tulee olla lakien,
asetusten, madraysten ja annetut ohjeet tayttdva dokumentoitu tietoturvapolitiikka.
Hyvé lahtokohta on se, ettd osapuolilla on samantasoinen tietoturvapolitiikka. Re-
kisterinpitdjien tulee siis laatia tietoturvapolitiikka ja keskindiset sopimukset tietojen
luovutuksen menettelyista ja vastuista.

e Toimintayksikon (ts. tietoturva-alueen) kayttdjanhallinnan tulee varmistaa, etta poti-
laan tietoa voidaan kéaytt&a vain sille maéariteltyihin tarkoituksiin.

o Tietoa luovuttavalla tietojarjestelmalla on oltava seké riittdvan korkeatasoinen kayt-
tjanhallinta, luovutuksen hallintajarjestelmd ettd lokitietojen yllapitojéarjestelma,
jotta se voi huolehtia siitd, etteivét sivulliset padse kdyttdmaén luovutettuja tietoja.

e Tiedon luovuttajan luovutuksenhallintajarjestelmén tulee kyetéd tarkistamaan, ettd
tiedon luovutuksen edellytykset on taytetty ennen tiedon luovuttamista.

o Kayttgjanhallinnan, tunnistamisen, todentamisen ja salauksen avulla tulee varmistaa,
ettei tieto toimintayksikon sisalld joudu ulkopuolisten kasiin.

o Sekd luovutuspyynnon lahettdja ettd luovutuksen vastaanottaja tulee voida tunnistaa
ja todentaa luotettavasti. My6s luovutuksen vastaanottava palvelin tulee voida tun-
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nistaa ja todentaa. Nama vaatimukset voidaan toteuttaa mm. toimintayksikdiden
keskindisilla auditoinneilla tai kdyttamalla varmenteita (kts. PKI-raportti ja saumat-
toman palveluketjun jatkolaki 12 §).

e Luovutuspyynto liitteineen tulee sulkea séhkdiseen kirjekuoreen silloin, kun sité
siirretdan ei turvallisessa verkossa kayttden esimerkiksi Soap-standardia (kts. osaa-
vien keskusten verkoston julkaisu 7/2004)

o Luovutussanoman tiedot tulee sulkea sahkoiseen kirjekuoreen silloin kun sité siirre-
taan ei turvallisessa verkossa kadyttaen esimerkiksi Soap-standardia.

e Tiedonvalityksen aikana tiedon eheys turvataan sahkdiselld allekirjoituksella, digi-
taalisella kirjekuorella tai vastaavalla muulla turvatekniikalla.

o Tiedonvalityksen aikana tietoa siirrettdessa avoimissa verkoissa turvataan salakirjoi-
tuksella, ettei tieto voi joutua sivullisten kasiin. Suositeltavia suojausmenetelmié tie-
don siirrossa ovat myos kiintedt linjat ja riittdvaan salaukseen perustuvat ratkaisut
kuten VPN-yhteydet. Avoimessa verkossa voidaan kayttad mm. SSL-salattuja yhte-
yksié tai VPN-yhteyksié.

o Tiedon kiistamattémyys tulee varmistaa mm. kuittauksilla, aikaleimoilla ja varmen-
nejarjestelman palveluilla.

e Tiedon haltijalla tulee olla koko tiedon sdilytysajan kattava suunnitelma, jolla var-
mistetaan tiedon saatavuus ja kaytettavyys.

e Tiedon luovuttamisesta on pidettava luovutuslokia, jonka eheys on varmistettava.

o Kaytetddn palomuureja ja vastaavia ratkaisuja rajaamaan kayttdjia ja suodattamaan
tietoliikennetta.

o Tiedon sdilytyspaikan fyysinen turvallisuus on turvattava.

e Luovutettavat tiedot tulee tarkistaa ennen luovutusta viruksia, matoja ja troijalaisia
vastaan.

9.5 Riskianalyysi

EU direktiivista (kts. CEN TC 251, Guidance on Handling Personal Health Data in In-
ternational Applications in the context of EU Data Protection Directive) voidaan johtaa
vaatimus, ettd tietojarjestelman ja prosessien riskianalyysi on tehtdva seka tekniselta
ettd organisatoriselta ndkokulmalta. Tdmé& voi olla my6s osa tietojérjestelméan laajempaa
arviointia.

9.6 Koodistopalvelimelle sijoitettavat tiedot toimipaikoista ja rekistereista

Toimintayksikkddn kuuluvien toimipaikkojen luettelo on luontevaa sijoittaa Stakesin
koodistopalvelimelle. Sinne ollaan jo nyt kokoamassa Suomen terveydenhuollon orga-
nisaatioiden toimipaikkaluetteloa. Tdmén yhteyteen on mahdollista tehda ristiintaulu-
kointi kunkin toimintayksikon toimipaikoista ja toisaalta toimipaikan osalta, mihin toi-
mintayksikkdon se kuuluu.

Koodistopalvelimelle on tarpeen sijoittaa myds erilladn pidettavien rekistereiden luokit-
telukoodisto.

Toimipaikkojen lisatiedoiksi tarvitaan tieto toimipaikassa mahdollisesti olevista erillaan
pidettavista rekistereistd ja niiden rekisterinpitdjastd. Naiden tietojen perusteella kye-
tdan yhdistdmaén toimintayksikko toimipisteet ja erilldén pidettavat rekisterit.
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10. Ehdotus luovutuksen tietosisalloksi

Suomessa sanomanvalitys on laajalti kdytetty menetelma tietojarjestelmien valisessé
tiedonvaihdossa. Sanomanvalitysstandardeista HL7 sanomat ovat laajimmalle levinnei-
t4. Lisaksi on kaytdssa enenevésti selainpohjaisia ratkaisuja. T&ssé raportissa tehdaan
ehdotus luovutukseen liittyvien sanomien tietosisalloksi. Ehdotukset on puettu doku-
menttimuotoon, joiden pohjalta niistd on helppo muodostaa HL7/XML-sanomia. Ehdo-
tuksen ydin on tietosisallot, ei se kaytetdanké kommunikaatiossa sanomia vai ei.

Tassa ehdotuksessa lahdetadn siitd, ettd tassé luvussa esitetyt tiedot tulee vaihtaa osa-
puolten vélilla myds siind tapauksessa, ettei kdyteta esimerkiksi HL7/XML sanomia.

Madriteltyja tietosisaltdja ovat:

Luovutuspyynndn kuvailutiedot

e Luovutuksen kuvailutiedot, kun luovutus tapahtuu pyynnon perusteella.
e Luovutuksen kuvailutiedot, kun luovutus tapahtuu ilman pyyntoé.

o Luovutuslokin tietosisalto

Suostumusraportissa on erikseen mééritelty suostumussanoman tietosisalto.

10.1' Sanomanvalitykseen perustuva tietojen luovutus

Suositeltavaa on kayttdd HL7-standardin mukaisia CDA-dokumentteihin perustuvia
madrityksié ja avoimia rajapintoja toteuttavia adaptereita tietojen siirtoon.

Tietojen siirtoon liittyy oleellisena tekijana yhteinen sopiminen tietotyypeista ja niiden
ilmaisemisesta teknisella tavalla. Suositeltavaa on kayttdd HL7 CDA -standardissa kay-
tettyja tietotyyppeja.

Tietojen koodaamiseen ja luokitteluun tarvitaan lukuisa joukkoa koodistoja. Suositelta-
vaa on kayttaa Stakesin koodistopalvelin-hankkeen myota kehitettavia, yllapidettavia ja
jaeltavia koodistoja.
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10.2 Luovutuspyynndn kuvailutiedot

Luovutuspyynndn kuvailutiedot muodostuvat seuraavista tiedoista:

Luovutuspyynnén kuvailutiedot

minen

Nro |Tieto Selite
1 Luovutuspyynnén kuvai- Tunniste on luovutuspyyntoasiakirjan OID-tunnus. Se sijoittuu
luosan yksildiva tunniste luovutuksen pyytdjan OID-juureen.
2 Potilas Henkild, jonka hoitoa koskevia tietoja pyydetéén luovutettaviksi.
Tunnistetiedot
3 Luovutuksen pyytaja (Ammatti)henkil®, joka pyyt&d potilaan tietoja. Tarvitaan henkil6-
tiedot ja tehtdva organisaatiossa.
Luovutuksen pyytajan toimintayksikkd, viranomainen, muu orga-
nisaatio tai potilas itse
4 Luovuttaja Toimintayksikko (rekisterinpitdjd) jolta tiedot pyydetéan
Yksikdén nimi ja OID-koodi
Itsendinen ammatinharjoittaja (nimi ja tunnistetiedot)
5 Luovutuksen saaja Toimintayksikkd, jolle tiedot luovutetaan
Tama on se toimintayksikkd, jossa luovutuksen pyytaja tydskente-
lee
Viranomainen, organisaatio tai henkild jolle tiedot luovutetaan
Nimi ja OID-koodi
6 Luovutuksen pyytdjén asial- | Selvitys asiallisesta hoitosuhteesta tai muuta asiallisesta yhteydesta
linen yhteys potilaaseen
7 Luovutettavien tietojen kéyt- | Kuvaus kéyttotarkoituksesta, johon luovutuksen pyytéja pyytaa
totarkoitus tietoja luovutettaviksi
8 Asiayhteys Asiayhteys (kts. Suostumusraportin suositus asiayhteydeksi suos-
tumussanomassa )
9 Luovutuspyynndn kohteena | Luovutettavien potilasasiakirjojen tai niiden osien yksildinti. YKksi-
olevat asiakirjojen yksildinti | I8innissa kdytetdan asiakirjan OID-tunnusta, mikali ne ovat tiedos-
sa.
Muussa tapauksessa kéaytetdan suostumuksessa tai pyynnossa il-
maistuja luokitustekijoitd, joiden avulla luovuttaja voi tunnistaa
luovutuspyynndn kohteena olevat asiakirjat.
10 Luovutuspyynnon ajankohta | Luovutuspyynnén pdivamaaré
11 Luovutuksen perusteena ole- | Viite luovutuksen perusteena olevaan suostumukseen ( myds OID
va suostumus tai muu peruste | tunnus)
Vaihtoehtoisesti muu luovutuksen peruste luokiteltuna (kts. luku
4.3)
12 Luovutuspyynnon vahvista- | Luovutuspyynnén tekijén sahkdinen allekirjoitus, jos on.
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[0.3 Suostumuksen tietosisalto

Suostumusdokumentti sisaltda seuraavat tiedot: (Tarkempi selostus on suostumusrapor-

tissa).
Luovutuspyyntoon liittyva suostumusdokumentti
Nro |Tieto Selite
1 Suostumuksen yksildiva tun- | Suostumusasiakirjan yksildiva koodi (O1D-koodi)
niste
2 Suostumuksen pyytaja Terveydenhuollon ammattihenkil® tai itsendinen ammatinharjoitta-
ja, jolla on ty6tehtéviensd johdosta oikeus pyytéa suostumus
3 Potilas/Asiakas Henkild, jonka hoitotietojen luovuttamisesta on kyse
4 Suostumuksen antaja Potilas (tai hanen laillinen edustajansa)
Tunnisteena nimi ja henkilétunnus
5 Hoitotiedon luovuttaja Toimintayksikko tai itsendinen ammatinharjoittaja jolta tietoja
pyydetdén
6 Luovutettavat hoitotiedot Hoitotiedot joiden luovuttamisen potilas/asiakas antaa suostumuk-
sen.
Tiedot on syyté kytked tietojen kayttotarkoituksen ja asiakkaan
ongelmaan.
Yksiloidaan ne asiakirjat, jotka pyydetaan luovutettavaksi koko-
naisena tai osittain.
Yksiloinnissa kéytetddn asiakirjan OID-tunnusta, mikali ne ovat
tiedossa.
Muussa tapauksessa kéytetdan sellaisia rajaus- ja luokitustekijoita,
joiden avulla luovuttaja voi tunnistaa luovutuspyynnon kohteena
olevat asiakirjat.
- Potilaan tekemét rajaukset
- Ajanjakso, jolta tiedot luovutetaan
7 Asiayhteys Hoito/palvelukokonaisuus, jonka piirissé potilas on (kts. Suostu-
musraportti)
8 Kéyttotarkoitus Selvitys siitd, mihin tarkoitukseen tieto tarvitaan tietoja vastaanot-
tavassa toimintayksikdssa
9 Suostumuksen voimassaolo | Alkamis- ja paattymispaivamaarat
Potilas ja tietojen luovutuksen pyytéja sopivat tarkoituksenmukai-
sen voimassaoloajan kyseessa olevaan kayttotarkoitukseen (Suos-
tumusraportissa suositus enintéén 3v:n voimassaolosta)
10 Suostumuksen antamisen Paivamaard, jolloin suostumus on annettu
ajankohta
11 Vahvistaminen Suostumuksen antajan sahkdinen allekirjoitus.

Jos kyseessa on kayttotilanne, jossa riittad suullinen tai asiayhtey-
desté ilmenevé suostumus, tapahtuu vahvistaminen suostumuksen
pyytédjan sahkoiselld allekirjoituksella

10.4 Luovutettavien tietojen kuvailutiedot ja luovutettavat tiedot

Luovutus muodostuu luovutuksen kuvailutiedoista ja luovutettavista tiedoista. Kuvailu-
tiedot ja luovutettavat tiedot muodostavat kokonaisuuden. Luovutukseen siséltyvat asia-
Kirjat yksildidaan luovuttajan antamalla asiakirjojen OID-tunnuksella.
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Luovutuspyynnon perusteella tehtéva luovutuksen otsikkotiedot

Nro

Tieto

Selite

Luovutuksen tunniste

OID-koodi

Viite luovutuspyyntéon

Luovutuspyyntddokumentin OID-tunniste

WIN [~

Potilas

Henkild, jonka hoitotietoja luovutetaan
Nimi ja henkilétunnus

Luovuttaja

Toimintayksikkd, joka luovuttaa tiedot
Toimintayksikén nimi ja O1D-koodi
Itsendisen ammatinharjoittajan nimi ja tunnistetiedot

Luovutuksen saaja

Toimintayksikkd, johon tiedot I&hetetédan
Toimintayksikdén nimi ja OID-koodi
Mahdolliset tarkennukset (esim. toimipiste)

Luovutuksen pyytaja

Henkild, joka on tehnyt luovutuspyynnén

Luovutukseen siséltyvat asia-
kirjojen yksilointi

Yksiloidaan luovutettavat asiakirjat tyypeittdin

Kukin asiakirja yksildiddadn myds OID-tunnuksella

Kunkin asiakirjan rekisterinpitdja (nimi ja OID-koodi) ja rekis-
terin kayttotarkoitus (koodi)

Kunkin asiakirjan sensitiivisyys (luokitus) ja erityissuojaus
(luokitus

Kunkin asiakirjan rekisterinpitaja (nimi ja OlD-koodi) ja rekis-
terin kdyttotarkoitus

Kunkin asiakirjan sensitiivisyys ja erityissuojaus luokka

Luovutuksen peruste

Selvitys luovutuksen perusteesta. Se voi olla suostumus, kokei-
lulaissa mainittu sopimus tai muu laissa mainittu luovutuksen
peruste.

Yksiloidaan mahdollinen luovutukseen liittyvéa suostumusdo-
kumentti

Luovutuksen ajankohta

Luovutuksen paivdmaara

10

Luovutuksen vahvistaminen

Luovuttajan sdhkdinen allekirjoitus, joka kattaa myds luovutet-
tavat tiedot

Luovutettavat tiedot:

Luovutettavat tiedot

Nro

Tieto

Selite

Tiedon yksilinti

Yksildinnissa kéytetadn apuna asiakirjan OID-tunnusta
Asiakirjan tyyppi (luokitus)

Nimetdan asiakirjan tyyppi, esimerkiksi

— lahete

— hoitopalaute

— konsultaatiopyynto

— l48kemaérays

— lausunto

— todistus

Data

Luovutettavat tiedot ovat tyypillisesti potilasrekisteristd, tyoter-
veyshuollon rekisterista laboratoriojérjestelmasté tai kuvantami-
sen tietojérjestelmistd poimittuja tietoja
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10.5 Luovutuksen kuvailutiedot ja luovutettavat tiedot kun luovutuspyyntda ei ole

Luovutus koostuu luovutuksen kuvailutiedoista ja luovutettavista tiedoista. Kuvailutie-
dot ja luovutettavat tiedot muodostavat kokonaisuuden. Luovutukseen sisaltyvat asiakir-
jat yksil6idaan luovuttajan antamalla asiakirjojen OID-tunnuksella.

Luovutuksen kuvailutietoihin merkitd&n luovutuksen perusteeksi potilaan antama suul-
linen suostumus. Jos suotumusta ei tarvita, merkitddn muu luovutuksen peruste. Suos-
tumuksen vahvistaminen tapahtuu suostumuksen pyytajan sahkoisella allekirjoituksella.
Suostumusdokumentti liitetddn osaksi luovutettavia tietoja.

Mikali luovutukseen ei tarvita suostumusta merkittddn kuvailutietoihin asianmukainen
luovutuksen peruste.

Luovutuksen kuvailutiedon sisaltd, kun luovutuspyyntéé ei ole
Nro |Tieto Selite
1 Luovutuksen tunniste OID-koodi
2 Potilas Henkild, jonka hoitotietoja luovutus siséltaa
Nimi ja henkilétunnus
3 Luovuttaja Toimintayksikko, joka luovuttaa tiedot
Toimintayksikén nimi ja O1D-koodi
Itsendisen ammatinharjoittajan nimi ja tunnistetiedot
4 Luovutuksen pyytaja Ei ole, koska luovuttaja tekee aloitteen luovutuksesta
5 Luovutuksen saaja Toimintayksikkd, johon tiedot l&hetetdan
Toimintayksikdén nimi ja OID-koodi
Mahdolliset tarkennukset (esim. toimipiste)
6 Luovutuksen antajan asialli- | Selvitys asiallisesta hoitosuhteesta tai muusta yhteydesta
nen yhteys potilaaseen
7 Luovutettavien tietojen kéyt- | Selvitys kayttotarkoituksesta, johon tietoja luovutetaan
totarkoitus
8 Luovutukseen sisdltyvat asia- | Yksildidaén luovutettavat asiakirjat tyypeittain
kirjojen yksilointi Kukin asiakirja yksildidddn myds OID-tunnuksella
Kunkin asiakirjan rekisterinpitaja (nimi ja OID-koodi) ja rekisterin
kéyttotarkoitus (koodi)
Kunkin asiakirjan sensitiivisyys (luokitus) ja erityissuojaus (luoki-
tus
Nimetadn asiakirjan tyyppi, esimerkiksi
— lahete
— hoitopalaute
— konsultaatiopyyntd
— l&8kemaéaradys
— lausunto
— todistus
Yksiloinnissa kéytetddn apuna asiakirjan OID-tunnusta
Kunkin asiakirjan rekisterinpitaja (nimi ja OlD-koodi) ja rekisterin
kayttotarkoitus
Kunkin asiakirjan sensitiivisyys ja erityissuojaus luokka
9 Luovutuksen ajankohta Luovutuksen paivamaara
10 Luovutuksen peruste Selvitys luovutuksen perusteesta. Se voi olla suostumus, kokeilu-
laissa mainittu sopimus tai muu laissa mainittu luovutuksen perus-
te.
Yksiloidaan mahdollinen luovutukseen liittyva suostumusdoku-
mentti.
11 Luovutuksen vahvistaminen | Luovuttajan sahkdinen allekirjoitus
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Luovutettavat tiedot

Luovutettavat tiedot

Nro |Tieto Selite

1 Tiedon yksilinti Yksildinnissa kéytetddn apuna asiakirjan OID-tunnusta
Asiakirjan tyyppi (luokitus)

Nimet&én asiakirjan tyyppi, esimerkiksi

— lahete

— hoitopalaute

— konsultaatiopyyntd

— ladkemaéarays

— lausunto

— todistus

2 Data Luovutettavat tiedot ovat tyypillisesti potilasrekisteristd, tyoter-
veyshuollon rekisterista laboratoriojérjestelmasté tai kuvantami-
sen tietojérjestelmistd poimittuja tietoja

10.6 Kayttoyhteydelld tapahtuva tietojen luovutus, www-selain

Tietojen luovutuksen yksi kdytdnndssa esiintyvé (liite A) toteutustapa on se, ettd luovu
tuksen saajalle jarjestetaan selainyhteys luovuttavan rekisterinpitdjan tietojarjestelmaan.
Kuten aikaisemmin on todettu, ei toimintayksikén oman potilastietojérjestelman kaytto-
oikeuksien jakaminen toimintayksikon ulkopuolelle ole oikea tapa toimia. Kaikissa ta-
pauksissa tulee varmistaa, ettd selainkayttaja ei pysty saamaan kayttoonsa muiden kuin
juuri sen potilaan tiedot, joihin h&nelld on suostumuksen tai muun laista johtuvan syyn
perusteella oikeus. TAm& voidaan toteuttaa esimerkiksi erillisellda "front-end” palveli-
mella, joka hallinnoi luovutuksen edellytyksid, kayttajien todentamista jne. tassé rapor-
tissa esitettyjen periaatteiden mukaisesti (kuva 8). Néitd ovat luovutuksen edellytysten
tarkistamisen lisaksi mm.

e Lukujen 9.3-9.4 méaaritykset riittdvasta suojauksesta ja suojaamismenetelmista
e Luvun 10.2 -10.5 tietosisaltomaaritykset
o Jéljempénad esitetty suositus lokitiedon tietosisallostd

Avoimessa verkossa tapahtuvassa www-selainkdytdssa tulee kiinnittad erityista huo-
miota osapuolten todentamiseen ja siirrettdvén tiedon salaamiseen.

10.7 Puhelimitse tapahtuva tietojen luovutus

Puhelimitse tapahtuvassa tietojen luovutuksessa on tietojen luovuttajan varmistuttava
luovutuksen edellytysten olemassaolosta yhtd huolellisesti kuin sdhkdisesti tapahtuvassa
tietojen luovutuksessa. K&ytidnnossa saattaa olla vaikeata varmistua kaikkien tiedon luo-
vuttamisen edellytysten olemassaolosta. Siksi puhelimitse tapahtuvaa tietojen luovutus-
ta ei suositella kdytettdvaksi kuin poikkeustapauksissa. Talldinkin tulee osapuolten kye-
ta todentamaan toisensa luotettavasti.
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I1. Suositus luovutuslokin tietosisalloksi

Tietojen luovuttaja ja luovutuksen vastaanottaja pitdvat kumpikin lokia tehdyisté luovu-
tuspyynndisté, tietojen luovutuksista ja luovutusten vastaanotoista.

Lokin tietosisalloksi suositellaan seuraavia tietoja:

Lokitieto

Nro | Tieto Selite

1 Potilas Henkild, jonka hoitoa tietoja luovutuspyyntd tai luovutus sisaltaa
- Nimi ja henkilétunnus

2 Luovuttaja Toimintayksikkd, joka luovuttaa potilaan tiedot
- Toimintayksikon nimi ja OID-koodi
- Itsendinen ammatinharjoittajan nimi ja tunnistetiedot

3 Luovutuksen pyytaja Ammattihenkild, joka pyytaa potilaan tietoja luovutettavaksi.

- henkil6tiedot, toimintayksikko ja tehtdva toimintayksikossa.
Luovutuksen pyytdjéa voi olla myds muu organisaatio (esim. va-
kuutuslaitos, Kela, Stakes, Laaninhallitus)

4 Luovutuksen saaja Terveydenhuollon toimintayksikkd, johon tiedot l&hetetaan
Toimintayksikdén nimi ja O1D-koodi
Muu organisaatio tai viranomainen , nimi ja OID-koodi
Patilas (nimi ja henkilétunnus)
5 Luovutuksen pyytdjan asial- | Selvitys luovutuksen pyytéjan ja potilaan hoitosuhteesta tai muusta
linen yhteys potilaaseen asiayhteydestd kun kyseesséd on luovutuspyyntdon perustuva luo-
vutus
Selvitys luovuttajan ja potilaan hoitosuhteesta tai muusta asiayh-
teydestd kun kyseessa on luovutus ilman luovutuspyyntoa
7 Luovutettavien tietojen kéyt- | Selvitys kdyttotarkoituksesta, johon luovutuksen pyytdjé pyytéa
totarkoitus tietoja luovutettaviksi
Luovuttajan maérittdma kayttotarkoitus silloin kun luovutuspyyn-
t04 ei ole
8 Luovutukseen siséltyneet Yksiloidaan luovutettavat asiakirjat . Yksildinnissé kaytetaan asia-
asiakirjat kirjan OID-tunnusta
Viite luovutettuihin asiakirjoihin
Kunkin asiakirjan rekisterinpitaja tunniste (nimi ja OID-koodi)
Kunkin asiakirjan sensitiivisyys (luokitus) ja erityissuojausluokka
9 Luovutuksen ajankohta Luovutuksen paivamaara
10 Luovutuksen peruste Selvitys luovutuksen perusteesta. Se voi olla suostumus, kokeilu-
laissa mainittu sopimus tai muu laissa mainittu luovutuksen perus-
te.
- Luovutuksen perusteena olevan suostumusdokumentin yksildinti
(OID tunnuksella)
11 Erityistilanteet Selvitys
- luovutuspyynnon hylkadédmisesta
- luovutuspyynnén peruuttamisesta
- Luovutuksen hylkayksesta
- Luovutuksen peruutuksesta
- Luovutettujen tietojen korjauksesta
12 Lokitiedon tekoaika Aikaleima
13 Lokitiedon varmentaminen Sahkoinen allekirjoitus
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2. Jatkotoimet

Projektin tekemat haastattelut (ks. liite A) osoittivat, ettd hoitotietojen sahkdinen luo-
vuttaminen terveydenhuollossa on vasta vahitellen kehittyméssa oleva kaytantd. On
odotettavissa, ettd sahkoisten potilaskertomusten yleistyminen, kansalliset kasite-, ydin-
tieto- ja sanomamaéritykset samoin kuin uusien toimintamallien yleistyminen (mm. hoi-
to- ja palveluketjut sekd jaettu hoitovastuu) tulevat lisdédméaén toimintayksikdiden vélista
hoitotietojen luovutusta. Mydskin potilaan mahdollisuus valita hanelle parhaiten sopiva
toimipiste seutukunnan tai yhteistoiminta-alueen sisélla edellyttdd nykyista laajempaa
tietojen siirtoa.

Nykyiselldén tietojen luovuttaminen on kytkoksissa toimintayksikkdon. Toisaalta on
sekd syntymassa ettd jo toiminnassa varsin suuria toimintayksikkoja (esim. sairaanhoi-
topiiri voi paattad, ettd se omat toimintayksikot ja sairaalat muodostavat yhden toimin-
tayksikon). Kainuun maakuntakokeilulaki mahdollistaa maantieteellisesti suuria toimin-
tayksikoitd. Nykysaddosten perusteella ei potilaalta tarvitse pyytdd suostumusta tietojen
kayttoon toimintayksikon sisalla. Toimintayksikkd myos paattad, ketkd sen ammatti-
henkildistd osallistuvat hoitoon ja ketk& ovat sivullisia. Edelleen potilaalla ei ole tarkis-
tusoikeutta tietojen kéaytto- eikd luovutuslokeihin. Kun tdh&n kokonaisuuteen lisataan
se, ettd joidenkin asiatuntijoiden taholta on tuotu esille toive laajentaa potilaslain 13 §3
kayttd muihinkin tarkoituksiin kuin jatkohoidon jarjestdmisen ja tutkimusten tilaami-
seen, on potilaan asema itsemaaraamisoikeuden kayton ja yksityisyyden suojan osalta
epatyydyttava.

Suositukset jatkotoimiksi

1. Taman raportin ehdotukset luovutuspyynto- ja luovutussanomista seké lokitiedoista
samoin kuin niiden tietosiséllosta tulee ottaa kayttoon.

2. Téssa raportissa ehdotetut luovutuspyynnén ja luovutuksen kuvailutiedot tulee stan-
dardisoida valtakunnallisella tasolla.

3. Tassd raportissa ehdotetut uudet koodistot tulee sek& kehittad ettd ottaa kdyttoon val-
takunnallisesti. Koodistoja tarvitaan mm. rekisterinpitajélle, erilld&n pidettaville rekiste-
rille, asiayhteydelle, tietojen kayttotarkoitukselle ja luovutuksen perusteelle.

4. Potilasasiakirjojen kuvailutietoihin (metatiedot) tulisi siséltya seka tieto niiden rekis-
terinpitéjéstd, tietojen sensitiivisyydestd ettd mahdollisesta erill&dn pidosta.

5. Ehdotetut suojaustoimet tietojen luovutuksessa tulee ottaa k&yttoon.

6. Hoito tulee suunnitella yhteistydssa potilaan kanssa ja siind yhteydessa potilaalle tu-
lee informoida kuka, miksi, miten, milloin ja mihin tarkoitukseen h&nen tietojaan luovu-
tetaan. HenkilGtietolain 24 8:n edellyttdmd informointi tulee toteuttaa. Luovutuksesta
jaettava informaatio olisi hyva toteuttaa samanaikaisesti suostumuksesta informoinnin
kanssa.

7. Nykyisellaén terveydenhuollon potilaalla ei ole henkil6tietolain perustella tarkistus-
oikeutta omien hoitotietojensa katselua ja kéyttoa koskeviin lokitietoihin. Eri asia on,
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ettd julkisuuslain perusteella potilaalle voi syntyd tiedonsaantioikeus silloin, kun hén on
asianosaisena esimerkiksi tutkittaessa epdilya tietojen rikollisesta luovutuksesta.

Tehdyn selvityksen mukaan (liite A) kdytossa olevat potilastietojarjestelmat eivat kyke-
ne varmistamaan tyydyttavasti luovutuksen pyytéjan ja potilaan valista asiayhteytta. Po-
tilaalle tulisi kuitenkin turvata oikeus tietdd, kuka on luovuttanut hénen tietojaan, mil-
loin, mihin tarkoitukseen ja kenelle.

Esitetaan, ettd kansalaisen ja potilaan asemaa vahvistetaan antamalla hanelle oikeus
tietojen luovutuslokin tarkistamiseen. Luovutuslokin tarkastamiseen pitdd suunnitella
toimintamalli, jolla varmistetaan, ettd potilaalla on tarvittaessa my6s yhdessa ammatti-
henkilon kanssa mahdollisuus kdydé lapi luovutuslokin siséltd. Tietoteknisesti tallainen
tarkistaminen voi tapahtua turvallisesti esimerkiksi www-selaimella, kun kaytetdan vah-
vaa potilaan tunnistamista ja tietoyhteyden salaamista.

8. Lainsaadantoa tulisi kehittdd siten, ettd tietojen luovutus ei ole kytketty toimintayk-
sikkdon. Ehdotetaan, ettd selvitetdan miten jatkossa luovutus (samoin kuin suostumus,
vrt. suostumusraportti) voidaan toimintayksikon asemesta kytked tiedon kayttotarkoi-
tuksen ja suojaustarpeisiin.

9. Lausuntokierroksen tuloksena useissa kommenteissa esitettiin kysymyksiéd kayttdoi-
keuksien hallinnasta sekd rekisterinpitdjan tietojarjestelman sisélla ettd niiden kesken
tapahtuvassa tiedonvaihdossa. Erityisesti ns. alueellisesta kayttdoikeuksien hallinnasta
on tarpeen laatia erillinen suositus.
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LITTEET

A. TIETOJEN SAHKOISEN LUOVUTUKSEN NYKYTILANNE

Io

Nykytilanne luovutusten ja lokitietojen kasittelyn osalta

[.I Kartoitus

Luovutusten ja lokitietojen hallinnan suositusten laatimisen yhteydessa suoritettiin kar-
toitus vallitsevista kaytdnnoistd haastattelemalla potilastietojarjestelmia kehittavia yri-
tyksié ja niita kdyttavia organisaatioita.

Kartoitettuja jarjestelmia olivat mm. (suluissa yritys tai asiakasorganisaatio):

Effica (TietoEnator)

Pegasos (Helsingin terveysvirasto)

Oberon ja Miranda (MediciData)

Mediatri (MediConsult)

o Doctorex, HealthNet (Mehil&inen, Doctorex)
e Navitas (Elisa)

o Fiale (Atkos)

o Terveystili (WM-Data Novo)

e Agfan kuva-arkisto (Agfa)

Luovutuksen toteutukselle esiintyi useita erilaisia ratkaisutapoja, joita on kuvattu jat-
kossa toiminnallisella tasolla.

[.2 Yleiset havainnot

Kartoituksen perusteella voitiin muodostaa seuraavia yleistettyjé johtopaétoksié tietojen
séhkoisen luovutuksen nykytilasta:
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Tietojen luovutus sahkoisesti on vield verrattain véahaista.

Yhtené esteend on ollut mm. hankalina ja vaikeaselkoisina koetut tietosuojaméaaré-
ykset.

Kéytannossa luovutusta pyytdvan ammattihenkilon ja pyynnon kohteena olevan po-
tilaan valilla olevan hoitosuhteen tai muun asiallisen yhteyden toteaminen on tieto-
jarjestelmien avulla vaikeata.

Kéayttdjanhallinnan toteutuksissa olisi my6s runsaasti parantamisen varaa. Kayttaja-
tunnuksiin ja salasanoihin perustuva tunnistaminen ja todentaminen saattaa olla liian
helppo murtaa.

Kayttéjien profiiliin perustuva kayttooikeuksien luokittelu vaatii tietojen luokittelua.
Esimerkiksi mité tietoja laékéri, hoitaja, sosiaalitydntekija tai kotipalvelutyontekija
saavat katsoa osallistuessaan potilaan kotona tapahtuvaan hoitoon. Tésta on tarpeen
kéynnistad jatkokehitysprojekti.



1.3 Tiedon siirto "Leikkaa-Liimaa" menetelmalla naytdlt toiselle

Teknisesti pelkistetty toteutuksena esiintyi menetelma katsella luovutettavia tietoja luo-
vuttavasta jarjestelmastd, leikata tarpeelliset tiedot leikepdydalle ja liimata ne vastaanot-
tavaan jérjestelmdan. Tatd tekniikkaa kaytetddn mm. l&hetteen tekemisessa ja hoitotieto-
jen liittdmisessé lahetteeseen.

Kéayttooikeuksilla ja kayttoliittyméalla voidaan toimintayksikon sisélla rajata nékyvia
tietoja vain luovutuksen kannalta tarpeellisiin. Haasteina ovat mm. potilaan informointi,
suostumuksen pyytdminen ja luovutettavien tietojen yksildinti.

|4 Kayttdoikeuksien jakaminen

Lahtokohtana on toimintayksikkokohtaiset potilasrekisterit, jotka voivat sijaita fyysises-
ti eri laitteistolla tai samalla laitteistolla, mutta loogisesti erilladn. T&ssé ratkaisussa tie-
tojen luovutus on jérjestetty siten, ettd kéyttdjat voivat kayttdoikeuksiensa puitteissa
katsoa potilaan tietoa toistensa rekistereista potilaan antaman suostumuksen nojalla.

Toteutuksen tekniikoita tuli esille useista. Naita olivat mm.

o Tietojarjestelméat ovat erilliset ja kdyttajan tyopoydalle avautuvat erilliset ikkunat
kumpaankin jarjestelméaan

o Tietojarjestelmé& on yhteinen, tietokannat ovat erilliset ja tyopdydélle avautuvat eril-
liset ikkunat. Eri rekistereiden potilastietojen katselun on toteutettu kayttajatunnuk-
sella ja salasanalla. Sisaankirjautumisen yhteydessa selvitetdan yleensa toimintayk-
sikko ja kayttajarooli. Kéyttajarooli maarad, mita tietoja voi katsella eli luovutuksen
saaja saa vain tarpeelliset tiedot.

Haasteina ovat mm:

e Katselijan eli luovutuksen saajan asiallisen yhteyden selvittdminen potilaan suhteen

o Kayttooikeuksien rajaaminen vain kyseisen potilaan tietoihin ja siindkin vain tyo-
tehtdvien hoitamisen kannalta tarpeellisiin tietoihin

o Potilaan tiedustellessa puhelimitse tietojaan, jotka ovat toisessa jarjestelméssa on
kyseessé luovutus joka vaatisi suostumuksen. Puhelimessa tapahtuva suostumuksen
laatiminen on ongelmallista samoin kuin potilaan informointi. Liséksi tulisi voida
varmistaa, ettd suullista suostumusta kéytetdan vain potilaslaissa méériteltyihin tar-
koituksiin.

.5 Pyyntd- ja vastaussanomien valittaminen rekistereiden valilla

Tassa toteutuksessa lahtokohtana olivat toimintayksikkdkohtaiset rekisterit ja niiden va-
lille jarjestetty sanomaliikenne. Luovutuspyynnén kohteena olevia tietoja ovat tyypilli-
sesti kertomustiedot, lausunnot, todistukset jne. Hyvin usein luovutuspyynto ja luovutus
tapahtuvat viel& paperimuodossa. Haasteena on tassékin selvittad luovutuspyynnon esit-
tajan asiallinen yhteys potilaaseen.

llman luovutuspyyntéd luovutettavat tiedot olivat lahete, hoitopalaute, konsultaa-
tiopyynto ja siihen vastaus.
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Tietosuojan kannalta hankalana kéytadntond voidaan pitad sitd, ettd jo siind vaiheessa
kun potilas tulee vastaanotolle tai kun hénet kirjoitetaan sisdan sairaalaan hanelta pyy-
detdén suostumus hoitopalautteen lahettdmiseen lahettdjélle. Oikea kaytantd on pyytéa
suostumus hoitopalautteen lahettdmiseen vasta kdynnin tai osastohoitojakson paattyes-
s&, jolloin potilas tietdd, mité tietoa ollaan lahettdmassa.

.6 Tietojen katselu viitetietojarjestelman avulla

Tassa ratkaisussa perusjarjestelmat muodostavat potilaan tiedoista viitetietoja aluetieto-
jarjestelmé&an. Viitteen avulla voidaan katsoa potilasta koskevaa tietoa. Viitteiden ja
viitteen osoittaman sisallon katsominen on potilastiedon luovutusta ja vaatii potilaan
suostumuksen.

Haasteena on viitteen sopivan karkeusasteen ldytdminen, jotta I&&kari 16ytdisi hakeman-
sa oleellisen tiedon nopeasti ja toisaalta, jotta potilas voisi antaa suostumuksensa riitta-
vén tarkalla tasolla.

Toinen haaste liittyy suostumusprosessiin. Tatd ongelmaa on kasitelty tarkemmin suos-
tumusraportissa.

.7 Palveluketjusuunnitelman laatiminen

Palveluketjusuunnitelman laatimisen yhteydessa hankitaan potilaalta suostumukset sii-
hen, ettd palveluketjun osapuolet voivat katsoa hantd koskevia tietoja palveluketjun to-
teuttamiseksi. Haasteena on se, ettd suunnitelmaan osallistuvien osapuolten tulee olla
l&sné suunnitelmaa laadittaessa ja suostumusta pyydettéessa. Suostumusta tietojen luo-
vuttamiseen ei tule pyytaa toisen toimintayksikon puolesta.

Erikseen tulee pohtia, onko mahdollista, ettd palveluketjuun osallistuvat toimintayksikot
sopivat etukdteen yhteisesti potilaalle tehtadvéstd palveluketjusta ja siihen liitettavista
osapuolista sek& laativat ehdotuksen ndiden vélisestd tietojenvaihdosta, jonka potilas
voisi hyvéksya yhdella kertaa.

[.8 Puhelinneuvonta

Puhelinneuvonta on yleistymassé oleva palvelumuoto. Puhelinneuvontaan liittya tieto-
jen luovutus muodostaa oman haasteensa. Haastatteluissa nousi esiin mm. seuraavia
luovutukseen liittyvid kysymyksia:

¢ Voiko puhelinneuvoja mennd katsomaan potilaan tietoja perusjarjestelmasta?

e Onko puhelinneuvojalla ja milloin hoitosuhde neuvoa kysyvaan potilaaseen?

e Miten toteutetaan potilaan suullisen suostumuksen edellyttdma informointi, suostu-
muksen dokumentointi ja todentaminen?

e Miten rajataan neuvojan kayttdoikeudet ainoastaan kyseiseen potilaaseen ja ainoas-
taan tarpeellisiin tietoihin?
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B. TARVITTAVAT UUDET LUOKITUKSET

|. Luokitusten tarve

Sahkaisissa suostumuksissa ja luovutuksissa on tarve ilmaista erilaisia asioita seka kayt-
tajien ettd sovellusten ymmartamalla tavalla. Tahén tarkoitukseen on tarpeen kehittaa
kutakin ilmaistavaa késitetta varten luokitus. Luokituksessa kerrotaan, mika on luokitel-
tava asia, ja mitd arvoja se voi saada.

2. Luokiteltavia asioita

Suostumuksen ja luovutuksen yhteydessa tarvitaan mm. seuraavia luokituksia:

o Tietorakenteiden luokittelu

e Luovutettavien tietojen rajausta tukevat luokitukset kuten kayttdtarkoitus,
asiayhteys, rekisterinpitdja, erityissuojaustarve ja tietojen sensitiivisyys.

o Ajanjaksojen ilmaisemiseen liittyvat luokitukset. Esimerkiksi on tarpeen voida
ilmoittaa, ettd suostumus on voimassa meneill&&n olevan hoitojakson ajan.

e Rajausten ilmaisemisessa on tarvetta myos ns. Kielteisen ilmaisun kayttoon, esi-
merkiksi "kaikki tiedot paitsi" -tyyppisesti voidaan antaa suostumus kaikkia
muita hoitojaksoja paitsi viimeisintd koskeviin tietoihin. Tdma edellyttaa tieto-
rakenteisiin perustuvaa yksilointia.

3. Luokitusten kehittiminen

Luokitusten kehittdminen kannattaa kytke& Stakesin koodistopalvelin-hankkeen yhtey-
teen.

61



C. KESKEISET LAIT, ASETUKSET JA OPPAAT

Sosiaali- ja terveydenhuollon tietojen késittelyd ohjataan mm. seuraavilla lailla ja oh-
jeistuksilla:

Henkildtietolaki (HeTiL)

) Laki 1999/523.
Laki terveydenhuollon ammattihenkil@ista
. Laki 559/1994
Kokeilulaki
. Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun ja sosiaa-

liturvakortin kokeilusta 22.9.2000/811. Lain voimassaoloa on jatkettu
vuoden 2005 loppuun saakka ja samalla sita on tarkistettu. Uutena asia-
na on mm. séédetty séhkoisestd tunnistamisesta ja allekirjoittamisesta.
Laki 19.12.2003/1225.

Potilaslaki (PotL)
. Laki potilaan asemasta ja oikeuksista 1.8.1992/785.
Potilasasiakirja-asetus (PotA)

. Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta se-
k& niiden ja muun hoitoon liittyvan materiaalin sdilyttdmisesta 99/2001.
Asetuksessa annetaan yksityiskohtaisia maérayksié potilastietojen késit-
telystd ja luovuttamisesta. Sen liitteessd on myds méaéraykset eri asiakir-
jojen sdilytysajoista.

Potilasasiakirjaopas

. Potilasasiakirjojen laatiminen sekd niiden ja muun hoitoon liittyvan ma-
teriaalin sdilyttdminen, Opas terveydenhuollon henkildstélle, Sosiaali- ja
terveysministerid, Oppaita 2001:3.

Sahkainen resepti asetus

. Séhkoisen reseptin  kéytosta sdddetddn STM:n asetuksella. Asetus
771/2003 sahkoisen ladkemadrayksen kokeilusta.
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D. KESKEISET KASITTEET

Aluetietojarjestelma

Aluetietojarjestelméa on yleisluonteinen nimitys saumattoman palveluketjun kokeilula-
kiin perustuvalle, alueellisten séhkdisten palveluiden kokonaisuudelle, jota eri yritykset
toteuttavat. Aluetietojarjestelman palvelukokonaisuus sisaltdd minimissdén kayttéjien ja
kayttdoikeuksien hallinnan, koodistojen hallinnan, viitetietokannan, palveluketjujen hal-
linnan, suostumusten hallinnan ja lokitiedot. Aluetietojérjestelmd voidaan laajentaa si-
séltdmé&an myods muita séhkoisia palveluita, kuten konsultointi ja séhkdinen kuva-
arkisto. Kokeilulakialueet (HUS, Pirkanmaa ja Satakunta) ovat yhteistydssa teetténeet
Aluearkkitehtuuri 2002 maéarittelyn, jossa laajemmin kuvataan aluearkkitehtuuriin pe-
rustuvan aluetietojarjestelmén toiminnallisuutta ja palveluita.

Toimintayksikdiden kéytossé olevat perusjarjestelmét tuottavat toimintayksikkdkohtai-
sesti viitetiedot viitetietokantaan HL7-yhdistyksen méérittelemien avoimien rajapinto-
jen mukaisesti ns. adaptereiden avulla.

Aluetietojarjestelmén kayttdjind voivat olla sosiaali- ja terveydenhuollon ammattilaiset
ja asiakkaat.

Potilas/asiakas

Potilaalla tarkoitetaan potilaslaissa terveyden- ja sairaanhoitopalveluja kéayttdvaa tai
muuten niiden kohteena olevaa henkil6a (Potilaslaki 2&).

Asiakas on kokeilulaissa (3 § 1 kohta) maaritelty potilaslain mukaisesti. Asiakkaalla
tarkoitetaan terveyden- ja sairaanhoitopalveluja kayttavaa tai muuten niiden kohteena
olevaa henkil64 taikka sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa lais-
sa tarkoitettua asiakasta sekd muun sosiaaliturvan hakijaa tai saajaa

Palveluntuottajan nakdkulmasta terveydenhuollon asiakkaita ovat todelliset asiakkaat ja
lainsaadannon perusteella terveydenhuollon palvelun kohteena olevat henkil6t.

(Samoin palvelun tuottajan ndkdkulmasta asiakkaita ovat palvelun maksajat kuten kun-
ta, kuntayhtymad, valtio, vakuutusyhtio tai yksityiset saatiot, mutta tdméa asiakkuusnako-
kulma ei koske taté suositusta.)

Ks. Hoitosuhde tai muu asiallinen yhteys
Asiakkaan ongelma

Asiakkaan ongelma ilmaisee asiakkaan tarpeen saada palveluja ja kuvaa, miksi asiakas
hakee, tarvitsee tai saa palveluja. Ongelma voi palveluketjun edetessd muuttua. Rekiste-
rinpitdjan nékokulmasta tarkasteltuna asiakkaan ongelma kuvastaa myds asiakkaan on-
gelman poistamiseksi tarvittavien palveluiden kokonaisuutta (esim. vatsavaiva, péaan-
sérky, alkoholismi, diabetes).

Henkildrekisteri
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Henkilorekisterilla tarkoitetaan kayttdtarkoituksensa vuoksi yhteenkuuluvista merkin-
ndista muodostuvaa, henkildtietoja sisaltavaa tietojoukkoa. Henkildrekisteria kasitelladn
osin tai kokonaan automaattisen tietojenkésittelyn avulla, tai se on jarjestetty kortistok-
si, luetteloksi tai muulla ndihin verrattavalla tavalla siten, ettd tiettyd henkil6d koskevat
tiedot voidaan I0yt&a helposti ja ilman kohtuuttomia kustannuksia (HetiL 3.1 kohta 3).

Henkilorekisterin kayttotarkoitus tulee maaritelld siten, ettd siitd ilmenee, minkélaisten
rekisterinpitajan tehtavien hoitamiseksi henkil6tietoja kasitellaan. Esim. terveydenhuol-
lossa eri kayttotarkoitus on yleisen terveydenhuollon ja sairaanhoidon toteutuksen yh-
teydessa yllapidettavalla rekisterilla kuin tydterveyshuollon toteuttamiseksi pidettavalla
rekisterill&. Sosiaalitoimessa eri tehtévia ovat mm. lastensuojelu, péivahoito, kasvatus-
ja perheneuvonta, toimeentulotukiasiat, vanhustenhuolto seka kotipalvelu, mink& vuoksi
ne vaativat oman henkildrekisterin.

Eri kéyttotarkoituksiin perustettujen rekistereiden vélilla noudatetaan tavanomaisia hen-
kilotietolain mukaisia luovutusedellytyksia.

Hoitosuhde tai muu asiallinen yhteys

Hoitosuhde on terveydenhuollossa suhteellisen vakiintunut kasite. Hoitosuhde on tiet-
tyyn palveluvastuuseen tai hoitotilanteeseen liittyvé sosiaali- ja terveydenhuollon am-
mattihenkilon ja yksildasiakkaan luottamuksellinen vuorovaikutussuhde.

Henkilttietolain kannalta asiakassuhde syntyy ja oikeus tietojen tallettamiseen muodos-
tuu silloin, kun asiakas hakeutuu tai tulee palveluntuottajan (rekisterinpit4jd) asiakkaak-
si, ts. asiallinen yhteys ko. palveluntuottajaan syntyy.

Tietojarjestelmien kannalta impulssi hoitosuhteen alkamisesta on esim. se, kun asiakas
ilmoittautuu hoitoon ja ilmoittautuminen on Kirjattu jarjestelmaén. Muu asiallinen yhte-
ys syntyy esim. silloin, kun

e lahete on saapunut organisaatioon; lahete on Kirjattu jarjestelmaan tai hoitoaika on
annettu ja se on kirjattu jarjestelmaan,

e asiakas on ottanut yhteyttd hoidonvarausta tai ajanvarausta tai muuta syyté varten:
hoitoaika on annettu ja ajanvaraus on tehty jérjestelméaan,

o asiakas hakee todistuksen terveydentilastaan jonkin etuuden hakemiseksi.

Hoitosuhde paattyy vastaavasti esim. kun

o asiakas on kirjattu ulos vuodeosastolta ja kaikki hoitojaksoa koskevat tiedot on kési-
telty,
o kaikki vastaanottokédyntid koskevat tiedot on kasitelty.

Hoitosuhde alkaa myds kun esim. ensihoitotilanteessa asiakkaalle on hélytetty ensihoi-
don yksikkd paikalle antamaan asiakkaalle ensiapua.

Hoitotiedot

Hoitotieto on terveydenhuollossa suhteellisen vakiintunut késite. Hoitotiedot tarkoitta-
vat asiakkaasta terveydenhuollon toimintayksikdissé kerattyja asiakaskohtaisia, hoidon
jarjestdmiseen, suunnitteluun, toteutukseen ja seurantaan liittyvié tietoja, jotka merki-
tdan arkistoitavaan potilaskertomukseen. Sahkoisessé tietojenkasittelyssa tiedot kera-
taan potilaskertomusjarjestelmiin.
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Jatkohoito

Jatkohoidolla tarkoitetaan potilaslain 13 8:n mukaan hoidon jarjestdmistilannetta, jossa
asiakas suostumuksensa mukaisesti lahetetddn samaan sairauteen/ongelmaan liittyen
valittomasti tai erikseen madritellyll4 tavalla toteutettuna toiseen toimintayksikkoon.

Lain mukaan jatkohoidon jarjestdmistilanteessa riittd4 suullinen, potilasasiakirjaan mer-
Kitty suostumus.

Jatkohoidolla ei tarkoiteta tilannetta, jossa asiakas menee sovitusti muussa asiassa tai
erillisessd sairaustilanteessa toiseen toimintayksikkdon eiké tilanteetta, jossa kysymys ei
ole sovitusta jatkohoidosta toiseen toimintayksikkdon.

OID-tunnus

Tietojarjestelmien yhteistoiminnallisuus vaatii kohteiden yksikasitteisen tunnistamisen.
Siksi tietojarjestelmiltd tullaan edellyttdmaén jatkossa valmiutta yksiloidd sovitut koh-
teet yksiselitteisesti riippumatta siitd, kenen rekisterinpitdjan kaytossa jarjestelma on tai
kenen toimittajan toteuttama se on. YksilOitdvia kohteita ovat mm. toimipaikat, henkil&t
ja potilasasiakirjat (esim. suostumus) sekd koodistot.

Sosiaali- ja terveydenhuollon alueellisissa tietojéarjestelmaratkaisuissa suositellaan OID-
koodiston kayttoad yksildinnissd. OID-jarjestelmén avulla yksiloidédan vastuutaho sekd
vastuutahon hallitsemat kohteet. Vastuutahot eli rekisterinpitajat laativat, yllapitavat ja
julkaisevat muille osapuolille tietojen vaihdossa kayttdménsa koodiluettelot. Luettelot
tullaan julkaisemaan Stakesin hallitseman valtakunnallisen koodistopalvelun kautta.

Yksityiskohtaiset, valtakunnalliset ohjeistukset ja pysyva toimintamalli syntyvat v.
2004 aikana saumattomien palveluketjujen ja séhkdisen reseptin kokeilualueilla pilo-
toinneista saatavista kokemuksista. Stakes valmistelee ohjeistuksen.

Yksil6innin periaatteet on kerrottu mm. Osaavien keskusten verkoston julkaisussa 'Sel-
vitys asiakas- ja potilasasiakirjojen sahkgisestd sdilytyksestd ja kiistamattomyydestd'.
Yksityiskohtaiset méaritykset tietojarjestelmille implementointia varten on kuvattu
'Avoimet Rajapinnat'- ja ‘OpenCDA-projektien' maarityksissad (HL7 Finland ry).

Palvelu

Palvelu on terveydenhuollossa suhteellisen vakiintunut késite. Palvelulla tarkoitetaan
sosiaali- ja terveydenhuollon organisoidun toiminnan tuloksena syntyvéa hyddykett,
joka on tarkoitettu asiakkaiden tarpeiden tyydyttamiseksi.

Palveluketju

Saumattomalla palveluketjulla tarkoitetaan kokeilulain (3 § 2 kohta) mukaan "toimin-
tamallia, jossa asiakkaan sosiaali- ja terveydenhuollon ja muun sosiaaliturvan asiakoko-
naisuuteen liittyvét palvelutapahtumat yhdistyvat asiakaslahtoiseksi ja joustavaksi ko-
konaisuudeksi riippumatta siitd, mik& toiminnallinen yksikko on palvelujen jarjestéj tai
toteuttaja”.
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Saumaton palveluketju on tiettyyn ongelmakokonaisuuteen kohdistuva, suunnitelmalli-
nen ja yksilollisesti toteutuva palveluprosessien kokonaisuus. Se voi olla myds sosiaali-
ja terveydenhuollon rajat ylittava. Palveluketju voi olla suunnitteilla, avoin tai paatty-
nyt. Palveluketjulla on tunnus (Koodi), johon palvelutapahtumat liitetaan.

Rekisterinpitaja, toimintayksikko

Potilaslain 2 8:ssa maaritellyt terveydenhuollon toimintayksikoét ja ammatinharjoittajat,
joiden kayttoa varten potilasrekisterit perustetaan ja joilla on oikeus maaréata rekistereis-
t4, ovat henkilorekisterilain tarkoittamia rekisterinpitdjia. Terveydenhuollon toimin-
tayksikoitd, eli rekisterinpitdjia ovat esimerkiksi: terveyskeskus, sairaanhoitopiirin toi-
mintayksikot, tydterveyshuollon toimintayksikkd ja yksityisen terveydenhuollon palve-
lujen tuottaja (esim. ladkariasema).

Kunnan sosiaalitoimessa rekisterinpidon hallinnollinen vastuu on ao. lautakunnalla.
Lautakunnan tehtdvand on méaritelld tehtavien organisoinnin ja henkilorekistereiden eri
kayttotarkoitusten perusteella toiminnalliset rekisterinpidon vastuut.

Yksityisessa sosiaalitoimessa rekisterinpitaja on ao. itsendinen toimintayksikkd tai itse-
néinen ammatinharjoittaja.

Kun yksityinen sosiaalitoimen tai terveydenhuollon toimintayksikko toimii julkisen sek-
torin toimintayksikon lukuun, ao. palvelut ostanut julkisen sektorin toimintayksikkd on
ko. yksityisessa toimintayksikossa kertyvien asiakaskohtaisten hoitotietojen rekisterin-
pitdja. Yksityinen toimintayksikko toimii sopimusvastuussa, minkd vuoksi sopimukses-
sa on tarkoin madariteltdva hoitotietojen késittelyyn liittyvat tehtévét ja vastuut esim.
suostumusten hallinnan osalta.

Suostumus

Suostumuksella tarkoitetaan henkil6tietolain (3 § 7 kohta) mukaan kaikenlaista vapaa-
ehtoista, yksildityd, informoitua ja tietoista tahdonilmaisua, jolla rekisterdity hyvaksyy
henkil6tietojensa kasittelyn. Suostumuksesta tulee ilmetd, kuka suostumuksen antaa, se
toimintayksikké/ammattihenkilé/ammatinharjoittaja, joka tietoja luovuttaa, mille toi-
mintayksikélle/ammatinharjoittajalle tietoja luovutetaan, mita tietoja luovutetaan ja mita
kayttotarkoitusta varten. Suostumuksen siséltdmat tiedot pitdd aina yksildida asianmu-
kaisella tasolla, eik& ns. avointa suostumusta voida kéyttaa.

Tietojen kayttd

Tietojen kaytdlla tarkoitetaan henkil6tietolain (3 § 2 kohta ja 7 §) mukaan terveys- ja
potilaskertomustietojen kéyttdd rekisterinpitdjdn omassa siséisessé toiminnassa.

Tietojen luovutus

Tietojen luovutuksella tarkoitetaan henkil6tietolain (3 8§ 2 kohta) mukaan terveys- ja
potilaskertomustietojen vaihtoa kahden tai useamman eri rekisterinpitajan valilla. Téssa
suosituksessa otetaan lisdksi huomioon potilaslain 13 §:n mukaiset tietojen antamisedel-
Iytykset terveydenhuollossa. Tietojen luovutusta voi tapahtua lainsdddanndn perusteella
kahdella eri tavalla

e suostumuksella tapahtuva asiakaskohtaisen tiedon luovutus
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¢ ilman suostumusta tapahtuva asiakaskohtaisen tiedon luovutus
Tietoturvallinen kommunikaatioalusta

Tietoturvallinen kommunikaatioalusta sisdltyy Kansallisen terveydenhuoltoprojektin
osahankkeeseen 4.1.3, Valtakunnallisen séhkdisen sairauskertomuksen kayttéonotto yh-
tend osa-alueena, jota Stakes koordinoi. Taman tyon tuloksena syntyvat seuraavat toi-
minnalliset suositukset mm. alueiden kdyttoon toimintamallien kehittdmistd varten seka
yrityksille tuotekehitysta varten:

séhkdisen suostumuksen periaatteet
PKI-jérjestelmd: Todentaminen ja varmentaminen
luovutuksen periaatteet

yksikasitteiset tunnisteet

séhkaoinen arkistointi

o lokitiedot

o séhkdinen allekirjoitus

e perusstandardit

Viiteluettelo

Viiteluettelo on tietyin rajauksin (esim. asiakkaan viitetiedot) tehty lista viitetietokan-
taan talletetuista viitetiedoista.

Viitetieto

Viitetieto on kokeilulain (3 § 5 kohta) mukainen eksakti kasite. Viitetiedolla tarkoite-
taan kyseisen lainkohdan mukaan tietoa siitd, “ettd mainitussa sosiaali- ja terveyden-
huollon toiminnallisen yksikon séhkoisessa asiakasrekisterissé tai osarekisterissd on
tiettynd ajankohtana talletettuna rekisterinpitdjdn toiminnassa syntyneitd kyseessa ole-
vaa asiakasta koskevia henkilétietoja”.

Viitetietona talletetaan viitetietokantaan asiakkaan nimi, henkil6tunnus, tiedon sijainti-
paikka, yleisluonteinen kuvaus viitetiedon osoittamasta tiedosta, viitetiedon tallettamis-
aika seké viitetietokannan toiminnan edellyttdamat tekniset tiedot.

Viitetiedon osoittama hoitotieto sisaltda asiakkaan hoitotiedot kokonaisuudessaan esim.
tehdyn laboratoriotutkimuksen nimi ja arvo, eiké sité talleteta viitetietokantaan.

Viitetietokanta

Viitetietokannalla tarkoitetaan kokeilulain (3 § 6 kohta) mukaan "viitetietojen ja niiden
luovuttamista koskevien suostumusten muodostamaa sosiaali- tai terveydenhuollon
asiakasrekisterin osarekisterig, johon talletetaan myds lokitiedot”.

Viitetietokannan kéyttotarkoituksena on asiakkaan saumattoman palveluketjun edista-
minen nopeuttamalla asiakastietojen hakua ja luovuttamista sekd helpottamalla asiak-
kaan kokonaistilanteen hahmottamista. Viitetiedot luo ja tallettaa viitetietokantaan seka
luovuttaa ja muuten késittelee jarjestettdessa ja toteutettaessa kukin kokeilun piirin kuu-
luva sosiaali- tai terveydenhuollon rekisterinpitdja omalta osaltaan. Naitd tehtévia voi-
daan suorittaa myos kokeilun piiriin kuuluvan sosiaali- tai terveydenhuollon rekisterin-
pitdjan lukuun kirjallisen toimeksiantosopimuksen perusteella.
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Viitetietokantaan talletetaan viitetiedot, mutta ei viitetiedon osoittamaa hoitotietoa.
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E. LAUSUNTOKIERROKSEN YHTEYDESSA ESILLE NOUSSEITA KYSYMYKSIA

Esitetty ndkemys/kysymys

Taman raportin vastaus/kommentti

Kahdella tai useammalla sairaanhoitopiirilla ja
tulevaisuudessa terveyskeskuksilla on yhteinen
alueellinen tietojarjestelma.

Alueellisessa tietojarjestelméssé kyse on alueelli-
sesta kertomuksesta ja koko ajan samasta potilas-
tietojarjestelmésta.

Alueellisessa tietojarjestelméssé tietoja ei siirretd
eikd luovuteta vaan katsellaan. Kyse katseluoikeu-
desta, luovutus on Kyseessd vain jos tieto siirtyy
yhteisen-organisaation ulkopuolelle.

Alueellinen tietojarjestelméa on sairaanhoitopiirien
yhteinen organisaatio.

Lait ja asetukset eivét tunne rekisterinpitdjana
yhteisié alueellisia tietojérjestelmia

Potilaskertomusta pitdd kukin toimintayksikko
(kts. 3.4.1) Juridisesti ei ole olemassa alueellista
potilaskertomusta. Tietojdrjestelma voi sindnsa
olla yhteinen, mutta toimintayksikdiden potilasker-
tomusten tulee olla erillisia.

Toisen toimintayksikon tietojen kaikki kasittely,
kuten katselu on luovuttamista myds ko. tietojar-
jestelmén sisalla.

Yhteinen tietojarjestelméorganisaatio ei muuta
rekisterinpidon perusteita. Tallainen organisaatio
ei ole rekisterinpitdja., ellei lainsdéddéannossa toisin
maéaraté (esim. kokeilulait)

Suostumuksella tulisi eri organisaatioiden ammat-
tihenkildiden voida tutustua myds kokonaisuudes-
saan potilaan hoitoon liittyviin asioihin. (tavoite
hoitokdytantdjen yhtendistdminen). Organisaatiot
sopivat mité tietoja potilaan luvalla voidaan siirtaa.

Suostumus hoitoketjulle tilatuille tutkimuksille
tulisi olla eri rekisterinpitdjien ammattihenkilOiden
kéytdssa.

Organisaatiolla tarkoitettaneen tdssa toimintayk-
sikkdd. Toisen toimintayksikén ammattihenkild
voi késitelld (kayttad) tietoja, jos siihen on potilaan
suostumus tai muu laillinen peruste. Potilas paattaa
mitd tietoja hanen suostumuksellaan voidaan luo-
vuttaa. Tietojen késittelyyn perusteena on aina
hoitosuhde tai muu asiallinen yhteys. Vain tarpeel-
linen tietoa saa késitell4 ja kasiteltdvan tiedon
salassapidosta on huolehdittava. Pitad huolehtia
siitd etteivat sivulliset saa tietoja ké&yttdonsa. On
huomattava myds mahdolliset eri kayttétarkoituk-
siin perustetut rekisterit tdssa yhteydessa.

Katso myds suostumusraportin méaarittelyt.

Voidaanko hoitosuhde katsoa syntyvan koko re-
kisterinpitdjén hallussa oleviin tietoihin yhden 1a-
hetteen muodossa ?

Kyseessé on toimintayksikdssé tapahtuva tietojen
kasittely, kts. 1.4.1

Patilaskontaktissa tulee voida kirjata potilaan ylei-
nen suostumus tietojéarjestelmaan.

Ei ole lainmukainen menettely

Milloin kyseessé on hoitosuhde ?

Hoitosuhteen ja muun asiallisen yhteyden selkeé
madrittely tarvitaan valtakunnallisesti

Voidaanko tietoturvapolitiikka tarkistaa sopimus-
ten yhteydessa ?

Se tulee tarkistaa sopimusten teon yhteydessa (vrt.
henkil6tietolain mukainen suunnitteluvelvolli-
suus)

Rekisterinpitdja on usean sairaanhoitopiirin yhteis-
toimintayksikko.

Rekisterinpitdjaksi tulee sopia alueellisen tieto-
kannan ja rekisterinpitdjan kasite.

Toimipaikkana voisi toimia diagnostisen tiedon
aluevarasto joka olisi potilastiedoista erillisi re-

Tallaista yhteistoimintayksikkoé ei potilaslaki tun-
ne rekisterinpitdjand. Rekisterinpitdjyys on sidottu
perinteiseen .toimintayksikon méaritelmaan.

N&m4 varastot ovat osa kunkin toimintayksikén
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kistereitd (sairaanhoitopiirin aluevarasto)

potilasrekisterié

Aluetietojérjestelma on tietojen luovuttaja

Tietojen luovuttaja on rekisterinpitja. Aluetieto-
jarjestelmd ei ole rekisterinpitaja, ellei sita ole lais-
sa erikseen saddetty.

Kokeilulain mukaisessa tietojarjestelméssa ei ole
nahty tarpeelliseksi merkité potilasasiakirjoihin
luovutettujen tietojen alkuperdd kuin siind tapauk-
sessa, ettd asiakastiedot kopioidaan suoraan .

Potilasasiakirja-asetuksen (PotA 21 §) merkinnat
on tehtdvat aina kun tietoja luovutetaan. On siis
merkittdva kuka tiedot on luovuttanut. Merkinnat
on tehtdva riippumatta siitd onko kyseessa osittai-
nen vai kokonainen kopiointi. Asetuksen 7&:n
mukaan merkinndt on tehtdva myds silloin, kun
tietoa on saatu luovutuksella

Miké& on luovutussanoma aluetietojarjestelméssa

Luovutus tapahtuu ns. aluetietojérjestelmassa re-
kisterinpitéjien valilla. Aluetietojarjestelmé ei ole
rekisterinpitdja. Aluetietojérjestelmasséakin luovu-
tus tapahtuu perusjarjestelmien valill4. Téassa ra-
portissa aluetietojérjestelmélle ei ole esitetty omaa
luovutussanomaa.

Rekisterinpitoon liittyvien toimeksiantosopimuk-
sen yhteydessé ei ole kyse tietojen luovuttamisesta

Jos kyseessd on henkil6tietojen kasittelyyn liitty-
vasté tai henkil6tietojen kasittelyd sisaltavasta
toimeksiannosta, kysymys ei ole tietojen luovut-
tamisesta vaan tietojen antamisesta toimeksianta-
jan lukuun toimeksisaajalle. Jos kysymys on
muusta toimeksiantosopimuksesta , kysymys on
luovuttamisesta.

HeTiL 24 § mukaista informointipakettia ei tule
kytked ajanvarauskirjeeseen. Tiedonantovelvoit-
teesta voidaan poiketa, jos asianomainen on jo
saanut ko. tiedot

Suostumusraportti suosittelee mm. ettd ns. yleinen
informaatio voidaan toimittaa esim. ajanvarauskir-
jeen mukana. Informointiin olisi hyvé synnyttaa
kansallisesti yhtendinen malli.

Miksi suostumuksen rajaaminen on tarpeen, koska
HeTiL 12 § ei sitd edellyta?

Rajaaminen tulisi perustua potilaan ongelmaan.

Potilas kayttad suostumuksella itsemaaraédmisoi-
keuttaan. Voimassa oleva lainsa&danto ei salli kdy-
tettdvan "avointa valtakirjaa" vaan edellyttaa ni-
menomaista suostumus (kts. suostumusraportti).
Suostumus annetaan kayttotarkoitukseen, joka
sindnsa merkitsee Tule myds ottaa huomioon kayt-
totarkoitussidonnaisuus, tarpeellisuusvaatimus ja
yhteysvelvoite.

Suostumuksella tarkoitetaan kaikenlaista, vapaaeh-
toista, yksilditya ja tietoista tahdonilmaisua, jollaa
rekisterdity hyvéksyy henkildtietojensa kasittelyn
(HeTiL 3&)

Katso myds suostumusraportin suositukset.

Aluetietojarjestelmdd kéytettéessa kayttooikeuksi-
en hallinta ole pelkéstadn perustietojérjestelmien
tehtéva.

Tarvitaan ohjeistus "alueellisen kéyttajanhallinnan
periaatteista”.

Voiko se, jolta luovutusta pyydetéan luovuttaa
my0s niité tietoja joita se on muilta saanut eika ole
tiedon alkuperdinen tallettaja vaan on saanut tiedot
ilman edelleen luovutusoikeutta.

Léahtokohtaisesti ei niin kauan kun tietoja ei ole
kirjattu potilasasiakirjoihin. Sen jalkeen, kun tie-
dot on kirjattu, niitd voidaan luovuttaa suostumuk-
sesta riippuen potilaan hoitoa varten.
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LITE F

ERI VAIHEET JA ELEMENTIT

HENKILOTIETOJEN KASITTELYN KUVAUKSEN, LAINMUKAI-
SUUDEN VARMISTAMISEN JA TEKNISEN TOTEUTUKSEN

Kayttotarkoitus, tietosisaltd |a tietovirrat: Toiminta-analyysi

Potilasasiakirjojen kdyttotarkoitus, tietosisdltd ja rakenne, tietolahteet, kdyttd ja luovutukset,
sailyttaminen, ml. ulkopuoliset palvelut

Rekisterin ja sovelluksen rakenne/arkkitehtuuri

Tietorakenteet, tietotasot ja -ryhmat

Tietojen siirtotarve
(kdytto), suojaaminen
Ja valvonta toimintayk-
sikossa el rekisterinpi-

Tietojen siirtotarve
(luovutus) kahden toi-
mintayksikon ja rekiste-
rinpitajan valilla, tiedon

tajan omassa toimin- luovutustavat, tiedon-
nassa siirron “auktorisointi"
ja valvonta

Tietojen silyttamis-

tarpeen mukainen
rakenne ja havitta-
minen

Tietojen paivitys- ja korjaamismenettely

Sovellusrakenne

{ Muotoiltu: Tyylil ]
|-
- Muotoiltu: Kuvan tekstit 16,
B Keskitetty
{ Muotoiltu: kuvateksti ]
b _
N [ Muotoiltu: kuvateksti ]
[ Muotoiltu: kuvateksti ]

|

Muotoiltu:

Keskitetty

Kuvan tekstit 16,

Laitteistoarkkitehtuuri

Laitteiston ja tiedonsiirtoverkon tekniset suojaratkaisut

Kuva: Maija Kleemola, Tietosuojavaltuutetun toimisto
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Kasittelyvai- Kuvaa toimin- Tekninen toteutus | Mé&érittele ja var-
he/vastuu ta/tarpeet osatehtd- | ja kdytannén me- mista oik. edelly-
vittain nettely osatehtévit- | tykset
tain
- kuka tekee
- mitd tekee
Kayttotarkoitus HetiL 3.1 8 k3, 6 §,
TTL
Rekisterinpitdja Hetil 3.1 8§
Tietosisaltd HetiL9§, TTL
- mita tietoja PotilasL, STM:n
- tietolahteet asetus, SHA-
siakasL, muut
mahd. lait

Luovuttaminen

- mihin

- mihin tarkoituk-
seen

PotilasL 13 §, TTL,
SHAsiakaslaki,
muut mahd. lait

- mita tietoja

Suojaaminen ml. HetiL 5§, 32 8§
tietoturva JulkL 18 §

- sisdinen kaytto ja PotilasL 13 §,

muu kasittely

STM:n asetus,
SHAsiakaslaki,
muut mahd. lait

Sailyttdminen ja
havittdminen

ArkistoL, HetL, Po-
tilasL, STM:n ase-
tus

Rekisterdityjen in-
formointi ja oikeu-
det

HetilL 24 §, 26-29 §
PotilasL
SHAsiakaslaki

Muut tarpeellisten
késittelyvaiheiden
kuvaukset

HUOM!

Ks. tietosuojavaltuutetun ohje "Malli henkil6tietojen kasittelyyn/henkilorekisterin rekis-
teritoimintojen analysoimiseksi (TSV:n malli 1/2001, 15.8.2001)
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