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Esipuhe

Tama raportti on tulos esiselvitystyostd, jonka tavoitteena oli kuvata terveydenhuollon tietojérjes-
telmiin liittyvan standardoinnin nykytilaa, tunnistaa kehittdmiskohteita ja tehda toimenpide-
ehdotuksia standardoinnin organisoimiseksi ja edelleen kehittamiseksi.

Raportin alkuosa sisaltdd perustietoa standardoinnin tavoitteista, sen osatehtavista ja standardointiin
liittyvista prosesseista sekd mallin standardien rajausten ja vaikutusten arviointiin. Raportissa kuva-
taan standardoinnin toimijoita seka tietotekniikassa yleisesti ettd terveydenhuollon tietojarjestelmiin
liittyen. Raportissa luodaan katsaus terveydenhuollon tietojarjestelmiin liittyvan standardoinnin ny-
kytilaan terveydenhuollon sisélléllisilla, terveydenhuollon tietoteknisilld ja toimialariippumattomil-
la ja teknisilld kohdealueilla. Mukana on koosteet aiemmista selvityksista ja useista muista suosi-
tuksista nykytilaan ja standardoinnin kehityskohteisiin. Kirjallisuuden, selvitykseen kuuluneiden
kyselyjen ja haastattelujen sekd asiantuntijakommenttien pohjalta on muodostettu tavoitetila ja
joukko siihen téhtdavia toimenpide-ehdotuksia standardoinnin organisoimiseksi, ohjaamiseksi, hyo-
dyntamiseksi, paikallistamiseksi ja kehittdmiseksi seka rahoittamiseksi eri kohdealueilla.

Raportti on tarkoitettu standardoinnin kansallisten kehittdmistoimenpiteiden pohjaksi, mutta sita
voidaan hyodyntédd myos standardointikentdn yleiskuvan luomisessa, eri osa-alueiden esittelyssé, eri
toimijoiden ja kohteiden valisten suhteiden havainnollistamisessa ja myds yksittaisten standardoin-
nin toimijoiden ja rahoittajien toiminnan kehittdmisessa.

Selvitys on tuotettu osana Tekesin FinnWell-teknologiaohjelman SerAPI (Tekes paatdsnumero
40437/04) ja ZiplT-ojo (Tekes paatosnumero 790/04) -hankkeita. Hankkeet toteuttavat Kuopion
yliopiston HIS-tutkimusyksikkd, Shiftec-tutkimusyksikko ja Tietojenkasittelytieteen laitos seka Sa-
vonia-ammattikorkeakoulun Savonia Business -tulosalue, tietojenkasittelyn koulutusohjelma.
Hankkeisiin osallistuvat Tekesin lisdksi AtBusiness Communications Oyj, Bea Systems Oy, Com-
mit; Oy, Datawell Oy, FD Systems Oy, Fujitsu Services Oy, Helsingin ja Uudenmaan sairaanhoito-
piirin kuntayhtyma, Intensium Qy, Intersystems B.V. Finland, Kuopion kaupunki, Kustannus Oy
Duodecim, Mawell Oy, Medici Data Oy, Mediconsult Oy, Microsoft Oy, Oracle Finland Oy, Poh-
jois-Savon sairaanhoitopiirin kuntayhtyma, Oy Prowellness Ltd, Satakunnan sairaanhoitopiirin kun-
tayhtymd ja WM-data Oy.

Tekijat kiittavat erityisesti seuraavia asiantuntijoita, joilta on saatu arvokkaita ndkemyksié ja ideoita
raportin siséltoon:

Seppo Ahvenainen, Matti Alasalmi, Aali Alikoski, Ralf Ekebom, Kauko Hartikainen, Sami Heikki-
nen, Kristiina Hayrinen, Pentti Itkonen, Timo Itala, Jaripetri Kalske, Ilkka Kunnamo, Pertti Laiti-
nen, Annukka Lehtonen, Matti Ojala, Markku Riipinen, Tommi Rissanen, Pekka Ruotsalainen, Kai-
ja Saranto, Niilo Saranummi, Timo Tarhonen, Kalevi Virta, Anssi Ylimaula.

Kuopiossa, 30. huhtikuuta 2005

Tekijat



Tiivistelma toimenpide-ehdotuksista

Tassé selvityksessa tavoitteena oli kuvata terveydenhuollon tietojarjestelmien standardointityén or-
ganisointi ja kehittdminen terveydenhuollossa seké tehdéd toimenpide-ehdotukset toiminnan kehit-
tamiseksi. Selvitys toteutettiin ajalla 1.12.2004 — 28.2.2004 osana Kuopion yliopiston ja Savonia-
ammattikorkeakoulun Tekes-rahoitteisia tutkimushankkeita (SerAPI ja ZiplT-0jo). Selvitys luovu-
tettiin kauppa- ja teollisuusministeriolle seka sosiaali- ja terveysministeridlle jatkotoimenpiteité var-

ten.

Selvityksessa ehdotetaan seuraavia paatoimenpiteitd terveydenhuollon standardointityon ja tietojar-
jestelmien kehittdmistyon ohjaamiseksi ja organisoinniksi. Toimenpide-ehdotusten tausta ja nykyti-
la, tavoitetila ja perustelut sek& toimenpiteet tarkemmalla tasolla on kuvattu raportin ao. luvuissa.

1.

Terveydenhuollon tietojarjestelmien standardoinnin ja ohjauksen ja kansallisen tason toimi-
alariippumattoman tietotekniikan standardoinnin organisointia tulee tehostaa siten, ettd voi-
daan maaritelld yhtenaiset kansalliset tavoitteet, toimintatavat ja johtamisen ja ohjauksen pe-
riaatteet tietotekniikan standardoinnissa. Kansallisella tasolla esitetddn perustettavaksi eri
ministerididen ja muiden toimijoiden muodostama standardoinnin ohjausryhmé seka sosiaa-
li- ja terveydenhuollon substanssialueella vastaava ohjausryhma.

Kansalliselle toimialariippumattomalle ja terveydenhuollon tietotekniikan standardoinnille
varmistetaan jatkuvuus ja pysyvyys riittavalla eri ministerididen rahoituksella.

Terveydenhuollon alueella tulee varmistaa ensisijaisesti toimialariippumattomien standardi-
en kaytto ja kehittad ja ottaa kayttoon terveydenhuoltospesifejd standardeja vain harkitusti.

Osallistumista kansainvéliseen standardointiyhteistyéhon ja kansainvalisen toiminnan seu-
rantaan tulee tehostaa, varmistaa sen riittdva resursointi eri asiantuntijaorganisaatioissa ja
huolehtia siitd, ettd kansallisella tasolla ei kehitetd kansainvélisen yhteistydn kanssa ristirii-
taisia ohjeita tai suosituksia.

Terveydenhuollon jérjestelméatoimittajien ja tuottajaorganisaatioiden osallistuminen standar-
dointity6hon ja standardien kayttoonottoon tulee varmistaa kansallisen tason resurssiohjauk-
sen ja toiminnallisen yhteistyén kehittdmisen avulla.

Terveydenhuollon tietotekniikan standardointitydn tulee ensisijaisesti tukea Kansallisen ter-
veyshankkeen tavoitteita ja varmistaa niiden saavuttaminen vuoden 2007 loppuun mennessa.
Standardointityon kohteet ja tavoitteet tulee maéritelld ja priorisoida sek& varmistaa niille
riittdva rahoitus ja realistinen aikataulu nykyista tarkemmalla tasolla vélittomasti.

Terveydenhuollon tietojérjestelmakehityksen alueella tulee maéaritella standardien, ohjeiden
ja suositusten merkitys, velvoittavuus ja suhde toisiinsa nykyista selvemmalla ja tarkemmal-
la tasolla

Tietojarjestelmien yhteentoimivuuden varmistamiseksi ja standardien kéayttoonoton tueksi
tulee rakentaa nykyisista asiantuntijaorganisaatioista riittdvat resurssit omaava tuki- ja kou-
lutusverkosto ohjausryhmien tueksi ja kdytannén toimijoiksi.



| Johdanto ja tausta

l.I Selvityksen tausta ja kytetyt menetelmat

Terveyspalvelujen tarpeisiin, kysyntadn ja kayttoon liittyy suuria muutospaineita, jotka kohdistuvat
etenkin terveydenhuollon jarjestamiseen. Jatkossa Suomen terveydenhuollon kehitystd maarittavét
nykyistd enemman yleiseurooppalaiset ja EU:n hyvinvointi- ja talouspoliittiset linjaukset. 1kaanty-
minen, terveydenhuollon rekrytointiongelmat, biolddketieteelliset lapimurrot, tutkimus- ja hoito-
mahdollisuuksien monipuolistuminen sek& monisairaille ja idkkaille suunnattujen palvelujen kasva-
va tarve aiheuttavat osaltaan muutoksia, joihin on kyettdva vastaamaan. Terveydenhuollon palvelu-
jarjestelman tehokkuutta, laadukkuutta ja vaikuttavuutta pyritddn parantamaan my06s uuden
teknologian avulla. (Ryynanen ym. 2004.) Terveydenhuollon organisaatioiden sisalla ja niiden va-
lilla tarvitaan yha enemmén tiedonvaélitysta ja integraatiota myds tietojarjestelmien valilla. Yleiseu-
rooppalaisena kehityssuuntana on néhty, ettd terveydenhuolto siirtyy sairaalakeskeisyydesté kohti
potilaslaheisempié palveluita ja pienempia organisaatioyksikoitd (CEN/ISSS 2004), toisaalta mm.
Suomessa etenkin erikoistuneita palveluita siirretdén yha suurempiin yksikoihin.

Erds keskeisimmistd sahkoisten terveyspalvelujen haasteista nyt ja tulevaisuudessa on terveyden-
huollon tietojérjestelmien yhteentoimivuus. Terveydenhuollossa tieto on monimuotoista, tietomaé-
rat suuria ja kauan sailytettavid, uutta tietoa syntyy paljon ja moniin tietoihin liittyy Kiistamatto-
myys- ja arkaluonteisuus-vaatimuksia (Ensio 1999). Yhteentoimivuus edellyttdd mm. avoimet tieto-
jarjestelmat mahdollistavia standardeja, toimittajariippumattomia komponentteja seka yleisten ja
kansainvélisesti hyvaksyttyjen standardien kayttoonottoa (Jarvi 2003). My0ds kansainvalisesti ollaan
edelleen pitkélti tilanteessa, jossa jarjestelmét eivét toimi yhdessd, koska standardeja ei ole toteutet-
tu riittdvasti tai niitd tai niiden soveltamisohjeita ei ole (Klein 2002).

Kansallisen terveyshankkeen yhtend tavoitteena on saattaa vuoden 2007 loppuun mennessé tervey-
denhuollon tietojarjestelmat keskenddn yhteensopiviksi, missé tavoitteessa yhteisten standardien ja
toimintaperiaatteiden merkitys on oleellinen seka yritysten toiminnan, tuotekehityksen etté palve-
luntuottajien kannalta.

Nykytilanteessa on kuitenkin useita kdytannén ongelmia: Eri standardiperheet ja standardit eivat ole
keskenddn yhteensopivia, varsinkaan kansainvélisella tasolla tai eri standardiperheiden vélilla. Ra-
japintoja eri jarjestelmien Vélilld on méaritelty erilaisissa hankkeissa. Méaérittelyty6td on tehty ja
sekd kansallisella ettd kansainvéliselld tasolla on valmiina standardeja ja ohjeistuksia, joiden saat-
taminen kaytdntoéon on kuitenkin kesken (sahkoinen kertomus, CDA, tietoturvallinen kommunikaa-
tioalusta). Nykyinen kéytantod aiheuttaa sek& toimittaja- ettd palveluntuottajakohtaista raatalointia.
Kansallisella tasolla terveydenhuollon standardointity® on perustunut myos aktiiviseen henkilékoh-
taiseen kiinnostukseen, ei niinkadn organisaatioiden viralliseen toimintaan, jolle olisi ollut tata var-
ten riittdva rahoitus ja resurssointi.

Standardoinnin haasteita ja ongelmia pohdittiin sosiaali- ja terveysministerion 1.11.2004 jarjesta-
maéssa terveydenhuollon standardointia kasittelevassa kokouksessa, jossa olivat edustettuina Sosiaa-
li- ja terveysministerio (STM), Kauppa- ja teollisuusministerié (KTM), Suomen Kuntaliitto, Valtion
teknillinen tutkimuslaitos (VTT), Sosiaali- ja terveysalan tutkimus- ja kehittdmiskeskus (Stakes),
Teknologian kehittdmiskeskus (TEKES), Pohjois-Savon sairaanhoitopiiri (PSSHP)/Savonia-
ammattikorkeakoulu ja Kuopion yliopisto. Yhteisend johtop&&atoksena todettiin standardoinnin ole-
van tarked kokonaisuus terveyspalveluiden tuottamisessa, kansantalouden kehittymisessd ja pk-
yritysten toimintamahdollisuuksien parantamisessa. Standardoinnin seuraamista, hyddyntamista ja
kehittdmista on pohdittu aiemminkin, mutta kdytdnnon tasolla ei ole paésty pysyviin ratkaisuihin.
Johtopééatoksend kokouksesta paatettiin hyddyntad jo aiemmin tehdyt selvitykset ja tietdmys, yhdis-



tada naihin uudet nakokulmat, joita saavutetaan katsomalla asiaa laajemmin, ja tuottaa selvitys siita,
kuinka standardien hyddyntdminen voidaan maksimoida.

Hankkeen aikataulu oli 1.12.2004 - 28.2.2005. Hankkeen tuloksena on tdssé dokumentissa esitetty
selvitys kansallisista terveydenhuollon standardoinnin nykyisista toimijoista, aikaisempiin selvityk-
siin nojautuva kuvaus standardien kohteista, kuvaus standardoinnin kéytantoon saattamiseen liitty-
vista ongelmista sekd ehdotus jatkotoimenpiteiksi.

STM:ssa kokoontunut asiantuntijaryhma toimi hankkeen ohjausryhmand ja kommentoi ty6n tavoit-
teita ja tulosta. Kommentoijina toimivat myos osapuolet Tekes-hankkeista SerAPI ja ZiplT-ojo, joi-
den osana selvitys tuotetaan. Ohjausryhma paattdd selvityksen tulosten perusteella mahdollisista
jatkotoimenpiteisté ja huolehtii asian edistamisestd omien vaikutusmahdollisuuksien mukaan. Ohja-
usryhmdn ja muiden asiantuntijoiden selvitystyon aikana esille tulleet ndkemykset ja mielipiteet on
myads esitetty raportissa.

Selvityksen edistdmista koordinoivat Kuopion yliopisto ja Savonia-ammattikorkeakoulu. Selvityk-
sen osioiden tuottamisessa kaytettiin parasta saatavilla olevaa asiantuntemusta etenkin hankkeen
ohjausryhméssd edustettuna olevilta tahoilta. Tdm& tapahtui haastattelemalla eri asiantuntijoita,
sédhkdpostikyselyjen seka kohdistettujen kysymysten avulla ja osioimalla selvityksen tuottamista eri
asiantuntijatahoille. Tyémuotoja olivat mm. selvityksen edistdminen ja kommentointi séhkdpostilla,
eri osioiden tuottaminen asiantuntijoiden toimesta, valitapaaminen ja tydstokokous tammikuussa ja
helmikuussa sekéd hankkeen péattaminen ja jatkotoimenpiteiden sopiminen maaliskuussa 2005.

Selvityksen toteutuksessa ja jatkotoimenpide-ehdotusten 16ytamisessa oleellista oli systemaattinen
lahestymistapa. Nykytilan kuvaus ja siihen liittyvé lahdeluettelo on perustana tavoitetilan kuvauk-
selle: kuinka terveydenhuollon standardointiin ja tietojarjestelmien kehittdmistydn ohjaukseen liit-
tyvét toiminnot tulisi jarjestdd Suomessa. Seké nykytilan ettd tavoitetilan kuvaamiseksi selvitystyo-
ryhma suoritti Kirjallisuuskatsauksen, séhkdposti- ja web-kyselyja seka haastatteluja ja pyysi kom-
mentteja nimetyilt4 asiantuntijoilta.

Hyvinvointiteknologiasta puhuttaessa keskustelussa ovat mukana yleensa seké sosiaali- etta tervey-
denhuollon tietotekniikkaratkaisut. Taméa selvitys on rajattu terveydenhuollon tietojarjestelmiin,
koska niissa ovat nykyiselladn suurimmat yhteentoimivuuden haasteet, mutta samoja ratkaisuja ja
standardeja voidaan usein soveltaa myds sosiaalihuollon tietojérjestelmissa. Toinen rajaus taman
selvityksen kannalta ovat laiteliitdnnét ja laitteet, joihin liittyvéa arvokasta standardointity6ta on
tehty mm. IEEE 1073-ryhmassd, MDCIG-ohjelmassa ja IEC TC 62:ssa. Kolmas rajaus on se, ettd
selvitys keskittyy avoimiin standardeihin, méarityksiin ja rajapintoihin, eika selvityksessa kasitella
jarjestelmien toteutuksiin liittyvid toimintamalleja (esimerkiksi avoin lahdekoodi (Open Source) ja
sovellusten siséiset toteutustekniikat).

.2 Standardoinnin tavoitteet ja hyddyt

Standardi on tunnustetun osapuolen hyvaksyma dokumentti, jossa on madritelty yleista ja toistuvaa
kayttda varten sdantojd, ohjeita tai piirteitd tuotteille, prosesseille tai palveluille (PMBOK 2000).
Standardoinnille yleisesti voidaan ndhdd useita tavoitteita tai merkityksia (Feng 2003): yhdenmu-
kaistaminen halutuin osin (uniformity), tekniikoiden véalinen yhteensopivuus (compatibility), objek-
tilvisuus tuottamisessa ja mittaamisessa (objectivity), oikeus ja tasapuolisuus (justice) ja johtoase-
man luominen tai sailyttdminen (hegemony).

Standardoinnissa tavoitellaan seka teknisia ettd taloudellisia tehokkuushyotyja. Standardoinnin ta-
loudellisista eduista on tyostetty useita malleja, mutta keskustelua kdydaan siitd, missa oloissa, mi-



hin asti vietyna ja miten nopealla aikataululla tehtyn& standardoinnista saavutetaan suurimmat hyo-
dyt. Tutkijat nékevat, ettd tekninen standardointi lisdd ilman muuta koordinaatiota ja yhteensopi-
vuutta seka mahdollistaa keskittymisen “korkeamman tason” ominaisuuksien toteuttamiseen ja
edistda teknologian vahittéista kehittamistd, mutta varsinkin jalkimmaisten tavoitteiden toteutumista
on vaikeaa tutkia laajassa mittakaavassa. (Feng 2003).

Standardoinnin tarkoitus on vahentaa tuotteiden teknisesti ja kaupallisesti merkityksettémia eroja ja
ottaa huomioon eri osapuolten vaatimukset. Standardien puute aiheuttaa potilasriskejd, resurssien
tehotonta kaytt0d, ja terveydenhuollon tietdmyksen puutteellista kehittymistd ja kayttoa (Klein
2002).

Tietojarjestelmissa standardoinnin ldhtokohtana on ollut visio avoimesta jarjestelmastd, johon on
helppo kehittda uusia tuotteita verrattuna nykyisiin suljettuihin jarjestelmiin. Suorimmin yhtenaises-
ta standardoinnista hyotyvat terveydenhuollon palveluita tarjoavat organisaatiot ja tietojarjestelmia
tuottavat tahot. Standardien hy6tyjida ovat myos rahoittajat kuten kunnat ja valtio, ladketeollisuus,
terveydenhuollon ammattilaiset, kansallinen hallinto ja tieteellinen tutkimus (mm. Jarvi 2003). Osa-
puolten kannalta standardoinnista tavoiteltuja hyotyja on esitetty eri lahteissd (Klein 2002,
CEN/ISSS 2004):

Terveydenhuollon organisaatioille standardien avulla pyritddn saavuttamaan yhteentoimivat jérjes-
telmét ja tietojen siirtyminen niiden valilla. Tavoitteena on parempi resurssien kdyttd ja toiminnan
laatu sek& mahdollisuus valita modulaarisella tavalla sopivia osia parantuneen tarjonnan kautta. Jar-
jestelmien liittdmisessa kaytettavat standardit pienentavat jarjestelmien liittdmisen ja integraation ja
sitd kautta yllapidon kustannuksia. Tietojarjestelmahankinnat tehd&én jatkossa yha enemman alueel-
lista kayttoa varten. Tietojen yhteiskayttdisyys on tassa luonnollisesti perusvaatimus, joka edellyttéda
yhdenmukaisia tietoja ja luokitteluja seké terminologiaa.

Terveydenhuollon ammattilaisille uusilla ratkaisuilla ja standardeilla voidaan pyrkia toimintatapo-
jen parantamiseen tai yhdenmukaistamiseen tai ammattilaisten yhteistyon parantamiseen. Joillakin
standardeilla pyritddn myos vahentdmaan paallekkaisten tietojen syo6ttod ja parantamaan jarjestel-
mien kaytettavyytta.

Terveydenhuollon sovelluksia tuottavat yritykset pyrkivét vastaamaan standardien avulla yhdenmu-
kaisesti ja tarkasti kuvattuihin asiakkaiden vaatimuksiin sekd luomaan parempaa liitettavyytta
kumppanien jarjestelmiin. Standardeista 16ytyy valmiita malleja jarjestelmaosien tai -liitantdjen to-
teuttamiseen. Standardit tarjoavat myos mahdollisuuden tuottaa modulaarisia tuotteita ja keskittya
ydinosaamiseen toistuvan raataldinnin sijaan. Laajasti kéytettyjen standardien avulla voidaan saa-
vuttaa laajemmat markkinat ja markkinoiden tehokkuus paranee yhdenmukaisen kommunikaation
avulla. Jos ohjelmistojen perusominaisuudet voidaan standardoida, standardi vie kilpailun uudelle
tasolle, jolloin peruspohjan péélle voidaan toteuttaa entistéd tuottavampia ja korkeamman tason piir-
teitd, eikd energiaa tarvitse kayttda perusominaisuuksien tekemiseen. Paikallisesti tai kansallisesti
toteutettuja standardeja hyodynnetddn myos referensseind pyrittdessa uusille markkinoille. Tavoit-
teena on myods yritysten kannalta kansainvalisten markkinoiden avaaminen, yhteentoimivuus ja
vientimahdollisuuksien paraneminen. Erityisesti pienet kansainvalistyvat yritykset hyotyvét kan-
sainvalisistd standardeista, mutta myds maahantuoja tai paikallinen kumppani kohdemarkkinoilla
voi hoitaa paikallisen sovituksen ja standardien mukaisuuden.

Ladketieteellinen ja farmaseuttinen tutkimus hydtyvét tiedon parantuneesta saannista ja vertailta-
vuudesta, jota joillakin standardeilla saavutetaan.



Standardien avulla hoidon maksajat voivat pyrkid parempaan vertailtavuuteen, parempaan resurssi-
en hyddyntdmiseen ja esim. tietosuojaan ja turvallisuuteen liittyvien lakien noudattamiseen.

Standardoinnin on viime ké&dessa palveltava potilaita ja asiakkaita. Tietojarjestelmét palvelevat poti-
laiden tarpeita ja terveytta vélillisesti — parantuneen laadun, tiedonsaannin ja pienentyneiden riskien
kautta.

Standardien avulla pyritddn myds saavuttamaan laaja osaamispohja, jolloin eri osapuolet voivat kes-
Kittya opiskelemaan “oikeita asioita”.

Standardit (siséltdineen) ovat vain yksi osa monimutkaista verkostoa, jolla pyritddn parantamaan
terveyspalveluita tietotekniikan keinoin. Standardien liséksi on huolehdittava niiden tukemisesta
esim. toteuttamisoppain, seké tarvittavasta infrastruktuurista ja palveluista (Rossi Mori 2004).

Terveydenhuollon tietojarjestelmien yhteistoiminnallisuutta on standardoitu suhteellisen paljon
maadrittelemalla tiedon siirtoon kaytettavid sanomia, tietotyyppeja ja viime aikoina dokumentteja.
Tama soveltuu hyvin tilanteisiin, joissa tiedon kaytto tai jakaminen esim. eri organisaatioissa tai
yksikoissa on tarpeen. Vahitellen pyritdan kuitenkin nostamaan yhteistoiminnallisuuden tasoa tu-
kemalla myds toiminnallista ja semanttista yhteensopivuutta, jarjestelmien tarjoamia palveluita,
prosessien yhdenmukaista madrittelyé ja vahitellen myds toimintaprosessien ja tyonkulkujen entista
tarkempaa standardointia.

Kaikkea ei tietenkaan kannata standardoida, vaan monet asiat on hoidettava vapaan kilpailun avulla.
Standardoinnissa on pidettdvd mukana kilpailuetujen suojelu - ei standardoida piirteitd, joita pide-
taan tuotteen Kilpailuetuina. Standardi itse on kilpailuetu tuotteessa, jos sita vaaditaan markkinoilla;
néin ollen myds “osaavan ostamisen” merkitys korostuu standardoiduissa tuotteissa. Kayttoliitty-
maét, prosessoidut tulosteet ym. sovellusten sisdiset piirteet kannattaa jattaa standardoinnin ulkopuo-
lelle my0s jatkossa. Standardoitavina kohteina ei ole pidetty jarjestelmien vaatimaa teknista suori-
tusympaéristoa tai infrastruktuuria eika jarjestelmien siséisia seikkoja kuten kaytettyja ohjelmointi-
kielid. Eri standardeilla saavutetaan eri hyotyja eivatkd hyodyt standardoinnista synny
automaattisesti. Lisaksi standardit eivéat ratkaise koskaan kaikkia yhteentoimivuuteen liittyvia seik-
koja, vaan sekd eri osapuolten vastuista etté joistakin toteutusten yksityiskohdista joudutaan sopi-
maan aina paikallisesti. Standardien tulee syntya vastaamaan todelliseen tarpeeseen, niita ei tuoteta
varastoon.

1.3 Raportin rakenne

Raportin luvussa 1 on kasitelty standardointiselvitykselle asetettuja tavoitteita ja asioita, jotka ovat
vaikuttaneet selvitystyon aloittamiseen. Luvussa selvitetddn myds yleisia ja terveydenhuollon stan-
dardoinnin tavoitteita ja hyotyja.

Luvussa 2 kuvataan selvityksen ldhestymistapa ja standardointityon tehtdvakokonaisuuksia. Luvus-
sa esitelladn myos standardien arviointimalli, jolla voidaan luoda yleiskuva eri standardien tarkoi-
tuksesta ja soveltuvuudesta erilaisiin tilanteisiin. Mallilla voidaan myds arvioida eri standardien ra-
jausta ja laadukkuutta.

Luvussa 3 esitelldan kansalliset ja kansainvaliset standardoinnin toimijat. Luvussa on myos kasitel-
ty terveydenhuoltoon liittyvia standardeja ja standardointiin liittyvien kustannusten muodostumista
nykytilanteessa.



Luvussa 4 kasitelladn toimijaperusteisesti terveydenhuollon tietojarjestelmiin liittyvid standardoin-
nin kohteita ja nykytilaa. Ensimmainen osa kattaa terveydenhuollon sisallolliset standardit, jotka
ovat terveydenhuollon organisaatioiden ja ammattilaisten toimintaan seka heidan tarvitsemiinsa tie-
toihin suoraan liittyvid ohjeita ja standardeja. Toinen osa koostuu terveydenhuollon tietoteknisista
standardeista. Kolmannessa osassa on késitelty joitakin talla hetkelld laajasti kdytdssa olevia tai ke-
hittyvié teknisid ja toimialariippumattomia standardeja.

Luvussa 5 on kaésitelty standardoinnin nykytilaa ja koottu taustamateriaaliksi aiemmin tehtyja jul-
kaisuja. Luvussa 4 kuvatun terveydenhuollon eri kohteiden nykytilan liséksi luvussa 5 kuvataan
myads yleisesti standardoinnin jérjestamisen ja organisoinnin nykytilaa, haasteita ja kehitysnakymié.

Luvussa 6 on kuvattu standardoinnin tavoitetilaa muualla tehtyjen suositusten ja osana selvitystéa
saatujen asiantuntijakommenttien pohjalta. Luvussa on yhteenveto selvityksen aikana esille tulleista
eri sidosryhmien tavoitteista standardoinnille.

Luvussa 7 esitetddn selvityksen perusteella esille tulleet toimenpide-ehdotukset eri kehityskohtei-
siin, arvioidaan, mitd maaratietoinen ja organisoitu standardointity® tulee maksamaan, ja esitetdén
malleja siitd, miten toiminta voitaisiin organisoida. Lisaksi luvussa on esitys kansallisesta ja kan-
sainvalisestd yhteistyosta sekd standardien laadunvarmistuksesta. Luvun lopussa on esitetty stan-
dardoinnin rahoitukseen liittyvid toimenpide-ehdotuksia seka lyhyelle etta pitemmalle aikavélille
osana kansallisen standardointityon yhteensovittamista.



) Selvityksen Iahestymistapa

2.1 Standardointityon tehtavakokonaisuudet

Useimmat standardointiorganisaatiot korostavat, ettd standardit syntyvat vastauksena yritysten ja
kayttdjien ilmaisemiin tarpeisiin. Toisaalta standardit syntyvat monimutkaisten sosiaalisten neuvot-
telujen tuloksena. (Feng 2003). N&ma eri ndakdkulmat standardien syntymiseen (funktionalistinen ja
konstruktivistinen) korostavat toisaalta tuotettujen ratkaisujen sisallollista laatua ja tarkkuutta, toi-
saalta sitd, ettd ratkaisuille on saatava “oikeiden tahojen ja riittdvan laaja” hyvéksyntd standardoin-
tia varten.

Vasta hiljattain standardien tutkimuksessa on havaittu, ettd globaalit standardit menestyvét, jos ne
voidaan tuoda olemassa oleviin paikallisiin kdytant6ihin, kehittden nimenomaan paikallisia toimin-
tatapoja (Feng 2003). Toisaalta standardien hyddyntdmisen perusideana on yhdenmukaistaa mark-
kinoita ja tarjota valmiita yleiskdyttdisia malleja, jopa globaalisti. Tekniselld tasolla on jarkevaa
pyrkid tarkkoihin kansainvélisiin standardeihin, mutta mit4 l&hempéna ollaan sosiaalisia, paikallisia
ja henkilokohtaisia toimintatapoja, sitd vaikeampaa on tuottaa tarkkoja standardeja, jotka sopisivat
sellaisenaan erilaisiin toimintaympaéristoihin (ks. esim. jaottelu luvussa 3). "Oikean tasoisen" stan-
dardoinnin kehittdmisessa voidaan havaita ainakin kaksi osin vaihtoehtoista kehityspolkua:

Top-down-standardointi: otetaan valmis malli tai korkeamman tason viitestandardi, josta muodoste-
taan tarkempi, paikallisiin vaatimuksiin vastaava standardi. Esimerkkeja tasta ovat HL7-viestien
paikallistaminen tai RIM-tietomallista tapahtuva viestin sisallon méaarittely (ks. luku 4.2.4) sek&
PIDS-standardin tarjoaman toiminnallisuuden maéérittely vaihtoehtoisella rajapintatekniikalla
(Mykkéanen ym. 2004b).

Bottom-up standardointi: muodostetaan tarkasta paikallisesta ratkaisusta (tai useista) yleistamallg,
harmonisoimalla ja abstraktiotasoa nostamalla yleiskéyttdinen standardi. Tyypillisida esimerkkeja
tastd ovat uusien standardien kehittdminen teollisuusstandardointijarjestdissa tuotteiden tarjoamien
valmiiden toteutusten ja mallien sekd asiantuntijoiden méadrittelemien vaatimusten pohjalta.

Kirjallisuudessa on kiinnitetty runsaasti huomiota standardien tuottamiseen ja standardointiin. On-
nistunut standardi muodostuu kuitenkin vain hyddyntamisen kautta; standardointitoiminnassa tai
siihen liittyen on huolehdittava paitsi siitd, misté ja kuinka standardit tulevat, myos siitd kuinka ne
saadaan kayttoon todellisissa, paikallisissa tapauksissa.

Edellisen pohjalta seuraavassa on kuvattu eri kohteissa standardeihin liittyvid toimijoiden rooleja ja
tehtdvid, joita voidaan hahmottaa seké nyky- ettd tavoitetilassa.

Ohjaus: toimija, joka on standardin “tilaaja”, paattdd mihin standardeja tarvitaan ja mita standardia
kaytetddn kuhunkin tarpeeseen. Ohjauksen osatehtévié ovat standardointikohteiden valinta, eri tyyp-
pisten standardien tarpeen tunnistaminen, toiminnan ohjaus, koordinointi ja tiedonvélitys eri tyyp-
pisten standardointiaktiviteettien valilla, tuotettujen tai valittujen ratkaisujen selked vahvistaminen
ja hyvaksyminen, signaali kéayttdjille, kayton seuranta ja kdyton edistaminen.

Tuottaminen: toimija, joka méarittelee ja laatii standardin sisallon (bottom-up) tai tuottaa ohjauk-
seen tietoa ja suosituksia kéytettavissé olevista valmiista standardeista (top-down) yhteistydssa oh-
jaus- ja kayttdosapuolien kanssa. Tuottamisen osatehtdvid ovat ulkomaisten standardien tutkiminen
ja hyodyntdminen, tarvittaessa sovitus Suomeen, tarvittaessa standardin laadinta tai siihen osallis-
tuminen, kokeilu, validointi ja laadunvarmistus seké standardien kéytdn edistaminen.



Kaytto: toimija, joka kayttadd standardia standardin mukaiseen tarkoitukseen. Yleensa standardilla
on useita kayttotapoja, esim. sitd kaytetddn tarjouspyynnossé viitteend/liitteend, kéytetdan jarjes-
telmén (tai sen lisdosan) toteutuksessa vaatimuksina ja toteutusmallina. Kayton osatehtdvid ovat
osallistuminen ohjauksen ja tuottamisen vaatimusten maadrittelyyn, standardien hyédyntdminen tar-
jouspyynndissa, hyddyntaminen toiminnan kehittdmisessa, siséllon tuottaminen tai tarkentaminen
paikallisiin vaatimuksiin standardin asettamissa rajoissa, hyddyntdminen tuotteissa tai niiden raja-
pinnoissa (toteutukset), hyddyntaminen tuotteiden myynnissa ja markkinoinnissa, palautteen tuot-
taminen ohjaukseen ja standardien tuottamiseen.

Koulutus ja tukipalvelut: toimija, joka tukee standardin kéayttod kouluttamalla ja tarjoamalla tuki-
palveluita (koulutustapahtumat ja kurssit, helpdesk, osallistuminen kéayttéonottoihin ja toteutuksiin,
konsultointi).

Standardien mukaisuuden arviointi: toimija, joka valvoo, testaa, kokeilee ja sertifioi. Osatehtavia
ovat “katsastuskonttori”: standardin mukaisuuden arviointi, testaus ja auditointi; “sertifikaatin
myontéja”: arvioinnin perusteella tapahtuva nimetyn ratkaisun standardin mukaiseksi toteaminen,
tuotettavien standardien testattavuuden ja yksiselitteisyyden varmistaminen.

Standardointiin osallistumisessa on erilaisia tasoja (Ensio 1999): tietdmys valmiista standardeista,
tietdmys myos kehitteilld olevista, vaikutus tyokohteiden valintaan, osallistuminen ty6hon esim.
kommentoimalla ja omien ehdotusten tekeminen. Se, milla tavalla kukin toimija osallistuu, riippuu
osallistujan odottamista hyodyista.

Tehtévakokonaisuudet ja alueet, joilla eri alojen asiantuntijat osallistuvat standardointiin, on harkit-
tava huolellisesti. Standardointi yleisesti vaatii standardoitavan alueen tuntemusta, oli se sitten toi-
mialakohtainen, tekninen tai yhdistelméa ndista. Erityisesti terveydenhuollon tietoteknisessa standar-
doinnissa on korostettu sitd, ettd standardien kehittdmiseen tarvitaan sek& terveydenhuollon etté
tekniikan osaajia. Kuitenkin esimerkiksi loppukéyttajien osallistuminen tekniseen standardointiin ei
useinkaan sovi heidan toimintatapoihinsa tai aikatauluihinsa, jolloin jarkevampi vaikuttamismuoto
teknisessa standardoinnissa on epédsuora, omassa toiminnassa tapahtuvan hyddyntamisen ja kom-
mentoinnin kautta tapahtuva (Vob ym. 2003).

Seuraavassa on hahmoteltu muutamia prosesseja vaiheineen (mm. eri standardointijérjestoissa ja
hankkeissa kéytettyjen prosessien pohjalta), jotka liittyvat standardien kehittdmiseen ja kayttdonot-
toon:

Standardin kehittdmisprosessin (bottom-up, esim. Savolainen 2004) kulku etenee siten, ettd tunnis-
tetaan tarve standardille tai standardin versiolle, minka jalkeen kerataan asiasta Kiinnostuneet osa-
puolet osallistumaan maarittelyyn. Tarve voi syntyd valmiista suppeammasta (esim. kahdenvalises-
td) ratkaisusta, jonka tyyppinen halutaan saattaa myods yleisemmin hyddynnettavéksi. Ratkaisun
vaatimukset kerdtddn esim. tietopyyntéjen (RFI, Request for information) avulla, mink& jalkeen
voidaan tehda paatés méaarittelyn kdynnistamisesta. Eri osapuolilta pyydetdan (RFP, Request for
proposals) ja saadaan ratkaisuehdotuksia, joita ké&sitelld&n ja harmonisoidaan, pyrkien laajaan hy-
vaksyntaan. Kun siséltd on hyvaksytty, voidaan ennen lopullista hyvaksymista myds vaatia ratkai-
sun toteuttamista jossain k&ytdnnon tuotteessa tai hankkeessa. Hyvéksymisen jélkeen edistetadan
standardin kayttoonottoa ja keratdan korjaus- tai kehitystarpeita mahdollisisia uusia versioita tai tar-
kennuksia varten.

Standardin tarkennus- tai paikallistamisprosessi (top-down) kdynnistyy samoin tunnistetusta tar-
peesta ja asiasta kiinnostuneiden osapuolten ilmoittautumisesta ja tarpeiden seka vaatimusten ke-
raamisesta. Prosessiin voi kuulua kéytettavissé olevien korkeamman tason tai viitestandardien etsi-



minen ja selvittdminen ennen kéytettdvan standardin valintaa. Valittua standardia voidaan paikallis-
taa tai tarkentaa samantyyppisesti kuin toimitaan kehittdmisprosessissa, ja tulokset myds hyvéksy-
tdan samalla tavalla (tarvittaessa toteutusten kautta). Tarkennusten tai soveltamistapojen tarkka do-
kumentointi on valttdmatontd, samoin kayttoonoton tukeminen ja kéytostd saadun palautteen ke-
radminen.

Standardoinnin yleisperiaate on, etta eri tarpeisiin on pyrittavé ensisijaisesti vastaamaan kayttéonot-
tamalla olemassa olevia standardeja (tarvittaessa tarkennus- tai paikallistamisprosessin kautta), ja
kaynnistdmaan kehittdmisprosesseja vain tarvittaessa. T&méa periaate ei kuitenkaan ole aina toteutu-
nut, syyna esimerkiksi tiedon puute muiden tekemisté standardeista tai vain osittain yhtenevat vaa-
timukset eri tekijoiden tuottamissa ratkaisuissa.

Standardin hyddyntaminen tietojarjestelméassa lahtee tunnistetusta tarpeesta, joka liittyy jarjes-
telman toimintoihin tai yhteyksiin muihin jarjestelmiin. Standardi voi tarjota osaratkaisun joihinkin
yhteentoimivuus- tai muihin vaatimuksiin jéarjestelmissa. Ellei tietyn standardin kéyttd ole ehdoton
vaatimus jarjestelmassa, selvitetdan kaytettavissa olevia standardeja samalla tavalla kuin tarkennus-
ja paikallistamisprosessissa. Kaytettavan standardin valinnan jalkeen sen kéytt6a opiskellaan ja ko-
keillaan rajatusti ennen kayttddnottoa ensimmaisessd soveltamiskohteessa, jossa tarkennetaan myds
standardin lisaksi tarvittavat ominaisuudet ja paikalliset ratkaisut. Onnistuneen kokeilun ja pilotoin-
nin yhteydessé tai jalkeen standardin siséltavé ratkaisu toteutetaan osaksi tuotetta tai tietojarjestel-
mé&a. Tehtyjé toteutuksia voidaan katselmoida tai testata standardin mukaisuuden osalta. Standardin
mukaiset ratkaisut otetaan kayttéon eri ympaéristdissa, joissa tietojarjestelmaa kéaytetdan. Standardin
kaytosta ja kehittdmistarpeista annetaan palautetta standardin kehittajille tai yllapitajille. Standardi-
en ja niiden uusien versioiden kéayttéonotot sidotaan yleensa tuotteiden versiokehityksen rytmiin.

Standardin hyddyntaminen tarjouspyynnoissa etenee siten, ettd osana hankittavaa jarjestelmaa on
tunnistettu tarpeita, joihin voidaan vastata standardeilla (esim. liitettdvyys). Tarjouspyynndissa no-
jaudutaan usein standardeihin, joita on suositeltu tai tiedetd&n olevan toteutettuina. Tunnistettuja
tarpeita vasten valitaan kéytettavat standardit ja arvioidaan, kuinka standardin mukaisuus ja tarvit-
tavat tarkennukset tai paikalliset lisapiirteet ilmoitetaan tarjouspyynnossé. Tarjouspyynnon tekemi-
sen jalkeen arvioidaan tarjouksia myos standardin mukaisuuden osalta (mm. testaus tai katselmointi
voivat tulla kyseeseen). Hankittavan ratkaisun valinnan jélkeen tarkennetaan ja seurataan myos
standardin mukaisuuden toteutumista kayttoonotossa, kaytossé ja yllapidossa.

Tietojérjestelméssa tai tarjouspyynnossa hyddyntdmisessa myos kéyttajakoulutus standardin osalta
voi olla tarpeen joissakin standardeissa esimerkiksi kayttoonottojen yhteydessa; tosin useimmat ra-
japintoihin ym. liittyvéat standardit eivat ndy jarjestelmien loppukéyttéjille suoraan.

Edella kuvatuissa prosesseissa tarvittavaa standardien arviointia ja valintaa seké siind huomioitavia
tekijoitd kuvataan seuraavassa luvussa.

2.2 Standardien arviointimalli

Tahan lukuun on koottu aikaisemmasta raportista (Mykkéanen ym. 2004a) tdydennetty malli, jolla
voidaan luoda yleiskuva tietyn standardin tarkoituksesta ja soveltuvuudesta erilaisiin tilanteisiin,
seka arvioida myos standardin rajausta ja ”laadukkuutta”. On huomioitava, ettd mallista kdytetédéan
vain niitd osia, joita on jarkevéaa hyddyntad kyseisen standardin kohdalla. Malli on ensisijaisesti tar-
koitettu sovellusten vélisessa integraatiossa kéytettavien standardien arviointiin. Mallia on kehitetty
edelleen (Beale 2004, Chen 2003, Turunen & Immonen 2004) tdman selvityksen yhteydessa. Malli
soveltuu parhaiten tietoteknisia elementteja siséltavien (ei puhtaasti terveydenhuollon sisaltoja tai
toimintaa koskevien) ratkaisujen arviointiin.
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Standardin kohde

Standardiin kuuluu yleensa sanallinen kuvaus standardin kohdealueesta (scope), josta tulee kéyda
selkeasti ilmi standardin tarkoitus. Standardien kohteita voidaan luokitella esimerkiksi méérittelyssa
ja hyodyntdmisessa tarvittavan asiantuntemuksen tyypin perusteella (ks. luku 4) terveydenhuollon
sisalléllisiin, terveydenhuollon tietotekniikkaa koskeviin ja yleisiin tai toimialariippumattomiin
standardeihin.

Liséksi on hyddyllistd tunnistaa, liittyykd standardi terveydenhuoltoon yleisesti vai liittyyko se jo-
honkin terveydenhuollon erikoisalueeseen (clinical scope). Tassa tarkastelussa voidaan kayttaa esi-
merkiksi Turusen ja Immosen (2004) luokittelua ja maéritelld, liittyykd standardi erityisesti tietyn
tyyppisiin terveydenhuollon tietojarjestelmiin:

e kommunikaatio- ja asiakasjarjestelmiin (esim. konsultaatio- ja itsehoitojarjestelmat),

e apujdrjestelmiin (esim. talous- ja henkildstohallinnon jarjestelmét),

e hoidon tukijarjestelmiin (esim. potilaan operatiivinen ohjaus, tarvikkeiden tilaukset, kuvien
hallinta),

e hoidon jarjestelmiin (esim. toimenpiteiden kirjaus tai ldéketulosteet) tai

e diagnostisiin jéarjestelmiin (esim. kliinisen p&éatoksenteon tuki, diagnoosin tekeminen).

Saman luokittelun avulla voidaan tarkentaa, onko kohde terveydenhuollon yksikén sisdinen, liittyy-
ko se hoitoprosessiin yleisesti tai erityisesti ladketieteelliseen hoitoprosessiin.

Standardit voivat tietenkin olla myds kohdealueriippumattomia eli kaytettavissd muillakin sovellus-
alueilla kuin terveydenhuolto.

Standardin lahtékohdat ja vaikutukset

Standardin péaasiallisen lahestymistavan tunnistaminen on hyddyllista luotaessa yleiskuvaa stan-
dardin tavoitteista. Erds kayttokelpoinen tapa lahtokohtien luokitteluun on soveltaa 1ISO:n RM-
ODP-mallia (ISO/IEC 1995), jonka perusteella tarkastetaan, ottaako standardi erityisesti kantaa jo-
honkin mallissa esitettyyn ndkdkulmaan tai useisiin niista:

organisaation toiminta ja tavoitteet (enterprise),

tietosisaltd (information),

jarjestelmien toiminnallisuus (computation),

jarjestelmien rakenne, osat tai niiden yhteydet (engineering), tai
toteutus- tai rajapintatekniikat (technology).

Padasiallisen ndkokulman tunnistamiseen voidaan kayttdd myds mychemmin tassa mallissa esitet-
tavia kysymyksia, ellei se kéy selvasti ilmi jo kohteen maarittelysta.
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Standardien tulee yleisesti keskittya ratkaisun kuvaukseen jonkin, rajatun ndkdkulman kannalta
(esim. rajapinnat). Standardeilla on kuitenkin vaikutuksia monilla tasoilla, joita on ratkaistava jar-
jestelmié integroitaessa. Naita tasoja on kuvattu 7-tasoisella mallilla (Herzum, Sims, 2000), ja naita
integrointitasoja voidaan hyddyntaa erityisesti arvioitaessa sitd, mihin standardi keskittyy ja milta
osin sité on tdydennettavéa paikallisilla ratkaisuilla tai muilla, tdydentéavilla standardeilla:

tekniset liittymat (liittyméatekniikat tai toteutustekniikat),

tekninen infrastruktuuri (toteutusta tukeva tekninen pohja),

sovellusinfrastruktuuri (hajautus, sovellusarkkitehtuuri),

liittymien siséltd (méaaritellyt toiminnot tai tietosisalto jarjestelmien vélisessa integraatiossa),
semantiikka (méaaritellyn tietosiséllon ja toimintojen merkitys, koodistot, luokitukset jne.),
toiminnallinen viitemalli (toimialuekohtainen tieto- tai vuorovaikutusmalli tai tietty tuettu
menetelma),

7. kehitysprosessin liittymét (kuinka jarjestelmia kehitetéén tai integroidaan).

SoukrwnE

On huomattava, etté tasot 1-6 on ratkaistava aina, kun jarjestelmia integroidaan, ja ettd kullakin ta-
solla voi olla kaytossa useita protokollia myds yhdessé integrointiratkaisussa. Standardin sisélto
keskittyy yleensé jollekin edelld mainituista tasoista, mutta vaikuttaa myds muille tasoille.

Standardien tulisi muodostaa kokonaisuuksia, joissa eri integrointitasot tai eri tyyppiset vaatimukset
(esim. sisaltd, tekninen rajapinta, turvallisuus) voidaan ratkaista toisiaan tukevien maaritysten ja
tekniikoiden avulla. Standardia tutkittaessa on olennaista tunnistaa standardin suhde muihin stan-
dardeihin, mm. tutkimalla sitd, onko standardista viitattu muihin saman standardointijarjeston asi-
aan liittyviin méarityksiin tai ulkoisiin standardeihin, viitemalleihin ja maarityksiin.

Luvun loppuosassa on edella kuvattujen mallien ja kdytannon kokemusten pohjalta tuotettuja olen-
naisia kysymyksié standardien arviointiin.

Tietosisalto ja toiminnot

Erityisesti RM-ODP-mallin tietosisélto- ja toiminnallisuusnakokulmien ja 7-tasoisen integrointimal-
lin sisélto- ja semantiikkatasojen kannalta standardista tarkastellaan tassé kuvattavia seikkoja. Eri-
tyisesti on huomioitava, standardoiko maéritys varsinaisen sisallon, vai standardoiko se metatason
kuvauksen sille, miten yhteentoimivuus erilaisten konkreettisten sisaltdjen vélilla saavutetaan (esim.
Beale 2004).

Tietosisaltoon liittyen tarkastetaan, kuvataanko standardissa yleinen tieto- tai kasitemalli tai ratkai-
sun tietosisaltd, sek& onko siind tunnistettu ja eritelty keskeiset ké&sitteet, ja mitk& ne ovat. Lisaksi
tutkitaan, onko standardissa tunnistettu ja eritelty kasitteiden véliset suhteet (kasitemalli). Tarkem-
malla tasolla tutkitaan, onko tunnistettu ja maéritelty eri kasitteisiin kuuluva tietosisaltod (tarkat si-
séltoelementit).

Metatasolla tutkitaan, onko standardissa madritelty, kuinka tietosiséltd kuvataan tai merkataan
(kuinka tarkat sisaltoelementit maaritellaan, metatiedot), ja madaritteleekd standardi myds viestien
tai dokumenttien rakenteen. Metatasolla voidaan maéritella myos viestien siséltoelementteja tai nii-
den tietotyyppeja, esim. lukumaéarda, koodiarvo, osoite. Tietotyyppien sijaan tai lisaksi jarjestelmien
kommunikaatio voi perustua sovellusalueen kasitteisiin (korkeampi abstraktiotaso).

Semanttisen yhteensopivuuden kannalta olennaista on se, onko siséltdelementtien merkitys kuvattu
(esim. sanallisesti, ylemman tason viitemallia, formaalia kuvausta kéyttden tai sallitut koodistot tai
terminologiat mééarittelemalld). Jos tietosiséllon elementeille on maaritelty sallitut arvot tai arvoalu-
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eet (arvojoukko, nimikkeistd, koodisto), tarkistetaan, ovatko sallitut arvot tai arvoalueet muutetta-
vissa (esim. uusi koodiston versio). Jos kyseessda on esim. luokitus tai muu tietomaadrittely, se voi
olettaa tietyn menetelman kayttda toiminnassa ja vaikuttaa toiminnalliseen viitemalliin seké tuetta-
viin prosesseihin. Semanttinen yhteentoimivuus voi mygs perustua siihen, ettd kasitteet on erikois-
tettu ylemman tason yleisestd mallista, jonka kautta yhteiset merkitykset sovitaan.

Jotkin (meta-)standardit tarjoavat mahdollisuuden muuttaa tietosiséltod, jota jarjestelmissa kasitel-
laén tai mukautua automaattisesti ulkoisiin sisallon kuvauksiin, joita myds jarjestelmén kayttajat
voivat tuottaa. Talloin kannattaa tarkistaa, onko tall6in mahdollista jattda vanhoissa sovelluksissa
muutokset tai lisdykset huomioimatta tai onko jarjestelmat rakennettava taysin standardin ehdoilla.

Toiminnallisuuteen liittyvia kuvauksia standardeissa ovat mm.:

jarjestelmien toisilleen tarjoamien toimintojen méarittelyt,

jarjestelmien véliset transaktiot,

jarjestelmien toisilleen lahettamat viestit,

jarjestelmien kutsusuhteet,

rajapintojen kautta tarjottavat operaatiot tai palvelurajapinnat ja

toimintaprosessien tai tyonkulkujen méarittelyt jarjestelmien tai kayttdjan nakdkulmasta.

Toiminnallisuuden suhteen tarkastetaan, mitéd toiminnallisuutta ratkaisu tarjoaa, ja kuinka se kuva-
taan etenkin jarjestelmien valisten rajapintojen tasolla. Toiminnallisen viitemallin osalta tutkitaan,
kuvataanko standardissa jarjestelman kohdealueella tapahtuvaan toimintaan tai paatdksentekoon
liittyvid ohjeita, esim. prosessikuvauksia, hoito-ohjeita, paatoksenteon logiikkaa tai (metatasolla)
mekanismeja, joilla néité seikkoja integroidaan jarjestelmissa.

Standardin vaikutukset arkkitehtuuriin

Jos standardi maarittelee sovellusintegraatiossa kéytettavia ratkaisuja, on olennaista tunnistaa rat-
kaisun vaikutukset sovellusarkkitehtuuriin ja osallistuvien sovellusten perusratkaisuihin. Myds ark-
Kitehtuureihin voidaan tuottaa standardeja tai suosituksia.

Standardi voi ottaa kantaa yhteistoiminnallisuuden perusmalliin, esim. ovatko ratkaisut oliopohjai-
sia, tai perustuvatko ne hajautetun palvelujen, tapahtumien (events) tai jarjestelmien vélisten viesti-
en kayttoon.

Monilla integrointitasoilla voidaan valita joko jaettu (unified) tai vélitetty (federated) malli yhteis-
toiminnallisuuden perusratkaisuksi. Integroinnin perusmalleja ovat mm. tietosiséaltoviestin l&hetys
jarjestelmasta toiseen, toiminnon suorittaminen toisen jarjestelman avulla, prosessin hallinta ulkoi-
sen koordinaattorin avulla tai yhtendisen tai synkronoidun ndkymén tarjoaminen kayttajélle. Liséksi
jarjestelmien valisistd suhteista arkkitehtuuriin vaikuttavia ratkaisuja ovat se, ottavatko jarjestelmat
suoraan toisiinsa yhteyttd (suora yhteys), tottelevatko ne ulkoista koordinoivaa jarjestelmaa (koor-
dinaattori), mukautuvatko ne saman ulkoisen madarittelyn tai osan kayttéon (silta) tai jakavatko ne
yhteistd infrastruktuuria (infrastruktuuri) (Herzum, Sims 2000).

Arkkitehtuuriin vaikuttavissa méaéarityksissa voidaan kuvata nimenomaisesti jarjestelmien hajautuk-
seen liittyvia asioita (hajautusarkkitehtuuri), tai asettaa edellytyksia sille, kuinka yhteistoimintaan
osallistuvat jarjestelmét toimivat (toiminnallinen arkkitehtuuri).

Jos kyseessa on kutsu-vastaus-tyyppinen kommunikaatio, kiinnitetddn huomiota kutsujen suuntaan
(lahtevatko kutsut aina samalta osapuolelta), siihen, onko yhteistoiminta valiténta (synkroninen) tai
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ajallista (asynkroninen), ja siihen, séilyttavatké osapuolet yhteistoiminnan tilaa tai siirretd&nko sitéa
integrointitapahtumissa (sessio, transaktio, olion tila jne.).

Arkkitehtuuriin erityisesti vaikuttavia seikkoja ovat myds tekninen luonne seka joustavuus ja laa-
jennettavuus, joita kasitellaan jaljempana.

Tekninen luonne

Monet standardit keskittyvéat teknisten ratkaisujen madrittelyyn kohdealueeseensa liittyen. Tall6in
standardissa kuvataan tietty tekniikka (tai useampia) liittyen esim. tiedon esitykseen, toimintojen tai
operaatioiden kutsumiseen, rajapintojen méarittelyyn yleisesti (esim. liittyen kahteen edelliseen
kohtaan), turvallisuusratkaisuihin tai tiedon siirtoon verkossa (siirtoprotokolla). Tdma vaikuttaa
huomattavasti mm. siihen, minka tyyppisia ovat toteutuksissa kaytettavat vélineet ja voidaanko
hyodyntaa jo valmiiksi sovellusten tuottamisessa kaytettyja ratkaisuja. Standardit eivat usein kuvaa
kovinkaan tarkasti edellytyksia, joita tekniselle ympaéristolle asetetaan (tekninen infrastruktuuri),
esim. kaytetty valiohjelmistostandardi, viestien reititys tai transaktioiden tunnisteet. Namé seikat
tulee selvittad, ellei standardissa ole maaritelty niitd tai viitattu ulkoisiin teknisiin maarityksiin.
Avoimet tekniset standardit tukevat kayttoa usealla eri alustalla tai eri tekniikoilla toteutettujen tuot-
teiden vélilla.

Suhde jarjestelman elinkaareen

Toteutettavuuden ja sen tydmaaran suhteen on hyddyllista pohtia, kuinka standardin hyédyntdminen
suhteutetaan jarjestelmien elinkaareen. Standardin kdytto voi sijoittua tai edellyttdd huomiointia eri-
tyisesti jarjestelman elinkaaren eri vaiheissa: vaatimusmadrittelyt, kohdealueen analyysi, tietosisal-
16n ja toimintojen madrittely, tekninen méérittely ja suunnittelu, toteutus, asennus ja kayttéonotto
sekd yllapitotoiminta ja uusien versioiden tekeminen. Saatavilla olevat soveltamisoppaat, esimerkit
ja koulutus helpottavat hy6dyntamista eri vaiheissa.

Kypsyys ja levinneisyys

Standardeja voidaan luokitella niiden "virallisuusasteen” mukaan virallisiin (de jure) ja teollisuus-
(de facto) -standardeihin. Seka viralliset ettd teollisuusstandardit voivat olla kansainvalisia (esim.
ISO, CEN, HL7 tai OMG-standardit) tai kansallisia/alueellisia (esim. SFS, ANSI, HL7 Finland).
Myo6s monia suosituksia tai muita julkisia maarityksia voidaan tutkia ja arvioida kuten standardeja.

Standardin virallisuus ei kuitenkaan takaa sen hyédyntdmisen laajuutta. Onkin térke&a tuottaa arvio
standardin kypsyydesta ja kédyttdasteesta paikallisessa ymparistdssa (esim. kansallisesti) ja kansain-
vélisesti. Arvioinnissa voidaan hyddynta4 standardien elinkaarimallia (Chen 2003), ks. kuva 2.1.

Standardien elinkaaressa standardien kehittdjat ovat innovaattoreita, joilla voi olla aikaisempaa ko-
kemusta standardeista tai halua edistaa tietynlaisten ratkaisujen muodostumista standardeiksi. Stan-
dardien varhaisilla kayttoonottajilla on visio siita, ettd kayttoonotolla saavutetaan esim. toiminnalli-
sia, liiketoiminta- tai teknologiahyotyj&, mutta valineet tai muu tarvittava tuki ei ole viela taysin ke-
hittynyt. Varhainen enemmistd pitdd sopivana seurata standardien syntymista vaikuttamatta siihen
itse, mutta on valmis ottamaan kayttoon ja toteuttamaan standardin nopeasti tarvittaessa. Myohéi-
nen enemmistd suhtautuu varauksellisesti innovaatioiden kehityksen katkonaisuuteen, pitaytyy mie-
luiten ennestadn kéytetyissd ratkaisuissa, ja ottaa uusia standardeja k&yttéon lahinnd ympariston
paineen vaikutuksesta. Aarimuoto ovat traditionalistit, jotka valttdvat standardien tai uusien teknii-
koiden kayttoonottoa esim. resurssien tai osaamisen puuttumisen vuoksi.
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Kuva 2.1. Standardien ja teknologioiden elinkaari ja kayttéonottajien luokittelu (muk. Chen 2003,
Moore 1991).

Eri standardeja voidaan niiden kypsyys- ja leviamisasteen perusteella asetella kuvan 2.1 eri vaihei-
siin (vapaasti suomennettuna): kehitys (inception), kokeilu (traction), levidminen (hyper-growth),
kypsyys (maturity). On huomattava, ettd seka standardien ettd niiden eri versioiden kédyttoonotossa
on tunnistettavissa samat vaiheet, ja elinkaaren vaihe Suomessa voi poiketa kansainvalisesta vai-
heesta.

Standardien hy6ty perustuu siihen, etté standardeja hyddynnetéan ja ettd niilla saavutetaan riittavasti
asetettuja yhdenmukaisuustavoitteita. Standardien ”pakottaminen” kayttédn on vaikeaa, ellei stan-
dardeista koeta saatavan hyotyja. Tasta syysté jotkin viralliset standardit eivét ole yleistyneet stan-
dardoijien toivomalla tavalla; ne on koettu liian ylimalkaisiksi tai vaikeiksi toteuttaa saavutettaviin
hyotyihin ndhden. Markkinoilla leviavé de facto-standardi voi myos voittaa kilpailun siséllollisesti
tai teknisesti laadukkaamman toisen standardin kanssa: klassisena esimerkkiné tasta pidetaan esim.
VHS-videotekniikan voittoa Beta-videotekniikasta.

Tarkkuus, joustavuus ja laajennettavuus

Olennainen kysymys standardin kaytossa on, kuinka tiukasti noudatettavia standardissa méaaritellyt
asiat ovat, ja kuinka paljon jatetddn toteutus- ja tilannekohtaisten kaytantdjen varaan. Standardin
tulee sisaltdd mukaisuusmadaritykset (conformance criteria), joiden avulla voidaan varmistua siita,
onko tietty toteutus tai malli standardin mukainen, tai tarjolla voi olla palveluita, joilla tietyn ratkai-
sun standardin mukaisuus voidaan puolueettomasti todentaa.

Mita tarkempi standardi on, sitd varmemmin standardia noudattavat tuotteet, prosessit tai palvelut
ovat yhdenmukaisia. Tarkkuus ja kattavuus ovat kuitenkin osin ristiriitaisia. Useissa teknisissa stan-
dardeissa pyritdédn mahdollisimman suureen tarkkuuteen ja yksiselitteisyyteen seka tarjotaan vain
vahan erilaisia soveltamismahdollisuuksia, jolloin toteutukset ovat ”plug and play” tyyppisesti kes-
kendan yhteensopivia. Taméa onkin luonnollista, kun kyseessa on lahinna tietokoneiden tai ohjelmis-
tojen vélinen yhteistoiminta. My0s tietojarjestelmien rajapinnoissa pyritadn kuvaamaan tarkasti tek-
niset seikat.
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Eraat tutkimustulokset (Feng 2003, Berg & Timmermans 1997) osoittavat kuitenkin, ettd alun perin
globaaleiksi tarkoitettuja standardeja sovelletaan paikallisten vaatimusten mukaan, koska standarde-
ja ja protokollia ei voida suunnitella siten, ettd kaikki mahdolliset kdyttotilanteet otettaisiin huomi-
oon. Standardien kayttajat havainnoivat globaalit seikat pelkastaan erilaisten paikallisten k&ytanto-
jen kautta. Monia standardeja kdytetaan "viitteellisind”, ja kayttdjat tdydentdvat tai muuttavat niita
tarpeidensa mukaisesti. Standardointitydssé voidaan pyrkié tarkkoihin ohjeisiin ja rajapintoihin tar-
kasti madritellyilla alueilla, mutta useilla alueilla on varauduttava myds laajennuksiin tai sovelta-
mistapoihin, joihin standardointiprosessi ei ehdi reagoida riittdvan nopeasti. Metatason standardit
(ks. edelld), tietosiséllon ja toiminnallisuuden erottaminen toistaan, ja laajennettavat tekniset ratkai-
sut (esim. XML) tarjoavat mahdollisuuksia paikallisten kéyttétapojen ja laajennusten tukemiseen,
mutta aiheuttavat usein myos paikallista raatalointityota.

Standardin sitovuus

My0s tdssé raportissa on kuvattu usean tasoisia ja luonteisia madrityksid, joista vain osaa voidaan
pitdd tiukasti maariteltyna standardina. Sitovuutta voidaan tarkastella seka standardin sisalla (ks.
edelld, mukaisuusmaaritykset) ettd standardin kdyton suhteen.

Standardien noudattaminen on vapaaehtoista, mutta viranomaiset voivat maarata niitd myos velvoit-
taviksi. Velvoittavat standardit ovat usein hyvin keskeisié tai sen luonteisia, etteivat markkinat oh-
jaudu niitd muuten toteuttamaan.

Lahteessa (CEN/ISSS 2004) on korostettu sité, ettd monet standardit voidaan toteuttaa niin eri ta-
voin, ettei toteutusten yhteentoimivuudesta ole takuita ilman lisatestausta tai tarkentavia sovelta-
misoppaita. Tarjouspyynngissa tai suosituksissa voidaan vaatia myos tietylld méaaritellylla tavalla
sovellettuja standardeja.

Muita huomioitavia tekijoita

Standardien kayttoonottoon ja sen nopeuteen vaikuttavia seikkoja ovat mm. standardista osapuolen
kannalta odotettavat hyddyt, yhteensopivuus olemassa olevien ratkaisujen kanssa seka se, kuinka
monimutkaisena standardin kayttéonottoa pidetadn. Myds mahdollisuus kokeilla standardin kéayttoa
rajatusti ennen laajempaa kayttoonottoa sekd standardin kayton nakyvyys toimijoille vaikuttavat
huomattavasti kayton yleistymiseen. (Chen 2003, Moore 1991.)

Standardien paikalliseen kayttoonottoon vaikuttavat aina myds sidosryhmat, kuten asiakkaat ja
kumppanit, standardeja jo hyodyntévat ja tukevat toimittajat, jarjestelméintegraattorit seka organi-
saation omat sisdiset tietojarjestelméosastot. Kunkin organisaation koko, innovaatiokulttuuri, tieto-
jarjestelmaarkkitehtuurin asettamat mahdollisuudet tai rajoitukset seka henkiloston osaaminen vai-
kuttavat standardien kayttéonottoon (Chen 2003). Néit4 seikkoja ei ole kayty lapi kattavasti tdssa
mallissa.

Raportissa Mykkanen ym. (2004a) on esitetty mallin aikaisempaa versiota kayttaen tehtyjé arvioin-
teja joistakin terveydenhuollon sovellusintegraatiossa kaytetyista standardeista. Jo suhteellisen pin-
nallinen standardin lapikdynti mallia kdyttden helpottaa seka standardin toteutuskynnyksen etté eri-
laisiin integrointitilanteisiin soveltuvuuden arviointia. Malli on hyddynnettavissa myds muilla kuin
terveydenhuollon alueella, jos siita jatetdén pois terveydenhuoltospesifit osat tai korvataan ne toisen
toimialan jarjestelmiin soveltuvilla luokituksilla.
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3 Standardoinnin toimijat

Standardoinnissa toimii runsaasti erilaisia organisaatioita. Jotkin jarjestoistd ovat virallisesti kan-
sainvalisid, kuten CEN ja 1SO, joilla on yhteydet eri maiden viralliseen standardointiin (esim. SFS).
Monilla jarjestoilla on kansainvalistd toimintaa esim. kansallisten alajarjestdjen (esim. HL7) tai yk-
sinkertaisesti eri maista standardointiin osallistuvien asiantuntijoiden kautta (esim. OMG, IETF).
Useissa jarjestoissd on jésenind yrityksié tai yhteisojd, ja toisissa jarjest0issd on jasenyysmuotona
myds henkilékohtainen jasenyys. Tassé raportissa standardointijarjestoilla tarkoitetaan kaikkia néitéa
organisaatioita, ja tdhan lukuun on poimittu muutamia selvityksen kannalta olennaisia toimijoita.
Kansainvilisia ja kansallisia standardointijarjestoja on lueteltu ja esitelty myds raportissa (Ensio ja
Ruotsalainen 2004).

3.1 Tietotekniikan yleinen ja tekninen standardointi

3.1.1  Tietotekniikan kansainvalinen standardointi

Laaja-alaisin standardisoimisjarjesté on 1SO (International Organization for Standardization), jonka
standardeilla on virallinen maailmanlaajuinen status. S&hkoalalla kansainvélisestd standardisointi-
tyosta vastaa IEC (International Electrotechnical Commission) ja telealalla 1TU (International Te-
lecommunication Union). Kansainvalisesta standardisoinnista huolehtivat jarjestot toimivat Gene-
vessa Sveitsissa. 1SO:n, IEC:n ja ITU:n rinnalla toimivat eurooppalaiset standardisoimisjérjestot
CEN (European Committee for Standardization), sdhkdalan CENELEC (European Committee for
Electrotechnical Standardization) ja telealan ETSI (European Telecommunications Standards Insti-
tute). Suomea edustaa 1SO:ssa ja CEN:ssd SFS, IEC:ssd ja CENELEC:ssa SESKO sek& 1TU:ssa ja
ETSI:ssé Viestintavirasto.

Euroopan virallinen standardointijarjesté CEN (European Committee for Standardization) perustet-
tiin vuonna 1961 Pariisissa laatimaan eurooppalaisia standardeja. Vuonna 1975 CEN vahvistettiin
Brysselissa Belgian lakien mukaiseksi yleishyoddylliseksi, itsendiseksi tieteen ja tekniikan alan kan-
sainvéliseksi jarjestoksi. Jarjeston jasenia ovat EU-maiden kansalliset standardointijarjestot. Lisaksi
siihen kuuluu It&4-Euroopan maiden standardointielimid liitdnnéisjasenind. CEN:n laatimat euroop-
palaisia standardit on jérjeston saantdjen mukaan vahvistettava kansallisiksi standardeiksi kaikissa
jadsenmaissa, ja niiden kanssa ristiriitaiset standardit on kumottava. Huomattava osa eri alojen SFS-
standardeista onkin jo eurooppalaisia standardeja. CEN on solminut laajan yhteistydsopimuksen
ISO:n kanssa 1991 Wienissd. Wienin sopimuksella pyritddn vahentdmaan péallekkaistyon riskia
standardien laatimisessa.

ITU, International Telecommunication Union, kansainvalinen televiestintéliitto, on YK:n alainen,
televiestintaasioiden erityisjarjestd. Telealan standardointi tahtaa siihen, ettd viestintaverkot, péate-
laitteet ja viestintdpalvelut ovat kesken&én yhteentoimivia ja yhteensopivia maailmanlaajuisesti. Jot-
kut ITU-standardeista kuuluvat tietotekniikan alaan. (SFS 2005.)

W3C (World Wide Web Consortium) on teollisuusstandardointijarjestd, joka kehittdd yhteisia ja
yhteensopivia Internet-suosituksia ja -teknologioita (spesifikaatioita, ohjeita, ohjelmistoja seka tyo-
kaluja). Tyon keskeinen muoto on ns. suositusten (recommendation) asettaminen, joista monia voi-
daan pitaa laajalti levinneina de facto -standardeina, joita hyddynnetddn myos virallisessa standar-
doinnissa. W3C:ll4 on keskeinen rooli monien Internet-pohjaisten standardien, kuten XML, SOAP
ja WSDL kehittamisessa. (W3C 2005.)
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OMG (Object Management Group) on laaja voittoa tuottamaton kansainvélinen teollisuusstandar-
dointijarjesto, joka tuottaa méaarityksia tietojarjestelmien yhteentoimivuuteen. Jarjeston avainmaari-
tyksid ovat mallipohjaiseen sovelluskehitykseen tarkoitettu Model Driven Architecture (MDA),
UML (Unified Modelling Language)-mallinnuskieli, mallinnukseen liittyvat XMI-, MOF- ja CWM-
spesifikaatiot sekd CORBA-teknologiat hajautettuihin jarjestelmiin (mukaan lukien liittymien méaa-
rittelykieli IDL, tiedonsiirtoprotokolla 11OP ja hajautettu OMA-arkkitehtuuri). Jérjestdssa on useita
toimialakohtaisia ryhmid, mukaan lukien terveydenhuolto (Healthcare Domain Task Force). (OMG
2005.) OMG:n sovellusaluekohtaiset maaritykset hyédyntavat OMG:n teknisia standardeja, mika
lisda naiden maadritysten tarkkuutta, mutta vaikeuttaa niiden siirrettavyytta muille teknisille pohjille.
Jarjeston standardointiprosessia on pidetty nopeana ja tehokkaana.

OASIS (Organization for the Advancement of Structured Information Standards) on laaja voittoa
tuottamaton kansainvalinen jarjesto, joka pyrkii kehittdmaan ja edistamaan sahkoisen kaupankayn-
nin standardeja. Organisaatiolla on maarityksid mm. turvallisuudessa (PKI-alueella), seka Internet-
tekniikoiden hyddyntdmiseen sahkdisessa kaupankaynnissa (ebXML) ja hakemistopalveluissa
(UDDI). Se on myos tuottanut eri toimialoille XML-maarityksia. Jarjestolla on myds terveyden-
huollon toimialaryhmd IHC (International Health Continuum Technical Committee), jossa kerataan
XML- ja Web services-standardien tarpeita terveydenhuollon yrityksiltd ja pyritddn edistdmaan
maailmanlaajuisia standardeja.

RosettaNet on voittoa tavoittelematon, yli 500 teknologiayrityksen muodostama yhteenliittyma,
joka edistéa séahkoisen kaupan prosessien XML-pohjaisia liiketoimintaprosessien hallintastandarde-
ja.

ANSI (American National Standards Institute) Yhdysvaltain kansallinen standardisointi-instituutti,
on Yhdysvalloissa toimiva standardeja tuottava organisaatio. Se julkaisee kansallisia standardeja,
mutta ei kehitd niitd. Instituutti ei ole suoraan liittovaltion hallinnassa, vaan toimii jasenten ohjauk-
sessa. Siihen kuuluu kauppaliittoja, ammattiliittoja, hallituksen ja yksityisten yll&pitdmia jérjestoja
ja teollisuusyrityksid. ANSI huolehtii Yhdysvaltain standardisointijarjestelmasta ja on USA:n edus-
taja 1ISO:ssa. (ANSI 2005.)

3.1.2  Tietotekniikan standardointi Suomessa

Kauppa- ja teollisuusministeri6 KTM vastaa kansallisen standardisoinnin yleisesta sééantelysta seka
infrastruktuurin rahoittamisesta. Se osallistuu kansallisen, eurooppalaisen ja kansainvéalisen standar-
disointitoiminnan yleiseen kehittdmiseen. Varsinaisesta standardisointitydsta vastaavat yleensa hal-
linnon ulkopuoliset yhteisét. KTM rahoittaa EU:n sisamarkkinalainsaddannéssa avainasemassa ole-
vien ns. yhdenmukaistettujen standardien laadintaa. (KTM 2005.)

Suomen Standardoimisliitto SFS on riippumaton, taloudellista voittoa tavoittelematon standardoin-
nin keskusliitto. Sen jasenid ovat Suomen valtion ja elinkeinoeld&man jarjestot. Standardisoimisliitto
on kansainvalisten standardisoimisjérjestdjen 1SO:n (International Organization for Standardizati-
on) ja eurooppalaisen standardisoimisjérjeston CEN:n (European Committee for Standardization)
jasen ja se edustaa Suomea niissa. Standardoimisliitto toimittaa tarvitsijoille standardit ja niihin liit-
tyvat viranomaismaaraykset. Se huolehtii mm. Suomen tarpeita vastaavan standardikokoelman
luomisesta, ohjaa ja koordinoi standardoimisty0td ja vahvistaa kansainvéliset standardit. SFS-
standardeja oli voimassa vuoden 2004 alussa runsaat 17 000 kappaletta. (SFS 2005.)

Suomen Standardisoimisliitto SFS ry:n kansallisessa tydssa painopiste on siirtynyt eurooppalaisten

tai maailmanlaajuisten standardien laadintaan. SFS huolehtii standardien laadinnasta yhteistyossa
toimialayhteisdjen (TAY) kanssa. Toimialayhteisoksi voidaan hyvéksya standardisointity0téd tekeva
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ja laajasti toimialaansa edustava julkinen tai yksityinen yhteiso tai saatio. Standardiehdotukset laa-
ditaan komiteoissa ja tyoryhmissa. Nimettdessa jasenid ryhmiin pyritddn siihen, etta jasenet edusta-
vat alan parasta asiantuntemusta ja ovat halukkaita aktiiviseen tyéskentelyyn. Komiteoiden jasenia
voivat olla esimerkiksi tuotteiden suunnittelijat, valmistajat ja kéayttdjat, tydnantajat, tyontekijat ja
kuluttajat, korkeakoulut, tutkimus- ja tarkastuslaitokset seké teknisia méardyksia antavat ja niiden
noudattamista valvovat viranomaiset. SFS:ssé standardisoinnin teknisié asioita hoitavat SFS:n osas-
toinsindorit kukin omalla toimialallaan. Osastoinsinddrit toimivat yhdyshenkilind toimialayh-
teisoihin ja SFS:n teknisten komiteoiden sihteereiné. (SFS 2005.)

Suomen standardisoimisliiton kautta kayttdonotettavista uusista standardeista noin 1 % on kotimai-
sia, padosa eurooppalaisia, jotka otetaan kayttéon sellaisenaan. Eurooppalaisia standardeja otetaan
kayttoon muuallakin laajasti, mika on lupaava signaali globaalille standardointiyhteistyotyolle.
Standardisoimisliitto ei toteuta paikallistamista ollenkaan kun taas terveydenhuollon tietojarjestel-
mien standardoinnissa paikallistaminen on varsin merkittava tekija.

SFS:n standardiehdotukset laaditaan komiteoissa ja tyoryhmissd yhteistydssé toimialayhteisdjen
kanssa. Toimialayhteistja ovat muun muassa Teknologiateollisuus ry, Viestintavirasto, SESKO ja
Yleinen Teollisuusliitto YTL, jonka toimialaan esimerkiksi terveydenhuollon tarvikkeet ja laitteet
kuuluvat. (SFS 2005.)

Teknisten komiteoiden tarkoituksena on edistda ja ohjata standardisointia suomalaisen yhteiskunnan
tarpeiden mukaan, edistéda osallistumista kansainvéliseen ja eurooppalaiseen standardisointiin sek&
laatia SFS-standardeja. Tekniset komiteat antavat myos lausuntoja toimialaansa kuuluvien standar-
dien vastaavista suomenkielisistd k&annoksista. Teknisten komiteoiden jasenyys on avoin kaikille.
Komitean jasenilla on oikeus saada kayttoonsa tarvittava standardisointityohon liittyva aineisto, jo-
ka ké&sittdd standardeja, standardiehdotuksia, valmisteluaineistoa sekd muita sellaisia asiakirjoja,
joihin SFS:lla on tekijanoikeus. Komitean puheenjohtaja nimetaan kolmeksi vuodeksi kerrallaan.
SFS asettaa sihteerin komitean kayttoon.

Sahko- ja elektroniikka-alan standardoimisjarjestd6 SESKO ry on Suomen Standardisoimisliitto
SFS:n jasen ja toimialayhteisd. SESKO on lisdksi kansainvalisen sdhko- ja elektroniikka-alan jar-
jestdon IEC:n kuten myds eurooppalaisen alan jarjeston CENELEC:n jasen. SESKO valmistelee
suomalaiset sdhkoalan standardit eurooppalaisena ja kansainvélisena yhteistyona. Kansallisia stan-
dardeja on vain niilla alueilla, joilta puuttuu kansainvalinen standardointi. SESKO-standardeja on
mm. s&hkoturvallisuudesta ja -asennuksesta, sanastoista seka luotettavuustekniikasta. (Sesko 2005.)

Viestintavirasto koordinoi Suomessa telealan standardointia. Se jarjestaa alan lausunto- ja &anes-
tyskierrokset standardien ja suositusten hyvaksymiseksi seké tiedottaa standardeista ja suosituksista.
Alan kansainvalisia jarjesttja ovat ITU (International Telecommunication Union) ja eurooppalainen
ETSI (The European Telecommunications Standards Institute). Téarkein standardointityon taydenté-
jaksi syntynyt televiestintdalan foorumi on Internet-standardeja kehittdva IETF (The Internet En-
gineering Task Force). (Viestintavirasto 2005.)

Tietoyhteiskunnan kehittdmiskeskus TIEKE ry on riippumaton verkostojen rakentaja. Se pyrkii
edistdméaan tietotekniikan hyddyntamistd Suomessa. TIEKE:n jasenind ja yhteistydkumppaneina on
Kirjo erilaisia toimijoita, joiden pdaméaarana on kehittda tietoyhteiskuntaa Suomen kansalaisten ja
elinkeinoeldman parhaaksi. TIEKE Kehitys pyrkii tunnistamaan tietoyhteiskunnan kehityskohteita
ja pullonkauloja. Se kehittda uusia palveluita. TIEKE Palveluissa kootaan yhteen TIEKE:n palvelut
ja sen tavoitteena on tuottaa kannattavasti maariteltyja palveluita ja tuotteita jasenille ja sidosryh-
mille. (Tieke 2005.) TIEKE:n standardointityd on siirtynyt SFS:n hoidettavaksi.
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JUHTA, julkisen hallinnon tietohallinnon neuvottelukunta, on valtion ja kuntien tietohallinnon yh-
teisten hankkeiden kehittdmisfoorumi. Sen tehtéviin kuuluu laatia julkisen hallinnon suosituksia
(JHS), edistéa julkisen hallinnon tietotekniikan hyvéksikéayttod, yhteensovittaa valtion ja kuntien
tietotekniikan, tietohallinnon ja sahkoisten asiointipalvelujen kehittdmista sek& méaéritelld toimi-
alansa hallinnollisia periaatteita. Neuvottelukuntaan kuuluu 20 varsinaista jasentd ja heidén vara-
jasenensd. Jasenistd puolet edustaa valtionhallintoa ja puolet kunnallishallintoa ja heidan toimikau-
tensa on kolme vuotta. (Juhta 2005.)

Julkisen hallinnon suositusjérjestelma (JHS) perustettiin vuonna 1992 edistaméén julkisen hallinnon
standardointia. JHS-ty6 on painottunut valtion ja kuntien tietojarjestelmissé esiintyviin tunnuksiin ja
tunnisteisiin seké tietojen esittdmisen muotoihin. JHS-jarjestelma yhdenmukaistaa julkishallinnon
tietohallintoratkaisuja ja menettelytapoja. Suosituksia kayttamalla pystytaan hyddyntamaan muualla
tehtya ratkaisuja. (Juhta 2005.)

Suomen Kuntaliitto on maamme kuntien ja kaupunkien muodostama kuntatiedon keskus. Liiton
kautta kunnat saavat ndkemyksensa yhteiskunnalliseen paatoksentekoon ja keskusteluun. Liiton
toiminnassa ovat mukana myos maakuntaliitot, sairaanhoitopiirit seka koulutus- ja muut kuntayh-
tymat. (Kuntaliitto 2005.)

Tilastokeskus yllapitaa ja kehittaa tilastotoimen yleisid luokitusstandardeja, joista useimmat perus-
tuvat kansainvélisiin EU-direktiiveilla vahvistettuihin standardeihin. Nailla luokituksilla edistetédén
eri aikoina ja eri alueilta tuotettujen tilastotietojen vertailtavuutta. (Tilastokeskus 2005.)

3.2 Terveydenhuoltospesifi tietojarjestelmien standardointi

Standardoinnin keskeisia toimijoita ja kuvauksia Suomessa ja kansainvélisesti on koottu mm. l&h-
teessa (Jarvi 2003), jossa on myods kuvauksia useista terveydenhuollon tietojarjestelmié toimittavista
yrityksista ja niiden tuotteista. Tassd luvussa esiteltyjen standardointiin osallistuneiden tahojen
standardeja késitellaan tarkemmin luvussa 4.

3.2.1  Kansainvalinen terveydenhuollon tietojarjestelmien standardointi

ISO TC 215 Terveydenhuollon tietotekniikan standardointityé 1SO:n puitteissa kdynnistyi vuonna
1998 perustetussa TC 215:ssd. Siind on kuusi tyéryhmaa, joilla on kdynnissé useita tyokohteita.

WG 1 Health records and modelling coordination
WG 2 Messaging and communication

WG 3 Health concept representation

WG 4 Security

WG 5 Health cards

WG 6 Pharmacy and medicines business.

TC 215:n kohdealueena on terveyden, terveydenhuollon tiedon ja tietotekniikan alueella tapahtuva
standardointi, tavoitteena saavuttaa yhteensopivuus ja yhteentoimivuus erillisten jarjestelmien valil-
1. Lisdksi tavoitteena on varmistaa tiedon yhteensopivuus tilastollisiin tarkoituksiin sekd véhentaa
paallekkaista tyota ja tietoa. Ryhma on julkaissut 26 standardia.

CEN TC 251:n terveydenhuollon tietotekniikan standardoinnin tavoitteena on ollut yhtenéistaa Eu-
roopan terveydenhuollon ohjelmistoja, jotta eurooppalainen ohjelmistoteollisuus saisi tuotteilleen
Euroopanlaajuiset markkinat ja samalla hyvat lahtokohdat Euroopan ulkopuoliseen vientiin. Stan-
dardit laaditaan teknisissd komiteoissa. Ne perustaa tekninen valiokunta, joka antaa niille tasmalli-
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set nimet ja tydskentelyalueet. Komiteoiden sihteeristosta huolehtivat CEN:n jdsenind olevat kan-
salliset standardointijarjestot. CEN TC 251:ss& on neljd tydryhmad, jotka kokoontuvat kahdesta nel-
jaan kertaan vuodessa:

WG | Information models

WGII Terminology and knowledge representation
WGIII Security, Safety and Quality

WGIV Technology for Interoperability

HL7 perustettiin USA:ssa vuonna 1987 kehittdmé&an tiedonsiirtostandardeja liittdmaan sairaalan eri
tietojarjestelmét toisiinsa. Jarjestolla on yli 1 500 yritys- ja yhteistjasentd. HL7-perheen standardit
ovat terveydenhuollon tietotekniikan eniten kaytettyja standardeja. HL7:n keskeiset viestistandardit
keskittyvat terveydenhuoltospesifin viestien tietosisaltdjen maarittelyyn, mutta HL7-organisaation
eri tyoryhmissé tehddin myos monia muita terveydenhuollon tietotekniikan osa-alueita koskettavia
maarittelyja, kuten kliininen tyopdytaintegraatio (CCOW), potilaskertomuksen sisélto- ja rakenne-
maéadrittelyt (CDA) jne. HL7-jarjeston toiminta on organisoitu siten, ettd johtoryhmé (Board of Di-
rectors) ohjaa toimintaa ja komiteat (Technical Committee, TC) seké tydryhmét (Special Interest
Group, SIG) médrittelevat standardeja. Ryhmien puheenjohtajista muodostuu tekninen komitea
(Technical Steering Committee), joka tekee johtoryhmaélle suosituksia.

Useat integrointiprojektit, muut standardointiorganisaatiot ja lahestymistavat (mm. IHE — Integra-
ting Healthcare Enterprise, OMG Healthcare-tyéryhma, CEN TC 251) joko hyédyntévat suoraan tai
pyrkivat harmonisoimaan omia maarityksiddn HL7-maaritysten kanssa.

Organisaatioiden valisen tietoliikenteen standardointi tapahtuu YK:n alaisena EDIFACT-
standardointina. Euroopan tasolla terveydenhuollon OVT-standardointi hoidetaan EBES EEG9-
ryhmassa (European Board for EDI/EC Standardization Expert Group 9 for Healthcare). Suomessa
standardointia hoidetaan Tieken OVT/EDI-ryhméssd. Terveydenhuollon osalta asiaa on hoitanut
Suomen Kuntaliitto.

Ladketieteellisen kuvantamisen DICOM-standardin ovat kehittaneet radiologijarjestd ARC ja laite-
toimittajien NEMA-jarjesto.

Myos OMG- ja OASIS-jarjestdilla on terveydenhuoltospesifeja méaéarityksia tuottavia tyéryhmia,
joita kuvattiin lyhyesti luvussa 3.1.

IHE (Integrating the Healthcare Enterprise) on integrointikonsepti, joka on lahtdisin USA:n radio-
logien yhteisosta (HIMSS ja RSNA). Kyseessa ei ole standardointiorganisaatio vaan ryhmittyma,
joka pyrkii edistdmaén muiden standardien koordinoitua ja tarkennettua kayttoad (nykyisellaan eten-
kin HL7- ja DICOM-viestistandardit) terveydenhuollon tietotekniikassa (ks. esim. luku 4.2.7). IHE
on keskittynyt vuodesta 1999 radiologiaan ja viestipohjaisiin integrointeihin, mutta sen integrointi-
mallit (integration profiles) tarjoavat hyvan korkeamman tason mallin yhteistoiminnalle yleisem-
minkin. IHE on tuottanut myos tietojen viittauksiin liittyvia mééarityksia ja jarjestad Connectathon-
tapahtumia, joissa laite- ja jarjestelmatoimittajat liittdvat tuotteitaan maaritysten perusteella. Suo-
messa mm. HL7-yhdistys on ilmaissut kiinnostuksensa IHE-toiminnan kdynnistamiseksi esimerkik-
si teknisend komiteana.

Ympadri maailmaa on kaynnissé useita laajoja kehittdmishankkeita, joissa pyritdén toteuttamaan
kansallisen tason sdhkoisia potilas/terveyskertomusjérjestelmié. Isoimpia hankkeita ovat mm. Ka-
nadan Health Infoway, Englannin (NHS:n) NPfIT, Australian HealthConnect ja yhdysvaltojen NHII
hanke, jota koordinoi ONCHIT-organisaatio. Kaikissa mainituissa hankkeissa ja lukuisten muiden
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maiden hankkeissa on kansallisen terveystietoarkkitehtuurin kehittdmisessa keskeisend osana stan-
dardien seuraaminen, valinta ja kehittdminen. Useat hankkeet (mm. Infoway, NPfIT, HealthConnect
ja Suomen Kansallinen terveyshanke) ovat valinneet HL7-standardeja kuten CDA ja HL7 versio 3 -
viestinvalitys semanttisella tasolla yhteentoimivien kertomusjérjestelmien rakentamiseen. HL7-
standardien lisaksi hankkeet hyddyntdvat myos muita toimialakohtaisia ja yleisid standardeja.
Hankkeiden kautta myds HL7:n, CEN:n ja ISO:n tydryhmétyoskentelyyn osallistuu merkittava
maara asiantuntijoita. Kanadan Infoway-hankkeessa on tuotettu raportti standardisoinnin roolista
kansallisen sahkoisen terveyskertomuksen rakentamisessa (Canada Health Infoway, 2004).

3.2.2  Terveydenhuollon tietojarjestelmien standardointi Suomessa

HL7 Finland ry perustettiin 12.11.1995 edistdmaan terveydenhuollon jarjestelmaintegraatiota tie-
tokantakeskeisisté tietojérjestelmista kohti 'best-of-breed' sovellusymparistdd. Yhdistyksen jasenind
ovat varsin Kattavasti terveydenhuollon tietojarjestelmien parissa Suomessa toimivat yritykset,
joukko palveluja tuottavia yrityksia sekad sairaanhoitopiireja ja tutkimuslaitoksia, jotka rahoittavat
yhdistyksen toimintaa. Yhdistyksen toiminta on organisoitu saman tyyppisesti kansainvalisen
HL7:n kanssa: hallitus valvoo toimintaa ja virallistaa tuotoksia, sihteeri ja tekninen komitea pyorit-
tavat standardointitoimintaa ja tiedotusta, ja erilaiset SIG-ty6ryhmat ja hankkeet edistavat standar-
dien paikallistamista, kehitystd ja kayttoonottoa. SIG-ty6ryhmid ovat Dokumentti-SIG, Common
Services SIG (yleiset palvelut) ja laboratorio-SIG. HL7 Finland ry on mm. paikallistanut HL7 v2.3-
viestejd ja CDA R1 ja R2-standardeja Suomeen, toiminut koulutuksen j&rjestamisessa ja vaikuttanut
myd6s kansainvalisten HL7-standardien kehitykseen &anestamalla ja viime aikoina myds taustapro-
jektien kautta kehitykseen osallistumalla. Yhdistyksell& on “International affiliate”-status kansain-
valisessd HL7-jarjestdssd. Toiminta rahoitetaan jasenrahoituksella (yli 60 jasentd, yhteensa n.
100000 eur/vuosi) seké koulutus- ja projektitoiminnalla (esim. suunniteltu STM:n rahoittama Open
CDA v. 2005 257 000 eur).

Terveydenhuollon kansallisista k&sitemadrityksista vastaavat Stakes, Suomen Kuntaliitto, Ladkelai-
tos, Tyoterveyslaitos, Duodecim ja sosiaali- ja terveydenhuollon ammattijarjestot (Ensio 1999, 50).

Stakes edist&a sosiaali- ja terveysalan tietojarjestelmien yhteensopivuutta. Stakesin Tietoteknologi-
an osaamiskeskus OSKE seuraa CEN:n, 1SO:n ja HL7-yhdistyksen ty6ta (Jarvi 2003). Stakesin vas-
tuulla on ollut CEN- ja 1SO-standardoinnin seuraaminen terveydenhuollon tietojarjestelmiin ja lait-
teisiin liittyen. Stakesin luokituskeskus tuottaa ja yllapitdd monia sosiaali- ja terveydenhuollon luo-
kituksia ja koodistoja, kuten ICD-10-tautiluokitus, toimenpideluokitus ja sosiaalityon luokitus.

Suomen Kuntaliitto on mukana terveydenhuollon tietojarjestelmien standardien kehittdmisessa
esimerkiksi ydintietojen tietojen maarittelyssa. Se on keskeisissa luokituksissa tekijand, muissa
hankkeissa ohjausryhmétydssd. Kuntaliitto on mukana myds JUHTA-tydssé. (Kauko Hartikainen,
sédhkopostiviesti 13.1.2005.)

Qualisan Oy on sosiaali- ja terveydenhuollossa toimiville organisaatioille sertifiointi- ja laadunar-
viointipalveluita sekd mittaus- ja luokittelumenetelmié tarjoava erilaisten sosiaali- ja terveydenhuol-
lossa toimivien tahojen omistama yritys. Omistajia ovat mm. Suomen Kuntaliitto, Mehildinen Oy,
Suomen Laakariliitto Ry, Tehy Ry ja Vanhustyon Keskusliitto Ry. Arviointipalvelujen avulla asi-
akkaiden on mahdollista kehittdd toimintansa laatua jatkuvan parantamisen periaattein seka vastata
lakisaateisiin vaatimuksiin. Mittaus- ja luokittelumenetelmilla pyritddn mittaamaan tyon tuloksia ja
luokittelemaan tuotettuja palveluja yhtenaisilla menetelmilld. (Qualisan 2005.)
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Kuntaliitto ja Qualisan Oy ovat toteuttaneet nimikkeistdjé seka tiedonsiirtostandardeja. Stakes on
osallistunut koodistojen kansalliseen standardointiin sekd terminologian ja tietoturvan ISO TC 215
ja CEN TC 251 standardointiin.

Tampereen teknillinen korkeakoulu (Alpo Varri) ovat osallistuneet kansainvélisesti varsinkin bio-
signaalien siirtoformaatteihin liittyvdan CEN-standardointiin.

Terveydenhuollon tietojarjestelmid ja sisaltoja tuottavat yritykset, konsultit sek& terveydenhuollon
organisaatiot ovat tuottaneet my0s avoimia rajapintoja, joita hyddynnetddn kuten standardeja.
Avoimia rajapintoja on tuotettu myos erilaisissa tutkimuslaitosten, yritysten ja terveydenhuollon
organisaatioiden yhteishankkeissa, esimerkiksi Kuopion yliopiston ja Savonia-ammatti-
korkeakoulun PluglT-hankkeessa. Useita tallaisia méarityksia on késitelty, hyvaksytty tai julkaistu
my6s HL7-yhdistyksen kautta.

Terveydenhuollon ammattilaisten ja potilasjarjestot eivéat ole merkittavasti osallistuneet tietojarjes-
telmien standardointiin. Eri jarjestot, esim. Duodecim ja Suomen L&&kériliitto, ovat tosin tuottaneet
sisall6llisia ja laadunarviointipalveluja seka mittaus- ja luokittelumenetelmié.

Kuvassa 3.1 on esitetty kansallisen ja kansainvalisen standardoinnin toimijoita Suomessa seka toi-
mijoiden yhteyksiad kansainvaliseen standardointiin.

Health Level i
Seven Inc A/chg‘m \

ISO 1+~ CEN DG InfoSoc
] ‘
KTM \ TC215 TC251 HoD/ Stakes
Tekes SFS ¥ . ..i
Asiantuntijat Stakes yms.
Yleinen teollisuusliitto
HL7 Finland ry|
SIG .| stakes - : STM
1 OSKE Tulosohjaus
IT-yritykset Mirror
Palveluntuottajat / Group
Kuntaliitto
Stakes
VTT
YO+ AMK

Kuva 3.1 Health Informatics — standardisoinnin tilanne Suomessa 1.3.2005 (Pekka Ruotsalainen
henkil6kohtainen tiedonanto 2.3.2005, muokattu kommenttien perusteella)
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3.3 Standardointityon kustannukset

Standardointityon kustannuksia syntyy eri tehtdvdkokonaisuuksien kautta. Standardoinnin organi-
sointi ja ohjaus, standardien tuottaminen, standardien kokeilu, hyédyntaminen ja kdyttoonotto, kou-
lutus ja tukipalvelut sek& standardien ja tuotteiden arviointi aiheuttavat kustannuksia standardien
elinkaaren eri vaiheissa eri toimijoille. Standardointitoimintaa harjoittava organisaatio vastaa vain
osasta naita kustannuksia.

Useat standardointijérjestdt ovat voittoa tavoittelemattomia organisaatioita (esim. ANSI). Standar-
dointijérjestot voivat olla yksityisia tai julkisia, ja yhti6- tai yhdistysmuotoisia. Jdsentoiminta voi
olla tiivista ja perustua séanndlliseen kokous- ja kehityssykliin (esim. OMG) tai olla I6yhasti jarjes-
taytynyttd, asiantuntijoiden kommunikointiin keskittyvéaé (esim. IETF). (Jarvi 2003.) Standardointi-
jarjeston tyypillisia kustannuksia ovat mm. pysyvé johtaja tai johtoryhma, sihteeri- ja tiedotustoi-
minta, jdsenmaksut kansainvalisissa jarjestdissa, kokousten ja tapahtumien jérjestdminen, standar-
dointiprosessiin liittyvien aanestysten ja kommentointien jarjestaminen, julkaisutoiminta, erilaisiin
hankkeisiin osallistuminen, matkakustannukset oman ja muiden jarjestojen tapahtumiin, asiantunti-
japalkkiot seka tukipalvelut kuten neuvonta ja koulutuksen jarjestaminen.

Standardointiin osallistumisen kustannukset riippuvat osallistumisen tasosta” (ks. luku 2.1). Val-
mistuvien standardien seuraaminen voi onnistua suhteellisen pienin kustannuksin, nykyisin myds
osallistumatta varsinaisiin standardointikokouksiin. Kehitteilld olevien standardien seuraaminen
vaatii yleensa my0s laheisempad tyon seuraamista ja ainakin ajoittaista osallistumista. Vaikuttami-
nen standardoitavien tyokohteiden valintaan vaatii enemman tyoaikaa, panostusta ja osallistumista,
samoin osallistuminen tyohon esim. kommentoimalla luonnoksia. Omien ehdotusten tekeminen
standardointiin ja kiinted tyoskentely standardin parissa voivat vaatia tdysimittaista usean henkilon
tybajan kayttoa.

Standardien kehittdmisen liséksi on huomioitava standardien kayttoonotosta koituvat kustannukset.
Mikali kayttoonotettava standardi aiheuttaa my0s suuria sisaisia muutoksia ohjelmistoihin, siita seu-
raa merkittdvid muuttamiskustannuksia toimittajille, jotka heijastuvat myos ohjelmistojen ja versi-
oiden hinnoissa. Ohjelmistomuutokset ovat jossain méaarin valttamattomia jéarjestelmien kehittdmi-
sessa standardipohjaisiksi, mutta monia seikkoja, kuten kéytettdvyyttd parantava tyopoytdintegraa-
tioratkaisu tai yksinkertainen tiedonvalitysadapteri, voidaan liittd4 olemassa oleviin jarjestelmiin
suhteellisen pienelld sovitusty6lla. Tyomadrén arviointia varten on voitava arvioida eri standardien
vaikutuksia jérjestelmiin. Standardien kéyttéonotto on sovitettava ohjelmistotuotteiden omaan ver-
siokehitykseen ja elinkaareen, ja myos jarjestelmien standardien mukaisuuden arviointi ja sovitus
paikalliseen ymparistoon yksittaisissa kayttoonotoissa aiheuttavat kustannuksia.

3.4 Standardien saatavuus

Suomen Standardisoimisliitto SFS (http://www.sfs.fi/) vélittdd CEN:n virallisia ja esistandardeja ja
ISO-standardeja myymiensa SFS-standardien lisaksi. Erdita tietotekniikan alan kansainvélisia stan-
dardeja on saatavissa maksutta ISO:n ja IEC:n yhteisen teknisen komitean JTC1:n sivuilta
(http://isotc.iso.org/livelink/livelink/fetch/2000/2489/1ttf_Home/PubliclyAvailableStandards.htm).
Erdiden informatiikan alaan kuuluvien 1SO-standardien amerikkalaisia vastineita, ANSI/NISO-
standardeja on saatavilla NISO:n sivustolta (http://www.niso.org/). (Tieke 2005.)

JHS-sivustolla (http://www.intermin.fi/intermin/hankkeet/juhta/home.nsf/www/suositukset) on saa-

tavilla kaikki suomalaiset julkisen hallinnon suositukset (JHS-suositukset). Tietoja Séhkdisen liike-
toiminnan aihepiiriin liittyvista standardeista ja linkkeja itse standardeihin 16ytyy TIEKE:n sivuston
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Sahkdinen liiketoiminta -0san Kauppamenettelyt-kohdasta
(http://www.tieke.fi/kansainvalisetkauppamenettelysuositukset). (Tieke 2005.)

Euroopan standardijarjesté CEN (http://www.cenorm.be/cenorm/index.htm) julkaisee myds epavi-
rallisempia konsensukseen perustuvia méarityksia, CWA-asiakirjoja. Osa niistd on vapaasti saata-
villa. Alkujaan tietokonevalmistajien yhteistyojarjestoksi perustettu eurooppalainen ECMA julkai-
see  standardejaan  ja  teknisid  raporttejaan  www-sivuillaan (http://www.ecma-
international.org/publications/index.html). Verkossa julkaistaan myés W3C:n suositukset ja raportit
seka suositusluonnokset ja —ehdotukset (http://www.w3.0rg/TR/). (Tieke 2005.)

IETF:n julkaisemat RFC:t ovat saatavilla esim. RFC Editor —sivustolta (http://www.rfc-editor.org/),
samoin  niiden  erdanlaiset  esiversiot Internet-Draftit. ~ Unicode-konsortion  sivuilla
(http://www.unicode.org/) on saatavilla Unicode-merkistéstandardi sek& standardiin liittyvia doku-
mentteja (Tieke 2005.)

International Telecommunications Union (ITU-T) (http://www.itu.int/ITU-T/) julkaisee teleteknii-
kan alan standardeja. ITU:n julkaisuja voi ostaa eri tavoin. Tarjolla on myds mahdollisuus pieneen
méaardén maksuttomia standardien latauksia. ITU-T on my6s perustanut E-Health Standardization
Coordination Group-ryhman, jossa on edustajia CEN/TC251:std, 1SO/TC215:std, DICOM:sta ja
HL7:sta.

Telealan eurooppalainen standardointijarjesté ETSI:n standardit voi hakea erityisen lataussivun
(http://pda.etsi.org/pda/queryform.asp) kautta verkosta (Tieke 2005).

HL7-organisaation standardit ovat saatavilla korvausta vastaan joko painettuna tai séhkoisessa
muodossa. Jasenille HL7-standardit ja niiden esiversiot ovat ladattavissa verkosta ilman erillista
maksua. HL7 Finland (www.hl7.fi) on lisdksi julkistanut julkisilla varoilla rahoitetuissa hankkeissa
tuotettuja maarityksia.

OMG-jarjeston hyvaksytyt standardit seka vaatimusten maarittelydokumentit ovat kenen tahansa
ladattavissa ilmaiseksi jérjeston web-sivuilta.
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4 Terveydenhuollon tietojarjestelmiin liittyvan standardoinnin kohteet ja niiden
nykytila

Tassé luvussa kasitelladn muutamia standardoitavia osa-alueita terveydenhuollossa erityisesti tieto-
jarjestelmiin liittyen. Luvussa annetaan taustatietoja ja kuvataan eri kohdealueita, niiden nykytilaa
seka niilla kaytettyja standardeja. Kehitystavoitteita ja toimenpiteitd kuvataan myéhemmissa luvuis-
sa. Luku on jarjestetty toimijaperusteisesti. Ensimmadiseksi késitelldaan lyhyesti terveydenhuollon
organisaatioiden ja ammattilaisten toimintaan sek& heidan tarvitsemiinsa tietoihin suoraan liittyvia
ohjeita ja standardeja, joiden maarittelyssa tarvitaan ennen kaikkea terveydenhuollon tai sen jonkin
osa- tai erityisalueen syvallistd tietdmystd, muttei valttamaétta tietoteknistd osaamista. Naista stan-
dardeista kaytetddn tasséd nimitystd "Terveydenhuollon sisallélliset standardit”. Siséalléllisiin stan-
dardeihin ja maarittelyihin nojautuen on mééritelty tietoteknisid nimenomaisesti terveydenhuoltoon
suunnattuja standardeja. Tassa raportissa naista standardeista kdytetdadn nimitystd ”Terveydenhuol-
lon tietotekniset standardit”. Tama standardijoukko kattaa seka terveydenhuollossa tarvittujen sisél-
tojen ettd toimintojen tukemiseen tarvittavia teknisluonteisia standardeja, joiden maarittely vaatii
seka terveydenhuollon toimialan sekd teknologista osaamista. Tah&n joukkoon lasketaan myos sel-
laiset tietotekniset standardit, jotka ovat tarkoitettu tai kaytdssa pelkastaan terveydenhuollon toimi-
alalla. Luvussa “Tekniset ja toimialariippumattomat standardit” tunnistetaan alueita, joihin myos
terveydenhuollossa voidaan hyddyntaa muillakin toimialoilla yleisesti kaytettyja standardeja. Nama
standardit ovat usein teknisié ja laajalti kdytettyj&, mutta myos sisaltojé, toimintoja, infrastruktuuria
ym. koskevat standardit, jotka ovat kaytossa useilla toimialoilla ja joita voidaan hyodyntéa tervey-
denhuollossa, ovat tasséd joukossa. N&iden standardien hallinta ei vaadi terveydenhuoltospesifié
osaamista (tosin niiden soveltaminen terveydenhuollossa voi vaatia), mika laajentaa kéytettavisséa
olevaa osaajien joukkoa.

4.1 Terveydenhuollon sisallolliset standardit

Siséllolliset standardit vaativat terveydenhuollon tai sen jonkin osa-alueen syvallistd tuntemusta,
joten niiden maarittelyssa avainasemassa ovat terveydenhuollon asiantuntijat ja osaajat. Tekniset
asiantuntijat voivat Idhinnd olla apuna varmistamassa ettd tuotokset ovat kéytettavissa seka muodol-
taan ja tarkkuudeltaan sellaisia, etta niiden tukeminen teknisesti on mahdollista. Terveydenhuollos-
sa kaytettavat tietojarjestelmératkaisut nojautuvat ennen kaikkea vaatimuksiin terveydenhuollon
toimijoiden keskuudesta, joten ndma standardit ja maarittelyt ovat edellytys ja avainasemassa ter-
veydenhuollon toimintaa palvelevien ratkaisujen ja tarkempien teknisten standardien kehittdmisessa
ja valinnassa.

4.1.1  Hoito-ohjeet ja tietamys

Vaadittavan tiedon monimutkaistuminen ja lisdéntyvét laatuvaatimukset pakottavat terveydenhuol-
lon lisddntyvasti turvautumaan paatoksenteon tukijarjestelmiin. Toistaiseksi tukijérjestelméat ovat
olleet passiivisia ja luonteeltaan ensyklopedisia eli varastossa on ollut teksti, jonka voi kéyda tarvit-
taessa lukemassa. Nama korvautunevat automatisoiduilla paatoksenteon tukijarjestelmilld, joilla tie-
tdmys integroidaan osaksi potilaskertomusta ja hoitoty6ta. (Ryynanen ym. 2004). Hoito-ohjeet ja
protokollat ovat merkittava laadunhallintakeino.

Laakéariseura Duodecimin Kéypé hoito -suositukset ovat valtakunnallisia hoitosuosituksia, joilla py-
ritdén parantamaan hoidon laatua ja véhentaméan hoitokdytantdjen vaihtelua. Suositukset eivat ole
standardeja vaan laédketieteelliseen tietoon perustuvia suosituksia, jotka muuttuvat ja kehittyvat.
Suositukset ovat kuitenkin pohjana myos protokollien yhdenmukaistamiselle. Standardoinnin ja ra-
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japintojen tarvetta on nédhty suositusten liittdmisessd saumattomaksi osaksi tietojarjestelmien kayt-
tod. Kansainvalisesti on saatavilla lukuisa joukko erilaisia l4&ketieteellisen tietdmyksen ja saantojen
maéarittelykielid (esim. HL7:n Arden syntax ja GELLO), mutta tdhén tarkoitukseen voidaan kayttaa
myds toimialariippumattomia proseduraalisia tai kuvailevia tekniikoita.

Mikali halutaan automaattista hyddyntamista tietdmyksen ja potilasasiakirjojen vélille, dokumentaa-
tion pitdisi olla samanaikaisesti sekd ihmisen ettd koneen ymmarrettavissa. Jos tietdmys joudutaan
erikseen kuvaamaan koneen ymmartdmaan muotoon, se teettda lisaa tyoté ja on virhealtis. Nykyisin
tietdmystiedoissa on kaytossa eri terminologioita (esim. MeSH) kuin potilasasiakirjoissa kaytettavat
luokitukset (esim. ICD10), joiden toisiinsa sovittaminen on hankalaa. Ongelma on osin voitettavissa
hyvilla termijarjestelmilla (ks. myds luku 4.1.3).

4.1.2  Kasiteltavat tietosisallot

Terveydenhuolto on varsin tietointensiivinen toimiala. Uutta la&ketieteellistd tietamysta ja tietoa
syntyy jatkuvasti, ja erdiden tutkimusten mukaan noin puolet kaikista maailman kasitteista liittyy
terveydenhuoltoon tai ladketieteeseen. Yh& useamman ammattiryhman osallistuessa potilaan hoi-
toon on lisddntynyt myos tarve kirjata erilaisia asioita potilasasiakirjoihin. Seka tietdmystiedot ettd
potilasasiakirjat siséltavat erittain paljon tietoa. Tietojen I6ytdminen ja jarkeva kayttajékohtainen tai
automaattinen hyodyntdminen edellyttdd yhteisia tieto- ja viitemalleja, esim. HL7 RIM V3 ja CDA
R2. Hyvin toimiva rakenne mahdollistaa tietojen esittdmisen eri toimintatilanteiden mukaisina ko-
konaisuuksina. Tietosisaltojen méarittelyd on tehty mm. sdhkdisen potilaskertomuksen yhdenmu-
kaisia ydintietoja varten yhteistydssé ohjelmistotoimittajien ja sairaanhoitopiirien kanssa (Hayrinen
ym. 2004). Tietojen méarittelyll& tuetaan sosiaali- ja terveydenhuollon hoito- ja palveluketjuja sek&
hoidon ja tutkimuksen laadun kehittamisté.

4.1.3  Terminologiat, luokitukset ja koodistot

Terminologian, luokitusten ja koodistojen standardisoimisella pyritddn varmistamaan tietosisallon
yhteiskaytettavyys (yhdenmukainen merkitys eri tietojarjestelmissé ja eri asiantuntijoille), tietojen
siirrettavyys ja sdilyttdminen.

NyKkyisin Suomessa kaytdssa olevat kyseiset standardit ovat kansallisia, pohjoismaisia tai kansain-
valisid. Koko terveydenhuollon tietosisallossé on k&ytdssa noin 50.000 koodiarvoa. Tarkemmat tau-
tikohtaiset kooditukset ovat vield kokonaan kayttdonottamatta. Tyomaara on valtava, silla esim.
Snomed CT sisaltaa yli 364 400 terveydenhuollon kasitetta.

Jotkin kansalliset koodistot ovat syntyneet kansainvélisten koodistojen puuttuessa, mutta samoille
alueille on vahitellen kehittynyt myds kansainvélisid koodistoja.

Kansainvalisessa tietamyksessa tullaan kayttdmaéan kansainvalisia koodistoja ja tietdmyksen hyvak-
sikaytto edellyttdd vastaavan rakenteen tunnistamista séhkaoisista kertomuksista. Kansallisesti jou-
dutaan lahivuosina paattdmaan koodistopolitiikka eli jatketaanko nykyistd kansallisten ja kansainva-
listen ratkaisujen sekak&yttod vai siirrytddnko johonkin kansainvaliseen luokitukseen.

Ydintietojen tai tiedonsiirtosanomien tietosisalldista paattamisen yhteydessé paatetdan myos kéytet-
tavista koodistoista. Koodiston valinnan lisaksi usein joudutaan my6s paikallistamaan tai tarkista-
maan koodiston koodiarvot, termit sekd mahdolliset mééritelméat (Ensio ja Ruotsalainen 2004).

Suomessa keskeisten koodistojen keskitetty valtakunnallinen yll&pito ja jakelu jérjestetddn Stakesin
yllapitdmén valtakunnallisen koodistopalvelun kautta. HL7-yhdistys on madritellyt siirtosanomat
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koodistojen lataamiseksi valtakunnallisesta palvelusta eri tarvitsijoiden kayttoon. Lisaksi PluglT-
hankkeessa on mééritelty avoimet palvelurajapinnat (esim. kansallisesta palvelusta ladattujen) koo-
distojen hyddyntamiseksi keskitetystd palvelusta sovellusohjelmien nakdkulmasta.

4.1.4  Toimintaprosessit

Raportin alussa kuvatut muutospaineet aiheuttavat suuria muutoksia terveydenhuollon toimintapro-
sesseihin. Hoitoprosessien analysointi ja jarjestelméllinen kehittdminen ovat yleistyneet viime ai-
koina. Jatkossa myo6s hoitojen standardointi sekd toimintaa valvovat tietojarjestelmét lisaantyvat,
mika seka tukee terveydenhuollon ammattilaisten toimintaa ettd vahent&dd heiddn autonomiaansa
(Ryynanen ym. 2004).

Toimintaprosessien kuvaamisessa tai standardoinnissa on tunnistettavat toiminnot tai aktiviteetit,
joista prosessit koostuvat, méariteltava prosessin vaiheet seka siihen osallistuvat henkil6t ja sovel-
lukset seka kuvattava mitd prosessissa tehdadn, kuinka se etenee ja kuinka sité tuetaan tietojarjes-
telmilld. Prosessista tai sen eri vaiheista voi olla yhteys terveydenhuollon toimintaa méaritteleviin
hoito-ohjeisiin tai laatujarjestelmiin.

Erds askel kohti terveydenhuollon tietojarjestelmien toiminnallisuuden standardointia on HL7:n ko-
keiltava (DSTU) standardi HL7 EHR System Functional Model (HL7 2004). Standardissa on tun-
nistettu suuri joukko toimintoja, jotka voivat olla osa séhkdisid potilaskertomusjarjestelmia, ja toi-
mintojen yhdenmukainen kuvaaminen standardissa helpottaa asiakkaiden ja toimittajien valista
kommunikaatiota.

4.1.5  Laadun standardointi

Laatukasikirjat ovat yksi tapa ohjata mm. tietojarjestelméahankintoja. Seka terveydenhuollon organi-
saatioiden toiminnan ettéd tietojarjestelmille asetettavien laatuvaatimusten yhdenmukaistaminen ja
seuranta on néhty téarkeiksi kehittdmiskohteiksi. Lait ja asetukset asettavat merkittavia laatuvaati-
muksia my0s terveydenhuollon tietojarjestelmille erityisesti turvallisuuteen, luottamuksellisuuteen
jne. liittyen. My6s vaatimusten standardointi esim. esteettdomyyden suhteen on noussut esiin seka
Suomessa ettd kansainvalisesti. Laatuvaatimusten standardointi vaatii kuitenkin vaatimusten méaarit-
telya siten, ettd on selkedésti todettavissa kunkin vaatimuksen tayttyminen tai tayttymatta jadminen
yksittéisissé ratkaisuissa, ja tallaisten kriteerien madrittely on tyolasta.

Qualisan Qy on tarjonnut laadunarviointi- ja sertifiointipalveluita sek& mittaus- ja luokittelumene-
telmid sosiaali- ja terveydenhuollon organisaatioille toiminnan laadun kehittdmiseksi ja lakisaatei-
siin vaatimuksiin vastaamiseksi (Jarvi 2003).

Jatkossa EU:n merkitys kasvaa terveydenhuollon palvelujen laadun ja saatavuuden standardoinnissa
seka terveysalan kilpailun lisédmisessa. Myos terveydenhuollon vaikuttavuutta mitataan yha enem-
man mm. priorisointipdtosten tukemiseksi, ja kasvaviin laatuvaatimuksiin pyritddn vastaamaan
myos paatoksenteon tukijarjestelmilld. (Ryynanen ym. 2004.)

Sahkaisen asioinnin viitearkkitehtuuriluonnoksessa (ks. luku 4.3.3) on kuvattu joukko vaatimuksia,
jotka liittyvat teknisten palveluiden laadusta sopimiseen ja sen seurantaan. Palvelun tarjoaja ja asia-
kas solmivat sopimuksen (Service Level Agreement, SLA), jossa voidaan sopia palvelun tasosta,
esim. palvelun (ajallisesta) saatavuusprosentista, samanaikaisten kayttajien palvelukyvysta, suori-
tuskyvystd, muutoksista ilmoittamisesta, helpdesk -vastausajasta ja kayton tilastoinnista. Erilaisille
ohjelmistojen tuottamille palveluille ja prosesseille voidaan madritella palvelutasoja (Akselin ja
Skwarek 2005).
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Viime aikoina esiin on nostettu myds web-pohjaisen terveydenhuoltoon liittyvan tiedon laadun
standardointia, jota on kehitetty myds kansainvélisesti (mm. Health on the net) (HON 2005).

4.1  Terveydenhuollon tietotekniset standardit

Terveydenhuollon tietoteknisten standardien maérittely ja soveltaminen vaatii seké toimialan etta
teknistd asiantuntemusta. Nama standardit toteuttavat ja tukevat sisallollisissd maarityksissa olevien
seikkojen, kuten madriteltyjen tietosisaltdjen tai toimintaprosessien, saatavilla olevien tietdmystieto-
jen jne. hyodyntédmista terveydenhuollon tietojarjestelmissé. Toisaalta useimmat ndista standardeista
ja madrityksista tukeutuvat myos yleisten teknisten tai toimialariippumattomien standardien kayt-
to0n teknisessa toteutuksessa.

4.2.1  Arkkitehtuuri

Tietotekniikassa arkkitehtuurilla tarkoitetaan yleisesti jarjestelmén osia sek& niiden vélisia suhteita.
Monissa maaritelmissa kiinnitetddn lisaksi huomiota siihen, miten jarjestelma suunnitellaan, kuinka
sitd kehitetadn, sek& kuinka tiukasti tai formaalisti arkkitehtuuri ohjaa ja rajoittaa jarjestelman kehit-
tymista. (Smolander 2003, IEEE 2000). Arkkitehtuureja kaytetddn yleisesti kommunikoinnin seka
suunnittelun apuvélineend, ja riippuukin huomattavasti kasiteltdvastad kohteesta ja kayttotarkoituk-
sesta, millainen arkkitehtuuri tai sen kuvaus on.

Arkkitehtuureja voidaan tunnistaa monilla eri tasoilla, esim. yleinen tekninen arkkitehtuuri, sovel-
luksen arkkitehtuuri, organisaation tietojarjestelmaarkkitehtuuri, alueellinen arkkitehtuuri jne. Jar-
jestelmien suunnittelussa voidaan lisdksi esim. kustakin jarjestelmdsté erottaa useita arkkitehtuu-
rinakdkulmia eri tasojen lisaksi, esim. looginen, prosessi-, kehitys- ja fyysinen arkkitehtuuri seka eri
nékokulmia yhdistavat skenaariot (Kruchten 1995), toiminnallinen, tekninen, hajautus- (sovel-
lus)arkkitehtuuri, ja kehitysprosessi (Herzum, Sims 2000), tai organisaation, tiedon, tietojenkaésitte-
Iyn, suunnittelun ja tekniikan (ISO/IEC 1995) nakokulmat.

Ohjelmistosuunnittelussa ohjelmistoarkkitehtuuri nahdaan yleensa ohjelmiston tai tuotteen sisdise-
na. Se voi kuitenkin hyddyntéé yleisté teknista arkkitehtuurimallia tai avoimia viitearkkitehtuureita
tai liittya niihin.

Tietohallinnossa arkkitehtuuri ndhdaan tietohallintostrategian toteuttamisen valineend. Organisaati-
on tietojarjestelméaarkkitehtuurissa kuvataan tyypillisesti eri tietojarjestelmat ja sovellukset seké nii-
den véliset suhteet, joilla tuetaan organisaation ydin- ja tukitoimintoja (ks. esim. standardin kohde,
luku 2.2).

Arkkitehtuurin standardoinnilla pyritddn yleensa siihen, ettd eri jarjestelmat noudattavat samoja
teknisid, rakenteellisia tai toiminnallisia periaatteita, mika luonnollisesti helpottaa niiden yhteistoi-
minnallisuutta. Standardoinnissa on kuitenkin huomioitava, ettd miké&li arkkitehtuuriin halutaan
mukaan olemassa olevia sovelluksia, on arkkitehtuurin taso méadriteltava siten, ettei aseteta niiden
uuteen arkkitehtuuriin sovittamiselle ylivoimaisia esteitd. Mikali arkkitehtuurin maarittelylla pyri-
tdan luomaan puitteita kokonaan uusille jarjestelmille, voidaan siiné asettaa tarkempia rajoituksia ja
pyrkid suurempaan yhdenmukaisuuteen monissa seikoissa.

Erds kansainvélinen esimerkki standardoidusta viitearkkitehtuurista terveydenhuollossa on CEN-
standardointijarjeston HISA (Health Information Systems Architecture), jossa on tunnistettu joukko
yleisia palveluita, joita terveydenhuollon eri sovellukset voivat kayttdd (Savolainen 2004). HI-
SA:ssa pyrittiin my6s tunnistamaan tietojérjestelmien infrastruktuuri, joka tukisi yhdenmukaisesti
monentyyppisia jarjestelmié. Standardiin perustuvia tuotteita on kuitenkin syntynyt vain véhan.
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Suomessa on terveydenhuollon alueella tuotettu arkkitehtuurisuosituksia aluetietojarjestelmille (En-
sio, Saranummi 2002; Aluearkkitehtuuri 2005). Tavoitteena on ollut tuottaa tydkalu, jossa toimin-
nalliset komponentit ja niiden valiset rajapinnat on yhtendistetty toimittajariippumattomasti. Alue-
arkkitehtuurin kehittdmisessa on korostettu omistajuutta ja sitd, ett4 tavoitteena on toiminnan kehit-
tdminen tuottavuuden parantamiseksi, jossa muutoksen apuna kaytetaan tietotekniikkaa.

4.0.2  Tietosisaltojen tukeminen

Tietosisaltojen yhdenmukaiseen tukemiseen tietojarjestelmissé tarvitaan mm. tietosiséllon kuvaus-
luokittelu- ja kuvailutietoja (metatietoja), tietojen rakenteen madrittelyd, tietotyyppejd, tunnisteiden
maédrittelyd, ja tiedon merkityksen (semantiikan) méarittelya. Né&ihin seikkoihin on olemassa seké&
terveydenhuoltospesifejd ratkaisuita ettd toimialariippumattomia standardeja, joilla voidaan tukea
erilaisia kuvaustapoja.

Metatiedot ovat tietoa kuvaavia tietoja. Mm. séhkdisen hallinnon viitearkkitehtuurissa (Akselin ja
Skwarek 2005) on tunnistettu metatietojen kayttokohteiksi sek& dokumenttien ettd verkkopalvelujen
kuvaaminen, niiden ajantasainen linkittdminen portaaleihin ja sovellusten tarjoamien palveluiden
ajonaikainen kytkentd prosesseihin.

Metavalta-hankkeessa on tuotettu suositus kuvailutietojen kéytostd sosiaali- ja terveydenhuollon
sahkoisissé asiakirjoissa. Muiden sédhkoisten dokumenttien kuin potilasasiakirjojen kuvailussa kéy-
tetddn JHS-suosituksia. Tarvainen ja Ensio (toim.) ovat tuottaneet aiheesta raportin (Tarvainen, En-
sio 2004).

Tietosisaltojen tukemiseen tarvittavaa tiedon rakenteen ja sisaltoelementtien maarittelyd on tehty
mm. ydintietomé&arittelyjen (ks. luku 4.1.2) ja sahkoisten potilasasiakirjojen (ks. luku 4.2.3) yhtey-
dessa. 1SO:n standardiluonnos 21090 madrittelee terveydenhuollon standardoituja tietotyyppeja,
joita on myds harmonisoitu HL7- ja CEN-organisaatioiden valilla. Kansallisia tunnisteita on luetel-
tu mm. raportissa (Ensio ja Ruotsalainen 2004), ja joitakin yleisid tunnisteita kasitelladn myos ta-
maén selvityksen luvussa 4.3.2.

Jotta tietosiséltdjen automaattinen késittely eri jarjestelmista olisi mahdollista, on tiedot paitsi siir-
rettdva ja kuvattava, my0ds niiden merkitys méadriteltadva formaalisti yhdenmukaisella tavalla (Beale
2004). Tiedon merkityksen méarittelyssa terminologiat, luokitukset ja koodistot seké niiden yhte-
naistaminen (ks. luku 4.1.3) ovat avainasemassa. Tamé mahdollistaa my0ds esim. paatoksenteon tuen
tai kyselyjen suorittamisen terveydenhuollon kasitteita kayttamalla teknisten mekanismien kayton
sijaan. Kansallisen Terveyshankkeen toteuttamisen varmistamiseksi ollaan maéaritteleméssa kansal-
lista arkkitehtuuria sahkoisen potilaskertomuksen tukemiseksi.

413  Sahkoiset potilasasiakirjat

Sosiaali- ja terveysministerio asetti vuoden 2003 helmikuussa sahkoisten potilasasiakirjojen kéyt-
toonottoa ohjaavan tyéryhman. Samalla kéynnistettiin valtakunnalliset maéarittelyhankkeet potilas-
kertomuksen ydintietojen ja yhteisten sanomien harmonisoimiseksi seké tietoturvallisen tiedonvali-
tyksen ohjeistuksen laatimiseksi.

Potilasasiakirjoihin kuuluvat mm. potilaskertomus, l&hetteet, laboratorio-, rontgen- ja muut tutki-
musasiakirjat, todistukset ja lausunnot ja muut hoidon jarjestdmisen ja toteuttamisen yhteydessé
syntyneet tai saadut tiedot ja asiakirjat, jotka voivat sisaltad tekstimuotoisen tiedon lisdksi kuvia,
multimediatietoa, biosignaaleja, linkkeja ja viitteita seké asiakirjojen hallintoon liittyvéé tietoa (En-
sio ja Ruotsalainen 2004).
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Suomessa sahkoisissa potilasasiakirjoissa on sovellettu HL7:n Clinical Document Architecture
(CDA) -standardeja, jotka pohjautuvat XML-tekniikan kayttoon. CDA R1-dokumentteja (nk. ndyt-
tdmuoto) on kaytetty erityisesti viitejarjestelmien yhteydessa viitteiden ja viitattujen siséltojen tie-
donsiirtoon. CDA R2-dokumenttimadrityksid on Suomessa paikallistettu yleisen kertomusrakenteen
ja useiden lomakkeiden, erilaisten listojen ja vastausten hyodyntdmiseksi (kattava lista Ensio ja
Ruotsalainen 2004). CDA R2-muoto sisaltaa seka kayttajalle ndytettdvan ettd koneen kasiteltavissa
olevaa tarkasti koodattua tietoa. Tallainen séhkoisen potilasasiakirjastandardi mahdollistaa tietojen
hyvén siirrettdvyyden jarjestelmien valilld ja sailytyksen.

XML-pohjaisten dokumenttien etuna on se, ettd kayttajan katselutarve voidaan yksinkertaisimmil-
laan hoitaa selaimella katselemalla virallisella yleisella tyylitiedostolla. Varsinaiset hyvin muotoillut
naytot ja tulosteet tullaan tekemaén rakenteisista muodoista.

424  Sanomarajapinnat

Sanomarajapintojen standardeilla pyritddn varmistamaan tietojen siirtyminen eri toimijoiden valilla.
Sanomaintegraatiota on kaytetty eri aloilla suhteellisen pitkddn tietojen siirtamiseksi sovellusten
valilla. Tietopohjaisessa integrointimallissa sanomastandardit, kuten HL7- ja XML-viestit ja -
dokumentit, yhdessa viestien valitykseen tarjolla olevien tuotteiden kanssa, ovat runsaasti kédytettyja
integrointitapoja tiedonsiirtoon sovellusten valilld. Ne soveltuvat etenkin tilanteisiin, joissa tiedot
voidaan kopioida jarjestelméasté toiseen, tai kerralla siirrettdvaa tietoa on runsaasti. Naihin ratkai-
suihin on usein tarjolla valmiita toteutettuja malleja eri tuotteissa, ja jarjestelmien vélinen kytkenta
on suhteellisen 10ysé ja joustava. Téstd johtuen ndma ratkaisut ovat vaatineet yleensé tapauskohtais-
ta sopimista integroitavien jarjestelmien valilla, ja johtavat helposti tiedon duplikoitumiseen useaan
eri jarjestelméén. Pyrkimyksena on kuitenkin [0ytéé sellainen tyotapa, ettd kun yhteys yhteen toimi-
jaan toimii, se samalla toimii myds kaikkiin muihin toimijoihin. Hyvin suunnitellut tiedonsiirron
sanomat soveltuvat myds tietojen sailytykseen.

HL7 versio 2-perheeseen kuuluvat standardit keskittyvat viestien sisallon madrittelyyn. Viestien
valitykseen voidaan kayttaa erilaisia tekniikoita, ml. yleisten verkkoprotokollien kaytto ja integroin-
tialustat. Suomeen paikallistettuja HL7 version 2 viestejad on Suomessa kdytetty runsaasti varsinkin
laboratoriotietojarjestelmissd. Ongelmana on nahty kuitenkin jokaisessa kayttéonotossa erikseen
tarvittava sovitustyd. Suomeen paikallistettuja sanomia ovat mm. potilashallinnon perussanomat
(ADT), tilaukset ja vastaukset (laboratorio-, la&ke-, ruoka-, materiaali- jne.), Kliiniset tie-
dot/havainnot, kysely- ja hallintasanomat, ajanvaraus ja l&hete (Tarhonen 2000).

HL7-viestistandardeja kéyttavat useimmat USA:n terveydenhuollon toimittajat. Standardin kaytto
on levinnyt myds USA:n ulkopuolelle kuten Australiaan, Itdvaltaan, Hollantiin, Japaniin, Uuteen-
Seelantiin ja Englantiin. Vuodesta 1994 HL7 on ollut ANSI-standardi. Télla hetkelld on kaytdossa
versio 2.3.

Version 2 toteutuksissa esiin tulleiden ongelmien (mm. monimutkainen integrointiprosessi, méaéri-
tysten liiallinen "liikkumavara” ja vaarinymmarrykset, puutteellinen tuki uusille tekniikoille jne.)
vuoksi HL7 on tydskennellyt jo vuodesta 1996 lahtien HL7 version 3 parissa. Versio 3 -tyé on
edelleen joiltain osin kesken.

HL?7 versio 3-perheeseen kuuluvia standardeja ovat (vain osa liittyy suoranaisesti sanomiin):

e Reference Information Model (RIM) — kasite- ja tietomalli, joka muodostaa pohjan tuotetta-
ville sanomaméarityksille
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e Message Development Framework (MDF) — viestien kehittdmiseen tarkoitettu menettely, si-
séltaa viestien kehittdmiseen tarkoitetut mallinnus- ja madrittelyvaiheet (analyysi, suunnitte-
lu, hyvaksyminen jne.) ja tuotokset. Tuotoksia ovat mm. kayttétapausmalli, tietomallit kuten
Domain Information Model, Message Information Model ja Hierarchical Message Descrip-
tion, sanastomaarittelyt (vocabulary domain specifications), vuorovaikutusmallit jne. Mene-
telmaé ollaan kehittdmassa edelleen nimellda HL7 Development Framework (HDF).

e Implementation Technology Specifications (ITS) — tiettyyn rajapinta- tai sanomatekniikkaan
liittyvat kdytannot.

HL7 versio 3 nojautuu edelld mainittujen liséksi vahvasti maariteltyjen sanastojen ja koodistojen
kayttdoon, ja version 3 standardeihin kuuluu myds mm. ohjelmistopalvelujen rajapintoja koodistojen
kayttdmiseksi viesteissa ja sovelluksissa (Common Terminology Services, CTS). Version 3 mallin-
nusl&dhestymistapaa voidaan kayttaa viestien lisaksi mm. raporttilomakkeiden, paatéksenteon tuki-
mekanismien ja sdhkdisen terveyskertomuksen sisallon maarittelyihin (Robinson et al. 2001).

Varsinkin uudemmissa HL7-méaé&rityksissd hyddynnetddn W3C:n XML-standardia viestisisallon
maéadrittelyissa ja tiedonvaihtoformaattina (ITS) ja OMG:n UML-standardia viestien ja integroinnin
suunnittelussa (DF). My®6s version 2 sanomissa voidaan hyodyntdd XML:&a.

HL7:n lisdksi merkittdva kansainvélinen viestistandardi on laaketieteellisten kuvien késittelyyn ja
siirtoon tarkoitettu DICOM (Digital Imaging and Communication in Medicine). Yhdysvaltalainen
radiologijarjesté (ARC) ja laitetoimittajat (NEMA) kehittivat standardin laéketieteellisten kuvien
siirtoon ja kasittelyyn. CEN yhtyi standardiin ja lopetti vastaavat omat kehittelyt. Standardista on
valmistunut 1998 uusin tdydennetty versio. DICOM-standardia on esitetty toisaalta menestykselli-
send esimerkkind laajalti levinneesta teollisuusstandardista; toisaalta on tutkittu, ettd standardin mu-
kaiset laitteet eivat vélttdmattad toimi kuitenkaan yhdessa (Eichelberg ym. 2002). Standardia on
myds pidetty esimerkkind hegemonia-tavoitteen painottumisesta standardoinnissa: standardi on vai-
kea opiskeltava ja sovellettavissa niin monin tavoin, ettd se kdytanndssd muodostaa esteen uusien
toimijoiden markkinoille tulemiseen ilman tarkempia soveltamisohjeita. Suomeen sovellettaessa
DICOM-standardiin on liittynyt mm. koodistoihin ja skandinaavisiin merkkeihin liittyvia ongelmia
sekd runsaasti erilaisia soveltamistapoja, jotka ovat johtaneet erilaisiin installaatioihin, seka puuttei-
ta koulutuksen jarjestdmisessa.

Organisaatioiden valisen tiedonsiirron (OVT/EDI) avulla voidaan vélittaa tietoa automaattisesti
tietojarjestelmasta toiseen eri organisaatioiden valilla. OVT-sanomien rakenne ja Kielioppi perustu-
vat kansainvaliseen EDIFACT-standardiin (Electronic Data Interchange for Administration, Com-
merce, and Transport). Kuntaliiton hallinnoimia OVT/EDI-sanomia kéytetddn mm. erilaisten tilaus-
ten ja vahvistusten, l&hetteen ja hoitopalautteen sek& laboratoriopyynt6jen ja —vastausten siirtoon
(Ensio ja Ruotsalainen 2004). EDIFACT-kieliopin rinnalle ja korvaajaksi on tullut XML (Tuuri
2003), ja mm. lahetteen ja hoitopalautteen viesteja on maaritelty XML-pohjaisilla sanomilla.

Tilastotietojen siirron sanomia hyddynnetddn mm. HILMO-ilmoituksissa ja ilmoituksissa proteesi-,
ndkdvamma-, syopé- ja implanttirekistereille (Ensio ja Ruotsalainen 2004).

Myaos sahkoisten potilasasiakirjojen CDA R1- ja R2-dokumenttien siirtoon ja sailytykseen on luotu
HL7 Finland ry:n toimesta sanomamaéérittelyt, jotka perustuvat CDA/XML-dokumenttien siirtoon
SOAP-standardin mukaisessa viestiformaatissa. Samaa viestikehystd kéaytetdén kansallisen koodis-
topalvelun tietojen siirrossa. (Ensio ja Ruotsalainen 2004).
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On huomattava, ettd myds uudet tekniikat kuten Web services hyddyntavét sanomia tietojen siirta-
miseen, mutta ndissé tekniikoissa sanomaliikenteen yksityiskohdat on yleensa piilotettu jarjestelmi-
en kehittdjilta ja kayttajiltd automaattisten korkeamman tason valineiden avulla.

4.15  Sahkdisten potilastietojen sailytys

Tiedonsiirrossa kéytettdvien esim. XML-pohjaisten viestien tietomuoto soveltuu usein myds séh-
koisten tietojen sailytykseen. Sdilytysta varten on lisaksi olemassa erityisia tiedostomuotoja esimer-
kKiksi biosignaaleille (EBS- ja EDF-tallennusformaatit), kuville sekd multimediatiedoille. S&ilytys
voi olla myds pitkdaikaisarkistointia, jolloin on erityisesti huolehdittava tallennusmuodon selkey-
desta ja talletettavien kokonaisuuksien eheydestd. Sahkoisen arkistoinnin vaatimuksia ovat myos se,
ettei tietojen purkamiseen tarvita ohjelmistologiikkaa, ja etta kaikkien jarjestelmien on kyettava lu-
kemaan tietoa vahintéan selvakielisena.

Ensio ja Ruotsalainen (2004) suosittelivat potilaskertomusten séilytykseen CDA R2-muotoa, kuviin
DICOM-standardia ja tietdmystietoihin JHS 143-standardia. Sailytysta varten olennaisia ovat myds
kuvailutiedot sekd yhdenmukaisten rakenteisten ydintietojen kaytto.

Raportissa OSVE 1/2003 séilytyksen ja kiistamattomyyden hyva kdytantd” on esitetty vaatimuksia
suosituksia asiakirjojen, tuottajien ja asiakkaiden yksildintiin, asiakirjojen kayttoon ja luovutukseen,
kuvailutietoihin, nimi- ja viitepalveluun, korjaus- ja konversiokéytantdihin, tunnistukseen ja sahkoi-
seen allekirjoitukseen, seka arkistointiin ja sailytykseen (Ensio ja Ruotsalainen 2003).

4.2.6  Ohjelmistopalveluiden rajapinnat

Ohjelmointi- ja palvelurajapinnat ovat rajapintoja, joiden avulla ohjelmistoja koostetaan tai suorite-
taan suoria kutsuja (esim. palvelupyyntdjd) ohjelmistojen tai komponenttien vélilla. Ne ovat erittain
luonteva tapa ohjelmistojen tekijoille toteuttaa kutsuja esim. yleiskayttoisiin palveluihin tai kirjas-
toihin: ohjelmointi- ja palvelurajapintoja kdytetaan ohjelmistojen kehitysvalineissd myos sisaisesti.

Tilanteissa, joissa ohjelmisto voi nojautua toisen ohjelmiston tarjoamien palvelujen kaytt6on, voi-
daan vahentéda paallekkaista tyota seka ohjelmistojen toteuttamisessa (valmiina kéytettdvat muiden
toteuttamat palvelut), yll&dpidossa (keskitetysti yhdessa paikassa yllépidetyt tiedot ja palvelut) ettd
kayttdjan kokemassa kaytettavyydessa (tietojen syottd “vain yhteen jarjestelméan”, kertakirjautu-
minen, samojen palvelujen kaytto useissa sovelluksissa). Suhteessa sanomarajapintoihin ohjelmoin-
ti- ja palvelurajapinnat tarjoavat astetta tiukemman integrointitavan ohjelmistojen valille. Suurin
hyoty ohjelmointi- ja palvelurajapintojen kdytostd saadaan nykyiselldan tilanteissa, joissa esim. in-
tegrointitarve on suhteellisen staattinen, esim. kutsuissa kaytettavat parametrit tunnetaan ja on méaa-
ritelty ja tarvittava vuorovaikutus on valitonta (esim. sarja kayttajan suorittamia toimintoja, joihin
saadaan valiton vastaus, pyynto-vastaus tai kasky-tulos -tyyppiset toiminnot).

Avoimet ohjelmistopalveluiden rajapinnat on ndhty ohjelmistointegraation seuraavana kehitysaske-
leena, jotka tdydentdvat sanomarajapintoja ja tarjoavat niitd korkeamman tason yhteistoiminnalli-
suutta tietojarjestelmien ja sovellusten valilla (Alonso ym. 2004). Samoin kuin sanomarajapinnoissa
ja dokumenteissa, myods palvelurajapinnoissa on nojauduttava todellisiin toiminnan kehittamistar-
peisiin sekd madriteltyihin sisaltéihin (tiedot, luokitukset, koodistot, prosessit, tyonkulut, protokol-
lat jne.).

Ohjelmointi- ja palvelurajapintojen maérittelyyn on ollut useita vuosia saatavilla yleensi tietyn to-
teutustekniikan vaativia liittymamaarittelykielid (IDL), joiden avulla rajapinnat maaritellaan. Viime
aikoina erityisesti palvelupohjaisessa arkkitehtuurissa (SOA) esiin ovat nousseet erityisesti avoimet
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XML-pohjaiset web-sovelluspalveluiden (Web services) -standardit, vahvimpina rajapintojen maa-
rittelyyn kéaytettdvd WSDL ja myds XML-dokumenttien siirrossa kéytettdva SOAP. Néiden teknii-
koiden etuna on niiden sovitettavuus eri-ikéisiin ja eri tekniikoilla toteutettuihin olemassa oleviin
sovelluksiin. Ohjelmointi- ja palvelurajapintaa vastaavia toiminnallisuuksia voidaan toteuttaa myos
sanomapohjaisesti, mutta tdma lisaa yleensé toteutuksen tyémaéraa: ohjelmistokehitystyodssa kaytet-
tavat vélineet tukevat usein suoraan myds avointen ohjelmistopalvelurajapintojen madrittelyssa kay-
tettyja tekniikoita (ks. esim. luvut 4.3.5 ja 4.3.6), jolloin kehittdjan ei tarvitse huolehtia esim. hajau-
tetun palvelurajapinnan kutsuun tarvittavien viestien tai dokumenttien muodostamisesta tai tulkit-
semisesta.

Terveydenhuollon tietotekniikan standardoinnissa palvelurajapintoihin perustuvia ratkaisuja on to-
teutettu mm. OMG-jérjestdssd, useissa eri tutkimus- ja kehityshankkeissa (mm. PICNIC, PluglT)
sekd viime aikoina HL7-jérjestossa (CCOW ja CTS-standardit, HL7 Finland ry:n kontekstinhallin-
ta- ja ydinpalveluiden rajapinnat). Ohjelmistopalveluiden avulla on toteutettu etenkin ohjelmistojen
kaytettavyytta lisdavia tyopoytaintegraatioratkaisuja sekd ohjelmistojen péaéllekkaisia kaytto- ja yl-
lapitotoimenpiteitd véhentdvié ratkaisuja (esim. PluglT-hankkeessa ja HL7-yhdistyksessa keskitet-
tyjen kéyttaja-, kayttdoikeus-, potilastieto- ja koodistopalvelujen rajapinnat). Standardirajapintojen
lisaksi on saatavilla myds eri toimittajien tuotteita, jotka tarjoavat (standardoimattomia) ohjelmoin-
tirajapintoja myo6s terveydenhuoltospesifilla tasolla. HL7-jarjeston piirissa on kansainvalisesti
kaynnistynyt toiminta (HL7 Services Specification Project), jossa ohjelmistopalvelujen kehittami-
selle pyritadn méaarittelemaan yhtendiset kaytannot sekéa selva suhde sisalloén ja muun tyyppisten in-
tegrointiratkaisujen kehittdmiseen. HL7-yhdistyksen Common Services SIG ja Tekes-rahoitteinen
SerAPI-hanke (jonka piirissa myds tama selvitys on osittain tuotettu) osallistuvat tdhan toimintaan.

4.2.1  Toimintaprosessien tukeminen

Tietojérjestelmissa tapahtuva toimintaprosessien tukeminen voi perustua joko itse toimintaprosessi-
en tai tyonkulkujen standardoimiseen tai erilaisia prosesseja tukevien, automaattisesti tai helposti eri
prosesseihin mukautettavien mekanismien tarjoamiseen. Joka tapauksessa on tapahtumassa siirtymé
kohti prosessien entistd tarkempaa méaérittelyd, joka mahdollistaa prosessien entistd tarkemman seu-
rannan, ohjauksen ja voi mahdollistaa osittaista automatisointia. Terveydenhuollon toimialalla ja eri
organisaatioissa on edelleen tilanteita, joissa tiettyd prosessia ei ole kuvattu tai kenelldk&én ei ole
kokonaiskuvaa tietyn prosessin etenemisesta tai kulusta; prosessien kehittdmisen edellytys onkin
niiden dokumentointi ja ymmartdminen, mika ei ole lainkaan triviaalia etenk&an tietojarjestelmien
kehitystyossa.

Esimerkki tyonkulkujen standardoidusta mallista ovat IHE:n (Integrating the Healthcare Enterprise,
ks. luku 3.2.1) integrointiprofiilit. IHE tuottaa integrointiprofiileja ja soveltamisoppaita, joissa hy-
vaksyttyja (muiden, kuten HL7:n ja DICOM:n tuottamia) standardeja sovelletaan yhdenmukaisesti
tiettyjen tarkasti maariteltyjen tyonkulkujen toteuttamiseksi jarjestelmien vélilla. Jarjestelmia kasi-
telldan yleisnimilla, ja niiden valiset transaktiot viittaavat esim. viestinvélitysstandardien viesteihin.
Liséksi IHE:ssa jérjestetddn erityisia tapahtumia (Connectathon), joissa esim. jarjestelmatoimittajat
yhdistavét ratkaisujaan toisiinsa profiilien mukaisesti. Myds lahteessa (CEN/ISSS 2004) on koros-
tettu sitd, ettd monet standardit voidaan toteuttaa niin eri tavoin, ettei toteutusten yhteentoimivuu-
desta ole takuita ilman lisatestausta tai tarkentavia soveltamisoppaita.

Esimerkki erilaisia prosesseja tukevien mekanismien hyoddyntdmisestd ovat (mahdollisesti yleisia
prosessinmaarittelykielia ymmartavat) prosessin- tai toiminnanohjaustuotteet tai -komponentit, joita
I6ytyy esimerkiksi toiminnanohjausjérjestelmista ja integrointialustatuotteista. Myds ndma yleis-
kayttoiset tuotteet nojautuvat eri sovellusten tarjoamien rajapintojen (esim. erilaisten sahkdisten
viestien tai palvelurajapintojen) kayttoon prosessin tai tyonkulun eri vaiheissa.
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428 Turvallisuus

Turvallisuuteen liittyvat vaatimukset ovat tarkedssa asemassa monissa terveydenhuollon tietojarjes-
telmissg, etenkin potilastietoihin liittyen. Lainsaddant0 asettaa keskeisia vaatimuksia turvallisuus-
ratkaisuihin monilla eri tasoilla. Turvallisuusratkaisut tietojarjestelmien kannalta ovat monentyyppi-
Sid, ja niissd voidaan hyodyntdd monenlaisia standardeja. Turvallisuuteen liittyvié ratkaisuja, joita
voidaan standardoida, ovat mm. tiedonsiirto (liikenteen salaus), valitun sisallén salaus esim. vies-
teissd, sovellusten tunnistaminen, henkilon tai ké&yttdjan yksilinti ja tunnistaminen, sovellusten ja
henkildiden oikeudet, eri prosesseihin liittyvét toiminnot (esim. sahkdinen allekirjoitus), prosessien
ja toimintatapojen turvaaminen (tietoturvatoimenpiteet, tietoturvapolitiikka) ja varmenteet.

Turvallisuuteen liittyvia teknisié ja sovelluksiin liittyvid seikkoja voidaan standardoida infrastruk-
tuurin ja sovellusten rajapintojen tasolla. Puhtaasti tekniset ratkaisut, kuten tietoliikenteen salaus,
voidaan yleensé liittdd kohtalaisen helposti erityyppisiin sovellusintegraatioratkaisuihin. Kuitenkin
turvallisuuden toteuttaminen jérjestelmissa vaatii my0s sité, ettd jarjestelmissa on sovittu myds toi-
minnallisista ja sisallollisista seikoista, esim. miten kadyttajat ja asiakkaat yksiloidaan, kuinka tarvit-
tavat kayttooikeudet méaaritellaan ja selvitetadén tarvittaessa jne.

PKI-jarjestelmalla voidaan turvata tiedonvélityksen luottamuksellisuus ja séhkoisen viestinnan ehe-
ys (Immonen ja Ruotsalainen 2004). PKI:n tarjoamilla ratkaisuilla on mahdollista kattaa organisaa-
tioiden vélisen tiedonvalityksen tietoturvallisuuteen liittyvat tarpeet. PKI-jarjestelman julkisen
avaimen menetelmd mahdollistaa tiedon luottamuksellisuuden takaamisen, turvallisen tiedonvali-
tyksen, kayttdjien ja tiedon todentamisen sekd tiedon muuttumattomuuden varmistamisen. PKI-
jarjestelma ei kuitenkaan ole pelkké& tekninen jarjestelmd, vaan yhdistelmé teknologiaa, toimintapo-
litiikkaa ja hallinnallisia menetelmid. Tekniset standardit kattavat osan PKI-jarjestelmad, mutta
muihin osiin tehtévat suositukset ovat myds valttdmattomia. PKI1:n teknisid perusteita kuvataan ly-
hyesti luvussa 4.3.8.

PKI-jarjestelméssa tarvittavien sertifikaattien standardoinnissa hyoddynnetaan I1TU:n X.509-
standardia. Tunnistus- ja hakemistopalveluilla kaytetaan yleisesti LDAP (Lightweight Directory
Access Protocol)-standardia, joka perustuu X.500-hakemistostandardiin. Sertifiointipolitiikan laa-
timisessa hyodynnettdvia standardeja ovat IETF PKI X.509 RFC 2527 ja 1SO:n TS 17090 (PKI in
healthcare) ja 1SO 17799 (vastaa UK:n BS7799-standardia) (Immonen ja Ruotsalainen 2004).

Osana Tietoturvallinen kommunikaatioalusta -hanketta Stakes on tuottanut tai tuottaa suosituksia
tietojen luovuttamiselle, sahkoisen suostumuksen hyviksi toimintatavoiksi, lokitietojen kayttoon,
sdhkaoisen allekirjoituksen hyviksi toimintatavoiksi ja séhkdisen arkistoinnin periaatteiksi. Lisaksi
hankkeessa tuotetaan kaytdnndn ohjeet PKI-infrastruktuurin toteuttamiselle ja potilaiden seka ter-
veydenhuollon ammattilaisten ja palveluntuottajien nimeamiskéyténtd, jossa hyddynnetdan 1SO
OID-koodistoa.
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Aiheeseen liittyvid aiempia julkaisuja ovat:

e Ehdotus Sosiaali- ja terveydenhuollon sahkdisen asioinnin arkkitehtuuriksi - terveydenhuol-
lon PKI-arkkitehtuuri. Pekka Ruotsalainen (toim.) Osaavien keskusten verkoston julkaisuja
4/2002.

e Turvallinen kommunikaatioalusta: Ohjeita PKI-infrastruktuurin toteuttamiselle. Aapo Im-
monen, Pekka Ruotsalainen (toim.). Osaavien keskusten verkoston julkaisuja 2/2004.

Sovellusten rajapintoja, jotka liittyvat sovellustasolla turvallisuuteen, ovat etenkin kéyttdjien tunnis-
tus ja kayttooikeuksien kyselyt. OMG:n terveydenhuollon ty6ryhmalla on yksil@intiin ja kayttéjatie-
toihin, tunnistukseen ja kéyttéoikeuksiin méériteltyjé rajapintoja mm. PIDS- (Person Identification
Service) ja RAD (Resource Access Decision)-standardeissa. Kayttajatietojen ja kayttdoikeuksien
keskitettyjen palvelujen rajapintoja on myds kehitetty PluglT-hankkeessa, ja HL7 Finland ry:n lau-
suntokierroksilla hyvaksytyt rajapinnat ovat saatavilla.

USA:n HIPAA (Health Insurance Portability and Accountability Act)-laki on USA:n kongressin
hyvéksyma terveydenhuollon lains&dadanto, joka vaikuttaa sdhkdisen tiedon kasittelyyn terveyden-
huollossa ja USA:n kansalaisten oikeudenmukaisemman terveydenhuollon saamiseen muun muassa
vakuutusten kattavuuden madrittelemisen ja hallinnon uudistamisen kautta. Terveydenhuollon osa-
alueen tavoitteina on parantaa terveydenhuollossa késiteltavien tietojen tietoturvaa, lisata potilaiden
tietosuojaa, ottaa kayttoon koodistot seka yksildlliset tunnisteet sek& maarittdd yhteinen tiedonsiir-
ron standardi. HIPAA-lainsédadanto lahentdd Euroopan ja USA:n vélill4 vallinnutta eroa terveystie-
tojen kéayton suhteen. (Reponen 2004.)

4.19  Sahkdinen potilaskertomus standardina

Potilaskertomuksen suhde standardeihin voidaan késittdad hyvin laajasti. Potilaskertomus sisaltaa
hyvin laajan tietomateriaalin, jossa on mukana monen tyyppisté tietoa. Erilaisille tiedoille kuten
teksti, kuvat, biosignaalit ja ddnet tarvitaan omat standardit. Tdman liséksi standardeja tarvitaan tie-
don siirtoon eri jarjestelmien valilla. Laajimmillaan melkein kaikki terveydenhuollon tietotekniik-
kaan liittyvét standardit voidaan nédhda osina kokonaisvaltaisen sahkdisen potilaskertomuksen ra-
kentamisessa. Toisaalta myos useita terveydenhuollon tietotekniikan ulkopuolisia standardeja voi-
daan hyoddyntdd suoraan sahkoisen potilaskertomuksen toteuttamisessa. Esimerkkejd ndistd ovat
mm. erilaiset tietoturvastandardit, XML-standardit ja verkkopalvelustandardit.

Tarkeimmat sahkoisen potilaskertomuksen kehittdmiseen liittyvat standardit ja hankkeet on kuvattu
ajantasaisesti raportissa (Hayrinen ym. 2004). Merkittadvimmissd ulkomaisissa hankkeissa on aiem-
min pééasiassa kehitetty erilaisia tietoteknisid ratkaisuja, mutta kdynnissé olevissa hankkeissa on
huomioitu myos terveyskertomuksen sisélté ja rakenteisuus. Yleisesti kertomukseen liittyvat stan-
dardit jattavat paljon sovittavaa paikalliselle tasolle.

Kokonaisuutena tarkasteltuna voidaan hahmottaa pienemmén standardiméaran avulla yksityiskoh-
tiin. Yleisell& tasolla pysyvat kertomusstandardit ovat:

ISO/DTR 20514 Health informatics - Electronic health record - Definition, scope and con-

text

e ISO/TS 18308 2003. Health Informatics-Requirements for an Electronic Health Record Re-
ference Architecture. Technical Specification.

e HL7 Electronic Health Record System Functional Model - Draft Standard for Trial Use

e CEN ENV 13606 eri osineen.
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Néissa yleisissa standardeissa ei menna tekniselle tasolle. Ne soveltuvat hyvin vaatimusten ja kasit-
teiden madrittelyyn. Niissd mééritelldan useita yleispétevia periaatteita, jotka tulee huomioida séh-
koisten potilaskertomusjarjestelmien toteuttamisessa. HL7 EHR standardi pyrkii kuvaamaan kaikki
mahdolliset toiminnallisuudet, joita potilaskertomusohjelmistossa voi olla. Yhteisten standardoitu-
jen toimintojen perusteella kertomusten ostaminen, kehittdminen ja vertailu muuttuvat helpommik-
si. Kansallisissa tai organisaatiokohtaisissa toteutuksissa valikoidaan joukko haluttuja toimintoja
laajemmasta joukosta. Valikoituja toimintoja kutsutaan profiiliksi. Nama ISO:n, CEN:n ja HL7:n
standardit on esitelty tarkemmin raporteissa (Hayrinen ym. 2004, HL7 2004)

Sekaé siséllon ettd kayttdtapojen joustavuus, integraatio seka muutoksiin mukautuvuus ovat séhkoi-
sen potilaskertomuksen térkeita vaatimuksia. Sahkoisen potilaskertomuksen kehityksen esteiksi on
tunnistettu sijoituksen kannattavuuden todentamisen vaikeus (paljon vaikuttavia tekijoitd) seké hoi-
tohenkilékunnan kokema integraation tai joustavuuden puute. Toteutus ja hyvaksynta vaativat am-
mattilaisryhmien tekem&& sovellusten arviointia sek& kayttdjien mukaan ottamista tarpeiden prio-
risoinnissa ja toteutuksen suunnittelussa. (van Ginneken 2002.)

4.3  Tekniset ja toimialariippumattomat standardit

Té&ssd luvussa kappaleessa on lueteltu joitakin teknisié ja toimialariippumattomia standardeja, joilla
on merkitysta selvityksen kannalta. Terveydenhuollon tietojarjestelmien kannalta naita standardeja
voidaan usein soveltaa sellaisenaan, tai ne tarjoavat teknisid mahdollisuuksia terveydenhuolto-
spesifien ratkaisujen tarkentamiseen.

43.1  Tiedonsiirto

TCP/IP-protokollaperheen kuuluvat protokollat toimivat 1ISO:n madritteleman OSI-mallistandardin
(Open Systems Interconnection) eri kerroksilla. TCP/IP-protokollat vastaavat vain osittain OSI-
mallia, sill& ne on otettu kayttéon ennen OSI-mallin kehitysté. TCP/IP-protokollaperhe koostuu vii-
desta eri kerroksesta: Sovellus-, Kuljetus-, Internet-, Verkko- ja Fyysinen kerros. (Hassinen 2002.)

IP-protokolla (Internet Protocol) on verkkokerroksessa toimiva tietopaketteja vélittdvé protokolla.
Sen tehtévia ovat mm. liikenteen reititys IP-osoitteen perusteella ja peruspaketin koon maarittami-
nen kyseisessd verkossa. IP-0soite esitetddn yleensé neljané toisistaan pisteilla erotettuna lukuna ja
se on muotoa 192.14.230.11. Jokainen pisteelld erotettu osa voi saada arvot véliltd 0-255. IP-
osoitetta kéytetaan Internetissé verkkolaitteiden ja tietokoneiden tunnistamiseen. (Hassinen 2002.)

TCP (Transmission Control Protocol) on yhteydellinen, luotettava IP-protokollaa hyddyntava kul-
jetuskerroksen protokolla. Tiedonsiirto tapahtuu l&hett&jén ja vastaanottajan vélisell& loogisella yh-
teydelld. Sanomien perillemenoa tarkkaillaan. Multimedian siirtoon on parempia menetelmié kuin
TCP. (Niinimaki ym. 1999.)

TCP huolehtii tiedon pilkkomisesta paketteihin, mahdollisesta uudelleenlahetyksestd seka tiedon
kasaamisesta toisessa paassa alkuperdiseen muotoonsa. Kahden laitteen vélinen liikenndinti tapah-
tuu IP-osoitteen ja porttinumeron avulla. Porttien tarkoitus on nimetd palvelu ja yksilidéd keskuste-
levat osapuolet. Eri protokollilla ja sovelluksilla on omat porttinumeronsa. Porttinumeroiden avulla
voidaan yhdelld yhteydella siirtdd dataa eri sovellusten vélilla. TCP huolehtii matkalla hukkuneiden
pakettien uudelleenl&hetyksestd. Kaikki vastaanotetut paketit kuitataan. Pakettiin kuuluu kuittaus-
kenttd, sen avulla lahettdja tietad pakettien menneen perille. (Niiniméki ym. 1999.)

UDP (User Data Protocol) on kuljetuskerroksessa toimiva, IP-protokollaa hyddyntavé protokolla.
Se ei kdytad TCP-protokollan tapaan kuittauksia eika virheenkorjausta. Sita kaytetdan sovelluksissa,
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jotka huolehtivat virheenkorjauksesta itse tai joissa tarvitaan vain muutamia yksittaisia saikeita.
UDP-protokollaa kéytetddn muun muassa mediavirtojen siirtoon. UDP voi siirtaa tietoa samaan ai-
kaan usean eri sovelluksen kesken. Siirtdmisessé kéytetddn porttinumeroita. (Jaanu 2003.)

RTP (Real-time Transfer Protocol) on reaaliaikaisen datan siirtoprotokolla Internetissa (my6s audio
ja video). RTP-protokollaan laheisesti liittyy RTCP-protokolla (RTP control protocol), jonka tehta-
vand on litkenteen valvonta. RTP on riippumaton alustana olevista verkoista, mutta yleensa IP ja
UDP toimii sen alustana, siten se hyodyntdd UDP:n ominaisuuksia. (Jaanu 2003.)

SMTP (Simple Mail Transfer Protocol) on alustariippumaton, TCP porttia k&yttdva postinsiirtopro-
tokolla. Se méérittelee lahettdjan ja vastaanottajan palvelimen vélilla kulkevat viestit. Lahettdjan
palvelin sdilyttaa lahetetyn viestin, kunnes viesti on vastaanotettu. SMTP on avoin, yksinkertainen
protokolla. Siihen on liitetty erilaisia kayttajantunnistus ja salauskéytant6ja. SMTP-protokollaa kay-
tetdan usein joko POP3- tai IMAP-protokollan kanssa. (Klensin 2001.)

HTTP (Hyper Transfer Protocol) on TCP/IP-pohjainen asiakasohjelman ja www-palvelimen véli-
nen tiedonsiirtoprotokolla, joka toimii 1SO:n OSI-mallin sovelluskerroksessa. Se on Internetin kay-
tetyimpid protokollia. Asiakas pyytaa palvelimelta esimerkiksi tietyn html-sivun. Saatuaan pyynnén
palvelin lahettdd vastauksen pyydetyn sivun tai virheilmoituksen. (HTTP 1999, Huokko 2002.)
HTTPS-protokollaa kaytetddn salattujen yhteyksien luontiin. Salaukseen kdaytetddn SSL-
protokollaa.

FTP (File Transfer Protocol) -tiedonsiirtoprotokolla on tyypiltddn pyynto-vastaus protokolla. Sita
kaytetdan Internetissa tiedostojen siirtoon. Asiakasohjelma avaa yhteyden palvelimelle, jota pitkin
asiakas l&hettaa pyyntoja ja palvelin vastauksia. Kaikki tieto kulkee suojaamattomana asiakkaan ja
palvelimen vélilla. Asiakas lahettdd ohjausyhteytta pitkin esimerkiksi pyynnon Kirjautua palvelimel-
le. Palvelin l&hettdd vastauksen siséankirjautumisen onnistumisesta tai epaonnistumisesta. Varsi-
naista tiedonsiirtoa varten avataan palvelimelle datayhteys. Tatd yhteyttd pitkin varsinainen tieto
siirretédan joko asiakkaalta palvelimelle tai palvelimelta asiakkaalle. (Huokko 2003, W3C 2005.)

RPC-protokollan eri muotoja (Remote Procedure Call) kaytetddan verkon yli toisella tietokoneella
sijaitsevien palvelujen pyyntéihin, kun verkon ja palvelujen yksityiskohtia ei tiedetd (Seppanen
2002).

RTSP (Real Time Streaming Protocol) on sovellustason kontrolliprotokolla. Se toimii mediavirran
valittamisessd. Se huolehtii esimerkiksi yhteyden muodostamisesta ja yll&pidosta, reaaliaikaisessa
videon ja &anten siirrossa. RTSP tukee RTP:té ja IP-multicastia. (Jaanu 2003.)

43.1  Tekniset ja toimialojen yhteiset tunnisteet

Yksiselitteistda OID-koodia (Object identifiers) voidaan kéayttdd digitaalisessa kommunikoinnissa
organisaatioiden, dokumenttien ja henkildiden yksiloinnissd. OID-koodi perustuu kansainvaliseen
ISO-standardiin. (Ensio ja Ruotsalainen 2001, Ensio 2004.)

URI:lla (Uniform Resource Identifier) ilmaistaan yksikasitteisesti tiedon paikka tai nimi. URI pe-
rustuu IETF:n (Internet Engineering Task Force) RFC 2396 —standardiin. (Korpela 2004.) URI:n
alalajeja ovat URL (Uniform Resource Locator) ja URN (Uniform Resource Name). Verkossa ole-
van resurssin, esimerkiksi dokumentin, kuvan tai palvelun paikka ja nimi voidaan yksildida
URL:lla. URN:ia kéaytet&dan esim. kirjaston kirjojen nimeamiseen, esim. ISBN. (W3C 2005.)
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Y-tunnus on kansallinen tapa yksiloida yritykset ja yhteisot. Se muodostuu seitsemasta numerosta,
valiviivasta ja tarkastusmerkistd ja on muotoa 1234567-8. Yritys tai yhteiso saa Y-tunnuksen silta
viranomaiselta, jolle on jattanyt perustamisilmoituksen yritys- ja yhteisotietojarjestelmaan. Viran-
omaisia ovat TE-keskukset, maistraatit ja veroviranomaiset. Y-tunnus korvaa kaupparekisterinume-
ron, saatiorekisterinumeron ja LY-tunnuksen. Y-tunnuksen muodostaminen kuvataan yritys- ja yh-
teisotietojarjestelmaa koskevan asetuksen 3 §:ssd. Yritys- ja yhteisOtietojarjestelméé yllapitavat Pa-
tentti- ja rekisterihallitus seka Verohallitus. (YTJ 2005.)

Henkilotunnus yksiloi henkil6t tarkasti ja sailyy muuttumattomana koko ihmisen elinkaaren.
Maistraatti vastaa alueensa rekisteritietojen yll&pidosta. Se antaa henkildtunnuksen, kun lapsen syn-
tyma tai ulkomaalaisen Suomeen muutto on rekisterdity vaestotietojarjestelmaédn. Henkilétunnus
annetaan Suomessa tai ulkomailla syntyneelle Suomen kansalaiselle ja Suomessa pysyvésti asuvalle
tai vahintaan vuoden oleskelevalle ulkomaalaiselle. VVaestorekisterikeskus saa tiedon lapsen synty-
maésté sairaalasta. Nimitieto tulee myéhemmin joko seurakunnasta tai maistraatista. Vdestotietolain
(1993) mukaan véestotietojarjestelman toimivuudesta vastaa Vaestorekisterikeskus.

433  Sahkdinen hallinto ja arkkitehtuuri

EU-maiden séhkdisen hallinnon ja séhkdisten asiointipalvelujen yhteentoimivuutta linjaamaan on
IDA (Interchange of Data between Administrations) julkaissut kolmitasoisen EIF-viitekehyksen
(European Interoperability Framework). Viitekehyksessa on suosituksia ja ohjeita sahkdisten asioin-
tipalvelujen kehittamiseen. Viitekehyksen suosittelemia periaatteita ovat saavutettavuus, monikieli-
syys, tietoturva, yksityisyyden suoja, laheisyysperiaate, avoimet standardit, avoimen ldhdekoodin
ohjelmistojen hy6tyjen arviointi ja monenkeskeisten ratkaisujen kayttd. (Valtiovarainministerié
2004.)

EIF-viitekehyksessé teknisen yhteentoimuuden osalta suositellaan mm. seuraavaa. Asiointiliittymis-
sé ja perusjarjestelmissé suositellaan kaytettdvaksi XML-pohjaisia standardeja, Web Services — tek-
niikoita ja sanomankuljetusprotokollia. Tukipalveluissa ké&ytettavaksi suositellaan yleisia tietoturva-
palveluja ja Web Services -palveluiden tietoturvaa. (Valtiovarainministerié 2004.)

SOA (Service Oriented Architecture) eli palvelupohjainen arkkitehtuuri on tietojérjestelméan jousta-
va ja skaalautuva arkkitehtuurimalli, jossa tietojarjestelma ja sovellus suunnitellaan prosessilahtoi-
sesti, keskittyen sovelluksen liiketoimintalogiikkaa tarjoaviin palveluihin ja niiden rajapintoihin.
SOA:a kaytetdan nykyisin yleensa Web Services —tekniikoiden yhteydessa. Palvelut voivat sijaita
missé tahansa verkossa. Mallia noudattaen sovelluksissa ja niiden hyddyntdjaorganisaatioissa pyri-
tdan saavuttamaan tehokkuushydtyja varsinkin suurissa tietojarjestelmékokonaisuuksissa. Palvelut
ja prosessit mallinnetaan kayttoliittymista erillaan, ja voivat siten palvella erilaisia kaytto- ja sovel-
lusliitynt6ja. Sovelluslogiikassa erotetaan eri liiketoimintalogiikan tasot. (Maattanen 2003.) Palve-
lukeskeisyys tarjoaa joustavan tavan eri-ikdisten ja eri tekniikoilla rakennettujen jarjestelmien yh-
teentoimivuuteen. Uusimmissa suosituksissa, kuten valtionhallinnon s&hkdisen asioinnin viitearkki-
tehtuurin luonnoksessa (Akselin ja Skwarek 2005) ja CEN/ISSS-ryhmén terveydenhuoltospesifeissé
suosituksissa (CEN/ISSS 2005) suositellaan palveluarkkitehtuurin kayttda. SOA ei kuitenkaan ole
tarkasti maaritelty standardi, vaan lahinné lahestymistapa jarjestelmien suunnitteluun ja toteutuk-
seen.
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Sahkoinen hallinto (eGovernment) on tieto- ja viestintdteknologiaa hyodyntéva julkisyhteisojen
poliittis-hallinnollisten toimintojen ja prosessien kokonaisuus, johon kuuluu Akselinin ja Skwarekin
(2005) mukaan neljé osa-aluetta:

Sahkdinen hallintotoiminta (eAdministration),

Sahkaiset palvelut ja sahkoinen asiointi (eServices),

Sahkaiset osallistumis- ja vaikuttamismahdollisuudet (eDemocracy) ja
Hallintasuhteiden hoitaminen ja kehittamispolitiikka (eGovernance).

Sahkaisen hallinnon viitearkkitehtuurin luonnoksessa (Akselin ja Skwarek 2005) on tunnistettu
osia, joita tarvitaan virastojen vélisten palveluprosessien tukemiseen. Né&itd osia ovat perusjarjes-
telmét, asianhallinta, dokumenttien séilytyspaikka, verkkopalvelut, prosessinohjaus, tukipalvelut,
metatieto ja portaali. Sahkoiselld asioinnilla ymmaérretaddn seka kansalaisten, yhteisojen ettd muiden
viranomaisten suorittamaa asiointia. Palvelujen toteuttamisessa on tdrke&d4 noudattaa palvelukes-
keistd (SOA) lahestymistapaa ja kayttdd XML-pohjaisia verkkopalvelutekniikoita (Web services,
ebXML) (Akselin ja Skwarek 2005).

Arkkitehtuurin perusjarjestelmia ovat vaestotietojarjestelma, Kiinteistotietojarjestelma ja yritys- ja
yhteisotietojarjestelma sekd mm. verohallinnon, poliisin ja tydministerion operatiiviset jarjestelmat.
Perusjarjestelmat ovat primaarisia tiedonlahteitd, eikd niiden sisdisiin teknisiin ratkaisuihin anneta
suosituksia. Perusjérjestelmiin liittyvét tai niitd tukevat asianhallintajarjestelmat, jotka vastaavat
niille kuuluvien asioiden tyon ohjauksesta priorisoinnista tietylla kohdealueella. Arkkitehtuurissa on
my0s méaéritelty dokumenttien séilytyspaikka, joka voi olla tiedostopohjainen tai dokumenttienhal-
lintajarjestelmad, jossa on myds dokumenttien sisaltod kuvaavaa metatietoa.

Verkkopalvelut ovat perus- tai asianhallintajarjestelmien tarjoamia teknisi& palvelurajapintoja, jotka
piilottavat jarjestelmien rajat ja toteutuskohtaiset yksityiskohdat. VVerkkopalveluista voidaan koostaa
yhteispalveluja, miké edellyttaa sité ettd eri palvelujen kuvaukset ja dokumentit on julkaistu palve-
luhakemistossa. Arkkitehtuurin verkkopalveluihin liittyy myds palvelutasosopimus (ks. luku 4.1.5).

Prosessinohjaus ohjaa prosessien etenemisté ja virkailijoiden tydnkulkua, kytkee verkkopalveluita
yhteen ja vastaa etenkin usean organisaation valisten prosessien tilan tallentamisesta. Prosesseja ku-
vataan prosessien kuvauskielilld (ks. luku 3.3.6), eikd kuvauksia ohjelmoida sovelluksiin, vaan ne
voidaan antaa erillisen prosessimoottorisovelluksen kasiteltaviksi. Etenkin virastojen valisissa pro-
sesseissa prosessin eri osat tulee kuvata yhdenmukaisesti. Tukipalvelut ovat sahkéisen hallinnon
kannalta vélttamattomia palveluja, kuten aikaleimapalvelu, tunnistus, allekirjoitus, salaus, kertakir-
jautuminen, asiakeskeinen valtuutus (vrt. hoitosuhde), lokipalvelut ja metatietohakemistot. Tukipal-
velut luovat infrastruktuurin, joka on kéytettavissé kaikissa viitearkkitehtuurin osissa.

43.4  Sahkoiset dokumentit

Sahkoisten dokumenttien de facto -standardiksi on muodostunut viime vuosina W3C-organisaation
XML-tekniikkaperhe. XML:n ydinstandardeja ovat itse XML-kieli, DTD ja XML Schema seké do-
kumenttien linkitykseen kéytettdva Xpath. Dokumenttien muotoilussa ja formatoinnissa kédytetdan
XSL- ja XSLT-standardeja.

XML (Extensible Markup Language) on suositus rakenteisen tiedon esittdmiseen ja jakamiseen tie-
toverkossa. Se on alustariippumaton merkkauskieli. Koska XML erottaa sisallon ja ulkoasun, sama
sisaltdé voidaan esittdd eri ulkoasussa esim. esittdmisessa kaytettavien eri laitteiden mukaisesti.
XML mahdollistaa yksityiskohtaisen tiedonhaun, ja tiedoista voidaan saada eri kdyttajaryhmien tar-
peisiin erilaisia versioita. Yhteen dokumenttiin voidaan myds keréta tietoja useista muista doku-
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menteista. XML:n ympérille kdyttémahdollisuuksia lisdédmaan ja tdydentdm&an on rakentunut eri-
laisia sovelluksia ja rinnakkaistekniikoita. (W3C 2005, Vanhala-Nurmi 2005.)

DTD (Document Type Definition) on lista, joka méérittelee XML-dokumentin elementit, attribuutit
ja elementtien valiset suhteet. DTD voi siséltyd dokumenttiin tai se voi olla ulkopuolinen tiedosto,
jolloin sita voidaan kayttdd uudelleen. XML Schema korvaa DTD-méérittelyn. (Heikniemi 2001,
W3C 2005.)

XML Schema on XML-dokumentti, joka madarittelee dokumentin rakenteen, elementit, attribuutit,
attribuuttien tietotyypit ja tarvittaessa myos attribuuttien arvoille sallitut arvojoukot. Schemassa on
valikoima sisdanrakennettuja tietotyyppeja ja se voi maaritella omia tietotyyppeja. (W3C 2005.)

XSL-tyylistandardilla (eXtensible Stylesheet Language) maaritelladn XML-dokumentin elementeil-
le esitysmuoto. Se tuottaa XML-dokumentista muotoillun version erilaisiin julkaisuymparistoihin,
kuten esimerkiksi WWW-selaimiin, matkapuhelimiin tai tulostamista varten. XSL Formatting Ob-
jects:lla (XSL:FO) upotetaan muotoilutiedot XML-dokumentteihin. (Juonoja 2004.)

XPath-kyselykielella (XML Path Language) poimitaan XML-dokumentista yksittaisia elementteja,
attribuutteja tai dokumentin osia. Saadut tulokset joko kéaytetddn hyvéksi suoraan tai ne ovat lahto-
kohtana erilaisille toimenpiteille. XPath-lausekkeita kaytetaan hyvaksi XSLT-kielessa, jolla XML-
dokumentti muunnetaan muodosta toiseen. XSLT:ta ei voi kdyttadd ilman XPath-osaamista. XPath
on osa myds dokumenttien vélista linkitysta. (Kalliola 2004.)

XLink (XML Linking Language) on kokoelma standardeja, joilla mahdollistetaan XML- dokumen-
tin ulkopuoliset viittaukset, hyperlinkit. XLink tarjoaa tietyn joukon késitteita ja attribuutteja kaytet-
tavéksi missa tahansa XML-pohjaisessa kielessa. (Kalliola 2004.)

43.5  Viesti- ja kommunikaatio-orientoituneet XML:n sovellukset

Viesti- ja kommunikaatio-orientoituneita XML-sovelluksia ovat esimerkiksi Web services-tekniikat
(SOAP, WSDL, UDDI), XML-RPC, ebXML ja RosettaNet.

XML-pohjaisten kommunikaatio- rajapinta- ja integraatiomaéritysten etuna on se, ettd ne ovat
merkkipohjaisina liitettdvissd monilla eri toteutustekniikoilla tehtyihin ja eri-ikdisiin jarjestelmiin, ja
ettd niitd voidaan siirtdd samoilla Internet-protokollilla (esim. http), joita kdytetddn myds muussa
Internet-kaytossa (esim. web-sivujen selailu). Néin ollen ne vaativat vahemman uutta infrastruktuu-
ria kuin monet sovellusten integroinnissa aiemmin kéytetyt tekniikat.

W3C:n mukaan Web Services on sovellusten valista yhteentoimivuutta tietoverkossa myoétavaikut-
tava joukko madrityksié, jolla on koneellisesti kasiteltavé rajapintakuvaus, WSDL. Toiset jarjestel-
maét ovat sovelluspalveluun yhteydessa rajapintakuvauksessa méaaritellylla tavalla SOAP-viesteilla.
WS-tekniikat perustuvat XML-perustekniikkoihin, dokumentti- ja viestirakenteet kuvataan DTD- ja
XML Schema -tekniikoilla. Kuljetusprotokollana kéytetédén yleisimmin HTTP-protokollaa.

Jotta Web Services -ratkaisua voidaan kayttad, on tiedettdva sen olemassaolosta ja sen kutsuntata-
vasta. UDDI-sivuilla (Universal Desription, Discovery and Integration) (www.uddi.org) on esilla
hakemisto, johon verkkopalveluja voidaan rekisterdida. Palvelujen rajapintakuvaukset voidaan esit-
td4d WSDL-muodossa.

XML-pohjainen, alustariippumaton SOAP (Simple Object Access Protocol) on viestinvalitysproto-

kolla Internetissé tapahtuvaan sovellusten véliseen kommunikointiin. Se on helposti laajennettavis-
sa. Viestien siirtoon kédytetadn useimmiten HTTP-protokollaa, muitakin voi kéyttdd. SOAP-sanoma
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koostuu kolmesta elementista: envelope, header ja body. Kaikissa viesteissa pakollinen envelope
sisaltdd headerin, joka koostuu viestin kasittelemiseen tarvittavasta tiedosta, ja varsinaisen siirretta-
van tiedon siséltdvan body-osan. (W3C 2005.)

WSDL (Web Service Description Language) on XML-pohjainen Web Services -rajapinnan méarit-
telytapa. WSDL-maérittely kuvaa rajapinnan tietotyypit, viestit, operaatiot ja niiden parametrit, tie-
donsiirtoon kaytettavén protokollan seka osoitteen, josta palvelu on saatavissa. WSDL-dokumentti
siis kuvaa muille sovelluksille Web Services -rajapinnan ja yhteystiedot. SOAP- ja WSDL-
maéadrittelyjen padlle on saatavilla lukuisa joukko eri tarkoituksiin (esim. reititys, turvallisuus, trans-
aktiot) tarkoitettuja maarityksia.

ebXML (Electronic Business using eXtensible Markup Language) on toimialariippumaton, globaa-
lia kaupankayntia Internetissa edistdva madarittelykokoelma, joka sisaltdd protokollat muun muassa
tiedonsiirron reititykseen, yhteistydstd sopimiseen, turvallisuuteen, dokumenttien rakenteeseen ja
yritysten toimintojen integrointiin. Sit4 alettiin kehittdd UN/CEFACT:n (United Nations Center for
Trade Facilitation And Electronic Business) ja OASIS:n (Organization for the Advancement of
Structural Information Sciences) aloitteesta vuonna 1999. ebXML tukee muita elektronisen kau-
pankaynnin malleja, esimerkiksi RosettaNetid ja BizTalkia, ja pyrkii edistaméaén siirtymista olemas-
sa olevista (EDI) jarjestelmistd. ebXML ei tue rajapintojen kuvauksessa WSDL-kuvauksia.
ebXML.:n rajapintojen kuvaustapa on CPP/CPA. ebXML.:lla on mééritellyt liiketoimintaprosesseja
ja niihin liittyvid informaatiomalleja kuvaavat mekanismit. Liséksi liiketoimintaprosesseja ja infor-
maatiomalleja voidaan rekisterdida ja tallentaa uudelleen jakamiseksi ja kayttamiseksi. (ebXML
2005, Raunio 2002.)

Sek&d Web Services ettd ebXML siséltavat menetelmia tiedonsiirtoon, palveluiden kuvaukseen ja
I6ytdmiseen, tietoturvaan sekd prosessien kuvaukseen. Niitd yhdistdd SOAP-protokollan kayttami-
nen, mutta perusajattelutavassa on myos eroja: Web Services -mallin juuret ovat sovellusten integ-
raatiossa ja etdohjelmakutsuissa; ebXML:n taas sdhkoisessd kaupankéynnissé.

XML-RPC (Extensible Markup Language/Remote Procedure Call) on HTTP-protokollan péélle
rakennettu, alusta- ja ohjelmointikieliriippumaton etékutsuprotokolla, jossa kutsun seka vasteen
muoto on XML:&a (XML-RPC 2005).

Semanttinen web on nykyisen webin laajennus. Se on visio seuraavan polven Internetisté, jonka
kayttajina ihmisten liséksi olisivat myos koneet. Semanttinen web edellyttdd XML-pohjaisia stan-
dardeja, yksikésitteistda URI-tekniikkaa, RDF- ja RDF Schema —kielid. Nama kielet ovat W3C:n
suosituksia. RDF-tietomallilla voidaan kuvata alustariippumattomasti ja koneen ymmartdmassa
muodossa resurssien, esim. asiakirjan, kuvan tai verkkopalvelun metatietoa. RDF Schema —kielell&
kuvataan metatietosanastoja ja ontologioita. (Valtiovarainministerié 2004.)

RosettaNet-madrittelyt ovat yritysten vélisen sahkdisen kaupan prosessien XML-pohjaisia liike-
toimintaprosessien hallintastandardeja, joita on kehittdnyt RosettaNet-yhteenliittymé. RosettaNet-
madrittelyilla halutaan helpottaa organisaatioiden vélisten sahkdisten liiketoimintaprosessien integ-
rointia ja mahdollistaa maaramuotoinen kommunikointi ja liiketoimintaprosesseihin liittyva infor-
maation siirtdminen s&hkdisesti. (RosettaNet 2005.) YhteistyOyritysten vélisid prosesseja Roset-
taNetissd maarittelevat PIP:t (Partner Interface Processes). Niissd mééritelladn myos palvelujen ja
viestien ominaisuudet. PIP-prosessikuvauksia on yli sata ja ne on koottu erilaisiin segmentteihin,
jotka on edelleen luokiteltu seitsemaan kategoriaan. RNIF (The RosettaNet Implementation Fra-
mework) eli toteutuskehys maéarittelee PIP-sanomien turvallisen valitysprotokollan. RosettaNetin
sanastot (Dictionaries) siséltavat teknisen (Technical Dictionary) ja liiketoiminnallisen (Business
Dictionary) osan. (RosettaNet 2005.) Tekninen osa varmistaa, ettd yritysten kayttdma tekninen kieli
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on yhteista. Liiketoimintaosassa maaritelldan luetteloiden kieli, liiketoimintatransaktiot ja liiketoi-
minnan ominaisuudet, esimerkiksi maksut tai toimitukset, yhteistyoyritysten kesken. (Laine 2002.)

43.6  Ohjelmointirajapintatekniikat

Ohjelmointi- ja rajapintatekniikoita hyddynnetéén etenkin komponenttipohjaisia sovelluksia tuotet-
taessa tai rajapintoja maéariteltdessa. Muutamia keskeisia ohjelmointirajapintatekniikoita ovat:

e OMG:n kehittdm4 ja 1SO:n standardoima liittymien madrittelykieli IDL (Interface Definiti-
on Language). Kielelld voidaan maéritellda ohjelmointikieliriippumattomia rajapintoja, joista
generoidaan eri ohjelmointikielille pohja toteutuksiin. Kdytannossa IDL-kielisid rajapinta-
standardeja tukevat vélineet ovat kayttdneet CORBA-tekniikoita ja —protokollia viestienvéli-
tykseen, mika aiheuttaa lisdvaatimuksia jarjestelmien tekniselle infrastruktuurille.

e Microsoftin COM-tekniikat (Component Object Model), joihin kuuluvat mm. COM,
COM+, Distributed COM (DCOM), ActiveX-kontrollit ja DLL-Kirjastot. .NET-tekniikat
ovat uudempi hajautettujen ja web-pohjaisten sovellusten suorittamiseen kaytetty teknologia
Microsoftin tekniikkaperheessa.

e Java-teknologiat, kuten EJB (Enterprise Java Beans) RMI (Remote Method Invocation) ja
J2EE (Java 2 Enterprise Edition), joita k&ytetd&n hajautettujen, komponenttipohjaisten jar-
jestelmien toteuttamiseen.

Edelld mainitut tekniikkaperheet ovat yleensa sitoneet sovellukset ja integrointiratkaisut, joissa tek-
niikkaa hyddynnetaan, tiettyyn tekniseen alustaan. Viime aikoina sovellusten valisessé integraatios-
sa on hyddynnetty runsaasti néitd neutraalimpia tekniikoita, kuten Web services -tekniikat WSDL,
SOAP, UDDI, BPEL jne. Web services -tekniikoita pyrkivat tukemaan kaikki myds ylla kuvattuja
tekniikkaperheité tukevat véline- ja alustatoimittajat. Luvuissa 4.3.5 ja 4.3.6 kuvattuja tekniikoita on
kasitelty myds mm. raportissa (Mykkanen ym. 2004c).

43.1  Toimintaprosessien maarittely

Sahkoisen hallinnon viitearkkitehtuurimallia halutaan kehittdd nykytilanteen viranomaislahtoisestéa
tiedonkeruumallista asiakaskeskeisiin palveluprosesseihin (Akselin ja Skwarek 2005). Kehitys ete-
nee lomakepohjaisesta vuorovaikutteiseen asiointiin ja edelleen yhteistoiminnallisiin verkkopalve-
luihin, virastojen sisaisista virastojen valisiin palveluprosesseihin ja edelleen asiakaskeskeisiin pal-
veluprosesseihin. Toimialariippumattomasti on mm. tunnistettu joukko séhkoisen asiointiprosessin
osia: arkistointi, hakemus, hankinta, julkaisu, lainsaadénto, lausunto, lupa, tilastointi, valvonta ja
tarkastus ja verotus (Akselin ja Skwarek 2005). Eri viranomaisten ja toimijoiden yhteisten toiminto-
jen analysointi on néhty tarkeaksi arkkitehtuurien ja yhtendisten prosessien maarittelemiseksi.

Seuraavassa kasitellddn muutamia toimintaprosessien méarittelyyn ja tukemiseen saatavilla olevia
toimialariippumattomia standardeja ja maarityksia.

Prosessienkuvauskielilla kerrotaan, miten jarjestelmien véliset keskustelut kayd&an. XML-
pohjaisella BPEL4WS-kielellad (Business Process Execution Language for Web Services) voidaan
kuvata useita palveluita yhdistavia prosesseja. BPEL tarjoaa tyokalut yhtendisten liiketoimintapro-
sessien rakentamiseen eri sovellusten toiminnallisuuksien vélille. Silla voidaan ilmaista seka trans-
aktionaaliset ominaisuudet ettd yhdistettavien palveluiden suoritusriippuvuudet. Palvelut voidaan
kuvata esimerkiksi WSDL-kielell& ja niiden valinen keskustelu tapahtuu SOAP-protokollaa kaytta-
en. Kielelld esitetadn tapahtumia kuten palvelun kutsuminen tai kutsun vastaanottaminen. Silla voi-
daan maaritelld muun muassa kuinka xml-sanomia lahetetdén toimipisteiden sovellusten vélilla ja

43



kuinka xml-tietorakenteita muokataan. Yksinkertaisia tapahtumia voidaan yhdistdd suuremmiksi
kokonaisuuksiksi. Suorituksen haarautuminen, rinnakkaisuus ja silmukat ovat mahdollisia.

ebBPSS (ebXML Business Process Specification Schema) sisaltda koreografioiden kuvauksen lii-
ketoimintaprosessiin liittyville palveluille ja sovelluksille. Se on itsendinen ebXML-viitekehyksen
maaritys, ja sitd kdytetddn kuvaamaan yritysten valisen kaupallisen yhteistydon semantiikkaa. Osa-
puolet voivat etsid kumppaneita ebXML-hakemistoista. Kun sopiva profiili 10ytyy, voivat osapuolet
neuvotella keskendan sopivasta keskustelutavasta, jopa automaattisesti. Neuvottelussa muodoste-
taan yhteistoimintasopimus, jonka puitteissa osapuolten jérjestelméat keskustelevat keskenédén. (Val-
tiovarainministerio 2004.)

BPML (Business Process Modeling Language) on liiketoimintaprosessien mallintamisen metakieli.
Silla mallinnetaan liiketoimintaprosesseja ja niihin liittyvié tietoja. Sit4 voidaan soveltaa esimerkik-
si monimutkaisten palvelujen kuvaukseen ja usean osapuolen yhteistyon kuvaukseen. BPML-kielta
kaytetddn samanlaiseen tarkoitukseen kuin BPEL4WS-kielt4 ja niilld on samankaltaiset toiminta-
ajatukset. BPEL4WS on BPML-kielta yksinkertaisempi. (Salmenpera 2004, Madden 2003.)

WSCL (Web Service Choreography Language) antaa yksinkertaisen mallin yksittdisen Web-
palvelun koreografian kuvaamiseen. Se ei ota kantaa useampien osapuolien yhteiseen keskusteluun
eika prosessien suoritukseen. (Valtiovarainministerio 2004.)

WSCI (Web Service Choreography Interface) on tekninen tyokalu, jolla voidaan luoda prosessoin-
tijarjestelmé usealle WS-sovellukselle. Se madrittelee koreografian, jolla kuvataan yhteistoiminnal-
liseen palvelukokonaisuuteen kuuluvien verkkopalveluiden valilla kulkevat sanomat. Se ei ota kan-
taa varsinaiseen prosessin suoritukseen. Sill& kuvataan useiden prosessiin osallistuvien osapuolien
yhteinen koreografia maarittamalla Web-palvelujen valiset viestit. WSCI dokumentti méaarittaa
Web-palvelun ulkoisen rajapinnan kayttajille. (Valtiovarainministerio 2004.)

43.8  Turvallisuus

”Kohti séhkoisen hallinnon viitearkkitehtuuria” -raporttiluonnoksessa (Akselin ja Skwarek 2005) on
tunnistettu keskeisimmiksi tukipalveluiksi tunnistus, salaus ja valtuuksien hallinta. Ratkaisuja nai-
hin seikkoihin haetaan yli toimialarajojen.

Salausmenetelmilla varmistetaan tietojen luottamuksellisuus, eheys ja kiistaméttomyys. Menetel-
mésté riippumatta tavoitteena on salaus, jonka murtaminen kohtuullisessa ajassa ja kohtuullisin re-
surssein ei ole mahdollista. Hyokkaajan nykyisilla laskentaresursseilla murtamattomia menetelmia
kutsutaan vahvoiksi salausmenetelmiksi. (Viestintavirasto 2005.)

Salausalgoritmit jaetaan symmetrisiin ja epdsymmetrisiin salausalgoritmeihin. Symmetrisissé algo-
ritmeissa seka salaukseen ettd salauksen purkuun kdytetd&dn samaa salausavainta. Symmetristen me-
netelmien etuna on salauksen nopeus. Avainten hallinta tuottaa puolestaan ongelmia symmetrisissé
menetelmissé.

Epasymmetrisissd algoritmeissa (julkisen avaimen algoritmi) kdytetdan eri avaimia viestin salaami-
seen ja salauksen purkuun. Avainparin toinen avain on julkinen (public key) ja toinen yksityinen
(private key). Julkinen avain voidaan jakaa vapaasti. Julkisella avaimella salattu viesti voidaan ava-
ta avainparin yksityiselld avaimella ja painvastoin. Menetelmaa voidaan kayttdad myds viestin ehey-
den varmistamiseen. Menetelma on hitaampi kuin symmetrinen. (Viestintavirasto 2005.)
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Julkisen avaimen infrastruktuuri, PKI (Public Key Infrastructure) on julkisten avainten ja varmen-
teiden hallinnoinnin toimintamalli. Se toteuttaa turvallisen sahkoisen asioinnin perusteet: digitaali-
nen allekirjoitus allekirjoittajan yksityisellda avaimella ja viestien salaus vastaanottajan julkisella
avaimella. PKI-toimintamallissa kolmantena osapuolena on luotettava varmentaja. Varmentaja yh-
distdd myontdmassaan varmenteessa julkisen avaimen ja sen haltijan toisiinsa. Talloin luottamuk-
sellinen viestintd ja digitaaliset allekirjoitukset onnistuvat, vaikka osapuolet eivét tuntisi toisiaan
entuudestaan. (Viestintavirasto 2005.).

Varmenne on luotettavan kolmannen osapuolen digitaalisesti allekirjoittama todistus siit4, etta tiet-
ty julkinen avain kuuluu tietylle avaimen kayttajélle. Julkisen avaimen liséksi varmenteessa on mui-
takin tietoja, muun muassa henkilén tai organisaation nimi, varmenteen myontamispéiva ja viimei-
nen voimassaolopdivd. Erilaisia varmenteita ovat henkild-, rooli-, laatu- ja palvelinvarmenteet.
PKI:n ja varmenteiden kéyttoa terveydenhuollossa késiteltiin luvussa 4.2.8.

SSL (Secure Sockets Layer) tietoturvaprotokolla suojaa kayttadjan www-selainohjelmiston ja www-
palvelimen vélisen yhteyden tietojen muuttamiselta ja ulkopuolisten lukemiselta ja mahdollistaa
molempien osapuolien vahvan todentamisen varmenteiden avulla. Asiakkaan selain muodostaa yh-
teyskohtaiset salakirjoitusavaimet, jotka vélitetdan palvelimelle. Palvelimella on oma palvelinvar-
menne, jonka perusteella k&ytt4ja voi varmistua kommunikoivansa oikean www-palvelimen kanssa.
Kéayttdja voi todistaa oman henkildllisyytensa palvelimelle henkildvarmenteiden avulla. (SSL 2004,
Viestintavirasto 2005.)

WS-Security on Web Services-tekniikoihin liittyvd madritys, jonka avulla taataan SOAP-sanoman
eheys, muuttumattomuus ja luottamuksellisuus. WS-Security madarittelee, miten SOAP-viestin osia
voidaan salata ja allekirjoittaa. Salauksessa ja allekirjoituksessa se hyddyntada XML-salausta (XML
Encryption) ja —allekirjoitusta (XML Digital Signatures).

43.9  Ohjelmistotuotannon standardointi

Ohjelmistojen laadun ja tuotannon kontrollointiin 1SO on kehittdnyt useita kymmeni& standardeja.
ISO-standardeja on maéritelty mm. tuotelaadun arviointiin (ISO/IEC 9126), ohjelmiston elinkaari-
prosesseihin (ISO/IEC 12207), laatujarjestelmaan, jarjestelmétekniikkaan ja tietoturvallisuuteen.
Myo6s IEEE:lla on Software Engineering Standards Committee, jonka standardeja hyddynnetéan
laajasti mm. testauksessa.

Ohjelmistotuotannossa myds mallinnukseen liittyvat standardit ovat laajasti hyddynnettévissa ter-
veydenhuollossa. OMG:n madrittelemdd UML (Unified Modeling Language) —mallinnuskieltd kay-
tetddn ohjelmistojen maarittelyyn, suunnittelun visuaaliseen kuvaamiseen ja dokumentointiin. UML
on kaytannonlédheinen menetelmaé- ja jérjestelméariippumaton kuvaustekniikka. Kaaviotyypeissa on
muun muassa rakennetta, kayttaytymistd, toimintaa, vuorovaikutusta ja yhteistyota kuvaavia kaavi-
oita (UML 2005). MDA (Model Driven Architecture) on OMG:n (Object Management Group) ke-
hittdma, alustariippumaton malli, joka tehostaa ohjelmistojen kehitys- ja yllapitoprosesseja. Sen pe-
rustana on UML ja se perustuu mallien ja ohjelmistokoodin kaksisuuntaiseen yhteyteen, useiden eri
alustojen tukemiseen ja ohjelmistokoodin automaattiseen generointiin. MDA:n eri malleja ja niiden
valisia suhteita on kuvattu mm. raportissa (Mykkénen ym. 2004b).
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5 Nykytilan yhteenveto

Edellisessé luvussa kuvattiin terveydenhuollon tietojérjestelmien standardoinnin eri kohdealueiden
nykytilannetta. Tassa luvussa luetellaan lyhyesti muutamia aikaisempia standardointiin liittyvia sel-
vityksia seké késitelldan standardoinnin nykytilan muita kuin edelld kuvattuja haasteita ja mahdolli-
suuksia.

5.1

Aiemmat selvitykset

Standardointiselvityksia on tehty aiemminkin. Joitakin niist4 on luetteloitu seuraavassa lyhyen sisal-
tokuvauksen kera:
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Strateginen selvitys terveydenhuollon tietojarjestelmien standardisoinnista ja ehdotus Suo-
men panostuksesta standardointiin tulevaisuudessa

Antero Ension tekemé& Standardointiselvitystydn loppuraportti on suunnattu Suomen tervey-
denhuollon tietojérjestelmien standardoinnista péattaville, Suomen edustajille eri standar-
dointiorganisaatioissa seka terveydenhuollon tietotekniikan ammattilaisille. Raportissa selvi-
tetdan terveydenhuollon standardoinnin senhetkinen tila seka standardoinnin levinneisyys ja
soveltuvuus sekd yleisten standardien kaytettavyys terveydenhuollossa. Lisdksi raportti si-
séltaé toimenpide-ehdotuksia standardointitydn jatkamiseksi.

Stakes Aiheita 39/1999. Stakes/Oske. 1999
http://www.stakes.fi/oske/standardit/ajankohtaista/a e.htm

Turvallinen kommunikaatioalusta: Suositus kansallisesti noudatettaviksi standardeiksi

Antero Ension ja Pekka Ruotsalaisen tekema raportti on yksi kansallisen terveyshankkeen
tietoturvallisen tiedonvalitysprojektin osatuloksista. Siind arvioidaan kaytdssa olevia, val-
miita standardeja ja keskitytddn tiedonvalitykseen liittyviin standardeihin. Raportissa suosi-
tellaan HL7 CDA R2 -standardia kaytettavéksi tiedonsiirtoon ja tiedon séilytykseen seka tie-
toturvan hallinnointiin kéytettavaksi 1ISO 17799 -standardia.

Osaavien keskusten verkoston julkaisuja 7/2004.
http://www.oskenet.fi/uploads/qdnj9m1fl15e7j.doc

Terveydenhuollon tietojérjestelmét, standardointi ja yhteentoimivuus.

Anu Jarven Tietoyhteiskunnan kehittdmiskeskus TIEKE:n Terveys ja Hyvinvointipainopis-
tealueelle tekemassa selvityksessa kartoitetaan terveydenhuollon tietojérjestelmia ja —stan-
dardeja seké standardointiorganisaatioita ja standardoinnin kohteita. Selvityksessa kuvataan
lyhyesti my0s tietojérjestelmien yhteentoimivuutta ja siind on esitelty terveydenhuollon tie-
tojarjestelmatoimittajia ja tietojarjestelmiin liittyvia projekteja.

Tieke Tietoyhteiskunnan kehittdmiskeskus ry:n julkaisusarjan osa 11
http://www.tieke.fi/tieke.nsf/0/54e5bal8fa3fffa0c2256d9b0023fb83/$FILE/julksarjall.pdf
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Standardien arviointi ja valinta terveydenhuollon sovellusintegraatiossa

Juha Mykkésen, Kristiina Hayrisen, Saara Savolaisen ja Jari Porrasmaan tekema raportti si-
saltad viitemalleja ja arviointikehyksen, joita voidaan kayttdd sovellusintegraatiossa kaytet-
tavien standardien arvioinnissa ja valinnassa. Raportissa on myds terveydenhuollon tietotek-
niikan standardiluettelo sek& niiden ryhmittely erityyppisiin standardeihin ja standardiper-
heisiin. Selvitys dokumentoi terveydenhuollon toimialakohtaisten ja yleisten teknisten
standardien arvioinnissa ja valinnassa PluglT-hankkeessa kéytettyja ja kehitettyja menetel-
mié ja malleja.

http://www.plugit.fi/julkaisut/03-Mykkanen-ym.pdf

Terveydenhuollon ohjelmistojen yhteisten palvelujen standardit

Saara Savolaisen Kuopion yliopiston Tietojenkasittelytieteen laitokselle tekeméssa Pro gra-
du -tutkielmassa kartoitetaan terveydenhuollon standardointiorganisaatioissa maaritellyt yh-
teisten ohjelmistopalvelujen standardit seka selvitetdan, mitd standardeille perustuvia tuot-
teita on kehitetty. Raportissa ei késitell& terveydenhuollon tietotekniikkaan liittyvié standar-
deja madrittelevid organisaatioita. Selvityksestd on rajattu pois myo6s potilaskertomus-
standardit.

Kuopion yliopiston selvityksia H. Kuopio 2004.
http://www.plugit.fi/julkaisut/docs/gradu4cPS15e.pdf

Julkishallinnon XML-strategia

XML-strategialla on tarkoitus parantaa XML:n kéayttoa siten, ettd julkishallinto sen avulla
tehostaa toimintaprosessejaan ja lisaa tietojarjestelmien yhteentoimivuutta ja yhteiskayttoa.
Strategiassa on toimenpide-ehdotuksia, joilla paastédan esitettyihin tavoitteisiin. Strategia si-
saltdd myds W3C Suomen toimiston laatiman tilannekatsauksen tdméan hetkisistd standar-
deista.

Valtiovarainministeri6. Hallinnon kehittdmisosasto. Tyéryhmamuistioita 18/2003
http://www.vm.fi/tiedostot/pdf/fi/40535.pdf

Julkishallinnon XML-stategian toteuttaminen

Valtiovarainministerion raportti on katsaus XML-pohjaisten verkkopalvelutekniikoiden ny-
kytilanteeseen. Siind on arvioitu keskeisimpia XML-teknologian trendeja ja peilattu niiden
soveltuvuutta ndkemykseen sahkoisen hallinnon kehittymisesta.

Valtiovarainministerié. Tyoryhmamuistioita 7/2004.
http://www.vm.fi/tiedostot/pdf/fi/86188.pdf

Health Information Standards Manifesto

Thomas Bealen dokumentti késittelee terveydenhuollon tietojarjestelmien tulevaisuuden
haasteita ja tarjoaa keinoja, miten terveydenhuollon tietojéarjestelmien standardointiyhteisoi-
hin ja standardien toteutukseen voitaisiin  tuoda kansainvélisia  muotoja.
http://www.deepthought.com.au/health/HIS_manifesto/Output/his_manifesto.html
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e Informaatiojérjestelmien integroiminen terveydenhuollossa ... eli miten sovittaa yhteen
XML, HL7 ja EDIFACT?

Kari Mattsson tutki Turun yliopistolle vuonna 2000 tekemdsséan Pro gradu —tutkielmassa
tekniikoita, joilla informaatiojarjestelmat saadaan integroitua toisiinsa erityisesti terveyden-
huollossa. Tutkielmassa mallinnetaan standardoituihin internet-tekniikoihin (EDIFACT,
HL7 ja XML) pohjautuva arkkitehtuurimalli.

Turun yliopisto. Matemaattis-luonnontieteellinen tiedekunta. Tietojenkésittelyoppi. Turku
2000. http://www.tuug.fi/~karmat/pg/Pro_Gradu - Kari_Mattsson - 20001231.pdf

5.2 Nykytilan ongelmat ja mahdollisuudet

Tassé luvussa on kuvattu nykytilaan liittyvia seikkoja, jotka on néhty ongelmallisiksi standardoin-
nin jarjestdmiseen tai useisiin kohteisiin liittyen, sekd standardoinnin kehittdmismahdollisuuksia,
joita ei ole késitelty esim. luvussa 4 eri kohdealueiden yhteydessa. Myds naihin seikkoihin liittyvia
tavoitteita kuvataan luvussa 6.

Standardeja ja avoimia rajapintoja on hyoddynnetty menestyksellisesti Suomessa myds terveyden-
huollon tietojarjestelmiin liittyen joissakin soveltamiskohteissa. Esiin on kuitenkin noussut myods
kehitystarpeita ja ongelmia, joihin vastaaminen on vélttdmatonta, mikéali standardoinnilla tavoitelta-
via hyotyjé (ks. luku 1.2) aiotaan jatkossakin saavuttaa.

Ongelmina terveydenhuollon standardien kayttdonotossa ovat olleet seuraavat seikat: sektorilla ei
ole syntynyt alan siséistd halua tai vaatimusta standardeista, standardit ovat mahdollistaneet toimit-
tajakohtaiset kayttotavat, ei ole ollut tahoa jolla on valta antaa suosituksia tai sitovia ohjeita, jérjes-
telméatoimittajat ja valtiovalta eivat ole olleet kiinnostuneita standardeista (Jarvi 2003). Standardien
leviamista vaikeuttavat myos terveydenhuollon monimutkaisuus, eri osapuolten (esim. erikoisalat,
organisaatiot, valtiot) erityyppiset tarpeet sekd muutosvastarinta, jota vahvistavat eri organisaatiois-
sa kaytossa olevat monet erilaiset ja -ikdiset tietojarjestelmat. Tietotekniikan nopea kehitys ja toimi-
alariippumattomat standardit antavat lisd4 mahdollisuuksia yhteentoimivuuteen, mutta vaativat tu-
ekseen tdydennysta ja soveltamistapojen terveydenhuoltospesifia arviointia. (Klein 2002.)

”Kuka navigoi” — koordinaatio ja omistajuus?

Standardointitoimintaa on selvitetty aikaisemmin ja on tehty myds ehdotuksia toiminnan organi-
soimiseksi ja eri toimijoiden vélisen yhteistyon kehittdmiseksi (ks. luku 5.1). Toimijakenttd on kui-
tenkin edelleen hajanainen ja kehittdjien valista yhteisty6ta ja tietoisuutta eri toimijoiden tavoitteista
ja tuloksista tulisi laajentaa nykyisestaan.

Yhteisen ohjauksen tdman hetken tilanne ei talla hetkell& ole kovin kattava. Kansallisessa Terveys-
hankkeessa on tydryhm4, jonka tulisi ohjata toisaalta alueellisia hankkeita, toisaalta valtakunnallis-
ten méaarittelyjen tekemistd. Seka standardoinnissa etta erilaisissa hankkeissa eri osakokonaisuuksi-
en sekd niista vastaavien “omistavien” tahojen madrittely on ensisijaisen tarkeaa.

Valtiovalta ei ole ollut rahoituksellisesti sitoutunut terveydenhuollon tietojarjestelmien standardoin-
tiin, mutta lisd&ntynyt koordinaation tarve esim. Kansallisen Terveyshankkeen kautta on selvasti
nostamassa kiinnostusta standardointitoimintaan koordinaation ja yhteistoiminnallisuuden edistami-
sen muotona. Erityisid haasteita, joissa valtiovalta voi edistédé standardoinnin toimivuutta, ovat vas-
tuiden ja perussdantdjen (esim. kansallinen arkkitehtuuri) madarittely, selvét ohjeet ja suositukset
kaytettavista standardeista, virallisen standardoinnin lahentdminen k&ytdnnon hankkeiden tarpeisiin
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seka edellytysten luominen standardointijarjestdjen toiminnalle ja eri osapuolten tasapuoliselle osal-
listumiselle.

Nykytilassa tietojarjestelmiin ei ole tehty sitovia suosituksia vahvoilla kansallisilla normeilla (Jarvi
2003). Standardien noudattaminen on vapaaehtoista, mutta viranomaiset voivat maarata niitd myos
velvoittaviksi.

Yhteentoimivuuden kansallisen toteuttamisen esimerkkind on kaytetty usein Tanskan MedCom:ia,
jossa 10-15 vuodessa runsas 10 asiantuntijaa tuottivat kansalliset soveltamisoppaat seké levittivat
olemassa olevien CEN-tiedonsiirtostandardien kayttda Tanskan eri maakuntiin. Pieni pysyvé orga-
nisaatio pystyi koordinoimaan paikallisia kdyttoonottoja, ja eri maakunnat ottivat omien prioriteet-
tiensa mukaisesti kdyttéon yhteensopivia ratkaisuja (Rossi Mori 2004).

”Satunnaisesti paikka paikan paalle” —laadunvarmistus ja kehittyvat tavoitteet?

Standardien kehittamisessd on ldydettava tasapaino yksiselitteisyyden ja tarkkuuden, ja toisaalta
joustavuuden ja mukautuvuuden valilla. Useita standardeja on pidetty liian paljon erilaisia sovelta-
mismahdollisuuksia antavina, mutta tarvittavat laajennusmahdollisuudet tulisi tunnistaa jo standar-
dien kehitysvaiheessa. Yleisid standardeja voidaan tarkentaa soveltamisohjeiden avulla. Standardien
testattavuuden ja todennettavuuden varmistaminen asettaa vaatimuksia seka standardien tuottami-
selle (maariteltava vaatimukset standardin toteutuksille, “conformance”) ettd menetelmille ja palve-
luille, joilla testataan, onko tietty soveltamistapa tai toteutus standardin mukainen. Standardin toteu-
tettavuuden varmistamiseen voidaan pyrkid tuottamalla mallitoteutuksia (standardien tuottajien,
kayttoonottohankkeiden tai erityisesti nimettyjen kokeilijoiden toimesta) ja tukemalla uusien kayt-
toonotettavien standardien hyodyntdmista ja viimeistelyd kaytannon hankkeissa.

Yhteistoiminnallisuuden toteuttamiseksi tarvitaan selkeiden rajapintasuositusten lisaksi vastuiden
madrittelyd sen suhteen, mitka organisaatiot vastaavat mistékin asioista seka tietojarjestelmien eri
tasojen (esim. kansallinen, alueellinen, paikalliset ydin- ja erillisjarjestelmat) vastuiden maarittelys-
sé&. Néihin tarpeisiin voidaan ainakin osin vastata hankintoihin liittyvien ohjeiden ja laatumaarittely-
jen seké arkkitehtuurityén avulla.

Yhteistoiminnallisuuden osana keskeisend haasteena terveydenhuollon tietojarjestelmille on néhty
myds kaytettavyys (Jarvi 2003); pelkasté tiedon saatavuudesta eri jarjestelmien kautta ei saavuteta
kaikkia hyotyja, elleivat jarjestelmien kayttajat ja terveydenhuollon ammattilaiset pysty tehokkaasti
hyédyntdmaan eri jarjestelmia (myos yhdessa), tai joutuvat esim. syéttdméaén samoja tietoja useisiin
jarjestelmiin. Yhteisten perustietojen entistd tarkempi nimedaminen ja madrittely, tyop0Oytéintegraatio
ja keskitetyt ohjelmistopalvelut on néhty vélineina kaytettavyyden parantamisessa.

Huonosti tehty standardi on vahingollinen ja yleensa vain hidastaa kehitysta. Standardien tuottami-
nen ja paikallistaminen ovat vaativia asiantuntijatehtévia, ja vaativat huolellisuutta ja laadunvarmis-
tusta. Standardointitoimintaan osallistuvilla asiantuntijoilla tulee olla riittdva suunnittelukokemus,
riittdva toimialatuntemus seka mahdollisuus keskittya riittavasti standardointiin. Toimintaa ei voida
hoitaa opiskelijatyovoimalla tai ylityollistetyilla resursseilla.

Standardien laadun varmistamiseksi niille on maariteltdva laatukriteerit, joita myds valvotaan: esi-
merkiksi standardiin kuuluvien méaéritysten tulee 16ytyé selkedsti yhdesta paikasta, niiden valilla ei
saa olla ristiriitaisuuksia tai paallekkaisyyksia, méaaritysten tulee olla yksiselitteisia, ja niiden tulee
siséltaa selked kuvaus kayttotarkoituksesta ja kohdealueesta sekd selkeét kriteerit, joiden perusteella
voidaan todeta, onko toteutettu ratkaisu standardin mukainen vai ei. Sallitut laajennusmahdollisuu-
det ja asiat, joissa on toteutuskohtaisia eroja, tulee osoittaa selkedsti sek& vaatia toteutuksilta yh-
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denmukainen dokumentaatio laajennuksista ja paikallisista ratkaisuista. Standardointijarjestdssa on
oltava selked versioiden ja dokumenttien hallintak&ytdntd. Laadun arviointiin ja varmistamiseen
voidaan kayttaa esim. luvussa 2.2 esitettyd mallia.

Eri standardeihin liittyvan tiedon saatavuus yhtendisesta paikasta, jossa olisi yllapidettyna relevantti
tieto (standardit ja niiden tukimateriaali), edistdisi standardien hyodyntédmista.

’Paperipinostandardit” — virallisen ja teollisuusstandardoinnin suhde?

Virallisen 1SO- ja CEN-standardoinnin, samoin kuin muun kansainvélisen standardoinnin seuraa-
minen terveydenhuollon tietotekniikassa on ollut pitkalti vapaaehtoistyon ja tyonantajan maksamien
matkojen varassa.

Viralliset standardointijarjestot tuottavat de jure -standardeja ja niité tuetaan yleensé julkisin varoin.
Epavirallisten standardointijarjestdjen toiminta perustuu padosin vapaaehtoisuuteen ja jasenrahoi-
tukseen, ja tuottaa yleensa de facto -teollisuusstandardeja. Epavirallinen standardointi on ollut jous-
tavampaa ja tehokkaampaa kuin virallinen standardointi, koska tyéhon ovat osallistuneet suoraan
myds standardeja tarvitsevat yritykset (Jarvi 2003).

Kansainvalisten standardien seuranta ja niihin tarvittaessa vaikuttaminen on tunnistettu selkeéksi
kehityskohteeksi standardoinnin jarjestamisessa.

Teknisten standardien perustuminen terveydenhuollon sisallolliseen ja erityisosaamiseen seké pro-
sessien tuntemukseen on entistd tarkeampéaa tulevaisuudessa, joten terveydenhuollon asiantuntijoi-
den tulisi osallistua standardien kehittdmiseen kayttdonottojen liséksi. Terveydenhuollon ammatti-
laisten osallistuminen standardointiin voi tapahtua myds ammattilaisten jarjestdjen tai yhdistysten
kautta. Myos potilasyhdistykset ovat osallistuneet standardointiin mm. Alankomaissa.

Standardoinnin motiivina voi myos olla markkinoille paasyn esteiden rakentaminen (ks. hegemo-
nia-tavoite, luku 1.2). Jos standardista rakennetaan erittdin laaja, monimutkainen, vaikeaselkoinen
(vain tiettyjen asiantuntijoiden ymmartama) tai sellainen, ettd sen soveltaminen vaatii runsaasti
standardin ulkopuolista sopimista, toteuttamiskynnys nousee ja vaikeuttaa uusien toimijoiden
markkinoille paasya. Esimerkkeina ”liian laajoista” tai "liikaa soveltamismahdollisuuksia antavista”
standardeista on pidetty eraitd OMG:n terveydenhuoltospesifejé standardeja ja DICOM-standardia.

”Osapuolten sitoutuminen” — porkkanat ja kepit?

Kotimaiset yritykset tai terveydenhuollon organisaatiot eivét ole panostaneet virallisten standardien
seurantaan tai toteuttamiseen (Jarvi 2003). Naista standardeista ei ole néhty saavutettavaksi hyotyja,
mutta Suomea laajempien markkinoiden yhtendistyminen (johon ko. standardointiorganisaatiot
vahvasti pyrkivat) ja virallisten standardien tarkentuminen voivat muuttaa tilannetta.

Terveydenhuollon ohjelmistoyritysten osallistuminen standardointitydhon on ollut vahéista, joskin
kiinnostus standardien kehittdmiseen ja kayttoon tietojarjestelméahankkeissa on viime vuosina sel-
vasti lisdantynyt. Standardien noudattaminen on paasaantdisesti vapaaehtoista, joskin osa maaritte-
lyistd on kaytanndssa muodostunut de facto -standardiksi. Yleensa yhteentoimivuus edellyttdd mer-
Kittdvad panosta ohjelmistokehitykseen, jolloin vastaan tulevat toimittajien resurssit ja kehityskus-
tannukset (Jarvi 2003, 55). Avoimet standardit hyoddyttavat ensisijaisesti ohjelmistojen kayttajia
mutta my0ds suomalainen ohjelmistotoimittaja pystyy erikoistumaan tietyille osa-alueille tekemalla
standardien mukaisia tuotteita kansainvalisille markkinoille. Terveydenhuollon tietoteknologiaa ke-
hittavien yritysten ja terveydenhuollon palveluntuottajien kannalta selkeét ja kdytdnngssa toteutta-
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miskelpoiset standardit ovat hyddyllisid: standardin mukaiset toteutukset lisddvéat mahdollisuuksia
organisaatioiden ja jarjestelmien valiseen integraatioon ja tiedonsiirtoon useilla eri tasoilla.

Erityinen puute seké kansallisessa ettd kansainvalisessd standardoinnissa on se, etta terveydenhuol-
lon ammattilaiset eivat ole olleet mukana standardoinnissa. Nykyisessa resurssitilanteessa tervey-
denhuollon ammattilaisia on erittdin vaikea irrottaa jokapdivéisesta tydsta “oman toimen ohella”
tehtdvaan standardointitoimintaan. Taman tavoitteen tukeminen vaatii selkeitd tukimuotoja, stan-
dardoinnin merkityksen selventdmista kaikille osapuolille ja aidosti terveydenhuollon toimijoita
palvelevaa standardoinnin kohteiden valintaa.

Yleinen ndkemys on, etté standardien “tyontdmisella” markkinoille ei saavuteta haluttuja tavoitteita,
vaan markkinoilla on oltava tarvetta ja “imua” standardeille, ja ndihin tarpeisiin standardien kehit-
tamistd ja kayttoéonottoa tulisi tukea. Tadma vaatii kuitenkin toimivaa ja tasapuolista asiakkaiden ja
toimittajien edustusta standardoinnissa, ja erityisesti omistajuudeltaan laajoilla tai epaselvilla osa-
alueilla koordinoitu ja ”saneltu” toimintatapa voi johtaa yhdenmukaisiin tuloksiin nopeammin kuin
markkinaohjautuva standardointi.

”Osaamistaso” — vdhemman opeteltavaa vai enemman opettelua?

Terveydenhuollon tietojarjestelmien ja niiden standardien alueella syntyy runsaasti uusia maarityk-
sié ja tietoa, mika vaatii alalla toimivilta jatkuvaa oppimista. Tehokas toiminta vaatii monitoimia-
laista osaamista, ja my0s erikoistumista tiettyihin asioihin.

Terveydenhuollon tietotekniikka oppiaineena on kansallisesti varsin pieni, joskin viime vuosina
alan koulutus on lisédantynyt selvésti. Terveydenhuollon tietotekniikan standardeihin liittyvaa tek-
nisté tai sisallollista koulutusta oppilaitoksissa on kuitenkin erittdin vahan. Ei ole mydskéaan ollut
olemassa kokeilu- ja opiskeluymparistoja, joissa voitaisiin kokeilla rajatusti standardien toteuttamis-
ta jarjestelmiin tai niiden vaikutuksia jarjestelmien tukemaan toimintaan. Yleisimpien tietoteknisten
ratkaisujen koulutus on usein osana tietotekniikan ammattilaisten koulutusta, mutta terveydenhuol-
lon sisallolliset ja tietotekniset standardit ovat olleet teknisen ja terveydenhuollon koulutuksen vé-
liinputoajia.

Standardointijarjestot jarjestavat koulutusta standardien kayttajille (jarjestelmien toteuttajat ja han-
Kinnoista vastaavat asiakkaat). Koulutusta on jarjestetty tarveldhtoisesti esim. uusien méaaritysten
valmistuttua. Jarjestelméhankinnoissa tarvittavan myos teknisen osaamisen kehittdmiseen voidaan
pyrkia mm. hankintayhteisty6lld ja kehittdmalla hankintoihin liittyvia menetelmié ja laatujarjestel-
mid. Loppukayttdjille suunnattu koulutus ei yleensa liity suoranaisesti standardeihin vaan esimer-
Kiksi kayttoonotettaviin tuotteisiin.

Standardoinnin kehitystrendeja

Standardoinnissa yleisesti on néhtdvissa selvia trendeja, jotka toistuvat viime aikoina eri jarjestdjen
ja asiantuntijoiden kannanotoissa. Standardoinnissa pyritaan siirtymaan kohti entisté edistyneempéaa
yhteentoimivuutta. Yleisessd teknisessa standardoinnissa pyrkimyksena on parantaa jarjestelmien
mahdollisuutta tukea erilaisia toimintaprosesseja ja ohjelmistotydn tuottavuutta. Toisaalta pyritdan
myds madrittelemaén, yhdenmukaistamaan ja standardoimaan prosesseja. Erds selvé tavoite on pyr-
kimys semanttiseen yhteentoimivuuteen, eli siihen, ettd myos tietojen merkitys on tarkasti maaritel-
ty, mika mahdollistaa entista "alykkddmman” toiminnallisuuden tietojarjestelmissé.

Standardoinnissa pyritdan entistd enemméan myaos profiiliajatteluun, jossa tietyn ratkaisun eri osa-
alueet (esim. tydnkulut, tietosisélto, tietoliikenne, turvallisuus) on méaritelty erillisissa toisiaan tu-
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kevissa standardeissa. Standardien mukaisuuden testaus ja toteutuskohtaisten laajennusten entista
yhdenmukaisempi dokumentointi ovat useissa tyéryhmissa ja standardointijérjestoissa esilla. Tieto-
jarjestelmakehitys kohti verkottuneita palveluja ja tata tukevat avoimet tekniikat kuten Web servi-
ces (ks. luku 4.3.5) ovat selvid toimialat ylittdvia trendejd, joita standardointijarjestét vakuuttavat
tukevansa; tosin tulkinnat niiden maaritelmista vaihtelevat. Joka tapauksessa tietojarjestelmakehitys
yleisesti kulkee kohti palveluista ja rajapinnoista koostettuja verkotettuja sovelluksia, jolloin yh-
teentoimivuus ja standardit korostuvat, voidaan keskittyd tarkempiin ja erikoistuneempiin kohde-
alueisiin, muodostaa tarvittavia jarjestelmakokonaisuuksia erikoistuneista (saman tai eri toimittajien
tuottamista) osista, ja kehittaa vahitellen uusia osia ja palvelumalleja mm. séhkdiseen asiointiin.
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6 Tavoitetila

6.1  Suosituksia terveydenhuollon tietojarjestelmien standardointiin

Raportissa (Ensio, Ruotsalainen 2004) on esitetty suosituksia pakollisiksi, suositeltaviksi ja ohjaa-
viksi standardeiksi. Pakollisia standardeja esitettiin kaytettaviksi alueilla, joilla on varmistettava tie-
tojen siirtyvyys, kdytettavyys, sailyvyys ja tietoturva.

Pakollisia standardeja suositeltiin

e sédhkdiseen sailytykseen: potilaskertomukseen paikallistettu CDA R2, kuviin DICOM, bio-
signaaleihin ei viel& suositusta, tietdmystietoihin JHS 143, seurattava Metavalta-raportin ku-
vailutietojen, Sahkdisen potilaskertomuksen ydintietojen ja Asiakas- ja potilasasiakirjojen
séilytyksen ja kiistamattomyyden suosituksia,

e tiedonsiirtoon: potilaskertomukseen paikallistettu CDA R2, kuviin DICOM, koodistoihin
XML-koodistojen siirtosanomat, potilaskertomukseen paikallistettu SOAP 1.0 tai kahden-
keskeisia muita ratkaisuja avoimilla rajapinnoilla,

e tietoturvaan joukko yleisia I1ISO-, ITU- ja IETF-standardeja seka 1SO:n terveydenhuollon
PKIl-standardia, sekd noudatettava 1SO:n ja CEN:n seka Turvallinen kommunikaatioalusta-
raportin suosituksia.

Erityisesti seurattaviksi ehdotettiin 1SO:n valtuuksien hallinnan ja paasyoikeuksien seké arkistoin-
nin, sekd CEN:n sdhkdisen potilaskertomuksen arkkitehtuurin standardeja. Liséksi tulisi seurata
W3C-, IETF-, CEN TC 251- ja ISO TC 215-jarjestojen toimintaa sekd IMIA:n ja ETHEL:n suosi-
tuksia.

Suositeltavia standardeja (yhteentoimivuuden ja ohjelmistokomponenttien vaihdettavuuden kannal-
ta) olivat liséksi potilaskertomuksen kehittyvdt CEN ENV 13606 ja HL7 CDA-standardit sek&
OpenEHR-malli, arkkitehtuurit seka joukko nimettyja ohjelmistorajapintoja, joihin nahtiin kansal-
listen suositusten tarve.

Raportissa (Ensio, Ruotsalainen 2004) esitettiin myds suosituksia terveydenhuollon tietotekniikan
standardoinnin organisointiin ja suositusten tekoon. Suomessa terveydenhuollon tietojarjestelmien
standardointia tekevat lahinnd HL7-yhdistys ja Stakes/OSKE. Suomessa tarvitaan yksi resursoitu
taho, joka vastaisi standardisointitydn koordinoinnista, tiedottamisesta, asiantuntijoiden nimeami-
sestd ja hoitaisi terveydenhuollon standardien vahvistamisen. Standardisuosituksen yll&pito ja kehit-
tdminen tulisi pikaisesti organisoida tapahtuvaksi kansallisella tasolla terveydenhuollon palvelun-
tuottajien, yritysten ja viranomaisten yhteistyona.

Aiemmassa raportissa (Ensio 1999) selvitettiin eri kohteiden standardoinnin kiireellisyysastetta, ja
raportti onkin osin ohjannut kansallisen standardoinnin sisaltoja. Standardoinnin organisointiin eh-
dotettiin ko. raportissa vaihtoehtoisia tapoja: terveydenhuollon tietotekniikan standardointiyhdistyk-
sen perustamista, nykyisen toimintamallin selkeyttdmista tai viranomaisten hoitamaa standardointia.
ISO- ja CEN-tasoilla erityisesti nahtiin tarpeelliseksi osallistumisen tiivistdminen sek& osallistumi-
nen sekd edunvalvontaan (STM) etta varsinaiseen standardityéhon (teollisuus ja asiantuntijat). Ra-
hoitukseen néhtiin useita kanavia: terveydenhuollon, teollisuuden, Tekesin, viranomaisten (STM,
Stakes/OSKE) ja Kuntaliiton rahoitus.

Sahkoisen potilaskertomuksen ydintietomé&érittelyjen (Hayrinen ym. 2004) jatkotoimenpidesuosi-

tuksissa on korostettu pilotoinnin ja raportoinnin merkitysta, erikoisalakohtaista maérittelyjen jat-
kamista, terveydenhuollon ammattilaisten toimesta tapahtuvaa siséltdjen maarittelya, jota tdydenne-
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taan teknisilla maarityksilla, valmiiden sanastojen hyddyntamistd, kansallisten maaritysten selkeita
soveltamisohjeita seka alueellisten soveltajien vélisté tiedonvalitysté.

”Kohti s&hkdisen hallinnon viitearkkitehtuuria” -raporttiluonnoksessa (Akselin ja Skwarek 2005,
ks. luku 4.3.3) suositellaan jatkotoimenpiteiksi raportissa maaritellyn viitearkkitehtuurin ja siihen
liittyvien teknisten suositusten soveltamista seka tiettyihin eri toimialojen yhteisiin toimintoihin etta
eri kohdealueille, kuten terveydenhuolto.

Kanadan Health Infoway -hankkeessa on myds tunnistettu eri menetelmilld standardoinnin tarkeim-
pié aihealueita ja standardien kayttoonoton periaatteita (Hayrinen ym. 2004). Standardien kehitta-
misté tulee ohjata terveydenhuollon toiminnasta, ja kehitysty® perustuu projekteihin. Kehittamisel-
14, kayttoonotolla ja yllapidolla on oltava valtakunnallinen koordinaatio, ja kayttdmista edistaa kan-
nustinjarjestelmd. Olemassa olevien standardien hyddyntdminen, standardoidut menetelmét ja
tyovalineet seka sidosryhmien sitouttaminen ja koulutus on nahty tarkeiksi seikoiksi.

Kleinin (2002) mukaan standardeja tarvitaan potilaskeskeisen tiedon siirtoon eurooppalaisten th.
organisaatioiden vélilla, multimedia- ja telekonferenssitiedon siirtoon, johdottomien laitteiden liit-
tamiseksi, tietdamyksen liittdmiseksi potilaskeskeisiin tietojarjestelmiin, tietosisallon kasittelyyn tut-
Kimusta ja kayttajaa alykkaasti tukevia jarjestelmid varten, turvallisuusvaatimusten tayttamiseksi
seka laadunhallintaan, johon kuuluu mm. turvallisuuden ja yhteentoimivuuden testaus.

CEN on perustanut tyéryhman (CEN/ISSS eHealth Standards Focus Group), jonka tavoite on val-
mistella yhteenvetoraportti nykyisisté ja tulevista standardoinnin haasteista eHealth-alueella. Ryh-
méan raporttiluonnoksia on tyostetty ja kommentoitu laajasti Euroopassa (CEN/ISSS 2004,
CEN/ISSS 2005), ja raportti on valmistumassa yhtd aikaa tdman selvityksen kanssa.

Eurooppalaisella tasolla ongelmiksi ei ole nahty niinkaan sité, ettei standardeja olisi, vaan sita, ettei
niiden olemassaoloa tunneta, niitd ei hyddynnetd, toimivuutta ei ole todistettu, ne ovat liian laajoja
rajattuun kayttéon ja voivat olla ristiriitaisia keskenaan. Nykyisellaan sitoutuminen eurooppalaisiin
tai maailmanlaajuisiin virallisiin standardeihin on yleisesti ottaen heikkoa (CEN/ISSS 2004) siit4
huolimatta, ettd seka EU-direktiiveissa ettd komission ohjeissa tehdaan selvéksi niiden hyodyt, ja-
senvaltioilla on velvollisuus kayttaa virallisia standardeja kansallisissa sovelluksissa ja hankinnoissa
ja valttaa kansallisten standardien luomista, kun eurooppalaisia tai maailmanlaajuisia standardeja on
saatavilla. Raportin mukaan viranomaisia, ammattilaisia, toimittajia ja standardien kehittgjia ei ole
saatu toimimaan yhdessa, koska ei ole vahvaa, autoritaérista eurooppalaista kantaa yhteentoimivuu-
den tai laadun minimivaatimuksille eikd formaalia EU-organisaatiota, joka yhdistéisi eri osapuolet
johtotasolla.

CEN/ISSS-ryhman paasuositus onkin, etta jasenmaiden ja komission tulee perustaa e-Health-alueen
yhteentoimivuutta edistimaan korkean tason yhteistydelin tai foorumi, jonka tavoite olisi edistaa e-
Health-aluetta Euroopassa standardeihin perustuvien yhteentoimivien tietojarjestelmien avulla
(CENV/ISSS 2005):

“The Member States, with the Commission, should establish a permanent platform with a
mandate, and the necessary resources to facilitate co-operation between Member States to
promote e-Health interoperability based on standards.”

Ryhmaén suositus muuttui “high-level European body”-muotoilusta muotoon “permanent platform”
ryhman tyon edistyessd, ja ryhmén maéaritelmasta poistettiin ”legal status” (CEN/ISSS 2004).
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Ryhmén tehtavana olisi huolehtia tehtyjen suositusten toteuttamisesta, luoda yhteinen standardoin-
tindkemys, luoda yhteentoimivuutta tukevia tutkimus-, testaus-, arviointi- ja sertifiointimahdolli-
suuksia, jaljittad hyvia kaytantoja seké pilotteja, tukea kansainvalistd, moniammatillista ja eri toimi-
alojen vélista sopimista, tukea eurooppalaisen s&&nndston luomista (ml. tutkia, kuinka pakollisia
jasenvaltioille standardien tulisi olla) ja tukea infrastruktuurin kuten terminologioiden ja tietamys-
varastojen syntymisté.

Edelld olevan paasuosituksen lisaksi CEN/ISSS-ryhmalla on 13 (aiemmin 22) muuta suositusta
etenkin kriittisten sovellusten ja infrastruktuurin edistamiseksi (CEN/ISSS 2005):

2. hoitotietojen saatavuuden edistdminen sahkodisen potilaskertomuksen tiedonvalityksen eu-
rooppalaisten standardien avulla,

3. hoito- ja ladkintavirheiden véhentdminen mm. Id&ketiedon yhdenmukaistamisen ja paatok-

senteon tuen avulla,

terveydenhuollon tietotekniikkatuotteiden turvallisuuden kontrollointi direktiivin avulla,

tietdmyksen esittamiseen liittyvien metatietostandardien kehittdminen,

Kliinisten ja hallinnollisten tydnkulkumallien maarittely ja standardointi prosessien tehok-

kuuden parantamiseksi,

7. kansalaisten liikkuvuutta ja terveydenhuollon organisaatioiden rajat ylittavaa yhteistyota tu-
kevien sanomien standardointi ladkemaarayksiin, potilaskertomusten osiin, lahetteisiin, hoi-
topalautteisiin ja laboratoriotuloksiin seka testauksen ja sertifioinnin kehittdminen,

8. diagnoosien ja toimenpiteiden koodausjarjestelmien ja -valineiden kehittdminen potilasryh-
mittelyjen tukemiseksi,

9. laatuindikaattoreiden kehittdminen ja standardointi hoidon tulosten, potilasturvallisuuden ja
tietosisaltdjen alueella,

10. eHealth-standardien ilmainen saatavuus ja standardointijarjestojen menetetyn tulonlahteen
kompensointi,

11. rahoituksen ja mandaatin antaminen CEN:lle suositusten toteuttamiseksi,

12. kansainvalisen ja monikielisen viiteterminologian ké&yttéonoton tukeminen ja kansallisten
luokitusten linkitys,

13. turvallisuuspalveluiden vaatimusten tutkiminen ja standardijoukon tuottaminen turvallisen
tiedonvaihdon, potilaiden ja ammattilaisten tunnistuksen, PKI-infrastruktuurin, oikeuksien
hallinnan ja naiden seikkojen testauksen alueella,

14. CEN- ja ISO-terveydenhuoltostandardien hyddyntdminen terveyskorttien, etenkin eurooppa-
laisen sairaanhoitokortin k&yttdonottoon liittyen.

o g

Useat suosituksista koskevat seka komissiota ettd jasenmaita. Komission tulisi koordinoida ja ra-
hoittaa tarvittavia toimenpiteitd eurooppalaisten tai globaalien standardien edistamiseksi ja toden-
tamiseksi, mutta muutoksia tarvitaan myds jasenmaiden, kayttdjien ja toimittajien ajattelutavassa.
Jasenmailta odotetaan tukea talle prosessille, ja kansallisesti jo valittujen ratkaisujen ja aikataulujen
avaamista ja yhteensovitusta. Ryhma korostaa myds avointen markkinoiden luomista seké palvelu-
pohjaisen arkkitehtuurin hyddyntamista.

CEN/ISSS-ryhman raporttiluonnokset ovat saaneet myds arvostelua kankean standardointimallin
“tekohengityksesta” (Rossi Mori 2004): standardoinnin onnistuminen vaatii standardien valintaa ja
ratkaisujen tekemisté kayttajien tai asiakkaiden ja toimittajien yhteisossa, jota viranomaiset tukevat.
CEN TC 251-standardoinnissa on nahty puutteita tallaisen vuorovaikutuksen synnyttdmisessa, jota
tarvitaan seka kansallisella ettd kansainvéliselld tasolla. Samassa lahteessa on painotettu, etta toimi-
va standardointiprosessi on luontaisen spontaani, ja sitd pitavat liikkeelld motivoituneet osapuolet
viranomaisten tuella. Esimerkkind on kéytetty HL7-organisaatiota, jossa esim. voidaan perustaa
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SIG-ryhmié suhteellisen helposti, ja jossa on runsas toimittajien ja (USA:ssa) myos terveydenhuol-
lon organisaatioiden osanotto.

Peter Swann (2000) on kirjoittanut Englannin kauppa- ja teollisuusministeriossa toimivalle standar-
doinnin ja teknisten asioiden osastolle (STRD / DTI) raportin standardoinnin taloudellisista vaiku-
tuksista. Raportin tavoitteena on luoda kirjallisuuskatsaus aiheeseen, tuottaa malli standardoinnin
taloudellisista hyddyistd, pohtia valtiovallan osallistumista standardointiin sekd mallin ettd ihanteel-
lisen tavoitetilan pohjalta ja lopuksi pohtia valtiovallan nykyisten toimenpiteiden suhdetta raportin
I6ydoksiin. Raportin kaikki havainnot eivét ole suoraan sovellettavissa Suomen tilanteeseen, silla
standardoinnin jarjestamisessa on erilaisia lahtokohtia ja tarpeita. Useimmat havainnot ovat kuiten-
kin hyvin globaalisti patevia, silla ne pohjautuvat laajaan kansainvaliseen Kirjallisuuskatsaukseen ja
yleiseen kasitykseen kansainvélisten standardien yhd suuremmasta merkityksesté verrattuna kansal-
liseen standardointiin. Seuraavassa on koottu raportin (Swann 2000, 4-7) paéasuositukset, joista suu-
rin osa on ajankohtaisia mygs Suomessa.

1. Standardisointi on osa mikroekonomista infrastruktuuria: se mahdollistaa innovaation ja
toimii esteend ei-toivottujen asioiden toteutumiselle.

2. Yritykset hyotyvat tdmén infrastruktuurin kéyttdmisesté ja kehittdmisesta.

3. Standardisointi edistéa kilpailua eik& valttamatta kasvata kaikki yritysten voittoja. Stan-

dardisointi edistaa talouden kehittymistad kokonaisuutena: ostajat, vienti, tuonti ja mak-
roekonomian taso.

4, Kuten perinteisessa infrastruktuurissa, esim. tieverkosto, on mygs standardoinnissa voi-
makas yleista etua edistavé elementti.

5. Selvésti on todettavissa, ettd kansallisiin ja kansainvalisiin virallisiin julkisen standar-
doinnin elimiin kohdistuu paineita, koska ne koetaan yleisesti liian hitaiksi.

6. Julkisen standardoinnin hitaus voidaan kaanteisesti ndhda myds standardien hyodyntéji-
en liiallisena kiireend. Nopean standardoinnin ja laatuvaatimusten valilla on myds selkeé
ristiriita.

7. Osapuolten epatasapainoinen osallistuminen standardisointiprosessiin voi johtaa puut-
teellisiin standardeihin. Erityisesti asiakkaiden roolia standardien méaarittelyssa on usein
aliarvioitu.

8. Ei ole varmuutta siitd, ettd tuottajien vetdma standardisointiprosessi ottaisi huomioon
kaikki asiakasvaatimukset.

9. ”ldeaalimalli” kansallisten standardointielinten ja valtiovallan osallistumiseen standar-

dointiprosessiin koostuu kahdesta komponentista. Ensimmainen komponentti on korjata
epatasapainoa standardointiin osallistuvien osapuolten kesken.

10.  Toinen komponentti on standardointirakenteiden pito hyvassé kunnossa.

11. Englannissa DTI (Department of Trade and Industry) tukee hyvin ensimmaista kompo-
nenttia, mutta toisen komponentin hallinta on heikompaa. Tasapainoinen osallistuminen
varmistetaan kahdella ohjelmalla:

1. ohjelma tukee eri osapuolten osallistumista standardisointiprosessiin
2. ohjelma tukee rahoituksella hyvien luonnostelutaitojen kehittdmista ja osaavien re-
surssien kayttod standardointiluonnosten valmisteluun.

12.  Valtiovallan toimenpiteet eivét ole tdsmélleen samansuuntaisia kuin standardisointiin
osallistuvien yritysten (eika niiden pidékaan olla).

Raportissa on monia muita mielenkiintoisia yksityiskohtia. Siind todetaan strategisen kauppateorian
perustelut valtiovallan intressiin tukea standardisointiin osallistumista. Raportissa todetaan, ettd
ajaakseen omaa etuaan mikaan maa ei voi jattaa standardien sopimista toisten maiden asiaksi.
(Swann 2000.)
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Swann esittelee raportissaan (2000), kuinka valtion tuki standardoinnille on jakaantunut Englannis-
sa vuonna 2000. Tuki voidaan jakaa suoraan tukeen ja erilaisten ohjelmien kautta tapahtuvaan epa-
suoraan tukeen. Suora tuki muodostuu kahdesta osasta: yleinen standardisoinnin tuki ja kohdennettu
rahoitus. Yleiseen (0,77 milj. puntaa vuonna 2000) tukeen on kuulunut:

e Kkansallisen standardointiorganisaation jasenmaksut kansainvélisiin standardointiorganisaati-
oihin

e valtion tilaus standardien materiaalin kayttoon virkamiehille

o tuki tietyilla projekteille (mainittuna mm. sahkdisten apuvalineiden hankinta ja kéyttéonotto
standardisointikomiteoiden tydskentelyyn)

Suurempi osio suorasta tuesta (n. 2,5 milj. puntaa) on kdytetty kohdennettuun rahoitukseen, jonka
avulla tuetaan osallistumista tarkeiksi priorisoitujen standardien kehittdmiseen. Swannin mukaan
epasuora tuki on kohdennettu seuraavien ohjelmien kautta:

e Assisted International Travel Scheme (AITS) on tukiohjelma, joka korvaa asiantuntijoiden
matkakuluja osallistumisista standardointikokouksiin — 65 % korvaus Euroopan kokouksissa
ja 50 % korvaus muissa. Ohjelman koko on noin 2 milj. puntaa.

e Consultancy Drafting Scheme (CDS) mahdollistaa riippumattoman konsultin kdyton kansal-
lisen, eurooppalaisen tai kansainvéalisen standardiluonnoksen valmisteluun. Ehtoina ett4 re-
surssia ei ole saatavissa komiteatyon kautta ja luonnos on térked yritysten kannalta. Normaa-
listi valtion korvausosuus on 75 % ja 100 % tapauksissa, joissa standardi on valtion kannalta
kriittinen. Ohjelman koko on 0,65 milj. puntaa.

e Consumer Travel Expenses Fund (CTEF) edistad asiakkaiden ja kuluttajien mahdollisuutta
osallistua kansainvaliseen ja kansalliseen standardointiin. Ohjelman koko on 0,1 milj. pun-
taa.

Yhteenvetona eri tukimuodoista voidaan todeta, ettd tdrkeimmiksi ndhdaan tiettyjen standardien ke-
hittdminen kohdennetun rahoituksen avulla ja asiantuntijoiden standardointiin osallistumisen hel-
pottaminen. Suuri osa standardointity6std tapahtuukin vapaaehtoisen asiantuntijaverkoston toimesta
eikd esim. keskitetyn standardointitoimiston toimesta. Myds “’standardointi-infran” yllapito ja huip-
puluokan asiantuntijuuden hyoddyntdminen Kiireisissé standardien luonnosteluprojekteissa on Eng-
lannin mallissa ndhty kuuluvan jossain maarin julkisen rahoituksen piiriin. (Swann 2000.)

6.2 Asiantuntijoiden nakemyksid standardoinnin tavoitteista

Marraskuussa 2004 tehdyssa SerAPI-hankkeen kohdistuskyselyssa (, joka ei liittynyt suoraan tahéan
selvitykseen,) kysyttiin erddssa osiossa: ”Keiden osapuolten tulisi ensisijaisesti vastata seuraavista
asioista? (osapuolia ovat esim. terveydenhuollon organisaatio, jarjestelméintegraattori, organisaati-
on ydinjarjestelmatoimittaja, erillissovellustoimittaja, infrastruktuuritoimittaja, aluetietojarjestelma-
toimittaja, tutkimuslaitos, ministerio, standardointijarjesto jne.)”.

Kyselyn vastaajia oli 13 kpl, joista 10 vastasi naihin avoimiin kysymyksiin (ohjelmistoyritysten ja

terveydenhuollon organisaatioiden edustajia). Taulukossa 6.1 on kuvattu, kuinka vastaajien mielipi-
teet jakautuivat.
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Taulukko 6.1: Kohdistuskyselyn vastuukysymysten vastausten yhteenveto.
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Rajapintojen sisall6llinen standardointi 6 3|1 1143
Rajapintojen tekninen standardointi 11113 2151
Aluearkkitehtuurien kehittaminen 4 14 ]11]2 |1 1|2 4
Paatdksenteon tuen liittdminen sovelluksiin 51112 1 3|11 1
Kayttajalle yhtenaisen kayttdkokemuksen takaaminen 21213 1 1
Integrointialustan hankinta 6|3 1 1
Sovellusten kesken jaetun infrastruktuurin yllapito 1|54 1 1|1
Keskeisten jaettujen ohjelmistopalvelujen toteuttaminen 2112 1 2111
Keskeisten jaettujen ohjelmistopalvelujen yllapito 21213 1 2
Rajapintoja toteuttavien tuotteiden testaus / sertifiointi 212111 212112

Useat vastaajat nakivat monen osapuolen osallistumisen tarpeellisena eri osa-alueilla. Muu-
kategoriaan ehdotettiin mm. “valtakunnallinen sertifiointiyksikkd”, ’siséllon osalta hoitosuositusten
tekij&”, tilaajaklusteri”, ja “ulkoinen palvelu”. Tutkimuslaitoksiin on laskettu mm. “yliopisto”,
”Stakes/OSKE” ja "VTT”. Kysymyksessa ei oltu maaritelty tarkemmin eri tyyppisia terveydenhuol-
lon organisaatioita; néissd tuloksissa on merkitty vastaukseksi sairaanhoitopiiri / erityisvastuualue
vain silloin, kun ne oli erikseen mainittu, ja yliopistosairaala” -tyyppiset vastaukset ovat mukana
“Terveydenhuollon organisaatio” -sarakkeessa.

Tata selvitysta varten selvitystyoryhma lahetti lisdksi luvun 4 mukaisia kohdealueita, standardointi-
tyon jarjestdmistd ja esiin nousseita ongelmia koskevia kysymyksid 23 organisaation edustajille
pyytéen erityisesti painotuksia standardoinnin jarjestdmista varten sek& toimenpide-ehdotuksia.
Vastauksia saatiin useista terveydenhuollon sovelluksia tuottavista yrityksistd, sairaanhoitopiireista,
teknisté infrastruktuuria toimittavilta yrityksilta seka ohjausryhman asiantuntijoilta.

Selvitystyéryhman kysymyksiin standardoinnin tavoitteisiin ja toimintatapoihin liittyen erittdin
tarkeiksi seikoiksi nahtiin useissa vastauksissa kayttoon otettavien standardien laadun ja toimivuu-
den varmistaminen (esim. kokeilujen ja pilotoinnin avulla), seka erityisesti jarjestelmien kéytetta-
vyyteen liittyvat laatuvaatimukset. Erittéin tarkedksi néhtiin myos kayttdonotettavuus ja pragmaatti-
suus. Etenkin pk-yritysten mielestd standardien tulee olla nopeasti kéyttéonotettavissa kdytannon
hankkeissa ja tuotteissa. Yhtendisten ratkaisujen tukeminen yli toimialarajojen nahtiin jarkevana
hallinnon jérjestelmien yhteentoimivuuden parantamiseksi ja taloudellisuushy6tyjen saavuttamisek-
si, ja jotkut vastaajat olivat nostaneet sen myds tarkeimpien tavoitteiden joukkoon. Vastanneet ter-
veydenhuollon ohjelmistoyritykset eivat pitdneet tarkeind kansainvélisten standardien tarjoamia
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vienti- ja tuontimahdollisuuksia (johtaisi liian laajoihin standardeihin tai standardi ei olennainen
kilpailuetu kohdemarkkinoilla). Mielipiteet jakaantuivat sen suhteen, kuinka paljon olemassa olevia
tietojarjestelmid tulisi huomioida standardoinissa, se nahtiin toisissa vastauksissa erittdin tarkeaksi,
toisaalta haluttiin varoa "ymparipyoreiden” standardien toteuttamista. Yksittaisten standardien tark-
ka kohdennus, jotta standardien paalle muodostuu tuotteita, nahtiin toisissa vastauksissa erittéin tar-
kedksi, toisissa painotettiin yleiskéyttdisten maarittelystandardien tukemista yli toimialarajojen.

Standardoinnin kohteista erittéin tarkeiksi néhtiin toimintaprosessien ja kéytantoéjen tai niihin kuu-
luvien toimintojen yhtendistaminen tai yhdenmukainen tukeminen, tietosisallon rakenne, tietotyypit
ja merkitysten yhdenmukaistaminen ja sahkoisten potilasasiakirjojen sailytys. Erityismainintoja tar-
keimmiksi kohteista saivat yhteisesti sovitut tietomaarittelyt, tydpdytdintegraatio ja potilastiedon
tallennukseen kaytettavien tietorakenteiden méaaritys loppuun saakka etenkin alueellista yhteiskayt-
toa ja arkistointia varten. Melko térkeina standardoinnin kohteina pidettiin koodistoja ja terminolo-
gioita, tietdmyksen yhdistdmista tietojarjestelmiin, yhteen paikkaan keskitettyja palveluita ja toi-
mintaprosessien ja valittujen tyonkulkujen tukemista. Vastaajien mielipiteet jakaantuivat, kun ky-
syttiin arkkitehtuurin, tietoturvan (pitéisi tulla laatuvaatimusten kautta) sekd monien teknisten tai
toimialariippumattomien standardien suositusten tarpeellisuutta. Mielenkiintoa oli myds esim. sii-
hen, mitd WHO ja EU médrittelevat tilastoitaviksi tiedoiksi terveydenhuollossa.

Vastaajat nékivat, ettd hoito-ohjeet ja tietdmys voidaan ottaa standardoinnin kohteeksi parhaiten sen
jalkeen, kun tietosisallot, koodistot ja terminologiat sek& niihin liittyvét toimintaprosessit ja keskite-
tyt palvelut on méaritelty. Prosessien maarittelyssa tulisi huomioida laéketieteellinen ja muu hoito
seka hallinnolliset tehtdvat. Toimintaprosessien yhdenmukaistaminen on syyta katsoa asiakohtaises-
ti, ja siind tulee hyodyntéé kansallisesti sovittuja hoitokaytantoja.

Arkkitehtuurin suhteen kannettiin huolta siitd, ettd eri alueiden ratkaisut tulisivat toimimaan yhteen
kansallisesti. Arkkitehtuurissa tulee tunnistaa valtakunnallinen, alueellinen ja paikallinen taso seka
tasojen keskindiset yhteydet. Tietoturvan suhteen haluttiin erityisesti hyddyntaa kansainvalisté tek-
nistd standardointia, mutta yhtendisia kdytantoja ja ohjeistusta, esimerkkeja seké vastuiden selkeda
madrittelyd kaivattiin kansallisella tasolla useissa vastauksissa.

Yleisten teknisten ja toimialariippumattomien standardien hyddyntdmisessa nahtiin, ettd terveyden-
huollon ratkaisujen tulisi perustua yleisiin tekniikoihin ja hy6dynt&& niitd suoraan, mutta todettiin
myds ettd esim. tietosuojakysymyksissé terveydenhuollon erityispiirteet tulevat nopeasti vastaan.
Esimerkiksi valtionhallinnossa toimialarajojen yli tulisi standardoida teknisia ratkaisuja, korttipoli-
tilkkaa, tietoturvaohjeita, sdhkdisesta tiedonvalitysté ja arkistointia. Muilta toimialoilta kaytettavak-
si esiin nostettiin toimintaprosessien yhdenmukainen kuvaaminen niiden méarittelyéd ja mahdollista
yhtendistamisté varten, ja terveydenhuollosta muillekin toimialoille sovellettavaksi ehdotettiin OID-
tunnisteiden kayttoa.

Standardoinnin organisoinnissa standardoitavien kohteiden valintaan ja ohjaukseen ehdotettiin
yleisesti sosiaali- ja terveysministeriotd. Liséksi korostettiin terveydenhuollon ja yritysten tarpeista
kaynnistettdvaa kaytannollista standardointia. Tarkeimpina tehtévina nahtiin kohdealueiden tunnis-
taminen ja niista vastaavien toimijoiden nimeédminen. Standardien valintaan ja méarittelyyn toivot-
tiin osaavia asiantuntijoita (ehdotettuja kokeneet toimijat, tutkimuslaitokset). Useiden vastausten
mukaan eri osapuolten edustajia (standardointijarjestd, ministeri6, sairaanhoitopiiri, toimittajat, tut-
kimuslaitokset) tulisi saada osallistumaan standardointiin, ja erityisesti terveydenhuollon asiantunti-
joiden osallistumista tulisi lisatd. Kansainvalisten standardien sek& yli toimialojen kdytettdvan stan-
dardoinnin seuranta ja hyodyntdminen néhtiin tarkeiksi, mutta niitd ei osoitettu tietyille toimijoille.
Standardien hyodyntdmiseen hankinnoissa kaivattiin lisdd informaatio-ohjausta ja koulutusta mm.
STM:Ita ja Kuntaliitolta, samoin ohjeistusta lainsdddannon pelisdantoihin. Kayttoonottojen tueksi
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toivottiin koulutusta, tukimateriaalia ja malliesimerkkeja. Eri osa-alueilla standardointiprosessi tulee
hoitaa samojen sédéntdjen ja kdytantdjen mukaisesti, ja prosessin noudattamista on myos valvottava.
Ehdotettiin my6s standardointitoiminnan rahoittamista julkisilla varoilla siten, ettd sen jatkuvuus on
taattu, eli budjettivaroilla.

Vastaajat nékivat, etta kansallisten suositusten tai standardien tulisi olla sitovampia kuin maailman-
laajuisten tai eurooppalaisten standardien. Standardeihin sitoutuminen syntyy, jos standardi toimii
hyvin, mika péatee varsinkin de facto -standardeihin. Standardien virallistaminen néhtiin toissijaise-
na tavoitteena kayttoonotettavuuden jalkeen, mutta toivottiin kuitenkin selke&& eri kohdealueilla
kaytettavien standardien suosittelua ja ehdotettiin myds, ettd hankittavilta jarjestelmilta tulee edel-
Iyttdd kansallisten méaéaritysten toteuttamista. Laajasti kdytettyjen standardien kéytén hydtyna nah-
tiin niit4 tukevien valineiden saatavuus ja yhteistoiminnallisuus yli toimialarajojen. Tarkeéksi nah-
tiin myods vaikuttaminen kansainvalisiin standardeihin, jotta ne olisivat kayttokelpoisia suomalaisis-
sa oloissa. Vastaajat kannattivat standardien ja suositusten kdytt6d sen sijaan, ettd olisi tarjolla
pelkastaan avoimia (standardoimattomia) rajapintoja.

6.3 Tavoitetila terveydenhuollon tietojarjestelmien standardointiin selvityksen perusteella

Kuten aiemmista luvuista voidaan havaita, standardointi on todella laaja ja edelleen laajeneva ko-
konaisuus, eikd mikaan tietty ryhma tai organisaatio voi hallita seké sisall6llisten, terveydenhuollon
tietoteknisten sek& toimialariippumattomien ja teknisten standardien koko kirjoa tarkalla tasolla.
Talloin korostuvat:

kokonaisuuden koordinointi,

eri osa-alueiden asiantuntijoiden hyodyntdminen standardoinnissa,

suhde kansainvélisen ja kansallisen standardoinnin vélilla,

suhde terveydenhuollon sisall6llisten, terveydenhuoltospesifien tietoteknisten, sekd yleisten
ja teknisten standardien valilla (ks. luku 4), ja

e valittavien tai kehitettavien standardien perustuminen todellisiin tarpeisiin, esim. standardien
kayttajien osallistuminen standardointiin ja tuotteista sekd toimintatavoista nousevien stan-
dardiaihioiden (bottom-up) ja -tarpeiden tukeminen standardointitydssa.

6.3.1  Standardointitydn organisointi

Yleinen nédkemys tavoitetilasta on, ettd siind tulee olla selkedsti mééritelty vastuut ja roolit, joita eri
toimijoilla on standardointiin liittyen. Seuraavassa on hahmoteltu alussa kuvattujen toimintojen
osalta tavoitetilaa.

Ohjaus: Ihanteellisena tavoitetilana voitaisiin kansallisella tasolla pitéé sitd, ettd olisi méaaritelty
yksi taho, joka vastaa koordinoinnista, tiedottamisesta, asiantuntijoiden nimedmisesta ja kaytettavi-
en standardien vahvistamisesta ja yllapitdmisestd. Téalle taholle tulisi varmistaa pysyva ja riittava
rahoitus sek& jatkuva, tavoitteellinen toiminta yhteistydssa viranomaisten, palvelutuottajien ja yri-
tysten kanssa. Samoin on huolehdittava siitd, ettd kehitystyon tuloksena syntyvien standardien ase-
man virallistaminen ja standardien sertifiointimenettely tarkennetaan ja ohjeistetaan selkeésti.
Useissa Euroopan maissa on perustettu kansallisia komiteoita, joiden tavoitteena on selventad, mita
standardeja kéytetd&dn mihinkin tarkoitukseen (Klein 2002). On my6s néhty tarvetta pysyville alu-
eellisille, kansallisille ja EU-tasoisille organisaatioille, joiden tehtdvand on valmistella, levittaa ja
valvoa standardeja, infrastruktuuria ja palveluita (Rossi Mori 2004, CEN/ISSS 2004). Liséksi nii-
den toiminnassa on oltava mukana seké asiakkaita ettd toimittajia, viranomaisten tuki sekd yhteys
tutkimukseen. Eri kohteisiin tulee valita selked strategia siitd, pyritddnk® maailmanlaajuisiin, eu-
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rooppalaisiin vai kansallisiin ratkaisuihin, ja minka verran tarvitaan tai sallitaan tuotekohtaista,
asiakaskohtaista tai hankekohtaista raatalointia (Ensio 1999). Samoin tulee mééritella selkeasti eri
kohteet, niiden omistusvastuut ja niiden kehityksesta vastaavat tahot. Ensisijainen tavoite on se, etta
kayttoonotettavat standardit tukevat aidosti kansallisia, terveyspalvelujen tuottajien ja yritysten tar-
peita. Ohjauksessa on my6s méariteltdva standardien valinta-, paikallistamis- tai kehitysprosessi ja
valvottava sen toteutumista, mukaan lukien &&nestykset ja versioinnin hallinta. Keskitetty ohjausre-
surssi (esim. sihteeristd) voi hoitaa standardointiprosessia hallinnollisesti tai ohjeistaa sen siten, etta
eri osa-alueiden toimijat hoitavat sen samalla tavalla. Standardointijarjestolle tarvitaan usein myos
vetdja tai johtaja, joka voi vastata ulkoisista yhteyksista, eri ryhmien ja hankkeiden tyén etenemi-
sestd suunnitellussa aikataulussa ja mahdollisesti pysyvien toimintojen ja hankkeiden jérjestamises-
té tai kilpailuttamisesta. Vetdjan ei tarvitse vélttdmatta olla standardoitavien kohteiden asiantuntija.

Tuottaminen: Jos on olemassa aito kansainvalinen standardi, kaikki kansallinen sovittaminen vai-
keuttaa ohjelmien siirrettavyyttd uusille markkina-alueille. Kansallista sovitusta tai soveltamisohjei-
ta tarvitaan kuitenkin yleensa etenkin Suomessa kaytettavien sisaltdjen hyddyntamiseksi. Suomen-
Kieliset soveltamisohjeet ja suositukset helpottavat liséksi sitd, ettd eri toimijat ymmartavat suosi-
tukset ja ohjeet yhdenmukaisesti, etenkin jos tavoitteena on monialainen yhteistyd ja
kommunikaatio. Sovitusta tehd&dan myds toteutuskynnyksen madaltamiseksi tai ratkaisun sovittami-
seksi kansallisiin viiteratkaisuihin, kuten suositeltuun arkkitehtuuriin. Jarkevé taso lahiaikoina ovat
kansalliset suositukset, joiden tulee perustua kansainvélisiin de jure tai de facto -standardeihin. On
kuitenkin jarkevaa myos tukea aktiivisia toimijoita, jotka pyrkivét vaikuttamaan uusiin ja kehitty-
viin standardeihin.

Standardoinnin eri osa-alueille tarvitaan erityyppista asiantuntemusta. Asiantuntemus on hyvin eri-
tyyppisté etenkin, kun erotetaan toisistaan (luvun 3 mukaisesti) terveydenhuollon (ei-tekniset) sisal-
I6lliset ja toimintaan liittyvéat seikat, terveydenhuollon tietotekniset standardit (sisalléllisten ja toi-
mintaan liittyvien seikkojen sovittaminen teknisiksi ja ohjelmistoratkaisuiksi) sek& puhtaasti tekni-
set ratkaisut. Myos terveydenhuollon tietoteknisten standardien alueella on runsaasti osa-alueita,
jotka vaativat erityyppistd osaamista. Ei liene jatkossakaan jarkevéa yrittdd yhdistaa eri osa-alueita
yhteen kaikenkattavaan standardointiorganisaatioon, vaan pikemminkin jarjestda ”standardointifoo-
rumi”, jossa yhteisessa ohjauksessa voidaan huolehtia eri osa-alueiden toisiaan tukevasta ja vuoro-
vaikutteisesta standardoinnista ja my0s erityyppisiin tarpeisiin vastaavien standardien valinnasta ja
kehittamisesta. Yhteisprojekteissa, joissa kehitetddn yhteistoiminnallisuutta, tulisi olla mukana seka
julkinen etta yksityinen sektori seka tietotekniset asiantuntijat (Jarvi 2003).

Selvityksen perusteella ulkomaisen standardoinnin seurantaa on selvasti lisattdva ja pyrittava kayt-
tdmaédn kansainvélisia standardeja. Kuitenkin on varmistettava myds standardien sopivuus suoma-
laiseen toimintaympéristoon (tarvittaessa paikallistamalla) tai kehitettdvéd suosituksia kansallisesti
tarkeiksi néhdyille alueille. Systemaattiseen ulkomaisen standardoinnin seuraamiseen on esilla ollut
myos ajatus “terveydenhuollon standardointisihteeristd”, joka seuraisi mit4 standardeissa maailmal-
la tapahtuu ja tiedottaisi asiasta eteenpdin (Jarvi 2003); ulkomaisissa arvioissa ja tdman selvityksen
asiantuntijakommenteissa on kuitenkin korostettu, ettei yksi henkild voi seurata koko standardoin-
nin aluetta, vaan on jarkevampaa jakaa voimavaroja ja resursseja eri osa-alueiden asiantuntijoille.
Paikallistettavien standardien kehittdmiseen tulee varata riittdvasti aikaa, ja myos standardin voi-
maan saattaminen standardointiprosessissa seké standardin toteutukset ohjelmistoihin vievat aikaa.
Tama on otettava huomioon siirtymaaikatauluja suunniteltaessa (Ensio, Ruotsalainen 2004). Stan-
dardointiprosessissa on aina pyrittava konsensusratkaisuihin.

Kayttd: Taman selvityksen keskeisend alueena olevissa terveydenhuollon tietoteknisissé standar-
deissa standardin kayttd on lahinna kayttoa tarjouspyynndissé tai vaatimuksina tai ohjeena toteutet-
taessa jarjestelmid tai niiden osia. Tat4 standardien kayttdonottoa ja levittdmisté tulisi tukea nykyis-
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td enemman. Luvun 2 mukaisen ensimmadisten kayttdonottojen ja standardin levidmisen valisen
“kuilun” ylittdmiseen tarvitaan erityista tukea ensimmaisille tai toisille k&yttoonottajille, kehittajille
ja kokeilijoille, jotta riittdva massa standardin kdytossa saavutetaan ja standardiin voidaan tehda
tarvittavat viimeistelyt tai korjaukset kdytannon kokemusten pohjalta. Viime aikoina on erityisesti
korostettu paikallisen raataléinnin vahentamista seka eri jarjestelmiin toteutettujen rajapintojen yh-
denmukaista (siséallollista ja teknistd) toimivuutta. Tassé yhteydessa on esitetty tarpeita entistd tiu-
kempien standardien ja suositusten tekemiseen. Toisaalta myos standardien tarjoamat laajennetta-
vuusmekanismit on néhty arvokkaina. On mahdollista tukea useilla tavoilla sek& ”pakollisten” omi-
naisuuksien tiukkaa ja yhdenmukaista standardointia ettd paikallisten ja tuotekohtaisten piirteiden
hyddyntamistd esim. sovellusten erityyppisissd rajapinnoissa. Kéytosta saatava palaute kehittyviin
standardeihin on erityisen tarkedd standardien kehittymisen alkuvaiheessa. Yleisesti kaytettavat
standardit ja suositukset tulee saattaa helposti ja kootusti kaikkien halukkaiden saataville.

Koulutus ja tukipalvelut: Mitd enemman nojaudutaan yleisten ja toimialariippumattomien stan-
dardien kayttoon, sitd laajempi osaamispohja on kaytettavissa. Terveydenhuoltospesifien tietotek-
niikkastandardien koulutus on edelleen suhteellisen véhdista, joskin joitakin koulutus- ja tukipalve-
luja on saatavilla esim. HL7-yhdistyksen ja tutkimuslaitosten tarjoamana. Standardien kokeiluvai-
heessa erityista tukea tulisi suunnata nimettyjen kayttoonottojen kohdistettuun tukemiseen, ja
standardin levidmisvaiheessa tulisi olla saatavilla palveluita (kurssit, koulutustilaisuudet), joilla tu-
ettaisiin monia kayttoonottajia. Koulutusta tarvitaan seké jarjestelmien hankkijoille ettd toteuttajille.

Testaus ja sertifiointi: Testauksen ja sertifioinnin osalta on viime aikoina korostettu jarjestelmiin
tehtyjen rajapintojen yhteensopivuuden ja maaritysten mukaisuuden testausta. Monet standardit
ovat sovellettavissa niin monilla eri tavoilla, ettd tarvitaan erillisia soveltamisoppaita, tarkennettuja
ohjeita tai erillisia sisaltomadrityksia tarvittavan tarkkuuden saavuttamiseksi. Esiin on myds noussut
ajatus “sertifioida” tarjouspyyntdja eli varmistaa, ettd niissa on riittavélla tarkkuudella kuvattu rat-
kaisussa kéytettavéat standardit soveltamistapoineen.

Muina kysymyksina terveydenhuollon tietotekniikan standardointiorganisaatioille on kansainvali-
sesti esitetty mm. sitd, kuinka ne voivat huomioida erilaiset arkkitehtuurindkdkulmat (ks. luku
4.2.1), eri ryhmien tuottamat sisaltoa ja muita aspekteja rajoittavat mallit seka tukea komponentti-
pohjaisia ohjelmistoja. Kehittdmiskohteina on nahty toteutuskokemuksista saatava palaute standar-
dointiin, terveydenhuollon asiantuntijoiden maérittelemien sisaltd- ja kasitemallien tukeminen ja
yliformaalien prosessien védhentdminen (etenkin paikallisten vaatimusten ja sisélt0jen tukemisessa).
Standardien tulisi koostua toisiaan tdydentdvistd malleista, joilla tarpeelliset nakokulmat saadaan
maéadriteltya (Beale 2004).

Suomen on valttaméatonta osallistua kansainvaliseen terveydenhuollon tietotekniikan standardoin-
tiin. Kansallisesti ei voida odottaa passiivisena valmiita standardeja. Odottaminen johtaa kayttoon-
ottojen viivastymiseen, ja estda standardien sisaltoon vaikuttamisen, mika taas tekee mydhemman
sovittamisen kalliiksi ja tyoladksi tai aiheuttaa sen, ettei kansainvalinen standardi sovi suomalaiseen
toimintaymparistoon. Riskind on myds se, etteivat kansainvalisesti velvoittavaksi tehtévat standardit
ole yhteensopivia suomalaisten ratkaisujen kanssa.

Eri kohteissa (etenkin kehittyvilla alueilla), kansainvélisessa standardien ja hankkeiden seurannassa
sek& standardien laadunvarmistuksessa ja mukaisuuden testauksessa tutkimus- ja kehityshankkeilla
ja -yksikoilla on selvé rooli ratkaisuja kehitettdessa. Samoin tutkimus- ja koulutusyksikoita tulee
tukea standardoinnin osaamisen lisddmisessd osana standardoinnin koordinaatiota ja ohjausta. Esi-
merkki téllaisesta toiminnasta on Tekesin FinnWell-teknologiaohjelman standardeihin ja yhteen-
toimivuuteen liittyva aihealueryhmd, jonka toiminta tulee linkittd yritysten ja hankkeiden todelli-
siin tarpeisiin seké standardoinnin ohjaukseen.
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Taman selvityksen kyselyjen otos ja siihen saadut kommentit alan yrityksista ja terveydenhuollon
organisaatioista eivat ole kattavia. Aiemmissa selvityksissa kartoitettuja myos ohjelmisto- ja jarjes-
telmatoimittajien tilannetta ja nakemysté standardien kaytosta ja kayton laajentamisesta on hyddyn-
netty myos tassé selvityksessa.

6.3.2  Terveydenhuollon siséllllisen standardoinnin painotukset tietojérjestelmien nakdkulmasta

Hoito-ohjeita ja tietdmysté tuottavat ladketieteen seké& hoidon asiantuntijat. Naiden sisaltéjen tuot-
taminen ja etenkin niiden liittdminen automaattiseksi osaksi tietojérjestelmien kautta tuettavia toi-
mintaprosesseja on vahvasti kehittyvéa alue. Ohjeiden ja skriptien esittdmiseen on tarjolla Kirjava
joukko terveydenhuoltospesifeja méaarityksié ja standardeja, mutta niiden méaarittelyyn on Suomessa
kaytetty myos toimialariippumattomia skriptikielid. Samoin rajapinnoissa, joita liittdmiseen tarvi-
taan, voidaan hyodynt&é toimialariippumattomia ratkaisuja. Tietdimyksen on kuitenkin linkityttava
terveydenhuoltospesifiin tietoon, joka aiheuttaa vaatimuksia viitteiden yhdenmukaisuudelle (esim.
terminologioiden ja koodistojen vastaavuudet). Hoito-ohjeiden ja tietdmyksen yhdistdminen jarjes-
telmiin vaatii, etté tietosisaltod ja koodistot ovat jo yhtendiset.

Tietosisaltojen maéarittely on valttaméatonta esim. rakenteisten kertomustietojen siirtdmiseksi tai ja-
kamiseksi jarjestelmien valilla. Tietosisaltéjen osalta joudutaan osittain tukemaan kansallisia tieto-
joukkoja ja hoitamaan kansallista koordinointia. S&hkdisen potilaskertomuksen tietosisaltojen méaa-
rittely on etenemdéssa ydintiedoista kohti erikoisalakohtaisten siséltdjen maarittelyd. Pakollisena
vaaditut piirteet ja sisallot eri standardeissa tulisi lydda lukkoon kansallisella tasolla ja dokumentoi-
da selkeasti jo vaatimustasolla. Nykyisten ohjelmien rakenteet rajoittavat tietosisaltomadaritysten
hyodynnettavyytta.

Koodistot ja terminologiat ovat tarpeen seka tietosisaltdjen etta hoito-ohjeiden sekd myds teknisten
ratkaisujen tukemisessa. Ne ovat olennaisia rakenteisen tietosisallon merkityksen ja ohjelmallisen
kasittelyn mahdollistajina sek& asiantuntijoiden vélisen kommunikaation tukemisessa. Jotkin kan-
salliset koodistot ovat syntyneet kansainvélisten koodistojen puuttuessa, ja vahitellen néille alueille
on myos ilmaantunut kansainvalisia koodistoja. Koodistoissa vaikeuksia ovat aiheuttaneet myos
useiden erilaisten hierarkioiden ja paallekkéisten luokitusten ja terminologioiden kaytt6 samoille
seikoille seka niiden ratkaisuun kaytettyjen yhteyksien, ristiviittausten ja ontologioiden puuttumi-
nen. Nailla alueilla on kansainvalisesti kehitetty sek& yhteyksien ja ristiviittausten madarittelya etta
palveluita ja malleja, joilla eri koodistojen vélisia suhteita voidaan esittdd ja muuntaa jarjestelmien
valilla, mutta ylaluokkatasolla standardoitua ontologiapohjaa ei ole. Samoin kuin muilla standar-
doinnin alueilla, myds referenssiterminologioiden rakentamisessa on syyta pysya kansainvalisen
kehityksen mukana, ja erityistarve on ammattikuntien tyon strukturoinnille ja niiden véliselle yh-
teistydlle laaja-alaisessa palvelujen ja toimenpiteiden termity6ssa.

Toimintaprosesseja tai tyonkulkuja ei ole juuri standardoitu, mutta joillakin alueilla terveydenhuol-
lossa perusprosessit ovat jotakuinkin standardoituneet, ja eri yksikoissd on tehty paikallista laatu-
tyoté prosessien madrittelemiseksi. Lisdksi on tehty tutkimusta mm. tuotantotalouden periaatteiden
ja menetelmien soveltamisesta terveydenhuoltoon, ja nékyvissa on tarpeita etenkin laaduntarkkai-
lun, tilastoinnin sekd resurssien varausten ja etsintdjen osalta. Toimintatapojen standardointiin ei
voida pyrkia nopeasti laajassa mittakaavassa, joten tietotekniikkaratkaisujen on voitava tukea jous-
tavasti eri organisaatioiden erilaisia prosesseja.

Laatuvaatimusten yhdenmukaistaminen on tarpeellista ohjelmakehitystd ja jarjestelmé&hankintoja
ohjaavana tekijana. Tamé tulee tehda suositusten avulla. Hankintoihin liittyen esim. Ruotsin Sjunet-
mallissa on saatu suuria taloudellisia hy0tyjé siitd, ettd suuri toimija on voinut Kilpailuttaa palvelun-
tuottajia paremmin kuin pienet toimijat (Jarvi 2003).
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6.3.3  Terveydenhuollon tietojarjestelmien standardoinnin painotukset

Terveydenhuoltospesifien tietotekniikan standardien tulee olla silla tarkkuustasolla, ettd voidaan
arvioida, onko tietty toteutus standardin mukainen ja ovatko eri toteutukset standardin osalta yh-
teensopivia. Kansallisten standardien valinnassa tai tuottamisessa on huomioitava toteutuskynnyk-
sen pitdminen riittdvan matalana olemassa oleville sovelluksille, ellei voida investoida merkittavésti
myds ohjelmistojen sisdisen rakenteen uusimiseen. Valtaosassa kohdealueista (arviolta 75-90 %) on
jarkevinta seurata ulkomailla olevaa ty6ta tarkkaillen sitd, milloin tuotokset ovat kypsié ja vaikutta-
en tarvittaessa kehitykseen suomalaisen sovellettavuuden varmistamiseksi. Standardin kayttoonotto,
joissakin tapauksissa tarvittava paikallistaminen (tai soveltamisoppaan tuottaminen) ja koulutus voi-
daan hankkeistaa. Yllapitotyolle, jatkoseurannalle ja tukitoimenpiteille tarvitaan kuitenkin myos
pysyva rahoitus. Lisaksi uusilla osa-alueilla tunnistettuihin tarpeisiin, joilla on erityisen aktiivista
suomalaista toimintaa, on jarkevaa osallistua standardien tuottamiseen pyrkien vaikuttamaan siihen,
ettd suomalaisten osapuolten muodostamista malleista muodostuisi my6s kansainvalisid standarde-
ja.

Standardointi antaa koordinaation muotona mahdollisuuden myds yhtenéisen arkkitehtuurin maarit-
telyyn. Arkkitehtuurin monenkirjavan luonteen vuoksi on kuitenkin huolehdittava siitd, ettd esim.
tietyn toimialan arkkitehtuuristandardointi mahdollistaa muutenkin tapahtuvan teknisen kehityksen
(esimerkkina tietokonearkkitehtuurin muuttuminen monoliittisista jarjestelmista asiakas-palvelin-
ratkaisuiksi ja edelleen monitaso- ja Internet-pohjaisiksi sovelluksiksi) ja erityyppisten tarpeiden
tayttamisen (esim. tietosiséllon siirtoon tai jakamiseen, jarjestelmien toimintojen integrointiin, pro-
sessien madrittelyyn ja hallintaan sekd kéytettdvyyden kehittdmiseen keskittyvét ratkaisut). Kéytan-
ndssé arkkitehtuurin standardoinnin on lahdettavé olettamuksesta, ettd olemassa olevia jérjestelmia
el voida muuttaa perinpohjaisesti, vaan siirtymén kohti joustavaa ja modulaarista arkkitehtuuria on
tapahduttava toiminnan kehittdmisen ehdoilla ja hyvéksyttavin askelin, esim. rakentamalla sovitti-
mia tai adaptereita olemassa oleviin jarjestelmiin, kuitenkin rajoittamatta liikaa uusien tekniikoiden
tai arkkitehtuurimallien kéyttéa. Viime aikoina monilla aloilla on nostettu esiin palvelupohjaisen
ohjelmistoarkkitehtuurin (SOA) ja sité tukevien Internet-pohjaisten avointen tekniikoiden mahdolli-
suuksia tallaisen siirtymapolun toteuttamisessa, ja mm. Gartner groupin arvion mukaan vuoteen
2008 mennessa 60 % yrityksista toteuttaa tietojarjestelmansd SOA-mallin mukaisesti.

Arkkitehtuurin osalta on toistaiseksi tuotettu suosituksia alueellisten arkkitehtuurien eri osioiksi,
jota ollaan laajentamassa kansalliseksi méaérittelyksi. Edelleen padméaérané tulee olla sallia usean
tasoisia ja tyyppisia erilaisia toteutustapoja varsinaisiin jarjestelmiin. Kansainvélisia terveydenhuol-
tospesifeja viitearkkitehtuureja ei ole hyddynnetty Suomessa, eivétkd ne ole levinneet kansainvali-
sestikaan laajaan kayttoon, mutta seka terveydenhuoltospesifien etta toimialariippumattomien viite-
ja teknisten arkkitehtuurien ideat ovat vaikuttaneet merkittavasti arkkitehtuurisuosituksiin. Arkki-
tehtuurisuositusten ei tule ottaa kantaa sovellusten sisdiseen arkkitehtuuriin, vaan keskittya jérjes-
telmien véliseen liikenteeseen, niiden vastuunjakoon ja rajapintoihin valtakunnallisella, alueellisella
ja paikallisella tasolla.

Tietosisaltdjen terveydenhuoltospesifissa tukemisessa on kaytettavissa kansainvélisid viitemalleja
(esim. HL7 RIM), joita Suomessa ei ole toistaiseksi kdytetty. Sen sijaan tietotyyppeja ja luokituksia
on hyddynnetty laajasti. Tietosisaltdja tukevien koodistojen ja luokitusten jakeluun on kehitetty So-
siaali- ja terveysministerion koordinoima kansallinen Koodistopalvelu, jonka yll&pidosta Stakes
vastaa, mutta joitakin luokitusten ja koodistojen kayttoon liittyvia ongelmia (ks. luku 4.1.3) on edel-
leen olemassa.

Sahkaisia potilasasiakirjoja on kaytetty aluetietojarjestelmissa, ja niitd voidaan hyodyntéa erittain
monikayttdisesti muunkin tyyppisissa tilanteissa. Paikallistettua CDA-standardia on hyddynnetty
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etenkin potilasasiakirjojen kéytossa. Nykyisiin tietojarjestelmiin on tarvittu ja tarvitaan muutoksia
rakenteisten tietojen tukemiseksi. Potilaskohtaisten sairauskertomusasiakirjojen lisaksi sahkoisia
dokumentteja voidaan hyodyntédd myds hoidon jarjestamiseen liittyvissa asiakirjoissa. CDA:n kéyt-
toonottoon on ollut saatavilla myds helpdesk- ja koulutuspalveluita. Ongelmana on kuitenkin néhty
se, etté jarjestelmiin toteutetut adapterit eivat tuota yhdenmukaista tai —siséltoista tietoa, samaa ko-
konaisuutta madrittelevissd dokumenteissa on paallekkadisyyksia ja eroja, eivatka hyodyntdjat ole
voineet varmasti tietdd, mik& on voimassa olevaa tietoa.

Sanomarajapintoja on kéaytetty suhteellisen pitk&&n, ja niiden kayttd jatkuu edelleen. Mm.
OVT/EDI-, HL7- ja DICOM ovat terveydenhuoltospesifejd Suomessa kaytettyja sanomarajapintoja.
On havaittu, ettd sanomia kaytettdessa on aina noussut esiin tarve tehda seuraavaa maaritysta edel-
listd tarkemmaksi ja yksiselitteisemmaksi. Sanomien kayttd on kuitenkin vaatinut runsaasti paikal-
lista sopimista, mika on johtanut useisiin versioihin samoista sanomista tai jopa tietyn tuotteen rat-
kaisuista. DICOM-sanomissa on sovittu yleensé siséalto laitetoimittajien ja rontgenyksikoiden valilla
paikallisesti. Kuvissa ja biosignaaleissa ei yleisia standardeja ole kaytdssa, mutta olemassa on useita
vaihtoehtoisia standardeja. Sanomarajapintojen sertifioinnille on ollut pitkaan tarvetta. Uudet sano-
mamaarittelyt (esim. HL7 versio 3) luovat edellytyksia entista tarkemmille ratkaisuille, mutta niiden
suhteen on huolehdittava myos riittdvan kaytdnnonlaheisesta ja opittavasta tuottamistavasta.

Sahkaisten potilastietojen sailytykseen liittyvassd standardissa voidaan yleensd hyddyntda myos
siirrossa kaytettavaa tietomuotoa. Kuvailutietojen, suostumusten ja luovutusten standardointi on
séilytykseen liittyen kuitenkin edelleen tarpeen. Naita tietoja tarvitaan myos potilaskertomuksissa ja
biosignaaleissa.

Ohjelmistopalveluiden rajapintojen standardoinnissa tulee edelleen hyddyntaa ja pyrkiéd yhteensopi-
vuuteen méériteltyjen siséltdjen ja soveltuvin osin dokumenttipohjaisten ratkaisujen kanssa. Asiaan
liittyvien standardien harmonisoinnissa ja jatkokehityksessa on ollut aktiivista suomalaista osallis-
tumista. Ohjelmointi- ja palvelurajapintojen kdyttd on perusteltua etenkin tilanteissa, joissa pyritdén
luomaan vuorovaikutteisia ja kayttajalaheisia palveluita, tyopoytédintegraatiota, tai tarjoamaan val-
miita, keskitettyja ohjelmistopalveluita. My6s sairaanhoitopiireissé on néhty, etté tietosisaltdjen ero-
jen ja sanomastandardien lisaksi todellinen yhteentoimivuus edellyttdd myods koordinoitua toiminta-
logiikkaa jarjestelmien valilla (Jarvi 2003, 55). Teknisesti voidaan osittain hyddyntdd monia samoja
ratkaisuja kuin sahkdisten potilasasiakirjojen siirrossa.

Turvallisuuden suhteen tarvitaan standardeja ja ohjeistusta useilla tasoilla. Yhdenmukaiset turvalli-
suuteen liittyvat vaatimukset etenkin potilastietojen alueellisessa kaytdssa, arkistoinnissa seka eri
toimijoiden vastuiden madrittelyssa luovat pohjan muiden seikkojen standardien valinnalle. Tervey-
denhuoltospesifien jarjestdmis- ja vastuusuositusten ja yleisten tietoturvapolitiikkaa seka jarjesta-
miskaytantojen pohjalta turvallisuusratkaisuja tulee kehittdd ennen kaikkea toimialariippumattomia
standardeja hyodyntéden. Tallaisia ovat varsinkin tietojen tai liikenteen salaukseen, PKI-
infrastruktuuriin ja séhkoiseen allekirjoitukseen liittyvéat ratkaisut. Sovellustasolla tulee méaéritell,
mité turvallisuuteen liittyvia palveluja tulee olla saatavilla seka millaisilla rajapinnoilla sovellukset
saavat ne kayttoonsa.

Sahkaisen potilaskertomuksen standardointi kattaa monia edella mainituista alueista. Lahtokohtana
ovat kuitenkin sahkdisen kertomuksen siséllon, kayttotarpeiden ja kertomusta hyddyntévien tyon-
kulkujen ja prosessien madrittely. Siséllon suhteen méarittelyja tulee seké tarkentaa ettéd lisata nii-
den kattamaa aluetta mm. uusille erikoisaloille. S&hkoiseen kertomukseen liittyen myos turvalli-
suusratkaisut, kaytettavyyden varmistaminen ja avoimet rajapinnat ovat valttaméattomia.
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6.3.4  Teknisten ja toimialariippumattomien standardien hyodyntamisen

Yleisperiaatteena voidaan pitéd, etta terveydenhuollossa tulisi hyddyntaa toimialariippumattomia ja
yleisia standardeja aina kun mahdollista etenkin laajan osaamispohjan ja eri toimialojen vélisen yh-
teensopivuuden turvaamiseksi. Tama kuitenkin vaatii ndiden standardien jarjestelméllistd seuraa-
mista ja selkeitd toimenpiteitd ja suosituksia kéytettavista ja valittavista yleisisté ja teknisistd stan-
dardeista. Terveydenhuolto tietointensiivisend toimialana on ollut myés kansainvélisesti edellakavi-
jand useissa asioissa, esim. edistyneempien tietotyyppien (osoite, nimi jne.) ja yleisten palvelujen
(esim. henkil6iden tunnistaminen) méarittelyssa.

Tamaén selvityksen ndkokulmasta talla alueella standardien "tuottaminen” onkin ennen kaikkea tek-
nisen ja toimialariippumattoman kehityksen seuraamista, kayttéonotettavien standardien suosittele-
mista ohjaukseen ja niiden kdyttoa terveydenhuoltoon soveltaen. Saaduissa asiantuntijalausunnoissa
korostettiin, ettd tarvitaan suosituksia siitd, mitd toimialariippumattomia standardeja hyddynnetéén
ja miten. Namé suositukset voivat olla yleisia tai liittyd tiettyyn terveydenhuollon tietotekniikan
standardoitavaan kokonaisuuteen, jolloin ne ovat tarkempia. Vaikuttaminen ndiden standardien
tuottamiseen on tarpeen, jos terveydenhuollossa on valmiina edistyneempid ratkaisuja kuin muuten
syntyvissa standardeissa tai jos on havaittavissa, ettei kehittymdssé oleva standardi kykene vastaa-
maan terveydenhuollon vaatimuksiin. Standardien tuottamisesta tarvitaan tata varten kiinted linkki
myads tekniseen ja tietojérjestelmien tutkimukseen.
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1 Toimenpide-ehdotukset

Tassa luvussa esitetdan selvityksen perusteella esille tulleet toimenpide-ehdotukset, joilla voidaan
pyrkia tavoitetilaan. Standardoinnin katsotaan tassé luvussa sisaltavan seka varsinaisia standardeja
etta suosituksia ja soveltamisoppaita. Osa suosituksista liittyy paitsi standardointiin, my6s vastuiden
selkeyttamiseen jarjestelmien kehittdmisessa ja hankinnassa. Useat toimenpiteistd voidaan osoittaa
yhdelle tai useammalle toimijalle tai hankkeistaa; toivottavaa onkin etta eri sidosryhmadt ja rahoitta-
jat tunnistavat toimenpiteista niitd, joita voivat edistaa. Erityisesti on huomattava, ettd tdman rapor-
tin suosituksissa ei pyritd korvaamaan tai toistamaan aikaisempia suosituksia (ks. Luku 5), joiden
noudattaminen on tavoitteena myds standardointitoiminnassa. Monet tdman raportin suosituksista
ovat edistettavissd myos formaalien standardointiorganisaatioiden ulkopuolella.

Kehittdmiskohteita kansallisessa standardoinnin kehittdmisessa ja kaytantoon saattamisessa ovat
ennen kaikkea ylimméan ohjauksen jarjestdminen ja eri toimijoiden roolien méaritteleminen, mutta
myds kansainvalinen seuranta ja vaikuttaminen kansainvélisiin standardeihin. Keskeiseksi tavoit-
teeksi ndhtiin my0s standardien ja suositusten perustuminen todellisiin hyddyntéjien tarpeisiin. Ter-
veydenhuollossa ja erityisesti pk-yritysten toiminnassa on standardien arvioinnissa ja valinnassa
huomioitava my6s kustannukset ja oppimiskynnys. Selvityksen kattaman alueen laajuuden vuoksi
osa suosituksista on varsin yleiselld tasolla, joten seuraava tavoite korostuu jatkotoimenpiteiden
suunnittelussa ja priorisoinnissa:

Tavoite: Eri osapuolten nakemysten huomiointi standardoinnin jarjestamisessa ja painotuksissa.
Toimenpide: Tassa raportissa esiin nostettuihin tavoitteisiin ja toimenpiteisiin pyydetaan lausunnot
keskeisilta raportin sidosryhmilta (ks. esim. luku 1.1), ja jatkotoimenpiteiden painotukset tehddéan
néiden lausuntojen pohjalta pyrkien valttdméaan liian raskaiden tai paallekkéaisten ratkaisujen raken-
tamista.

1.1 Standardoinnin organisointi

Tavoite: selvent&d terveydenhuollon tietojarjestelmiin liittyvén standardoinnin suhde toimialariip-
pumattomaan ja viralliseen kansalliseen ja kansainvéliseen standardointiin

Toimenpide: kootaan standardoinnin keskeiset viranomaiset ja muut toimijat tarkentamaan stan-
dardoinnin ja sen kohteiden virallinen status, toimialaryhméedustus seka suhteet toimialojen yhtei-
seen ja valiseen standardointiin, osallistujina ainakin Sosiaali- ja terveysministerio, Kauppa- ja teol-
lisuusministerid, Valtiovarainministerio, Liikenne- ja viestintdaministerié, Opetusministerio ja Suo-
men standardisoimisliitto. Asiantuntijaosaamisen ja kehittdmisen tukena tulisi huomioida nykyisten
standardointi- ja kehittdmisosapuolien toiminta: Suomen Kuntaliitto, YTL, Juhta, rekisteripooli, ar-
Kistolaitos, yritykset, julkiset ja yksityiset terveydenhuollon palveluntuottajat, tutkimuslaitokset ja
oppilaitokset. Kuvassa 7.1 on esitetty ehdotus standardointitydn kansallisen tason koordinoinnin
organisoinnista.
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Tietojarjestelmien standardoinnin koordinoinnin
organisointi kansallisella tasolla

OPM VVM KTM STM LVM

N/

Standardoinnin
kansallinen ¢ Suom'('an
johtoryhmé kuntaliitto
Muut Viestinta-
Juhta
toimijat 27 virasto Stakes

Kuva 7.1 Tietojarjestelmien standardoinnin koordinoinnin organisointi kansallisella tasolla

Tavoite: standardointityon keskitetty koordinaatio terveydenhuollon alueella.

Toimenpide: standardointi-alueen keskeiset toimijat (ks. selvityksen ohjausryhméan organisaatiot)
perustavat Terveydenhuollon tietotekniikan standardoinnin johtoryhman, jossa on edustus eri minis-
teridistd, terveydenhuollon organisaatioista, terveydenhuollon ohjelmistoja tuottavista yrityksisté ja
standardointia tai standardoinnin seurantaa tekevistd ryhmistd. Ryhma voi olla sama, joka ohjaa
kansallisen terveyshankkeen sahkodisen potilaskertomuksen ty6ta, mutta standardoinnin eri kohde-
alueet tulee huomioida myos valittomia potilaskertomustarpeita laajemmin. Kuvassa 7.2 on esitetty
ehdotus terveydenhuollon tietojarjestelmien standardointi- ja kehittdmistyon ohjauksen organisoin-
nista.
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Terveydenhuollon tietojarjestelmien
standardointi- ja kehittdmistyOon ohjaus
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Kuva 7.2 Terveydenhuollon tietojérjestelmien standardointi- ja kehittdmistyon ohjaus

Kuvan 7.2 mukaisessa toiminnassa tulee erityisesti huolehtia yhteistydsta kansallisen tason ja viral-
lisen standardointimandaatin omaavien toimijoiden kanssa seka yhteydesté terveydenhuollon palve-
luntuottajien ja niitd palvelevien sovellustoimittajien tarpeisiin. Terveydenhuollon standardoinnin
ohjauksesta vastaavan orgaanin tulee luoda toimintapa, jolla terveydenhuollon ja kuvassa 7.1 esite-
tyn kansallisen tason toimijan ja toimialariippumattoman standardointitydn yhteensovittaminen
varmistetaan.

Tavoite: eri alueiden standardointityon l&hentdminen ja yhteiset toimintatavat

Toimenpide: ohjausryhman alle muodostetaan nykyisista rakenteista ja asiantuntijoista Terveyden-
huollon tietotekniikan standardoinnin operatiivisesta toteutuksesta vastaava toimija, joka kokoaa
eri kohdealueiden parissa toimivat osapuolet. Toimijalle ohjataan pysyvat resurssit sihteeristo-, tie-
dotus- ja standardointiprosessin kdytannon toimintaan. Toimija voi myos olla verkosto, jonka jase-
ni& ovat standardoinnin olemassa olevat kotimaiset toimijat. Standardointitoimijan organisointi toi-
mii samalla periaatteella kuin nykyisen HL7-yhdistyksen (tekninen komitea, tydryhmét). Erityisesti
asiantuntijoista muodostuva ydinryhma “tekninen komitea, sihteeristd” valmistelee ja tekee suosi-
tuksia ohjausryhmalle.

Toimenpide: standardointitoimijalle nimetaan ja resursoidaan vetdja tai koordinaattori, joka edustaa
jarjestod, hoitaa, seuraa ja koordinoi eri tydryhmia ja hankkeita, hoitaa tarvittavia hankintoja ja kil-
pailuttamista jne.

Tavoite: eri kohdealueiden standardointitydn tukeminen

Toimenpide: Standardointia kdytannossa toteuttava toimijan alle muodostetaan keskeisiksi nédhdyil-
le kohdealueille tydryhmét, ja myds uusien tydryhmien perustaminen tehdaan nopeaksi, joustavaksi
ja my0s rahoituksellisesti suunnitelmalliseksi toiminnaksi.
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1.2 Standardoinnin ohjaus

Tavoite: selked viesti hyddynnettévista standardeista ja suosituksista, standardien vahvistaminen
Toimenpide: Riippumatta siitd, onko standardi velvoittava vai ei, ohjausryhma nimeéa suosituk-
siksi standardit tai soveltamisohjeet, jotka ovat l&pdisseet kansallisen standardointi- tai hyvaksy-
misprosessin.

Tavoite: erityisen selked ohjeistus keskeisimmilld alueilla, mihin standardeja kaytetdan, mité on
kaytettava eri kohteissa ja mitd suositellaan

Toimenpide: ohjausryhma nimeaa selkeésti kahden tasoisia suosituksia. Velvoittava ohje on stan-
dardi, joka on toteutettava jarjestelmiin, mikéali ne siséltavéat standardin kohdealueen. Téllaisia ovat
nykyiselldadn kansallisesti tarkeét potilaskertomusten yhtendiset rajapinnat, sahkdinen sailytys ja
tarkat turvallisuuteen liittyvat standardit. Suositus annetaan tietyilla alueilla paallekkaisten standar-
dien valttamiseksi: ”ndiden ominaisuuksien toteuttamiseen/integrointiin kéytetddn tita standardia”.
Talle alueelle kuuluvia standardeja ovat mm. tyGpoytdintegraation rajapinnat. Lisaksi ohjausryhma
voi tukea erilaisia kehittyvid tai tutkittavia standardeja, jotka nimetédan esisuosituksiksi (CEN:n
ENV- ja HL7:n DSTU-standardien tapaan). Rahoitusinstrumenteilla tuetaan hankkeita, joissa kayte-
tdan velvoittavia suosituksia ja suosituksia tai tutkitaan mahdollisuuksia uusiksi suositeltaviksi
standardeiksi.

Tavoite: toimialojen valinen yhteistyo

Toimenpide: ohjausryhma nimeéa ja resurssoi asiantuntijat keskeisimpiin tietojarjestelmien stan-
dardoinnin ja kansallisen ohjeistuksen maédrittelyfoorumeihin johto- ja/tai operatiivisella tasolla.
Ohjausryhma nime&& kommentoijat tai pyytaa lausunnot keskeisiin toimialojen yli vaikuttaviin suo-
situksiin ja viitemalleihin, kuten valtionhallinnon s&hkoisen asioinnin viitearkkitehtuuri ja julkishal-
linnon XML-strategian jatkotyd. Ohjausryhma osallistuu myds valtionhallinnon tietohallinnon stan-
dardoinnin koordinointiin ja vahvistaa yleisten kansallisten suositusten k&yton myds terveydenhuol-
lossa.

1.3 Standardien hyddyntaminen

13.1  Hankintaosaamisen parantaminen

Tavoite: méaaritellyt eri osapuolten vastuut jarjestelmien hankinnassa.

Toimenpide: suositusten kdyttoonottoon liittyvét asiakkaiden, toimittajien ja viranomaisten vastuut
maadritelldén ja tiedotetaan laajasti eri osapuolille, alkaen Kansallisen Terveyshankkeen keskeisim-
mistd maarityksista.

Tavoite: hankintaosaamisen kehittdminen

Toimenpide: valitaan tai kehitetdan tietojarjestelméhankintoihin laatujarjestelma, jonka osana on
standardien valinta ja standardien mukaisuuden arviointi, ja jolla pyritddn myds yhdenmukaista-
maan keskeisia jarjestelmien vaatimuksia.

Toimenpide: tuetaan rahoituksellisin vélinein alueiden ja asiakkaiden vélista hankintayhteistyota.
Toimenpide: yhdenmukaistetaan jarjestelmien keskeisid vaatimuksia erityisesti standardien yh-
denmukaisen hyddyntamisen osalta suositusten ja valmiiden mallivaatimusten avulla.
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13.2  Kansainvalinen seuranta

Tavoite: vaikuttaminen ja edustus kansainvélisen de jure -standardoinnin ohjauksessa
Toimenpide: ohjausryhmén nimetty edustaja toimii Suomen edustajana kansainvélisessé eHealth-
alueen standardoinnin korkean tason ryhméssa (CEN/ISSS 2005), jos ryhma perustetaan.

Tavoite: kehittyvien standardien seuranta

Toimenpide: tunnistetaan seurattavat standardointirynmét, mééritelladn seurannan ja raportoinnin
taso (ks. luku 2.1), nimet&én niitd seuraavat asiantuntijat ja rahoitetaan méaéritellyn tasoinen seuran-
ta.

Toimenpide: kehitetdan rahoitus- ja tukimuotoja (esim. Iso-Britannian mallin mukaisesti, luku 6.1),
joilla rahoitetaan osa erityisesti kansainvalisen ja toimialojen vélisen standardoinnin osallistumis-
kustannuksista halukkaille osapuolille.

Toimenpide: hyddynnet&én tutkimuslaitosten osaamista koordinaatioon liittyvéssa selvitys- ja seu-
rantatydssa (arviointi ja valinta) kehitteilld olevista standardeista, uusien standardoitavien osa-
alueiden ratkaisujen madrittelyssa ja standardien laadun ja standardointiprosessin kehittdmisessa.

Tavoite: vaikuttaminen yksittéisiin kansainvalisiin standardeihin

Toimenpide: ks. edellinen: osallistumisen taso voidaan nostaa seurannasta vaikuttamiseen, jolloin
on lisattdva myos osallistumisen resursseja.

Toimenpide: maaritell&4&n seurattavat kohteet, joihin pyritaan erityisesti vaikuttamaan. Nykymah-
dollisuuksia kansainvalisiksi kohteiksi, joihin vaikuttaminen on tarpeen ja johon on edellytyksié,
ovat ainakin tietoturva, HL7 CDA -kehitys, biosignaalit ja HL7-palvelurajapinnat.

Tavoite: valttaa riski, ettd Suomessa standardoidaan kansallisesti seikkoja, jotka mydhemmin on
standardoitu tai ovat muuten velvoittavia esim. eurooppalaisella tasolla

Toimenpide: hyddynnetddn kansainvélisid virallisia standardeja, jos niitd on saatavilla standardoi-
tavaan kohteeseen, standardi tayttad laatuvaatimukset (ks. alla), ja todetaan sopivaksi myos arkki-
tehtuurin ja kayttéonottokynnyksen osalta.

Toimenpide: toissijaisesti hyédynnetdan standardeja alueilla joiden sisaltdon voidaan vaikuttaa si-
ten ettd kotimaiset ratkaisut ovat virallistuvan standardin kanssa yhteensopivia (esim. viitemallin
tasolla); tai alueilla, joilla virallisia kansainvélisia standardeja ei syysté tai toisesta ole tarkentumas-
sa (de facto -standardointi).

Toimenpide: resursoidaan erityisesti CEN-, toissijaisesti 1SO-standardoinnin seuranta asiantunti-
joiden kautta, erityisesti perustettavissa korkean tason yhteistydryhmissd, mutta myos tydéryhméta-
solla.

Toimenpide: vaikutetaan (seuraajan seka hankkeiden kautta) sek& CEN- ettd 1SO-standardien (tai
esim. ISO-standardeiksi pyrkivien HL7-standardien) kehitykseen siten, ettd Suomessa tehdyt tai
tehtdvat ratkaisut ovat sovitettavissa tai samoja kansainvalisten ratkaisujen kanssa.

133 Koulutus ja tukipalvelut

Tavoite: standardien tunnettavuuden lisddminen (ks. Luku 7.1)
Toimenpide: standardointijarjesto seka koordinaattori huolehtivat sdéanndllisesta tiedotuksesta

Tavoite: standardien saatavuuden parantaminen

Toimenpide: kansallisesti kdytettavat suositukset ja standardit ovat ilmaiseksi kaikkien halukkaiden
saatavilla, kootusti yhdessé paikassa, yhdessa kuhunkin standardiin liittyvan tukimateriaalin kanssa
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Tavoite: standardien mukaisuuden arviointi

Toimenpide: tuetaan ja toteutetaan eri rahoittajaosapuolten yhteistyona hankkeita, joissa kehitetdén
palveluita standardien mukaisuuden todentamiseksi (esim. Avointa-hanke).

Toimenpide: kehitetddn osana standardien laadunvarmistusta yksiselitteiset mukaisuuden arviointi-
kriteerit kullekin standardille ja suositukselle

Tavoite: standardeihin liittyvan osaamisen lisaédminen

Toimenpide: tuotetaan olemassa oleviin koulutusohjelmiin ja oppilaitosten tarjontaan kurssisisaltoa
ja koulutusmateriaalia annetuista suosituksista ja standardeista seka lisataan uusien asiaan liittyvien
kurssien ja koulutusohjelmien tarjontaa ja kehittdmista

Toimenpide: osana standardien kehitysta, paikallistamista ja kdyttdonottoa tuotetaan tai hankitaan
ja asetetaan saataville koulutusmateriaalia ja koulutuspalveluita kuhunkin standardiin liittyen

134 Tuki standardien kdyttdonotolle

Tavoite: standardien levidmisen edistaminen

Toimenpide: valitaan standardoitavat kohteet eri osapuolten riittdvan laajasti hyodyllisiksi néke-
mistd kohteista osana standardointiprosessia

Toimenpide: tuetaan rahoituksella ensimmaisid hankkeita, joissa pyritdén ottamaan kayttoon stan-
dardeja ja suosituksia tai todentamaan suosituksen toimivuus tai tarve tietylla alueella

Toimenpide: osana standardien paikallistamis- tai kehitystyota tuotetaan malli- ja esimerkkiratkai-
suja standardin hyodyntdmisesté seké tietojarjestelmissa ja tuotteissa etta tarjouspyynndissa
Toimenpide: osana standardien kehitys- tai valintaprosessia varmistetaan, ettd standardi on ymmér-
rettava tai tdydennetdan standardia yksityiskohtaisilla soveltamisohjeilla

Tavoite: todistaa standardin toimivuus ja kattavuus ennen laajamittaista kdyttoonottoa
Toimenpide: rahoituksellisesti tuetaan erityisesti uusien standardien ensimmadisia kayttoonottoja (2-
4 eri hankkeessa tai tuotteessa) ja kokeiluja seka niista saatavaa palautetta

Toimenpide: standardeja tuottavat tai paikallistavat hankkeet tai osapuolet tuottavat mallitoteutuk-
sia

Toimenpide: lopullinen standardi hyvaksytaan vasta todetun toteutuksen jélkeen

1.4 Standardien kehitys ja paikallistaminen

1.4.1  Laadunvarmistus

Tavoite: varmistaa, etteivat standardoitavat ratkaisut jarruta teknista kehitysta vaan tukevat sita
Toimenpide: varmistetaan suosituksissa, ettd ratkaisut muodostavat toisiaan tukevien osa-alueiden
maarityksista, jolloin esim. samaa tietosisaltda voidaan tukea erilaisilla teknisilla ratkaisuilla
Toimenpide: siirrytdan vahitellen kohti malli- ja palvelukeskeistd standardointia, jossa tekniset
muutokset on erotettu siséllon ja toiminnallisuuden muutoksista, ja jossa samoja malleja voidaan
toteuttaa eri tekniikoilla (esim. MDA-lahestymistapa, ks. luku 4.3.9).

Toimenpide: mééritell&an ja resursoidaan myos teknisten standardien seurannan taso (esim. W3C-
ja OASIS-organisaatiot)

Tavoite: valttaa ristiriitaiset tai paéllekkaiset standardit

Toimenpide: standardien arviointi- ja valintamallien kaytto standardien valinnan tai potentiaalisten
standardien tutkimisen yhteydessa

Toimenpide: yksittéisten standardien selkeéat rajaukset ja kuvaukset niiden kattamista alueista
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Toimenpide: eri osa-alueiden toimijoiden ristiin osallistuminen ja yhteistydryhmat paallekkéisyyk-
sien ehk&isemiseksi tai ratkaisemiseksi

Tavoite: laadukkaiden standardien, suositusten ja soveltamisohjeiden tuottaminen

Toimenpide: varmistetaan, ettd toiminnassa kéytetdan tai siihen aidosti osallistuu asiantuntijoita,
joilla on riittdva suunnittelukokemus (esim. vahintdén 6 vuotta)

Toimenpide: varmistetaan, ettd tuottamisessa on mukana riittdva terveydenhuollon toimialatunte-
mus

Toimenpide: standardeille maaritellaan laatukriteerit, mm. yksiselitteisyyden, ristiriidattomuuden,
kayttotarkoitus- ja kohdealuekuvausten, mukaisuuskriteerien ja laajennusmahdollisuuksien doku-
mentoinnin suhteen, ja valvotaan standardointijarjestossé laatukriteerien tayttymisté (ks. myos luku
2.2.)

Toimenpide: standardointijarjestossa kéaytetdan selkead versioiden ja dokumenttien yksilginti- ja
hallintakaytantoa

Tavoite: nopeasti kdytanndn hankkeissa ja tuotteissa kayttéonotettavat standardit

Toimenpide: tuotetaan tarkkoja, rajattuja, suhteellisen yksinkertaisia ja teknisesti yhdenmukaisia
suosituksia ja méaarityksia, jotka perustuvat avoimiin tekniikoihin, valtetdadn suuren kohdealueen
kattavien standardien kdyttod ilman tarkentavia soveltamisoppaita

Toimenpide: maaritelladn selkeésti sallitut laajennus- ja soveltamismahdollisuudet suosituksissa ja
standardeissa

Toimenpide: osana standardien laadunvarmistusta maaritellaan kriteerit, joiden avulla voidaan tar-
jouspyynnon liitteend kaytetyn suosituksen mukaisuus todeta tarjouksesta tai jarjestelmasta

Tavoite: paikallisen raatalginnin vahentaminen kayttéonotoissa

Toimenpide: lisataan standardien yksiselitteisyytta ja tarkkuutta kuitenkin huolehtien tarvittavien
laajennusmahdollisuuksien olemassaolosta, muodostetaan paikallisissa ratkaisuissa tarvittaville
(my®s uusille) osa-alueille toisiaan tukevia (erillisid) suosituksia

Toimenpide: vaihtoehtoisesti voidaan pyrkié pitkalla aikavalilla siirtyméan yhteisten, automaatti-
sesti paikallisiin sisaltomadarityksiin mukautuvien meta-standardien (esim. Beale 2004) kayttoon,
mika vaatii olemassa oleviin sovelluksiin suuria muutoksia, ja myds paikallisten siséltomadritysten
tuottamista (yleensa terveydenhuollon ammattilaisten tydpanosta).

Tavoite: liian laajojen standardien valttdminen

Toimenpide: pienten toimijoiden ja kdyttdjien tarpeiden huomiointi standardointiprosessissa
Toimenpide: huomioidaan toimittajien ja asiakkaiden vaatimukset seké uusien standardien paikal-
listamisessa etté tuottamisessa, erityisesti tavoitteena toteutettavuus kéytannon tarpeisiin. Tarvitta-
essa kansainvalisten standardien soveltamisoppaissa voidaan suositukseen sisallyttda vain tarvittava
osajoukko standardin kohdealueesta, tai hyodyntdd mallipohjaista viitestandardia kansallisesti va-
kiintuneilla teknisilla ratkaisuilla.

Tavoite: vélttaa Kilpailun rajoittaminen

Toimenpide: osana standardoitavien kohteiden valintaa tai standardointiprosessia voidaan estaa
kohteiden (kuten jarjestelmien kayttoliittymad) standardointi, joita Kilpailu hoitaa tehokkaammin ja
nopeammin parempaan lopputulokseen kuin standardointi

Toimenpide: standardointiprosessin avulla pyritaan siihen, etta kdyttéonotettavat standardit tai nii-
den soveltamisohjeet ovat riittdvan rajattuja sisallollisesti, riittdvéan tarkkoja ja riittdvan selkeita, jot-
ta sekd uudet ettd olemassa olevat toimijat voivat niitd hyddyntaa ilman kohtuutonta tydmaaraa
Toimenpide: standardien hyvaksymisprosessissa huolehditaan siit4, ettd riittdvan monet toimijat
hyvéksyvit standardin
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1.4.2  Tuki eri osapuolten osallistumiselle standardointiin

Tavoite: eri osapuolten tasapuolinen osallistuminen standardointiin

Toimenpide: hyddynnetddn HL7-yhdistyksen valmista jasenistopohjaa ja yhdistyksen valmiita toi-
mintamalleja kansallisen standardoinnin edelleen kehittdmisessa.

Toimenpide: vahvistetaan erityisesti terveydenhuollon organisaatioiden ja yksityisen sektorin osal-
listumista standardointiin painottamalla suositusten kdytt6d hankinnoissa seké tukemalla hankkeita,
jotka todistetusti hyddyntévat standardeja sek& muodostamalla Iso-Britannian mallin mukaisia osal-
listumisen mahdollistavia rahoitusinstrumentteja tasapainottamaan 1) asiakasosapuolten osallistu-
mista terveydenhuollon tietotekniseen standardointiin ja 2) yritysten osallistumista sisallolliseen ja
viralliseen standardointiin.

1.5 Standardoinnin ja suositusten kohteet

Tavoite: tarpeellisiksi nahtyjen ja vain tarpeellisiksi nahtyjen kohdealueiden standardointi
Toimenpide: valitaan ja tarvittaessa paikallistetaan suosituksiksi kansainvalisid standardeja koti-
maisiin tarpeisiin vastaaviksi suosituksiksi, kun riittdva maara osapuolia osallistuu tavoitteiden ase-
tantaan ja toimintaan

Toimenpide: tuotetaan kansallisia de facto -suosituksia asiakkaiden ja toimittajien tarkeiksi nake-
missa kohteissa, kun riittdva maara osapuolia osallistuu tavoitteiden asetantaan ja toimintaan
Toimenpide: osana standardointi- ja suositustoimintaa méaaritellddn mekanismi, jolla standardoita-
via kohdealueita ja hankkeita ehdotetaan ja kdynnistetdan

Toimenpide: tuetaan (esim. tutkimus- ja kehitysrahoituksessa uusilla alueilla) myods standardoimat-
tomien avointen rajapintojen kehitystd, jotka voivat johtaa suosituksiin tai standardeihin.

Tavoite: jarjestad suhde terveydenhuollon sisall6llisten, terveydenhuollon tietojarjestelmiin liittyvi-
en ja teknisten ja toimialariippumattomien standardien ja suositusten valilla

Toimenpide: osana standardoinnin organisointia (ks. yll&) kootaan eri kohdealueiden toimijat ja
sovitaan yhteisista pelisaannoista ja toimintatavoista, minka jalkeen nimetdén eri kohdealueet, joilla
voidaan huomioida erityisryhmien tarpeet aiemmin sovittujen pelisaantdjen sisalla

Toimenpide: jarjestetddn yhteiset tiedotus-, laadunhallinta-, raportointi- ja ohjausresurssit ja -tavat
seka kohdealueiden ristiin edustus eri ryhmissa

Tavoite: kunkin kohdealueen asiantuntemuksen kaytt0 standardien ja suositusten valinnassa ja tuot-
tamisessa

Toimenpide: eri kohteiden olemassa olevia toimijoita (ks. luku 3.2.2 ja 4) ja asiantuntijoita hyo-
dynnetadn asiantuntijalausuntojen, tyéhon osallistumisen ja kansainvélisen seurannan jérjestamises-
sé (ks. luku 7.1)

Toimenpide: tarkennetaan kunkin osa-alueen tavoitteet ko. asiantuntijoiden ja ohjausryhman kes-
ken

1.5.1  Terveydenhuollon siséllolliset standardit

Tavoite: keskeisten tietosiséltdjen yhdenmukainen maérittely

Toimenpide: varmistetaan sdhkdisen potilaskertomuksen tietosisallon tarkentamisen (mukaan luki-
en tekniset seikat ja merkityksen huomiointi) ja laajentamisen (esim. uudet erikoisalat) resursointi
Toimenpide: myo6s uusissa madriteltdvissé kohteissa hyddynnetéddn jo madriteltyja sisaltoja sovel-
tuvin osin

Tavoite: tiedon merkityksen huomiointi kehitettavissa standardeissa
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Toimenpide: tuotetaan suositukset kéytettavista koodistoista (alkaen Kansallisen Terveyshankkeen
séhkaisisté potilasasiakirjoista ja niiden osista)

Toimenpide: tutkitaan tietosiséllon viitemallien kuten HL7 RIM ja metastandardien kuten CEN
ENV 13606 kayttokelpoisuus, toteuttamis- ja siirtymakynnys ja soveltuvuus kansalliseen kaytt6on

Tavoite: koodistojen ja terminologioiden suositukset

Toimenpide: tutkitaan ja arvioidaan kansallisten koodistojen kéyttdtarpeet suhteessa myds uusiin
kansainvélisiin koodistoihin (esim. Snomed CT, LOINC)

Toimenpide: madritell&&n eri koodistojen, luokitusten ja terminologioiden kéyttétavat, esim. kayte-
taanko tiettyd koodistoa lahinna yksildintiin, vai onko kyseessa luokitus tai terminologia, joissa on
huolehdittava myos tietdmyksen hallinnasta (mm. synonyymeistd, eri termien valisista suhteista
jne.)

Tavoite: hoito-ohjeiden ja tietdmyksen liittdminen osaksi tietojarjestelmié ja niiden tukemia proses-
seja

Toimenpide: tuetaan hankkeita, joilla luodaan pohja (yhdenmukainen tarvittava tietosiséltd, koo-
distot, ohjeiden tietotekninen esittdminen) tietdmyksen liittdmiselle tietojarjestelmiin

Toimenpide: kehitetddn yleiskayttoiset rajapinnat, joilla tietdmystieto tai paatoksentuki on liitetta-
Vissé tietojarjestelmiin

Toimenpide: tutkitaan ratkaisuja hoidon ja kirjallisuuden valisen tietamyksen (esim. ICD-10 ja
MESH) linkittamiseen

Tavoite: prosessien ymmaértaminen ja niiden tehokkuuden parantaminen

Toimenpide: maaritellaén keskeiset kliiniset ja hallinnolliset tydonkulkumallit ja tuotetaan suosituk-
set keskeisimpiin yhdenmukaisiin prosesseihin

Toimenpide: linkitetdan terveydenhuollon tietojéarjestelmid koskevat tekniset standardit méaritel-
tyihin tyonkulkuihin ja mééritellddn uusien kayttoonotettavien standardien kehityksessa tai sovel-
tamisohjeissa ne keskeiset prosessit tai kayttotapaukset (tai esimerkit), joissa standardia hyédynne-
taan

Toimenpide: tunnistetaan keskeisid prosessien kehittdmisen ja seurannan kohteita (esim. laadun-
tarkkailu, tilastointi, resurssivaraukset, vapaan kapasiteetin etsimiset) seka tuetaan hankkeita, joissa
kehitetdan niihin liittyvien prosessien ja tietojarjestelmien tai rajapintojen kehittamista

Tavoite: laatuvaatimusten yhdenmukaistaminen

Toimenpide: tutkitaan tietojarjestelmien laatuvaatimusten kuvaamisen menetelmat ja luodaan osa-
na kehitettdvaa jarjestelmahankintojen laatujarjestelmaa malli siitd, kuinka ndma vaatimukset ja nii-
den toteutuminen kuvataan selkeésti ja yhdenmukaisesti.

1.5.2  Terveydenhuollon tietojarjestelmien standardit

Tavoite: tietojarjestelmien yhteistoiminnallisuuden nostaminen tiedon merkityksen siséltavélle
(semanttiselle) tasolle

Toimenpide: keskeisimpien tietosiséltdjen yhtenaistamisen jatkaminen

Toimenpide: kertomusrakenteiden ja koodistojen harmonisointi

Toimenpide: yleisten viitemallien ja ontologioiden hyédyntdmismahdollisuuksien tutkiminen

Tavoite: tietojarjestelmien kdytettavyyden parantaminen

Toimenpide: jarjestelmératkaisujen ja standardien tutkiminen suhteessa todellisiin kdyttotilanteisiin
ja prosesseihin

Toimenpide: tyopoytaintegraation standardien edistaminen ja jatkokehitys
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Toimenpide: sahkodisen potilaskertomuksen metatietojen ja otsikoinnin yhdenmukaistaminen

Tavoite: eri tasoilla (valtakunnallinen, alueellinen, paikallinen) yhteensopivien ratkaisujen hankin-
taan ja toteuttamiseen ohjaaminen

Toimenpide: jatketaan Aluearkkitehtuuri 2005:n kehittamista ja tarkentamista kohti valtakunnallis-
ta viitearkkitehtuuria, josta tehddan suositus

Toimenpide: standardoinnin lisaksi omistajuuden maérittely ja tietoteknisen palvelutuotannon eri
mahdollisuuksien (yllapito- ja kdyttopalvelut, ASP, verkonhallinta jne.) tukeminen

Toimenpide: hyddynnetdan arkkitehtuuritydssa sahkoisen asioinnin palvelupohjaista viitearkkiteh-
tuuria

Toimenpide: maéaritelld&n toteutettavissa hankkeissa ja hankinnoissa suhde arkkitehtuurisuosituk-
seen, ja tuetaan viitearkkitehtuuria tarkempien alueellisten tai paikallisten arkkitehtuurien méaaritte-
lya

Toimenpide: arkkitehtuurisuosituksissa rajaudutaan jarjestelmien sisaltéihin, vastuisiin ja rajapin-
toihin, eika oteta kantaa jérjestelmien sisdisen toteutuksen yksityiskohtiin

Tavoite: tietosiséltéjen yhdenmukainen tukeminen tietojérjestelmissa

Toimenpide: hyddynnetéén, vakiinnutetaan ja laajennetaan kansallisen Koodistopalvelun kayttoa
Toimenpide: tutkitaan eri tietosisaltdja tukevien viitemallien hyddyntamisen tai paikallistamisen
mahdollisuudet

Toimenpide: hyddynnetddn méariteltyja ja kehittyvia terveydenhuollon tietotyyppistandardeja mal-
linnuksessa ja teknisissé ratkaisuissa, joissa ne ovat hyodynnettavissa selkeyttamalla niiden kéayton
suositukset. Valtetddn kuitenkin teknisen kehityksen jarruttamista: jos uusien tekniikoiden tietotyy-
pit poikkeavat terveydenhuoltospesifeista, madritelladn niiden vastaavuudet.

Toimenpide: tuetaan OID-yksildinnin ja muiden suositeltujen tunnisteiden kdytantoon levittdmista
selkeilld ohjeilla ja tietoteknisilla palveluilla

Tavoite: paallekkaisen tietojen syoton, yllapitotydn ja jarjestelmien toteutustyon vahentdminen
Toimenpide: valtakunnallisten, alueellisten ja paikallisten yhteisten tietojarjestelmépalveluiden
tunnistaminen, niiden rajapintojen avoin madrittely ja hankkeistettu vastuutus ja kehittdminen
Toimenpide: avoimia palvelurajapintoja kehittdvien hankkeiden ja tietojarjestelmien tukeminen
hanke- ja hankintarahoituksessa

Toimenpide: kertakirjautumis- ja ty6poytdintegraatioratkaisuja hyddyntévien hankkeiden tukemi-
nen

Tavoite: sahkdisten potilasasiakirjojen jatkokehitys

Toimenpide: jatketaan ja laajennetaan HL7 CDA R2-pohjaisten paikallistettujen suositusten kéyt-
toa sahkoisissa potilasasiakirjoissa etenkin kohteissa ja prosesseissa, joihin soveltuu dokumentti- tai
viestipohjainen ratkaisu (vastaavuus potilasasiakirjoihin ja sahkdisen potilaskertomuksen osiin, do-
kumentin allekirjoitus, arkistointi ja sailytys, valtakunnalliset ja alueelliset ohjelmistopalvelut jne.)
Toimenpide: yhdenmukaistetaan séhkoisten potilasasiakirjojen kéyttotavat siten, ettd eri ohjelmis-
toihin tehdyt rajapinnat tai sovittimet tuottavat yhteiskéyttoiset tiedot samassa muodossa
Toimenpide: pyritdan soveltuvin osin yhdenmukaiseen CDA-kayttotapaan kansainvélisen kehityk-
sen kanssa, huomioiden toteutus- ja soveltamiskynnyksen riittdvan matalana pitdminen
Toimenpide: tutkitaan mahdollisuus tukea CDA- ja sisaltomaaritysten kdyttdonottoa myds ohjel-
mointi- ja palvelurajapintojen avulla

Tavoite: sahkdisen sailytyksen ja arkistoinnin suositukset
Toimenpide: noudatetaan sahkdisen arkistoinnin aiempia kansallisia suosituksia
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Toimenpide: tarkennetaan tarvittavat kuvailutiedot, suostumukset ja luovutukset sahkoisen arkis-
toinnin jarjestdmisessd; samojen seikkojen méérittelyd tarvitaan myos sahkoisissa potilaskertomuk-
siin ja biosignaaleissa.

Toimenpide: hyddynnetédan séhkoisen arkistoinnin hankkeista saatavat kokemukset myohemmissé
hankkeissa

Tavoite: sanomarajapintojen kéytto ja kehitys

Toimenpide: tutkitaan HL7 version 3 sanomien sek& muiden HL7 versio 3-perheeseen kuuluvien
standardien kayttdmahdollisuudet nimetyissé kohteissa

Toimenpide: tutkitaan tarve DICOM-standardin soveltamisoppaan tuottamis- tai paikallistamis-
hankkeelle, johon voidaan mahdollisesti yhdistdd IHE (Integrating Healthcare Enterprise)
-aloitteeseen liittyva selvitystyo

Toimenpide: tutkitaan tarve biosignaalien ja kuvien siirtoon ja jakoon liittyvien viestien ja maéri-
tysten suosituksille

Tavoite: ohjelmistopalveluiden rajapintojen jatkokehitys

Toimenpide: jatketaan ja laajennetaan ty0p0Oytaintegraation suositusten kaytt6d sovellusten kaytet-
tavyyden parantamisessa

Toimenpide: noudatetaan sahkéisen hallinnon viitearkkitehtuurin suosituksia SOA-arkkitehtuurin
ja XML-pohjaisten verkkopalveluiden ja Web service -tekniikoiden kéytdsta

Toimenpide: tuetaan toiminnallisten sovelluspalveluiden kehittdmistd etenkin kohteissa ja proses-
seissa, joihin ne soveltuvat dokumentti- tai viestipohjaisia ratkaisuja paremmin (vuorovaikutteiset
prosessit, keskitetyt sovellusten yhteiset palvelut, paéllekkaisen tiedon, yll&pidon ja toteutustyon
vahentdminen, alueelliset ja paikalliset ohjelmistopalvelut)

Tavoite: toimintaprosessien tukeminen terveydenhuollon tietojarjestelmissa

Toimenpide: terveydenhuollon tietoteknisissa maarityksissa (ja niiden vaatimuksissa) kuvataan ne
tyonkulut tai kdyttajan toimenpiteet, joihin kyseessa oleva ratkaisu liittyy

Toimenpide: prosessien mallintamisessa ja kuvaamisessa hyddynnetdén yleisid mallinnus- ja kuva-
uskielid ja menetelmia

Toimenpide: tuetaan hankkeita, joissa kehitetddn menetelmid, kaytantdja ja mittareita terveyden-
huollon toimintaprosessien maarittelemiseksi, kehittamiseksi, seuraamiseksi ja tietojarjestelmien
kehitystyon liittdmiseksi tiukemmin prosessien ja toimintatapojen kehittdmiseen seké erityisesti ter-
veydenhuollon ammattilaisten osallistumista tallaisiin hankkeisiin

Tavoite: tietojarjestelmien turvallisuuteen liittyvat suositukset

Toimenpide: tunnistetaan eri osatekijat, joita turvallisuusvaatimukset aiheuttavat toiminnan jarjes-
tamiselle, infrastruktuurille, tietojarjestelmille ja rajapinnoille seké selvitetadn, tarvitaanko joillekin
osa-alueille lisasuosituksia tai tarkennuksia. Liséksi kootaan eri hankkeissa ja esim. eri sairaanhoi-
topiireissé toteutettujen turvallisuuteen liittyvien ratkaisujen kokemukset.

Toimenpide: madritelladn turvallisuuteen liittyvét vaatimukset muille kohdealueille sek& valtakun-
nallisella, alueellisella etté paikallisella tasolla

Toimenpide: erityisesti tietojarjestelmien osalta tarkennetaan jarjestelmien vastuut ja niiden suhde
saatavilla oleviin palveluihin ja toiminnan jarjestamiseen

Tavoite: sahkdisen potilaskertomuksen suositukset

Toimenpide: jatketaan kiireellisimpien vuoden 2007 s&hkoisen potilaskertomuksen tavoitteiden
saavuttamista tukevien toimenpiteiden toteuttamista (tarkennetut suositukset tietosisaltoon, arkki-
tehtuuriin, CDA R2-rajapintoihin, turvallisuuteen, toteutusten tukeminen eri tavoin)
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Toimenpide: kaynnistetddn ja tuetaan hankkeita, joissa sédhkdiseen potilaskertomukseen liittyen
tutkitaan, maaritelladn ja kehitetddn kaytettavyytta (myos eri paatelaitteilla), valtakunnallisia, alu-
eellisia ja paikallisia tietojarjestelmapalveluita, paatoksentuen liittdmistd, toimintaprosessien méaarit-
telya ja kehittamistd, kertomukseen liittyvéan toiminnallisuuden standardointia, séhkoisen kertomuk-
sen kansainvélisia viitestandardeja, kertomustiedon jatkohyoddyntamisté tutkimuksessa ja sahkoista
asiointia

Toimenpide: tutkitaan ammattilaiselle suunnatun potilaskertomuksen laajentamista kohti henkil6-
kohtaista ja asiakkaalle suunnattua sek& yhteisollista terveyskertomusta, ja suoritetaan kokemusten
ja l&hestymistapojen kansainvélinen vertailu

1.5.3  Teknisten ja toimialariippumattomien standardien hyddyntaminen

Tavoite: varmistaa yleisia teknisia ja toimialariippumattomia standardeja kayttamalla riittdvan laaja
perusosaaminen, valmiiden vélineiden hyddyntaminen, helpottaa toimialojen vélisen yhteistoimin-
nallisuuden toteuttamista ja kokonaisjarjestelman joustavuutta

Toimenpide: hyddynnetddn vakiintuneita tiedonsiirto- ja -paketointitekniikoita: TCP/IP, http, ftp,
sahkoposti, SOAP

Toimenpide: hyddynnetddn toimialariippumattomia tunnisteita, mahdollisesti suositellaan esim.
OID-yksilginnin kayttod myos muilla toimialoilla

Toimenpide: hyddynnetddn avoimia XML-pohjaisia tekniikoita seka séhkdisten potilasasiakirjojen
(XML/CDA, SOAP) ett& ohjelmistopalveluiden rajapintojen (WSDL, SOAP) madrittelyssé
Toimenpide: pyritddn valttamaan kansallisia laajennuksia tekniikoiden kayttétapoihin, mutta teh-
daan toimivuuden ja yhdenmukaisuuden edellyttdmat soveltamissuositukset

Toimenpide: hyddynnetddn kohdealuekohtaisia yleisid ja toimialariippumattomia protokollia ja
tekniikoita esim. turvallisuus-, hakemisto-, ym. osa-alueilla

Toimenpide: sovelletaan toimialariippumattomia viitearkkitehtuureja, kuten séhkdisen asioinnin
viitearkkitehtuuria ja SOA-lahestymistapaa. Teknisiin toteutusarkkitehtuureihin (esim. J2EE, .NET)
ei tehdd kansallisia suosituksia.

Toimenpide: tutkitaan ja kehitetdan standardien hyodyntdmista ja méarittelyd suuntaan, jossa voi-
daan erikseen maaritell& esim. toimintaprosessit, tietosisaltd, tekniset rajapinta- tai viestikuvaukset,
tiedonsiirtoprotokolla, turvallisuusominaisuudet, palvelutaso jne. kuitenkin siten, ettd kaikkiin tie-
tyn ratkaisun osiin on vahintéan yksi suositus.

Toimenpide: ohjelmistotuotannon standardointiin ei tehdd suosituksia, mutta pyritddn hyodynta-
maan yleisid mallinnus- ja laatustandardeja sek& menetelmié ja malleja seké tietojarjestelmien han-
Kintaan ett4 toteuttamiseen.

1.6 Standardoinnin kustannukset ja rahoitus

Standardoinnin ja standardointiyhteistyon kehittdminen edellyttaa, ettd on tunnistettava ja méaritel-
tava kansallisten toimijoiden ja eri viranomaisten rooli ja vaikutusmahdollisuudet standardoinnin
kehittdmisessé ja erityisesti siihen liittyvassa ohjausroolissa. Tietojérjestelméatoimittajat haluavat
terveydenhuollon toimintaa ohjaavilta viranomaisilta ja toisaalta asiakkailta yhdenmukaisia vaati-
muksia, mitd voidaan edista4 standardeihin nojautumalla. Tavoitteena on pitkélla aikavalilla paikal-
lisen raataldinnin vahentdminen. Huomioitavaa on myds elinkeinopolitiikan ja kuluttajan hyddyn
nédkokulma. Standardien kehittdminen edellyttad myds niit4 kéyttavien tuotteiden sertifiointia.

Luvussa 2 kuvattuja rooleja kohdealueilla tulisi nyt luoda kansallisella tasolla, mutta samalla arvi-
oida myos suhteita kansainvaliseen vastaavaan toimintaan. Samalla pyritd&dn luomaan pohjaa toi-
minnan organisointiin, ohjaamiseen, tyénjakoon ja resursointiin myos kansainvalisessé yhteistyds-
S&.
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Standardoinnin kustannusten arvioimiseksi on tuotettava selva ty6ohjelma siitd, mité eri standardeja
tai ohjeistuksia olisi paikallistettava l&hivuosina. Oleellisia valittomié kehittamiskohteita terveyden-
huollossa aikaisemmin kuvattujen liséksi ovat ainakin HL7 CDA R2 loppuunsaattaminen, HL7 V3
paikallistaminen, DICOM:n paikallistaminen, IHE-mallien kayttOkelpoisuuden arviointi ja ohjeis-
tuksen tuottaminen niiden soveltamisesta seka jarjestelmien kéytettavyytta parantavat kertakirjau-
tumis- ja tyopoytdintegraatioratkaisut.

Terveydenhuollon tietojarjestelmien standardointitydn ohjauksen yhtendisyys ja samat linjaukset
useamman ministerién yhteistyossa tulisi varmistaa. Yleisesséd standardointityéssa mandaatti tehdé
standardi annetaan standardisointijarjestdille. Terveydenhuollon tietojérjestelmien standardoinnin
mandaattien osalta seuraamis- ja ohjausvastuu tulisi olla myds sosiaali- ja terveysministeriolla.

Luvussa 7.1 esitetyn kansallisen tyéryhmén ensimmainen tehtdva on laatia suositus keskeisista yli
toimialojen ja sektorirajojen toteutettavista asioista ja varmistaa ndiden rahoitus. Sosiaali- ja terve-
ysministerion tulee selvésti méaritella ja vastuuttaa standardointitydn kohteet ja osatehtévat seka
niiden aikataulutus. Nykyisell& resursoinnilla ja hajanaisella ohjauksella sindnsa hyvien, eri organi-
saatioissa eri henkildiden tuottamien, standardien ja suositusten yhtendisyyttd ei voida varmistaa.
Toiminnan hajanaisuus voi johtaa myos resurssien osittaiseen hukkakayttoon.

Nykyisin terveydenhuollon tietojérjestelmien standardointiin liittyva toiminta on osin ollut vapaaeh-
toista. Osallistuminen kansainvéliseen toimintaan on osin, l&hinnd matkakustannusten osalta, ollut
tuettua ja tyonantaja on maksanut palkkakustannukset erillisen sopimuksen mukaisesti. Paikallista-
minen on rahoitettu maaraaikaisten erillishankkeiden ja tutkimusprojektien kautta. Esimerkiksi HL7
SIG -ryhmét ovat olleet vapaaehtoisia, tyoryhmien vetgjille on joinakin vuosina maksettu pieni
(noin 1 tydpaivan/vuodessa) korvaus. Jatkossa standardointitydn seuraamisen ja ohjauksen myds
ministeriissa tulisi perustua jaettuun asiantuntijuuteen ja sen kehittdmiseen. Yhden henkilon ni-
meaminen vastaamaan tyosta ei riita.

Taméan selvityksen yhtend lahtokohtana oli terveydenhuollon standardointityon tarkastelu myos
osana toimialat ylittdvaa standardointitydtd. Seuraavassa tarkastellaan toiminnan organisointia ja
rahoitusmalleja erityisesti sosiaali- ja terveysministerion ja kauppa- ja teollisuusministerion stan-
dardointiyhteistydn kehittdmisen kannalta.

Standardoinnista oleva lainsaddantd (vuodelta 1942) on osittain vanhentunut ja sité ollaan uusimas-
sa, tosin valmistelu on jonkin verran viivastynyt alkuperaisistd suunnitelmista. Euroopan unionin
direktiivit standardien ja teknisten maardayksen ilmoittamisvelvollisuudesta eivat kdytanngssa muuta
nykyista tilannetta Suomen standardoinnin osalta.

Kauppa- ja teollisuusministerio rahoittaa virallista standardointity6td, joka kaytdnndssa tapahtuu
Suomen standardoimisliiton (SFS) kautta. Kauppa- ja teollisuusministeriossé standardoinnin seu-
rantaan ja ohjaukseen on kaytettavissa noin yksi henkilétydvuosi. Ministerion ohjaus Suomen stan-
dardoimisliitolle tapahtuu tulosohjausprosessin kautta. Kauppa- ja teollisuusministerion vastuulla
on seurata, ettd kansallinen standardointi toimii. Vuosittain Kauppa- ja teollisuusministerion budje-
tista standardointity6hon kaytetaan noin 1,6 milj. euroa, johon sisaltyy Suomen standardoimisliiton
toiminta ja kansainvéliset standardointijarjestjen jasenmaksut. Toimialayhteiséjen toimintaan (yh-
teensd 16) tasta rahoituksesta kaytetdan vuosittain noin 0,6 milj. euroa. Maararaha on pysynyt kor-
keintaan samana viimeisen kymmenen vuoden aikana.

Sosiaali- ja terveysministerion omalla toimialueellaan toteuttamaan standardointityéhén on ohjattu
rahoitusta padasiassa erilaisten hankkeiden kautta, rahoitus on ollut viime vuosina aikaisempaa suu-
rempi. Nykyinen STM:n rahoitus standardointiin on ohjattu Kansallinen terveyshankkeen kautta,
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rahoituksen suuruus on vuonna 2005 noin 200.000€/vuosi, josta CDA-paikallistamiseen noin
75.000€/vuosi.

Stakes on osallistunut standardoinnin kehittdmiseen panostamalla asiantuntijoiden osallistumiseen
tutkimus- ja kehittdmistydssa ja kansainvalisessa yhteistydsséd noin yhden henkildtyékuukauden
verran vuodessa.

Suomen Kuntaliitto on vastannut tiettyjen koodistojen ja nimikkeistojen yll&pidosta.

HL7 Finland ry:n toiminta perustuu jasenmaksutuloihin, toimintaa rahoittavat pééasiassa tervey-
denhuollon organisaatiot, toimittajat ja viranomaiset. Lisdksi STM on osoittanut standardointityo-
hon erillista hankerahoitusta.

Standardointityon organisoinnissa on varauduttava tavoitteiden mukaisesti seuraaviin kustannuksiin
riippuen siitd, milld tasolla osallistuminen halutaan hoitaa (vrt. HL7 Finlandin nykyinen toiminta,
kustannusarviot perustuvat asiantuntija-arvioihin):

standardointiorganisaation yll&pitdminen

aanestysten hoitaminen

tekninen toimikunta noin 10 kokousta/vuosi (kokoustekniikka 2.000€ ja valmistelu 10.000€)
SIG-ty6ryhmat noin 10 kokousta/vuosi (kokoustekniikka 2.000€ ja valmistelu 10.000€)
paikallistaminen (CDA R1 ja R2 noin 150.000€/vuosi)

osallistuminen 1-2 1SO-, CEN HL7 kokoukseen vuodessa/edustaja, yhteensd 10-15 kokousta
vuodessa (matkakulut 15.000€ - 20.000€)

e osallistuminen 3-5 ISO-, CEN HL7 kokoukseen vuodessa/edustaja, yhteensd 50-75 kokousta
vuodessa (matkakulut 50.000€ - 75.000€)

Terveydenhuollon standardointityon organisointi- ja rahoitusmallit tulisi kytked nykyiseen viralli-
sen standardointitydn organisointiin kayttden kuitenkin hyvéksi terveydenhuollon substanssin eri-
tyisosaajia. Standardointityén rahoitusmahdollisuuksia ovat pysyvé budjetoitu valtiovallan rahoitus,
standardointiorganisaatioiden jasenrahoitus seké erilaisten hankkeiden ja ohjelmien kautta saatava
rahoitus.

Standardointityon koordinaatioon, ohjaukseen ja laadunvarmistukseen seké kayttoon otettujen stan-
dardien yllapitoon tarvitaan pysyva rahoitus pysyviksi aiotuille toiminnoille. Pysyva rahoitus voi
olla standardointiorganisaatioiden jasenrahoitusta tai budjettirahoitusta.

Tukipalvelut ja koulutus ovat hankkeiden ja pysyvan rahoituksen valimaastossa. Kun standardia
otetaan kayttoon, koulutustarpeet korostuvat, mutta koulutus- ja tukipalveluille tarvitaan myds py-
syvaa resursointia.

Tamaéan selvitystyon perusteella tekijat ehdottavat, ettd vuoden 2005 aikana valmistellaan pysyva
standardointityon budjettirahoitus siten, ett4 standardointia tarkastellaan yli toimialojen menevéna
kokonaisuutena ja toiminnan organisoinnissa ja rahoituksessa varmistetaan ministerididen ja mui-
den toimijoiden valinen yhteisty0 ja riittavien asiantuntijaresurssien pysyva kayttd. Valmistelutyo-
hon tulee osoittaa riittdva hankerahoitus vuodelle 2005.

80



8 Yhteenveto

Terveydenhuollon tietojarjestelmien standardoinnin keskeisid tavoitteita ovat jarjestelmien parantu-
nut yhteensopivuus ja -toimivuus, tiedon parantunut saanti ja vertailtavuus, selkeésti kuvatut jarjes-
telmavaatimukset, resurssien kayton tehostaminen, toiminnan laadun parantuminen ja riskien pie-
nentdminen, uusien toimintatapojen tukeminen, jarjestelmien modulaarisuus, markkinoiden tehos-
tuminen seka jarjestelmaintegraation ja yllapidon kustannusten pitdminen kurissa. Standardoinnin
hyétyjen saavuttaminen terveydenhuollon tietojéarjestelmissa edellyttdd standardointityén koor-
dinointia, useiden eri tarpeisiin vastaavien standardien valintaa tai kehittdmistg, eri toimijoiden va-
listd yhteisty6ta ja entista selkedmpéaa eri kohdealueiden ja toimijoiden tunnistamista.

Standardien ja suositusten valinta ja tuottaminen, valinnan ja tuottamisen ohjaus, kaytto tuotteissa ja
tarjouspyynndissa, koulutus ja tukipalvelut seka standardien mukaisuuden arviointi vaativat tyonja-
koa, organisointia, ohjeistusta ja resursointia eri kohdealueilla. Standardointiin osallistumisessa on
erilaisia tasoja, ja esimerkiksi kansainvalisten standardien seurantaan tulee maaritell& seurattavat
kohteet, osallistumisen taso ja asiantuntijat. Terveydenhuollossa tulee hyddyntdd mahdollisimman
suoraan kansainvalisia ja toimialariippumattomia standardeja, mutta monissa seikoissa tarvitaan
myo6s kansallisia soveltamisohjeita ja suosituksia seka terveydenhuoltospesifien vaatimusten huo-
miointia. My0s kansainvélisiin standardeihin vaikuttaminen on vélttdmatonta. Standardien arvioin-
nissa ja valinnassa sekd laadunvarmistuksessa on huomioitava runsaasti erityyppisié seikkoja.

Standardointia ja suosituksia tarvitaan terveydenhuollon sisaltdjen, tietdmyksen ja prosessien kehit-
tdmisen, nditd tukevien erityyppisten terveydenhuollon tietoteknisten ratkaisujen sek& yleisten ja
toimialariippumattomien ratkaisujen alueella. Eri kohdealueet vaativat erilaista asiantuntemusta,
toimijoiden verkostoitumista ja monialaista yhteisty6ta ja koordinointia. Onnistunut standardi muo-
dostuu vain hyddyntamisen kautta. Kayttéonottojen tukeminen, standardien rajaus ja laadunvarmis-
tus, standardien, tukimateriaalin ja koulutuksen saatavuus seké eri osapuolten osallistuminen stan-
dardointiin lisddvat onnistumiskierretta standardien hyodyntdmisessd. Tarkeintd on kuitenkin tun-
nistaa standardien ja suositusten tarpeet kansallisesti ja eri toimijoiden kaytannon tarpeiden
pohjalta, ja suunnata kehitys- ja standardointity6ta erityisesti naihin tarpeisiin.

Standardointia ja avoimia rajapintoja on hyddynnetty menestyksellisesti joillakin terveydenhuollon
tietojarjestelmien osa-alueilla, mutta monilla alueilla on noussut esiin myds ongelmia. Hyétyjen ja
uusien mahdollisuuksien saavuttaminen edellyttédd vastaamista keskeisiin haasteisiin, kuten koordi-
naation ja omistajuuden madrittelyd, laadunvarmistusta ja eri kohdealueiden edistamistd, virallisen
ja teollisuusstandardoinnin suhteiden méarittelyd, osapuolten sitoutumista ja osaamisen kasvatta-
mista. Standardointi kehittyy kohti entista edistyneempaa yhteentoimivuutta, alykkaité jarjestelmia,
verkottuneita palveluja ja eri osa-alueiden toisiaan tukevia maérittelyja. Kehityksen mukana pysy-
minen tai kdrkeen pyrkiminen vaatii toimivaa organisointimallia ja myds uusia avauksia.

Tassé raportissa kuvattujen terveydenhuollon tietojarjestelmien standardoinnin tavoitteiden saavut-
tamiseksi esitetddn toimenpiteité erityisesti standardoinnin organisoinnin, ohjauksen ja rahoituksen
jarjestdmiseen, kansainvalisten ja toimialojen vélisten standardien seurannan tehostamiseen, stan-
dardien ja suositusten laadunvarmistukseen, hankintaosaamisen parantamiseen, standardeihin liitty-
van koulutuksen ja tukipalvelujen jérjestamiseen, standardien kéayttéonottojen tukemiseen, eri osa-
puolten tasapuolisen osallistumisen varmistamiseen seké tarkemmin standardoinnin eri kohdealueil-
le. Toimenpide-ehdotuksia on syytd kasitelld laajasti eri osapuolten ja viranomaisten kesken, ja
tehdd toimenpiteiden painotukset ja tarkennukset yhteisen ndkemyksen pohjalta.
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Liite 1. Asiantuntijoille l&hetetyt kysymykset
(Kukin asiantuntija sai vain osan kysymyksistd vastaamisen tyomaaran pienentamiseksi.)

Kysely: standardointi terveydenhuollon tietotekniikassa
Hyva asiantuntija,

Terveydenhuollon tietotekniikkaan liittyvan standardointityon jarjestamista koskevaa selvitysta varten pyyddmme teitd
kommentoimaan seuraavia kysymyksia, jotka liittyvét standardoinnin painotuksiin, kohteisiin ja kehittdmiseen. Voitte
keskittya erityisesti niihin kokonaisuuksiin tai kysymyksiin, joista teilla itsellanne on kokemusta tai mielipiteitd, kaik-
kiin kysymyksiin emme odota teilta vastauksia. Kysymykset on lahetetty joukolle valittuja asiantuntijoita, ja pyydamme
teitd vastaamaan tahan viestiin 9.2.2005 mennessa.

Voitte pelkédstddn merkitd, mitkd ovat mielestdnne erityisesti painotettavia seikkoja, mutta erityisen tervetulleita ovat
sanalliset kehitysehdotukset.

1. Standardointityon painotukset

Kuinka tarkeina naette seuraavat tavoitteet standardoinnille, tdydentakaa
tarvittaessa vapaamuotoisilla kommenteilla:

-standardien nopea kayttdéonotto kaytdnnén hankkeissa ja tuotteissa
-kayttdon otettavien standardien laadun ja toimivuuden varmistaminen
-olemassa olevien tietojarjestelmien huomiointi standardoinnissa
-kansainvélisten standardien kaytto, vienti- ja tuontimahdollisuudet
-paikallisten toimijoiden vaatimusten huomioinnin mahdollistavat standardit
-paikallisen raatéloinnin véhentdminen jérjestelmien kéyttdonotossa
-yhtendiset ratkaisut yli toimialarajojen (esim. valtionhallinnossa)

2. Standardointityn kohteet

Seuraaviin kysymyksiin pyyddmme myos painotuksianne, mutta toivomme myads erityisesti, ettd voitte ilmaista tavoit-
teita, lyhyen tai pitkan aikavalin painopiste- tai toimenpide-ehdotuksia standardoinnin jarjestamiseen liittyen néilla alu-
eilla.

Millaiset tavoitteet ja painotukset ndette terveydenhuollon tietojarjestelmissa seuraavien sisélléllisten seikkojen stan-
dardoinnille?

-tietosisaltojen maérittely (potilaskertomuksessa ja tietojarjestelmissa, erityisesti tuntemillanne osa-alueilla),
-koodistot ja terminologiat (tietosisaltdjen seka terveydenhuollossa tehtavan tydn tukemiseen),

-hoito-ohjeiden ja tietdimyksen yhdistdminen toimintaan ja jarjestelmiin,

-toimintaprosessien ja kaytantdjen (tai niihin kuuluvien toimintojen) yhtendistdminen tai yhdenmukainen tukeminen
-laatuvaatimukset teknisille ja jarjestelmératkaisuille (esim. tarkkuus, joustavuus, turvallisuus)

Millaiset tavoitteet ja kehittdmispainotukset néette seuraaville terveydenhuollon tietotekniikan standardoinnin alueille?
-arkkitehtuuri

-tietosisallon rakenne, tietotyypit ja merkitysten yhdenmukaistaminen

-sahkdiset potilasasiakirjat

-sanomarajapinnat

-sahkdisten potilastietojen sailytys

-tydpoytaintegraation ja yhteen paikkaan keskitettyjen palvelujen rajapinnat

-toimintaprosessien ja valittujen tydnkulkujen tukeminen

-tietoturva

Kuinka térkeind naette seuraavien toimialariippumattomien alueiden standardien kayttdsuositukset terveydenhuollossa
tai tunnistatteko alueita, joilla ndiden lisaksi tulisi hyddynta4 ei-terveydenhuoltospesifejé ratkaisuja?

-tiedonsiirto

-tunnisteet (OID, hetu jne.)

-arkkitehtuuri

-XML-standardit

-ohjelmointirajapinnat

-toimintaprosessien maarittelystandardit

-tietoturva

-ohjelmistotuotannon (mallinnus, tuotantoprosessi jne.)

Edellisiin liittyen:
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-kuinka standardoinnissa tai erityisesti tuntemallanne osa-alueella tulisi jarjestdd terveydenhuoltospesifien sisaltdjen,
terveydenhuoltospesifien teknisten ratkaisujen ja toimialariippumattomien ratkaisujen kayttd suhteessa toisiinsa?
-kuinka sitovia standardeja eri alueilla tulisi olla:

0 maailmanlaajuiset, eurooppalaiset tai kansalliset de jure-standardit

o0 kansainvaliset tai kansalliset de facto-standardit

o0 kansalliset suositukset

0 ei standardeja tai suosituksia

3. Standardoinnin teht&vét

Kuinka térkeind néette seuraavat tehtévét standardoinnissa (voitte myds linkittaé eri tehtdvid kohdassa 4 mainittuihin
toimijoihin):

-standardoitavien kohteiden valinta ja ohjaus

-tarvittavien sisaltdjen (tiedot, toiminnot, prosessit) maarittely

-sisaltdjen tarkentaminen avoimiksi teknisiksi ratkaisuiksi ja rajapinnoiksi
-ulkomaisten standardien seuranta, niihin vaikuttaminen ja suora kaytto
-ulkomaisten standardien paikallistaminen

-muilla toimialoilla tapahtuvan standardoinnin seuranta ja kéytto
-standardien kehitys kotimaisiin terveydenhuollon tarpeisiin

-standardien pdivitykset ja yllapito

-kayttoonotettavien standardien kokeilu ja pilotointi

-standardien hyddyntdmisen (hankinnoissa, tuotekehityksessd) koulutus
-standardien laadunvarmistus

-standardien oikean kdytdn valvonta ja testaus

-paikallisten vaatimusten huomiointi standardeissa

-koulutus hyddyntamista varten

-palaute kéytosta standardien kehittdmiseksi

-yli toimialojen tapahtuva koordinaatio

4. Kehittdmiskohteet

Seuraavat kehittdmiskohteet ja "kipupisteet” ovat nousseet esiin standardoinnin jarjestdmisessa. Selvityksen kannalta
erityisen arvokkaita ovat ajatuksenne siitd, kuinka voidaan jarjestdd, kehitta4 tai painottaa seuraavia kysymyksia:

Miten néette, ettd seuraavien toimijoiden tulisi osallistua standardointitoimintaan (ks. kohta 3) tai sen rahoitukseen:
-valtiovalta ja eri ministeriét (STM, KTM, Opetusminiteri®, Terveyshanke jne.)

-terveydenhuollon organisaatiot (terveydenhuollon ammattilaiset, tietohallinto, sairaanhoitopiirit, ERVA-alueet, yksityi-
set palveluntarjoajat, alueelliset hankkeet)

-1T-ratkaisuita tuottavat yritykset (ydin- ja kertomusjarjestelmatoimittajat, erillisjarjestelméatoimittajat, integraattorit,
konsultit, tuotekehitys)

-tutkimuslaitokset ja niiden rahoittajat (Tekes, yliopistot, tutkimuslaitokset)

Kansallisten tarpeiden sovitus kansainvalisiin standardeihin:

-kansainvélisten standardien hyddyntdminen muuttumattomina

-kansainvélisten terveydenhuollon IT-standardien paikallistaminen ja mukauttaminen kotimaisiin tarpeisiin
-vaikuttaminen kansainvaliseen terveydenhuollon IT-standardointiin

-paikallisten siséltgjen (tiedot, toiminnot) méadrittely ja toteuttaminen yleisié standardeja hyddyntéen

Laajan osaamispohjan varmistaminen:

-toimialariippumattomien ja laajasti kdytettyjen ratkaisujen hydédyntdminen

-koulutus, tukimateriaali ja malliesimerkit

Standardien laadun varmistaminen:

-standardin yksiselitteisyys ja tarkkuus

-standardin joustavuus ja mukautuvuus

-standardien testattavuuden ja todennettavuuden varmistaminen

-standardin toteutettavuuden varmistaminen, tuottamalla mallitoteutuksia (kenen toimesta) ja uusien kdyttdonotettavien
standardien kokeiluilla kaytdnndn hankkeissa

5. Mik& on mielestanne tarkein mainitsemistanne kehityskohteista?
Kiitokset ndkemyksistanne ja ajastanne!
Selvitystydryhmén puolesta:

Juha Mykkanen, Kuopion yliopisto, SerAPI-hanke
Maritta Korhonen, Savonia-ammattikorkeakoulu, ZiplT-ojo-hanke
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