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Lukijalle

Tama selvitys on ensisijaisesti tarkoitettu sosiaali- ja terveydenhuollon asiakas- ja potilasasiakirjo-
jen sdilytyksestd vastaaville, kiytettivistd atk-jarjestelmisti vastaaville seki alan atk-tuotteita teke-
ville ja myyville atk-toimittajille. Selvitykseen on otettu myds peruskatsauksia, jotka asiantuntija
voi tarvittaessa ohittaa.

Sosiaali- ja terveydenhuollossa on sdhkoisten (digitaalisten) asiakas- ja potilasasiakirjojen kayttd
jatkuvasti yleistymissd ja ne ovat véhitellen korvaamassa perinteiset paperiasiakirjat. Sdhkdinen
sdilytys voidaan toteuttaa sekd nyt kdytossa olevissa atk-jarjestelmissé (ns. perinnejirjestelmissi)
ettd erillisissd sdhkoisissd sdilytysjéarjestelmissi eli sdhkoisissé (pédéte)arkistoissa. Namad arkistot
voivat olla toimintayksikkokohtaisia, alueellisia tai jopa valtakunnallisia. Erillistd sdhkoista arkistoa
voidaan kayttdd pelkdstdédn lakisdéteisten sdilytysvelvollisuuksien toteuttamiseen. Tyypillinen ar-
kiston pitdjd on sosiaali- ja terveydenhuollon paikallinen palveluntuottaja, mutta arkistointi voidaan
my0s ulkoistaa. Kuvankisittelyn sdhkoiset Dicom-arkistot ovatkin jo muodostumassa alueellisiksi
yhteiskéyttoisiksi kuvavarastoiksi.

Sadilytyksen tehtdvina on ensisijaisesti turvata tietojen sdilyminen vaadittavan ajan. Lisdksi sdilytty-
jen tietojen tulee pysya sisélloltddn muuttumattomana koko talletusajan. Séilytetyt tiedot tulee edel-
leen voida tarvittaessa palauttaa kaytettdviksi. Asiakas- ja potilastietojen sdilytysaika voi olla
kymmenien vuosien mittainen. Tdllaisena ajanjaksona seké talletukseen kiytettdva teknologia etté
ohjelmistot muuttuvat suurella todennikoisyydelld useita kertoja, mikd luo suuria haasteita siily-
tysmenetelmalle ja sdilytyksen totutukselle.

Viranomaisten asiakas- ja potilastietojen sdilytystd koskevat méddridykset ovat pddosin vélineriippu-
mattomia, ts. samat sdddokset ja ohjeet koskevat sekd paperilla ettd sdhkdisesti toteutettuja jirjes-
telmid. Vuoden 1999 aikana tulivat voimaan uusi henkil6tietolaki, asiakirjajulkisuuslaki ja laki sih-
koisestd asioinnista. Ndissé laeissa annetaan aiempaa tarkemmat ohjeet ja maardykset sahkoisesti
asioinnista ja asiakirjojen sdilytyksestd. Digitaalisessa ymparistossé asiakirjojen kiistiméttomyys
hoidetaan tavallisesti sdhkoiselld allekirjoituksella. Koska tietotekniikka ja tietotekniset ratkaisut
kehittyvit nopealla vauhdilla, ei edelld mainituissa laeissa ja niiden perusteella annetuissa méara-
yksissé luonnollisestikaan voida antaa yksityiskohtaisia atk-teknisid maarayksid. Téssd selvitykses-
sd onkin pyritty selvittimiin ja viitoittamaan sdhkoisen sdilytyksen timén hetken teknillisid mah-
dollisuuksia.

Tulevaisuudessa arkisto voidaan toteuttaa myds siten, etti tiedot ovat vain asiointitilanteen vaati-
man ajan paikallisessa operatiivisessa tietojarjestelméssd. Kun asiointi loppunut, poistetaan tiedot
operatiivisesta jirjestelmésti ja tiedot jddvit vain arkistoon. Téll6in arkisto on osa alueellista tie-
donvilitysverkkoa. Edelleen arkisto voi suorittaa automaattisesti tiedon anonymisoinnin, miké hel-
pottaa tietojen tutkimus- ja opetuskayttoa.

Selvityksen valmistumista ohjasi tyéryhmaé, johon kuuluivat tietohallintopééllikké Pekka Ruotsa-
lainen Stakesin Tietoteknologian osaamiskeskuksesta (OSKE) puheenjohtajana, hallitussihteeri
Arja Myllynpdd sosiaali- ja terveysministeriostd, toimistopadllikké Maija Kleemola Tietosuoja-
valtuutetun toimistosta, johtaja Markku Maenpédd Kansallisarkistosta, kehittdmispééllikko Sirpa
Kuusisto-Niemi Stakesin Tietoteknologian osaamiskeskuksesta (OSKE), erityisasiantuntija Kau-
ko Hartikainen Suomen Kuntaliitosta, erikoissuunnittelija Pirkko Vuorela Helsingin kaupungin
terveysvirastosta, projektipadllikkd Tuire Mikola Makropilotti ry:std sekd erityisasiantuntija
Kristiina Ylonen Acta Oy:sta. Timé raportin on tyoryhmaén linjausten, 1dhdemateriaalin ja jésen-



ten kommenttien perusteella tyOostdnyt toimitusjohtaja Antero Ensio Ensitieto Oy:std. Hin on
toiminut myos tyoryhmaén sihteerini.

Tyoryhma on antanut suositukset koskien sosiaali- ja terveydenhuollon asiakas- ja potilasasiakir-
jojen sdhkoistd sdilytystd ja kiistdméttomyyttd. Suositusten toteuttaminen edellyttdd sdhkoisen
allekirjoituksen ja siithen liittyvén turvatekniikan kdyttoonottoa. Tdmidn lisdksi on annettava
madrdykset allekirjoitettavien asiakirjojen rakennestandardeista. Tydryhmén suositukset on
esitetty luvussa 10. Kunkin suosituksen kohdalla on viittaus lukuun, johon suositus perustuu.

Keskeinen osa tistd dokumentista on perinteisen paperiversion ohella saatavissa ositteesta
www.oskenet.fi.

Helsingissé syyskuun 18 pdivand 2000 Pekka Ruotsalainen
tyoryhmén puheenjohtaja
Tietoteknologian osaamiskeskuksen johtaja



Tiivistelma

Téssé selvityksessd perehdytiédn sosiaali- ja terveydenhuollon sdhkoisté sédilytystd koskevaan lain-
saddantoon, asetuksiin, ohjeisiin ja miédrayksiin, sdhkoisten asiakirjojen kisittelyyn ja hallinnoin-
tiin, sdilytyksen toteutuksessa kdytettdvdan turvatekniikkaan seké toteutuksessa télld hetkelld kay-
tossd olevaan atk-tekniikkaan. Selvityksen suositukset perustuvat ndiden nikdkulmien mukaisiin
vaatimuksiin.

Selvitys pyrkii antamaan sosiaali- ja terveydenhuollon ohjelmistojen tekijoille ja myyjille tietoa
sdahkoisen sdilytyksen vaatimista toimenpiteistd. Selvityksessd on otettu kantaa myds suositeltaviin
tyorutiineihin, jotta ne osaltaan tukisivat hyvaa sdhkoistd sdilytystd. Selvitys ei ota kantaa siihen,
milld atk-teknisilld ratkaisuilla sahkoinen sdilytys tulisi missékin tilanteessa toteuttaa. Valinnat jai-
vit sdhkoisestd sdilytyksestd vastaavien tehtdvéksi.

Tyo6ryhma on antanut suosituksia koskien sosiaali- ja terveydenhuollon asiakas- ja potilasasiakirjo-
jen sdhkoistd sdilytystid ja kiistimattomyytti seuraavasti.

Yleisperiaatteet

Asiakirjan nimeédminen (kohta 4.4.2)
Asiakirjojen nimi- ja viitepalvelut (kohta 4.5)
Asiakirjan metatiedot (kohta 4.8)

Sdhkoinen siilytysrakenne (kohta 6.3)
Rakennesuositus (kohta 6.6.1)
Merkistésuositus (kohta 6.6.2)

Suositus rakennestandardin tekemiseen (kohta 6.6.3)
Rakennekonversiot (kohta 6.6.4)
Tallennusmediat (kohta 7)

Sdhkoinen allekirjoitus (kohta 8)
Pysyviissdilytys

Jatkotoimenpiteet

Suositusten toteuttaminen edellyttdd sdhkdisen allekirjoituksen ja siithen liittyvén turvatekniikan
kéyttoonottoa. Tamén lisdksi on tarvitaan maardykset allekirjoitettavien asiakirjojen rakennestan-
dardeista.
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1 Johdanto

Viime vuosina sekid sdhkoisen asioinnin atk-tekniikka ettd sen kdyttod ohjaavat lainsdddantd, ohjeet
ja madrdykset ovat voimakkaasti kehittyneet. Vaikka sosiaali- ja terveydenhuolto on késitellyt asia-
kirjoja sdhkoisesti vuosikymmeni, ei kdytettdvissa ole ollut selvitysta siitd, miten sdhkdinen séily-
tys voitaisiin hoitaa hyvin miirdysten mukaisesti. Tdma selvitys, joka on lajissaan ensimmdinen,
on ensisijaisesti tarkoitettu sosiaali- ja terveydenhuollon asiakas- ja potilasasiakirjojen séilytyksesta
vastaaville, kiytettivistd atk-jarjestelmistd vastaaville sekd alan atk-tuotteita tekeville ja myyville
atk-toimittajille.

Monissa kansanterveystyon organisaatioissa valtaosa merkkimuotoisista potilasasiakirjoista on sih-
koisessd muodossa. Lahivuosina myds erikoissairaanhoito on siirtyméssi laajemmin séhkdisten
potilasasiakirjojen kayttoon. Lahes kaikki uudet laitteistot siséltivit digitaalisen kuvankésittelyn
mahdollisuuden, ja ensimmadiset isot kuva-arkistot ovat olleet kdytdssd muutamia vuosia. Myos
sosiaalitoimessa automaattisen tietojenkasittelyn osuus on ollut voimakkaassa kasvussa.

Lainsdddéantd mairittelee yleisluontoisesti vaatimukset sahkoisten asiakirjojen késittelylle, mutta
kiytdnnon toteuttamistavat jaavit kayttdjien valittavaksi. Timéa onkin ymmaérrettdvad sdhkoisen
teknologian nopeasti kehittyessi. Tassé selvityksessa pyritddn kartoittamaan, arvioimaan ja suositte
lemaan kéyttdjille timinhetkisen atk-teknologian mukaisia ratkaisuja sdhkoisen sdilytyksen ja kiis-
tamattomyyden hoitamiseksi.

Selvityksessd paneudutaan ensisijaisesti terveydenhuollon potilasasiakirjoihin, mutta samat ratkai-
sut soveltuvat padosin sosiaalihuollon asiakasasiakirjoihin. Sdilytystd selvitetddn terveydenhuollon
merkkimuotoisten asiakirjojen, lddketieteellisten kuvien ja biosignaalien seké sosiaalihuollon merk-
kimuotoisten asiakirjojen osalta.



2  Asiakirjat ja arkisto

2.1 Tiedon tuottaminen asiakirjaksi

Asiakirjalla tarkoitetaan tdssd esityksessd dokumenttia, jolla on oikeudellista tai tutkimuksellista
arvoa jonkun henkildn tai yhteison kannalta. Asiakirja on médritelty eri laeissa ja 1dhteissé varsin eri
tavoin asiayhteydesté riippuen.

Perinteinen asiakirja on tuotettu paperille. Tiedon tuottaminen tapahtuu joko suoraan asiakirjaan
kisin tai koneella kirjoittaen. Terveydenhuollossa tuotetaan asiakirjoja sanelulla, jolloin sanelun
purkaja liittda asiakirjaan nimikirjaimensa ja sanelija tarkistaa ja hyviksyy tekstin. Osa asiakirjoista
muodostuu lomakepohjista, jotka tdytetddn. Valtaosa nykyisistd paperiasiakirjoista tehdddn tekstin-
kasittelylla tai atk-ohjelmistoilla.

Sahkdinen asiakirja (koneisasiakirja tai elektroninen asiakirja) on sdhkdisessd (koneismuodossa)
atk-muodossa oleva asiakirja. (Atk-sanakirja 1999). Sdhkdisté asiakirjaa kidsitelladn tarkemmin lu-
vussa 4.

Asiakasasiakirjat tuotetaan yhd useammin konekirjoituksen asemasta tekstinkasittely- tai vastaavilla
ohjelmistoilla. Ohjelmistoja voidaan kutsua myos kirjuriohjelmistoiksi. Tekstin tuottaminen niilla
on helppoa ja nopeaa. Paperille syntyy alkuperdinen séilytettivé asiakirja, jota tarvittaessa korjail-
laan ja allekirjoitetaan. Sama asiakirja sdilytetdéin myods sdahkoisessd muodossa. Joissakin tervey-
denhuollon organisaatioissa on suunnitteilla siirtdd ndma sdahkdiset asiakirjat myohemmin kayttoon-
otettavaan sidhkdiseen kertomusjirjestelmién. Usein siirtdminen jaa vain haaveeksi, silld sdhkoiseen
asiakirjaan ei ole tehty vastaavia korjauksia (ts. tekstié ei ole tarkistettu sanelusta purun jilkeen)
kuin alkuperdiseen paperiasiakirjaan, joten sen sihkdisen muodon kéyttdminen ei ole mahdollista.
Sahkoisen sédilytyksen kiistiméttomyytti ei useinkaan ole varmistettu.

Mikali kirjuriohjelmistoilla tuotetut sdhkoiset asiakirjat aiotaan myohemmin liittdd sahkoiseen ker-
tomukseen, korjausten tekemisen logistiikan tulee toimia. Tdma on helpointa toteuttaa erillisissé
yksikoissd, kuten radiologia tai toimenpideyksikkd, joissa on oma konekirjoitus ja joissa lausunnot
tarkistetaan ennen niiden toimittamista eteenpéin.

Sahkdisessd kertomusohjelmistossa alkuperdinen sdilytettédva asiakirja on sdhkdisessd muodossa ja
vain kopioita otetaan paperille tai sahkdisesti toiseen atk-jarjestelmddn. Ennen sdhkoisen allekirjoi-
tuksen kdyttoonottoa joudutaan kaikki paatokset, viralliset todistukset, reseptit, ldhetteet tai hoitopa-
lautteet tulostamaan paperille ja allekirjoittamaan. Sahkoisten kertomusohjelmistojen turvallisuutta
on kisitelty ldhemmin luvussa 10.

2.1.1 Terveydenhuollon potilasasiakirjat

Potilasasiakirjoilla tarkoitetaan potilaan asemasta ja oikeudesta annetun lain (785/92, muutettu
653/2000) mukaan potilaan hoidon jérjestdmisessd ja toteuttamisessa kaytettivid, laadittuja tai saa-
puneita asiakirjoja taikka teknisié tallenteita, jotka sisdltdvit hinen terveydentilaansa koskevia tai
muita henkil6kohtaisia tietoja.
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Potilasasiakirjoja ovat mm.:
- jatkuva potilaskertomus siihen liittyvine asiakirjoineen
- elintoimintoja tai anatomisia rakenteita kuvaavat tekniset tallenteet, kuten rontgen- ja mag-
neettikuvat, ultradénikuvat, EEG- ja muut neurofysiologiset tallenteet, EKG- nauhat, déni-,
filmi- ja video- ym. tallenteet
- ajanvaraus- ja potilaspaivékirjat

Jokaisesta potilaasta laaditaan jatkuva, aikajérjestyksessé etenevi potilaskertomus. Erityislainsai-
dédnndssd (mm. mielenterveyslaki, laki raskauden keskeyttdmisestd, steriloimislaki, laki kuoleman-
syyn selvittimisestd) edellytetyt vahvistetut lomakkeet ovat potilasasiakirjoja.

Potilasasiakirjoja ovat toisin sanoen kaikki potilasrekisterinpitéjén hallussa olevat potilaan hoitoon
liittyvét tallenteet, kortistot, paperitulosteet, kisintehdyt asiakirjat jne., jotka siséltivit potilaan ter-
veydentilaa koskevia tai muita henkilokohtaisia tietoja riippumatta siitd, ovatko ne syntyneet rekis-
terinpitdjin toiminnan seurauksena tai saapuneet muualta.

Potilasasiakirjoina ei sen sijaan pidetd veri-, plasma- tai veren soluista tai ainesosista valmistettuja
ndytteitd, el myoOskéin solu-, kudos- ja elinndytteitd, DNA:ta siséltidvid ndytteita eika kipsi-, muovi-
tai muita vastaavia malleja.

Potilasasiakirjoista muodostuu henkilGtietolaissa tarkoitettuja henkildrekistereitd. Rekisterinpitdjana
toimii potilaslain 2 §:ssd madritelty terveydenhuollon toimintayksikko tai itsendinen terveydenhuol-
lon ammatinharjoittaja, jonka kiyttdd varten potilasasiakirjatiedoista koostuva henkildrekisteri pe-
rustetaan ja jolla on oikeus madrita rekisterin kdytosta.

Potilasasiakirjojen tehtdvéna on palvella potilaan hoidon suunnittelua ja toteutusta seké edisti hoi-
don jatkuvuutta. Potilasasiakirjat ovat lisdksi tarkeitd potilaan tiedonsaantioikeuden ja oikeusturvan
kannalta. Niiden tietoja kdytetddn mm. potilaan muistutuksia, kanteluja ja vakuutus- yms. etuuksia
koskevissa asioissa. Potilasasiakirjoilla on merkitystd myds henkilokunnan oikeusturvan varmista-
misessa. Niiden perusteella saatetaan joutua selvittiméén hoitoon osallistuneiden terveydenhuollon
ammattihenkil6iden menettelyd ja tdlloin arvioimaan heiddn ammattitoimintansa asianmukaisuutta.
Potilasasiakirjoilla on merkitystd myds terveydenhuollon tutkimuksessa, hallinnossa, suunnittelussa
ja opetuksessa.

Sosiaali- ja terveysministerid (my6hemmin STM) on tdsmentdmaissd valmistella olevassa asetukses-
sa potilasasiakirjojen laatimista ja sdilyttdmisestd koskevaa sddntelyd. Tyoryhmidn kdytossé olleen
6.6.2000 péivitty luonnoksen mukaisesti korostetaan tdssé selvityksessd seuraavia periaatteita:

- Potilasasiakirjojen laatimisessa ja sdilyttdmisessd tulee noudattaa huolellisuutta ja hyviai tie-
tojenkdsittelytapaa siten, ettd potilassuhteen luottamuksellisuus ja potilaan yksityisyys turva-
taan.

- Potilasasiakirjat tulee laatia ja sdilyttda sellaisia vilineitd ja menetelmii kdyttden, ettd asia-
kirjoihin sisdltyvit tiedot sdilyvdt muuttumattomina ja ne ovat kéytettiavissé niille sdddetyn
ajan.

- Tietyissi asiakirjoissa tulee olla laatijan allekirjoitus.

- Potilaskertomuksen tulee olla alkuperdinen. Kertomusta tai sen osia ei saa kirjoittaa uudel-
leen eika alkuperdisté sivua korvata valokopiolla tai muulla vastaavalla tavoin. Virheellisen
tiedon korjaamisesta tulee jddda STM:n edellyttimi merkinta.

- Automaattisesta tietojenkisittelyd kéytettdessé tulee asianmukaisten ohjelmistojen ja jirjes-
telmien avulla varmistaa alkuperéisen tiedon sdilyminen muuttumattomana.

11



Toistaiseksi ovat voimassa STM:n vuonna 1993 annetut potilasasiakirjojen laatimista ja sdilyttdmis-
td koskevat midrdykset, joissa viitataan sdilytysaikojen osalta Valtionarkiston padtokseen vuodelta
1989.

2.1.2 Sosiaalihuollon asiakirjat

Sosiaalihuollon dokumentoinnin lakisdéteistd ohjausta voidaan tarkastella seuraavilla tasoilla (Kal-
pa ja Kuusisto-Niemi 1997).

1. Velvollisuus laatia asiakirja julkisessa palvelutoiminnassa on mééritelty kunnallishallinnon ylei-
sissd sddnnoksissd, esimerkiksi hallintomenettelylaissa. Vaikka asiakkaan velvollisuutena on esittda
asiansa kirjallisesti, sosiaalitoimessa on kuitenkin tavanomaista, ettd viranomainen avustaa asiakas-
ta tai tdyttdd hakemuksia asiakkaan kanssa keskustellen. Hallintomenettelylain viranomaiselle aset-
tama neuvontavelvoite laajenee ndin koko palveluprosessin kdynnistivéaksi vireillepanoksi, mika
onkin jiarkevidd palvelun toteuttamisen kannalta. Tietojenkeruun kannalta ongelmallista ja selvitettd-
véd on, kirjaako viranomainen asiakaan ndkemyksen palvelun tarpeesta vai oman tulkintansa siitd.
Kyseessé on paitsi tietojen virheettomyysvaatimus, my0s asiakkaan oikeusturva silloin, kun hian
valittaa palvelusta tai siitd tehdysti padtoksesta.

2. Palveluprosessin jonkin vaiheen, esimerkiksi palvelun suunnittelun, dokumentointivelvoite. Tés-
td ovat esimerkkind palvelu- ja hoitosuunnitelman laatiminen sosiaali- ja terveydenhuollon asia-
kasmaksuista annetun asetuksen perusteella tai kuntoutussuunnitelman laatiminen vammaisuuden
perusteella jarjestettivistd palveluista ja tukitoimista annetun asetuksen perusteella.

Suunnitelmien tekeminen on yleistynyt viime vuosina sosiaalitoimessa myds niilld toiminta-
alueilla, joilla ei ole siithen lakisdéteistd velvollisuutta. Sosiaalitoimi on aina tydskennellyt tilan-
teessa, jossa asiakkaiden tarpeet ovat olleet suuremmat kuin niiden tyydyttimiseen varatut resurssit.
Nykyinen taloudellinen tilanne on entisestdén lisdnnyt paineita palvelun suunnitteluun. Suunnitel-
man tekeminen on parhaimmillaan keskustelua asiakkaan kanssa hinen toiveistaan ja tarpeistaan ja
erilaisten palveluvaihtoehtojen esittelyd, sekd yhteistd sopimista palvelun tavoitteisiin padsemiseksi.
Palvelun toteuttamisen kannalta tarpeellisten tietojen arviointi ja keruu tehostuvat suunnitelman
tekemisen myoOta.

3. Minimitietosisdllon mééritteleminen palveluprosessin jonkin vaiheen dokumentoinnille, esimer-
kiksi maardys perhehoitajalain mukaisen toimeksiantosopimuksen sisallostd. Tdman tason sddnte-
lyssé jatetddn vield dokumentoijalle mahdollisuus tdydentéd tietoja haluamallaan tavalla, kuten
edelld mainitussa laissa, jossa todetaan my0s (tietosisélloltddn madrittelemattdmén) palvelusuunni-
telman sisdltyvin toimeksiantosopimukseen. Témin tasoiseen sidintelyyn sisdltyy ajatus, ettd sdédn-
telyn piirissé oleva tieto ei kata palvelun kaikkia vaiheita, esimerkkitapauksessa perhehoidossa ole-
van henkilon tai itse perhehoidon toteutumisen tietoja.

4. Médrdys ministerion vahvistaman kaavan mukaisen tietosisillon (lomakkeen) kdyttdmisestd pal-
veluprosessin tai sen vaiheen dokumentoinnissa, esimerkiksi isyyden vahvistamisesta ja kumoami-
sesta annetun asetuksen tai lapsen elatuksesta annetun lain perusteella. Médérayksen antaja on yleen-
sd sosiaali- ja terveysministerio tai oikeusministerid. Asiakaspalveluprosessi muotoutuu pitkalti
dokumentaation vaatimusten mukaisesti, koska sen menettelytavat on vahvistettu lainsdddanndssa,
vaikka kullakin ammattihenkil6114, esimerkkitapauksessa lastenvalvojalla, on luonnollisesti oma
tyootteensa.
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Dokumentointiohjeet siis tiukentuvat siirryttiessa tasolta 1 tasolle 4. Sosiaalihuollon dokumentoin-
tia ohjaavat luonnollisesti myds muut palvelutoimintaa koskevat sdédnndkset. Yleissddnnos palvelu-
jen dokumentoinnista on kirjattu sosiaalihuollon asiakaslakiin (Laki sosiaalihuollon asiakkaan ase-
masta ja oikeuksista 812/2000). Toimintokohtaiset menettelyt on kirjattu erityissdédnndksiin ja nii-
den yhdenmukaistaminen ja karsiminen olisi tarpeen. Karsiminen olisi perusteltua myos siksi, etti
palvelutoiminnan tulisi tapahtua asiakkaan palvelutarpeen nidkokulmasta, eikd perustua keinotekoi-
siin organisatorisiin rajoihin, kuten nykyéén on laita esimerkiksi kotona annettavan palvelun ja hoi-
don osalta. Toisissa kunnissa timé toiminta on jirjestetty sosiaali- ja terveystoimen yhteisend, toi-
sissa taas erillisten hallintokuntien toimintana. Jarjestimistapa vaikuttaa vilittomaésti sekd dokumen-
tointivelvoitteisiin ettd esimerkiksi asiakirjojen sdilytysaikoihin. Palvelutoiminnassa syntyvien tie-
tojen kiyttotarkoituksen méadrittely olisi myds yksinkertaisempaa, jos hallinnolliset raja-aidat pois-
tuisivat.

2.2 Sailytys ja arkisto

Sdilyttdiminen (englanniksi store) tarkoittaa tallessa pitdmistd muistissa tai tietovilineelld (Atk-
sanakirja 1999). Arkisto (englanniksi archive) on sdilytettdvien dokumenttien tai tallenteiden koko-
elma, tai paikka, jossa niitd on tarkoitus sdilyttdd pitkdén. Sdhkdinen arkisto (englanniksi electronic
archive) tai koneisarkisto on konekoodinen arkisto.

Pohjoismaissa arkistolla tarkoitetaan yhteison tai yksittdisen henkilon tehtdvien yhteydessa kerty-
neiti tallenteita. Arkisto on myds organisaatio tai organisaatioyksikkd, joka ottaa vastaan, hankkii
ja séilyttad arkistoaineistoa tai arkistoja. Tamén selvityksen mairitelméosassa on useita arkiston
méidritelmid.

Asiakirjojen sdilytyksesti ja arkistoinnista sdddetéin arkistolaissa, viranomaisen toiminnan jul-
kisuuslaissa, henkilGtietolaissa seké laissa sdhkoisestd asioinnista hallinnossa. Lisdksi sosiaali- ja
terveydenhuollossa on omat sdddokset, jotka 10ytyvit 1dhdeluettelosta.

Viranomaisten ja muiden julkishallintoon kuuluvien organisaatioiden arkistotointa siitelee arkisto-
laki (831/1994). Arkistotoimen piiriin kuuluu kaikki asiakirjallinen tieto, olipa se muodoltaan mil-
laista tahansa.

Arkistotoimen tehtdvéni on varmistaa asiakirjojen kdytettdvyys ja sdilyminen, huolehtia asiakirjoi-
hin liittyvista tietopalvelusta, mairitelld asiakirjojen séilytysarvo ja hivittda tarpeeton aineisto.
Sahkdisten aineistojen osalta kiytettdvyyden varmistamiseen kuuluu tallentamisen ja tulostamisen
suunnittelu siten, etté tietojen kayttd on helppoa ja taloudellista myds tulevaisuudessa.

Asiakirjat mielletdén usein arkistomateriaaliksi vasta silloin, kun ne siirretddn arkistoon. Todelli-
suudessa viranomaisen asiakirja on heti syntyessddn tai saapuessaan asiakirjahallinnon piirissi ja
sitd koskevat my0s arkistointimadraykset, olkoonpa sen sdilytyspaikka vaikkapa pinossa kirjoitus-
pOydén péélla tai poytilaatikossa. Vastaavasti tulee jarjestii kiistimattomyyteen ja varmistukseen
liittyvét seikat sdhkoisesti sdilytettdvin asiakirjan osalta, vaikka asiakirja tultaisiinkin mahdollisesti
sdilyttdiméin sdhkoisessd paitearkistossa arkistomedialla.

2.2.1 Terveydenhuollon potilasasiakirjojen sailytys

Potilasasiakirjat tulee sdilyttdd huolellisesti niille madrdyksissd edellytetyn sdilytysajan. Potilasre-
kisterinpitdja (terveydenhuollon toimintayksikko tai itsendinen terveydenhuollon ammattilainen)
vastaa potilasasiakirjojen séilyttdmisesta.
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Julkisen terveydenhuollon potilasasiakirjojen sédilyttdmisessd noudatetaan arkistolakia. Osa tervey-
denhuollon asiakirjoista on sdilytettdva pysyvésti. Arkistolaitos (ent. Valtionarkisto) antaa ohjeet
ndiden asiakirjojen séilytyksestd. Arkistolaitoksen antamat ohjeet vaikuttavat paitsi pitkdaikaissdily-
tykseen myos sithen, miten aineisto on muutettavissa pysyvdissdilytykseen sopivaksi.

Maiirdaikaisesti séilytettdvien potilasasiakirjojen osalta on STM:ssd valmisteilla uudet maardykset,
joihin on viitattu my06s kohdassa 2.1.1. My®os yksityisessé terveydenhuollossa on noudatettava maa-
rdaikaisesti sdilytettdvien potilasasiakirjojen sdilytysajoista annettuja viranomaisméadriyksid. Tois-
taiseksi voimassa ovat STM:n vuonna 1993 antamat potilasasiakirjojen laatimista ja sdilyttimista
koskevat madrdykset, joissa viitataan sdilytysaikojen osalta Valtionarkiston pddtokseen vuodelta
1989.

2.2.2 Sosiaalihuollon asiakasasiakirjojen sailytys

Sosiaalihuollon asiakasasiakirjojen sdilytysté sddtelee arkistolaki. Alalla ei toistaiseksi ole omaa,
ajantasaista ohjeistusta, silld sosiaali- ja terveysministerid sai oikeuden ohjeistaa sosiaalihuollon
asiakasasiakirjoja vasta laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista, joka astui voimaan
1.1.2001. Sosiaalihuollossa on noudatettu Valtionarkiston ohjeita kunnallisten asiakirjojen hévit-
tamisestd vuodelta 1989. Sosiaalihuollon asiakasasiakirjoja koskeva hévittdmisohjeita on seki sosi-
aalihuollon ja holhoustoimen ettd yleis-, talous- ja henkildstohallinnon asiakirjoja koskevissa oh-
jeissa. Kunnat ovat my0s uudistaneet arkistonmuodostussuunnitelmiaan, jolloin sosiaalihuollon
asiakasasiakirjojen arkistointia on myos uudistettu. Arkistonmuodostussuunnitelmien uudistaminen
on tehty usein ohjelmien tai atk-tekniikan vaihdon yhteydessa.

2.3 Séhkoinen sailytys

Asiakas- ja potilasasiakirjojen pitkdaikainen sdilytys on hoidettu tavallisesti joko paperi- tai mikro-
filmitulosteilla. Digitaalisessa muodossa olevat asiakirjat on sdilytettdvd samoja periaatteita ja maa-
rdyksid noudattaen kuin perinteisessd muodossa talletetut asiakirjat.

Sahkoista tiedon sdilytystd uhkaavat samat perusvaarat kuin paperiaineistoakin. Aineisto voi havita
tai kadotamme kyvyn lukea tai ymmartaa sitd. Sdhkoiset mediat kuten magneettinauhat, levykkeet
tai kiintolevyt sarkyvét, tuhoutuvat tai hukkuvat. Niiden kestdvyydesti on vasta muutamien vuosi-
kymmenien kokemus. Pelkkd median sdilyminen ei takaa, ettd aineisto olisi kdytettdvissd. Kun atk-
laitteet ja ohjelmistot uusiutuvat erittdin nopeasti, ei vanhemmille vaikkakin toimiville medioille
endd 10ydy lukijaa tai ohjelmistoa, joka pystyisi lukemaan tallennetun aineiston. Tekniikan kehitty-
essd on varauduttava siirtdiméién vanhat aineistot aina tarvittaessa uudelle medialle. Myds tietora-
kenteita joudutaan konvertoimaan tai joudutaan kdyttiméén rakenteetonta tietoa.

STM tulee antamaan mééraykset sosiaalihuollon asiakasasiakirjojen ja terveydenhuollon potilas-
asiakirjojen laatimisesta ja madrdaikaisesta sdilyttimisestd. Saddokset ovat padsiddntoisesti riippu-
mattomia kéytettdvistd menetelmistd. Sdhkoisen sdilytyksen osalta ne eivét ulotu kdytettdvadn tek-
niikkaan, vaan kayttija joutuu paattdmain siité.

Maiiriaikaisesti sdilytettdvien terveydenhuollon asiakirjojen tulee olla oikeudellisesti kiistimétto-
mid 10-20 vuoden ajan potilaan kuolemasta. Pysyvisti séilytettdvien tule aina olla kiistiméattomia.
Nykyisin sdhkodisen sdilytyksen kiistimdttomyyteen ei ole kiinnitetty juurikaan huomiota. Osa kéyt-
tdjistd on ratkaissut tdmén kysymyksen ottamalla tiedot paperille tai COM-tekniikalla midrdajoin
mikrofilmille. Mikéli ndin ei menetell4 ja asiakirjat sdilytetdén pelkdstdan digitaalisessa muodossa
joudutaan turvautumaan uudenlaisiin teknisiin ratkaisuihin. Sdhkoiset allekirjoitukset ja digitaaliset
vesileimat tarjoavat menetelméan kiistimattomyyden ja jopa alkuperdisyyden varmentamiseen.

14



15



3  Asiakirjan ja palveluketjun hallinta

Tietojarjestelmiin siséltyvien asiakirjallisten tietojen saatavuus, kiytettivyys, suojaaminen ja cheys'
tulee turvata hyvii tiedonhallintatapaa noudattaen. Kéytettivyyden turvaaminen edellyttdi, ettd
asiakirjojen siilytystarpeen asettamat vaatimukset otetaan huomioon jo tietojarjestelmien suunnitte-
luvaiheessa. Mikéli ndin ei tehdd, tietojen kdyttd voi myohemmin osoittautua vaikeaksi tai ainakin
suuria kustannuksia vaativaksi.

Kaytettdvyyteen liittyy ldheisesti myds kysymys tietojen luotettavuudesta ja aitoudesta. Arkistotoi-
men osa-alueiden koordinoiminen kokonaisvaltaiseksi asiakirjahallinnoksi, jonka vaatimukset ote-
taan huomioon tietojenkésittelyssi ja joka on osa viranomaisen tietohallintoa, palvelee kiytettavyy-
den ohella tietojen luotettavuuden ja aitouden turvaamista niiden elinkaaren kaikissa vaiheissa.

Henkil6tietolain mukainen hyva tietojenkasittelytapa

Asiakasasiakirjat muodostavat henkil6tietolaissa tarkoitetun (loogisen) henkilorekisterin. Talla tar-
koitetaan sitd, ettd samaan henkilorekisteriin kuuluvat kaikki ne asiakasta koskevat tiedot, jotka ovat
rekisterinpitdjin hallussa ja joita kdytetddn samaan kdyttotarkoitukseen (esimerkiksi kokonaisuus
palvelun ja hoidon suunnittelu, toteuttaminen ja seuranta) riippumatta tietojen tallentamistavasta,
ajankohdasta tai -paikasta. Rekisterinpitdjan velvollisuus on vastata tietojen kisittelyn lainmukai-
suudesta.

Rekistereistd on méiriteltdva niiden kayttdtarkoitus, tietosisdltd, tietoldhteet ja tietojenluovutukset
sekd myds muut késittelyvaiheet, kuten asiakastietojen suojaaminen ja séilyttdminen seké havitti-
minen. Rekisterinpitdjan velvollisuus on lisdksi huolehtia rekisterdityjen oikeuksien toteutumisesta,
mukaan lukien rekisterinpitéjélle sdddetty velvoite informoida rekisterdityja heidin tietojensa kasit-
telystd. Rekisterinpitdjdn tulee my0s laatia asiakasrekisteristd henkilGtietolaissa edellytetty rekiste-
riseloste ja pitdé se saatavilla.

Sailyttimisen kannalta on tirkedd muun muassa, ettd etukéteen on

e médritelty rekisterin henkildtietolain tarkoittama kayttotarkoitus ja rekisterin tietosisalto
madritelty rekisterin eri osakdyttotarkoitukset ja niiden edellyttdmat tiedot ja tietorakenteet
varmistuttu asianmukaisesti tietojen ajantasaisuudesta ja virheettomyydesta (ylldpidosta)
madritelty kdyttotarkoituksen/osakdyttotarkoitusten perusteella sdilytysajat

maédritelty rekisterin ja sithen tallennettujen ja arkistoituna séilytettivien tietojen suojaamisen
edellyttimait toimenpiteet

Kayttooikeudet ja tietojen luovuttaminen tulee mééritelld jo suunniteltaessa asiakas-
/potilasasiakirjojen rakennetta ja sdilytystd. Atk-pohjaisten asiakas-/potilasasiakirjojen kadyttod on
voitava seurata ("sormenjiljet", loki-tiedostot ja erilliset seurantaraportit) ja sitd on my0s valvotta-
va. Rekisterinpitdjéan on huolehdittava asiakirjoja kisittelevan henkilokunnan ohjaamisesta asian-
mukaisiin menettelytapoihin; toiminnan tulee olla sdénndllistd ja ammattiryhmien tai tyotehtidvien
mukaista. Rekisterinpitdjén tulee varmistaa, ettd atk-pohjaiset asiakirjatiedot ovat kiytettavissa
my0s atk-ohjelmien ja -jdrjestelmien uusimisen jalkeen.

Rekisterinpitdjén velvollisuuksista sdddetdén tarkemmin henkil6tietolaissa.

' Termien mirittelysti ks. Maritelmat raportin loppuosassa seki Sanastot ja terminologia-osuus lihdeluettelossa
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Hyva tiedonhallintatapa julkisuuslain mukaan

Viranomaisten tulee toiminnassaan noudattaa hyvié tiedonhallintatapaa (laki viranomaisten toimin-
nan julkisuudesta 621/99, § 18 sekd Asetus viranomaisten toiminnan julkisuudesta ja hyvist tie-
donhallintatavasta 1030/99). Tdmi merkitsee muun muassa, ettd viranomainen suunnittelee ja to-
teuttaa asiakirja- ja tietohallintonsa samoin kuin ylldpitdméansa tietojdrjestelmait ja tietojenkésittelyn
niin, ettd asiakirjojen julkisuus voidaan vaivattomasti toteuttaa. Hyvédn tiedonhallintatapaan kuuluu
niin ikdin se, ettd salassa pidettivien tietojen suoja turvataan.

Valtion tietohallinnon johtoryhmén asettama tyoryhma on laatinut muistion Hyvén tiedonhallinta-
tavan maarittely, jossa selvitetddn aihetta 1ahemmin (Valtiovarainministerion tyoryhmamuistioita
11/2000).

HenkilGtietoja siséltdvien tietoaineistojen késittelyssd tulee julkisuuslain liséksi ottaa huomioon
henkil6tietolain (523/99) madrdykset. Luovutettaessa henkil6tietoja viranomaisten henkilorekiste-
reistd noudatetaan ensisijaisesti julkisuuslakia.

Hyviin tiedonhallintatapaan kuuluu my®ds tietoturvasta huolehtiminen. Tietoturvalla tarkoitetaan
tietojen sdilymisen ja kiytettivyyden varmistamista teknisin ja hallinnollisin toimenpitein®. Asiakir-
jojen ja tietojen luokittelu luo perustan tietoturvatoimenpiteille. Luokittelun kohteena ovat tiedot,
tietoaineistot ja asiakirjat. Valtiovarainministerio on julkaissut salassa pidettdvien tietojen ja asiakir-
jojen turvaluokittelu- ja merkintdohjeen (VM 5/01/2000), jossa julkisuuslainsddddannon pohjalta
arvioidaan, onko tietoaineisto julkista vai salassa pidettdvaa.

Kansalaisen ja asiakkaan néakékulma tiedonhallintaan

Asiakas pdittdé jo nyt varsin pitkdlle omien tietojensa kdytostd. Sdahkoisten asiakirjojen nopea siir-
tely tietoverkoissa tulee teknisesti mahdollistamaan yha suuremman tietojen kédytettivyyden asioin-
titilanteessa. Asiakas voi my0s halutessaan seurata hallinnollisen késittelyn etenemisti ja saada tie-
don uusista kisittelyvaiheista vélittomasti. Kansalaiselle on teknisesti mahdollista saada halutessaan
kopiot asiapapereista koko kisittelyketjun ajan joko omaan séhkopostiin tai johonkin henkildokoh-
taiseen tietovarastoonsa. Kiytianto edellyttdd luonnollisesti nykyisten médédrdysten muuttamista. Tie-
tojen luovutusta voidaan hallinnoida my0s kansalaisen hallussa (kortilla tai verkossa) olevalla viite-
tietokannalla. My0s kansalaisen itsensd mittaamat tai rekisterdimaét tiedot ovat tarvittaessa ja asiak-
kaan suostumuksella osa palveluketjuun kuuluvaan asiakastiedon kokonaisuutta. Kansalaisen tiedot
kopioidaan tarpeellisessa méérin virallisiin palvelun ja hoidon asiakirjoihin. Menettely vastaa ny-
kyistd kansalaisen késin pitdmén (esimerkiksi diabetes-) péivikirjan tietyn osuuden kopioimista
potilaskertomukseen. Kansalaisen tukena seuraamisessa voi olla myds omaneuvoja, mitd kokeillaan
parhaillaan Makropilotissa.

Tyo6tekijan nakokulma tiedonhallintaan

Toteutettavien sdhkoisten asiakirja- ja kertomusohjelmistojen tulisi olla mahdollisimman helppo-
kayttoisid ja poimia kaikki tarpeelliset tiedot hyvin ryhmiteltynd jokaista eri kdyttitilannetta varten.
Kayttdjan on voitava luottaa tietojen oikeellisuuteen ja siihen, ettd kaikki poimitut tiedot on 16ydet-
ty. Kédyttdjan on oltava tdysin varma siitd, ettd hidnen syottiménsa tai hyviaksymaénsa tiedot sdilyvit

* Termien madrittelysti ks. Maritelmit raportin loppuosassa seki Sanastot ja terminologia-osuus lihdeluettelossa
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muuttumattomina eiki kukaan muu voi missédn tilanteessa toimia hénen nimissddn (tunnuksellaan).
Toteuttavan tietoturvan tulee olla riittdva, mutta kdyttdjin kannalta mahdollisimman ldpindkyva.

3.1 Asiakasasiakirjat

Prosessildhtdisessé tarkastelussa palvelutoiminnan keskidon on nostettu alue- ja vaestovastuinen
tiimi, joka toimii asiakkaan palveluprosessien ja palveluketjujen organisoijana. Tiimistd vastuussa
on luonnollisesti kulloinkin se tiimin jdsen, jonka ammattialasta on kysymys. Tiimilld tulee olla
ajantasainen tieto siitd, miten asiakkaan palvelusuunnitelman mukainen palvelukokonaisuus etenee.
Erityisesti prosessi- ja ketjuajattelussa on haluttu nostaa esiin vastuukysymyksié, joiden késittely on
suomalaisessa keskustelussa vasta alussa.

Asiakasasiakirjojen laatiminen sosiaalt ja
terveydenhuollossa

Asiakkaan perustiedot

Prosessin vaiheet G
iiri ito Palvelu- . ]
. Palvelun puriin Tarpeen Paatos'Pzﬂveluu Palvelun ravelu Paitds palvelun | Tiedoksianto | Palvelun Palvelun Palvelun
Vireillepano kuulumisen Ivittel piiriin ittel voimavarojen toteuttamisesta Aitoksesti . . 1 X
tarkistaminen selvittely ottamisesta suunnittelu varaus pédtoksestd |toteuttaminen| arviointi | lopettaminen
Tunnistetiedot|
Palvelu- . Palvelu-
nnot: Tarvittavat Asia Menettely- suunnitelman
pyy ’ Historiatiedot . Perustelu lauseke . Palvelun laatu| Lahtotiedot
Léhete Palvelu- . voimavarat: . . mukainen
) INykytilanteen s Palvelu- ... .. | Varmennus [Tiedoksianto- : suhteessa Palautteet
[lmoitus perusteet Paitos . Henkilosto . . . toteuttaminen o .
. kuvaus suunnitelma . Tiedoksianto tiedot annettuihin | Ilmoitukset
Hakemus Maksaja i Aika . . .| Muutokset . o . .
. ohtopiitokset] ... | Muutoksen- [liedoksisaanti kriteereihin | Tilastotiedot
[Hakeutuminen| Materiaali haku tiedot Perustelut
Muutoksen- muutoksille
haku
Kantelut
Valitukset

Kuva 3.1 (Kalpa ja Kuusisto -Niemi 1997)

Asiakaspalvelu on mielletty prosesseina, jotka alkavat palvelun vireillepanosta. Vireillepano voi
olla esimerkiksi asiakkaan ilmaisema palvelutarve, hakeutuminen palveluja tuottavaan toimintayk-
sikkdon, terveysaseman ldhete sairaalalle tai ulkopuolisen henkilon ilmoitus lastensuojelun tarpees-
sa olevasta lapsesta. Stakesin asiakas- ja potilasasiakirjaprojektissa palveluprosessissa eroteltiin
kaikkiaan 11 vaihetta, joissa jokaisessa syntyy dokumentaatiota. Vahimmilldén palveluprosessissa
on vireillepanon liséksi palvelun toteuttaminen ja sen paéttdminen. Palvelun toteuttamista on myds
se, ettd asiakas ei saa haluamaansa palvelua, mutta hinelle annetaan neuvontaa, hénet ohjataan toi-
seen toimintayksikkoon tai hén saa kielteisen paatoksen hakemukseensa. Télld on haluttu korostaa
dokumentaation merkitysté silloin, kun palvelujirjestelma ei tuotakaan tavanomaisia tuotteitaan.
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Silld on oltava valmiudet sekid dokumentoida toimintansa ettd perustella ratkaisunsa asiakkaalle,
my0s hidnen oikeusturvansa niakokulmasta. Sosiaalitoimessa palveluprosessit sisiltdvit myds hal-
lintopadtoksen teon aina, kun asiakas saa palvelua (Kalpa ja Kuusisto-Niemi, 1997).

Asiakasasiakirjat muodostavat henkil6tietolaissa tarkoitetun (loogisen) henkilorekisterin. Talla tar-

koitetaan sitd, ettd samaan henkildrekisteriin kuuluvat kaikki ne asiakasta/potilasta koskevat tiedot,

jotka ovat rekisterinpitdjan hallussa ja joita kiytetddn samaan kayttotarkoitukseen riippumatta tieto-
jen tallentamistavasta, -ajankohdasta tai -paikasta.

Asiakirjojen ja palvelutapahtumien hallinta

Asiakirjojen ja palvelutapahtumien hallinta voidaan jérjestdd kokonaisvaltaisesti toimintayksikon
perusjérjestelméssi tai erillisessé hallintajarjestelméassa taikka erillisjarjestelmissa jarjestelmikoh-
taisesti (alueellisessa jarjestelméssd). Kokonaisvaltainen hallintajirjestelmé huolehtii muun muassa
kaikista posteista, hallintajarjestelmaa kéyttavin ammattihenkilon (esimerkiksi l4dkérin tai sosiaali-
tyontekijian) kaikista aktiivisista palveluketjuista, pdivin asiakkaista/potilaista ja heidén asiakas-
asiakirjoistaan sekd muistuttaa keskeneraisista toista.

Vastaavalla tavalla on mahdollista toteuttaa kansalaisen seuranta omiin palveluketjuihinsa ja niiden
kulkuun antamalla hinen kéyttoonsd esimerkiksi palveluja koskevat sdhkdposti-, web- liittymai- tai
tekstiviestit, faksit ja kirjeet. Kansalainen voisi my0s valtuuttaa puolestaan esimerkiksi omaneuvo-
jan seuraamaan hinen palveluketjuaan.

Asiakirjojen ja palvelutapahtumien hallintaa on késitelty raportissa ”Alueellisten ldhete-, hoitopa-
laute- ja konsultoinnin atk-jarjestelmien selvitystyé 1999” (Ensio ja Ruotsalainen 1999).

3.2 Terveydenhuollon potilasasiakirjat

Terveydenhuollon toimintayksikon terveydenhuollosta vastaavan johtajan tulee antaa kirjallinen
ohjeistus potilastietojen késittelyyn liittyvisti vastuista ja tehtivistd ja menettelytavoista omassa
yksikossddn. Néitd ovat muun muassa potilasasiakirjamerkintdjen korjaaminen, potilaan tarkastus-
oikeuden kdytdnnon toteuttaminen, potilasasiakirjatietojen luovuttaminen, potilastietojen séilytta-
minen ja hdvittiminen seki toimintayksikkonsd em. tehtdvistd vastaavien henkiléiden nimedminen.

Potilasasiakirjojen kisittelyssé (laatimisessa, kiytossd, sdilyttdmisessd, luovuttamisessa ja hévitta-
misessd) on noudatettava muutoinkin yleisesti huolellisuutta ja hyvéa tietojenkésittelytapaa. Vel-
voitteet koskevat kaikkia potilasasiakirjoihin merkintdjd tekevid sekd niitd kdyttavia ja luovuttavia.
Terveydenhuollon toimintayksikossé tyoskentelevien kéyttooikeudet potilasasiakirjoihin tulee méa-
ritelld yksityiskohtaisesti. Tietoja saavat ilman potilaan suostumusta kdyttdd vain asianomaisessa
toimintayksikossa potilaan hoitoon tai siihen liittyviin tehtiviin osallistuvat henkil6t. Hoitoon osal-
listuvat terveydenhuollon ammattihenkil6t saavat kisitelld potilasasiakirjoja vain siind laajuudessa
kuin heidin tyotehtdvénsa ja vastuunsa edellyttivit.
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3.2. Sosiaalihuollon asiakasasiakirjat

Sosiaalihuollon asiakasasiakirjat muodostetaan toimintokohtaisesti. Useimpien toimintojen perusta-
na on kunnan lakisddteinen tehtiva hoitaa ko. palveluja. Tdma merkitsee, ettei terveyskertomuksen
kaltaista jatkuvasti tiydentyvéaa asiakirjakokonaisuutta synny, vaan asiakasdokumentaatiota tulee
késitelld toimintokohtaisina kokonaisuuksina, joiden kasittely ja arkistointi maardytyy kayttotarkoi-
tusperusteisesti. Kun toimintokohtainen palvelu, esimerkiksi toimeentulotuki tai lastensuojelun tai
piihdehuollon palvelut asiakkaalle paittyvit, palvelua koskevat asiakirjat suljetaan digitaalisessa
arkistoinnissa. Tdma merkitsee myos, ettd asiakirjojen myohempi kéyttdé méardytyy henkilotietojen
luovutusta koskevien sddnndsten mukaisesti.

Sosiaalihuollon palveluprosesseista syntyvét dokumentit sisiltdvit tietoja myds taloudellisista
etuuksista asiakkaille sekéd kolmansille osapuolille, esimerkiksi perhehoidon tai lasten pdivdhoidon
alueella. Prosessit siséltdvit my0s hallintopdatoksen teon. Taémé merkitsee kunnallishallintoa kos-
kevan lainsdddanndn mukaisten tiedoksianto- ja muutoksenhakumenettelyjen sisillyttdmisti asia-
kasprosessiin ja sen jilkeisen muutoksenhakuprosessin asiakirjallista hallintaa. Ko. seikat on otetta-
va huomioon siilytystd suunniteltaessa.

Paatoksenteko on delegoitu varsin laajasti kunnallisilla ohje- ja johtosddnndilla eri tyontekijoille
sekd asiakasryhmien, toimintokohtaisten tehtdvaryhmien ettd tyontekijoiden paikallisesti méaratty-
jen tehtdviakuvausten mukaisesti. Samaan toimintoperusteiseen rekisteriin tai sen osaan tuottavat
materiaalia yleensd useat eri henkildt. Tdma merkitsee, ettd sekd asiakirjatuotantoa etté sdilytysta
koskevien ohjeiden tulee olla yksiselitteisié ja tarpeeksi yksityiskohtaisia.

Sosiaalihuollon asiakasasiakirjoja koskevia méiédrayksii on kuvattu tarkemmin luvussa 2.1.2.

3.3 Passiivivaiheen sailytys

Asianhallintajérjestelmissd kdytetddn myos passiivivaiheen sdilytysmenetelméé. Kun asiakirjojen
kayttotarve vihenee eli ne menettivit ajankohtaisuutensa, ne voidaan siirtdd aktiivisesta tietokan-
nasta arkistoon. Asiakirjoja ei endd arkistovaiheessa muokata tai muuteta milldin tavoin. Jos tietoja
tarvitaan myohemmin, ne voidaan palauttaa takaisin osaksi aktiivitietojarjestelmdd. Menettelyn ta-
voitteena on tehostaa aktiivitietojarjestelmin kaytettdvyyttd pitdmalld aktiivitietokanta pienend ja
siten tiedon hakuajat lyhyina.

Asiakirjojen sédhkoiset sdilytysvaihtoehdot ovat operatiivisen perusjarjestelmén tietovarasto, paikal-
linen, alueellinen tai ulkoistettu sdhkoinen arkisto tai pitkdaikais- ja pysyvéissdilytykseen tarkoitettu
sdhkdinen padtearkisto. Mikili tiedot sijaitsevat perusjérjestelmaissa, aluejarjestelma voi sisdltaa
viitteet tietojen sijainnista.

Kaikkien eri tietojérjestelmissd sijaitsevien tietojen pitkdaikainen sdilyttdminen on syyti aina hoitaa
samalla tavalla kuin perusjirjestelméssa joko perusjarjestelmén tietovarastoissa tai arkistointijérjes-
telmissd. Tietojen pitkdaikainen sdhkoinen sdilyttdminen useissa eri jérjestelmissd on erittdin hanka-
la hoitaa. Mikéli tiedot ovat kisittelyn aikana sdilytetty ajan perustietojédrjestelmin ulkopuolella, ne
tulee siirtdd mahdollisimman nopeasti osaksi perusjérjestelmén sédhkoistd sdilytystd. Vaihtoehtoises-
ti voidaan erillisjarjestelmien tietojen séilytys hoitaa myds paperi- tai COM-tulosteena. Asiakirjo-
jen siirtdmiselld perusjdrjestelmiin, joka ei itsessddn ole arkistokelpoinen, ei tee erillisjdrjestelmaa
arkistokelpoiseksi.
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Sahkoisistd asiakirjoista syntyy helposti kopiota useisiin eri jarjestelmiin, mik4 ei ole tietoturvan
kannalta myonteinen asia ja tekee sdhkodisen arkistoinnin vaikeasti hallinnoitavaksi. Vastaavasti
hajautetut tictovarastot vaativat tarkkaa suunnittelua arkistoinnin hoitamiseksi.

Asiakirjojen sahkoisti sédilytystd on tarkemmin késitelty kohdassa 4.3.
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4  Sahkoinen asiakirja

4.1 Asiakirjakasitteen muuttuminen ja sahkdinen asiointi

Asiakirjan kisite on laajentunut selkedsti myos sédhkdisiin asiakirjoihin, jotka ovat tulleet paperisten
asiakirjojen rinnalle samanarvoisina. Téll4 hetkelld merkittdvin kehitystyo kohdistuu séhkoisiin
asiakirjoihin ja sdhkodiseen asiointiin, ja muutos vaikuttaa myos kirjaamiseen. Julkisen hallinnon
tietohallinnon neuvottelukunta (my6hemmin JUHTA) on antanut aiheesta suosituksia.

Monien on vaikea mieltdd sdhkdisid asiakirjoja varsinaisiksi asiakirjoiksi. Tiedonsiirto rakentuu
edelleen tarpeettomassa méérin paperiasiakirjojen varaan. Esimerkiksi valtion ja kuntien viran-
omaisten vélisessd tiedonsiirrossa tydasemien kdyttojérjestelmien ja tekstinkésittelyohjelmistojen
tosiasiallinen standardoituminen ja Internet-sdhkdposti helpottavat jo sindnsé tilannetta, mutta stan-
dardoimista tarvitaan edelleen. Vastaanottajien on monissa tapauksissa pakko turvautua joko pel-
kdstddn paperiasiakirjoihin tai paljon turhaa ty6ti vaativaan skannaukseen ja oikolukuun.

Arkistolaitos korostaa omalta osaltaan sitd, ettd pysyvisti sdilytettdvid aineisto on tulostettava pape-
rille tai mikrofilmille arkistokelpoista menetelméé kéyttden, ellei viranomainen ole saanut erityislu-
paa aineiston sdilytykseen sdhkodisessd muodossa. Arkistonmuodostussuunnitelmissa otetaan myos

sdahkoposti huomioon.

Sdhkdisen asioinnin menettelytavat yksinkertaistuvat henkilon séhkdinen tunnistaminen (HST) -
hankkeen myo6ti. Vuonna 1999 alettiin jakaa toimikortteja, joiden avulla henkild voi muodostaa
yksiselitteisen allekirjoituksen, jota ei voi vddrentdd. Vastaavalla menettelylld voidaan siirrettdva
tieto myds salata ja tehda vain halutulle kayttdjalle lukukelpoiseksi. Uusien menettelytapojen avulla
voidaan varmistua elektronisessa muodossa olevan tiedon alkuperésti, laatijasta ja muuttumatto-
muudesta ja asiakirjojen todistusvoima saadaan turvattua asiakirjan elinkaaren kaikissa vaiheissa.

4.2 Séhkoinen asiakirjan osat

Sdhkdinen asiakirja on sdhkoisessd muodossa oleva asiakirja. Sdhkdinen asiakirja voi siis olla muo-
doltaan ldhes millainen tahansa, esimerkiksi tekstinkasittelylld luotu tiedosto, taulukkolaskentaoh-
jelmalla muodostettu taulukko tai niin kutsuttujen rakennestandardien (SGML, HTML, XML, Dub-
lin Core) mukainen rakenteellisesti madrdmuotoinen dokumentti. Rakennestandardit maarittelevit
asiakirjassa olevien tietojen (esim. otsikko, pdivdmaird) merkitsemisen, jotta tiedot voidaan jérjes-
tad halutulla tavalla ja haluttuun tietoon voidaan kohdistaa hakutoimenpiteita.

Sdhkoisessd asiakirjassa voidaan erottaa seuraavat osat: siséltd, rakenne, tunniste- ja viitetiedot seké
ulkoasu tai esitysmuoto. Nama osat voidaan erottaa toisaalta myds paperiasiakirjoissa.

o Sisdlto. Asiakirja koostuu esimerkiksi tekstisté (sivut, kappaleet, sanat), numeroista, tauluista,
kuvista, d4nesti ja hypertekstilinkeista.

e Rakenne. Rakenteella tarkoitetaan esimerkiksi otsikkotietoja, pdiviystd ja laatijan nimed. Ra-
kenteeseen voi liittyd myds sellainen metatieto, jonka perusteella rakenne ja asiakirjan eri osat
voidaan yksiselitteisesti erottaa toisistaan ja tulkita.

e Viite- ja yhteystiedot (kontekstitiedot). Viite- ja yhteystiedot késittdvit teknisen metatiedon (oh-
jelmistot, tiedostorakenteet, tietoelementtien kuvailu, tietojen yhteydet muihin tietoihin) seka
asiakirjan luoneen hallinnollisen prosessin kuvauksen. Viimeksi mainitulla kuvauksella asiakirja
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liitetdéin tiettyyn ajankohtaan, organisaatioon, henkil6ihin ja asiaan. Teknisen kontekstin kuvailu
voi olla vaikeaa, mikéli asiakirja liittyy monimutkaisiin verkkoarkkitehtuureihin.

e Ulkoasu tai esitysmuoto. Asiakirja koostuu tekstien ja kuvien sijoituksesta ja suhteiden hahmot-
telusta. Sdhkoisessd ymparistossd on viime aikoina yhid enemmin alettu erottaa ulkoasu ja esi-
tysmuoto itse asiakirjasta. Esitysmuotomadritykset tehddén vasta asiakirjan jakeluvaiheessa, jol-
loin samalle asiakirjalle voidaan antaa erilaisia ulkoisia esitysmuotoja. Téstd hyvéni esimerkki-
nd ovat SGML-dokumentit, joissa mééritelladn ensisijaisesti vain dokumentin looginen rakenne.
SGML-asiakirjoja ei ole ensisijaisesti tarkoitettu tulostettavaksi paperille vaan pidettiviksi teks-
titietokantoina, jolloin tiedon haku ja jirjestiminen saadaan helpoksi ja tehokkaaksi.

Sdhkdinen asiakirja helpottaa tietojen siirrettivyyttd, I0ydettdvyyttd, editoitavuutta ja tietoaineisto-
jen linkittdmistd. Sdhkoisen asiakirjan kiytettdvyyttd heikentévit esitysmuotojen yhteensopimatto-
muus, ohjelma- ja laitesidonnaisuus ja hakutekniikoiden puutteet. Sdhkoisiin asiakirjoihin siirrytta-
essd on varmistuttava, ettd lainsddddnnon vaatimukset tayttyvét.

4.3 Sahkoisen asiakirjan huolellinen sailyttdminen

Sahkdisen asiakirjallisen tiedon huolellinen sdilyttdminen merkitsee, ettd asiakirjan eheys, luotta-
muksellisuus ja kdytettdvyys varmistetaan asiakirjan elinkaaren kaikissa vaiheissa, asiakirjan laati-
misesta aina sen havittdmiseen tai pysyvéén sdilyttdmiseen saakka. Sdhkdisen asiakirjan elinkaaren
seuranta ja kasittelyvaiheet on suunniteltava ennalta, asiakirjan kulku on rekisterditédva, alkuperai-
syys turvattava ja jirjestelmin toimintaa on séddnnollisesti valvottava. Keskeistd on myds hoitaa
syntyvaa elektronisessa muodossa olevaa tietokantaa: kaksoiskirjaamisia on véltettava, virheitad kor-
jattava, tietoja varmistettava ja on pyrittavé yleensikin huolehtimaan siité, ettd sdhkdisessd muodos-
sa olevat tiedot ovat virheettomié, ajantasaisia ja kdyttdjien saatavilla.

Asiakirjallisen tiedon katoamiseen tai védristymiseen on useita syitd. Sdhkdiset tietojarjestelmét
ovat teknisesti mutkikkaita. Ne koostuvat laitteistosta ja ohjelmista. Niiden on pystyttdvd kommu-
nikoimaan keskendén. Tieto voi kadota fyysisesti tai sen saatavuus ja eheys vaarantuvat teknisten
ongelmien takia. Jokin térked tietokoneen osa esimerkiksi sarkyy tai uudet ohjelmaversiot eivit
toimi keskendén. Myds inhimilliset virheet - tahalliset tai tahattomat - voivat havittia tietoa.

Teknisiin héiridihin varaudutaan tiedon varmistuksella. Varmistus (peilaukset, varmuuskopioinnit)
kohdistuu tietojérjestelmén aktiiviajan toimintaympéristdon - sen aktiivivaiheen arkistoon, jonne
tiedot palautetaan muokattaviksi ja kaytettaviksi. My0s passiivisdilytyksessd on varmistus hoidetta-
va vastaavasti ja arkistomedioiden sdilytys on jérjestettavé vihintdan kahdella medialla, jotka séily-
tetddn padtearkistotiloissa siten, ettd tilat sijaitsevat eri palotiloissa.

Organisaation asianhallintakulttuurissa voi olla myds toivomisen varaa. Henkilosto ei aina toimi
yhtendisten ja vakiintuneiden pelisddantdjen mukaan. Tieto ei kulje viraston tai toimintayksikon
sisdlld, vaikka tekniset edellytykset olisivat olemassa. Organisaation kannalta kallis tieto havida
yksityisten tyontekijoiden omiin sdhkdisiin arkistoihin tai paperina pdytilaatikkoon. Asianhallinta-
kulttuuria voidaan parantaa esimerkiksi tiedotuksella, luomalla erilaisia kdyttdjaprofiileja sekd ra-
kentamalla jirjestelmét helppokayttoisiksi ja asiakirjat automaattisesti sdilytykseen ottaviksi.
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4.4  Asiakirjojen yksilointi

4.4.1 Asiakirjojen yksiléinnin tarve

Kukin asiakirja olisi pystyttidva yksiloiméédn yksikésitteisesti siten, ettd yksildintitunnus ei muutu
asiakirjan elinkaaren aikana. T4lloin viittauksia voidaan kayttdé turvallisesti. Yksil6innin on oltava
yksikdsitteinen kunkin organisaation sisillid. Valtakunnallinen tai maailmanlaajuinen yksildinti to-
teutetaan lisddmalla organisaation sisdisen yksildintikoodin alkuun yksikésitteinen organisaatiokoo-
di, kuten esimerkiksi kansainvilisen standardisointijarjeston, International Organisation for Stan-
dardisationin ISO:n, OID-koodi. Kuvassa 4.4.1 on esitetty koodin rakennetta. Toimintayksikon
koodi olisi kuvan 4.4.1 esimerkin mukaisesti muotoa 1.2.2.246.xxx.yyyyy, missd xxx on Tietotek-

niikan kehittimiskeskuksen (TIEKEn) Stakesille
antama koodi ja yyyyy on Stakesin maarittima
toimintayksikkokoodi. Koodi ei sisélld mitddn
yksityiskohtaista toimintayksikkda kuvaavaa tie-
toa, miké on I0ydettdvissd metatiedoista. Yksi-
16innin tarkoituksena on antaa vain maailmanlaa-
juinen yksikasitteinen yksildintinumero.

Asiakirjan sisilld voidaan tarvittaessa yksiloidé
objektit tai vastaavasti tekstikappaleet tai rivit.
Sisdiselld yksiloinnilld voidaan tarkemmin viitata
tiettyyn paikkaan viittauksissa, muutoksissa tai
korjauksissa. Sisdinen yksildinti toteutetaan usein
ykkosesti alkavalla juoksevalla numeroinnilla.

OID Tree

U-T
2@71SO member body 2@~ 3Q SO identified 16 @ISO country assignments

d

8409 USA (ANSI)
100089 Dicom 24G€>mi 1@n
421292 OAgfa Xxx@ Stakes 113883 @HL7

yyyyy © Toiminta- ] HL?7 identified org.

yksikkd
vendors
A\ SaniTech

surgery

Kaiser

pediatrica

ICU ICU ICU

Kuva 4.4.1

Mikali palvelutapahtuman tiedot ovat hajallaan tietokannassa, palvelutapahtuma voidaan yksiloida
vastaavalla yksildintinumerolla, joka siirtyy asiakirjan tunnukseksi sdhkdisessé rakenteessa ja alle-
kirjoitusvaiheessa. Tamin tunnuksen alla olevat objektit voidaan yksildidd yksikésitteiselld alatun-

nuksella.

Palvelutapahtuma tai hoitojakso muodostuu usein useista asiakirjoista, jolloin esimerkiksi metatie-
doissa voi olla viittaukset muiden tdméin tapahtuman asiakirjojen yksildintitietoihin.

Tieto asiakirjojen sijainnista saadaan nimipalvelulla, joka voi sijaita operatiivisessa jarjestelméssa
tai paikallisessa tai alueellisessa arkistossa. Sijaintipaikan eli arkiston muutos tallennetaan nimipal-

veluun.

4.4.2 URN-tunnus

URN-tunnukset (Uniform Resource Names) mah-
dollistavat Internet-julkaisujen identifioinnin.
URN:t ovat pysyvid ja uniikkeja: dokumentille
annettu URN ei milloinkaan muutu, jos julkaisun
sisdltd ja nimi pysyvét samana. "Kéytettyd" URN-
tunnusta ei milloinkaan anneta jollekin toiselle
julkaisulle.
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Kuva4.4.2




URL-tunnus (Uniform resource locator) on Web-osoite, joka kertoo, missd koneessa tai palvelimel-
la, missd hakemistossa ja milld nimelld kyseinen asiakirja on viitattavissa tai haettavissa. Kuvassa
4.4.2 on esitetty URN ja URL -riippuvuudet.

URN-tunnuksia voidaan kdyttdd Internet-tiedonhakuun monella tavalla. URN-resoluutiopalvelu
mahdollistaa dokumentin sijaintitietojen (URL-tunnukset) tai viitetietojen saamisen URN-
tunnuksen avulla. WWW-selaimet eivit toistaiseksi pysty hakemaan dokumentteja. Koko verkon
kattava URN-resoluutiopalvelu on vasta rakenteilla, ja sen kehittiminen vienee vield muutamia
vuosia. Skandinaavinen, Nordic Web Index'iin perustuva palvelu avataan kuitenkin pian. URN-
tunnukset ovat erinomainen véline julkaisujen hakuun ja paikallistamiseen. Koska URN on pysyvi,
dokumentin siirtyminen osoitteesta toiseen ei estd sen 10ytadmista.

Kun URN-tunnusten kdyttd Internetissi on yleistynyt, voidaan olettaa, ettd useimmat hakupalvelut
16ytavit ja indeksoivat kiytetyt URN-tunnukset. URN-tunnukset korvaavat lopulta URL-tunnukset
Internet-julkaisujen paikallistamisessa. URL:n asemesta voi klikata URN-tunnusta tai antaa sen
Location-tiedoksi. URL-tunnuksiin verrattuna oleellinen ero on, ettd haluttu dokumentti 16ytyy ver-
kosta, vaikka sen sijainti olisi muuttunut. Jos suomalainen dokumentti on jo ehtinyt kadota Interne-
tistd, sen voi tulevaisuudessa 16ytdd URN-tunnuksen avulla Helsingin yliopiston kirjaston ylldpita-
mastd verkkojulkaisujen arkistosta, joka jo titd kirjoitettaessa siséltdd noin 1.5 miljoonaa dokument-
tia.

4.4.3 Sosiaali- ja terveydenhuollon URN-tunnuksen antaminen

DICOM-standardissa jokainen kuvaus on maailmanlaajuisesti yksildity. Kukin kuvia tuottava orga-
nisaatio saa [SO -standardin mukaisen yksil6llisen organisaatiokoodin. Organisaatio itse yksiloi
kuvat yksikasitteisesti.

Esimerkiksi Kainuun sairaanhoitopiirissd on kdytdsséd seuraava yksildinti:
e ISO:n organisaatiokoodi

e toimintayksikkd tai kdyttotarkoitustasolla yksildidyt dokumentit

e kuvausvuosi

¢ juokseva numero vuoden alusta

Vastaavalla tavalla voitaisiin nimetd muut asiakas- ja potilasasiakirjat siten ettd asiakirja saa oman
yksilollisen tunnuksen riippuen siitd, mikd on sen kéyttotarkoitus tai sdilytysaika tai mihin palvelu-
ketjuun tai minka tarpeen tai ongelman hoitamiseen se liittyy.

Muissa hallinnollisissa asiakirjoissa voidaan tunnus antaa juoksevasti vuoden alusta. Tunnus voi-
daan muodostaa esimerkiksi toimintayksikon, vastuuyksikon tai vastuuyksikon ja tyontekijén tasol-
la.

Tunnuksessa ei saisi kayttdd henkiloon (henkilotunnus tai nimi) tai tautiin (ICD-koodi) liittyvaa
tietoa, jolloin voidaan kayttda julkista (tai vihemmaén suojattua) nimipalvelua.

o o Nimipalvelu
4.5 Asiakirjojen nimipalvelut ja viitetietokannat
o o nimipalvelu

Asiakirjojen nimipalvelut asiakirjan sovellus
Nimipalvelujen perusteella saadaan selville, missa tunniste (URN)

sdilytyspaikka

(URL) tai arkisto

25 (dynaaminen muo-
dostaja)
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arkistossa tai sovellutuksessa asiakirjan tiedot sdilytetdén. Kuva 4.5a esittdd nimipalvelun hoitami-
sen toteutusta.

Alueelliset palveluketjut

Asiakkaan suostumuksella tapahtuva alueellisten palveluketjujen asiakirjojen yhdistiminen hoide-
taan ketjupalvelulla, jossa palveluketjun tunnuksen perusteella voidaan hakea sithen kuuluvien
kaikkien asiakirjojen yksildintitunnukset. Asiakirjojen sijainti saadaan selville nimipalvelusta. So-
vellusohjelmiston tarvitsee fyysisesti hakea vain uudet viitteet.

Asiakirjojen viitepalvelut

Viitepalvelun avulla voidaan hakea samaan asia-

kirjakokonaisuuteen, lahetteeseen tai palveluket- Viitetietokanta (malli URN)

juun kuuluvat asiakirjojen yksildintitunnukset.

Viitepalvelu voidaan toteuttaa tietoturvallisesti

yleisend Internet-palveluna, koska siind ei lain- URNvI viitteiden

kaan késitelld henkil6ihin yksiloityjd tunnuksia. URNx| silytys
URNX| viitteen meta-

Kuvassa 4.5b on esitetty nimipalveluja vastaava tiedoissa tai

viitemalli, joka antaa viitteen kaikki asiakirjat. URNWV2 kannassa

Tama malli voisi olla kayttokelpoinen palveluket- URNx

jun tai ldhetteen ja hoitopalautteen asiakirjojen URNx

yhdistdmisessa. Kuva 4.5b

Alueelliset viitetietokannat

Laissa sosiaali- ja terveydenhuollon saumattoman palveluketjun ja sosiaaliturvakortin kokeilusta
(nk. makropilottilaissa, 811/2000) on ehdotettu viitetietokannalle seuraava sisilto:

asiakkaan nimi

henkildtunnus

palveluketjutunnukset

tiedon sijaintipaikka

yleisluonteinen kuvaus viitetiedon osoittamasta tiedosta

viitetiedon tallentamisaika

tekniset tiedot

Alueellinen viitetietokanta pitdd sisélldén asiakkaan yksiloivit tiedot ja edellyttda sitd vastaavaa
tietoturvaa.

Sahkoisten arkistojen hakemistot
Kun viitetietokanta on toimintayksikkokohtaisen tai alueellisen séhkdisen arkiston yhteydessa kat-

taen siind sdilytyksessé olevien asiakirjojen viitteet, kdytetdin termid sdhkdisen arkiston hakemisto
eli master index. Sen tietosisdltd on seuraava

toimintayksikko

rekisteri

asiointiperuste/erikoisala tai tautiryhma
palvelun tuottaja/hoitava yksikko
palvelun kesto/hoitoaika

sdilytysaika

asiakkaan nimi
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henkildtunnus
palveluketju-/ldhete-/hoitopalaute-/konsultaatiotunnus
(tiedon sijaintipaikka saadaan nimipalvelusta)
yleisluonteinen kuvaus viitetiedon osoittamasta tiedosta
viitetiedon tallentamisaika

tekniset tiedot

asiakirjan yksildintitunnus (asiakirjojen yksildintitunnukset)

Sahkoisten arkistojen hakemistot pitdvét sisdllddan asiakkaan yksildivit tiedot ja edellyttavét sitd
vastaavaa tietoturvaa.

4.6 Asiakirjojen metatiedot

Metatieto on yleisnimitys tietoverkon ja muiden tietovarantojen siséltimien dokumenttien kuvailu-
tiedoille. Se on tietoa tiedosta, tietosisédltéd kuvaavaa ja sen merkitysté selittdvad informaatiota. Me-
tatiedot ovat tarpeellisia sdhkdisten asiakirjojen hakua, kuvailua, kasittelyd ja kontekstin médrittelya
varten. Niiden avulla voidaan helpottaa tiedon 16ytymistd, automatisoida asiakirjojen laatimiskésit-
tely- ja tallennusvaiheita sekd luoda yhteyksié eri jdrjestelmien vilille. On erittéin tirkeédd. ettd me-
tatietojen oikeellisuuteen voidaan luottaa.

Metadata voi olla asiakirjasta erillisend tietokantana tai osana sdhkoistéd asiakirjaa. Asiakirjoihin
liittyvd, omaksi tietokannakseen koottu metatieto voi olla esimerkiksi diaari tai muu rekisteri. Meta-
tiedot voidaan my®os liittdé asiakirjojen osaksi sdhkoisissd asiakirjoissa ja —jarjestelmissa joko asia-
kirjan laatimisvaiheessa tai jalkikdteen. Séhkoistd asiakirjajérjestelméd kaytettdessd ndiden tietojen
liittdminen asiakirjaan ei vaadi lisdtyota.

Osa asiakirjan metatiedoista on samoja kuin perinteisten paperiasiakirjojen sisdltdmaét tunnistetiedot
ja diaarin siséltdmét tiedot. Sdhkdisissé asiakirjajdrjestelmissé asiakirjaan voidaan my®ds liittdd sel-
laisia asiakirjojen haun ja kisittelyn kannalta térkeitd metatietoja, jotka eivét ndy ruudulle tai pape-
rille tulostettavasta asiakirjasta. Ne kuitenkin tallentuvat asiakirjan mukana tietojdrjestelmiin ja -
verkkoihin sekd seuraavat sitd sdhkoisesti siirrettdessa.

Sahkdisen asiakirjan tiedonhakua voidaan parantaa kayttimélld standardoituja metatietoja. Perintei-
silld tietoverkkohauilla, jotka perustuvat asiakirjan sisdltoon ei paésti riittdvén kattaviin hakutulok-
siin. Metatiedoilla varustetun asiakirjajérjestelmin avulla voidaan saavuttaa osa dokumenttienhal-
lintajérjestelmén eduista.

Dokumenttien metatietojen méadrittelyd varten on kehitetty erilaisia metatieto-ohjeita, joista parhai-
ten asiakirjojen metatietomallin 1dht6kohdaksi sopii kaikenlaisten dokumenttien kuvailua varten
kehitetty Dublin Core. Se koostuu 15:std kentéstd, joita kdytetddn tarpeen mukaan ja joita voidaan
toistaa. Peruskenttien lisdksi voidaan useimmista kéyttd4 myos tarkenteita. Dublin Corea kdytettdes-
sd metatiedot madritelldin HTML —muodossa. Jatkossa myos XML:std (Extended Markup Langu-
age, joka kuvauskielend on sukua SGML:lle ja Internetin kuvauskielend kéytettdvéille HTML:le)
tullee Dublin Coren kuvauskieli. JUHTA on antanut tdstd suosituksen (Asiakirjojen kuvailuformaat-
ti, JUHTAn suositus 144).

Dublin Coren kenttid voidaan kéyttdd asiakirjojen metatietoja méairiteltiessd seuraavasti:

1 Nimeke = asiakirjan otsikko
2 Tekija = organisaatio, yksikkd, laatija, allekirjoittajat
3 Aihe = asian luokittelu, asiasanat
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4 Kuvaus = asiakirjan tiivistelma

5 Julkaisija = kéyttotarve vahiistd, organisaatio ilmaisee yleensa asiakirjan julkaisijan

6 Muu tekijd = muut asiakirjan laatimiseen osallistuneet

7 Péaivimaara = laatimispéivé, kokouspédivi tai muu asiakirjan pdivaykseksi haluttu péi-
vamaara

8 Laji = asiakirjan tyyppi esim. kirje, muistio, poytékirja

9 Formaatti = kayttotarve vihiista

10  Identifikaatiotunnus = asiakirjan tunnus, diaarinumero, muun rekisterin numero, muu
asiakirjan numero

11 Léahde = ei kéytetd

12 Kieli = asiakirjan kieli

13 Suhde = viite, asiakirjan suhde muihin asiakirjoihin ja asiakirjajérjestelmiin

14  Kate = kéyttotarve vihdista

15  Tekijanoikeudet = tarvitaan silloin, kun asiakirjana on teos

Dublin Core ei sellaisenaan riitd asiakirjojen ja asiakirjajirjestelmien metatietomalliksi, vaan sité
varten tarvitaan niitd tukeva sovellus. Dokumenttien metatietomallista puuttuu eréité asiakirjojen
kasittelyn kannalta keskeisié kenttid, kuten esimerkiksi julkisuus, tietoturva, séilytysaika ja tallen-
nuspaikka. JUHTAn metadataryhmissé on otettu kantaa my6s ndihin asioihin ja mééritelty yhtenéi-
nen Dublin Coren kiyttotapa koko julkishallintoon. Lisdpiirteiden madrittelylld pyritddn kattamaan
julkishallinnon tarpeet, joita ei kirjastomaailmasta 14htoisin olevassa Dublin Coressa ole otettu
huomioon.

4.7 Metatietojen hyodyntadminen asiakirjojen kasittelyssa

Asiakirjojen késittelyn kannalta hyddyllisid metatietoja ovat esimerkiksi identifikaatiotunnus, suh-
de, julkisuus, tietoturva, asialuokka, sdilytysaika ja tallennuspaikka.

Asiakirjojen identifikaatiotunnuksena toimii useimmiten diaari- tai joku muu rekisterinumero. Na-
maé sisdltidvit yleensd varsinaisen tunnuksen liséksi asiakirjojen ryhmittelytietoja, joita voidaan
kayttdd hyviksi myds asiakirjan muussa kisittelyssé, esim. asialuokituksessa ja tallennuspaikan
madrittelyssi. Lisdksi identifikaatiotunnuksen avulla voidaan luoda yhteyksii asiakirjojen ja rekiste-
reiden vilille. Suhde —kenttdd voidaan kayttié asiayhteyksien kuvailuun. Julkisuus- ja tietoturva-
luokitusten avulla voidaan asiakirjojen jatkokésittely suunnitella kdyttooikeuksia ja —tarpeita vas-
taaviksi. Sdilytysaika-kentén avulla voidaan ohjata midrdajan sdilytettivien asiakirjojen havittdmis-
td ja tallennuspaikka -kentdn avulla asiakirjan tallentamista. Jos asiakirjat tallennetaan asialuokituk-
sen mukaisesti, tallennuspaikan méérittely voidaan suorittaa automaattisesti asialuokan valinnan
perusteella. Kirjaaminen ja arkistointi kannattaa tehdd saman luokituksen mukaisesti.

4.8 Sosiaali- ja terveydenhuollon asiakasasiakirjojen vaatimat uudet metatietokentéat

Asiakas- ja potilasasiakirjojen tarvitsemat metatiedot lisédtddn JUHTA 143 ja 144 standardin mukai-
sesti.

Asiakas ja potilastiedot lisdtddn uusilla kentilld ja niiksi suositellaan:

- asiakkaan/potilaan henkildtunnus
- asiakkaan/potilaan nimi
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5 Sahkoinen sailytys

Sdhkdinen siilytys voi toimia vahimmilldén vain lakisdéteisten velvoitteiden tdyttdjénd tai enimmil-
l1adn useiden sovellutusten yhteisené aktiivisena tietovarastona. Arkistolaitos on sitoutunut ohjel-
misto- ja laiteriippumattomaan séilytysstrategiaan. My0s médrdaikaisessa sdilytyksessd on syytd
sitoutua vastaavaan menettelyyn. Asiakirjallisella tiedolla on erilaisia sdilytysaikoja arkistolaitoksen
jaottelun méérdaikainen — pysyvé, mukaisesti. Médérdaikainen sdilyttiminen on joko lyhytaikaista
(sdilytysaika enintddn 10 vuotta) tai pitkdaikaista (séilytysaika yli 10 vuotta).

Toimenpiteet sovelluspddssa

Syéttdminen ja syottdjdn tunnistaminen

Syo6ton sdilyttdminen muuttumattomana ennen allekirjoitusta
Sy6tén muuntaminen standardimuotoon (HL7 tai XML)
Tunnisteen lisddminen

Muiden metatietojen lisddminen ja tarvittaessa péivittdminen
Asiakirjan hyviksyminen ja sdhkoinen allekirjoittaminen
Asiakirjan ldhettdminen arkistoon sdilytykseen salakirjoitettuna
Sailytykseen ottamisesta kuittauksen saaminen

Asiakirjan korjaaminen (kohdat 1-8 uudestaan)

A A A

Toimenpiteet arkistopdissa

1. sanoman sekvenssitarkistus
salakirjoituksen purku
sahkoisen allekirjoituksen oikeellisuuden tarkistus
muototarkistus objekteille (HL7 tai XML)
kuittaus tai virheilmoitus ldhettijille arkistoon ottamisesta
vastaanottolokikirjaus
arkistomedialle kirjoitus (salaamaton)
salaaminen sdilytystéd varten ja kantaan kirjoitus (aktiiviarkisto)
havitykset

LRI B WD

Sahkdisen arkiston hallinta
1. kayttdjin tunnistus ja kdyttdjan oikeuksien tarkistukset
2. kayton/luovutusten kirjaus ja valvonta
3. asiakkaan/potilaan suostumukset/kiellot

Asiakkaan/potilaan oman toimintayksikon ja kdyttotarkoitukseltaan oman toiminnan asiakirjat tai
tiedot ovat palvelutehtidvin suorittamisen kannalta tarpeellisten ja sithen oikeutettujen tyontekijoi-
den kidytettavissd ilman suostumusta, ja palveluun hakeutuminen riittdd. Tuleva atk-tekniikka tulee
mahdollistamaan myds toisen osapuolen padsyn laajemminkin asiakkaan/potilaan asiakirjoihin tai
tietoihin. Tdma edellyttdd yleensd aina asiakkaan/potilaan suostumusta ja sen valittimistd toiselle
osapuolelle. Tietoturvan kannalta saattaa olla turvallisempaa antaa (vélittdd) suostumus, esimerkiksi
konsultaation antajalle oikeus katsoa tiettyjd osia kertomuksesta, kuin 1dhettda niitd liitteena.

Alueelliset jarjestelmit olisi syytd suunnitella sellaisiksi, ettd tietojen keruu- ja sdilytysvaiheessa ei
kansalaisen tarvitse antaa mitddn erityisid suostumuksia vaan toiminta tapahtuu normaalisti sd4dos-
ten mukaisesti. Vasta jos kansalainen tarvitsee alueellisia tietopalveluja, hin antaa suostumuksen
niiden kdyttamiseen. Vahimmaisvaatimuksena kuitenkin on, ettd asiakasta henkildtietolain 24 §:n
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mukaisen informoinnin yhteydessd informoidaan myds kyseisesté tiedonvilitysjarjestelmastd seka
siitd, ettd padsddntoisesti tiedot luovutetaan vain hénen kirjallisella suostumuksellaan.

Sahkdisistd asiakirjoista on helppo tehdé asiakkaan suostumuksella kopioita useisiin eri tietovaras-

toihin, jolloin asiakkaan yksityisyys vaarantuu. Parempi menettely on se, ettd tietoja vain selaillaan
kayttotilanteessa ja siitd tehdddn merkinnét seka arkistoon ettd kdyttavéin jarjestelméén.
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6  Tietorakenteet

6.1 Tiedonsiirto ja sailytys

Tiedonsiirto ja sdilytys on edullista hoitaa samoilla teknisilld rakenteilla.

Kuvassa 6.1 a on esitetty DICOM -standardin mu-
kaiset jaot tiedonsiirron ja sdilytyksen vélilld. Yhtei-
sid ovat looginen mairitys, tietohakemistot, tietora-
kenteet ja koodistot.

Kuvassa 6.1 b on kuvattu tiedonsiirto kahden sovel-
lutuksen valilla

Kuvassa 6.1 ¢ on tiedonsiirto kuvattu hoidetuksi
yhteisen sdhkdisen arkiston kautta. Arkisto toimii
samalla myds molempien sovellutusten sdhkdisenéd
sdilytyksend eli (paite)arkistona.

Kuvassa 6.1 d on kuvattu arkistomedian kéyttod
tiedonsiirrossa.
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Arkistointi
looginen médritys (tietohakemisto, tieto-
rakenne ja kooditukset)
. . storage media
tiedonsiirto file format
point to network media format
point TCP/IP physical media
Kuva 6.1 a

Sovellutusten vilinen tiedonsiirto
sovellus sovellus
tiedonsiirto
Kuva6.1b

Arkisto tietovarastona

sovellus arkisto
tiedonsiirto

- tiedonsiirto

Kuva 6.1 ¢

Arkistomedia

sovellus arkisto-
tiedonsiirto media

tiedonsiirto

Kuva6.1d




6.2 Operatiivinen jarjestelma ja arkistojarjestelma

Kuvassa 6.2a on esitetty arkistomedian eri sijoitus-
vaihtoehtoja sovelluksessa, verkossa (esim. palveli-
men yhteydessd) ja arkistossa. Arkistomedialla ta-
pahtuvan pitkéaikaissdilytyksen liséksi voidaan tie-
tokantoja kdyttda sekd sovellutuksesta ettd arkistos-
ta késin.

6.3 Tiedon elinkaari

Tiedon elinkaari on jopa yli sata vuotta pitkdaikais-
sdilytyksessd. Elinkaaren aikana on kéytossd useita
sovellutuksia ja arkistomedioita. Voidaan myos
joutua tekemién mediakonversioita ja/tai rakenne-
konversioita. Kuvassa 6.3 a on esitetty tiedon elin-
kaari.

Kuva 6.3 b kuvaa elinkaarta ilman arkistomediaa.
Konversioita on useampia ja konversiovirheet ovat
yleisid.
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Sovellus, arkisto ja arkistomedia

<e==) standardin mukainen tiedonsiirto

sovellus verkko arkisto

tieto-  arkisto arkisto arkisto  tieto-
kanta  media media media kanta

varmistus Kuva 6.2 varmistus

Tiedon elinkaari

Syotto sovellutukset

\/ \/ \/

@medla /M\ media- /A\ media- @pysyvals-
konversm\ zkonversm \ zkonversm sailytys
hivitys arkistomedia hivitys

\ aika (10-110 vuotta)

Kuva6.3a

Tiedon elinkaari

tiedon-
Syottod

sovellutukset

tiedon konversi hévitys

aika (10-110 vuotta) >

Kuva 6.3 b




6.4 Sailytettavan tiedon rakenne

Kuvassa 6.4 a on esitetty tilanne., jossa tieto
sdilytetddin vain tekstimuotoisena Tietoa voidaan
hyodyntéé kiytettavissa jarjestelmissd vain
tekstimuotoisena.

Tiedon maksimaalinen hyvéksikaytto koko elinkaa-
ren aikana edellyttidd aina myos rakenteellista séily-
tystd. Rakenteellisessa tiedossa tiedot ovat standar-
din mukaisia, jotta eri ohjelmistojen rakenteellinen
hyvéksikdyttd on mahdollista (kuva 6.4 b).

Standardia taydentédvit sovellutuksen tai asiakkaan
tiedot voidaan liséksi sdilyttdd tuotealueella, joka on
vain tuotteen ymmartdméassd muodossa. Nam4 tie-
dot on myos standardin mukaisessa rakenteessa
sekd tekstimuodossa (kuva 6.4 c).

Eri sovellutukset pystyvit hyddyntdméén eri tasoi-
sesti sdilytettdvaa tietoa (kuva 6.4 d).
A. Téydellinen hyodyntdminen
- myds tuotetiedot
B. Hyvé hyddyntdminen
- standardin mukaiset tiedot
C. Tekstimuotoinen hyddyntdminen
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Tekstitieto

tekstimuotoi-
nen tieto

Kuva 6.4 a

teksti
HL7 DPS
XML teksti

Tekstitieto ja rakenteinen tieto

teksti
tekstimuotoi- HL7 DPS
i e XML teksti
rakenteinen HL7
tieto XML
Kuva 6.4 b
Rakenteinen tieto
Kaikkien sovellutusten tekstimuotoi-
kayttdmét standardien I LS
mukaiset tiedot
Tuotteen tai asiakkaan stanlii a.rdltn
standardista poikkeavat m}[l. lete
“lisitiedot” 1660

Kuva 6.4 ¢

Rakenteinen tieto

sovellutus

standardin
» mukaiset <
tiedot

sovellutus

¥ . .
tekstimuotoi-

nen tieto

—c)

Kuva 6.4d




6.5 Sahkoinen allekirjoitus

Tiedot muutetaan ensin standardin mukaiseen muo- Sahkoisen siilytyksen asiakirja
toon (selvékielinen ja tarvittaessa myds rakentei-

nen).Tiedot allekirjoitetaan sdhkdisesti (kuva 6.5 a) tekstimuotoi- HL7
nen tieto XML

rakenteinen teksti
tieto HL7 DPS
XML teksti
allekirjoitus
. 1 1 s . Kuva6.5a
Kun tiedot otetaan sdilytykseen sdhkoiseen arkis-
toon, suoritetaan muodollisen oikeellisuuden ja alle- Asiakirjojen tietojen tarkistus
kirjoitusten tarkistus. Tarkistuksesta voidaan liséta : : teksti
merkintéd asiakirjaan (kuva 6.5 b). tekstimuotoi-
XML teksti
rakenteinen HL7
tieto XML
allekirjoitus
‘ tarkistus
Kuva 6.5b

Sahkoinen allekirjoitus voi muodostua useista sisdkkaisisté tasoista. Erikseen allekirjoitettavat asia-
kirjat kuten todistukset, lausunnot, reseptit, ldhetteet ja hoitopalautteet allekirjoitetaan niiden synty-
essd. Koko asiakirjakokonaisuus allekirjoitetaan lopuksi uudestaan. Menettelyll4 taataan kunkin
osuuden itsendinen toiminta.

6.6 Rakenne ja rakennekonversiot

Koska sidhkoinen asiakirja on aina teknologiasidonnainen ja kdytettdva teknologia muuttuu, sihkoi-
set asiakirjat on pystyttdva siirtdimiin uuteen toimintaympéristoon sisilloltddn muuttumattomina
(semanttinen eheys). Télloin sdhkoisen asiakirjan tekninen ulkoasu, esim. tiedostoformaatti, saattaa
muuttua. Samalla menetetdin sdhkdisen allekirjoituksen eheys, eikd sen avulla voida enééd varmen-
taa sdhkoisen asiakirjan eheyttd ja alkuperdisyyttd. Sdhkoinen allekirjoitus menettdd siten merkityk-
sensd. Jos viranomaisen hallussa olevan sdhkdisen asiakirjan todistusvoima mydhemmin kyseen-
alaistetaan, viranomainen voi perustella asiakirjan todistusvoimaisuutta diaarimerkinngilla ja laissa
edellytetylld arkistointijarjestelmén luotettavuudella. Asiaa on késitelty sdhkdisestd asioinnista hal-
linnossa annetussa laissa (38 §, perustelut).

Laajasti kdytossd olevassa DICOM standardissa on seki tietojen siirrossa ja sdilytyksessd kiytossa
samat tietorakenteet. Sdilytyksen osalta standardissa on seuraavat osat:

e Data Dictionary (DICOM 3.6)

e Data Structure & Encoding (DICOM 3.5)

e Storage Media and File Format (DICOM 3.10)
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File Format

File Meta Information

Data Set Encapsulation

Support of File Management Information

6.6.1 Rakenne

Asiakirjojen siirrossa ja sdilytyksessd on kiytettdvissd seuraavat rakenteet

perdkkdiistiedosto
- tekstimuotoinen (kaytettavissd)
- OVT/EDI (ei suositella)
- HL7 (voidaan kayttdd kunnes XML on kdytossd)
- XML (suositus, kun sisdlto standardisoitu)

muut rakenteet
- DICOM -versio 3.0 (suositus)
- tietokanta (ei suositella)
- varmistukset (ei suositella)

OVT/EDI -standardia ei suositella séilytykseen, koska sen kayttd uusissa sovellutuksissa on varsin
vahaistd ja HL7 on syrjdyttdmassi sen. Myos OVT/EDI -rakenteet ovat osin kayttija- tai toimitta-
jasidonnaisia ja niiden yleinen purkaminen on varsin tyoldstd. OVT/EDI -sidilytyksen osalta on en-
nustettavissa varsin nopeassa tahdissa tehtévi rakennekonversio uudempaan rakenteeseen.

Tietokannat ja niiden varmistukset ovat ainakin toistaiseksi olleet varsin toimittaja- ja versiosidon-
naisia eivitka ne siten sovellu pitkdaikaiseen séilytykseen. Operatiivinen tietokanta on syyti aina
varmistaa, mikd on eri asia kuin pitkdaikainen sdilyttdminen.

6.6.2 Merkisto

Sdilytyksessd on syytd kdyttdd 8-bittistd Latin-1 merkistod tai 16-bittistd UNICODE merkisto4.
- Latin-1 (ISO 8859-1)  (suositus)

- UNICODE (kaytettavissd)
- ASCII (ISO 646) (véltettdva)
- EBCDIC (ei suositella)

Paljon kaytetty ASCII -merkist6 on standardisoitu englanninkieliselle merkistolle ja suomen kielen
4,4 ja 0 -kirjaimet on jouduttu lisidimain muiden merkkien péélle, joille on myds kayttdd. Koodin
kayttd on jatkuvasti aiheuttanut ongelmia, koska on syntynyt paikallisia ratkaisuja. Latin-1 tukee
hyvin suomen kielen merkistoa.

6.6.3 Rakennestandardin tekeminen

Rakennestandardin tulisi olla maailmanlaajuinen standardi, johon on lisitty tarvittavat kansalliset
lisdpiirteet. On ensisijaisen tirkedd, ettd standardi on sellainen, ettd kaikki pystyvit sitd noudatta-
maan téysin eikd kdyttdji- tai toimittajakohtaisia muutoksia standardiin tarvitse tehdé, vaan tarvitta-
vat erityispiirteet voidaan hoitaa standardin mukaisesti.

Oheisena luettelo niisté tekijoistd, jotka rakennestandardin tekijoiden tulisi huomioida:
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1. Standardissa asiat médritelldén riittdvin tarkasti ja soveltamisessa pidetdén viimeiseen asti kiin-
ni standardista eli sitd noudatetaan kirjaimellisesti

2. Tietokenttien méérittelyssd ja nimedmisessi noudatetaan seuraavaa jarjestysti

yleinen kansainvélinen standardi (kuten ISO, W3C, ...)

yleinen kansainvilinen terveydenhuollon standardi (kuten ISO, WHO, HL7, ...)

yleinen eurooppalainen terveydenhuollon standardi (kuten CEN, ...)

kansallinen standardi tai suositus(kuten STM, Stakes, Suomen Kuntaliitto, HL7 Finland)

kayttédja tai toimittajakohtainen mééritys

3. Kaikki tiedot on voitava siirtdd standardin puitteissa ja vastaanottaja pystyy vastaanottamaan
huomautustietoina ne tiedot, joiden rakennetta se ei tunne.

4. Standardi tukee séhkdisté allekirjoitusta ja sdilytysta.

Uusien tuotteiden standardiyhteensopivuus olisi varmistettava ristiin testaamalla ne standardiin si-
toutuneen markkinajohtajan tuotteen tai yhteensopivien tuotteiden kanssa.

6.6.4 Rakennekonversiot - - .
Rakenteisen tiedon konvertointi

Rakennekonversiolla tarkoitetaan vanhentuneen esimerkki
rakenteen muuttamista sellaiseksi, jota kdytossa HL7
olevat sovellutukset pystyvit tulkitsemaan, esimer- —
kiksi konversio HL7 -muodosta XML -muotoon.
Konversiot olisi pystyttdva tekemdin siten, ettei
tieto muutu. Tyoryhmi suosittelee kuvan 6.6.4 mu-
. : . . |__tarkastus |
kaista sdilytysmuotoa, josta selvidd konversion teki- : -
ja. Allekirjoituksella taataan kiistiméttomyys. Al- XML
kuperdinen sédhkoinen asiakirja selvékielisine tek- allekirjoitus
steineen ja allekirjoituksineen siilyy. Kuva 6.6.4

6.6.5 Korjaukset

Sahkdoisesti allekirjoitettava asiakirja on tarkistettava ennen sen allekirjoitusta ja lukitsemista. Mika-
li korjauksia on tehtdva allekirjoituksen toteuttamisen jilkeen, ne toteutetaan uutena allekirjoitettu-
na asiakirjana, jonka osana on allekirjoitettu ja muutettu alkuperdinen asiakirja. Tehdyt muutokset
on havaittavissa sekd selvikielisend ettd rakenteisena tekstind. Kéyttdjdlle ndytetddn aina ensisijai-
sesti voimassaolevat tiedot/teksti, mutta muutettu teksti oltava néhtévissa joka yliviivattuna tai
muuten esitysasultaan helposti havaittavana.
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7

Mediat

7.1 Medioitten tiedostorakenteet

Median tunnisteena, tiedostojarjestelménd ja hakemistoina kéytetéén standardien mukaisia ratkai-
suja, esimerkiksi ISO-pohjaisia standardeja. Nykyisin kdytdssd olevat ohjelmat noudattavat usein
nditd standardeja ja tietojen siirto atk-medioilla on niiden vélilld mahdollista.

7.2 Mediat

Media on séilytyksen véline ja sen sopivalla valinnalla turvataan tietojen sdilyminen koko niiden
elinkaaren (kéyttoajan ja sdilytysajan).

Paperi

perinteinen

perinteinen arkistokelpoinen (arkistokelpoinen)
reikédkortti

reikdnauhat

paperitulosteet

arkistokelpoiset paperitulosteet (arkistokelpoinen)

Magneettinauhat

magneettinauha (kelanauha, 9 raitaa,

1600 tai 6250 merkkid tuumalla,

nauhan maksimipituus 2400 jalkaa)

nauhakasetti 3,81 mm DDS (DDS/DC tai DDS-2 formaatti)

nauhakasetti 8 mm

nauhavarmistus 40-60Mt (vain varmistukseen)
DAT-nauhat 1-8Gt (vain varmistukseen)

Levykkeet

8 tuuman levyke 100-500kt

5,25 tuuman levyke 360kt-1,2Mt

3,5 tuuman levyke 720kt - 2,88Mt (DICOM versio 3)
Vaihtolevykkeet (Zip, Jazz) 100Mt-2,6Gt

Optiset levyt

CD 120mm 650Mt (DICOM versio 3)
CD-R 120mm ja CD-RW (DICOM versio 3)
DVD 120mm 4,7-17Gt

Magneettioptiset levyt

e MOD 90mm 128Mb (ISO/IEC 10090 Format A) (DICOM versio 3)

e MOD 90mm 230Mb (ISO/IEC 13963) (DICOM versio 3)

e MOD 90mm 540Mb (ISO/IEC 15041) (DICOM versio 3)

e MOD 130mm 650Mb (ISO/IEC 10089 Format 2A) (DICOM versio 3)

e MOD 130mm 1,2 Gb (ECMA-184 and ISO/IEC 13549)  (DICOM versio 3)

e MOD 130mm 2,4 Gb (ISO/IECDIS 14517) (DICOM versio 3)
Rumpumuistit

Flash muistit
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Kiintolevyt

e PC40-50Gt (ei sdilytykseen)

e Raid (vain lisidméén toimivuutta)
Mikrofilmi

e perinteinen (arkistokelpoinen)

e COM (arkistokelpoinen)
Rontgentilmi

e perinteinen (arkistokelpoinen)

e mairkalasertekniikka @)

e kuivalasertekniikka @)

Arkistolaitos ei pidd magneettinauhoja arkistokelpoisina siind mielessd kuin paperi tai mikrofilmi.

Arkistolaitos on antanut pitkdaikaissdilytykseen seuraavia ohjeita. Mikali viranomainen sdilyttaa
asiakirjallista tietoaineistoa pysyvasti magneettinauhoilla tai -kaseteilla tai optisena levyna, tulee
aineisto tallentaa kahtena kappaleena mieluiten eri medialle ja niitd on sdilytettdva fyysisesti kah-
dessa eri paikassa. Tallennusvélineiden mekaanisen, kemiallisen ja magneettisen eroosion takia on
aineisto kopioitava uudelleen sdédnndllisin vilein (viisi vuotta). Samassa yhteydessd on seurattava
tiedostoformaattien mahdollista konversion tarvetta. Kopiointi ja konvertointi on dokumentoitava ja
kopioinnin virheettdmyys on varmistettava. Pelkéstdin mikrotietokoneiden levykkeelle tai kovale-
vylle ei saa tallentaa pysyvisti sdilytettdvda materiaalia.

Pysyvisti sdilytettdvien tiedostojen pakkausta eli kompressointia tulee valttaa.
Pysyvisti sdilytettdvin sdhkdisen aineiston siilytystilojen on oltava olosuhteiltaan vakaat. [lman
suhteellisen kosteuden on oltava 40-50 %. Sisddntuloilman tulee olla puhdistettua, koska tilojen on

oltava mahdollisimman polyttomaét. Liséksi pysyvasti sdilytettdvien aineistojen arkistotilojen tulee
muiltakin osin olla arkistolaitoksen mairdysten mukaiset.
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8 Kiistdmattomyys ja sdhkdinen allekirjoitus

Eheyteen ja alkuperiisyyteen liittyy kaksi puolta, luotettavuus ja aitous. Luotettavuudella tarkoite-
taan tietojen oikeellisuutta, aitoudella sitd, etti tietoja ei ole asiattomasti manipuloitu. Aineiston
luotettavuus on sen tuottajan/omistajan vastuulla, samoin aitous niin kauan, kun aineisto on tuotta-
jan/omistajan hallussa.

Tiedon kiistimittomyydelld ja aitoudella tarkoitetaan, ettd syotetty tieto on kyseisen henkilén syot-
tdma ja syotto on tapahtunut ilmoitettuna ajankohtana, eikd syotettya tietoa ole voitu muuttaa syot-
tdmisen jilkeen.

Laki sdhkoisestd asioinnista on sovellettava asiointiin hallinnossa ja sitd on tarkoituksenmukaista
soveltaa my0s sosiaali- ja terveydenhuollon sdhkoisiin palveluihin. Tassé laissa on otettu seuraavat
kannat :

e Jos asia on pantava vireille kirjallisesti, vaatimuksen tayttid my0s viranomaiselle toimitettu
sahkoinen asiakirja.

e Jos asia on pantava vireille allekirjoitetulla asiakirjalla, allekirjoitukseksi hyvéksytdan sahkoi-
nen allekirjoitus, jos varmentaja ja varmenne tayttavét lain 4 ja 5 §:ssd sdddetyt vaatimukset.

Perinteisen paperiasiakirjan aitous ja muuttumattomuus varmistetaan yleensi allekirjoituksella. Mi-
kali asiakirja muodostuu useista erillisistd papereista, paperien yhteenkuuluvuus varmistetaan usein
jokaisella erilliselld paperilla olevalla paivaykselld tai diaarinumerolla, sivunumeroinnilla seka alle-
kirjoituksella tai nimikirjaimilla. Joskus paperit myds sinetdiddén yhteen.

Kirjoituskoneella tai osin atk-tulostimella tulostettujen paperin samanaikaisuus ja muuttamattomuus
on varmistettavissa tarvittaessa rikoslaboratoriossa.

Alkuperiisesté asiakirjasta voidaan ottaa tarvittaessa kopiota erilaisin menetelmin paperille, filmille
tai sdhkdiseen muotoon. Yleensd kiyttdjd pystyy helposti erottamaan kopion alkuperiisestd asiakir-
jasta. Joissakin tapauksissa pystytddn jaljittiméadn mill4 laitteistolla kopiointi on suoritettu. Yleensi
sdilytetddin aina alkuperdistd asiakirjaa, mutta esimerkiksi mikrofilmauksessa siirrytdén kopion séi-

lytykseen.

Paperinen asiakirja voidaan anastaa kopioimalla. Massa-anastus kopioimalla vie paljon aikaa ja on
helposti havaittavissa. Myds alkuperdisen anastus paljastuu yleensi helposti.

Sahkdisen asiakirjan kopiointi on helppoa ja kopiota ei yleensi erota alkuperdisestd asiakirjasta.
Mydskadn kopion tekijia tai laitteistoa, jolla kopiointi on tehty, ei voida jéljittdd. Tama tulee aset-
tamaan séhkoisen asiakirjan séilytyksen ja késittelyn hoitamiselle erittdin suuria vaatimuksia. Sdh-
koisistd asiakirjoista voidaan helposti ottaa massakopioita jalkid jattimattd. Esimerkiksi yhden pal-
veluntuottajan kaikki sdhkdiset kertomukset voidaan anastaa ja tallettaa yhdelle sdhkdiselle medial-
le, jonka paino on muutamia satoja grammoja. Alkuperiisen sdahkoisen asiakirjan tdydellinen tu-
hoaminen on usein vaikeaa johtuen useista varmuuskopiosta.

Sdhkdisen asiakirjan muuttumattomuus voidaan varmistaa tietoihin liitetylld tarkistussummalla eli
tiivisteelld (message digest). Yhtdjaksoisen tekstijonon perdédn lasketaan yleensd 1-32 -merkkinen
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tiiviste. Jos tietoa muutetaan, niin tiiviste saa uuden arvon. Tiivistealgoritmit ovat julkisia ja niiden
hyvé toimivuus on varmistettu. Osa tiivisteistd on standardoitu. Kaytossd olevat tunnetuimmat tii-
visteet ovat MDS5 ja SHA-1.

Sahkdinen allekirjoitus on tiivisteen salakirjoittamista allekirjoittajan salaisella avaimella. S&hkoi-
sen allekirjoituksen oikeellisuus tarkistetaan laskemalla tiiviste uudelleen ja tarkistamalla sen yh-
teensopivuus allekirjoittajan julkisella avaimella.

Tiivisteiden ja siten myds sdhkdisen allekirjoituksen kéytto soveltuu merkkijonoon ja sen muuttu-
mattomuuden varmistamiseen. Tamain tekniikan soveltaminen esimerkiksi relaatiotietokannassa
hajallaan olevien tietojen muuttumattomuuden varmistamiseen on varsin vaikeaa.

Séilytyksen arvoketju

Sailytykseen toimitetun asiakirjan luotettavuus ja aitous on riippuvainen koko arvoketjun toimivuu-
desta. Koko arvoketjun luotettavuus ja aitous on yhté suuri kuin ketjun heikoin lenkki.

Kiistiméattomyys koostuu seuraavista elementeisti
o kiyttijin kiistimattdmyys syottotilanteessa
syottojarjestelman kiistdmattomyys
sdilytysjarjestelman kiistimattomyys
sovellutusohjelmien valmius

kayttokulttuurin valmius

Sovellutusohjelmiston ominaisuuksia:

salasanat murtamattomia

aikaleima ja kéyttdjatunnus syottoon ja muutoksiin
tarkistussummat ennen allekirjoituksia

kéyton rajaukset

kéyttamattoman yhteyden katkaisu

sahkoinen allekirjoitus

lokitiedot

Kayttéjakulttuurin hyvid ominaisuuksia:

salasanojen anto

salasanan muuttaminen

salasanan salassa pitdminen

tyoskentely vain oman kéyttdjdtunnuksen alla

tilojen ja laitteiden lukitseminen

korjaukset ja massakorjaukset vain ohjelmiston alaisuudessa (ei esimerkiksi suoraan kantaan
tehtévid korjauksia missdén olosuhteissa)

informointi ja kdyttdjien koulutus

e valvonta ja tarkastus

e puuttuminen tehokkaasti vadrinkdytoksiin ja rangaistus vadrinkaytoksista

Téssé selvityksessd ei oteta kantaa siithen millaisia sdhkdisid tunnisteita tarvitaan, vaan 1dhdetiin
siitd, ettd tieto allekirjoitetaan kaytdssi olevilla sdhkoisilld tunnisteilla.
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Sahkoiset tunnisteet

1. Sdhkoinen henkil6tunnus (HST)

e kansalainen hankkii ja maksaa vapaaehtoisesti

e vaihtoehtoinen palvelu, joka on saatavissa myos muulla tavoin ilman HST:a
e kéyttdjan tunnistus sdhkoisessi asioinnissa (kyselyt ym.)

e sihkodinen allekirjoitus

e salaus tiedonsiirrossa ja sdilytyksessa

[\

. Tydsuhteeseen liittyvé tunnus (viranomaisen asiointikortti)
tyonantaja hankkii ja tydntekijan on kéytettdvé tyonantajan ohjeiden mukaisesti (kuten henkil6-
kortti tai kdyttdjatunnus ja salasana)

e kéyttdjan tunnistus ja kdyttdoikeudet (profiili)

e sdhkdisten potilasasiakirjojen allekirjoitus myds reseptit ja todistukset)

e organisaatiotunnisteiden kayttomahdollisuus

Ty6suhdetunnuksen asemasta voidaan siirtymévaiheessa kédyttdd tyontekijan itse hankkimaa HST-

tunnusta, jos tyontekiji niin haluaa.

3. Organisaation sdahkdiset tunnukset
e kirjaamo
¢ toimintayksikdt/hoidolliset yksikot
e vuodeosasto
e poliklinikat
e toimenpideyksikot
e arkistot

Organisaation tunnuksen kédyton valvonta hoidetaan tydsuhdetunnuksella tai henkilokohtaisella
HST-tunnuksella.

Tietojen hyvéksyjén on allekirjoitettava asiakasasiakirjat. Allekirjoitus tehddéin tyotekijan asiointi-

kortilla sekd organisaation tunnuksella. Tietojen alkuperdisyyden tarkistukseen riittdd organisaatio-

allekirjoituksen oikeellisuus. Tiedon tuottava organisaatio vastaa siitd, ettd allekirjoituksen tekevit

sithen oikeutetut. Kéytdssd voivat olla seuraavat periaatteet:

e Viranomaisorganisaation allekirjoituksen suorittaa allekirjoitusoikeuden (prokura) omaava al-
lekirjoittaja.

e [Edellisen lisdksi viranomaisen allekirjoituksen tehnyt tyontekija tai tyontekijat allekirjoittavat
asiakirjan asiointikortillaan.

e Vastaanottajalle riittdd organisaation allekirjoituksen tarkistus

e Asiakirjan allekirjoittanut organisaatio on ensisijaisesti vastuussa siitd, ettd allekirjoittajat ovat
oikeutettuja tekemaén allekirjoitukset

e Tieto ldhetetddn viranomaisen postiosoitteeseen (kirjaamo, osasto, poliklinikka) ja se salataan
tarvittaessa vastaanottajan julkisella avaimella.
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9 Tiedon eheys, arvonmaaritys, sdilytysaika ja havitys

Mikali halutaan hyvin ja kiistdméttomasti toimiva arvoketju, on eripituisia sdilytysaikoja vaativat ja
eri kayttotarkoitukseen kerdtyt tiedot sdilytettdva erillddn ja allekirjoitettava erikseen. Allekirjoitus-
vaiheessa on tiedettdva kunkin tiedon sdilytysaika. Tdmin suositeltavan kdytdnnon toiminen edel-
lyttad, ettei rekisterinpitdja takautuvasti muuta sdilytysaikoja eikd ryhmittele asiakirjoja muuttuvin
perustein.

Aineiston kdytettdvyyteen kuuluu, ettid konversioiden, dokumentoinnin ja muiden toimenpiteiden
avulla huolehditaan siiti, ettd tallennusformaattien, ohjelmistojen tai laitekannan muuttuessa tiedot
sdilyvit kiyttokelpoisina ja ymmarrettdvina.

Asiakirjojen sélytysaika madrdytyy mm. kayttotarpeen, oikeudellisten seikkojen ja tutkimuskaytto-
tarpeen perusteella. Arkistolaitoksen mukaan maiérdaikainen sdilyttdminen tarkoittaa joko lyhytai-
kaista sdilytystd (enintdén 10 vuotta) tai pitkdaikaista sdilytystd (10-20 vuotta tai 10 vuotta yli poti-
laan elinidn). Méérdaikaisen sdilyttdmisen lisdksi asiakirjat voidaan séilyttdd pysyvésti. Atk-
jarjestelmat mahdollistavat asiakirjojen kdyton seurannan ja tukevat siten rationaalista kdyttotar-
peeseen perustuvaa sdilytysajan madrittdmistd. Asiakirjat on hévitettdva sdilytysajan padttymisen
jélkeen.
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10 Suositukset

1 Yleisperiaatteet

Sahkdisessd sdilytyksessd pyritddn tukemaan toimintaketju- ja prosessiajattelua. Tietojen pitdisi olla
aina tarvittaessa kéytettdvissd, mikéli kdyttoon on lainmukainen peruste tai asiakas on antanut sii-
hen suostumuksen. Sdilytykselld pyritdén takaamaan tietojen kdytettavyys, turvallinen sdilytys ja
tietojen muuttumattomuus seki estiméén tietojen joutuminen véériin késiin, jotta asia-
kas/potilassuhteen luottamuksellisuus ja kansalaisen yksityisyys turvataan. On pyrittiva sellaisiin
toteutuksiin, jotka olisivat mahdollisimman vahéan riippuvaisia kiytettavistd ohjelmistosta tai sdily-
tysmedioista. Asiakastyon onnistumisen edellytyksend on, ettéd kaikki asikas/potilasasiakirjojen sdi-
lyttimiseen liittyvét ratkaisut ja menettelyt suunnitellaan etukiteen myos osana julkisuuslain tar-
koittaman hyvin tiedonhallintatavan suunnittelua ja henkil6tietolain tarkoittamaa rekisterinpitoon
liittyvad hyvin tietojenkisittelytavan suunnittelua, kyseisten lakien sekd muiden asiaa koskevien
lakien vaatimukset huomioon ottaen.

2 Asiakirjan nimeaminen (kohta 4.4.2)

Asiakas- ja potilasasiakirjat yksiloid4dén organisaatiokohtaisella yksikasitteiselld yksilointitunnuk-
sella, toimintayksikon, kayttotarkoituksen, palveluketjun ja sdilytysajan perusteella. Yksildintitun-
nus muodostetaan siten, etti siind ei esiinny asiakkaaseen, tautiin tai kdyntiin yksiloivié tietoja.
Tunnuksen organisaatio-osa muodostetaan ISO standardin tai URN-tunnuksen mukaisesti. Asiakir-
jan yksilointitunnus sdilyy muuttumattomana koko asiakirjan elinkaaren.

3 Asiakirjojen nimi- ja viitepalvelut (kohta 4.5)

Asiakirjan séilytyspaikka saadaan selville nimipalveluista, joka kertoo asiakirjan sijainnin (URL-
osoite) tai paikan misté arkistosta tai ohjelmistosta asiakirja 16ytyy. Mikéli asiakirjasta kdytetdan
fyysisté tiedostonimed, sen nimedmistd koskevat samat suositukset kuin asiakirjan yksildintitunnus-
ta. Fyysisena tiedostonimend voidaan kayttdd myos yksilointitunnusta. Nimipalvelu voidaan toteut-
taa vihemmaén suojatussa ympéristossd, koska se ei sisilld yksildintitietoja.

Viitepalvelulla saadaan liitettyd yhteen palveluketjun, ldhetteen, hoitopalautteen tai konsultaation
asiapaperit eli niiden yksilointitunnukset. Viitepalvelu voidaan toteuttaa vihemman suojatussa ym-
paristOssd, koska se ei sisdlld yksilSintitietoja.

Asiakirjojen yhdistdminen ja sdilytyspaikan hakeminen toteutetaan nimi- ja viitepalveluilla.

4 Asiakirjan metatiedot (kohta 4.8)

Asiakas- ja potilasasiakirjojen tarvitsemat metatiedot lisdtdan JUHTA 143 ja 144 -standardin mu-
kaisesti.

Asiakas- ja potilastiedot lisdtdén uusilla kentilla ja niiksi suositellaan:
- asiakkaan/potilaan henkildtunnus
- asiakkaan/potilaan nimi

5 Sahkainen sailytysrakenne (kohta 6.4)

Asiakas- ja potilasasiakirjojen pitkdaikaissdilytys toteutetaan tietorakenteena, jossa tiedot ovat sekd
selvikielisind (tekstind) ettd sen lisdksi tarvittaessa rakenteisena.
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6 Rakennesuositus (kohta 6.6.1)
Rakenteisina tietomuotoina suositellaan:

- XML (tekstimuotoiset ja multimedia)
- HL7 (paikallistetut sanomat)
-  DICOM (ladketieteelliset kuvat)

Tiedostot tallennetaan perdkkéistiedostoina, jossa eri asiakirjat voivat sijaita perdkkdin. Tarvittaessa
voidaan kayttdd hakemistoja, joissa on kohdan 4.5 (sdhkdisten arkistojen hakemistot) mukaiset tie-
dot seki tarpeelliset teknilliset tiedot, kuten pointteri ja asiakirjan pituus.

7 Merkistosuositus (kohta 6.6.2)
Merkistona kdytetddn ensisijaisesti Latin-1- (ISO 8859-1) ja toissijaisesti UNICODE- merkistoa.

8 Suositus rakennestandardin tekemiseen (kohta 6.6.3)

Rakennestandardien tekemisessd noudatetaan seuraavia periaatteita:

1. Standardissa asiat madritelldén riittdvén tarkasti ja soveltamisessa pidetddn viimeiseen asti
kiinni eli standardia noudatetaan kirjaimellisesti

2. Tietokenttien méérittelyssé ja nimedmisessd noudatetaan seuraavaa jérjestysti

yleinen kansainvélinen (ISO, W3C, ...)

yleinen kansainvélinen terveydenhuolto (ISO, WHO, HL7, ...)

yleinen eurooppalainen terveydenhuolto (CEN, ...)

kansallinen (STM, Stakes, Suomen Kuntaliitto, HL7 Finland)

kéyttdja tai toimittaja

3. Kaikki tiedot on voitava siirtdd standardin puitteissa ja vastaanottaja pystyy vastaanottamaan
huomautustietoina ne tiedot, joiden rakennetta se ei tunne.

4. Standardi tukee sdhkdistd allekirjoitusta ja sdilytysta.

Uusien tuotteiden standardiyhteensopivuus olisi varmistettava ristiin testaamalla ne standardiin si-
toutuneen markkinajohtajan tuotteen tai yhteensopivien tuotteiden kanssa.

9 Rakennekonversiot (kohta 6.6.4)

Rakennekonversioita pyritddn vélttiméaan. Mikali niitd joudutaan tekemédén, uusi muoto lisdtdan
entiseen asiakirjaan ja konversion tekijd vahvistaa muutoksen oikeellisuuden séhkoiselld allekirjoi-
tuksella. Alkuperdinen asiakirja selvikielisine teksteine ja alkuperdisin allekirjoituksin on oltava
aina kaytettivissa.

10 Tallennusmediat (kohta 7)

Tallennusmediat pyritddn valitsemaan siten, ettd ne takaavat pitkdaikaisen sdilytyksen. Sailytysolo-
suhteilla pyritddn parantamaan sédilyvyyttd. Sdilytys toteutetaan aina kaksilla kopioilla, jotka sijait-
sevat eri palotiloissa. Median lukutarkistukset ja konversiot tehddén suositusten mukaisesti. Tallen-
nusmedioiden suhteen noudatetaan arkistolaitoksen ohjeita sahkoisestd pysyvdis- ja pitkdaikaissii-
lytyksesta.

11 Sahkainen allekirjoitus (kohta 8)

Asiakas- ja potilasasiakirjat pyritddn allekirjoittamaan sdhkdisesti valtion- ja kuntahallinnon yleis-
ten ohjeiden mukaisella allekirjoituksella. Sdilytykseen toimitetuista asiakirjoista on l0ydyttava tar-
peelliset metatiedot ja vahintddn organisaation ja ldhettdjan allekirjoitus.
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12 Pysyvaissailytys
Sovellutusohjelmistojen ja sdilytyksen suunnittelussa huomioidaan arkistolaitoksen vaatimukset
pysyvdissdilytyksen suhteen.

13 Jatkotoimenpiteet

Tyo6ryhmaé suosittaa seuraavia jatkotoimenpiteité

e rakennestandardien nopea aikaansaaminen

lahete

hoitopalaute

kertomus

todistukset

lomakkeet

e tiedottaminen
o Stakes jérjestdd aiheesta seminaarin kevdan 2001 aikana
o selvitystyoti esitellddn vuoden 2001 atk-péivilla
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e Lahteet

Lait, asetukset, maaraykset ja ohjeet

Arkistolaki 831/1994

Arkistotoimen vaatimukset automaattisessa tietojenkasittelyssa. Annettu Helsingissd 26 pdivana
maaliskuuta 1987. Valtionarkiston yleinen ohje n:o 14. Helsinki 1987. 13 s. ISBN 951-47-0502-5.
ISSN 0357-6191.

Arkistolaitoksen suositus arkistonmuodostussuunnitelman laadinnan, kayton ja yllapidon periaat-
teiksi. Osoite http://www.narc.fi/ams/suositus.html

Arkistolaitoksen ohje arkistolain piiriin kuuluvien tietojarjestelmien ja aineistojen kasittelysta luon-
nos 26.4.2000.

Arkistolaitoksen paatos arkistokelpoisista materiaaleista ja menetelmista (ilmestyy vuosittain tam-
mikuussa).

Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta 1030/1999

Asiakirjojen kuvailuformaatti JHS 143, Julkisen hallinnon tietohallinnon neuvottelukunnan suosi-
tus, http://www.intermin.fi/juhta/suositukset/suostiiv.htm#BM143.

Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun ja sosiaaliturvakortin kokeilusta
811/2000.

Henkilotietolaki 523/1999.

Julkisuuslain mukainen tietojarjestelméaselosteen laadintasuositus ja tietojarjestelmaseloste. Val-
tiovarainministerio, Hallinnon kehittdminen VM 7/01/2000, Helsinki 17.2.2000

Kirjaamisen ja asianhallinnan toteuttaminen Juhta julkaisu 2/1999
Laki potilaan asemasta ja oikeuksista 785/1992 ja muutos 653/2000
Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000
Laki sahkoisesta asioinnista hallinnossa 1318/1999

Laki terveydenhuollon ammattihenkil6istd 559/1994

Laki viranomaisten toiminnan julkisuudesta 621/1999

Potilasasiakirjojen laatimista ja sailyttamista koskevat maaraykset. Sosiaali- ja terveysministerion
madrdyskokoelma 1993:7

Rekisteriselosteen teko-ohjeet, Tietosuojavaltuutetun toimisto, http://www.tietosuoja.fi
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Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta sek& niiden ja muun hoitoon
liittyvan materiaalin sailyttdmisesta. Luonnos 6.6.2000

Sahkoisten lomakkeiden metatiedot ja esitysmuodot JHS 144, Julkisen hallinnon tietohallinnon neu-
vottelukunnan suositus, http://www.intermin.fi/juhta/suositukset/suostiiv.htm#BM143.

Terveydenhuollon mallisopimukset, Sosiaali- ja terveysministerid ja tietosuojavaltuutetun toimisto,
http://www.tietosuoja.fi

Valtionarkiston arkistotilaohjeet valtion virka-arkistoille, kunnallisille arkistoille seka valtionapua
saaville yksityisluontoisille arkistoille. Annettu Helsingissd helmikuun 3 péivéna 1984. Valtionar-
kiston yleinen ohje n:o 4. Helsinki 1984. 14 s. ISBN 951-46-7634-3. ISSN 0357-6191.

Valtionhallinnon tietoaineistojen luokittelu- ja ké&sittelyohje Valtiovarainministerio, Valtionhallin-
non tietoturvallisuuden johtoryhma 2/2000, Luonnos 23.5.2000, Helsinki 2000.

Virkamiesten asiointikortti, Loppuraportti. Sisdasianministerion julkaisu 4/2000. ISSN 1236-2840,
ISBN 951-734-366-3, Sisdasianministerion monistamo, Helsinki 2000.

Sanastot ja terminologia

Atk-sanakirja 1999, Tietotekniikan liitto ry:n sanastotoimikunta, Gummerus, 1999.

CEN:n ja ISO:n standardien termimaéritykset, http://www.centc251.org/ Requests and
Calls/Glossary

Sosiaali- ja terveydenhuollon sanastot. Sosiaali- ja terveydenhuollon asiakas- ja potilasasiakir-
jasanasto. Sosiaali- ja terveydenhuollon laatusanasto. Ohjeita ja luokituksia 1997:2. Stakes & Tek-
niikan Sanastokeskus, Helsinki 1997.

Sosiaali- ja terveydenhuollon sanastot Il. Sosiaali- ja terveydenhuollon késitteitd tietojérjestelmien
suunnittelua varten. Ohjeita ja luokituksia 1999:5. Stakes, Helsinki 1999.

Sosiaali- ja terveydenhuollon terminologiatietokanta, http://www.stakes.fi/oske/terminologia.html

Valtionhallinnon tietoturvallisuuskasitteist® Helsinki: Valtiovarainministerio, Valtionhallinnon tie-
toturvallisuuden johtoryhmé 1/2000, ISSN 1455-2566, ISBN 951-804-127-X, Helsinki 2000.

Liséksi ldhteind on muualla viitattujen lakien, asetusten, normien, méérdysten ja standardien yhtey-
dessd termien ja kisitteiden maarityksia.
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Muut lahteet

CEN TC251 WG III Health informatics - Security, Safety and Quality, http://www.centc251.org/
WG I

ISO TC215 http://www.astm.org/COMMIT/tc215.html,
ISO/TC215/WG4 www.medis.or.jp/iso/tc215wg4.html

Ensio Antero, Strateginen selvitys terveydenhuollon tietojarjestelmien standardisoinnista ja ehdotus
Suomen panostuksesta standardointiin tulevaisuudessa. Aiheita-sarja nro 39/1999 Stakesin monis-
tamo, Helsinki 1999, http://www.stakes.fi/oske/standardit/ajankohtaista

Ensio, Antero & Ruotsalainen, Pekka Alueellisten lahete, hoitopalaute ja konsultoinnin atk-
jarjestelmien selvitysty0d 1999. Osaavien keskusten julkaisuja 2/2000. Stakesin monistamo, Helsinki
2000, http:://www.oskenet.fi

Hartikainen, Kauko, Kokkola, Anita, Larjomaa, Ritva. Elektronisen terveyskertomuksen kasitteita.
Osaavien keskusten verkoston julkaisuja 4/2000. Stakesin monistamo, Helsinki 2000,
http:://www.oskenet.fi

Kalpa, Hanna & Kuusisto-Niemi, Sirpa. Jasennellyn tiedon avulla palveluketjujen hallintaan. Asia-
kas- ja potilasasiakirjaprojektin loppuraportti. Aiheita-sarja 11/1997 Stakesin monistamo, Helsinki
1997.

Sosiaali- ja terveydenhuollon tietoteknologian hyddyntdminen. Osa | Saumaton hoito- ja palvelu-
ketju. Asiakaskortti. Sosiaali- ja terveysministerion tyoryhméamuistioita 1998:8. Sosiaali- ja terve-
ysministerid, Helsinki 1998, http://www.oskenet.fi

Sosiaali- ja terveydenhuollon tietoteknologian hyddyntdminen. Osa Il Tietosuoja ja tietoturva. So-
siaali- ja terveysministerion tyoryhmémuistioita 1998:9. Sosiaali- ja terveysministerid, Helsinki

1998, http://www.oskenet.fi.

Waegeman C. Peter, Strategy for Information and Image Management in the 1990s, Optical Disk
Institute
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Maaritelmaét

Laki séhkoisesta asioinnista hallinnossa maarittelee:

1)séhkdisella tiedonsiirtomenetelmalld telekopiota ja telepalvelua, kuten séahkoistd lomaketta ja
sahkoOpostia, sekd muuta sihkoiseen tekniikkaan perustuvaa menetelméé, jossa tieto vilittyy langa-
tonta siirtotietd tai kaapelia pitkin sdhkdmagneettisena aaltoliikkeena;

2)sahkaoisella viestilla sdhkoiselld tiedonsiirtomenetelmalla 1ahetettyd helposti kirjallisessa muo-
dossa tallennettavissa olevaa informaatiota;

3)sahkoisella asiakirjalla sahkoistd viestid, joka liittyy asian vireillepanoon, kasittelyyn tai paatok-
sen tiedoksiantamiseen;

4)varmenteella tietojoukkoa, joka varmistaa varmenteen haltijan henkil6llisyyden sekéd varmentee-
seen sisdltyvien tietojen eheyden ja alkuperdisyyden;

5)varmentajalla luotettavaa asian ulkopuolista tahoa, joka méadrittelee ja myOntdd varmenteen;

6)sahkoisella allekirjoituksella tietojoukkoa, joka varmistaa sdhkoisen viestin eheyden ja alkupe-
rdisyyden julkisesti tarkistettavissa olevan menetelmén avulla;

7julkisella avaimella varmenteen haltijan henkil6llisyyden ja sdhkdisen allekirjoituksen eheyden
ja alkuperdisyyden varmistamiseen kiytettdvaa tietojoukkoa, joka on julkinen.

Valtionhallinnon tietoturvallisuuskasitteiston mukaan

allekirjoitus

signature

Asiakirjaan, viestiin tai muuhun tekstiin liitetty henkilon omakétinen nimikirjoitus tai muu tieto,
jonka vain kyseinen henkild on voinut tuottaa, osoituksena siitd, ettd teksti vastaa hanen tahtoaan tai
aikomustaan.

--> digitaalinen allekirjoitus, sdhkdinen allekirjoitus

<-- kirjoitus

sahkdinen allekirjoitus

electronic signature

Tietokoneen luettavassa muodossa oleva henkilon nimikirjoitus tai sen vastine, esimerkiksi digitaa-
linen allekirjoitus, todisteena nimikirjoitukseen liittyvén asiakirjan tai viestin yhteydesta tiettyyn
henkil66n.

--> digitaalinen allekirjoitus

<-- allekirjoitus

aidonnus

authentication

Toiminto, jolla varmistetaan henkilon tai muun osapuolen, esimerkiksi tietoa l&hettédvian laitteen, tai
saadun tiedon aitous. Synonyymi todennus.

49



--> Kerberos, RADIUS, valtuustieto
<-- tunnistus, varmistaa

syoton aidonnus (aitous)
peer entity authentication

tiedon alkuperan aidonnus (aitous)
data origin authentication;

eheys

integrity

1. (Tietojen tai tietojdrjestelmin) aitous, vidrentimattomyys, sisdinen ristiriidattomuus, kattavuus,
ajantasaisuus, oikeellisuus ja kayttokelpoisuus. 2. Ominaisuus, etté tietoa tai viestii ei ole valtuudet-
tomasti muutettu, ja ettd mahdolliset muutokset voidaan todentaa kirjausketjusta.

--> ehyt tieto, luotettavuus, ramettyminen, ramettyd, tarkastaa

<-- kirjausketju, oikeellisuus, tietoaineistojen luokittelu

kiistamattomyys

non-repudiation

Tietoverkossa eri menetelmin saatava varmuus siitd, ettd tietty henkil6 on ldhettdnyt tietyn viestin
(alkuperidn kiistimittomyys), vastaanottanut tietyn viestin (luovutuksen kiistimattomyys), tai ettd
tietty viesti tai tapahtuma on jétetty kasiteltaviksi.

Huom. Luovutukseen tai kasiteltdvéksi jattdmiseen voidaan liittdé aikaleima, joka todistaa viestin
saapumisajankohdan.

--> aikaleimapalvelu

<-- kiistaa, salaustekniikka, verkkonotaari

kaytettavyys

accessibility; availability

1. Ominaisuus, etti tieto, tietojarjestelma tai palvelu on sithen oikeutetuille saatavilla ja hyodynnet-
tdvissd haluttuna aikana ja vaaditulla tavalla. 2. Helppokayttoisyys.

--> ajantasaisuus, hallinta, huolto (1), hairinta, hairidaika, jatkuvuussuunnitelma, luotettavuus,
palvelun esto, sitkeys, tietoriski, toipumissuunnitelma, uhka, varmistaa, varmuuskopio,
vastustuskykyinen, vikasietoinen, yllapito

<-- luotettavuus, paasy, tietoaineistojen luokittelu

luotettavuus

reliability

Todennékdisyys, ettd tietojen tai tietojenkdsittelyprosessin eheys on sdilynyt, tai ettd laite, jarjestel-
ma tai palvelu toimii normaalisti tietyn ajan.

--> epakelpo, hairid, kaytettavyys, luvaton, oikeellisuus, varmistaa

<-- eheys, kaytettavyys

oikeellisuus

accuracy

Virheettomyys, yhtépitdvyys todellisen asiaintilan kanssa.
--> eheys, virhe (1)

<-- luotettavuus, virhe (1)
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tiiviste

digest; hash value

Tiedosta jonkin sddnnon mukaan muodostettu lyhyempi uusi tieto tiedon pakkaamiseksi tai varmis-
teen tai salakirjoitettavan varmenteen muodostamiseksi. Jos kyseessd on varmisteen, varmenteen tai
digitaalisen allekirjoituksen muodostaminen, tiivisteestd ei tule olla mahdollista saada selville alku-
perdisti tietoa, ja todenndkdisyyden, ettd sama tiiviste voidaan muodostaa kahdesta eri alkuperiis-
tiedosta on oltava ddrimmadisen pieni.

--> sinetti, varmiste

<-- varmenne, varmiste

Laki potilaan asemasta ja oikeuksista maarittelee

1) potilaalla terveyden- ja sairaanhoitopalveluja kédyttdvaa tai muuten niiden kohteena olevaa henki-
164;

2) terveyden- ja sairaanhoidolla potilaan terveydentilan maarittamiseksi taikka hénen terveytensé
palauttamiseksi tai yllapitdmiseksi tehtavid toimenpiteité, joita suorittavat terveydenhuollon ammat-
tihenkilot tai joita suoritetaan terveydenhuollon toimintayksikossé;

3) terveydenhuollon ammattihenkil6lla terveydenhuollon ammattihenkilostostd annetussa laissa
(559/1994) tarkoitettua henkiloa.

4) terveydenhuollon toimintayksik6ll& kansanterveyslaissa (66/1972)tarkoitettua terveyskeskusta,
erikoissairaanhoitolaissa (1062/1989)tarkoitettua sairaalaa ja siité erillddn olevaa sairaanhoidon
toimintayksikkod seki sairaanhoitopiirin kuntayhtymén paattimai muuta hoitovastuussa olevaa
kokonaisuutta, yksityisestd terveydenhuollosta annetussa laissa (152/1990)tarkoitettua terveyden-
huollon palveluja tuottavaa yksikkdd, tydterveyslaitosta siltd osin kuin se tuottaa tyGterveyslaitok-
sen toiminnasta ja rahoituksesta annetussa laissa (159/1978)tarkoitettuja terveyden- ja sairaanhoi-
don palveluita, valtion mielisairaaloista annetussa laissa (1292/1987)tarkoitettuja valtion mielisai-
raaloita, terveydenhuollon jérjestamisestd puolustusvoimissa annetussa laissa (322/1987) tarkoitet-
tuja sairaanhoitolaitoksia ja vankeinhoitolaitoksesta annetussa asetuksessa (134/1986)tarkoitettua
vankimielisairaalaa ja psykiatrista osastoa sekd muita laitossairaaloita, sairasosastoja ja vankiloiden
poliklinikoita seka

5) potilasasiakirjoilla potilaan hoidon jarjestdmisessi ja toteuttamisessa kiytettdvid, laadittuja tai
saapuneita asiakirjoja taikka teknisid tallenteita, jotka siséltdvét hinen terveydentilaansa koskevia
tai muita henkilokohtaisia tietoja.

STM:n asetusluonnoksessa on maaritelty

Potilaskertomus on potilasasiakirjojen keskeisin osa. Késite kattaa aikaisemmat terveys- ja saira-
uskertomukset. Jokaisesta potilaasta laaditaan jatkuva potilaskertomus, johon tehdddn merkinnat
jokaisesta potilaan avohoito- ja kotihoitokdynnisté. osastohoitojaksosta jne. Jatkuva potilaskertomus
voi koostua myos erilaisille lomakkeille tai tiedostoihin tehdyistd. ammattiryhmien tekemistd mer-
kinndistd. Potilaskertomuksen sisdinen rakenne voi siis olla samaan tapaan jérjestetty kuin aikai-
semmin sairauskertomuksissa. Jatkuvan potilaskertomukseen liitetddn myds muut hoidon jarjesté-
misessd ja toteuttamisessa syntyneet asiakirjat taikka tiedostot, kuten 14hetteet, laboratorio- ja ront-
genlausunnot jne.
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Looginen henkildrekisteri: "Looginen rekisterikdsite merkitsee, ettd samaan henkil6rekisteriin
luetaan kuuluviksi kaikki ne tiedot, joita kédytetdéin samaan kéyttotarkoitukseen riippumatta siité,
miten ja mihin ne on talletettu. Looginen rekisterikdsite merkitsee myos sitd. ettd tietojenkésittelys-
sd syntyvid lyhytaikaisia tiedostoja ja tallenteiden eri sukupolvia ei pidetd eri henkilorekistereini
silloin, kun ne ovat rekisterinpitdjian hallussa ja niitd kdytetdan méériteltyihin henkil6tietojen késit-
telyn tarkoituksiin" (Hallituksen esitys Eduskunnalle henkildtietolaiksi). Terveydenhuollon toimin-
tayksikon taikka itsendisen ammatinharjoittajan hallussa olevat (ks. rekisterinpitéj) potilasasiakirjat
muodostavat loogisen henkilorekisterin. Saman potilaan loogiseen potilasrekisteriin eli potilasasia-
kirjoihin kuuluvat esim. potilaskertomus, ajanvarauspOytékirjat, laboratorioon saapuneet 1dhetteet
jne.

Rekisterinpitdja terveyden- ja sairaanhoidossa on itsendinen terveydenhuollon ammatinharjoittaja
taikka terveydenhuollon toimintayksikko, jonka toimintaa varten potilasasiakirjoja pidetién, ja jolla
on oikeus madriti niiden kaytosta.

Terveydenhuollon ammattihenkilon kayttooikeudella potilasasiakirjoihin tarkoitetaan ammattihen-
kilon oikeutta késitelld asiakirjoja rekisterinpitdjan toiminnassa. Kéyttooikeudet mairittelee yksi-
tyiskohtaisesti rekisterinpitdja ottaen huomioon ammattihenkiléiden tyotehtivét ja vastuut potilaan
hoidossa.

Potilasasiakirjojen ké&sittelylla tarkoitetaan mm. asiakirjojen laatimista, kayttod, sdilyttamistd ja
tietojen luovuttamista sekd muita niiden sisadltdmiin tietoihin kohdistuvia toimenpiteita.

Sosiaali- ja terveydenhuollon sanastot I. Sosiaali- ja terveydenhuollon asiakas- ja potilasasia-
kirjasanaston maaritykset:

Sanastossa ja késitteistossd on kdytetty seuraavia merkintdja:
Merkki < viittaa laajempaan késitteeseen

> viittaa suppeampaan kisitteeseen

~ tarkoittaa ldhivastinetta

arkisto (1)
en > archives pl; > records pl
yhteison tai yksittdisen henkilon tehtdvien yhteydessa kertyneet tallenteet

Tallenne on tietovélineen ja siihen tallennetun tiedon muodostama asia-
sisélloltaan rajattu kokonaisuus. Tallenteet voivat olla paperitallenteita tai teknisid tallenteita, jolloin
niiden siséltima informaatio on kdytettivissi vain jonkun laitteen avulla.

arkisto (2)

en archives pl

organisaatio tai organisaatioyksikko, joka ottaa vastaan, hankkii ja sdilyttdd arkistoaineistoa tai ar-
kistoja (1)

arkistotila; arkisto (3)
en archives pl
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tila, jossa sdilytetdadn arkistoa (1)
paatearkisto
en ~archives pl

arkistotila, jossa sdilytetdén tallenteita, jotka lainsdddanndssa nimetty toimielin on méarannyt pysy-
visti sdilytettaviksi

Arkistolaitos madrdd, mitka asiakirjat sdilytetddn pysyvésti (ks. Arkistolaki § 8).
arkistonmuodostaja
en records creator
yhteiso tai yksittdinen henkild, jonka toiminnan tuloksena arkisto (1) syntyy
arkistokelpoisuus
en archival quality
pysyvédn tai pitkdaikaiseen sdilytykseen tarkoitettujen tallenteiden materiaaleilta ja valmistusmene-
telmiltd edellytettdvét sdilyvyysominaisuudet
arkistointi
en filing
tallenteiden liittiminen arkistoon (1) ennakolta laaditun suunnitelman mukaisesti
asiakirja
en document; record
tallenne, jolla on oikeudellista arvoa tai joka on laadittu tai vastaanotettu jonkin yhteison tai yksit-

tdisen henkilon toiminnan yhteydessa tai toimintaa varten

asiakasasiakirja

Y journalhandling
svFI patientdokument n
en client document

palvelutapahtuman seurauksena syntynyt asiakasta koskeva asiakirja

Sosiaali- ja terveydenhuollon asiakasasiakirjoja laaditaan muun muassa
palvelujen jarjestelyssé (esim. ajanvarauksessa ja voimavarojen varauksessa) sekd tutkimuksessa ja
hoidossa.

potilasasiakirja
Y < patientjournal
en patient document

potilaan terveydentilaa ja sairauksia koskevia tai muita henkilokohtaisia tietoja sisiltdva asiakas-
asiakirja

asiakaskertomus

Y journal
svFI véardberittelse
en ~client document; ~care report; ~health care report; ~social care report
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palvelujaksojen aikana keritty asiakasasiakirjakokonaisuus, joka sisdltdd kumuloituvaa tictoa asiak-
kaan tarpeista ja ongelmista, hidnelle annetuista palveluista ja niiden toteutuksesta

Terveydenhuollon asiakaskertomus koostuu useimmiten yhdistelmasta, hoitojaksokohtaisesta tiivis-
telmasta, joka siséltdd yleensd myds loppulausunnon, seké hoitojakson perustason tiedoista.

Sosiaalihuollossa ei yleensa kéytetd termié asiakaskertomus. Sosiaalihuollon palveluprosesseissa
asiakasasiakirjakokonaisuudet muodostuvat toiminnoittain, ja ne sisdltdvit muun muassa erilaisia
selvityksid, suunnitelmia ja paatoksia.

terveyskertomus

sV < journal

svFI hilsovardsberittelse
en health care record

asiakaskertomus, joka sisdltaa tietoa asiakkaan terveydentilasta ja fyysisestd, psyykkisestd ja sosi-
aalisesta kehityksesta

potilaskertomus

sV patientjournal; sjukjournal
svFI sjukberittelse; < journal
en patient record; > medical record; > nursing record

asiakaskertomus, joka sisiltdd tietoa potilaan sairauksista ja niiden hoidoista

Potilaskertomus voi sisiltdd erikseen sekd sairauskertomuksen ettd hoitokertomuksen.

tietojen saatavuus

sv tillgénglighet hos data; tillgénglighet
en availability of data; availability of information; availability; accessibility of informa-
tion

tietojarjestelmin kyky antaa tiedot kdytettiviksi tarkoituksenmukaisessa muodossa silloin, kun niitd
tarvitaan

tietojen kayttokelpoisuus
Y datas anvindbarhet
en usability of information; serviceability of information

tietojen kyky tayttda niihin kohdistuvat odotukset tai vaatimukset
Tietojen kdyttokelpoisuuden lajeja ovat tietojen eheys, tietojen kattavuus, tietojen oikeellisuus, tie-
tojen relevanssi ja tietojen ajantasaisuus.

tietojen eheys
Y < dataintegritet
en < data integrity

tietojen kayttokelpoisuus sen suhteen, ovatko ne yhtépitdvid alkuperdisten tietojen kanssa
tietojen ajantasaisuus

sV datas aktualitet
en timeliness of information; currency of information
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tietojen kayttokelpoisuus sen suhteen, kuvaavatko ne kdyttohetkella vallitsevaa asiaintilaa

tietojen kattavuus
sV datas tickning
en completeness of information; comprehensiveness of information

tietojen kayttokelpoisuus sen suhteen, siséltyyko niihin késiteltdvan asian kannalta kaikki tarpeelli-
nen. Tietojen kattavuutta voidaan eritelld esimerkiksi aiheenmukaisesti tai ajallisesti (ks. tietojen
ajantasaisuus).

tietojen relevanssi
SV datas relevans
en relevance of information

tietojen kayttokelpoisuus sen suhteen, ovatko ne merkityksellisid kidyttoyhteydessaén

tietojen oikeellisuus
sv datas noggrannhet
en ~accuracy of information

tietojen kayttokelpoisuus sen suhteen, vastaavatko ne todellisuutta

tietojen turvaluokitus
S\
en information classification; < security classification

tietojen jako hierarkkisiin ryhmiin luottamuksellisuuden, saatavuuden tai kayttokelpoisuuden mu-
kaan; ks. my0s tietojen saatavuus ja tietojen kayttokelpoisuus

Tietoja luokitellaan yleisimmin luottamuksellisuuden mukaan esimerkiksi julkisiin, sisdisiin, luot-
tamuksellisiin ja salaisiin tietoihin (ks. julkinen tieto, luottamuksellinen tieto ja salassapidettéava
tieto).

julkinen tieto
Y offentlig uppgift
en public information; unclassified information

tieto, jonka on mééari olla kaikkien saatavissa
luottamuksellinen tieto

sV konfidentiell uppgift
en confidential information

tieto, jonka on mééra olla vain tiettyjen henkildiden kéytettdvissa
Tietojen luottamuksellisuus voi médérdytyi lainsdddannon, organisaation toimintaohjeiden tai esi-

merkiksi asiakkaan toivomuksen mukaan.

salassapidettava tieto
Y sekretessbelagd uppgift; uppgift som bor hemlighéllas
en secret information

luottamuksellinen tieto, joka on sééddetty tai maératty salaiseksi

arkaluonteinen tieto
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Y kénslig uppgift
en sensitive data; sensitive information

tieto, jonka paljastuminen ulkopuolisille voi aiheuttaa haittaa

Arkaluonteisia tietoja ovat esimerkiksi tietyt henkilOtiedot ja tietyt organisaatioita tai valtioita kos-
kevat tiedot. Henkilotietolain mukaan arkaluonteisia henkil6tietoja ovat muun muassa tiedot, jotka
kuvaavat henkilon vakaumusta, rikoksia, terveydentilaa tai hinen saamiaan sosiaalihuollon palvelu-
ja (ks. Henkil6tietolaki 118§).

kayttdvaltuudet (tictojérjestelmit)
sV behorighet
en data authorisation; authorisation; > access rights pl

tietojarjestelmin kéyttooikeuksien ja tietojen késittelyvaltuuksien yhdistelma

Tietojdrjestelmdn kéyttdoikeudella tarkoitetaan lupaa tietojérjestelmén tai sen osan kdyttoon. Kéyt-
tooikeus voidaan rajata koskemaan vain tiettyji laitteita, ohjelmistoja tai tiedostoja. Tietojen kisitte-
lyvaltuuksilla tarkoitetaan lupaa tietojen kayttoon tai késittelyyn. Késittelyvaltuudet voivat olla eri-
tasoisia, esimerkiksi lukuvaltuus, kirjoitusvaltuus ja poistovaltuus.

kayttovaltuuksien tarkastaminen (tictojérjestelmaét)
Y behorighetskontroll
en authorisation check; > access control; ~access control mechanism

toiminto, jolla tietojérjestelmaén kirjautuvan kayttdjan kayttovaltuudet tarkastetaan
tunnistaminen (tietojérjestelmét)

Y identifiering
en identification

menettely, jolla yksiloidddn tietojarjestelmin kiyttd;ja
Tavallisesti tunnistaminen tehdédén tarkastamalla, esiintyyko kéyttdjén esittama kayttajatunnus tieto-

jarjestelmén valtuutettujen kayttgjien luettelossa.

todentaminen (tietojérjestelmat)

sV autenticering; > verifiering

en < authentication; > user authentication; > authentication of the user;
> user authentication method

menettely, jolla varmennetaan kéyttdjén tai laitteen tunnistaminen tai tiedonsiirtona ldhetetyn sano-
man alkuperéisyys

Esimerkiksi kéyttdjan tunnistaminen voidaan todentaa salasanan avulla.

Arkistolaitoksen suositus arkistonmuodostussuunnitelman laadinnan, kayton ja yllapidon
periaatteiksi méaarittelee:

Arkisto Yhteison tehtdvien hoitamisesta tai henkilon toiminnasta kertyneiden asiakirjojen kokonai-
suus.

Arkistointi Asiakirjojen liittdminen arkistoon ennalta laaditun suunnitelman mukaisesti.
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Arkistonmuodostaja Yhteiso, jonka tehtidvien hoitamisesta tai henkild, jonka toiminnasta syntyy
tai on syntynyt yksi tai useampia arkistoja.

Arkistonmuodostussuunnitelma Arkistolain (831/94 8 §) arkistonmuodostajalta edellyttdma luet-
telo sen tehtdvien hoidon tuloksena kertyvisté asiakirjoista ja niiden sdilytysajoista ja -tavoista.

Arkistotoimi Toimi, jonka tehtdvéné on varmistaa asiakirjojen kdytettdvyys ja sdilyminen, huoleh-
tia asiakirjoihin liittyvista tietopalvelusta, mairitelld asiakirjojen séilytysarvo ja havittia tarpeeton
aineisto. Arkistotointa on hoidettava siten, ettd se tukee arkistonmuodostajan tehtidvien suorittamista
sekd yksityisten ja yhteisdjen oikeutta saada tietoja julkisista asiakirjoista, ettd yksityisten ja yhtei-
sOjen oikeusturva samoin kuin tietosuoja on otettu asianmukaisesti huomioon ja ettd yksityisten ja
yhteisdjen oikeusturvaan liittyvien asiakirjojen saatavuus on varmistettu seki etti asiakirjat palvele-
vat tutkimuksen tiedon ldhteina.

Asiakirjahallinto Toiminto, joka kehittd4 ja ohjaa yhteison toimintaa koskevien asiakirjojen vas-
taanottamista, tuottamista, késittely4, tallentamista, siilytysarvon maarittelyé ja kdyttoon saattamis-
ta. Suomen hallinnossa asiakirjahallinto ja arkistotoimi ovat pitkélti yhtenevéisid toimintoja.

Asiakirjallinen tieto Yhteison tehtdvien hoitamisen tai henkilén toiminnan tuloksena kertynyt tie-
to. Samaa tarkoittaen voidaan puhua toiminnallisesta tiedosta.

Diaari Tietyn periaatteen, tavallisesti diaarikaavan, mukaan ryhmitelty luettelo vireille pannuista
asioista ja niiden késittelyvaiheista. Arkistonmuodostajan kaikki (tai 1dhes kaikki) tehtdvaalueet
kattavaa diaaria kutsutaan my0s hallintodiaariksi (erotukseksi ns. erityisrekistereistd). Diaarin eréda-
nd tehtdvéna on toimia sithen merkittyjen asiakirjojen arkistohakemistona.

Elinkaari Termilld kuvataan asiakirjojen késittelyvaiheita organisaatiossa niiden laatimises-
ta/saapumisesta pysyvédn sdilytykseen tai havittimiseen. Elinkaaren aktiivivaiheessa asiakirjoja
tarvitaan jatkuvasti organisaation tehtdvien hoidossa. Passiivivaiheessa asiakirjojen kiyttd organi-
saation tarpeisiin on vihdistd, mutta niitd saatetaan edelleen tarvita tehtdvien hoidossa tai oikeustur-
vaan liittyvistd syistd. Seké aktiivi- ettd passiivivaiheessa tapahtuu asiakirjojen seulontaa. Historial-
lisen vaiheen asiakirjat ovat seulottuja, pysyvéin sdilytykseen mairéttyja asiakirjoja, joiden sdilytys
perustuu padasiassa niiden merkitykseen tutkimuksen ldhdeaineistona.

Erityisrekisteri Yhteison tiettyyn tehtdvaén liittyvien asioiden vireilletuloa, késittelyd ja seurantaa
varten ylldpidettava rekisteri. Erityisrekisteri voi liittyd esim. tarkastustoimintaan, rakennuskohtei-
siin, henkilstoon jne. Erityisrekisteri on kattavuudeltaan suppeampi kuin diaari, johon kirjataan
yhteison kaikkiin (tai 1dhes kaikkiin) tehtdvéalueisiin liittyvid asiakirjoja/asioita. Diaarin tapaan
erityisrekisteri voi toimia arkistohakemistona.

Kirjaaminen Yhteison késittelemiin asioihin liittyvén kirjeenvaihdon ja paétosten sekd asioiden
késittelyvaiheiden merkitseminen diaariin. Kirjaamisen ohella kédytetdéin myds termid diariointi.

Kuvailu Tiedot, jotka identifioivat ja kuvaavat arkistonmuodostajan ja sen toiminnasta kertyneen
aineiston.

Metadata Yleisnimitys tietoverkon tai muiden tictovarantojen siséltimien dokumenttien kuvailu-

tiedoille. Metadata on tietoa tiedosta, tietosisdltod kuvaavaa ja sen merkitysté selittdvaéd informaa-
tiota. Metadata helpottaa aineiston hakua, paikallistamista, tunnistamista ja sdilyttdmista sdhkoises-
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sd muodossa. Metadatalla on tirked merkitys myos dokumenttien kisittelyvaiheessa. Kuvailutiedot
voidaan tallentaa asiakirjaan jo dokumenttia kirjoitettaessa. (Ks. JHS 143).

Rekisterdinti Yhteison késittelemien asioiden ja asiakirjojen merkitseminen rekisteriin. Diaariin
tapahtuvalle rekisterdinnille on vakiintunut oma terminsa, kirjaaminen (diariointi).

Sarja Muodoltaan, tehtavaltdan tai sisdlloltdan yhteenkuuluvien, maardjarjestyksessd olevien asia-
kirjojen kokonaisuus, jolla on yhteinen nimi.

Tietojérjestelmien osalta suosituksessa on noudatettu periaatetta, jonka mukaan yksittdinen tietojar-
jestelma késitetddn sarjaksi tai niin, etti tietojérjestelmin katsotaan sisiltdvén sarjoja (késitteellises-
sd mielessd). Ks. suosituksen s. 12.

Seulonta Asiakirjojen sdilytysajan madradaminen (arvonmaadritys) ja sdilytettdvén ja havitettavan
aineksen erottelu arkistossa.

Sailytysjarjestys Jarjestys, jonka mukaan asiakirjoja sdilytetddn. Jarjestys voi olla muodollinen
(aika-, aakkos-, numero tai maantieteellinen jirjestys) tai asiasiséltoon perustuva. Séilytysjérjestyk-
sen ohella kiytetddn samaa tarkoittaen my0s termeja sdilytystapa, arkistointiperuste ja arkistointijér-
jestys.

JUHTARN julkaisu Kirjaamisen ja asiahallinnan toteuttaminen maarittelee:

Akti. Akti on toisiinsa liittyvien asiakirjojen, joilla on sama tunnus, muodostama kokonaisuus.

Asia. Asia on sellainen viraston késiteltdviksi annettu tai viraston késiteltdvikseen ottama tehtdva,
jossa viraston tulee saada aikaan ratkaisu. Kun téllainen tehtdvi on saatu, on tapahtunut vireillepa-
no. Asia voi viranomaisen sisilld syntyd ilman, ettd siithen aluksi liittyy asiakirjoja joko suullisen
toimeksiannon tai oma-aloitteisen harkinnan perusteella kdynnistyneend virkatehtdvien suunnittelu-
na tai valmisteluna.

Asiakirja. Asiakirjalla tarkoitetaan kirjallisen ja kuvallisen esityksen liséksi sellaista kdyttonsa
vuoksi yhteen kuuluvista merkeistd muodostuvaa tiettyd kohdetta tai asiaa koskevaa viestid, joka on
saatavissa selville vain automaattisen tietojenkdsittelyn tai &4énen- ja kuvantoistolaitteiden taikka
muiden apuvilineiden avulla. (Laki viranomaisen toiminnan julkisuudesta 5§)

Asianhallintajarjestelma. Asioiden ja asiakirjojen kasittelyyn kuuluvien toimenpiteiden hallinnan
tietojérjestelmé (vireilletulo, valmistelu, paatoksenteko, toimeenpano, seuranta, tiedotus ja arkis-
tointi). Esimerkiksi diaari on asianhallintajirjestelmén keskeinen osa.

Asioiden elinkaaren hallinta (ks. asia). Usein synonyymina kédytetddn termié asianhallinta.

Diaari. Asiakirjahallinnon tietojarjestelma tai sen osa, jonka avulla yhteiso rekisteroi vireille pannut
asiat ja niihin liittyvét asiakirjat tietyn periaatteen mukaisesti tiedon 10ytdmiseksi ja késittelyvaihei-

den dokumentoimiseksi. Diaarista kidytetddn myos usein nimitysté yleisdiaari tai hallintodiaari.

Diaarikaava. Diaarikaava on kirjaamisessa kédytetty asioiden luokitus, joka sisdltdd paaryhmat ja
niiden mahdolliset alaryhmét sekd ryhmien tunnukset.
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Erityisrekisteri/erillisrekisteri. Tietyn toiminnan kohteista yllapidetty rekisteri, johon merkitdén
sithen liittyvien asiakirjojen ja asian valmistelun ja paidtoksenteon edellyttdmaét tiedot (esimerkiksi
henkilokunta-, asiakas- tai kiinteistorekisteri jne.). Lakisditeisten rekistereiden tietosisallon maarit-
telee lainsddddntd. Vapaaehtoisten rekistereiden tietosiséllon médrittelee oma toiminta.

Rekisteri. Rekisteri on systemaattisesti laadittu, méaaritellyn tietoaineiston sisdltidva ja kaikki tietyn-
laiset tapaukset késittava luettelo.

Rekisterdinti ja kirjaaminen. Rekisterdinnilla tarkoitetaan kaikkia niitd merkintojé, joita organi-
saatiossa tehdddn sen késittelemistd asioista. Rekisterdinnin oleellinen ja ensisijainen merkitys on
asian/asiakirjojen koossa pitdiminen ja seuraaminen asian kisittelyn aikana ja sen paittymisen jal-
keen. Rekisterdinti voi olla tietojen ja asioiden luettelointia, kortistointia tai kirjaamismerkint6jen
tekemisté diaariin.

Kirjaaminen eli diariointi on viranomaisen kisiteltdvien asioiden ja niihin liittyvien késittelyvai-
heiden ja asiakirjojen merkitsemisté erityiseen rekisteriin, diaariin.
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Liite Esimerkkeja laboratoriotulosten rakenteisesta sailytyksista

Al Selvékielinen teksti

Esimerkkisairaala LAB
010101-0101 Potilas Testi Yksi

Naytt.ottoaika  Tutkimus Tulos Yksikkd Viitearvot Tilaaja
15.04.98 08:00 Pt-EKG-12 \ SAIR 0S9
15.04.98 08:00 S -K 4.6 mmol/1 3.5-5.3 SAIR 0S9
15.04.98 08:00 fS-Krea 83 umol/1 0-100 SAIR 0S9
15.04.98 08:00 S -Na 138 mmol/1 137-147 SAIR 0S9
15.04.98 08:00 fB-Leuk 3.0L EYI 4-11 SAIR 0S9

A2 HL7-rakenne selvakielinen teksti (DSP) ja rakenteinen (OBX)

MSH]~A~\&| SAIMI6-
LAB| | PWARKISTO| | 199809212230] | ZPWAAOL| [PAA]2.3139] | |AL|FIN|8859/1 | FINAsuomi~1S0639ZAH | KASHP 1902 | 10v]|403167Esimer
kkisairaala®FIN-TOIMINTAYKS IKKO-95~SAIR/0S9NSAIR/0S9

PI1D]]010101-0101MAN03167HETU [ MANM0316MHETU| | Poti las~Testi Yksi|||1]1]205
PVIITTITTTITI30 naistentaudit ja synnytykset HL70069 I LITTEIEEREEEERREERRRERERETETT 11119980415
ZAV| |LAB

DSP | A | —mmmmmmmm
DSP| 2] |Esimerkkisairaala LAB
DSP|3]]010101-0101 Potilas Testi Yksi

DSP|4| [Naytt.ottoaika  Tutkimus Tulos Yksikko Viitearvot Tilaaja
DSP |5 | === ——mmm
DSP|6]]15.04.98 08:00  Pt-EKG-12 \Y SAIR 0S9
DSP|7]]15.04.98 08:00 S -K 4.6 mmol/1 3.5-5.3 SAIR 0S9
DSP|8]]15.04.98 08:00 fS-Krea 83 umol/1 0-100 SAIR 0S9
DSP|9]]15.04.98 08:00 S -Na 138 mmol/1 137-147 SAIR 0S9
DSP|10]]15.04.98 08:00 fB-Leuk 3.0 L E9/I 4-11 SAIR 0S9
DSP 11| | === mmm e mm

OBX| 1]ST|1270"Pt-EKG-12"FIN-LAB-94]0435404002|V| | | | | IF] | 1199804150800] | SAM
OBX|2|ST|2001"S -KAFIN-LAB-94]0435404003]4.6]mmol/1]3.5-5.3] || IF||1199804150800] Jvv
OBX| 3| ST| 2143 FS-Krea F IN-LAB-94 ] 0435404004 | 83 |umol /1 |0-100] | | [F] | | 199804150800] | veh
OBX|4]ST|2382~S -Na*FIN-LAB-94]0435404005|138|mmol/1]137-147] | | IF| | ]199804150800] |vv
O0BX|5]ST| 2218~ FB-Leuk FIN-LAB-94] 0435404007 | 3.0|E9/ 1 | 4-11]L] | |F| | | 199804150800] | eni
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