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IntrodutionDe nos jours, les réseaux de ommuniation onstituent l'un des domaines tehnologiquesles plus répandus dans la vie professionnelle autant que personnelle. Nous assistons à desinteronnexions de plus en plus volumineuses qui sont soumises régulièrement à des per-turbations. Citons par exemple la surharge du réseau subite par des foules de onnexionslors d'un math de football, ainsi que le pari en ligne qui est une nouvelle mode hyperrois-sante. Néanmoins, des utilisateurs malveillants utilisent l'interonnexion de réseaux à des�ns abusives voire luratives. E�etivement, les inondations des paquets envoyées ausent leraquage ou le réamorçage de ertains serveurs. De telles opérations anormales légitimes ouillégitimes sont étiquetées omme des anomalies. La détetion de es anomalies est devenuedans notre époque un aspet majeur de garantie de la Qualité de Servie des réseaux deommuniation. Au ours de ette thèse, les anomalies sont observées au niveau d'un rou-teur dans les réseaux utilisant le protoole TCP (Transmission Control Protool). Dans unethématique pluridisiplinaire, nous appliquons les outils de la théorie de l'Automatique à laproblématique d'observation dans les modèles TCP/IP. Nous introduisons nos travaux surles plans théorique et pratique a�n de motiver l'ensemble de notre étude.Dans l'univers des réseaux informatiques, TCP est l'un des prinipaux protooles detransmission de données entre deux mahines. Dans le protoole TCP, orienté onnexion, laommuniation est assurée de bout-en-bout entre l'émetteur et le destinataire sans se pré-ouper des mahines intermédiaires. En outre, il est aratérisé par sa �abilité grâe à unsystème d'ausés de réeption permettant d'assurer une bonne réeption mutuelle des don-nées. Un phénomène de ongestion se manifeste dans le routeur lorsque le débit de donnéesentrant dépasse sa apaité. Une fois le bu�er du routeur saturé, tous les nouveaux paquetsarrivant sont éjetés, et don potentiellement perdus. C'est pourquoi, un algorithme d'évite-ment de ongestion ajuste le taux d'émission des soures TCP en fontion de la réeption ounon-réeption d'un aquittement. Pour gérer l'éjetion ou le marquage de paquets au niveaudu routeur, des algorithmes de gestion de la �le d'attente (Ative Queue Management ouAQM) sont assoiés au fontionnement de TCP. L'AQM dote les paquets de probabilitésd'éjetion suivant le niveau de remplissage du bu�er du routeur dans le but d'améliorer ledébit et prévenir les soures de l'augmentation du niveau de ongestion. Cependant, le fon-tionnement normal du routeur est régulièrement perturbé par des �ux de données appelésanomalies.Les anomalies dans les réseaux de ommuniation sont ausées par des problèmes phy-siques ou tehniques omme la panne d'életriité ou les éhes de serveur de �hier, deshangements brusques ausés par le tra� légitime omme la surharge du réseau, les foulessubites. Les omportements à risque des utilisateurs internes, et les omportements inten-tionnellement malveillants sont les plus dangereux à déteter omme le sont les attaques deDéni de Servie (DdS) et Déni de Servie Distribué (DDdS). Dans des réseaux de ommu-niation de plus en plus interonnetés, déteter e genre d'anomalies devient ruial et lasupervision est devenue depuis plusieurs années un sujet de reherhe de grande importane.En informatique, les systèmes de détetion sont divisés en deux : les Systèmes de Détetiondes Intrusions (IDS) qui utilisent des modèles d'attaques bien onnues pour identi�er des



2 Introdution Généralesignatures, et les Systèmes de Détetion des Anomalies (ADS) qui herhent prinipalementles ativités qui dévient signi�ativement des opérations normales. Le travail de ette thèsese situe dans le adre général des systèmes ADS dans une reherhe novatrie de reonstru-tion des �ux survenant au niveau du routeur.Notre étude s'est foalisée sur un routeur en ongestion ommuniquant N �ux TCPaux destinataires. Le omportement du protoole TCP en phase d'évitement de ongestionest représenté par un modèle mathématique. En supposant le tra� su�samment �uide, lavariation de la fenêtre de ongestion moyenne des soures est représentée par une équationdi�érentielle omprenant des retards. Dans e modèle, l'émission des �ux dépend de la proba-bilité d'éjetion des paquets obtenue par le méanisme d'AQM en fontion de la longueur dela �le d'attente au niveau du routeur. Pour notre étude, nous onsidérons l'anomalie ommeun tra� passant dans le routeur. Un signal est par onséquent ajouté à la dynamique de lalongueur de la �le d'attente a�n de modéliser le tra� supplémentaire inonnu par le routeur.Nous obtenons ainsi un système dynamique perturbé par une entrée inonnue. Cei entredans le adre général des systèmes à entrées inonnues qui sont étudiés par la théorie dela ommande, aussi bien pour onstruire des orreteurs robustes à es perturbations quepour déteter et observer des signaux exogènes. Plus spéi�quement, l'objet de notre travailest de développer des observateurs permettant ainsi de reonstruire le pro�l des anomalies.Di�érentes tehniques d'observation sont alors étudiées :
• Les observateurs à entrées onnues sont onçus a�n de reonstruire des pro�ls d'ano-malies pouvant se mettre sous de formes polyn�miales. Ces formes ouvrent une largegamme de signaux d'anomalies omme les onstantes, en rampes et variables. L'anoma-lie et ses dérivées suessives sont introduites dans le veteur d'état du système linéariséautour d'un point d'équilibre. L'analyse de stabilité des observateurs de Luenberger àretards onstruits pour le système résultant est étudiée suivant les deux méthodes destabilisation dépendante du retard (DD) et indépendante du retard (IOD).
• Une approhe que nous suggérons pour la détetion des anomalies inonnues est l'ap-prohe par modes glissants. Les avantages des modes glissants sont la robustesse vis-à-vis des inertitudes paramétriques et des défauts et la onvergene en un temps �ni. Leprinipe d'appliation des modes glissants aux observations est de forer l'erreur à at-teindre et maintenir une valeur nulle en temps �ni. L'observation de premier ordre estonstruit pour le modèle de TCP, ensuite une oneption plus générique d'observateurd'ordre supérieur est abordée pour les modes glissants.Les performanes des observateurs sont véri�ées à l'aide des logiiels de modélisation :Matlab/Simulink et le simulateur des réseaux NS-2. Sur le plan pratique, une étape intéres-sante a onsisté à prendre en ompte des aratéristiques plus réalistes pour le tra� Internet.Nous introduisons dans e mémoire une approhe réente qui permet de rejouer des traesapturées par des équipements de métrologie dans le simulateur NS-2, de façon à reproduireles soures de tra� réalistes et les omportements des utilisateurs. Pour des expérimenta-tions réelles sur le tra� TCP, une analyse hors-ligne de la trae permet d'extraire les �uxTCP ainsi que leurs aratéristiques omme le temps d'aller-retour moyen des paquets TCP,les apaités utiles des liens, et les tailles des paquets TCP émis. Ainsi, le modèle de tra� In-ternet est remplaé dans NS-2 par un outil de simulation de tra� sous de onditions réalistes.



Introdution Générale 3Dans le adre du travail que nous avons exposé, e mémoire est organisé omme suit.Dans le hapitre 1, nous présentons un état de l'art sur le protoole TCP et les tehniquesd'observation des défauts pour les systèmes à retards. En premier lieu, nous détaillons lefontionnement du protoole TCP, les types d'anomalies, surtout de dénis de Servie, etles moyens informatiques pour les déteter. Ensuite, les prinipales étapes menant au mo-dèle �uide adopté sont introduites. Après quelques généralités sur la stabilité des systèmesà retards, nous proposons les tehniques de l'Automatique omme outils de détetion etreonstrution des défauts : les observateurs à entrée onnue et les observateurs à entréeinonnue.Dans le hapitre 2, nous étudions des méthodologies d'observation des anomalies dans lemodèle TCP/IP qui peuvent se mettre sous la forme polyn�miale. Pour le système augmentéde l'anomalie et ses dérivées, nous développons tout d'abord des observateurs linéaires pourles systèmes linéaires à retards. Une fontionnelle de Lyapunov-Krasovskii permet d'élaborerdes onditions de stabilité par l'approhe indépendante du retard (IOD). Des observateursd'ordres réduits sont proposés pour observer la partie inonnue de l'état qui omprend lafenêtre de ongestion, l'anomalie et ses dérivées. Par ailleurs, la synthèse d'un observateurdépendant du retard (DD) pour le modèle d'état omplet est omplétée par une approherobuste prenant en ompte des inertitudes sur une plage de valeurs du retard.Le hapitre 3 est onsaré aux tehniques des modes glissants pour la reonstrution desanomalies. Nous rappelons les prinipes des modes glissants, ensuite les algorithmes de glis-sement d'ordres un et supérieur. Nous proposons plusieurs algorithmes d'observation dansle adre de détetion d'anomalies dans le modèle TCP/IP. L'observateur glissant d'ordre
1 engendre normalement des osillations de très hautes fréquenes appelées rétiene grâeà la ommande disontinue ajoutée à la dynamique d'observation a�n d'assurer le glisse-ment. L'observateur glissant d'ordre 1 onçu en premier lieu pour le modèle TCP/IP induitune rétiene qui ne peut pas être réduite par des fontions ontinues à grands gains. Paronséquent, nous avons eu reours aux �ltres passe-bas pour reonstruire les anomalies. L'ob-servateur d'ordre 2 basé sur l'algorithme du super-twisting est ensuite proposé pour améliorerles performanes d'observation des d'anomalies.La validation de haune de nos méthodologies à l'aide du simulateur Matlab/Simulinkétant présente dans les hapitres préédents, nous nous orientons vers le simulateur de ré-seaux NS-2 dans le hapitre 4. Pour haque type d'observateur élaboré, des topologies deréseaux omprennent des routeurs ontr�lés par di�érents méanismes d'AQM : informa-tiques omme le RED et eux basés sur la théorie de ommande omme le ProportionnelIntégral (PI) et le retour d'état statique. Pour la reonstrution des anomalies, les suivisdes débits onstants et en rampes sont omparés entre les observateurs. Une étude est aussimenée sur les faux négatifs et positifs qui permettent d'analyser la qualité de détetion ainsique la rapidité de détetion des apparitions et disparitions des anomalies. Nous insistonssur la rédution du taux d'émission de faux négatifs qui sont les plus importants à analyserpuisqu'ils traduisent le délai mis par l'observateur à déteter la présene d'une anomalie.Dans un seond temps, nous entamons la partie du rejeu de traes de tra�s TCP réels endétaillant la proédure adoptée. Les étapes de apture du tra�, du traitement hors-ligne



4 Introdution Généralede la trae jusqu'au rejeu des �ux dans NS-2 sont présentées. Chaun des observateurs estévalué en détetion et reonstrution des anomalies sous des onditions réalistes des �ux TCP.Nous onluons dans une dernière partie les di�érents points abordés tout au long deette thèse. Nous proposons �nalement des pistes de travaux futurs à ourt terme onernantl'amélioration des tehniques d'observation, ainsi qu'à long terme en ouvrant la voie à destehniques de supervision du modèle TCP/IP apportées par l'Automatique.



Chapitre 1Contexte
Les réseaux de ommuniation sont soumis à des omportements anormaux provenant deproblèmes physiques ou de omportements malveillants, parfois intentionnels. Ces opérationsanormales sont souvent référées à des anomalies dites légitimes ou illégitimes. Certaines sontreliées aux problèmes de performane omme des éhes de serveur de �hier, des tempêtesde broadast (broadast storm), et. et d'autres onernent la séurité pouvant mener audéni de servie (DdS) d'une mahine ou même d'une partie du réseau.Notre travail durant ette thèse onsiste à utiliser la théorie de l'Automatique pour re-onstruire le tra� d'anomalies passant par le modèle TCP/IP. Dans e hapitre, nous noussommes foalisés sur le adre du travail. En premier lieu, nous présentons brièvement le fon-tionnement du protoole TCP, une desription des anomalies et les moyens pour les déteteret les lasser. Nous proposons ensuite des tehniques de ontr�le omme outils de détetionet reonstrution du pro�l d'anomalies. Pour ela une représentation mathématique de la dy-namique du modèle TCP/IP est néessaire. Les prinipales étapes menant au modèle adoptésont introduites, ainsi que la modélisation des anomalies dans e modèle. En supposant letra� su�samment �uide, la dynamique du modèle TCP/IP peut être représentée par unmodèle de type systèmes à retards. Ayant dé�ni le adre de notre travail, ertaines notionsomme la stabilité des systèmes à retards sont présentées. Dans le domaine de détetion desdéfauts, les observateurs peuvent être lassés, selon la onnaissane du pro�l des défauts,en observateurs à entrée inonnue et à entrée inonnue. Di�érentes tehniques d'observationsont étudiées pour haune des deux approhes, avant la présentation des objetifs détaillésde e travail.1.1 Généralités sur le modèle TCP/IPDurant les dernières déennies, nous avons assisté à l'intégration progressive dans l'In-ternet de tehnologies sophistiquées générant une quantité d'appliations de plus en plusvolumineuse. A�n de normaliser les ommuniations entre ordinateurs, un modèle TCP/IPa été imposé omme modèle de référene en lieu et plae du modèle OSI (Open Systems In-teronnetion) qui était mis au point par l'Organisation Internationale des Standards (ISO)[Tanenbaum 1994℄, [Stevens 1994℄. TCP/IP désigne ommunément une arhiteture réseauoù deux protooles sont étroitement liés : un protoole de transport, TCP (TransmissionControl Protool) et le protoole de réseau IP (Internet Protool) (voir Figure 1.1). C'estgrâe à des ontraintes militaires que le Ministère Amériain de la Défense a réé le modèlede référene TCP/IP ayant besoin de onevoir un réseau pouvant résister à toutes les ondi-tions, en partiulier à une guerre nuléaire.Dans un monde onneté par di�érents types de médias de ommuniation tels que les �ls deuivre, miro-ondes, �bres optiques et liaisons satellites, e modèle assurait une transmissionde paquets apable d'aboutir à oup sûr et sous n'importe quelle ondition.



6 Chapitre 1. ContexteA�n de pouvoir appliquer le modèle TCP/IP indépendamment du système d'exploitation, lesystème de protooles TCP/IP a été déomposé en plusieurs modules e�etuant les uns aprèsles autres des tâhes préises [Hassan 2004℄. Le modèle OSI est un modèle qui omporte septouhes omme le présente la Figure 1.1, tandis que le modèle TCP/IP n'en omporte quequatre dérites i-dessous :
• La ouhe Aès réseau "regroupe" la ouhe physique et la ouhe liaison de don-nées du modèle OSI. Elle ontient toutes les spéi�ations onernant la transmissionde données sur un réseau physique, qu'il s'agisse de réseau loal, de onnexion à uneligne téléphonique ou n'importe quel type de liaison à un réseau. Elle prend en hargel'aheminement des données sur la liaison, leur synhronisation, la onversion des si-gnaux (analogique/numérique) et le ontr�le des erreurs à l'arrivée.
• La ouhe Internet ou Réseau est la lé de voûte de l'arhiteture. Elle résout leproblème de l'aheminement de paquets dans n'importe quel réseau et indépendam-ment les uns des autres jusqu'à destination. Le point ritique de ette ouhe est leroutage basé sur les adresses IP des mahines. D'autres protooles sont gérés ommeICMP (Internet Control Message Protool) utilisé pour transférer des messages dediagnosti liés aux transmissions IP et IGMP (Internet Group Management Protool)utilisé pour gérer les groupes multiast.
• La ouhe Transport assure le transport des messages parvenus de la ouhe appli-ation entre les terminaux soure et destination d'une appliation donnée. Cette ouhea reours à deux prinipaux protooles de transport : TCP et UDP (User DatagramProtool). TCP est un protoole �able qui proure à ses appliation un servie orientéonnexion garantissant la livraison des messages et assure un ontr�le de �ux. UDPproure aux appliations un servie sans onnexions où la transmission de données sefait en absene de toute proédure de mise en présene et sans auun ontr�le de �ux.
• La ouhe Appliation est responsable de l'exéution de di�érentes appliations ré-seau. Dans e but, elle a reours à plusieurs protooles de haut niveau, omme parexemples TFTP (Trivial File Transfer Protool) pour les transmissions de �hiers,SMTP (Simple Mail Transfer Protool) pour les appliations de messagerie életro-nique, HTTP (HyperText Transfer Protool) pour le Web. Le point important pourette ouhe est le hoix du protoole de transport à utiliser. C'est la ouhe de plushaut niveau d'abstration, elle utilise les ouhes inférieures pour ommuniquer entransparene ave d'autres mahines.Chaque ouhe ajoute un entête au paquet de données lorsque e dernier passe par la ouhe.Ainsi le paquet de données est appelé message au niveau de la ouhe Appliation, il estensuite enapsulé sous forme de segment dans la ouhe Transport. Nous parlons de data-gramme dans la ouhe Internet et de trame dans la ouhe Aès réseau. Il est importantde noter que le terme paquet TCP est utilisé de façon interhangeable ave le terme segmentTCP. C'est l'appellation que nous allons adopter pour la modélisation du omportement duprotoole TCP.
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Modèle OSI Modèle TCP/IPFig. 1.1: Modèles OSI et TCP/IP.1.2 Protoole TCP1.2.1 FontionnementTCP est un des prinipaux protooles de la ouhe transport du modèle TCP/IP. Dans leprotoole orienté onnexion, la ommuniation entre l'émetteur et le destinataire est prinipa-lement assurée ave abstration des mahines intermédiaires, d'où l'appellation de réseau debout-en-bout. La �abilité fournie par TCP onsiste à remettre les segments sans perte ni du-pliation alors même qu'il utilise IP qui est un protoole de remise non �able [Stevens 1994℄,[Hassan 2004℄.La �abilité est assurée à partir du méanisme d'ausé de réeption (aquittement ou Ak-nowledgement ACK) présenté brièvement dans la Figure 1.2. Après haque émission d'unsegment, la soure attend que l'ACK orrespondant lui est parvenu du destinataire, tradui-sant ainsi la réeption du segment émis. De plus, la soure se sert d'un temporisateur àhaque envoi d'un segment qui alule le délai d'attente de l'ACK. Lorsque la temporisationexpire sans qu'il n'ait reçu un ACK, la soure onsidère que le segment est perdu. Celle-is'appelle la perte suite à une expiration du temps ou Time Out (TO). D'autre part, suite àdes problèmes dans le réseau provoquant la perte de l'ausé, la temporisation peut expireralors que le paquet a atteint sa destination. La soure renvoie de nouveau le segment, epen-dant la destination éliminera les doublons pare qu'elle garde une trae des segments reçus.Une autre situation ritique dans le fontionnement de TCP est la réeption de paquets endésordre. Cei délenhe également un ACK dupliqué envoyé par le destinataire à la soure.Pour éviter de retransmettre un paquet qui n'a pas été perdu mais qui arrive en retard parrapport à un autre paquet, l'émetteur attend trois ACK dupliqués avant de délenher uneretransmission. Ainsi, il y a une probabilité élevée que le paquet ait vraiment été perdu. Cetindie est appelé perte par réeption de trois ausés de réeption (3DupAk).Ces deux derniers phénomènes sont interprétés omme des indies de ongestion sur le
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   ACKFig. 1.2: Tehnique de l'ausé de réeption.parours vers le destinataire. Ainsi, un algorithme est employé par l'émetteur pour régu-ler son taux d'envoi en fontion du degré de ongestion qu'il perçoit. C'est l'objetif de laprésentation du paragraphe suivant.1.2.2 L'algorithme de ontr�le de ongestionLa méthode de la fenêtre d'émission autorise la soure à envoyer plusieurs paquets à lasuite [Stevens 1994℄. Le problème est de savoir ombien de paquets peut-on envoyer sanssaturer le réepteur ou les routeurs. L'objetif est de garder un débit relativement élevétout en évitant la ongestion du réseau. D'une manière globale, l'émetteur aroît sa vitessed'envoi d'une manière additive dès qu'il perçoit que le parours de bout-en-bout est libre,et il la réduit de manière multipliative au moindre signe de ongestion. L'algorithme deontr�le de ongestion de TCP est don appelé Additive Inrease Multipliative Derease(AIMD). En�n, les phases de Slow Start [Jaobson 1988℄ et Fast Reovery [Jaobson 1990℄ont été proposées pour rendre le protoole TCP plus e�ae. L'algorithme résultant dé�nitla version de TCP la plus répandue atuellement. Il est formé de deux phases prinipales :la phase du Slow Start et la phase de l'évitement de ongestion.a- Phase du Slow Start

• Soit W la fenêtre de ongestion émise par la soure. Initialement W = 1.
• Le seuil de Slow Start appelé ssthresh (slow start threshold) est initialement égal à lamoitié de la taille maximale de W .
• Suite à haque ausé de réeption l'émetteur augmente sa taille exponentiellement.� Si W atteint ssthresh, alors �n de la phase Slow Start.� S'il y a perte de paquets et W < ssthresh, alors ssthresh = W et reommenementde Slow Start.b- Phase d'évitement de ongestion
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• Si le �ux est transmis ave suès, sur réeption de l'ACK, l'émetteur augmente sontaux d'envoi, ainsi W = W + 1.
• En as d'indie de ongestion :� Si la soure n'a pas de réponse du destinataire, alors perte par Time Out (TO),

W = 1 et la phase de Slow Start se délenhe.� Si la soure reçoit trois aquittements identiques (3DupAk), W = W/2. C'est laphase de Fast Reovery et l'évitement de ongestion reommene diretement.Cet algorithme onduit à la ourbe présentée dans la Figure 1.3 traduisant la variation dela fenêtre de ongestion selon les trois phases : Slow Start, Évitement de ongestion et FastReovery.
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Fig. 1.3: Evolution de fenêtre de ongestion selon les phases du protoole TCP.Depuis le développement de l'algorithme de ontr�le de ongestion basique, onnu sous lenom de TCP Tahoe en 1988, plusieurs versions ont apporté des améliorations sur le fontion-nement de TCP. Citons TCP Reno, Vegas, NewReno, SACK [Hassan 2004℄. Les prinipauxhangements ont touhé la phase du Slow Start, la phase de l'évitement de ongestion etsurtout la phase du Fast Reovery traduisant les réponses aux multiples pertes. Le Tableauomparatif 1.1 résume les omportements des di�érentes versions de TCP dans haque phase.Exemple de simulation sur le modèle TCP/IPDans ette partie, nous allons illustrer l'évolution de la fenêtre de ongestion par unexemple simple sur un simulateur de réseaux NS-2 [Fall 2010℄. Comme nous le montrons dansla Figure 1.4, 20 soures TCP envoient des paquets vers un routeur de apaité 10Mbps.Dans la Figure 1.5a nous pouvons observer les phases d'évitement de ongestion où lafenêtre de ongestion augmente linéairement jusqu'à la perte de paquets. En parallèle la�le d'attente au niveau du routeur dans la Figure 1.5b se remplit progressivement jusqu'àatteindre la limite maximale du bu�er (�xée à 800 paquets), par la suite les paquets suivants
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augmentede W linéairementdurant selon lal'évitement di�érene(Di�)de entre les débitsongestion atuels et estimésd'une onnexionPassage de W = W = W = W = si Di�<débit �xéSlow Start ssthresh ssthresh ssthresh ssthreshà Évitement (ssthreshde ongestion peut êtrelorsque estimé)Fast - termine ontinue ontinue renvoieReovery ave réeption ave ACK ave SACK ave ACKde ACK partiel partiel si RTTpartiel et renvoie indiquant >TO(partie de la partie quellesegments non aquitée partieaquités) aquitéeTab. 1.1: Les versions de TCP.
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Fig. 1.4: La topologie du modèle TCP/IP en phase de ongestion.sont éjetés. Ce mode de gestion du bu�er est appelé DropTail où le routeur jette tous lespaquets lui parvenant une fois sa apaité maximale atteinte. Évidemment, e méanismeinduit de fortes osillations de la �le d'attente (AQM) ave des saturations fréquentes. C'estpourquoi, des algorithmes de gestion de la �le d'attente au niveau des routeurs ont été parla suite élaborés pour éviter e genre de phénomène. Ils seront le sujet de disussion dans lapartie 1.4.
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(b)Fig. 1.5: Evolution de : (a) la fenêtre de ongestion d'une soure TCP, (b) la �le d'attenteau niveau du routeur.1.3 Qualité de Servie (QdS)La QdS est généralement un sujet large qui touhe aux di�érents aspets de onstru-tion, gestion et utilisation des ressoures du réseau. Cette notion permet aux fournisseursde servies (entreprises, opérateurs) de s'engager formellement auprès de leurs lients sur lesaratéristiques de transport des données appliatives sur leurs infrastrutures IP. Les tra-vaux sur la QdS ont été e�etués dans un ontexte d'arhiteture de ouhes individuelles.Le traitement le plus omplet se situe dans les ouhes de Transport et Réseau. C'est à eniveau que se situent les problèmes les plus ritiques.Comme la ouhe de Transport est l'entité prinipale entre les fournisseurs et les utilisa-teurs d'une appliation qui garantit une transmission de données �able, il faut envisager



12 Chapitre 1. Contexteson r�le de garant de la Qualité de Servie fournie par la ouhe Réseau [Juanole 1995℄,[Tanenbaum 1994℄. En e�et, la ouhe Transport réalise la jontion entre les souhaits del'utilisateur et les dispositions de la ouhe Réseau. Au niveau de la ouhe de transport, lesparamètres prinipaux de la QdS sont les suivants :� le temps d'établissement de la onnexion qui représente le laps de temps entre lademande de onnexion par l'utilisateur et la réeption de on�rmation. Ce délai doitévidemment être ourt.� la probabilité d'éhe d'une onnexion qui doit s'établir dans un délai maximal suite àun problème omme la ongestion du réseau.� le débit de la liaison qui traduit le nombre d'otets pouvant être transmis pendant uneseonde,� le temps de transit qui est le temps éoulé entre l'émission et la réeption d'un message,� les taux d'erreurs de transmission doit être très faibles omme 'est la tâhe de laouhe de Transport.Les autres ouhes partiipent également à la QdS. Les servies fournies par la ouhe Ap-pliation ont besoin des paramètres de QdS tels que le temps de réponse, le taux d'erreurstolérable et le oût de la ommuniation. Par ontre, auun moyen n'est fourni pour ma-nipuler es paramètres. Au niveau de la ouhe Aès Réseau, la QdS est traduite par desparamètres entre l'utilisateur et l'émetteur. Des paramètres sont négoiés entre es derniersomme le temps de transit, le débit utile. Certains paramètres sont hoisis omme la prio-rité et la protetion de la onnexion ; et d'autres sont �xés omme le délai d'établissementd'une onnexion réseau et sa probabilité d'éhe, le taux d'erreurs, la probabilité d'éhede transfert, la priorité et la protetion de la onnexion. Dans la ouhe d'Aès réseau, lesparamètres de la QdS dépendent d'une part du type de ommuniation entre les mahines :le débit, le temps de transit, le taux d'erreurs, la probabilité de rupture, la priorité et laprotetion pour deux mahines liées diretement ; et le temps de transit, le taux d'erreurs,la priorité et la protetion lorsque deux mahines ne gèrent pas diretement la ommu-niation entre elles. D'autres part, des paramètres di�èrent selon les supports physiques del'interonnexion omme la disponibilité du servie, le débit, les erreurs et le temps de transit.Les performanes des appliations TCP dépendent d'une façon ritique sur la gestionde �le d'attente dans les liens du réseau. Le management de la �le d'attente au niveau desrouteurs (ou AQM) représente un aspet important d'assurane de la QdS.1.4 Ative Queue Management (AQM)Le ontr�le de la �le d'attente est dé�ni omme l'algorithme qui gère la longueur dela �le d'attente en éjetant ou marquant les paquets lorsque 'est néessaire ou approprié(Figure 1.6). L'AQM marque aléatoirement les paquets avant que le bu�er du routeur soitplein dans le but d'améliorer le débit et prévenir de l'augmentation du niveau de ongestion[Floyd 1993℄, [Hassan 2004℄. Ce méanisme de prévention informe, par retour impliite, lesémetteurs de l'apparition d'une ongestion. Ainsi, les soures réduisent leur taux d'émissionpour diminuer le niveau de ongestion. Le marquage aléatoire des paquets arrivant à la �led'attente du routeur empêhe le phénomène de rédution des taux d'émission de plusieurssoures en même temps appelé "la synhronisation globale" [Braden 1998℄.
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 éjectésFig. 1.6: Gestion de la �le d'attente par l'AQM.RED est l'un des AQM les plus utilisés pour la gestion de la �le d'attente [Floyd 1993℄.La Figure 1.7 montre la fontion d'éjetion de paquets utilisée par RED. Un routeur ayantRED omme AQM aepte tous les paquets jusqu'à e que la �le d'attente atteigne un seuilminimal Minth. Une fois e seuil atteint, la probabilité d'éjetion de paquets suit une fon-tion linéaire jusqu'à e que la �le d'attente moyenne atteigne un seuil Maxth à partir duqueltous les paquets sont perdus (probabilité d'éjetion égale à 1).Depuis que RED a été proposé en 1993, de nombreuses approhes d'AQM, telles que

Fig. 1.7: Routeur RED et probabilité d'éjetion de paquets.Adaptive-RED (ARED), Stabilized-RED (SRED), BLUE, et Adaptive Virtual Queue (AVQ)ont été proposées, et leurs performane sont évaluées dans [Ali Ahammed 2010℄, [May 2000℄et [Ryu 2004℄.ARED [Feng 1999℄ tente de maintenir les paramètres de fontionnement de RED en ajustantdynamiquement la probabilité maximale d'éjetion des paquets relativement à la longueurde la �le d'attente du routeur.SRED [Ott 1999℄ éjete les paquets ave une probabilité qui dépend de l'estimation dunombre de �ux et de la longueur instantanée de la �le d'attente. SRED stabilise l'utilisationdu bu�er indépendamment du niveau de harge du réseau.BLUE [Feng 2002℄ utilise la perte de paquets et les événements liés aux liens plut�t que lalongueur de la �le d'attente pour le ontr�le de ongestion. BLUE augmente la probabilitéd'éjetion de paquets suite à un débordement du bu�er et diminue la probabilité d'éjetion



14 Chapitre 1. Contextelorsque le lien devient inoupé.AVQ [Kunniyur 2001℄ utilise une �le virtuelle pour réguler l'utilisation du bu�er au lieu desvaleurs instantanées de la �le d'attente. AVQ régularise la taille de la �le virtuelle et la a-paité de lien virtuelle proportionnellement au taux d'arrivée de paquets et à la probabilitéd'éjetion.Ces AQM que nous venons de présenter sont basés sur les outils informatiques. Commedétaillés dans la setion 1.2.2, les méanismes de ontr�le sont intégrés dans le protooleTCP pour fournir un transfert �able des données. La variation de la taille de la fenêtre deongestion peut être exprimée en fontion des aquittements. Ainsi, l'ensemble du systèmeformé par le nombre total de onnexions TCP irulant à travers l'Internet représente l'undes plus grands systèmes de ontr�le que l'homme a jamais réalisés, en termes de portéegéographique et le nombre d'entrées et de sorties. Dans le but d'analyser plus �nementl'impat de telles stratégies, des modèles mathématiques ont été proposés réemment pourles �ux TCP ontr�lés par des méanismes d'AQM [Misra 1999℄, [Kelly 1998℄, [Misra 2000℄,[Liu 2003℄. Des algorithmes basés sur la théorie de la ommande ont été onçus pour améliorerles performanes et la robustesse du protoole TCP en régularisant la �le d'attente à uneertaine valeur désirée notée qref .1.4.1 Constrution d'AQM utilisant la théorie de la ommandeImplémenté au niveau d'un routeur, un AQM détermine la probabilité d'éjetion despaquets en fontion de la longueur moyenne de la �le d'attente. De e fait, il peut être re-présenté par une ommande par rétroation pour des modèles représentant TCP tels quele système [Hollot 2001a℄, [Liu 2003℄ omme il est montré dans la Figure 1.8. Les auteursde [Hollot 2002℄ ont été les premiers à proposer un orreteur Proportionnel Intégral (PI)pour le modèle TCP/IP, ensuite des arhitetures de ommandes utilisant les prinipes dela théorie de la ommande étaient proposées pour des modèles TCP omme le retour d'étatstatique [Ariba 2009℄, la ommande robuste [Wang 2003℄, [Manfredi 2004℄, [Li 1997℄, la om-mande préditive [Witrant 2005℄, la ommande non linéaire [Hollot 2001℄, [Mihiels 2005℄et la ommande par ommutation de ontr�leurs [Cao 2009℄.C'est à partir du ontr�le de la �le d'attente au niveau du routeur et des réponses dessoures TCP à la variation du �ux que nous pouvons onlure sur le bon fontionnementdu modèle TCP/IP. Si les réations des soures sont di�érentes de elles attendues, alors lemodèle est dans le as d'un fontionnement anormal que nous allons essayer de déteter etquanti�er au niveau du routeur.
Fig. 1.8: AQM : un ontr�le de TCP par rétroation.



1.5. Anomalies dans le réseau 151.5 Anomalies dans le réseauLes réseaux de ommuniation ont énormément grandi en omplexité de sorte que ga-rantir la Qualité de Servie (QdS) et partiulièrement la séurité sont devenues de plus enplus di�iles. E�etivement, les réseaux sont fortement sensibles à une large variété de per-turbations, souvent désignées omme des anomalies. Les anomalies peuvent avoir un impatsigni�atif sur le omportement normal du réseau [Aussibal 2007℄, [Lakhina 2004℄. Les ano-malies peuvent être ausées par plusieurs événements : les problèmes physiques ou tehniquesomme la panne d'életriité ou les éhes de serveur de �hier, les hangements brusquesausés par le tra� légitime omme la surharge du réseau, les foules subites, ainsi que lesomportements risqués des utilisateurs internes, et les omportements intentionnellementmalveillants omme des attaques de déni de servie, les intrusions, et d'autres.1.5.1 Attaques de Déni de ServieLes attaques sont atuellement les anomalies les plus dangereuses omme les Dénis de Ser-vie (DdS), les saturations de mémoire, les attaques de mots de passe, et d'autres. Les Dénisde Servie représentent la lasse d'attaques la plus dangereuse [Lakhina 2004℄, [Speht 2004℄.De telles attaques bloquent pour un utilisateur l'aès à la mahine ou retardent le temps deréponse en rendant l'aès inaeptable. Le Déni de Servie peut survenir suite à une attaqueprogrammée lorsqu'une personne malveillante surharge intentionnellement une ressoure ouun système ; ou aidentellement lorsqu'un utilisateur délenhe une proédure inappropriée.Dans les deux as, des mesures de protetion doivent être envisagées pour résoudre le pro-blème. En général, il est di�ile de prévenir ou d'éviter les attaques DdS. Cependant, leontr�le et la protetion peuvent retarder les attaques mais une fois délenhées, e sont lesmoyens de détetion qui peuvent restreindre les dégâts parvenus sur le réseau.Ave un DdS traditionnel, une mahine attaque une autre mahine. La mahine attaquantepeut avoir reours à d'autres mahines dans le but d'inonder la vitime par le �ux de pa-quets ou même un réseau. Ce qui forme un Déni de Servie distribué (DDdS) illustré dansla Figure 1.9. La distribution au travers de plusieurs mahines rend très di�ile la défenseontre une telle attaque. Ainsi, l'identi�ation et le bloage de es attaques parvenant deplusieurs adresses IP est une tâhe extrêmement ompliquée.Exemples d'attaques Déni de ServieNous allons présenter quelques exemples de déni de Servie. Nous pourrons nous reporteraux travaux de [Jung 2002℄, [Hussain 2003℄, [Chen 2006℄ pour une présentation plus exhaus-tive.
• Inondation de SYN (ou SYN Flooding) : C'est une attaque qui est lanée lors de l'ou-verture de la onnexion TCP. La soure attaquante envoie des paquets de type SYNdemandant l'autorisation d'une onnexion de la vitime mais ave une adresse erronéeorrespondant à une mahine inapable de répondre. Par onséquent, la mahine vi-time ontinue à reevoir des SYN et à y répondre sans pouvoir établir une onnexion.Un routeur doit bloquer e type d'attaque en autorisant juste un nombre limité deonnexions.
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Fig. 1.9: Desription d'une attaque DDdS.
• Smurf : La mahine attaquante envoie un tra� ICMP de type ého request (ping) àune adresse broadast en hangeant l'adresse IP soure par elle de la mahine vitime.Alors, ette dernière va reevoir un tra� intense de réponses ICMP de type éhoreply. Un routeur doit arrêter es attaques en interdisant les réponses aux paquetsomprenant des adresses de broadast.
• Inondation par UDP (ou UDP Flooding) : Ce déni de servie génère une grande quantitéde paquets UDP (UDP Paket Storm) soit à destination d'une mahine soit entre deuxmahines. Cette attaque exploite le mode non orienté onnexion du protoole UDP.Elle entraîne ainsi une ongestion importante du réseau ainsi qu'une saturation desressoures des vitimes.
• Teardrop : C'est une attaque qui exploite les défaillanes dans le remontage de frag-ments de paquet IP. La soure d'attaques envoie des fragments IP à une mahine. Avantd'arriver à la ible, Teardrop rée des séries de paquets IP déomposés en paquets pluspetits qui ressemblent au paquet IP original mais ave hevauhement des hamps.Lorsque es fragments sont rassemblés au niveau de l'h�te de destination, ertains sys-tèmes vont raquer ou se réamorer. Cette attaque est supposée être non destrutive,mais elle pourrait auser la perte des données non sauvegardées par la ible avant lelanement de l'attaque.1.5.2 Outils d'attaques de Déni de ServieIl existe de nombreux outils pour laner des attaques de type Déni de Servie. Les plusonnus sont : Trinoo [Dittrih 1999℄, TFN2K (ou Tribal Flood Network 2000 ) [Barlow 2000℄,et Staheldraht [Mirkovi 2004℄. Tous es outils ontiennent les mêmes fontionnalités pourlaner des attaques. TFN2K est le logiiel le plus omplet en terme de fontionnalités etpossibilités. Il génère di�érents types d'attaques, des DdS et les DDdS en utilisant le protooleICMP indétetable par la mahine attaquée. Trinoo est l'un des premiers outils omprenantdes aspets limités par rapport à TFN2K. Il utilise TCP et UDP pour protooles de transport.Staheldraht est spéialisé sur les attaques DDdS. Il ombine les fontionnalités de Trinoo



1.6. Détetion des anomalies 17et TFN2K en ajoutant d'autres tehniques omme le ryptage des ommuniations. Il utiliseles protooles TCP et ICMP.1.6 Détetion des anomaliesLe dé� majeur dans la détetion automatique des anomalies est la diversité des évé-nements que peuvent ouvrir les anomalies. Un système de détetion général d'anomaliesdevrait don pouvoir déteter des anomalies ave des strutures di�érentes, distinguer lesdi�érents types et regrouper les anomalies semblables. Cependant, de nouvelles anomalies deréseau apparaissent ontinuellement, et ontinueront à survenir ave le temps. Un systèmede détetion ne devrait don pas être limité à une gamme déterminée d'anomalies. Celadevient la préoupation prinipale de la plupart des approhes réentes liées à la détetiond'anomalies. La littérature est abondante sur les aspets de détetion et lassi�ation desanomalies [Chandola 2009℄. Nous allons présenter quelques approhes étudiées.Détetion par type d'anomalieC'est l'approhe la plus faile à réaliser puisqu'elle onerne des types spéi�ques d'ano-malies. La plupart des travaux de détetion et lassi�ation des anomalies a été limitée surertains types omme par exemple les Port Sans, les attaques DdS, et les foules subites[Jung 2002℄ et d'autres [Hussain 2003℄, [Hodge 2004℄.Détetion par méthode en ligne ou hors ligneLes proessus de détetion peuvent suivre des modes en ligne ou hors ligne [Aussibal 2007℄,[Cleary 2000℄. L'analyse hors ligne permet une étude plus omplète des données et l'extra-tion des informations qui sont inaessibles en ligne. Ce type d'analyse néessite des systèmesde mesure et monitoring qui doivent être mis en plae pour extraire en temps réel les paquetsirulant sur les liens sans que le tra� soit perturbé (omme les artes DAG [Cleary 2000℄).D'autre part, les approhes en ligne se révèlent meilleures en termes de rédution des quan-tités de données sauvegardées à traiter. En outre, elles peuvent néessiter des équipementsspéi�ques qui sont oûteux, apables de traiter les données éhantillonnées à fréquene élevéedans le but de rester le plus �dèle possible à la représentation exate des données irulant.Cette tehnique s'avère intéressante lors de la apture de tra� réseau de oeur.Un autre ritère de lassement des tehniques de détetion des anomalies se rapporte à laméthodologie utilisée pour e�etuer l'analyse du tra�. La détetion peut être lassée selonla base adoptée pour le traitement des données. Nous pouvons don di�érenier entre lestehniques basées sur des seuils, sur le pro�l ou à base d'ondelettes.Détetion à base de seuilsLes algorithmes basés sur les seuils néessitent la dé�nition de seuils, au-dessus ou en des-sous desquels, le tra� est onsidéré omme anormal. Les valeurs assignées à haun des seuilsdépendent des paramètres de tra�, omme par exemple le nombre de paquets et d'otetspar unité de temps [Denning 1987℄. Cependant, une importante variation de volume n'est



18 Chapitre 1. Contextepas une aratéristique intrinsèque aux anomalies de tra�. Cela rend les méthodes baséessur l'étude des variations inadaptées à un grand nombre de perturbations dans le réseau.En outre, le hoix des seuils au-delà duquel les anomalies sont détetées n'est pas une tâheévidente pour séparer un tra� régulier d'un tra� anormal [Borgnat 2009℄, [Borgnat 2007℄.Détetion à base de pro�lLa méthodologie basée sur le pro�l, omme son nom l'indique, néessite la dé�nition d'unpro�l normal du omportement du réseau. Puis, lors de l'analyse du tra� atuel, l'algorithmeompare ave les valeurs attendues [Krishnamurthy 2003℄. Comme pour les approhes àseuils, ette approhe exige également la spéi�ation des informations atuelles du réseaupour di�érer des valeurs prévues. Une spéi�ation inorrete peut alors amener à des fauxpositifs.Remarque 1. Un faux positif ou fausse alarme est un résultat d'une prise de déisioninverse à la réalité mais ayant un e�et positif. Par ontre, un faux négatif provient d'uneinterprétation négative de la déision opposée à la réalité.Détetion à base d'ondelettesLa méthode basée sur les ondelettes onsiste à diviser le signal du tra� réseau en sesomposantes fréquentielles. Chaque omposant est ensuite testé pour les anomalies, dont ladurée orrespond à son éhelle. Ainsi, dans un domaine à basse fréquene, l'anomalie détetéeest de longue durée. D'autre part, à des fréquenes élevées, les anomalies spontanées sontdétetées (par exemple, le bruit), ainsi que les anomalies de ourte durée [Barford 2002℄. Cesapprohes sont très e�aes dans la détetion des anomalies.Détetion par des tehniques plus sophistiquéesLa diversité des anomalies dans le réseau a mené au développement de méthodes sophis-tiquées qui ombinent les approhes aquises ave de nouvelles méthodes omme les algo-rithmes basés sur l'intelligene arti�ielle [Patha 2007℄ et sur les tehniques de traitementde l'image [Chandola 2009℄.Détetion à base de signaturesDepuis que les pro�ls des utilisateurs sont dé�nis en fontion de leurs ativités, de nom-breux Systèmes de Détetion d'Intrusions (IDS) ont été élaborés [Denning 1987℄. Les IDSsont diretement liés à un type partiulier d'anomalie grâe à l'identi�ation des omporte-ments spéi�ques omme un moreau de ode, une séquene de bits dans un paquet, ou uneséquene d'appels de fontion malveillants. Une signature est un ensemble de motifs qui sontutilisés pour identi�er un as spéi�que d'anomalies dans le ontexte des IDS. Les méthodesbasées sur les signatures identi�ent les intrusions à des modèles prédé�nis omme ompor-tements anormaux [Jung 2002℄. Un des prinipaux avantages de l'utilisation de tels IDS,'est qu'ils sont failes à développer et à omprendre. En outre, l'exigene de onnaissanespréalables sur toutes les anomalies qui doivent être détetées par un système, limite le tempsde réponse de e système. Ainsi, le nombre de fausses alarmes augmente ave le nombre des



1.7. Modélisation d'une arhiteture TCP/IP 19anomalies non détetées. D'où la néessité de la mise à jour ontinuelle des attaques réentespar des développeurs des IDS.Détetion de tout type d'anomalies (ADS)Ce type de détetion n'est pas entièrement dépendant des anomalies omme les IDS àbase de signatures. Ces systèmes apprennent le omportement normal du tra� et des sys-tèmes et examinent ontinuellement les omportements pour identi�er les inidents ou lesanomalies potentiellement dangereuses. Cette approhe reonnaît les anomalies selon leursimpats sur le réseau, plut�t que de onnaître leur on�guration dans un inident spéi�quepassé. Ainsi, es types de systèmes peuvent déteter un ensemble plus large d'anomalies.Les systèmes détetant les anomalies sont aratérisées par deux phases : la phase d'appren-tissage et la phase de détetion [Chandola 2009℄. Dans la phase d'apprentissage, le ompor-tement du système est observé en absene d'attaques pour réer un pro�l de omportementnormal. Dans la phase de détetion, le pro�l est omparé ave le omportement atuel dusystème, et les éarts sont onsidérés omme des attaques potentielles.La séletion inorrete des paramètres qui doivent être véri�és a�n de distinguer une anoma-lie d'un omportement normal est l'un des inonvénients majeurs des ADS. Cei est traduitpar une augmentation des faux négatifs. Un autre inonvénient potentiel survient lorsqueles malfontionnements sont détetés et des alertes sont générées, il est alors très di�ilede orréler es alertes à un type spéi�que d'anomalies. Cependant, déteter les anomaliesinonnues est l'avantage prinipal de la détetion d'anomalies. Ainsi, au lieu de dé�nir ungrand nombre de signatures pour les di�érents sénarios d'attaques, il su�t de dé�nir unpro�l pour une ativité normale. Alors, toute ativité qui s'éarte de e pro�l est anormale.Le ompromis entre les deux méthodes est que la détetion basée sur les signatures ne peutpas déteter de nouvelles attaques, mais le taux de faux positifs orrespondant est plus faible[Barford 2002℄, [Ye 2000℄.Les systèmes de détetion des anomalies présentés dans ette setion résultent de l'étudedu omportement du réseau en observant soit les variations du tra� résultant de l'anomaliesoit la struture des paquets anormaux (IDS). Le travail de ette thèse se situe dans le adregénéral des ADS. Le but est la détetion et la reonstrution des anomalies dans le modèleTCP/IP en utilisant la théorie de la ommande appliquée sur un modèle mathématique ré-gissant le omportement normal du protoole TCP. En outre, e système est soumis à degrandes variations onernant les tailles des �hiers transférés, le nombre de onnexions, lesmises à jour des routes des paquets ou de défaillanes des lignes. Dans un modèle mathéma-tique dérivant la dynamique du modèle TCP/IP, es phénomènes peuvent être e�aementreprésentés omme des perturbations.1.7 Modélisation d'une arhiteture TCP/IPDans la littérature, un ertain nombre de représentations mathématiques du modèleTCP/IP a été développé en se foalisant sur des aspets partiuliers du protoole ou enajoutant un nouveau niveau de généralité dans la modélisation de ontr�le de ongestiondu modèle TCP/IP. Ainsi un modèle détaillant les di�érents types de pertes de paquets estproposé dans [Padhye 1998℄, un modèle stohastique ave un proessus général de pertes est



20 Chapitre 1. Contexteprésenté dans [Altman 2005℄, et des travaux de modélisation �uide ont été proposés dans[Misra 2000℄, [Low 2002℄, [Misra 1999℄ sans tenant ompte des pertes de paquets par TimeOut. D'autres reherhes se sont spéialisées sur des versions spéi�ques de TCP omme :Reno et sa famille, Tahoe [Kumar 1998℄ ; SACK et Vegas [Wierman 2003℄.Lors de ommuniations TCP entre deux mahines éloignées, plusieurs types de réseauxpeuvent être renontrés. Si pour une partie de e réseau, le niveau de pertes de paquetsest important, les performanes de la onnexion entre les 2 mahines vont être dégradéesvu que le temps de transmission et le temps d'aller-retour d'un paquet TCP et de l'ACKdépendent du parours du réseau omplet. Une proposition sera d'isoler un tronçon du réseaude manière à analyser loalement sur un routeur la détetion de pertes et la retransmissionde paquets. Cette méthode est dite de splitting [Maki 2005℄. L'idée de base onsiste à sinderune ommuniation TCP en plusieurs onnexions par l'intermédiaire de proxies permettantde transférer le tra� entre les onnexions (.f. Figure 1.10). Des études expérimentales[Maki 2005℄ ont montré l'e�aité d'un tel méanisme qui ne néessite auune mesure duréseau ou de modi�ation des protooles de ommuniation TCP et IP.
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Fig. 1.10: Méthode du splitting.En suivant e prinipe, nos travaux sont entralisés au niveau d'un routeur supposé lié enaval à un nombre N de �ux TCP omme montré dans la Figure 1.11. Pour représenterla dynamique de TCP au niveau du routeur, nous avons adopté le modèle proposé dans[Misra 2000℄, [Ariba 2008℄, [Cao 2009℄. Vu sa simpliité, e modèle est le plus utilisé par laommunauté sienti�que pour e�etuer une analyse quantitative du problème de ongestiondans le adre de la théorie de la ommande [Hollot 2002℄. Les dynamiques de la fenêtrede ongestion et de la longueur de la �le d'attente du routeur sont élaborées grâe à desméthodes d'analyse di�érentielle stohastique en onsidérant le tra� TCP omme �uide,e qui implique la ontinuité de la dynamique de la fenêtre de ongestion. D'autre part,les �ux envoyés par les soures sont onsidérés omme homogènes. Toutes les onnexionssont supposées avoir le même temps d'aller-retour moyen R(t). Dans e modèle, les pertessuivent un proessus de Poisson qui permet d'avoir une desription relativement simple



1.7. Modélisation d'une arhiteture TCP/IP 21du omportement de la dynamique de la queue au niveau du routeur. Les résultats dessimulations sur un tel modèle ont montré une préision dans la apture de la dynamiqueTCP [Misra 1999℄.
Emetteurs Récepteurs
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Fig. 1.11: La topologie du modèle TCP/IP.Étapes de alul du modèle :Considérons N onnexions TCP traversant un routeur. Pour un seul �ux TCP i (i =
1, . . . , N) ayant un temps d'aller-retour Ri(t) donné par :

Ri(t) = Tpi
+

q(t)

C
,ave Tpi

le délai de propagation orrespondant au �ux i et q(t) la longueur de la �le d'attentedu routeur. Le délai dans la queue du routeur est représenté par q(t)
C

où C est la apaité delien sortant.a- Dynamique de la fenêtre de ongestion pour un seul �ux :Nous supposons que le nombre de paquets éjetés est modélisé par un proessus dePoisson. Basée sur l'algorithme de ontr�le de ongestion dérit dans la setion 1.2.2, lavariation de la taille de la fenêtre de ongestion Wi de la soure i peut être alors dérite parl'équation :
dWi(t) =

dt

Ri(q(t))
− Wi(t)

2
dIi3DupAck(t) + (1 − Wi(t))dIiTO(t), (1.1)où les indies des pertes par 3DupAck et TO sont symbolisés par le proessus de Poisson dIoù :

dI =







1 en as de pertes,
0 sinon.L'équation (1.1) re�ète l'algorithme AIMD de ontr�le de la fenêtre de ongestion : le pre-mier terme explique l'augmentation linéaire d'un paquet durant le temps d'aller-retour (R)qui représente le temps éoulé pour que la soure reçoive l'ausé de réeption émis par ledestinataire. Le deuxième terme traduit la division par 2 après la perte de paquets par 3



22 Chapitre 1. Contexteaquittements dupliqués (3DupAck), et le troisième terme représente le retour à 1 dû à uneperte par Time Out (TO).Notre travail sera axé sur une version simpli�ée où la perte de paquets par TO et laphase du Slow Start sont ignorées [Misra 1999℄. Les raisons de es hypothèses peuvent serésumer par le fait que l'algorithme de Fast Reovery permet à TCP de réagir avant que le
TO s'exéute. Don, l'algorithme de Slow Start est arrêté par les délenhements du FastReovery. De plus, la phase de Slow Start n'apparaît qu'en délenhant une ommuniation.Par onséquent, il est supposé dans le modèle que les pertes se produisent dans le réseauen raison des onditions de ongestion inévitable lorsque le routeur ne dispose plus de mé-moire su�sante pour les paquets qui arrivent. La dynamique de Wi(t) dans (1.1) sera don[Misra 2000℄ :

dWi(t) =
dt

Ri(q(t))
− Wi(t)

2
dIi3DupAck(t). (1.2)Selon le proessus de Poisson, les informations de pertes de paquets par 3DupAck parviennentà la soure ave un taux λi(t). Le alul des espéranes mathématiques des deux �tés de(1.2) en onsidérant E[dIi3DupAck] = λi(t)dt donne :

E[dWi(t)] = E

[
dt

Ri(q(t))

]

− E[Wi(t)λi(t)dt]

2
. (1.3)L'équation (1.3) sera simpli�ée en supposant que la fenêtre de ongestion est indépendantedu proessus d'éjetion de paquets, d'où :

dE[Wi(t)] = E

[
dt

Ri(q(t))

]

− E[Wi(t)]λi(t)

2
dt. (1.4)La soure réalise l'éjetion d'un paquet approximativement après un délai τ du temps d'aller-retour [Misra 2000℄. Il est modélisé par le système d'équations :

t =R(q(t′)) + t,

t′ = t − τ.Si q̄ est la longueur moyenne de la �le d'attente dont dépend la probabilité d'éjetion d'unpaquet entrant dans la �le d'attente p(t), le taux moyen d'éjetion de paquets dans un �uxTCP est donné par :
λi(t) = p(t − τ)E

[
Wi(t − τ)

Ri(q̄(t − τ))

]

.Alors, (1.4) devient :
dE[Wi(t)] =

dt

Ri(q̄(t))
− W̄i

2
p(t − τ)

W̄i(t − τ)

Ri(q̄(t − τ))
dt.D'où,

dW̄i(t)

dt
=

1

Ri(q̄(t))
− W̄iW̄i(t − τ)

2Ri(q̄(t − τ))
p(t − τ). (1.5)



1.7. Modélisation d'une arhiteture TCP/IP 23b- Dynamique de la longueur de la �le d'attente :Le omportement de la longueur de la �le d'attente q(t) peut être dérit par la versiondi�érentielle de l'équation de Lindley [Misra 2000℄, [Misra 1999℄ :
dq(t)

dt
= −1q(t)C +

N∑

i=N

Wi

Ri(q)
.Le premier terme modélise la déroissane de la longueur de la �le lorsqu'elle est supérieureà zéro due au passage des paquets par le retour (1q(t) = 1 pour q(t) > 0). Le deuxième termeexprime l'arrivée des paquets des N �ux.En appliquant les espéranes mathématiques, nous obtenons :

dq̄(t)

dt
= E[−1q(t)]C +

N∑

i=N

E

[
Wi

Ri(q)

]

= E[−1q(t)]C +
N∑

i=N

W̄i

Ri(q̄)
,Ayant onsidéré le routeur en phase d'évitement de ongestion, nous avons q(t) > 0 ave uneprobabilité très prohe de 1 ; nous aurons :

dq̄(t)

dt
= −C +

N∑

i=N

W̄i

Ri(q̄)
. (1.6)- Modèle simpli�é ave N �ux :En onsidérant un réseau à N �ux TCP, les équations représentant le omportementpeuvent être simpli�ées en présene des �ux identiques ayant la même route et le mêmeRTT. Ces �ux vont don avoir le même omportement moyen. Les équations (1.5) et (1.6)sont modi�ées pour représenter d'une façon simpli�ée et uni�ée les dynamiques moyennes dela taille de la fenêtre de ongestion (ou W (t)) et de la longueur moyenne de la �le d'attente(ou q(t)) [Hollot 2001b℄ :







Ẇ (t) = 1
R(t)

− W (t)W (t−R(t))
2R(t−R(t))

p(t − R(t)),

q̇(t) = W (t)
R(t)

N − C,

R(t) = q(t)
C

+ Tp.

(1.7)Les variations W (t) et q(t) sont exprimées au niveau de paquets en fontion des paramètresaratéristiques du réseau. Le temps d'aller-retour moyen de paquets ou Round Trip Time
R(t) est exprimé en seondes [s℄ et C la apaité du lien en [paquets/s℄.Dans notre modèle (1.7), le signal p(t) onstitue l'entrée obtenue à partir des méanismes deontr�le de la longueur de la �le d'attente du routeur ou Ative Queue Management (AQM).La longueur de la �le d'attente q(t) peut être mesurée à haque instant, elle représente donla sortie du modèle.
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Fig. 1.12: Représentation d'une anomalie dans la topologie du modèle TCP/IP.1.7.1 Modélisation de l'anomalieLe système adopté pour notre travail (1.7) modélise le omportement normal du modèleTCP. Cependant, notre but est la détetion et la reonstrution des anomalies perturbant leréseau en analysant le omportement de la �le d'attente au niveau du routeur (Figure 1.12).Nous onsidérons l'anomalie omme un tra� a�etant le protoole TCP. Dans (1.7), unsignal d(t) peut être ajouté à la dynamique de la longueur de la �le q(t) a�n de représenterle tra� supplémentaire inonnu.
q̇(t) =

W (t)

R(t)
N − C +d(t).Ce terme d(t) engendre une augmentation inattendue de la longueur de la �le d'attentemenant à une augmentation de la probabilité d'éjetion des paquets alulée par l'AQMonsidéré ; don la déroissane de la fenêtre de ongestion des �ux TCP émis. Toute mo-di�ation du omportement du système permet de onlure sur la présene de phénomènesanormaux dans le modèle TCP/IP.Remarquons que la dynamique adoptée pour le protoole TCP (1.7) est représentée par uneéquation non linéaire à retard. Vu la omplexité du modèle non linéaire, une façon de sim-pli�er sera de le linéariser autour d'un point d'équilibre. Les détails de la linéarisation sontprésentés dans l'Annexe A.A notre onnaissane, l'observation des anomalies dans le modèle TCP/IP est à peineadoptée dans la littérature. Dans [Fliess 2005℄, une détetion des défauts par la méthodede platitude est développée pour le modèle �uide non linéaire de TCP [Misra 2000℄. Dans[Ariba 2009℄, un observateur de Luenberger lassique est onçu pour un modèle étendu a�nd'estimer des anomalies à débit onstant.A�n de présenter nos résultats, nous rappelons suintement ertaines notions impor-tantes relatives aux systèmes à retards ainsi que les approhes d'observation néessaires.



1.8. Les systèmes à retards 251.8 Les systèmes à retardsLe retard est un phénomène intrinsèque dans la modélisation de la plupart des proessusphysiques. En outre, même si un proessus ne ontient pas de retard, des retards apparaissentsouvent dans la boule de ommande du fait des délais de réation des apteurs ou desationneurs, des temps de transmissions des informations ou des temps de alul.1.8.1 Représentation des systèmes à retardsNous nous sommes intéressés à l'étude des tehniques de détetion des défauts dansles systèmes linéaires invariants dans le temps (LTI) omprenant de retards. Ces systèmespeuvent être représentés sous la forme [Gu 2003℄, [Rihard 2003℄, [Niulesu 2001℄ :






ẋ(t) =
q∑

l=1

Dlẋ(t − wl) +
k∑

i=1

(Aix(t − hi) + Biu(t − hi))

+
r∑

j=1

t∫

t−τj

(Gj(θ)x(θ) + Hj(θ)u(θ))dθ

y(t) =
k∑

i=0

Cix(t − hi) +
r∑

j=1

t∫

t−τj

(Nj(θ)x(θ))dθ

x(t0) = φ.

(1.8)
x(t) est l'état du système. x(t0) est la ondition initiale qui appartient à l'ensemble des fon-tions ontinues C : [−δ, 0] → Rn ave δ = maxi,j,l{hi, τj, wl}.Les matries Ai sont assoiées aux retards disrets hi. La somme de l'intégrale orrespondaux retards distribués, pondérés par Gj . Les matries Dl représentent la ontribution desdérivées retardées à la dynamique du système, appelé système neutre. Les matries Bi et Hjsont les matries de ommande.Un système neutre est un modèle où des retards apparaissent également sur le terme ẋ(t) :l'évolution du système dépend alors des variations passées de la dérivée. La partie distribuéeapparaît lorsque le système dépend de l'ensemble de son passé, de façon ontinue durant l'in-tervalle de temps [t− τj , t]. En�n, il y a des retards disrets, pour lesquels le système évolueen fontion de son passé à des instants préis. Ce sont les retards disrets qui apparaissentdans la modélisation du protoole TCP (1.7).L'e�et du retard sur la stabilité des systèmes omprenant un espae d'état retardé et/ouentrée retardée, est un problème d'intérêt réurrent [Gu 2003℄, [Fridman 2006℄, [Rihard 2003℄.En e�et, la présene des retards peut induire de omplexes omportements (osillations, in-stabilité) dans le système en boule fermée. Un petit retard peut parfois être su�sant pourdéstabiliser ertains systèmes ; par ontre, ertains retards peuvent stabiliser un système[Rihard 2003℄. L'analyse de la stabilité des systèmes à retards est étudiée dans e mémoireen utilisant une extension de la théorie de stabilité de Lyapunov au as des systèmes àretards.1.8.2 Stabilité selon la seonde méthode de LyapunovPour la stabilité des systèmes à retards disrets, nous allons rappeler quelques résultatsen nous foalisant sur les approhes liées à la seonde méthode de Lyapunov.



26 Chapitre 1. ContexteConsidérons le système général suivant :






ẋ(t) = f(t, x(t), xt)

xt0(θ) = φ(θ), pour θ ∈ [−τ, 0],
(1.9)où xt(θ) = x(t + θ). Supposons que e système admet un seul point d'équilibre : xt = 0. Sie n'est pas le as, un hangement de variable peut ramener le point d'équilibre à l'origine.En général pour des systèmes sans retards, ette méthode onsiste à développer une fontiondé�nie positive V telle que sa dérivée soit négative le long des trajetoires du système (1.9)(dV

dt
< 0 pour x 6= 0). Cette fontion n'est pas valable pour les systèmes à retards puisque lesvariations de V dépendent des valeurs passées xt. Deux extensions ont alors été développéespour les équations di�érentielles à retards : la méthode de Lyapunov-Krasovskii et la méthodede Lyapunov-Razumikhin que nous allons introduire brièvement.1.8.2.1 Fontions de RazumikhinDans ette approhe, nous onsidérons une fontion de Lyapunov V (t, x(t)). Toutefois lethéorème suivant montre qu'il est inutile de véri�er que V̇ (t, x(t)) ≤ 0 le long de toutes lestrajetoires du système. E�etivement, e théorème peut se restreindre aux solutions qui onttendane à quitter un voisinage de V (t, x(t)) ≤ c du point d'équilibre [Gu 2003℄.Théorème 1.1. Soient u, v, et w : R+ → R+ des fontions roissantes. u(θ) et v(θ) sontstritement positives pour tout θ > 0 ave u(0) = v(0) = 0. Supposons que la fontion f dans(1.9) est bornée.S'il existe une fontion ontinue V : R × Rn → R+ telle que :a. u(||φ(0)||) ≤ V (t, φ(t)) ≤ v(||φ||),b. V̇ (t, φ) ≤ −w(||φ(0)||) pour toutes les trajetoires de (1.9) véri�ant :

V (t + θ, φ(t + θ)) ≤ V (t, φ(t)), ∀θ ∈ [−τ, 0], (1.10)alors la solution de (1.9) est uniformément stable.De plus si w(θ) > 0 pour tout θ > 0 et s'il existe une fontion p : R+ → R+ stritementroissante ave p(θ) > θ pour tout θ > 0 telle que les 2 onditions préédentes sont aussivéri�ées mais ave
V (t + θ, x(t + θ)) ≤ p(V (t, x(t))), ∀θ ∈ [−τ, 0],alors la fontionnelle V est appelée fontion de Lyapunov-Razumikhin et la solution de (1.9)est asymptotiquement stable.Preuve. Le leteur peut se référer à [Hale 1993℄ (page 151) pour la preuve du théorème.L'approhe de Lyapunov-Razumikhin permet de prendre en ompte des retards variablessans restrition sur la dérivée du retard. Pour des retards onstants, l'existene d'une fon-tion de Lyapunov-Razumikhin entraîne elle d'une fontionnelle de Lyapunov-Krasovskii[Driver 1977℄. Cependant, la ondition de stabilité de Lyapunov-Razumikhin (1.10) est dif-�ile à traiter. De plus, les fontionnelles de Lyapunov-Krasovskii sont plus utilisées dansla littérature puisqu'elles onduisent à des résultats moins onservatifs que les fontions deLyapunov-Razumikhin.



1.8. Les systèmes à retards 271.8.2.2 Fontionnelles de KrasovskiiCette méthode onsiste à établir une fontionnelle V (t, xt) déroissante le long des solu-tions de (1.9).Théorème 1.2. Soient u, v, et w : R+ → R+ des fontions ontinues roissantes. u(θ) et
v(θ) sont stritement positives pour tout θ > 0 ave u(0) = v(0) = 0. Supposons que f dans(1.9) est bornée.S'il existe une fontionnelle ontinue V : R × C → R+ telle que :a. u(||φ(0)||) ≤ V (t, φ(t)) ≤ v(||φ||),b. V̇ (t, φ) ≤ −w(||φ(0)||) pour tout t > t0 le long des trajetoires de (1.9),alors la solution de (1.9) est uniformément stable.De plus si w(θ) > 0 pour tout θ > 0, alors la solution de (1.9) est uniformément asymptoti-quement stable.Preuve. Se référer à [Hale 1993℄ (page 132) pour la preuve du théorème.Pour les systèmes linéaires à retards, il est possible de herher une fontionnelle deLyapunov-Krasovskii générique omplète [Hale 1993℄, [Niulesu 2001℄. La désignation de"omplète" signi�e que la fontionnelle assure les onditions néessaires et su�santes pourl'étude de la stabilité. Si nous onsidérons le système LTI suivant :







ẋ(t) = Ax(t) + Adx(t − h),

x(θ) = φ(θ), θ ∈ [−h, 0],
(1.11)où x ∈ Rn est l'état du système, φ ∈ C([−h, 0]) est la ondition initiale et h ∈ R+ le retardonsidéré onstant. La fontionnelle de Lyapunov-Krasovskii stabilisant asymptotiquementle système (1.11) peut se mettre sous la forme :

V (xt) = x(t)T Px(t) + 2x(t)T
0∫

−h

Q(ζ)x(t + ζ)dζ +
0∫

−h

x(t + ζ)TS(ζ)x(t + ζ)dζ

+
0∫

−h

0∫

−h

x(t + ζ)TR(ζ, η)x(t + η)dηdζ ≥ ε||x(t)||2
(1.12)où P = P T ∈ Rn×n est une matrie onstante, Q, R et S ∈ Rn×n sont des fontions matri-ielles ontinuellement di�érentiables telles que R(ζ, η) = R(η, ζ)T et S(ζ) = S(ζ)T et ε estun salaire positif.L'utilisation de l'approhe de Lyapunov-Krasovskii permet d'obtenir des onditions de stabi-lité sous forme d'Inégalités Linéaires Matriielles (LMI)[Boyd 1994℄. Pour des fontionnellesplus simples dont les matries P, Q, R et S sont onstantes [Fridman 2005℄, [Fridman 2006℄,[Gu 2003℄, des onditions peuvent être testées numériquement pour obtenir des matries sa-tisfaisantes.Les fontionnelles de Lyapunov-Krasovskii seront les outils de base pour l'analyse destabilité des observateurs onçus dans e mémoire pour la détetion et reonstrution desanomalies dans le réseau TCP/IP.



28 Chapitre 1. Contexte1.9 Observation des défauts1.9.1 Observation et �ltrageLes tehniques d'observation et de �ltrage des systèmes dynamiques assurent l'estima-tion des signaux non mesurables ou le rejet des perturbations dans le système onsidéré.Le onept de l'observateur est di�érent de elui du �ltre. Les observateurs estiment lessignaux inonnus en assurant la stabilité de l'erreur entre le modèle de l'observateur etle système. En d'autres termes, les équations di�érentielles de l'erreur d'observation doiventtendre vers zéro. Il est important de noter que l'observateur doit être apable d'estimer l'étatdu système quelque soit sa valeur. De e fait, l'erreur d'observation doit être indépendantede l'état du système. Les observateurs les plus utilisés sont les observateurs de Luenberger[Luenberger 1971℄ dont les paramètres sont alulés à partir des onditions de stabilisationde l'erreur.Par ontre les �ltres, pouvant avoir la même struture d'un observateur, visent à garantirune atténuation minimale de la di�érene entre le signal désiré et l'estimé. Par exemple, les�ltres de kalman, les plus onnus dans la littérature [Sorenson 1985℄, estiment les états d'unsystème dynamique en présene de mesures bruitées onsidérés omme des bruits blans.Les paramètres d'observation peuvent être obtenus à partir d'une résolution de l'équationde Riatti.La lasse des systèmes qui peuvent être traités par la théorie de l'observation n'est pas aussilarge que pour le �ltrage. De plus, le problème résultant de l'appliation des �ltres est plussimple qu'ave les observateurs. Cependant, es derniers sont plus adaptés que les �ltresà la théorie de ommande. Les observateurs entrent dans notre domaine d'intérêt et pluspréisément les observateurs ontribuant à la détetion des défauts.La détetion et l'isolation des défauts (Fault Detetion and Isolation FDI) est un do-maine de reherhe de grande importane. Un système FDI a pour objetifs la générationd'une alarme en as de défaut ainsi que l'identi�ation de sa nature et son emplaement.En prinipe, la sortie mesurée du système est omparée à la sortie d'un observateur FDIonçu à partir d'un modèle du système, ainsi l'éart formé appelé résidu à partir duquelune onlusion peut être faite sur la présene ou l'absene d'un défaut. Plusieurs ouvragessont onsarés à la détetion des défauts basé sur des modèles mathématiques linéaires[Chen 1999℄, [Gertler 1998℄, [Hou 1996℄.Deux approhes de synthèse d'observateurs peuvent être étudiées pour l'observation desdéfauts : les observateurs à entrées onnues et les observateurs à entrées inonnues.1.9.2 Observateurs à entrées onnuesLa première approhe suppose onnaître partiellement le omportement des défauts. D'oùl'appellation d'observateurs standards (à entrées onnues). Les variations des défauts peuventêtre intégrées dans la représentation du système de façon à avoir un modèle augmenté deforme similaire au système initial. L'avantage de ette approhe est restreint à l'observationlassique des états inonnus du système. Les inonvénients résident dans la néessité d'uneonnaissane préalable des défauts que nous voulons "observer", ainsi dans la limitation surune lasse déterminée de défauts.



1.9. Observation des défauts 29Considérons le système modélisé par la représentation d'état :






ẋ(t) = Ax(t) + Bu(t) + Rf(t),

y(t) = Cx(t),
(1.13)où f(t) représente le défaut dans le système et R une matrie onstante. Si la dynamiquede f est onnue, un veteur d'état augmenté de la dynamique de f sera onsidéré. Paronséquent, un observateur permettra d'estimer simultanément le veteur d'état x et ledéfaut f [Friedland 1996℄, [Luenberger 1971℄.1.9.3 Observateurs à entrées inonnues (UIO)La deuxième approhe onsidère les défauts omplètement inonnus, e qui mène à la syn-thèse d'un observateur à entrées inonnues (Unknown Input Observer UIO) [Hammouri 2010℄,[Corless 1998℄. Plusieurs travaux ont été onsarés à la synthèse d'observateurs linéaires[Guan 1991℄, [Hou 1992℄, [Chen 1996℄, et non linéaires pour les systèmes à entrées inonnues[Edwards 2004℄, [Yang 1997℄, [Frank 1994℄. Des onditions théoriques néessaires et su�-santes pour l'existene des UIO linéaires et non linéaires ont été établies : la fontion dematrie de transfert entre l'entrée non mesurable et les sorties doit être à phase minimale etde degré relatif égal à un, des onditions de reouvrement (en anglais mathing onditions)des observateurs doivent être aussi véri�ées.Exemple de synthèse d'un UIOPrenons le système (1.13). L'objetif onsiste à onevoir un observateur qui s'érit sousla forme : 





ż(t) = Dz(t) + Hu(t) + Ey(t),

x̂(t) = z(t) − My(t).
(1.14)Un observateur à entrées inonnues existe pour e système si et seulement si les deux ondi-tions de rang suivantes sont véri�ées [Guan 1991℄ :

rang(CR) = rang(R) = m

rang




sI − A R

C 0



 = n + m ∀s ∈ C, Re(s) ≥ 0En introduisant la matrie P = I + MG et l'erreur d'observation e(t) = x(t) − x̂(t), nousobtenons :
˙̃x(t) = P ẋ(t) − ż(t),

= Dx̃(t) + (PA − DP − EC)x(t) + (PB − H)u(t) + PRf(t).
(1.15)L'observateur est utilisé pour générer des résidus permettant de onlure sur la présene dedéfauts et l'estimer. Le résidu doit onverger vers zéro a�n d'être insensible au défaut ou
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limt→∞ r(t) = 0.

r(t) = y(t) − ŷ(t)

= Py(t) − Cz(t).
(1.16)Pour que limt→∞ r(t) = 0 pour toutes les entrées onnues et inonnues, et pour tout étatinitial, il est néessaire que les onditions suivantes soient satisfaites :i. D est une matrie de Hurwitz ;ii. PA − DP = EC ;iii. H = PB ;iv. PR = 0.Les détails de alul des matries D, E et M sont présents dans [Guan 1991℄.Pour obtenir une estimation de f(t), nous pouvons utiliser la déomposition en valeurssingulières de R :

R = UR∆RV T
RAve x(t) = x̃(t), nous obtenons :

∆RV T
R f(t) = UT

R ( ˙̂x − Az(t) + AMy(t) − Bu(t)).Si P est inversible,
∆RV T

R f(t) = UT
R ((P−1D − A)z(t) + (AM + P−1E)y(t) + (P−1H − B)u(t)).Toutes les entrées inonnues peuvent être estimées si ∆R est de rang plein en olonnes.1.10 Observation des défauts pour les systèmes à retardsComme pour les systèmes sans retards, nous pouvons lasser les observateurs selon lestypes des défauts étudiés. Par haque lasse de défauts, nous présentons les résultats de lalittérature les plus pertinents.1.10.1 Observateurs à entrées onnuesLes défauts à dynamique onnue peuvent être intégrés dans le veteur d'état du système.Don, le problème d'observation de défauts se ramène à l'observateur d'état. Dans la littéra-ture pour les systèmes à retards, des observateurs d'état sont onçus en faisant intervenir lesretards dans leurs équations di�érentielles [Boutayeb 2001℄, [Darouah 2001℄. Dans tels typesd'observateurs, les retards sont onsidérés onnus. En outre, des observateurs peuvent êtreonstruits sans retard interne [Darouah 1999℄, [Wang 2001℄ néessitent la onnaissane dela sortie du système aux temps ourants et retardés du même temps que les termes retardésdans l'équation de la dynamique.



1.10. Observation des défauts pour les systèmes à retards 31Observateurs à retard interneConsidérons le système linéaire invariant omprenant un seul retard onstant dans l'état






ẋ(t) = Ax(t) + Adx(t − h) + Bu(t),

y(t) = Cx(t),
(1.17)où A, Ad, B et C sont des matries de dimensions appropriées.Dans [Darouah 1999℄, un observateur est proposé pour le système (1.17) de la forme :







ż(t) = Fz(t) + Gz(t − h) + Dy(t) + Ey(t − h) + TBu(t),

x̂(t) = My(t) + Nz(t),
(1.18)où les matries F, G, D, E, T, M et N sont des matries déterminées telles que x̂ onvergeasymptotiquement vers x. Ces matries satisfont :

D = TAM,

F = TAN,

E = TAdM,

G = TAdN,où T est déterminée partir de
det
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 6= 0 et  C
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−1

= [M, N ].Comme  C

T



 est une matrie non singulière, T est obtenue à partir de l'équation
T = R − KC,sahant que K est une matrie arbitraire et R une matrie de rang plein en lignes.Les détails de alul de l'observateur sont présents dans [Darouah 1999℄.Observateurs sans retard interneL'observateur sans retard est obtenu en posant G = 0. Cette simpli�ation est ontrainteaux onditions :
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 = n − m ∀s ∈ C, Re(s) ≥ 0,
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Ā = RAN − RAdN(CAdN)+CAN,

C̄ = (I − (CAdN)(CAdN)+)CAN,et (CAdN)+ l'inverse généralisé de (CAdN).Les details de onstrution de tels observateurs sans retard interne sont proposés dans[Darouah 1999℄ et [Darouah 2001℄.Dans e travail de thèse, notre première ontribution porte sur la synthèse d'observateurspour les systèmes à retards soumis à une lasse spéi�que de défauts. Nous nous sommesintéressés à l'approhe de Lyapunov-Krasovskii qui sera prise en ompte dans le hapitre 2.1.10.2 Observateurs à entrées inonnuesDe réents résultats onernant la détetion des défauts par les UIO ont été élaboréspour les systèmes à retards. Dans [Yang 1998℄, un observateur est onçu pour les systèmesà retards ave des hypothèses onservatives. Dans [Ding 2001℄, [Zhong 2003℄, [Bai 2007℄, ladétetion robuste pour des systèmes linéaires à retards onnus est proposée par une opti-mization H∞. Dans ette approhe, les systèmes omprennent en même temps des entréesinonnues représentant les perturbations et des défauts. L'e�et des entrées inonnues sur lesrésidus est borné pourtant la sensibilité des résidus aux défauts augmente dans un domainede fréquenes. Dans [You 2004℄, [Jiang 2005℄ des approhes d'observateurs adaptatifs sontétudiées pour estimer les défauts pour les systèmes à retards, dans [Meskin 2009℄ une ap-prohe géométrique est proposée.Les observateurs à modes glissants [Floquet 2007b℄, [Spurgeon 2008℄, [Kalsi 2010℄ sontlargement utilisés dans la atégorie des UIO non linéaires pour la détetion des défauts. Lapartiularité de es observateurs est leurs propriétés de robustesse vis-à-vis des perturba-tions et inertitudes [Edwards 2004℄, et au lieu de générer des résidus, les observateurs àmodes glissants sont apables de "reonstruire" les défauts. Cei est avantageux dans er-taines ironstanes où la grandeur de la faute est répliquée. Nous présentons dans la partiesuivante les prinipes des modes glissants que nous allons adopter pour notre problématiquede détetion des anomalies inonnues dans le modèle TCP/IP.1.10.3 Observateurs à modes glissantsLes modes glissants pour la ommande et l'observation ont attiré l'attention des her-heurs es dernières déennies. Les intérêts que portent es tehniques se résument par :
• leur simpliité d'élaboration ;
• leur onvergene en temps �ni ;
• leur robustesse vis-à-vis de ertaines inertitudes paramétriques et perturbations ;
• la large gamme de domaines de leurs appliations tels que la robotique, la méaniqueou l'életrotehnique.



1.10. Observation des défauts pour les systèmes à retards 33L'idée des modes glissants est de ontraindre les trajetoires du système d'atteindre aprèsun temps �ni une surfae déterminée appelée "surfae de glissement" et de maintenir ladynamique autour de ette surfae [Utkin 1992℄, [Drakunov 1995℄. Le prinipal avantaged'une telle stratégie est la rédution de la dimension du problème à la dynamique glissante.En e�et, l'étude se réduit, dans le as de l'observation, à l'espae des états inonnus dusystème qui est omplémentaire aux sorties. De plus, il garantit des propriétés de robustessepar rapport à une lasse de perturbations et d'inertitudes paramétriques qui satisfont lesonditions de reouvrement [Utkin 1992℄.C'est à partir des propriétés désirées du système que la surfae de glissement est dé�nie. Une

Fig. 1.13: Ensemble de glissement du seond ordre.loi de ommande disontinue est ensuite synthétisée de façon à rendre la surfae invarianteet attrative. L'introdution de ette ation disontinue agit sur la dérivée par rapport autemps d'une variable hoisie omme variable de glissement. Dans le as de l'observation, lavariable de glissement est l'erreur d'observation, qui est la di�érene entre l'état du systèmeet l'estimation, ensée être nulle. L'ordre de la dérivée de ette variable dé�nit don l'ordredes modes glissants [Floquet 2000℄.Ainsi soit s la surfae de glissement. Sr est l'ensemble de glissement d'ordre r dé�ni par les
(ri − 1) premières dérivées par rapport au temps telles que :

Sr =
{
x ∈ R

n : s = ṡ = . . . = s(r−1) = 0
}

. (1.19)Un exemple d'un ensemble de glissement du seond ordre est montré dans la Figure 1.13.Dans la pratique, e régime glissant idéal n'existe pas étant donné que ela impliquerait quela ommande puisse ommuter ave une fréquene in�nie. Le aratère disontinu de la om-mande engendre de fortes osillations autour de la surfae désignées par rétiene (hatteringen anglais) omme montré dans la Figure 1.14. La rétiene s'avère être un inonvénient ma-jeur surtout pour les modes glissants d'ordre un. Dans de telles onditions, il est di�iled'envisager des appliations pratiques puisque leur implantation implique une usure rela-tivement rapide des organes de ommande du proessus. Pour ontourner et obstale, lesmodes glissants d'ordre supérieur ont été proposés a�n de réduire ou même d'exlure toutphénomène de hattering, tout en onservant les propriétés de robustesse et de onvergeneen temps �ni. Les appliations des modes glissants d'ordre supérieur ont trouvé un suèsdans les domaines de la méanique, la robotique, les mahines életriques. Les designs deommande ou d'observateurs peuvent être trouvés abondamment dans la littérature omme
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glissement

Réticence

Fig. 1.14: Rétiene autour de la surfae de glissement.dans [Defoort 2009℄, [Riahy 2008℄, [Pisano 2008℄.Dans e manusrit, l'approhe des modes glissants sera exploitée pour l'estimation desentrées inonnues à partir d'une méthode dite la ommande équivalente [Utkin 1992℄. Cetteméthode est un moyen de déterminer le omportement du système lorsqu'il est restreint àl'ensemble de glissement Sr [Utkin 1992℄. Une fois la stabilité de l'observateur est assurée,les défauts sont onstruits à partir des équations traduisant l'invariane de l'ensemble deglissement s = ṡ = . . . = s(r−1) = 0.1.11 ObjetifsAvant de onlure e hapitre, nous revenons aux objetifs qui ont motivé les travaux deette thèse. Nous onfrontons la problématique de détetion et reonstrution des anomaliesparvenant au modèle TCP/IP. Dans la théorie de ommande, es anomalies sont onsidé-rées omme des défauts dans une représentation mathématique de la dynamique du modèleTCP/IP. Théoriquement, il s'agit de onevoir un observateur adéquat pour le modèle deTCP adopté. Notre première ontribution en termes de synthèse d'observateurs à entréesinonnues se limite à une lasse spéi�que de défauts. Nous allons présenter les anomaliessous forme polyn�miale pouvant reouvrir une large gamme de pro�ls de signaux d'anomaliesdans la dynamique de TCP. Pour les entrées inonnues, notre seonde ontribution se situedans le adre des observateurs à modes glissants pour un double objetif : l'estimation del'état inonnu représentant la fenêtre de ongestion des soures TCP, ensuite la reonstru-tion des anomalies parvenant au modèle TCP/IP.Une fois la véri�ation des performanes est ahevée à l'aide des logiiels de modélisa-tion : Matlab/Simulink et le simulateur des réseaux NS [Fall 2010℄, l'idéal sera de testersur un tra� réel. L'implémentation d'un observateur sur un routeur réel est une tâheextrêmement di�ile, une solution envisageable onsiste à rejouer un tra� ayant des ara-téristiques réelles sur un simulateur. Pour ela, nous avons besoin des outils de métrologiepour des mesures et apture de tra� TCP à partir d'une mahine onsidérée omme routeur.La métrologie ou la siene des mesures est un outil réemment utilisé dans le domainedes réseaux pour la aratérisation et la modélisation du tra�, ainsi que pour l'analyse duomportement du tra� et du réseau, l'ingénierie, l'optimisation de la QdS et la séurité. Les



1.12. Conlusion 35systèmes de mesure permettent de faire une analyse en-ligne ou hors-ligne d'une trae dutra� apturé. Dans le adre d'une analyse en-ligne, toute l'analyse doit être e�etuée dans lelaps de temps orrespondant au passage du paquet dans la sonde de mesure. Dans une telleapprohe, les analyses sur de longues périodes et les statistiques restent très limitées à ausedu faible temps de alul autorisé. Une analyse hors-ligne permet à la sonde de sauvegar-der une trae du tra� pour une analyse ultérieure. Cette dernière approhe demande ainsid'énormes ressoures, e qui représente une limitation pour des traes de très longue durée.Par ontre, une analyse hors-ligne permet des analyses extrêmement omplètes et di�iles,apables d'étudier des propriétés non triviales du tra�. L'endroit idéal pour positionner dessondes de mesures passives est indéniablement dans les routeurs.Pour nos expérimentations réelles sur le tra� TCP, une analyse hors-ligne de la traepermet d'extraire les �ux TCP ainsi que leurs aratéristiques omme le temps d'aller-retourmoyen des paquets TCP, les apaités utiles des liens, les tailles des paquets TCP émis ainsique les temps de début d'émission de haun des �ux. Ainsi, le modèle de tra� Internet estremplaé dans un simulateur par un outil de rejeu de traes de métrologie [Aussibal 2007℄,[Owezarski 2004℄. Le simulateur NS-2 ontient les fontionnalités néessaires au rejeu de �uxTCP ayant des spéi�ations obtenues à partir de l'analyse hors-ligne de la trae du tra�réel extraite. Les étapes de apture du tra�, du traitement hors-ligne de la trae ensuite lerejeu des �ux dans NS-2 basé sur la méthodologie dans [Owezarski 2004℄, seront détailléesdans le hapitre 4.1.12 ConlusionAu ours de e hapitre, nous avons posé le adre du travail de thèse. Le fontionnementdu protoole TCP a été brièvement présenté selon le modèle de ouhes gérant la ommunia-tion entre deux mahines dans le réseau Internet. Cependant, des tra�s anormaux provenantdes utilisations légitimes ou illégitimes peuvent perturber le réseau et même provoquer undéni de servie. La reherhe dans le domaine de réseaux informatiques a élaboré plusieursoutils de détetion et/ou lassi�ation des anomalies. La plupart des ouvrages traite e pro-blème en se limitant sur des types spéi�ques d'anomalies, d'où les Systèmes de Détetiondes Intrusions.Notre travail se base sur la théorie de ommande pour élaborer des observateurs apables dedéteter et reonstruire les pro�ls des anomalies traversant un routeur. Deux types d'observa-teurs seront étudiés : le premier modèle lassique de Luenberger où une struture partiulièrede l'anomalie est prise en ompte. Ce type d'observation fait l'objet du hapitre 2. Le se-ond type d'observateur est lassé dans la atégorie des observateurs à entrée inonnue oùles modes glissants interviendront pour déteter et reonstruire les pro�ls d'anomalies. Laméthodologie de oneption de tels observateurs sera présentée dans le hapitre 3. Des si-mulations sur Matlab/Simlulink sont introduites ave haune des méthodologies proposéesdans les Chapitres 1 et 2 pour une première étape de validation de la théorie. Le hapitre 4est ensuite dédié aux simulations sous NS-2. Pour haque type d'observateur élaboré dans leshapitres préédents, des topologies de réseaux sont étudiées en tenant en ompte di�érentsAQM informatiques (omme le RED) et eux basés sur la théorie de ommande (omme lePI et le retour d'état). De plus, des expérimentations réelles onernant le rejeu de traes



36 Chapitre 1. ContexteTCP sous NS-2 sont détaillées. Dans les perspetives, une arhiteture de supervision dumodèle TCP/IP sera proposée a�n de garantir une meilleure QdS en limitant l'impat desanomalies sur un routeur touhé par un �ux anormal.



Chapitre 2Observation des anomalies polyn�miales
Dans e hapitre, nous proposons des méthodologies d'observation pour déteter et re-onstruire les anomalies dans le protoole TCP pouvant se mettre sous une forme polyn�-miale. Dans le hapitre 1, après une introdution sur l'arhiteture du modèle TCP/IP, lestypes des anomalies et leurs moyens de détetion existants, un modèle mathématique duomportement dynamique de TCP en phase de ongestion est présenté. Les dérivées su-essives du signal d'anomalie sont introduites dans le veteur d'état du système a�n de lesobserver. Nous développons pour le système augmenté des observateurs de Luenberger sui-vant les deux approhes de stabilisation des systèmes à retards : dépendant et indépendantdu retard (DD et IOD). Nous proposons ensuite la synthèse des observateurs d'ordres réduitspour une partie de l'état omprenant les états inonnus du modèle TCP/IP : la fenêtre deongestion, l'anomalie et ses dérivées. Suivant le hoix des gains d'observation, la synthèsede es observateurs onduit à des ritères IOD ou DD. La synthèse d'un observateur pour lemodèle d'état omplet suivant une fontionnelle de Lyapunov-Krasovskii DD est omplétéepar une approhe polytopique prenant en ompte des inertitudes sur une plage de valeursdu retard. Pour haun des observateurs onçus dans e Chapitre, des simulations prélimi-naires sous Simulink/Matlab sont étudiées suivant l'ordre du polyn�me onsidéré pour laprésentation de l'anomalie.

2.1 IntrodutionLes besoins en Qualité de Servie (QdS) proposés dans l'Internet néessitent la séuritéde transmission du tra� pour diverses appliations. La supervision du réseau et plus par-tiulièrement la détetion d'anomalies représente un aspet important de la QdS. En e�et,le tra� peut présenter des variations fortes, légitimes ou illégitimes. Les plus dangereusessont les attaques par Déni de Servie ou attaques par Déni de Servie Distribuées (DdS ouDDdS [Lakhina 2004℄) dont le but est de rendre indisponible durant une ertaine périodeles servies ou ressoures d'un système informatique (un serveur web par exemple). Commenous l'avons dérit dans le Chapitre 1, des travaux de reherhe ont élaboré des tehniques dedétetion d'anomalies ou d'intrusions (Intrusion ou Anomaly Detetion System, IDS ou ADS[Hussain 2003℄) apables de déteter di�érents types d'anomalies. Nous proposons d'abor-der ette problématique à l'aide des outils de l'Automatique [Hollot 2001b℄, [Ariba 2009℄,[Fliess 2005℄ où le tra� TCP est observé au niveau d'un routeur touhé par une anomalie.Après une première phase de modélisation, nous réalisons des observateurs pour la détetiond'une lasse d'anomalies.
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Fig. 2.1: La topologie de TCP.2.2 Modèle dynamique de TCPDans la topologie TCP présentée dans la Figure 2.1, les omportements de la fenêtre deongestion W (t) et de la �le d'attente q(t) au niveau d'un routeur sont dérits par le système(2.1). Ce système est dérit en détails dans le hapitre 1 setion 1.7.






Ẇ (t) = 1
R(t)

− W (t)W (t−R(t))
2R(t−R(t))

p(t − R(t)),

q̇(t) = W (t)
R(t)

N − C,

R(t) = q(t)
C

+ Tp.

(2.1)Le retard variable dans le modèle de TCP a pour origine : le délai de transmission des paquetsqui est variable dans les liens entre deux mahines ; et la durée d'attente dans le bu�er durouteur qui varie selon le niveau de ongestion du routeur. Pour des raisons de simpliité, leretard est supposé onstant égal à sa valeur à l'équilibreR0. Une expérimentation préliminairesur le réseau permet d'étudier les plages de variation du temps d'aller-retour RTT des paquetsTCP dans un réseau en phase d'évitement de ongestion.2.2.1 Etude expérimentale sur le RTTDans ette expériene, des traes réelles de tra� sont olletées au niveau de la plateformeexpérimentale pour l'émulation et les tests de réseaux (LaasNetExp) [Owezarski 2008℄ situéeau laboratoire LAAS-CNRS. La plateforme sera présentée en détails dans le hapitre 4. Unemahine spéi�que est hoisie omme routeur à partir duquel les données entrantes et lesdonnées sortantes sont aptées par l'analyseur de réseau Wireshark [Orebaugh 2007℄.La apaité du routeur est réglée a�n de réer une ongestion sur le routeur permettantde mieux analyser les RTT des �ux TCP. Le méanisme de Token Buket Filter (TBF) estutilisé pour limiter le débit de données au niveau du routeur à 200Kbps. C'est un méanismede �ltrage basé sur un buket abstrait qui ontient des jetons, dont haune peut représenterun paquet de taille prédéterminée [Clark 1992℄. Un �ux peut être transmis jusqu'à un ertaintaux maximal suivant la quantité des jetons adéquate dans le buket. Quant à l'éjetion depaquets, le routeur suit le méanisme de Drop Tail qui est l'algorithme de base pour lagestion de la �le d'attente. Contrairement aux AQM omme RED qui di�érenient entreles paquets à éjeter, lorsque la �le d'attente est remplie à sa apaité maximale, Drop Tail



2.2. Modèle dynamique de TCP 39éjete tous les paquets nouvellement arrivés jusqu'à e que la �le d'attente ait su�sammentde plae pour aepter des paquets entrants.Durant la apture, 6 �ux TCP ont été envoyés pendant 20 minutes d'une mahine duLAAS vers une destination à travers le routeur. Di�érents �ux de débits variables entre 0et 25Kbps passaient aussi par le routeur. Nous avons hoisi de harger davantage le routeurpar un �ux UDP de 75Kbps pour le forer à entrer en phase de ongestion. Une étude del'impat de la ongestion sur les RTT des paquets TCP est menée en les omparant avant etdurant la harge UDP. Une analyse de la trae de apture permet de aluler les RTT pourhaun des �ux TCP. Nous pouvons remarquer dans les graphes de la Figure 2.2 qu'avantet durant la harge UDP les RTT sont dispersés d'une manière très dense jusqu'à 0.4s.

 0

 0.2

 0.4

 0.6

 0.8

 1

 1.2

 1.4

 0  5000  10000  15000  20000

Numero de sequence des paquets

RTT1
RTT2
RTT3
RTT4
RTT5
RTT6

(a) Avant la harge UDP.  0

 0.2

 0.4

 0.6

 0.8

 1

 1.2

 1.4

 20000  25000  30000  35000  40000  45000  50000  55000  60000  65000  70000

Numero de sequence des paquets

RTT1
RTT2
RTT3
RTT4
RTT5
RTT6

(b) Durant la harge UDP.Fig. 2.2: Répartition des RTT des paquets TCP (en seondes).
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Fig. 2.3: RTT des paquets de l'un des �ux (en seondes).Nous allons étudier quantitativement pour haun des 6 �ux TCP les variations des RTTmoyens avant et durant le lanement du tra� UDP. Plus spéi�quement, nous montrons legraphe des RTT pour l'un des �ux dans la Figure 2.3. Nous remarquons que durant l'émissiondes paquets UDP, la plupart les paquets TCP sont émis ave des RTT répartis sur la mêmeplage qu'avant. Parfois l'émission de TCP est presque interrompue où quelques paquetsirulent ave de grands RTT. Ce phénomène est relié au méanisme du TBF au niveau du



40 Chapitre 2. Observation des anomalies polyn�mialesrouteur qui éjete tous les paquets une fois sa apaité maximale atteinte. Le phénomènede synhronisation est l'un des inonvénients du TBF où toutes les soures orrespondantaux paquets éjetés sont obligées d'atténuer leurs taux d'émission. Pendant des intervallesde temps distints, la soure émet juste quelques paquets ave un RTT grand. Le nombrede es paquets est à négliger devant le nombre de paquets ayant des RTT inférieurs à 0.4s.Dans le Tableau 2.1, nous présentons les valeurs moyennes des RTT, ainsi que le taux devariation des RTT en présene des paquets UDP par rapport au as avant l'envoi des UDP.Flux TCP Avant UDP Durant UDP Taux de variation
1 191.465 202.625 +5.82%

2 188.338 199.292 +5.81%

3 194.576 203.798 +4.74%

4 196.573 199.524 +1.5%

5 190.964 189.396 −0.8%

6 194.276 198.918 +2.3%Tab. 2.1: RTT moyens exprimés en ms pour haun des �ux.Dans le Tableau 2.1, les RTT moyens ne présentent pas de grandes variations entre laprésene et l'absene des tra�s UDP. En outre dans les deux as étudiés, l'homogénéité entreles �ux est montrée vu que les paquets TCP prennent le même hemin. Pourtant, le déalageentre la valeur moyenne des RTT de haque soure et la valeur maximale (0.4s) est de 100%.Cette variation a pour origine le Drop Tail qui induit de fortes variations de la longueur dela �le d'attente du routeur. Dans la théorie de ontr�le, le Drop Tail représente la ommandeTout ou rien. Par onséquent, ave ette ommande le hoix du point d'équilibre néessairepour notre étude sur les observateurs est déliat. Un AQM omme RED, PI ou le retourd'état permet de stabiliser la �le d'attente du routeur autour du point d'équilibre. Ce quiréduit ainsi les variations du RTT autour du point d'équilibre omme ayant R(t) = q(t)
C

+Tp.Pour l'élaboration des observateurs, nous onsidérons que le RTT est onstant mais inertainentre des valeurs minimales et maximales autour de sa valeur à l'équilibre.2.2.2 Modèle linéariséLe système (2.1) est non linéaire à retards. La non linéarité dépend des valeurs atuelles etretardées de la fenêtre de ongestion et de l'entrée retardée. De tels systèmes étant ompliquésà manipuler, nous proposons de linéariser le modèle (2.1) autour d'un point d'équilibre quipeut être obtenu à partir du système d'équations (2.2). Le alul de la linéarisation dusystème sans perturbations est détaillé dans l'Annexe A.






W 2
0 p0 = 2,

W0 = R0C
N

,

R0 = q0

C
+ Tp.

(2.2)



2.2. Modèle dynamique de TCP 41Le nombre de onnexions N est onsidéré onnu et onstant. Dans le système (2.1), le retardRTT ou R(t) apparaît dans W (t), p(t) et dans R(t) lui-même. Pour la simpli�ation de laproédure de linéarisation (.f. Annexe A), le retard est onsidéré onstant égal à sa valeurà l'équilibre. Le système linéaire autour du point d'équilibre se met alors sous la forme :






δẆ (t) = − N
R2

0C
(δW (t) + δW (t − h(t))) − 1

R2
0C

(δq(t) − δq(t − h(t)))

−R2
0C2

2N2 δp(t − h(t)),

δq̇(t) = N
R0

δW (t) − 1
R0

δq(t).

(2.3)La longueur de la �le d'attente q(t) est mesurable au niveau du routeur, δq(t) représenteainsi le signal de sortie. L'entrée u(t) = δp(t) est la variation de la probabilité d'éjetion despaquets.Nous proposons d'ajouter d(t) à la dynamique de δq(t) pour représenter les anomalies per-turbant le modèle TCP/IP ave d0 = 0, le point d'équilibre assoié à l'anomalie. En prenantle veteur d'état omme étant x(t) =




δW (t)

δq(t)



, la représentation d'état s'érit ommesuit : 





ẋ(t) = Ax(t) + Adx(t − h) + Bu(t − h) + Bdd(t),

y(t) = Cx(t),

x0(θ) = φ(θ), pour θ ∈ [−h, 0].

(2.4)où
A =




− N

R2
0C

− 1
R2

0C

N
R0

− 1
R0



 , Ad =




− N

R2
0C

1
R2

0C

0 0



 , B =




−R0C2

2N2

0



 ,

Bd =




0

1



 et C = [0 1].Après la présentation du modèle linéaire (2.3), une extension du veteur l'état est proposéea�n de prendre en ompte les dérivées supérieures des anomalies sous forme polyn�miale.2.2.3 Modèle augmentéEn mathématiques, et plus préisément en analyse, des fontions peuvent être approxi-mées par des polyn�mes selon le Théorème de Weierstrass [Bernstein 1912℄.Théorème 2.1. Théorème de Weierstrass :Supposons une fontion f dé�nie et ontinue sur l'intervalle [a, b]. Pour tout ε > 0, il existeun polyn�me P onvergeant uniformément vers f tel que :
∀x ∈ [a, b], |f(x) − P (x)| < ε.L'approximation de Bernstein est une des nombreuses méthodes d'approximation poly-n�miale permettant d'approher uniformément une fontion ontinue dé�nie sur l'intervalle

[0, 1] par une famille de polyn�mes, appelés polyn�mes de Bernstein.



42 Chapitre 2. Observation des anomalies polyn�mialesThéorème 2.2. Bernstein-Weierstrass [Bernstein 1912℄ :En se ramenant par hangement de variables à l'intervalle [0, 1], la suite (Pn) de polyn�mesapproximant f se met sous la forme :
Pn(x) =

n∑

k=0

f

(
k

n

)

Bk
n(x),ave

Bk
n(x) = Ck

nxk(1 − x)n−kreprésentant les polyn�mes de Bernstein pour un entier n, et Ck
n = n!

k!(n−k)!
le nombre deombinaisons d'un ensemble de k éléments parmi n.Les formes polyn�miales peuvent ouvrir une large lasse de pro�ls arrés ou triangulaires,don bien adaptées aux tra�s d'anomalies dans le réseau TCP/IP. Dans [Aussibal 2007℄,des séries d'attaques sont générées par des logiiels TFN2k modi�és et TRINOO en prenantplusieurs formes : onstantes ou plates qui résultent de l'enhaînement de plusieurs �oodinglassiques, rampes où la puissane roît progressivement (forme de dent de sie), variablesqui prennent la forme arrée ave beauoup de "bruit", en�n les formes asynhrones qui sontdes formes plates générées par plusieurs TFN2k non synhronisés. Ces formes sont illustréesdans la Figure 2.4.Dans la représentation d'état (2.3), l'anomalie d(t) peut être ajoutée ave ses dérivées su-

Fig. 2.4: Les formes des attaques générées par TFN modi�és.essives dans le veteur d'état. Dans [Ariba 2009℄, un observateur à retards est onçu pourl'estimation des anomalies à débit onstant en ajoutant ḋ(t) = 0 à la dynamique de TCPadoptée. Le pro�l onstant reste un as partiulier et idéal (polyn�me d'ordre 0). En tenanten ompte les dérivées supérieures de l'anomalie, nous pouvons avoir plus d'informationssur la dynamique de l'anomalie. Par ailleurs, le temps de onvergene de l'observateur versles valeurs réelles de l'anomalie va diminuer par l'e�et de onvergene des dérivées d'ordresupérieur de l'anomalie. Les taux de faux positifs et négatifs sont de même diminués durantla détetion.Supposons que d(t) est un polyn�me de degré k où
d(t) = d0 + d1t + d2t

2 + . . . + dkt
k.Pour représenter l'anomalie de degré k, les (k) premières dérivées sont ajoutées au veteur



2.2. Modèle dynamique de TCP 43d'état x(t) telles que :






w1 = d,

w2 = ḋ = ẇ1,... ... ...
wk+1 = d(k) = ẇk,

wk+2 = d(k+1) = ẇk+1 = 0.

(2.5)
En onsidérant le veteur d'état augmenté

x̃(t) =

















δW (t)

δq(t)

w1(t)...
wk(t)

wk+1(t)

















,

et la sortie mesurable ỹ(t) = δq(t), nous obtenons le modèle linéaire augmenté suivant :






˙̃x(t) =

















A
0 0 . . . 0

1 0 . . . 0

0 0... ...
0 0

0 0

0 1 0... ... . . . ...
0 0 . . . 1

0 0 . . . 0

















x̃(t) +

















Ad

0 0 . . . 0

0 0 . . . 0

0 0... ...
0 0

0 0

0 0 0... ... . . . ...
0 0 . . . 0

0 0 . . . 0

















x̃(t − h)

+














B

0...
0

0














u(t − h),

ỹ(t) =
[

C 0 . . . 0 0
]

x̃(t)

(2.6)

La représentation d'état du système est alors sous la forme :






˙̃x(t) = Ãx̃(t) + Ãdx̃(t − h) + B̃u(t − h),

ỹ(t) = C̃x̃(t).
(2.7)



44 Chapitre 2. Observation des anomalies polyn�mialesAyant dé�ni notre système régissant le omportement normal du modèle TCP/IP, des ob-servateurs onçus dans la setion suivante et implantés au niveau du routeur (Figure 2.5)ont omme objetifs d'estimer l'état inonnu qui est la variation de la fenêtre de ongestion
δW (t), de déteter et de reonstruire les pro�ls de perturbations d(t) et leurs k dynamiquessupérieures d(k)(t).

Emetteurs Récepteurs

Routeur

AQM

paquets

marqués

paquets
 éjectésFig. 2.5: Gestion de la �le d'attente et observation du tra� au niveau du routeur.2.3 Observateurs de Luenberger pour le modèle TCP/IP2.3.1 Observabilité du modèleUn système linéaire est observable, si pour une loi de ommande u(t) et une sortie y(t)telles que t0 ≤ t ≤ T , l'état initial x(t0) peut être déterminé. Pour un système à retards telque (2.8)







ẋ(t) = Ax(t) + Adx(t − h) + Bu(t − h),

y(t) = Cx(t),

x(θ) = φ(θ), θ ∈ [−h, 0],

(2.8)où x ∈ Rn, u ∈ Rm, y ∈ Rp et φ ∈ C([−h, 0]) la ondition initiale, l'extension de l'observabilitéest l'observabilité initiale énonée omme e qui suit :Dé�nition 1. [Sename 2001℄ Pour toute entrée u(t) = 0 sur [0, T ] et pour toutes ondi-tions initiales x0 et φ(t) ave t ∈ [−h, 0], le système (2.8) est observable si y(t) n'est pasidentiquement nulle sur [0, T ].Dans la littérature il existe plusieurs types d'observabilité pour les systèmes à retardsomme l'hyperobservabilité, l'observabilité sur un anneau, la Rn-observabilité et l'observa-bilité spetrale [Rihard 2003℄. Nous sommes onernés par étudier l'observabilité sur unanneau qui est une tehnique réente [Morse 1976℄, [Lee 1981℄. Dé�nissons un opérateur ∇tel que ∇x = x(t − h), le système (2.8) s'érit alors :






ẋ(t) = A(∇)x(t) + B(∇)u(t),

y(t) = C(∇)x(t),
(2.9)



2.3. Observateurs de Luenberger pour le modèle TCP/IP 45ave les matries polyn�miales en ∇ A(∇) : Rn[∇] → Rn[∇] et B(∇) : Rm[∇] → Rn[∇]. où :
A(∇) = A + ∇Ad

B(∇) = ∇B

C(∇) = C.Le système (2.9) représente un espae vetoriel sur un anneau de polyn�mes en ∇. La matried'observabilité de (2.9) s'érit sous la forme :
O =











C

CA(∇)...
CAn−1(∇)









La ondition d'observabilité qui garantit la reonstrution de l'état de x(t) à tout instant test désignée par la forte observabilité.Dé�nition 2. Le système (2.9) est fortement observable sur l'anneau Rn[∇] s'il satisfait lesaratéristiques suivantes :� rang(O) = n,� Im(O) = Rn.Dans ette partie, nous allons étudier l'observabilité du modèle initial de TCP (2.3)pour onlure sur l'observabilité du modèle linéaire augmenté (2.7). Le modèle de (2.3) surl'anneau a la même forme que (2.9) ave :

A(∇) =




− N

R2
0C

− N
R2

0C
∇ − 1

R2
0C

+ 1
R2

0C
∇

N
R0

− 1
R0



 , (2.10)
B(∇) = ∇B =




−R0C2

2N2 ∇
0



 , (2.11)
C(∇) = [0 1]. (2.12)(2.13)Lemme 2.1. Le modèle TCP/IP (2.3) est fortement observable sur l'anneau R

2[∇].Preuve. En tenant en ompte les matries (2.10), la matrie d'observabilité s'érit sous laforme :
O =




C

CA(∇)



 =




0 1

N
R0

− 1
R0



 .Le fait que rang(O) = n = 2 et
Im(O) =






V ∈ R

2[∇] | V = α1(∇)




0

N
R0



+ α2(∇)




1

− 1
R0










= R

2[∇]permettent de onlure.



46 Chapitre 2. Observation des anomalies polyn�mialesEn appliquant les aratéristiques sur le modèle augmenté, nous pouvons démontrer l'ob-servabilité faible en assurant un rang plein de la matrie d'observabilité.Lemme 2.2. La paire (Ã(∇), C̃) du système augmenté (2.7) est faiblement observable sur
Rk+3[∇].Preuve.

Õ =











C̃

C̃Ã(∇)...
C̃Ãk+2(∇)











=

















[ 0 1 ] 0 0 . . . 0

CA(∇) 1 0 . . . 0

CA2(∇) − 1 . . . 0... . . .
CAk+1(∇) − − 1

CAk+2(∇) − − − −

















.

Il faut démontrer que les (k+2) olonnes sont linéairement indépendantes, en d'autres termes,si toute ombinaison linéaire nulle des olonnes a néessairement des oe�ients tous nuls.Pour i = 1, . . . , k + 3, β1Col1 + ... + βiColi + ... + βk+3Colk+3 = 0 implique que les salaires
βi = 0.En e�et nous allons étudier la ombinaison linéaire sur la matrie Õ. En appliquant la om-binaison nulle sur la première, nous trouvons β2 = 0. Ensuite, si nous prenons les deuxièmeet troisième lignes des 3 premières olonnes, nous obtenons :

β1
N

R0
+ β3

β1

(

− N2

R3
0C

− N2

R3
0C

∇− N

R2
0

)

− β3

(
1

R0

)Ce qui donne β1 = 0 et β3 = 0. Puisque les dernières (k + 2) olonnes de la matrie d'obser-vabilité forment une matrie éhelonnée en ligne :
1 0 . . . 0

− 1 . . . 0... . . .
− − 1

− − − −







(k + 3)lignes

︸ ︷︷ ︸

(k+2)colonnesnous obtenons β4 = . . . = βk+3 = 0. Ce qui véri�e l'indépendane des (k + 3) olonnes et lamatrie omplète est de rang omplet (rang(O) = k + 3, ∀ k > 0).A�n d'assurer l'observabilité forte, la deuxième ondition Im(Õ) = Rk+3 n'est pas garantievu que les termes dans Õ dépendent de ∇k+1, les oe�ients α1 et α2 dépendent don del'inverse de ∇k+1 qui n'est pas dé�ni sur l'anneau.



2.3. Observateurs de Luenberger pour le modèle TCP/IP 472.3.2 Synthèse de l'observateurNous onsidérons un observateur de Luenberger qui prend la même forme que le systèmeaugmenté (2.7). Le terme ỹ(t)− ŷ(t) ajouté représente l'erreur sur la sortie mesurée pondéréedu gain de l'observateur noté L.
˙̂x(t) = Ãx̂(t) + Ãdx̂(t − h) + B̃u(t − h) + L(ỹ(t) − ŷ(t)) (2.14)L'erreur d'observation est dé�nie omme étant la di�érene entre l'état du système x̃(t) etelui de l'observateur x̂(t) telle que

ε(t) = x̂(t) − x̃(t)En respetant la dynamique du système (2.7), l'erreur est représentée par l'équation di�é-rentielle à retards :
ε̇(t) = (Ã − LC̃)ε(t) + Ãdε(t − h) (2.15)L'approhe de Lyapunov-Krasovskii est très souvent utilisée pour prouver la stabilitéd'un système à retards tel que (2.15). La prinipale di�ulté reste néanmoins de trouver unefontionnelle qui véri�e les onditions de stabilité (Théorème (1.2) du hapitre 1, en partiu-lier les onditions de négativité de la dérivée. Dans l'approhe de Lyapunov-Krasovskii, nouspouvons dégager deux approhes de stabilisation [Gu 2003℄ [Niulesu 2001℄. La premièreméthode, appelée IOD (Independent Of Delay) onsiste à véri�er la stabilité du systèmequelque soit le retard. La seonde méthode, par ontre, propose d'étudier la stabilité dusystème en fontion du retard h, 'est l'approhe DD (Delay Dependent).2.3.3 Approhe de synthèse IODLa stabilité de l'erreur d'observation (2.15) est proposée dans le théorème suivant.Théorème 2.3. Le système (2.15) est asymptotiquement stable ∀h ≥ 0 s'il existe des ma-tries symétriques P > 0, Q > 0 et W telles que l'Inégalité Matriielle Linéaire (LMI)




ÃT P + PÃ + Q − WC̃ − C̃T W T PÃd

ÃT
d P −Q



 < 0 (2.16)soit satisfaite.Le gain de l'observateur est obtenu à partir de la matrie W tel que : L = P−1W .Preuve. Choisissons une fontionnelle de Lyapunov-Krasovskii de la forme :
V (t) = xT (t)Px(t) +

0∫

−h

xT (s)Qx(s)ds.où P et Q sont des matries symétriques dé�nies positives assurant la dé�nie positivité dela fontionnelle de Lyapunov. La dérivée de V le long des trajetoires de (2.15) mène à :
V̇ (t) = ε̇T (t)Pε(t) + εT (t)P ε̇(t) + εT (t)PÃdε(t − h) + εT (t − h)ÃT

d Pε(t)

+εT (t)Qε(t) − εT (t − h)Qε(t − h)



48 Chapitre 2. Observation des anomalies polyn�mialesPosons ξ =
[

εT (t) εT (t − h)
]T ,

V̇ (t) = ξT




ÃT P + PÃ − PLC̃ − C̃T LT P + Q PÃd

ÃT
d P −Q



 ξ.Posons W = PL, nous obtenons la LMI du Théorème 2.3.Ainsi si la LMI est négative, il existe un δ > 0 tel que la LMI < −δI. Alors V̇ (t) < −ξT ξmontre la stabilité du système augmenté (2.15). Nous prouvons que l'erreur onverge verszéro, ou en d'autres termes, ε(t) → 0 lorsque t → ∞.Exemple d'appliation
1

Sources

OBS
+

AQM Régulation

Détection

ReceveurRouteur

N

trafics d’anomalies

Fig. 2.6: La topologie de validation.Dans la topologie représentée par la Figure 2.6, 60 soures TCP émettent des paquetsvers la destination via un routeur ave une apaité de lien C = 3750 paquets/s équivalenteà 15Mbps telle que la taille moyenne des paquets est de 500 otets, et Tp = 0.2s le délai depropagation.Le modèle linéaire à retards (2.7) de TCP est élaboré autour des valeurs à l'équilibre W0 = 15paquets et q0 = 175 paquets, R0 = 0.246s. La résolution de la LMI (2.16) sous le logiielMatlab ne montre pas la stabilité du système (2.15).L'approhe Lyapunov-Krasovskii n'étant pas appliable pour l'observation du modèle TCPaugmenté indépendamment du retard, nous proposons de reonstruire uniquement l'étatinonnu en partitionnant l'état en une partie onnue et autre inonnue. En e�et dans lemodèle (2.7), la variation de la longueur de la �le d'attente δq(t) est mesurée à haqueinstant au niveau du routeur. La oneption d'un observateur minimal est traitée dans lapartie suivante.2.3.4 Observateur minimalNous allons onsidérer deux sous-ensembles du veteur d'état augmenté x̃ dans (2.7)
x1(t) = y(t) ∈ R qui représente la sortie mesurable égale à δq(t) et x̃2(t) ∈ R(k+2)×(k+2) quiomprend la variation de la fenêtre de ongestion δW (t), l'anomalie d(t) et ses k dérivées.



2.3. Observateurs de Luenberger pour le modèle TCP/IP 49Le système original (2.7) peut alors s'érire :






ẋ1(t) = Ã11x1(t) + Ã12x̃2(t),

˙̃x2(t) = Ã21x1(t) + Ã22x̃2(t) + Ãd1x1(t − h) + Ãd2 x̃2(t − h) + B̃u(t − h),

y(t) = x1(t),

(2.17)ave
Ã11 = − 1

R0

, Ã12 = [ 1
R0

1 0 . . . 0 ],

Ã21 =











− 1
R2

0C

0...
0











, Ã22 =














− N
R2

0C
0 0 . . . 0

0 0 1 0... ... . . .
1

0 0 . . . 0














,

Ãd1 =











1
R2

0C

0...
0











, Ãd2 =











− N
R2

0C
0 . . . 0

0 0 . . . 0... ... . . . ...
0 0 . . . 0











.

Pour mettre en valeur les dynamiques de l'état inonnu, nous posons la nouvelle ommande
ū telle que :

ū = Ã21x1(t) + Ãd1x1(t − h) + B̃u(t − h)et la nouvelle sortie z(t) qui dépendent de l'état mesurable :
z(t) = ẋ1(t) − Ã11x1(t) = Ã12x̃2(t).Nous obtenons un système d'ordre réduit :







˙̃x2(t) = Ã22x̃2(t) + Ãd2 x̃2(t − h) + ū,

z(t) = Ã12x̃2(t),
(2.18)Puisque le système initial (Ã, C̃) est observable, le système réduit (Ã22, Ã12) est observable.Nous proposons un observateur de Luenberger pour le système (2.18) de la forme :







˙̂x2(t) = Ã22x̂2(t) + Ãd2 x̂2(t − h) + ū + L(z(t) − ẑ(t)),

ẑ(t) = Ã12x̂2(t),
(2.19)La dynamique de l'erreur d'observation dé�nie par ε(t) = x̂2(t) − x̃2(t) est représentée par :

ε̇(t) = (Ã22 − LÃ12)ε(t) + Ãd2ε(t − h) (2.20)



50 Chapitre 2. Observation des anomalies polyn�mialesThéorème 2.4. Soit L = [l1, l2, . . . , lk+2]
T la matrie de gain de l'observateur (2.19). L'er-reur d'observation (2.20) est stable ∀h > 0 si l1 = 0 et s'il existe des gains li, i = 2, . . . , k+2tels que les valeurs propres (λi, i = 1, . . . , k + 2) solutions de :

k+2∑

i=2

lis
k−i+2 + sk+1 = 0 (2.21)aient des parties réelles négatives.Preuve. La stabilité de (2.20) est étudiée diretement de l'équation aratéristique. Legain de l'observateur L est alulé a�n que les valeurs propres (λi, i = 1, . . . , k + 2) de

(Ã22 − LÃ12 + Ãd2e
(−hs)) aient des parties réelles négatives. Ces derniers sont alulés àpartir du déterminant tel que :

Det(sI − (Ã22 − LÃ12) − Ãd2e
(−hs)) = 0. (2.22)Nous obtenons l'équation aratéristique quasi-polyn�miale en fontion de l'ordre k pris pourl'anomalie et la matrie du gain de l'observateur L = [l1, l2, . . . , lk+2]

T .
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Le alul du déterminant donne :
D(s, L) =

(

s + N
R2

0C
+ N

R2
0C

e(−hs)
)(k+2∑

i=2

lis
k−i+2

)

+
(

s + N
R2

0C
+ N

R2
0C

e(−hs) + l1
N
R0

)

sk+1 = 0.

(2.23)Comme le terme e(−hs) intervient dans l'équation 2.23, le alul analytique des p�les auxparties réelles négatives en fontion de h et des gains li est ompliqué. Nous proposonsd'annuler le gain l1 pour alléger le problème a�n d'avoir D(s, L) fatorisé sous la forme :
D(s, L) =

(

s +
N

R2
0C

+
N

R2
0C

e(−hs)

)(k+2∑

i=2

lis
k−i+2 + sk+1

)

= 0Le retard apparaît uniquement dans le premier fateur qui se met sous la forme a(s, e−hs) =

a0(s) + a1(s)e
−hs =

(

s + N
R2

0C
+ N

R2
0C

e(−hs)
) et les gains d'observation (li, i = 2, . . . , k + 2)interviennent uniquement dans le seond fateur en fontion des p�les. Il est montré dans[Gu 2003℄ que pour un système dont l'équation aratéristique quasi-polyn�miale est de la



2.3. Observateurs de Luenberger pour le modèle TCP/IP 51forme de a(s, e−hs), la marge de retard h̄ ou la plus petite déviation de h de zéro telle que lesystème devient instable peut être déterminée par :
h̄ := min{h ≥ 0 | a(jw, e−jhw) = 0 pour w ∈ R}Le fait que







∣
∣
∣
a1(jw)
a0(jw)

∣
∣
∣ < 1 ∀w > 0

∣
∣
∣
a1(jw)
a0(jw)

∣
∣
∣ = 1 pour w = 0garantit que h̄ �ni n'existe pas tel que |a(jw, e−jhw)| = 0 est instable. Le système (2.20) estpar onséquent stable indépendamment du retard h.Remarque 1. La résolution analytique de l'équation (2.23) reste en perspetive. Une mé-thode envisageable est l'appliation du théorème du petit gain en onsidérant des petitesvaleurs de l1.Dans e hapitre, les performanes de l'observateur minimal (2.19) à reonstruire les anoma-lies suivant le degré de sa forme polyn�miale sont testées sous Simulink.2.3.5 Validation sous SimulinkComme dans la Figure 2.6, la topologie de TCP omprend 60 soures TCP émettant despaquets via un routeur ayant une apaité de lien C = 3750 paquets/s, et onsidérons ledélai de propagation Tp = 0.2s.Pour le ontr�le de ongestion du routeur, plusieurs méanismes d'AQM peuvent être simulés.Pour Simulink, nous avons hoisi le méanisme RED qui est l'un des AQM les plus utilisés[Floyd 1993℄ pour régler la fenêtre de ongestion et la longueur de la �le d'attente du routeurautour des valeurs à l'équilibre : W0 = 15 paquets et q0 = 175 paquets. D'autres AQM serontprésentés dans le hapitre 4 dédié aux simulations sous NS-2.Modélisation de RED Dans [Hollot 2002℄, RED est proposé pour la stabilisation de la�le d'attente du routeur modélisé par le modèle �uide [Misra 2000℄. RED alule la probabi-lité de marquage d'un paquet en fontion de longueur moyenne de la �le d'attente mesurée.Spéi�quement, il onsiste en un �ltre passe-bas et un pro�l de marquage de paquet ommeprésenté dans la Figure 2.7.Les paramètres de RED dépendent du p�le du �ltre passe-bas KRED, du niveau pmax et dugain LRED. En onsidérant la partie linéaire du pro�l de la probabilité d'éjetion des paquets,RED sera modélisé par une fontion de transfert KREDLRED

s+KRED
où LRED = pmax

Maxth−Minth
.Ces paramètres sont déterminés en utilisant les tehniques de ontr�le lassiques. Dans[Hollot 2002℄, le �ltre passe-bas est onçu de façon à e que la dynamique du système forméde TCP et de RED domine elle de TCP. De e fait, la fréquene de oupure wg du sys-tème boulé par RED est alulée de sorte qu'elle soit inférieure aux fréquenes de oupurerelatives à TCP telle que :

wg ≪ min

{
2N

R2
0C

,
1

R0

}

. (2.24)
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Fig. 2.7: Modélisation du RED.La stabilité en boule fermée formée est assurée en �xant un triplet (wg, LRED, KRED) qui sa-tisfait (2.24). Pour assurer la stabilité du modèle TCP ave RED, les onditions de positivitédes marges de gain et de phase en wg sont traduites par :
∣
∣
∣
∣

KREDLRED(R0C)3

(2N)2(jwg + KRED)

∣
∣
∣
∣
= 1; −wgR0 − arctan

wg

KRED

+ π > 0.Assoié à l'AQM, l'observateur (2.19) noté (OBS) dans la Figure 2.6 doit estimer le ve-teur d'état omprenant la fenêtre de ongestion des soures, le tra� d'anomalie d(t) supposépolyn�mial d'ordre prédé�ni et ses (k) dérivées par rapport au temps. Les gains li sont plaéssuivant le p�le dominant solution de (s + N
R2

0C
+ N

R2
0C

e(−hs) = 0
). Nous nous appuyons sur lelogiiel trae-DDE [Breda 2009℄ pour étudier le plaement des p�les des systèmes à retards.Pour la simpli�ation des mesures, un nombre limité de p�les est montré dans la Figure 2.8.Le p�le dominant est (λ = −0.6) puisqu'il est le plus prohe de l'axe des ordonnées. Ce p�le
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Fig. 2.8: Plaement de p�les.impose le temps de réponse de 3× 1

λ
= 5 seondes. Suivant la valeur de k et en prenant desp�les λi plus petits que −0.6 pour garantir la stabilité et un temps de réponse ne dépassantpas les 5 seondes, les gains li sont alulés à partir de k+2∑

i=2

lis
k−i+2 + sk+1 = 0.Nous onsidérons dans nos simulations des anomalies périodiques ayant di�érentes ampli-tudes et de débit onstant ou en rampes de durée de 5 minutes. Suivant le degré onsidérépour représenter l'anomalie (k = 1, 2, 3), les estimations sont étudiées. Dans les graphes pré-sentés dans les Figures 2.9 et 2.10, la fenêtre de ongestion W (t) est estimée instantanément



2.3. Observateurs de Luenberger pour le modèle TCP/IP 53

0 500 1000 1500 2000 2500
14.86

14.88

14.9

14.92

14.94

14.96

14.98

15

15.02

15.04

Temps [s]

W
(t)

 [p
qt

s]

 

 

originale
k=1
k=2
k=3

(a) La fenêtre de ongestion W (t).
0 500 1000 1500 2000 2500

0

5

10

15

20

25

30

35

40

45

Temps [s]

d(
t) 

[p
qt

s/
s]

 

 

200 200.2 200.4 200.6 200.8 201 201.2

0

5

10

15
originale
k=1
k=2
k=3

(b) L'anomalie d(t).
0 500 1000 1500 2000 2500

−120

−100

−80

−60

−40

−20

0

20

40

Temps [s]

d(1
) (t)

 [p
qt

s/
s2 ]

 

 

500 500.5 501 501.5

−80

−60

−40

−20

0

20

originale
k=1
k=2
k=3() La dérivée première de l'anomalie ḋ(t).
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2.3. Observateurs de Luenberger pour le modèle TCP/IP 55et uniformément entre les di�érentes valeurs prises pour k. Pour les pro�ls retangulaires ettriangulaires, d(t) et ses dérivées première et seonde sont bien estimées ave un temps deonvergene vers la valeur originale n'atteignant pas 1.5s. Lors des apparitions et disparitionsdes anomalies, l'observateur agit instantanément, les taux des faux positifs et négatifs sontdon négligeables.Malgré les bonnes performanes de l'observateur basé sur l'approhe IOD, la stabilisationd'un système à retards quelque soient les valeurs de retards est une ondition très restritive.De e fait, les méthodes IOD sont généralement insu�santes. Par onséquent, l'idée del'approhe DD est d'imposer une ondition sur la taille du retard a�n d'ajouter plus dedegrés de liberté aux ritères.2.3.6 Approhe DDLa stabilité de l'erreur d'observation (2.15) dépendant du retard est montrée dans lethéorème suivant.Théorème 2.5. Ayant un salaire ν et pour un retard onstant h̄, s'il existe deux matriesdé�nies positives P et Q ∈ R(k+3)×(k+3) et une matrie S ∈ R(k+3)×1 telles que la LMIsuivante soit satisfaite 






Σ11 Σ12 Σ13

ΣT
12 Σ22 0

ΣT
13 0 Σ33








< 0, (2.25)où
Σ11 = ÃT P + PÃ − CT ST − SC̃ + Q − ν

h̄
P,

Σ12 = PÃd + h̄ν(PÃ − SC̃)T Ãd +
ν

h̄
P,

Σ13 = (PÃ − SC̃)T ,

Σ22 = −Q + h̄νÃT
d PÃd −

ν

h̄
P,

Σ33 = − 1

νh̄
P,alors le système (2.15) est asymptotiquement stable pour toutes les valeurs de h < h̄. Le gainde l'observateur est dé�ni par : L = P−1S.Preuve. La stabilité du système (2.15) est prouvée à partir d'une fontionnelle de Lyapunov-Krasovskii onstruite pour l'étude de la stabilité des systèmes dépendamment du retard :

V (t) = xT (t)Px(t) +

t∫

t−h

xT (s)Qx(s)ds +

t∫

t−h

t∫

s

ẋT (v)Rẋ(v)dvds.La dérivée de V le long des trajetoires de (2.15) donne :
V̇ (t) = 2εT (t)Pε(t) + εT (t)Qε(t) − εT (t − h)Qε(t − h)

+hε̇T (t)Rε̇(t) −
t∫

t−h

ε̇T (s)Rε̇(s)ds.
(2.26)



56 Chapitre 2. Observation des anomalies polyn�mialesPar appliation de l'inégalité de Jensen (Annexe B.2) qui se traduit par :
−

t∫

t−h

ε̇T (s)Rε̇(s)ds ≤ −1

h
(ε(t) − ε(t − h))T R(ε(t) − ε(t − h)),l'équation (2.26) sera bornée omme suit :

V̇ (t) ≤ ξT (t)




Π11 Π12

ΠT
12 Π22



 ξ(t), (2.27)ave ξ(t) =




ε(t)

ε(t − h)



 et
Π11 = (Ã − LC̃)T P + P (Ã − LC̃) + Q − 1

h
R + h(Ã − LC̃)T R(Ã − LC̃),

Π12 = PÃd +
1

h
R + h(Ã − LC̃)T RÃd,

Π22 = −Q − 1

h
R + hÃT

d RÃd.Nous remarquons que l'inégalité matriielle préédente n'est pas linéaire en les paramètresinonnus du fait de la présene des termes non linéaires tels que PL, LR et LT RL. Pourlinéariser ette inégalité, une solution onservative est de onsidérer R = νP pour ν unsalaire onstant et, en appliquant le hangement de variable S = PL, nous aurons :
Π11 = (Ã − LC̃)T P + P (Ã − LC̃) + Q − ν

h
P + hν(PÃ − SC̃)T P−1(PÃ − SC̃),

Π12 = PÃd +
ν

h
P + hν(PÃ − SC̃)T Ãd,

Π22 = −Q − ν

h
P + hνÃT

d PÃd.Le système (2.15) sera asymptotiquement stable si



Π11 Π12

ΠT
12 Π22



 < 0.En�n, le omplément de Shur (.f. Annexe B.1) permet de transformer ette dernière LMIen (2.25) dans le Théorème 2.5.Lors de la représentation sous forme d'espae d'état (2.7), R0 était supposé onstant.Cependant, ette hypothèse ne re�ète pas la réalité du fait que R(t) prend en ompte d'un�té le temps de propagation entre les mahines qui varie ontinuellement ave l'état dutra� dans le réseau, et de l'autre �té la durée d'attente d'un paquet au niveau d'un routeurqui dépend de la taille de la �le d'attente. Pour une étude plus rigoureuse, il est impératifde prendre en ompte des inertitudes sur le retard R0. Nous utiliserons dans e as uneapprohe polytopique.



2.3. Observateurs de Luenberger pour le modèle TCP/IP 572.3.7 Modélisation par un polytopeEn réalité, les matries Ã et Ãd dépendent du retard R0. Par onséquent, les ritères IODne sont plus valables ∀h ∈ R+, ni les ritères DD quelque soit h < hmax mais seulementpour un retard onstant h = R0. Nous proposons de valider la ondition de stabilisation del'observateur du Théorème 2.5 sur une plage de valeurs du retard.2.3.7.1 Approhe polytopiqueL'approhe polytopique est une manière de prendre en ompte des inertitudes en onsi-dérant un ensemble de modèles entre lesquels le omportement du système évolue. Soit Ω unensemble inertain donné qui englobe les matries Ã(R0(t)), Ãd(R0(t)) et B̃(R0(t)) où R0(t)représente le aratère inertain. Nous supposons que R0 varie entre deux bornes onnues
R0min

et R0max
.Le modèle polytopique onsiste à exprimer les matries inertaines en une somme pondéréede matries onnues et onstantes. Ces matries exprimées en fontion des bornes de l'iner-titude, onstituent les n sommets du polytope dé�ni omme l'enveloppe onvexe (Ω) de essommets. Ainsi pour le système (2.15),

(Ã[k], Ã
[k]
d ) ∈ Ω, k = 1, . . . , n.En d'autres termes, l'ensemble inertain est onstitué de toutes les ombinaisons linéairesdes sommets telles que :

Ω =
n∑

k=1

αk(Ã
[k], Ã

[k]
d ), αk ≥ 0 ;

n∑

k=1

αk = 1}.S'il y a p paramètres inertains, l'ensemble des ombinaisons possibles est de 2p sommets.2.3.7.2 Modèle polytopiqueLes équations dynamiques des erreurs d'observation peuvent alors être représentées parle système :
ε̇(t) = (Ã(R0(t)) − LC̃)ε(t) + Ãd(R0(t))ε(t − h). (2.28)Par l'approhe polytopique, la ondition de stabilisation doit être véri�ée sur un ensemblede systèmes dé�ni dans (2.28) tel que R0min

≤ R0(t) ≤ R0max
. Cependant, le paramètre

R0 n'apparaît pas linéairement dans les matries Ã et Ãd. De e fait, l'ensemble dé�ni parl'inertitude de e paramètre est non onvexe, et l'approhe polytopique n'est plus valable.Pour résoudre le problème, nous allons onsidérer un ensemble Φ soit un polytope qui en-globe l'ensemble Ω.Pour dé�nir le polytope Φ, nous allons déorréler les di�érents termes où apparaissent leparamètre R0. Posons ρ1 = 1
R0

et ρ2 = 1
R2

0
. Puisque qu'il y a p = 2 paramètres inertains,le polytope sera omposé de n = 4 sommets. Pour une valeur de R0 bornée, les paramètresinertains ρi, ∀i ∈ {1, 2} varient sur un intervalle borné [ρimin

, ρimax
]. Ils apparaissent linéai-
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L'ensemble Φ est alors dé�ni omme
Φ = co{(Ã[k], Ã

[k]
d , k = 1, . . . , 4}. (2.29)Pour assurer la stabilité du modèle polytopique du système (2.28), il su�t de trouver unemême fontion de Lyapunov prouvant la stabilité de haun des 4 sommets de e polytope. Sile polytope assoié est stable alors le système sera stable ∀R0 ∈ [R0min

, R0max
]. Le Théorème2.5 de stabilisation DD de l'observateur est ensuite appliqué sur le polytope dé�ni par lessommets (2.29) de Φ.La LMI 2.25 dépend du retard h. Dans la plage de variation du retard [R0min

, R0max
], si hvéri�e ette ondition de stabilité alors toute valeur inférieure à h pourra la véri�er aussi[Gouaisbaut 2006℄. Durant la résolution de la LMI 2.5, nous pouvons don déduire la valeurmaximale du retard assurant la stabilité de l'observateur.Théorème 2.6. Ayant un salaire ν et pour un retard onstant inertain dans [R0min

, R0max
],s'il existe deux matries dé�nies positives P et Q ∈ R(k+3)×(k+3) et une matrie S ∈ R(k+3)×1telles que les LMI suivantes soient satisfaites pour i = {1, . . . , 4} :








Σ
[i]
11 Σ

[i]
12 Σ

[i]
13

Σ
[i]T

12 Σ
[i]
22 0

Σ
[i]T

13 0 Σ33








< 0, (2.30)
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Σ

[i]
11 = Ã[i]T P + PÃ[i] − CT ST − SC̃ + Q − ν

h
P,

Σ
[i]
12 = PÃ

[i]
d + hν(PÃ[i] − SC̃)T Ã

[i]
d +

ν

h
P,

Σ
[i]
13 = (PÃ[i] − SC̃)T ,

Σ
[i]
22 = −Q + hνÃ

[i]T

d PÃ
[i]
d − ν

h
P,

Σ33 = − 1

νh
P,alors le système (2.28) est asymptotiquement stable. Le gain de l'observateur est dé�ni par :

L = P−1S.2.3.8 Validation sous SimulinkL'observateur onstruit par l'approhe DD est testé sous Simulink en prenant la mêmetopologie représentée par la Figure 2.6. Comme pour les observateurs préédents, le nombrede �ux TCP pris est N = 60, C = 3750 paquets/s la apaité du routeur et Tp = 0.2s ledélai de propagation. Pour le ontr�le de ongestion du routeur, le méanisme RED est utilisépour régler la fenêtre de ongestion et la longueur de la �le d'attente du routeur autour desvaleurs à l'équilibre : W0 = 15 paquets et q0 = 175 paquets.Pour haque valeur de k, nous allons présenter la plage de variation de R0 et la valeurmaximale du retard h satisfaisant la LMI (2.30).
k = 1 : R0min

= 0.1s, R0max
= 0.5s, hmax = 0.5s;

k = 2 : R0min
= 0.1s, R0max

= 0.5s, hmax = 0.36s;

k = 3 : R0min
= 0.1s, R0max

= 0.45s, hmax = 0.36s.Compte tenu des valeurs préédentes, nous obtenons pour h = 0.36s, R0min
= 0.1s et

R0max
= 0.45s, les matries de gains d'observation selon k :

k = 1 : L = [0.0519, 14.9081, 4.7976, 0.0366]T ;

k = 2 : L = [= [0.0143, 14.2818, 10.0208, 0.5841, 0.0205]T;

k = 3 : L = [−0.0016, 13.8721, 3.5693, 0.3138, 0.0140, 0.0004]T .Les graphes présentés dans les Figures 2.11 et 2.12 montrent l'estimation de la fenêtre deongestion W (t), la longueur de la �le d'attente du routeur q(t), ainsi que l'anomalie d(t)à débit onstant et en rampes. Les pro�ls retangulaires et triangulaires sont normalementprésentés sous forme des polyn�mes de degrés 0 et 1 respetivement. Pourtant, l'observateurprenant en ompte une anomalie polyn�miale du premier degré n'est pas su�sant pour lareonstruire. Les graphes des Figures 2.11 et 2.12 montrent qu'en prenant k = 2 ou k = 3,l'observateur est plus sensible pour déteter la présene ou l'absene de l'anomalie et sesdérivées ḋ(t) et d̈(t). Ainsi, un observateur basé sur une anomalie du seond degré onverge
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(b) La longueur de la �le d'attente q(t).
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(d) La dérivée première de l'anomalie ḋ(t).
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(e) La dérivée seonde de l'anomalie d̈(t).Fig. 2.11: Estimations par l'approhe DD ave d(t) onstante.
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(b) La longueur de la �le d'attente q(t).
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(d) La dérivée première de l'anomalie ḋ(t).
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(e) La dérivée seonde de l'anomalie d̈(t).Fig. 2.12: Estimations par l'approhe DD ave d(t) triangulaire.
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(a) d(t) onstante.

(b) d(t) triangulaire.Fig. 2.13: Faux positifs induits suivant k.plus rapidement que l'observateur ave un polyn�me d'ordre 1 ou même 3 vu les osillationsfaiblement amorties de e dernier.Le prinipal avantage durant le proessus de détetion des anomalies est la rapiditésurtout pour les anomalies de type attaques DdS/DDdS (Déni de Servie/Déni de ServieDistribué) présentées dans le hapitre 1. Les systèmes de détetion sont atifs à haque foisque l'estimation de l'anomalie donne une valeur positive. Durant ette simulation, les "faux



2.4. Conlusion 63négatifs" ne sont pas induits puisque les observateurs, ave les di�érentes valeurs de k prises,estiment instantanément des valeurs non nulles suite à l'apparition d'une anomalie. Parontre, la persistane des "faux positifs" après l'absene de l'anomalie réelle est onsidérableomme le montre la Figure 2.13. Nous avons �xé un seuil en-dessous duquel l'estimationre�ète l'absene véritable de l'anomalie. Pour un seuil égal à 0.5 paquets/s, les faux positifsdurent 25s pour k = 1, 6s pour k = 2 et 86s pour k = 3. Les osillations qu'engendrel'observateur, surtout ave k = 3, restent un inonvénient du fait qu'elles augmentent les fauxpositifs. Nous pouvons déduire de es résultats expérimentaux que le seond degré représenteun bon ompromis entre la rapidité de détetion et le respet du pro�l de l'anomalie dans lemodèle TCP/IP.2.4 ConlusionDans e hapitre, nous avons traité de la problématique de détetion et reonstrutiondes anomalies partiulières dans l'arhiteture de réseau TCP/IP. Nous avons vu qu'ave unobservateur minimal étudié par l'approhe IOD, la détetion des anomalies est instantanée etle pro�l est bien suivi indépendamment du retard et du degré de l'anomalie polyn�miale. Parailleurs, l'approhe DD est appliquée pour l'observation du système à veteur d'état om-plet. Les simulations ont montré qu'en augmentant le degré du polyn�me pris pour modéliserles anomalies, la sensibilité de l'observation envers la présene et disparition des anomaliesaugmente. Cependant, la préision dans la reonstrution du pro�l original diminue vu lesosillations qui s'amortissent lentement et qui apparaissent prinipalement ave les anoma-lies d'ordre 3.La possibilité de reonstruire les dérivées supérieures de l'anomalie montrant son évolu-tion reste le prinipal avantage de la modélisation p�lynomiale des anomalies présentées danse hapitre. Par ontre, ette ontrainte reste limitée aux formes polyn�miales de l'anomalieet le degré du polyn�me assoié. Une autre approhe traitant l'estimation de telles pertur-bations d'une façon générique sera présentée dans le hapitre suivant. Ce sont les "modesglissants" dont les multiples avantages apportent des améliorations sur notre problématiquede détetion des intrusions omplètement inonnues.





Chapitre 3Observation des anomalies par modesglissants
Les tehniques des modes glissants ont trouvé une large appliation dans les domainesde détetion de défauts et de supervision durant es dernières années. Appliqués au modèleTCP/IP, les observateurs glissants permettent d'estimer la fenêtre de ongestion moyennedes soures, ensuite de reonstruire les anomalies au niveau d'un routeur. Contrairementaux observateurs de Luenberger manipulés dans le hapitre 2, les observateurs glissants ga-rantissent une onvergene en temps �ni ainsi que des propriétés de robustesse fae auxperturbations, permettant par onséquent de reonstruire tout pro�l d'anomalies dans unearhiteture de réseaux TCP/IP. Dans e hapitre, nous rappelons les prinipes des modesglissants, ensuite les algorithmes de glissement d'ordres un et supérieur. Dans une seondepartie, nous proposons plusieurs algorithmes d'observation dans le adre de détetion d'ano-malies dans le modèle TCP/IP modélisé par un système d'équations di�érentielles. SousSimulink, durant la reonstrution de l'anomalie, l'observateur glissant d'ordre 1 engendrede fortes osillations que le �ltrage permet de réduire en induisant des retards onsidérables.L'observateur d'ordre 2 est proposé pour éliminer es osillations montrant ainsi de bonnesperformanes en termes de détetion et reonstrution d'anomalies.3.1 Dé�nitionsConsidérons un système dont la dynamique est dérite par :







ẋ = f(t, x(t), u)

s = s(t, x)
(3.1)où x(t) = [x1, . . . , xn]T ∈ X dans Rn le veteur d'état. La ommande u est une fontiondisontinue et bornée dépendant de l'état et du temps. La méthode des modes glissantspropose de ontraindre les trajetoires de (3.1) à évoluer le long d'une surfae de glissementou de ommutation S :

S = {x ∈ X : s(t, x) = 0}. (3.2)
s : X ×R+ → R est une fontion su�samment di�érentiable. S est hoisie astuieusementa�n que le système en boule fermée soit asymptotiquement stable.Nous forçons l'état du système à évoluer sur la surfae s en introduisant une ommande dis-ontinue u. Le problème est que nous obtenons une équation à seond membre disontinu. Lathéorie lassique des équations di�érentielles ordinaires ne permet pas de dérire le ompor-tement des solutions des équations ayant des termes disontinus. Des approhes alternativessont utilisées pour étudier de tels systèmes omme la théorie des inlusions di�érentielles



66 Chapitre 3. Observation des anomalies par modes glissants[Smirnov 2002℄ et les théorèmes de Filippov [Filippov 1988℄ s'y rapportant.En général, onsidérons l'équation :
ẋ(t) = f(t, x), (3.3)où x ∈ X et f(t, x) une fontion disontinue. Résoudre (3.3) est di�ile au sens lassique.Par onséquent, le problème peut être résolu en utilisant la oneption d'inlusion. Nousallons rappeler quelques notions importantes des solutions au sens de Filippov.3.1.1 Dynamique de glissement au sens de FilippovSoient S+ = {x ∈ Rn|s(x) > 0} et S− = {x ∈ Rn|s(x) < 0} les deux demi-espaesséparés par S. Nous supposons que les fontions f+ et f− dé�nies par :

lim
s→0+

f(t, x(t)) = f+(x, t),

lim
s→0−

f(t, x(t)) = f−(x, t)existent pour tout x et t onsidérés. De même, nous dé�nissons les projetions normales deshamps de veteurs f+ et f− à la surfae s telles que :
f+

n (x, t) = Prnormalf
+(x, t),

f−
n (x, t) = Prnormalf

−(x, t).L'existene de solution au sens de Filippov [Filippov 1988℄ est obtenue selon le théorèmesuivant.Théorème 3.1. Solution au sens de Filipppov :Soient φ(t) ∈ S véri�ant f+
n (x, t) < 0, f−

n (x, t) > 0 et f+
n (x, t) − f−

n (x, t) ontinumentdi�érentiable. Alors il existe une solution φ(t) unique du système (3.3) si et seulement si
φ̇(t) = α(t)f+(φ(t), t) + (1 − α)f−(φ(t), t) (3.4)ave α(t) = f−

n (φ(t),t)

f−

n (φ(t),t)−f+
n (φ(t),t)

.Une autre théorie est aussi employée lors de l'étude d'un système di�érentiel à seondmembre disontinu. Conçue par Utkin [Utkin 1992℄, ette méthode est appelée la ommandeéquivalente.3.1.2 La ommande équivalenteUne fois le système évoluant sur la surfae de glissement, il est néessaire de déterminerson omportement. La ommande équivalente ueq s'exprime par les onditions d'invarianesur la surfae s.
ṡ = 0 lorsque s = 0.Le système est alors dérit de la façon suivante :

ẋeq = f(t, xeq, ueq)



3.1. Dé�nitions 67Illustration simple sur un mode glissant :Prenons un système qui agit sous la ommande disontinue signe :
ẋ = K − λsigne(x) (3.5)ave λ > K. Deux as sont présents hors de la surfae de glissement x = 0 :� x(0) > 0 e qui implique que ẋ = K − λ jusqu'à t1 = x(0)

λ−K
;� x(0) < 0 e qui implique que ẋ = K + λ jusqu'à t2 = x(0)

−λ−K
.La dynamique sur la surfae de glissement se alule en résolvant :







x = 0,

ẋ = 0.D'où ueq = K
λ
. Les méthodes de la ommande équivalente et les solutions de Filippov pourdérire la dynamique de glissement ne donnent pas des solutions identiques. Néanmoins,l'équivalene est assurée sous ertaines onditions développées dans [Bartolini 1986℄. Plusspéi�quement, es théories sont identiques pour les systèmes linéaires en l'entrée qui font lesujet de e mémoire.3.1.3 Conditions d'attrativité sur la surfae de glissementEn revenant à notre système initial (3.1), les onditions su�santes permettant de garantirl'existene d'un régime glissant sont traduites mathématiquement par :

lim
s→0+

∂s

∂x
f(t, x(t), u) < 0 et lim

s→0−

∂s

∂x
f(t, x(t), u) > 0. (3.6)ou d'une manière plus onise :

sṡ < 0. (3.7)Cette ondition assure une stabilité asymptotique vers la surfae s. Pour une stabilité entemps �ni, nous introduisons la η-attrativité
sṡ ≤ η|s|. (3.8)E�etivement, en intégrant (3.8), nous obtenons :

|s(t)| − |s(0)| ≤ −ηt.La onvergene en temps �ni tc est assurée pour une ondition initiale s(0), telle que :
tc ≥

|s(0)|
η

,où s(0) est la ondition initiale.Une fois la surfae atteinte, les trajetoires restent dans un voisinage de la surfae S. Unrégime est dit idéal si s(t, x) = 0 est exatement maintenue.



68 Chapitre 3. Observation des anomalies par modes glissantsPour assurer ette ondition d'attrativité et maintenir le glissement autour de la surfae,une loi de ommande u peut être onstruite telle que :
u =







u+(x) si s(t, x) > 0

u−(x) si s(t, x) < 0
(3.9)où u+(x) et u−(x) sont des fontions ontinues. En respetant (3.8), la loi de ommandedisontinue permet d'atteindre en temps �ni la surfae de glissement en garantissant despropriétés de robustesse vis-à-vis des inertitudes paramétriques et perturbations. Prenonspar exemple la loi de ommande signe ou,

u(s) = −ksigne(s),la η-attrativité (3.8) va être assurée dépendamment de l'amplitude k de la ommande. Nousallons voir dans la setion d'appliation (3.5), qu'en onsidérant des inertitudes et des per-turbations bornées, le alul de k sera fontion de leurs amplitudes maximales. L'utilisationd'une valeur de k assez grande est don néessaire pour ompléter la η-attrativité en dépitdes inertitudes et des perturbations.3.2 Le problème de rétienePour une dynamique de glissement idéal autour de la surfae s, la ommande disontinuedoit ommuter en fréquene in�nie, e qui n'est pas possible en réalité. En présene desdynamiques non modélisées des ationneurs, la ommutation ne s'e�etue pas instantanémentet engendre des osillations importantes au voisinage de la surfae. Ce phénomène est appelérétiene (ou hattering en anglais) omme illustrée dans la Figure 3.1.
Surface de 
glissement

Réticence

Fig. 3.1: Rétiene autour de la surfae de glissement.Implantées dans des proédés industriels, es fortes osillations dégradent les performanesdes ationneurs, et peuvent produire de pertes énergétiques non négligeables dans les iruitséletriques de puissane. Pour ontourner e problème, il est possible d'utiliser un �ltre hautefréquene ou de remplaer les fontions disontinues autour de la surfae par des fontionsontinues à grands gains [Slotine 1986℄ qui sont suseptibles de �ltrer les hautes fréquenes.Les fontions de saturation les plus utilisées sont de la forme suivante :
sat(s) =







s
ε

si|s| ≤ εsigne(s) si|s| > ε
(3.10)



3.3. Modes glissants d'ordres supérieurs 69La partie linéaire entre −ε et ε dé�nit l'éart du régime glissant de la surfae de glisse-ment. D'autres fontions peuvent être appliquées omme tanh( s
ε
), 2

π
arctan( s

ε
), les sigmoïdes

( s
ε)

2i+1

1+( s
ε)

2i , et.Cependant, bien que le phénomène de rétiene peut être éliminé, la robustesse est ompro-mise. C'est pourquoi réemment, des travaux se sont penhés sur la réalisation des lois deommande d'ordres supérieurs [Defoort 2009℄, [Riahy 2008℄, [Spurgeon 2008℄.La théorie des modes glissants d'ordres supérieurs est dérite dans la partie suivante.3.3 Modes glissants d'ordres supérieursLe prinipe des modes glissants d'ordres supérieurs est d'agir sur les dérivées d'ordresupérieur de la surfae de glissement a�n de réduire le phénomène de rétiene et diminuerle temps de onvergene vers la surfae [Levant 1993℄, [Emel'yanov 2005℄. Pour ela, nousdé�nissons l'ensemble de glissement d'ordre r par rapport à s :
Sr =

{
x ∈ X : s = ṡ = . . . = s(r−1) = 0

}
. (3.11)Pour l'existene des modes glissants d'ordre r, les (r − 1) premières dérivées par rapport autemps doivent être ontinues et véri�ent la ondition de régularité :

rang





















∂s
∂x

∂ṡ
∂x...

∂s(r−1)

∂x





















= r. (3.12)
Proposition 3.1. Si la ondition (3.12) est véri�ée, alors un mode glissant d'ordre r parrapport à s existe si et seulement si l'intersetion du hamps des veteurs au sens de Filippovave l'espae tangent à l'ensemble Sr n'est vide pour auun point de glissement.L'élaboration d'une loi de ommande u qui génère un mode glissant d'ordre r permet dedé�nir un algorithme glissant d'ordre r par rapport à s. La ommande équivalente ueq estdé�nie, pour tout degré p ≤ r, à partir de

s(p)(t, x, ueq) = 0.Un algorithme de ommande idéal n'existe pas dans la réalité vu l'impossibilité de ommuterà fréquene in�nie. Les dynamiques glissantes prennent plae au voisinage de la surfae deglissement. Nous parlons ainsi d'algorithme de glissement réel.Considérons τ le plus grand pas d'intégration. Il peut être aussi le temps de ommutationmaximal des ationneurs ou la période d'éhantillonnage de la ommande. L'algorithme idéal



70 Chapitre 3. Observation des anomalies par modes glissantsd'ordre r aura la préision de onvergene :
|s| = o(τ)

|ṡ| = o(τ (r−1))... =
...

|s(r−1)| = o(τ)En e qui onerne les algorithmes réels, l'un des problèmes majeurs pour l'implantation estque la quantité d'informations néessaires augmente régulièrement ave l'ordre de e régimeglissant. D'une manière générale, si un algorithme de glissement d'ordre r par rapport à
s = 0 est utilisé, la onnaissane de s, s, ..., s(r−1) sera néessaire. La seule exeption est lesuper-twisting [Levant 1993℄ qui est un algorithme d'ordre deux qui ne requiert que l'infor-mation sur s. Nous allons maintenant dérire plus en détails es algorithmes, essentiellementd'ordre deux qui sont utilisés en majorité dans la littérature [Riahy 2008℄, [Defoort 2009℄,[Martinez 2008℄.3.4 Algorithmes de glissement d'ordre 2Le degré relatif d'un système par rapport à sa sortie y = s(t, x) dans (3.1) joue un r�leimportant dans le adre des systèmes non linéaires et plus préisément dans l'existene desmodes glissants.3.4.1 Notion de degré relatifLe degré relatif d'un système est le nombre minimum de fois que la sortie doit être dérivéepar rapport au temps pour que l'entrée apparaisse d'une façon expliite [Isidori 1995℄. Dansl'étude de l'ordre de la dynamique des modes glissants appliqués au système (3.1), deux aspeuvent être envisagés selon le degré relatif p du système :i. si p = 1 ou ∂ṡ

∂u
6= 0 ;ii. si p ≥ 2 ou ∂s(i)

∂u
= 0 pour i = 1, . . . , p − 1 et ∂s(r)

∂u
6= 0.Dans le as i, les modes glissants d'ordre 1 peuvent être appliqués, néanmoins le seond ordrepeut être utilisé pour éviter le phénomène de rétiene. u représente l'entrée du systèmedans le as d'une synthèse d'une loi de ommande ou la fontion disontinue ajoutée dansle as d'élaboration d'un observateur. Par onséquent, sa dérivée u̇ devient la ommandedisontinue qui fore le système à atteindre et maintenir les trajetoires autour de s = 0 àl'aide du mode glissant d'ordre 2. De ette façon, la ommande u est ontinue et la rétieneest éliminée [Bartolini 1998℄, [Levant 1993℄. Pour le as ii, un mode glissant d'ordre r peutêtre atteint sahant que r ≥ p.3.4.2 Contraintes et hypothèsesConsidérons le système :

ẋ = f(t, x(t), u)

s = s(t, x)
(3.13)



3.4. Algorithmes de glissement d'ordre 2 71Nous supposons que f est une fontion C1 par rapport à haune de ses variables et que sest une fontion C2. Considérons le système de degré relatif un. Les dérivées de s s'ériventde la manière suivante :
ṡ(t) = ∂

∂t
s(t, x) + ∂

∂x
s(t, x)f(t, x, u)

s̈(t) = ∂
∂t

ṡ(t, x, u) + ∂
∂x

ṡ(t, x, u)f(t, x, u) + ∂
∂u

ṡ(t, x, u)u̇(t)
(3.14)Les hypothèses néessaires pour les algorithmes de glissement de seond ordre se résumentainsi :i. Soit l'ensemble U = {u : |u| < UM}, ave UM onstante réelle et u est une fontionbornée disontinue dans le temps.ii. Le système (3.13) admet des solutions au sens de Filippov sur l'ensemble de glissementd'ordre 2 : s = ṡ = 0 pour tout t.iii. Il existe u1 ∈ ]0, UM [ telle que pour toute fontion ontinue u ∈ U ave |u| > u1,il existe un temps t1 tel que s(t, x)u(t) < 0 pour tout t > t1. Ainsi, la ommande

u = −UM signe(s(t0)), où t0 est l'instant initial, assure d'atteindre s = 0 dans un temps�ni.iv. Il existe des onstantes positives s0, Km et KM telles que , si |s(t, x)| < s0,
0 < Km ≤

∣
∣
∣
∣

∂ṡ

∂u

∣
∣
∣
∣
≤ KM .Ces inégalités traduisent le fait que le terme ∂ṡ

∂u
ne doit pas s'annuler pour l'existened'une ommande équivalente en régime glissant.v. Soit la région de linéarité dé�nie par Rl = {(t, x) : |s(t, x)| < s0} autour de la surfaede glissement. A l'intérieur de ette région et ∀(t, x, u), il existe une onstante C0 telleque : ∣

∣
∣
∣

∂

∂t
ṡ(t, x, u) +

∂

∂x
ṡ(t, x, u)f(t, x, u)

∣
∣
∣
∣
< C0.Autour de la surfae de glissement, un système de degré relatif un est dérit par :

s̈(t) = γ(t, x) + σ(t, x)u̇.Pour un système de degré relatif deux par rapport à s, si le système (3.13) peut se mettresous la forme f(t, x, u) = a(t, x) + b(t, x)u(t), par dérivations suessives, le système s'éritautour de la surfae de glissement omme :
s̈(t) = γ(t, x) + σ(t, x)u.Les hypothèses préédentes peuvent don être onsidérées ave des fontions γ et σ qui sontbornées à l'intérieur de la région de linéarité Rl :
0 < Km ≤ σ(t, x) ≤ KM ,

|γ(t, x)| < C0.Nous présentons dans les sous-setions suivantes les prinipaux algorithmes des modes glis-sants d'ordre 2.



72 Chapitre 3. Observation des anomalies par modes glissants3.4.3 Algorithme du twistingConsidérons un système de degré relatif un. Posons y1 = s et y2 = ṡ. Le problèmede onevoir un algorithme de seond ordre est équivalent au problème de stabilisation dusystème du seond ordre suivant :






ẏ1 = y2,

ẏ2 = γ(t, x) + σ(t, x)u̇.
(3.15)Les hypothèses présentées dans la setion 3.4.2 sont véri�ées si |γ(t, x)| < C0 et 0 < Km ≤

σ(t, x) ≤ KM . L'algorithme de twisting [Levant 1993℄, [Emel'yanov 2005℄ est dé�ni par la loide ommande :
u̇(t) =







−u si |u| > ueq

−UM si sṡ > 0 |u| ≤ |ueq|
−Um si sṡ ≤ 0 |u| ≤ |ueq|

, (3.16)ave ueq la ommande équivalente. UM et Um véri�ent les inégalités suivantes :
Um > 4KM

sM
,

Um > C0

Km
,

UM < 2C0

Km
+ KMUm

Km
.La ommande pour un système de degré relatif deux est dé�nie plus simplement par :

u(t) =







−UM si sṡ > 0,

−Um si sṡ ≤ 0
(3.17)

Fig. 3.2: Algorithme du twisting.Historiquement, et algorithme est le premier à présenter des trajetoires du système quienerlent l'origine du plan (s, ṡ). Ces trajetoires onvergent en un temps �ni vers l'origineen faisant un nombre in�ni de rotations (.f. Figure 3.2). Ce phénomène est dû aux om-mutations entre les paramètres UM et Um dans (3.16) et (3.17). En passant par haun desaxes s et (ṡ), les amplitudes des osillations ainsi que les temps de rotation diminuent ensuivant une progression géométrique [Fridman 2002℄, [Floquet 2000℄. L'inonvénient de etalgorithme est qu'il néessite la onnaissane des valeurs de y2, don de la dérivée de s.



3.4. Algorithmes de glissement d'ordre 2 733.4.4 Algorithme sous-optimalCet algorithme est développé pour le ontr�le d'un système à double intégrateur. L'intérêtde et algorithme est qu'il ne requiert auune onnaissane de la valeur de y2, mais uneonnaissane de la valeur singulière de y1. Considérons un système de degré relatif deux. Lesystème auxiliaire en s est de la forme :






ẏ1 = y2,

ẏ2 = γ(t, x) + σ(t, x)u(t).
(3.18)La loi de ommande [Bartolini 1998℄ :

u(t) = −α(t)UM signe(y1(t) − 1
2
y1M),

α(t) =







α∗ si [y1(t) − 1
2
y1M ][y1M − y1(t)] > 0

1 si [y1(t) − 1
2
y1M ][y1M − y1(t)] ≤ 0

,
(3.19)où y1M représente la valeur singulière de y1 qui orrespond au dernier instant d'annulationde y2 = ẏ1 [Bartolini 1998℄. Les onditions suivantes assurent la onvergene en temps �ni :

α∗ ∈ (0, 1]
⋂

(0, 3Km

KM
);

UM > max
(

C0

α∗Km
, 4C0

3Km−α∗KM

)Les trajetoires du système dans le plan (y1, y2) sont on�nées à des ars paraboliques in-luant l'origine. Nous pouvons remarquer dans la Figure 3.3, les trajetoires en parabolessuessives lorsque y1 et y2 ne hangent pas de signes. C'est le phénomène de leaping quiaratérise et algorithme. Les amplitudes des osillations des trajetoires diminuent selonune progression géométrique en passant par l'axe s.

Fig. 3.3: Algorithme sous-optimal.3.4.5 Algorithme du super-twistingCet algorithme est développé pour le ontr�le des systèmes de degré relatif un [Levant 1993℄,[Floquet 2007a℄. Pour ela, la loi de ommande disontinue est omposée de deux termes :



74 Chapitre 3. Observation des anomalies par modes glissantsle premier représente la première dérivée de la ommande, le seond terme est fontion de lavariable de glissement.
u(t) = u1(t) + u2(t),

u̇1(t) =







−u si |u| > |ueq|
−V si |u| ≤ |ueq|

,

u2(t) =







−λsρ
0signe(y1) si |s| > |s0|

−λ|y1|ρsigne(y1) si |s| ≤ |s0|
,

(3.20)
ave ueq la ommande équivalente ; V et λ véri�ant les inégalités suivantes :

0 < ρ ≤ 1
2
,

W > C0

Km
,

λ2 ≥ 4C0

K2
m

KM (W+C0)
Km(W−C0)

.

Fig. 3.4: Algorithme du super-twisting.Cette loi de ommande ne demande auune information sur la dérivée de s [Levant 1998℄. Ilest montré dans [Levant 1993℄ qu'en prenant la loi de ommande (3.20), la onvergene estde type exponentiel. Le hoix de ρ = 1
2
assure un glissement optimal en temps de onvergene(.f. Figure 3.4).L'étape suivante onsiste à appliquer les modes glissants dans le domaine de supervisiondu modèle TCP/IP. Implanté au niveau du routeur, l'observateur a un double objetif : lepremier est d'estimer la fenêtre de ongestion moyenne des soures TCP, et le seond est dereonstruire les pro�ls d'anomalies passant par la �le d'attente du bu�er du routeur.



3.5. Observation des anomalies pour un modèle TCP/IP 753.5 Observation des anomalies pour un modèle TCP/IPLe modèle �uide de TCP [Misra 2000℄, linéarisé autour du point d'équilibre (.f. AnnexeA) et soumis à une anomalie d(t), est représenté par les équations suivantes :






δẆ (t) = − N
R2

0C
(δW (t) + δW (t − h)) − 1

R2
0C

(δq(t) − δq(t − h))

−R2
0C2

2N2 δp(t − h),

δq̇(t) = N
R0

δW (t) − 1
R0

δq(t) + d(t),

(3.21)Comme dans le hapitre 2, le retard h(t) est onsidéré onstant égal à sa valeur à l'équilibre :
h = R0 = Tp + q0

C
.Tout d'abord, à l'instar de [Edwards 1998℄, nous introduisons une forme anonique permet-tant de déomposer le système en un sous-espae inonnu et un autre dé�ni par les sorties dusystème. La robustesse aux perturbations sera assurée si elle-i satisfait les onditions de re-ouvrement lassiques, en d'autres termes, l'appartenane à l'espae mesuré. En onsidérantque δq(t) est mesuré, le système (3.21) peut se mettre sous la forme :







ẋ(t) = Mx(t) + Mdx(t − h) + Dy(t) + Ddy(t − h) + Edu(t − h),

ẏ(t) = Gx(t) + Hy(t) + d(t),
(3.22)ave

M = Md = − N

R2
0C

, D = − 1

R2
0C

, Dd =
1

R2
0C

, Ed = −R0C
2

2N2
, G =

N

R0
, et H = − 1

R0
.

u(t) représente la probabilité d'éjetion de paquets obtenue à partir d'un méanisme d'AQMhoisi et onnu par l'observateur.Le modèle (3.21) étant d'ordre relatif égal à 1, des observateurs glissants du premier et seondordre peuvent don être développés.3.5.1 Observateur glissant d'ordre 1Pour le système (3.22), nous proposons l'observateur d'ordre 1 suivant :






˙̂x(t) = Mx̂(t) + Mdx̂(t − h) + Dy(t) + Ddy(t − h) + Edu(t − h),

˙̂y(t) = Gx̂(t) + Hy(t) + L(ŷ(t) − y(t)) + ν(t),
(3.23)où L est le gain linéaire de l'observateur et ν(t) la fontion disontinue introduite pourassurer une onvergene vers la surfae de glissement s = ŷ(t) − y(t) = 0.Soient les erreurs d'observation :







ex(t) = x̂(t) − x(t),

ey(t) = ŷ(t) − y(t).
(3.24)



76 Chapitre 3. Observation des anomalies par modes glissantsLes dynamiques des erreurs le long de (3.22) sont représentées par les équations :






ėx(t) = Mex(t) + Mdex(t − h)

ėy(t) = Gex(t) + Ley(t) + ν(t) − d(t)
(3.25)A�n de démontrer la stabilité de l'observateur glissant d'ordre 1 et la onvergene de x̂ vers

x, nous proposons le théorème suivant [Rahmé 2009a℄, [Rahmé 2009b℄.Théorème 3.2. Soient les salaires L < 0, py > 0 et une fontion disontinue appropriée
ν =







−ksigne(ey), si ey 6= 0,

0 sinon. (3.26)sahant que k > G|ex|max + |d|max, le système (3.25) est asymptotiquement stable pour toutretard h > 0.Preuve. La stabilité asymptotique des erreurs d'observation (3.25) est étudiée pour haunedes erreurs séparément. La stabilité de l'erreur d'observation de l'état ex est véri�ée parl'étude des p�les, puis la stabilité de l'erreur d'observation de la sortie ey est étudiée enutilisant une fontion andidate de Lyapunov.Stabilité de l'erreur d'observation de l'état ex :Pour assurer la onvergene asymptotique de ex vers zéro, une méthode direte est ap-pliquée en se basant sur l'équation aratéristique quasi-polyn�miale [Gu 2003℄. Pour unsystème à retard unique ave M et Md des onstantes réelles, l'équation aratéristiquequasi-polyn�miale est :
a(s, e−hs) = s − M − Mde

−hsqui s'érit sous la forme :
a(s, e−hs) = a0(s) + a1(s)e

−hs.Comme M + Md < 0, ex est stable pour h = 0 ou, en d'autres termes, a(s, 1) est stable[Gu 2003℄. La marge de retard h̄ ou la plus petite déviation de h de zéro telle que ex devientinstable peut être déterminée par :
h̄ := min{h ≥ 0 | a(jw, e−jhw) = 0 pour w ∈ R}Le fait que M = Md < 0 garantit que

h̄ =
cos−1

(
|Md|
−M

)

√

M2
d − M2

→ ∞.Le fait que h̄ �ni n'existe pas tel que |a(jw, e−jhw)| = 0 prouve que ex est asymptotiquementstable indépendamment du retard.



3.5. Observation des anomalies pour un modèle TCP/IP 77Stabilité de l'erreur d'observation de la sortie ey :Pour l'erreur ey, les onditions de stabilité en temps �ni sont établies en utilisant lafontion de Lyapunov suivante :
V (t) = pye

2
y(t).En tenant en ompte les trajetoires de la dynamique de ey et pour ν dans (3.26), la dérivéede V devient :

V̇ (t) = (LT py + pyL)e2
x + 2[eypy(Gex − d(t)) − kpy||ey||.]Comme L est négatif, il existe py > 0 véri�ant pyL < 0, et en onsidérant la fontiondisontinue (3.26), la borne supérieure de V̇ (t) sera :

V̇ (t) < 2py|ey|(G|ex| + d(t) − k). (3.27)
ex est asymptotiquement stable, don borné par |ex|max. Supposons que l'anomalie admetune borne supérieure dmax, la ondition (3.27) exige un réel k > 0 hoisi pour ompenser lestermes positifs :

k > G|ex|max + dmax. (3.28)Cette inégalité implique l'existene de β > 0 véri�ant
V̇ (t) < −β

√

V (t), β = 2
√

py(k − G|ex|max + dmax). (3.29)Par onséquent, ey onverge en temps �ni vers la surfae de glissement √
pyey = 0, ou

ey = 0.Reonstrution de l'anomalieNous assistons à un mode de glissement sur la surfae pyey = 0 malgré la présenedes perturbations d(t). La nouveauté de es modes glissants est que l'observateur tente dereonstituer les défauts. La dynamique de glissement étant maintenue, les défauts serontdétetés par l'analyse de la dynamique de sortie équivalente qui représente la dynamique surla surfae de glissement. La ommande disontinue étudiée pour la dynamique glissante n'estdon plus la ommande ν(t) appliquée à l'observateur, mais la ommande équivalente quinéessite, en moyenne, de maintenir la dynamique glissante [Utkin 1992℄. Dans les équationsdes erreurs d'observation (3.25), le mouvement de glissement sur ey = 0 et ėy = 0 mène à :
νeq = −Gex + d(t), (3.30)ave ex stable. νeq(t) tend don vers d(t). Cependant, la fontion disontinue signe ommuteave une fréquene in�nie, introduisant ainsi une estimation de d(t) ave des osillations detrès hautes fréquenes [Rahmé 2009a℄. La ommande équivalente, et par onséquent d(t),peuvent être failement obtenues par un �ltrage approprié de la ommande disontinue in-troduite par l'observateur [Utkin 1992℄, [Edwards 2000℄, [Spurgeon 2008℄.
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Fig. 3.5: La topologie de validation.3.5.2 Validation sous SimulinkL'observateur à modes glissants d'ordre 1 proposé dans l'équation (3.23) est testé pour lemodèle linéaire de TCP (3.21). Dans la topologie du modèle TCP/IP (Figure 3.5), 60 souresenvoient des paquets aux destinations par l'intermédiaire d'un routeur ayant une apaité
C = 3750 paquets/s équivalente à 15Mbps pour des paquets de taille moyenne de 500 otets.Le délai de propagation dans les liens vaut Tp = 0.2s.Pour éviter la ongestion au niveau du routeur, plusieurs AQM assoiés à l'observation pro-posée dans (3.23) peuvent être simulés. Dans ette simulation, nous avons hoisi d'utiliser leretour d'état statique Gain-K développé dans [Ariba 2008℄ pour réguler la longueur de la �led'attente q(t) à 175 paquets. Comparé à d'autres AQM, le Gain-K améliore les performanesdu routeur en réduisant les osillations autour du point d'équilibre, limitant ainsi le tauxd'éjetion de paquets et optimisant l'utilisation du bu�er.L'observateur est onçu pour estimer la fenêtre de ongestion moyenne en utilisant ommeentrées les valeurs atuelles et retardées de la longueur de la �le d'attente du routeur et laprobabilité d'éjetion des paquets. Une fois la onvergene de l'erreur d'observation est as-surée, l'anomalie d(t) est reonstruite. Comme dans le hapitre 2, des anomalies périodiquesde pro�ls retangulaires et triangulaires ave des amplitudes di�érentes viennent perturberle omportement normal de TCP.Pour le alul du gain d'observation k, nous onsidérons dmax = 50 paquets/s onformémentaux pro�ls pris en ompte dans la Figure 3.7. Pour satisfaire la ondition (3.28), nous prenons
k = 4000. Comme amplitude de la fontion signe, ette valeur est su�samment grande pourdiminuer le temps de onvergene de l'observateur. Cependant, elle induit des osillationsautour de q(t) omme nous pouvons voir dans la Figure 3.6, et autour de d(t) originale detelle sorte que la fontion saturation de la forme (3.10) n'est apable de les réduire. Pour etteraison, nous avons reours à la méthode de �ltrage de la ommande équivalente [Utkin 1992℄assoiée à la fontion signe.Analyse des résultatsDans la Figure 3.6, la fenêtre de ongestion est bien estimée par l'observateur d'ordre 1.Le phénomène de rétiene est présent dans l'estimation de q(t) résultant de la fontion signeajoutée à sa dynamique. Un �ltre passe-bas d'ordre 1 de la forme 1

1+τp
n'est pas su�santpour réduire orretement la rétiene durant la reonstrution de d(t), omme nous pouvonsdéduire des graphes de la Figure 3.7. En augmentant le fateur du temps τ , les osillations
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(b) La longueur de la �le d'attente q(t).Fig. 3.6: Estimations par un observateur glissant d'ordre 1 de : a) la fenêtre de ongestion
W (t) et b) la longueur de la �le d'attente q(t).diminuent mais la reonstrution des anomalies est perturbée. Par simulations, nous avonsremarqué que le �ltre passe-bas d'ordre 3 est apable de réduire la rétiene ave un bonsuivi du pro�l réel d'anomalies [Rahmé 2009b℄.Dans les graphes omparatifs présentés dans la Figure 3.7, la détetion des anomalies par le�ltre d'ordre 3 révèle une vitesse plus élevée suite à l'apparition ou la disparition de l'ano-malie ave moins d'osillations.Notre objetif prinipal est de prévenir le réseau d'une anomalie passant à travers le rou-teur et de reonstruire ensuite son signal. Suite à l'apparition et disparition de l'anomalie,nous nous sommes intéressés à dé�nir les durées de persistane des faux négatifs et posi-tifs respetivement. Avant d'aller plus loin dans l'analyse des graphes, nous rappelons quela détetion de l'anomalie à partir de l'équation (3.30) suppose une onvergene idéale del'estimation de la fenêtre de ongestion et de la longueur de la �le d'attente du routeur. Letemps de onvergene de l'anomalie inlut don les temps de onvergene de ex et de ey vers
0 et le retard induit des �ltres passe-bas.De manière onservative, nous pouvons estimer les di�érents temps de onvergene de ex, eyet des �ltres passe-bas [Rahmé 2009b℄.- Convergene de l'erreur d'observation de l'état ex :
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(a) d(t) à débit onstant.
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(b) d(t) à débit triangulaire.Fig. 3.7: Reonstrution de l'anomalie par un observateur glissant d'ordre 1 ave les �ltresd'ordre 1 et 3.Le temps de onvergene Tex
peut être déduit de l'analyse des plaements de p�les (λi) dansle plan s. Notons que les systèmes à retards ont un nombre in�ni de p�les, solutions del'équation aratéristique s − M − Mde

−hs = 0. Le logiiel trae-DDE [Breda 2009℄ permetde traer un nombre limité de p�les omme montré dans la Figure 3.8. La dynamique est
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Fig. 3.8: Plaement de p�les.reliée au p�le dominant (λ = −0.6), le plus prohe de l'axe des ordonnées alors que les autressont su�samment éloignés pour être négligés. Ce p�le impose le temps de onvergene Tex
à
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Tex

= 3 × 1

λ
= 5sec.- Convergene de l'erreur d'observation de l'état ey :Le temps de onvergene Tey

est obtenu en intégrant l'inéquation di�érentielle de V̇ (t) (3.29)donnant :
Tey

= t0 −
2

β
[
√

V (Tey
) −

√

V (t0)]ave t0 le temps d'apparition ou disparition de l'anomalie. V (Tey
) = 0 puisque ey = 0lorsque le système est en mode de glissement. Nous obtenons alors l'équation du temps deonvergene :

Tey
= t0 +

2

β

√
py|ey(t0)|,Dans ette topologie, nous obtenons un temps maximal de stabilisation Tey

− t0 = 0.6s.Dans nos expérienes, les ourbes des anomalies dans la Figure 3.7 révèlent des osil-lations à haute fréquene autour des valeurs moyennes. Pour l'approximation du temps deonvergene, une solution adoptée onsiste à onsidérer la première fois où les osillationsrejoignent la forme originale de l'anomalie. A�n d'étudier l'e�aité d'observation de l'ano-malie, nous pouvons �xer dans la période de présene (respetivement absene) d'anomalieun seuil au-dessus (respetivement en dessous) duquel la reonstrution est onsidérée or-rete. Nous dé�nissons ainsi, durant la période de présene d'anomalie, un seuil threshon àpartir duquel l'anomalie est onsidérée positive, ainsi la durée d'atteinte de e seuil orres-pond aux faux négatifs. La durée Ton est requise pour onverger vers une valeur prohe del'anomalie réelle. De plus, suite à l'absene d'anomalie, nous onsidérons un seuil threshoffà partir duquel nous garantissons l'absene d'une anomalie. La durée Toff orrespondantepour atteindre threshoff dé�nit les faux positifs.Nous pouvons ensuite analyser les méanismes de détetion et de reonstrution d'anomaliesave les �ltres passe-bas d'ordre 1 et 3.Filtrage d'ordre 1Considérons un �ltre passe-bas d'ordre 1

τ u̇s + us = ueave la onstante de temps τ , ue l'entrée et us la sortie. Comme la sortie de e �ltre est deforme exponentielle, Ton et Toff sont dé�nis par les équations suivantes :
Ton = Tobs + 3τ

Toff = Tobs − τ log

(

threshoff

d̂(T0off
)

) (3.31)
Tobs est relatif au temps de onvergene de l'observateur qui est pris en onsidération à haquefois que l'anomalie varie dans le temps. Pour Ton, 3τ est le temps pris par le �ltre pour at-teindre 95% de l'anomalie originale. Dans Toff , threshoff est le seuil �xé durant l'absene
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) l'estimation de l'anomalie à l'instant de sa disparition T0off

.Dans notre topologie, en prenant τ = 15s, nous trouvons d'une part que dans (3.31),
Ton est supérieure à 45s pour une reonstrution d'une anomalie et d'autre part que pour
threshoff = 0.1 paquets/s (puisque les osillations sont de 0.2 autour de 0) et d̂(T0off

) = 5paquets/s, (Toff = Tobs + 58.68)[s℄. De même pour d̂(T0off
) = 10 paquets/s, des faussesalarmes vont persister (Toff = Tobs+69)[s℄ ave le �ltre d'ordre 1, les méanismes de détetionet reonstrution deviennent très lents en omparant ave les temps de onvergene deserreurs de l'observateur glissant.Filtrage d'ordre 3Considérons un �ltre passe-bas d'ordre 3 ayant la fontion de transfert 1

(1+τs)3
et laonstante de temps τ = 2s. Ton et Toff sont déterminés respetivement dans les équationssuivantes :

0.95 = Tobs − 1
8
(−8 + 8e−

1
2
(Ton−T0on )

+4te−
1
2
(Ton−T0on ) + t2e−

1
2
(Ton−T0on))

thresh_off

d̂(T0off
)

= Tobs + 1
8
(8e−

1
2
(Toff−T0off

)

+4te−
1
2
(Toff−T0off

) + t2e−
1
2
(Toff−T0off

))

(3.32)où T0on
et T0off

sont respetivement les instants d'apparition et disparition d'une anomalie.Comme vu préédemment, Ton est le temps pris pour atteindre 95% du pro�l original del'anomalie.De l'équation (3.32), nous trouvons que la reonstrution, pendant les périodes de présened'une anomalie, prend vers (Tobs + 12.5)[s℄ après la onvergene de l'observateur. Dans lesFigures 3.7 nous pouvons voir que la rédution signi�ative de la rétiene mène à dimi-nuer le seuil threshoff , don à une meilleure préision de détetion. Pour ela en prenant
threshoff = 0.01 paquets/s dans (3.32), une anomalie atteignant 5 paquets/s induit des fauxpositifs de (Tobs + 20.8)[s℄ et pour 10 paquets/s, les faux positifs (Tobs + 22.45)[s℄.Les faux négatifs et positifs relatifs aux di�érentes amplitudes d'anomalies sont réduitssigni�ativement ave l'observateur glissant d'ordre 1 omplété par le �ltre d'ordre 3 parrapport au même observateur omplété du �ltre d'ordre 1.Remarque 1. La fontion saturation introduite dans l'observateur à la plae de signe estune approhe pour réduire le phénomène de rétiene. Pour le modèle TCP que nous avonsadopté, elle ne montre pas d'e�aité durant la reonstrution de l'anomalie. Comme nousallons voir dans la partie de simulation, l'utilisation des �ltres passe-bas est toujours nées-saire ave ette fontion en raison de fortes amplitudes que la fontion saturation n'arrive àréduire.Bien que les tehniques de �ltrage soient pratiques, leurs prinipaux inonvénients demeurentdans le réglage manuel de leurs paramètres et le retard dans le temps de réponse à la variationde l'anomalie. Ce qui nous amène à adopter les tehniques de glissement d'ordre supérieur



3.5. Observation des anomalies pour un modèle TCP/IP 83[Emel'yanov 2005℄. Nous proposons dans la partie suivante un observateur glissant d'ordre
2 omme observateur d'ordre supérieur.3.5.3 Observateur glissant d'ordre 2Pour l'observation d'ordre 2, l'algorithme du super-twisting est onsidéré. Pour un sys-tème dépendant linéairemant de la ommande, u peut être simpli�ée n'ayant pas besoind'être bornée omme dans (3.20) :







ϑ(s) = ϑ1 − λ|s|ρsigne(s),
ϑ̇1 = −αsigne(s), (3.33)où α > 0, λ > 0 et ρ ∈ (0, 1). Cet algorithme ne dépend pas des dérivations de la surfaede glissement, e qui onstitue un avantage par rapport à d'autres types de ommande parmodes glissants [Floquet 2007a℄, [Levant 1993℄.L'anomalie d(t) et sa dérivée sont supposées bornées par des limites supérieures dmax et

ḋmax respetivement. Considérons la struture d'observateur dérite dans (3.34) en se basantsur l'algorithme du super twisting présenté préédemment [Rahmé 2010℄ :






˙̂x(t) = Mx̂(t) + Mdx̂(t − h) + Dy(t) + Ddy(t − h) + Edu(t − h),

˙̂y(t) = Gx̂(t) + Hy(t) + z(t) − λ|ŷ(t) − y(t)|ρsigne(ŷ(t) − y(t)),

ż(t) = −αsigne(ŷ(t) − y(t)).

(3.34)Les erreurs d'observation sont dé�nies par :
ex(t) = x̂ − x(t),

ey(t) = ŷ − y(t),

ez(t) = z + Gex − d(t).

(3.35)D'après les équations (3.22) et (3.34), les dynamiques des erreurs d'observation sont déritespar : 





ėx(t) = Mex(t) + Mdex(t − h),

ėy(t) = Gex(t) + z(t) − λ|ey(t)|ρsigne(ey(t)) − d(t)

= ez(t) − λ|ey(t)|ρsigne(ey(t)),

ėz(t) = G(Mex(t) + Mdex(t − h)) − ḋ(t) − αsigne(ey(t)).

(3.36)Le théorème suivant montre la stabilité asymptotique de l'observateur par modes glissants(3.34) [Rahmé 2010℄, [Rahmé 2011℄.Théorème 3.3. En prenant ρ = 1
2
, l'origine du système (3.36) est asymptotiquement stables'il existe une matrie dé�nie positive P =




p1 p3

p3 p2



 et W ∈ R2×1 telles que les LMI
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 < 0 (3.37)où Π = supt|G(Mex(t) + Mdex(t − h))| + ḋmax, C = [1 0], et E12 =
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.Le gain de l'observateur est obtenu à partir de :
L =





λ
2

α



 = P−1W.Preuve. Comme pour l'algorithme de glissement d'ordre 1, les onvergenes des erreurs exet ey sont prouvées pour (3.36) séparément. L'équation de ex est la même que pour le premierordre, sa stabilité est garantie indépendamment du retard h.Ensuite, les onditions de stabilité de ey sont étudiées en utilisant la théorie de Lyapunov.Pour ela, e�etuons le hangement de variables tel que φ soit le nouveau veteur d'état :
φ =




φ1

φ2



 =




|ey|ρsigne(ey)

ez



 .

φ dé�nit un di�éomorphisme sur R − {0}. Le hangement de variable est bijetif puisqu'àpartir de φ1, nous pouvons déduire ey ∈ R−{0} tel que |ey| = |φ1|
1
ρ et signe(ey) = signe(φ1).En outre, φ est di�érentiable sur R−{0}. Finalement, nous exluons ey = 0 mais une fois laonvergene de φ assurée, la onvergene en mode glissant sur la surfae ey = 0 sera atteinte.Par dérivation de φ1, nous obtenons :

φ̇1 = ρėy|ey|ρ−1 = ρez|ey|ρ−1 − λρ|ey|2ρ−1signe(ey).En fontion de φ1 et φ2,
φ̇1 = |ey|ρ−1[ρφ2 − λρφ1].En hoisissant ρ = 1

2
, l'expression de φ̇1 est plus simple à élaborer en fontion de φ1 et φ2.Nous aurons |ey|ρ−1 = |φ1|−1. En omplément, il est montré dans [Levant 1993℄ que ρ = 1

2mène à une onvergene optimale vers s = ṡ = 0.En fontion des oordonnées de φ, le système en ey et ez peut être érit sous la forme :
φ̇ = |φ1|−1
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 ,

(3.38)



3.5. Observation des anomalies pour un modèle TCP/IP 85où K =
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 une matrie Hurwitz.A�n de prouver la onvergene de φ vers zéro au bout d'un temps �ni, introduisons la fontionde Lyapunov andidate :
V = φT Pφ ave P =




p1 p3

p3 p2



 une matrie dé�nie positive.La dérivée de V le long de (3.38) doit être négative pour garantir la onvergene des erreursvers zéro. Elle est donnée par :
V̇ = |φ1|−1



φT (KT P + PK)φ + 2φT P




0

|φ1|π(t)







 . (3.39)En d'autres termes, pour étudier la onvergene en temps �ni, l'existene d'une matrie Qdé�nie positive doit être démontrée telle que :
V̇ = −|φ1|−1φT Qφ.Soit π(t) = G(Mex(t) + Mdex(t − h)) − ḋ(t) une fontion bornée telle que pour tout t :

|π(t)| < Π.La ondition de la onvergene (3.39) montre des bilinéarités KT P +PK et des non linéaritésdans le seond terme. D'où la néessité de la reformuler sous forme d'une LMI pour obtenirles gains α et λ de l'observateur.En e�et
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= −LC + 1
2
E12où L est la matrie des gains de l'observateur à aluler et en posant W = PL nous auronsla forme linéaire :
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86 Chapitre 3. Observation des anomalies par modes glissantsNous obtenons en�n la forme quadratique telle que :
V̇ < |φ1|−1φT
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φ.Pour garantir que V̇ soit stritement négative, nous obtenons la LMI de stabilité dé�nie dans(3.37).Reonstrution de l'anomalieAprès avoir garanti la onvergene de φ vers zéro en temps �ni où nous aurons ey = 0 et
ez = 0, l'anomalie d(t) peut être reonstruite. Puisque

lim
t→∞

ex = 0,l'estimation de d(t) est obtenue en intégrant
ż = −αsigne(ey).3.5.4 Validation sous SimulinkPour tester les performanes de l'observateur glissant d'ordre 2 (3.34), nous onsidéronsla même topologie introduite pour analyser l'observateur glissant d'ordre 1 (.f. Figure 3.5).La matrie de gain de l'observateur satisfaisant (3.37) est trouvée égale à L = [77.227, 2.233]T .Nous omparons les performanes de l'observateur glissant d'ordre 1 ave le �ltre passe-basd'ordre 3 (3.23) à elles de l'observateur glissant d'ordre 2.Dans la Figure 3.9, l'observateur de seond ordre montre son e�aité en répondant instan-tanément aux variations de la fenêtre de ongestion W (t) et la longueur de la �le d'attente

q(t). Pour la reonstrution des anomalies dans la Figure 3.10, en omparant ave l'observa-teur de premier ordre, l'amélioration est également prouvée par la rédution signi�ative duphénomène de rétiene sans introduire de �ltres passe-bas.Les durées des faux positifs et faux négatifs lors de la détetion des anomalies extraitesdes Figures 3.7 et 3.10 sont résumées dans le Tableau 3.1. Comme nous avons déjà mon-tré dans l'analyse des �ltres (.f. setion 3.5.2) pour l'observateur glissant d'ordre 1, lesfaux positifs dépendent des valeurs des anomalies avant leurs disparitions et de la valeur duseuil threshoff à partir duquel l'anomalie est estimée orretement. Pour haun des �ltres,les faux sont déduits pour les valeurs des anomalies prises dans les simulations. Les seuils
threshoff onsidérés dépendent du omportement de haque observateur durant la reons-trution de l'anomalie. Comme l'observateur d'ordre 1 assoié au �ltre d'ordre 1 présentedes osillations d'amplitude 0.2 de part et d'autre de zéro, le seuil est pris à 0.1 pour prendreen ompte l'instant où l'anomalie estimée présente des osillations autour de la valeur nulle.Pour le �ltre d'ordre 3, les osillations sont trop amorties, le seuil onsidéré est 0.01. Demême pour l'observateur glissant d'ordre 2 qui présente des osillations d'amplitude de 0.02autour de zéro. Quant aux faux négatifs, ils sont déduits des instants où l'estimation del'anomalie dépasse le seuil threshon égal à threshoff .
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(b) La longueur de la �le d'attente q(t).Fig. 3.9: Estimations par un observateur glissant d'ordre 2 de : a) la fenêtre de ongestion
W (t) et b) la longueur de la �le d'attente q(t).

Du Tableau 3.1, nous pouvons onlure quantitativement sur les améliorations appor-tées par l'observateur d'ordre 2 à la Qualité de Servie du modèle TCP/IP. La rapidité dedétetion des anomalies est garantie ave une bonne reonstrution du pro�l de l'anomalie.3.6 ConlusionDans e hapitre, nous avons étudié les performanes des observateurs glissants pour ladétetion et reonstrution des anomalies dans le modèle TCP/IP. Basé sur les études ana-lytiques et des validations sous Matlab/Simulink, l'observateur de seond ordre révèle demeilleures performanes par rapport au premier ordre et aux observateurs de Luenbergeronçus dans le hapitre 2 en termes de détetion de la présene/disparition de l'anomalie.En outre, les avantages de l'observateur du seond ordre sont montrés en estimant la taillede la fenêtre de ongestion du tra� TCP, puis le bon suivi en reonstruisant la forme du
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(b) d(t) à débit triangulaire.Fig. 3.10: Reonstrution de l'anomalie par un observateur glissant d'ordre 1 ave �ltred'ordre 3 et un observateur glissant d'ordre 2.�ux anormal.Le hapitre suivant est onsaré à simuler les observateurs de Luenberger et glissants sur lesimulateur de réseau NS-2. Notons que Simulink est un environnement maîtrisé où TCP estreprésenté par son modèle mathématique. Ce qui n'est pas le as dans NS-2 où un environ-nement simule les omportements des agents soures TCP, réepteurs TCP et le routeursdans le réseau. Suite aux simulations sous NS-2, une étape intéressante est l'appliation surun tra� réel. Une solution envisagée dans le hapitre suivant onsiste à rejouer une trae detra� apturé ayant des aratéristiques réelles sur le simulateur NS-2.
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ordre 1 ordre 2�ltre 1 �ltre 3d(t)=10 122 23 10.2d(t)=18 131 24.1 10.5d(t)=33 140 25.5 11.35(a) Faux positifs
ordre 1 ordre 2�ltre 1 �ltre 3d(t)=10 0.15 0.16 0.0125d(t)=18 0.12 0.122 0.01d(t)=33 0.06 0.065 0.008(b) Faux négatifsTab. 3.1: Persistane des Faux (exprimée en seondes).





Chapitre 4Simulations sous NS-2 etExpérimentations
Ce hapitre est dédié à la présentation des résultats expérimentaux obtenus à l'aide dusimulateur de réseaux NS-2. Le logiiel Matlab/Simulink n'étant qu'une étape intermédiairepour valider les méthodologies d'observation proposées aux hapitres préédents, nous nousorientons vers un simulateur du domaine des réseaux. Dans un premier temps, pour haunedes approhes vues préédemment, nous simulons des ommuniations TCP au travers d'unrouteur en ongestion géré par di�érentes politiques de gestion des �les d'attente (AQM).Nous étudions les performanes des observateurs en termes de reonstrution d'anomalies àdébits onstants et en rampes. Les faux négatifs et positifs analysés traduisent la rapiditéde détetion des observateurs, en partiulier les faux négatifs qui sont les plus intéressantsà réduire. Cependant, les simulations présentées dans la première partie de e hapitre neprennent pas en ompte les aratéristiques réalistes du tra� Internet. Ainsi, dans un seondtemps, nous proposons une approhe qui onsiste à rejouer des traes apturées par deséquipements de métrologie dans le simulateur NS-2, de façon à reproduire les soures detra� réalistes et les omportements des utilisateurs. Étant implantées dans le ode de NS-2,les dynamiques des observateurs sont évaluées sous des onditions réalistes de tra� TCP.4.1 Le simulateur de réseaux NS-2 : MotivationsLes simulateurs de réseaux sont des logiiels qui o�rent des supports pratiques pour ob-server et tester les omportements des réseaux sous di�érents sénarios. Avant de hoisir lesimulateur, nous rappelons que nous avons besoin d'une topologie de modèle TCP/IP danslaquelle nous pouvons réer des tra�s d'anomalies ayant des pro�ls onstants ou triangu-laires. Au niveau du routeur, les observateurs onçus dans e mémoire doivent être implantésa�n de tester leurs apaités à observer es anomalies. Des expérimentations de rejeu de tra-�s TCP réels sont aussi envisagées à l'aide du simulateur. Après la phase de oneptiondes observateurs dans e mémoire, la validation sous des onditions réalistes est l'objetifprinipal de nos travaux.Les outils de simulations les plus largement utilisés sont : OPNET basé sur la librairieOMNET++ [Varga 2009℄ et NS-2 [Fall 2010℄. Ces simulateurs orientés objet permettent deonevoir, de simuler des protooles et des appliations pour les réseaux de ommuniation.Ainsi, leurs noyaux odés en C++ permettent d'introduire des observateurs et de réer desgénérateurs de tra�.Nous hoisissons don de simuler l'arhiteture ainsi que l'observateur sous NS-2 qui est l'undes outils de référene pour les herheurs dans la ommunauté des réseaux informatiques.En partiulier, nous pro�tons des modules intégrés dans e simulateur permettant de rejouerdes traes de tra� réel. Le simulateur NS-2 est partiulièrement bien adapté aux réseaux à



92 Chapitre 4. Simulations sous NS-2 et Expérimentationsommutation de paquets et à la réalisation de simulations de petites tailles. Il ontient lesfontionnalités néessaires à l'étude des algorithmes de routage, des protooles de transport(TCP, UDP), de sessions, des servies intégrés, des protooles d'appliation omme HTTP,et. De plus, le simulateur possède une palette de systèmes de transmission (ouhe 1 del'arhiteture TCP/IP), d'ordonnaneurs et de politiques de gestion de �les d'attente poure�etuer des études de ontr�le de ongestion (DropTail, �ltre Token buket ou TBF, RED,PI).NS-2 est bâti autour d'un langage de programmation appelé Tl (Tool Command Language)où la topologie du réseau est dérite ainsi que le omportement de ses omposants. Le noyaude NS-2 est onstruit en langage C++ où des modi�ations peuvent être intégrées puis om-pilées a�n de doter le logiiel de nouvelles fontionnalités. Comme notre étude sur le modèleTCP/IP est entralisée au niveau du routeur, nous avons intégré les modèles disrétisés desobservateurs dans les odes relatifs aux méanismes des objets de gestion de la �le d'attente(TBF, RED, PI). Ces sripts des observateurs sont présentés dans l'Annexe D.4.2 Topologies des simulations sous NS-2Comme dans les simulations sous Simulink présentées dans les hapitres préédents, la to-pologie du modèle TCP/IP est rappelée dans la Figure 4.1 suivante. Le tra� TCP est généré
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Fig. 4.1: La topologie hoisie pour la simulation NS-2.par 60 soures sous forme de onnexions FTP (File Transfer Protool) vers les réepteurs.L'ensemble des ommuniations TCP empruntent le même routeur dont la apaité est égaleà 10Mbps. Les �ux TCP sont frationnés en paquets de 500 otets haun. Le tra� anormalest généré par 3 soures attaquant le routeur. Deux formes d'anomalies sont introduites àl'aide du protoole UDP dans NS-2 dans l'intervalle de 50 − 100s. Un tra� d'anomalies àdébit onstant (Constant Bit Rate - CBR) est mis en ÷uvre dans NS-2, ainsi qu'un tra� àdébit triangulaire (Triangular Bit Rate - TBR). Nous avons ajouté un générateur de tra�pour simuler la forme triangulaire omme vu préédemment dans la validation sous Simulink(hapitres 2 et 3). Le débit pour les anomalies de type CBR est de 100Kbps et elui de typeTBR roît de 0 à 100Kbps.Au niveau du routeur, la taille maximale du bu�er est �xée à 800 paquets et di�érents AQMsont implantés pour réguler la taille de la �le d'attente à qref = 175 paquets. Nous testons lesAQM de type informatique et eux basés sur la théorie de ontr�le pour une validation plus



4.3. Observation IOD d'une anomalie polyn�miale 93omplète des observateurs. Comme AQM informatique, nous avons hoisi le méanisme RED[Floyd 1993℄ qui est onçu pour éjeter aléatoirement des paquets en alulant la probabilitéd'éjetion/de marquage en fontion de la taille moyenne de la �le d'attente du routeur. DesAQM basés sur la théorie de ontr�le omme la ommande Proportionnelle Intégrale (PI)[Hollot 2002℄ et le retour d'état statique (Gain-K) [Ariba 2008℄ sont testés pour stabiliser lafenêtre de ongestion moyenne des soures TCP ainsi que la �le d'attente moyenne au niveaudu routeur autour de leurs valeurs à l'équilibre (W0 et q0).Les propositions d'observation des anomalies à pro�ls polyn�miaux et des anomaliesinonnues ont été respetivement développées et validées de manière théorique, puis par si-mulation sous Matlab/Simulink dans les hapitres 2 et 3. Ces observateurs sont testés à l'aidedu simulateur NS-2 en tenant en ompte des anomalies onstantes ou en rampes attaquantun routeur soumis à di�érents méanismes d'AQM. Les sripts de simulation sous NS-2 et lesodes d'implémentation des observateurs dans le noyau de NS-2 sont présentés dans l'AnnexeD. Les performanes des observateurs sont reliées aux AQM assoiés et au degré du polyn�meassoié à l'anomalie. Dans les parties suivantes, une étude omparative est menée pour haundes observateurs sur les deux phases d'observation : la phase de reonstrution des anomalieset de ses dérivées, ensuite la phase de détetion de présene/absene des anomalies.Durant la phase de reonstrution, des aratéristiques relatives à l'observation de d(t) detype CBR et TBR sont déterminées : les temps de onvergene, les erreurs moyennes entrel'estimation et l'originale, et les éart-types moyens autour des erreurs. La reonstrutiondes dérivées ḋ(t) et d̈(t) pour haque as étudié est également analysée dans le but d'étudierl'évolution de l'anomalie.Lors de la détetion des anomalies, les durées de persistane des faux positifs et négatifssont exploitées selon les di�érents observateurs assoiés aux AQM. Nous rappelons que suiteà l'apparition de l'anomalie réelle, les faux négatifs sont émis durant l'intervalle de tempsoù l'anomalie estimée n'atteint pas de valeurs positives. Par ontre, après la disparition del'anomalie, les faux positifs persistent tant que l'anomalie estimée est positive.4.3 Observation IOD d'une anomalie polyn�mialeComme nous l'avons dérit dans la setion 2.3.4 du hapitre 2, un observateur minimalest onçu pour reonstruire la partie non mesurée du veteur d'état du modèle TCP (2.7)qui omprend la fenêtre de ongestion moyenne des soures TCP W (t), l'anomalie et ses kdérivées supérieures (l'anomalie est onsidérée dans ette partie omme un polyn�me d'ordre
k). Sous NS-2, l'observateur (2.19) est implanté au niveau du routeur gérant la longueur dela �le d'attente suivant le méanisme d'AQM onsidéré. La topologie étant la même que dansles simulations sous Simulink, les gains li (i = 1, . . . , k + 2) de l'observateur sont alulésà l'aide du Théorème 2.4 suivant l'ordre k tels que les p�les sont réels et plaés inférieursà −0.6. Nous rappelons qu'une analyse de plaement de p�les dans le hapitre 2, a montréque pour tout k, l'erreur d'observation admet un p�le dominant égal à −0.6 montrant uneonvergene exponentielle autour de 5s.Les observations de W (t), d(t) onstante ou en rampes, ḋ(t) et d̈(t) pour k = 1, 2, 3 sont



94 Chapitre 4. Simulations sous NS-2 et Expérimentationsmontrées dans les Figures 4.2, 4.3 et 4.4 en assoiant les observateurs aux AQM : RED, PI etGain-K. Dans les as étudiés, nous pouvons remarquer que W (t) est bien estimée puisqu'ellesuit toujours l'évolution moyenne de la fenêtre de ongestion réelle.Nous analysons les performanes des observateurs durant la reonstrution des pro�ls desanomalies (de type CBR et TBR) et de leurs dérivées, ainsi que leur rapidité de détetionde présene/absene des anomalies à partir des Figures 4.2, 4.3 et 4.4.Reonstrution des anomalies et leurs dérivéesNous ommençons par étudier, pour haque AQM, l'observation de d(t) de type CBRet ses dérivées ḋ(t) et d̈(t). Selon les valeurs de k, les temps de onvergene (exprimés enseondes), les erreurs moyennes obtenues de la moyenne de la di�érene entre les signauxobservés et les originaux, ainsi que les éart-types moyens (exprimés en paquets/s) résul-tants sont présentés dans le Tableau 4.1. Nous pouvons remarquer que les erreurs moyennesd'observation de d(t) donnent des valeurs prohes en omparant selon les valeurs de k. Leséart-types qui augmentent ave k proviennent évidemment des osillations induitesDurant l'observation de ḋ(t) et d̈(t), les osillations deviennent signi�atives en augmentant
k pour tous les AQM. ḋ(t) n'est pas orretement observée à ause des fortes osillations ar-rivant à 500 paquets/s2 pour k = 2, 3, ainsi que d̈(t) ave des osillations de 200paquets/s3.Nous pouvons voir que pour k = 1, la onvergene de ḋ(t) n'est pas atteinte vers 0 mais versdes valeurs très éloignées :

• −26 paquets/s2 après 20s ave le RED,
• 19 paquets/s2 après 17s ave le PI,
• −11 paquets/s2 après 14s ave le Gain-K.Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄k=1 k=2 k=3 k=1 k=2 k=3RED 25 -168.16 -159.1 -155.33 183.41 208.08 225.6PI 13.7 357.57 356.73 362.02 198.31 221.01 221.06Gain-K 15.8 64.66 66.75 71.78 195.45 226.46 241.12Tab. 4.1: Les aratéristiques de l'observation des anomalies de type CBR par l'observateurIOD.En e qui onerne les signaux observés pour une anomalie de type TBR, l'observateur mi-nimal reonstruit d(t) ave des osillations autour de pentes parallèles à la pente originale.Dans le Tableau 4.2, nous présentons pour haque AQM, le temps de onvergene vers unepente parallèle à l'originale ave les erreurs moyennes et les éarts-types autour des erreursmoyennes. Cependant les osillations fortement générées rendent l'observation trop di�ileave les grands éarts-types omme nous pouvons déduire du Tableau 4.2. Les mêmes dif-�ultés d'osillations apparaissent durant l'analyse de l'observation de ḋ(t) ave k = 1, 2, 3.
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Fig. 4.2: Estimations par l'observateur minimal IOD ave l'AQM RED.
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Fig. 4.3: Estimations par l'observateur minimal IOD ave l'AQM PI.
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Fig. 4.4: Estimations par l'observateur minimal IOD ave l'AQM Gain-K.



98 Chapitre 4. Simulations sous NS-2 et ExpérimentationsTemps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄k=1 k=2 k=3 k=1 k=2 k=3RED 21.3 34.23 42.4 41.37 301.28 317.29 317.96PI 14.1 53.1 50.91 51.12 226.39 243.2 252.8Gain-K 17.2 92.1 92.31 90.84 199.95 216.18 229.89Tab. 4.2: Les aratéristiques de l'observation des anomalies de type TBR par l'observateurIOD.Pour d̈(t) l'observation reste possible pour k = 2 après 4s ave le RED, 15s ave le PI ; parontre elle est di�ile à voir ave le Gain-K.Pour la reonstrution des anomalies, nous pouvons onlure que, d'une part, les pro�lsretangulaires sont bien reonstruits en valeurs moyennes par les observateurs minimauxIOD onçus pour les di�érentes valeurs de k. Le PI est l'AQM le plus adapté à l'observateurIOD en terme de temps de onvergene minimal. Par ontre, en termes d'erreur minimale,le Gain-K est le plus adapté pour les CBR, et le RED pour les TBR. En analysant leséart-types, les r�les sont inversés : RED est le plus adapté pour les CBR et le Gain-Kpour les TBR. D'autre part, durant l'estimation de ḋ(t) et d̈(t), les osillations deviennentplus signi�atives ave k plus grand. C'est évident que le fait d'augmenter k, nous pouvonsobserver des dérivées supérieures mais la ontre-partie réside dans les osillations engendrées.Dans notre simulation, k = 2 montre un bon ompromis d'estimation de d̈(t) pour unemeilleure analyse du omportement de l'anomalie sans trop d'osillations ave le PI et RED.Détetion des anomaliesNous étudions les faux négatifs et positifs qui jouent un r�le important dans la preuved'e�aité des observateurs à déteter les anomalies, en partiulier les faux négatifs qui tra-duisent l'éhe de l'observateur à signaler leur présene e�etive. Ces faux sont omparésentre les di�érents observateurs testés ave les di�érents AQM. Pour dé�nir les durées depersistane des faux négatifs et positifs, nous hoisissons, dans un premier temps, un seuil àpartir duquel nous onsidérons que l'anomalie est bien détetée. L'intervalle de temps éouléentre l'apparition réelle de l'anomalie et le début de détetion dé�nit la durée des faux néga-tifs. Respetivement, les faux positifs sont relatifs à l'intervalle de temps entre la disparitionréelle de l'anomalie et la �n de détetion. En l'absene d'anomalie, les observateurs montrentdes osillations autour d'une valeur moyenne de −450 paquets/s, 'est e que nous prenonsomme seuil de référene pour le alul des faux négatifs et positifs. Nous notons que noussommes dans le adre de la simulation, à ontrario de la réalité où des estimations négativesn'existent pas.Dans les Tableaux 4.3 et 4.4, les faux négatifs et positifs sont étudiés sur les signaux d(t)observés. Pour les anomalies onsidérées dans ette simulation, les observateurs montrent



4.4. Observation DD d'une anomalie polyn�miale 99une rapidité de détetion des anomalies. Notons qu'ave le RED, pour la détetion des ano-malies de type CBR, les faux négatifs sont beauoup plus longs qu'ave les autres AQM vuque l'observateur montre dans le graphe de la Figure 4.2 de grandes osillations passant pardessous du seuil avant de onverger vers des valeurs plus grandes. Pour les anomalies detype TBR ave les AQM PI et Gain-K, les faux négatifs persistent plus longtemps qu'aveles anomalies de type CBR. Les osillations ont la plus grande in�uene sur l'augmentationdes durées des faux. En omparant selon k, nous notons qu'ave le PI et le RED, les fauxnégatifs et positifs sont dans ertains as plus petits pour k = 2 que pour k = 3.k=1 k=2 k=3RED 2.05 2.65 2.85PI 0.12 0.1 0.08Gain-K 0.18 0.17 0.14(a) Faux négatifs.
k=1 k=2 k=3RED 2.1 1.41 1.11PI 8.6 8.54 8.56Gain-K 4.78 1.5 1.05(b) Faux positifs.Tab. 4.3: Les durées de persistane des faux négatifs et positifs pour des anomalies de typeCBR (exprimées en seondes).k=1 k=2 k=3RED 0.16 0.14 0.11PI 0.65 5.1 6.6Gain-K 1.22 1.1 0.93(a) Faux négatifs.
k=1 k=2 k=3RED 3.5 3.47 3.91PI 3.8 3.4 3.6Gain-K 1.41 0.94 0.67(b) Faux positifs.Tab. 4.4: Les durées de persistane des faux négatifs et positifs pour des anomalies de typeTBR (exprimées en seondes).La même proédure d'analyse que pour les observateurs IOD est prise en ompte pourétudier les observateurs DD sous NS-2 dans la partie suivante.4.4 Observation DD d'une anomalie polyn�mialeLa synthèse d'un observateur selon l'approhe DD pour le modèle TCP (2.7) est traitéedans la partie 2.3.7.2 du hapitre 2 a�n d'estimer le veteur d'état onstitué de la fenêtre deongestion moyenne des soures W (t), la taille de la �le d'attente du routeur q(t), l'anomalie

d(t) et ses k dérivées suessives. Pour la validation de l'observateur (2.14) sous NS-2, lesgains li (i = 1, . . . , k + 3) de l'observateur véri�ant le Théorème 2.6 sont introduits dans leode de NS-2 assoié à l'AQM.
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Fig. 4.5: Estimations DD ave RED.
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Fig. 4.6: Estimations DD ave PI.



102 Chapitre 4. Simulations sous NS-2 et Expérimentations
 0

 20

 40

 60

 80

 100

 0  50  100  150  200

W
(t

) 
[p

qt
s]

Temps [s]

originale
estimee

 0

 100

 200

 300

 400

 500

 600

 700

 800

 0  50  100  150  200

q(
t)

 [p
qt

s]

Temps [s]

originale
estimee

-1000

-500

 0

 500

 1000

 1500

 2000

 2500

 3000

 40  50  60  70  80  90  100  110  120

Temps [s]

originale
k=1
k=2
k=3

PSfrag replaements d(t)[pqts/s℄

-300

-200

-100

 0

 100

 200

 300

 40  50  60  70  80  90  100  110  120

Temps [s]

k=1
k=2
k=3

PSfrag replaementsd(t) [pqts/s℄ ḋ
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Fig. 4.7: Estimations DD ave Gain-K.



4.4. Observation DD d'une anomalie polyn�miale 103A partir des Figures 4.5, 4.6 et 4.7, nous pouvons remarquer que les observations de d(t),
ḋ(t) et d̈(t) par les observateurs DD ne ontiennent pas de fortes osillations omme 'est leas ave les observateurs minimaux IOD. Comme préédemment, nous allons traiter séparé-ment la reonstrution des anomalies et ses dérivées, ainsi que la détetion des anomalies detype CBR et TBR pour haque observateur assoié à un degré du polyn�me d'anomalie ket à un méanisme d'AQM.Reonstrution des anomalies et ses dérivéesDurant la reonstrution de l'anomalie de type CBR, les aratéristiques des performanesdes observateurs DD suivant k = 1, 2, 3 sont reportées dans le Tableau 4.5. Ave les AQMPI et Gain-K qui sont basés sur l'Automatique, nous remarquons que l'observateur k = 2reonstruit plus rapidement le pro�l de l'anomalie. Ainsi nous pouvons voir des Figures 4.6et 4.7 leurs onvergenes vers des valeurs supérieures à l'anomalie originale. Par ontre, avele RED, la reonstrution (pour k = 1, 2) est plus préise en terme d'erreurs moyennes etdes éarts-types plus petits. De plus, k = 1 permet toujours d'observer d(t) ave une erreuret un éart-type plus petit que eux ave k = 2, 3.Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄k=1 k=2 k=3 k=1 k=2 k=3 k=1 k=2 k=3RED 21.8 35.4 43.2 -49.26 -114.88 -214.73 51.54 108.4 71.24PI 30.3 10 39.1 432.4 559.1 355.7 57.8 134.84 51.7Gain-K 24.1 7.8 41.3 89.2 351 308.4 76.81 145.2 126.5Tab. 4.5: Les aratéristiques de l'observation des anomalies de type CBR par l'observateurDD.Durant les reonstrutions des dérivées ḋ et d̈, les dépassements qui apparaissent pour k > 1retardent la onvergene ave tous les AQM. ḋ onverge après 0.1s vers 0 pour k = 1. Enrevanhe, k = 3 n'assure pas de onvergene.En terme de performanes d'observation de ḋ, l'observateur onçu pour k = 1 est meilleurque pour k = 2.-Pour k = 2, nous avons la onvergene de ḋ vers 0 après 35s ave le RED et PI, et après
40s ave le Gain-K.-Pour d̈, l'observateur ave k = 2 permet la onvergene après 30s ave tous les AQM tandisque k = 3 onverge vers des valeurs négatives.Les paramètres de reonstrution des anomalies de type TBR ave les AQM sont présentésdans le Tableau 4.6. La onvergene est onsidérée lorsque l'estimation suit le pro�l del'anomalie originale. Les observateurs DD pour k = 3 sont plus rapides à reonstruire desanomalies de type TBR ave des erreurs moyennes plus petites que les autres valeurs de k.Notons que les observateurs DD produisent des erreurs très grandes par rapport aux autresobservateurs testés ave les anomalies de type CBR et TBR. Nous pouvons remarquer dansle Tableau 4.6 que les erreurs diminuent mais les éart-types augmentent en augmentant k.



104 Chapitre 4. Simulations sous NS-2 et ExpérimentationsLa onvergene la plus rapide est assurée par l'observateur k = 3 assoié à l'AQM PI.Pour les dérivées des anomalies de type TBR, ḋ pour k = 1 n'arrive pas à onverger avetous AQM, elle prend des valeurs très petites.-Ave le RED, ḋ diverge pour k = 2, 3.-Ave le PI, elle onverge autour de 60 paquets/s2 au bout de 26s pour k = 2 et 23s pour
k = 3.-Ave le Gain-K, ḋ onverge autour de 50 paquets/s2 après 30s pour k = 2 et 12s pour k = 3.Pour d̈, la onvergene est assurée pour k = 2. Elle atteint 0.8 paquets/s3 après 3s ave lePI, et 6s ave le Gain-K.Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄k=1 k=2 k=3 k=1 k=2 k=3 k=1 k=2 k=3RED 10.2 10.1 9.3 -576.43 -259.67 -239.3 172.74 313.77 302PI 7.75 4.9 5.2 -395.5 -101.9 -39.59 127.7 203.69 224.69Gain-K 15.9 12.6 6.8 -508.55 -242.78 -97.1 83.53 208.86 143.16Tab. 4.6: Les aratéristiques de l'observation des anomalies de type TBR par l'observateurDD.Pour en onlure sur la reonstrution des signaux d'anomalies à l'aide des observateursDD, k = 1 montre son e�aité à réduire l'erreur moyenne et l'éart-type relatifs aux typesCBR, ainsi qu'à observer la onvergene de ḋ. L'AQM le plus adapté est le RED. Par ontre,PI et RED ave k = 2 montrent la meilleure rapidité de onvergene ave une estimation de
d̈.Pour les anomalies de type TBR, l'observateur DD pour k = 3, assoié aux PI et Gain-K,montre une meilleure onvergene et reonstrution de l'anomalie ave une erreur minimaleet une estimation rapide de ḋ. Pour k = 2, l'observateur est meilleur pour estimer d̈.Détetion des anomaliesLes faux négatifs et positifs sont ensuite déterminés par rapport aux seuils obtenus enmoyenne en as d'absene d'anomalies : −370 paquets/s pour k = 1, −400 paquets/s pour
k = 2 et k = 3. Nous pouvons déduire des Tableaux 4.7 et 4.8 qu'en prenant en ompteles di�érents AQM, la rapidité de détetion de la présene ou l'absene de l'anomalie estsignalée pour k = 2. L'observateur pour k = 3 agit en premier mais les osillations induitesaugmentent la durée d'émission de faux négatifs après laquelle l'anomalie est estimée positive.Après les observateurs de Luenberger simulés sous NS-2, les observateurs par modesglissants onçus dans le hapitre 3 sont analysés durant la reonstrution des anomaliesomplètement inonnues dans le modèle TCP/IP.



4.5. Observateurs glissants 105k=1 k=2 k=3RED 0.18 0.12 0.24PI 0.34 0.28 0.41Gain-K 0.4 0.25 0.24(a) Faux négatifs.
k=1 k=2 k=3RED 33.72 5.16 6.25PI 36.9 55.1 85.6Gain-K 20.9 61.4 78.6(b) Faux positifs.Tab. 4.7: Les durées de persistane des faux négatifs et positifs pour des anomalies de typeCBR (exprimées en seondes).k=1 k=2 k=3RED 1.73 0.22 0.92PI 2.5 1.6 2.11Gain-K 2.8 1.4 0.3(a) Faux négatifs.
k=1 k=2 k=3RED 36.4 7.33 10.27PI 44.2 51.4 73.1Gain-K 52.2 42.1 61.9(b) Faux positifs.Tab. 4.8: Les durées de persistane des faux négatifs et positifs pour des anomalies de typeTBR (exprimées en seondes).4.5 Observateurs glissantsComme dans les simulations préliminaires sous Matlab/Simulink dans le hapitre 3, lessimulations sous NS-2 montrent qu'il est néessaire d'introduire un �ltre passe-bas à l'ob-servateur glissant d'ordre 1 a�n de réduire le phénomène de rétiene apparu dans la re-onstrution de l'anomalie [Rahmé 2010℄, [Rahmé 2011℄. La onstante de temps prise pourle �ltre passe-bas d'ordre 1 est égale à 18s, et 1s pour le �ltre d'ordre 3. Le réglage du �ltrereste une tâhe di�ile dépendant du type d'anomalies et de la période d'éhantillonnage.C'est pourquoi, nous avons proposé un observateur d'ordre 2 (équation (3.34) du hapitre 3)qui a prouvé sa apaité à réduire onsidérablement la rétiene omme il est illustré dansla Figure 3.10.Reonstrution des anomaliesLes observateurs glissants sont simulés ave les AQM RED, PI et Gain-K. Les perfor-manes des observateurs glissants d'ordre 1 ave les �ltres d'ordre 1 et 3 et d'ordre 2 sontmontrées dans la Figure 4.8. Le Tableau 4.9 présente les aratéristiques de l'observation de

d(t) de type CBR. L'observateur d'ordre 2 montre une onvergene plus rapide que l'ordre
1. Cependant l'observateur d'ordre 1/�ltre d'ordre 1 montre un meilleur suivi de l'anoma-lie surtout ave les AQM PI et Gain-K. En e�et, en présene des osillations de hautesfréquenes, le �ltrage d'ordre 1 est lent mais préis. Par ontre, l'augmentation de l'ordrede �ltrage à 3 a�n de réduire la rétiene, diminue le temps de onvergene en s'éartantde l'anomalie réelle et en augmentant l'éart-type. Par rapport à l'erreur d'observation et
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() Gain-KFig. 4.8: Reonstrution des anomalies ave les AQM : RED, PI et Gain-K.l'éart-type de d(t) de type CBR, l'observateur d'ordre 1/�ltre d'ordre 1 est meilleur quel'observateur glissant d'ordre 2 et l'observateur d'ordre 1/�ltre d'ordre 3. Du Tableau 4.9,nous pouvons onlure que le Gain-K est le plus adapté à la théorie des modes glissants pourla rapidité de reonstrution et la onvergene vers des formes plus prohes de l'anomalie detype CBR par rapport aux autres AQM.Pour les anomalies de type TBR, l'observateur glissant d'ordre 2 permet d'avoir une



4.5. Observateurs glissants 107onvergene plus rapide, ainsi qu'une meilleure observation de l'amplitude en rampe parrapport aux observateurs glissants d'ordre 1 ave les AQM étudiés. Par ontre, les éart-types les plus faibles que nous pouvons remarquer sont obtenus ave les observateurs d'ordre
1/�ltre d'ordre 1. Pour les anomalies qui varient lentement ave le temps, les observateursd'ordre 2 permettent d'identi�er plus �nement leurs amplitudes réelles.Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄ordre 1 ordre 1 ordre ordre 1 ordre 1 ordre ordre 1 ordre 1 ordre�ltre 1 �ltre 3 2 �ltre 1 �ltre 3 2 �ltre 1 �ltre 3 2RED 33.9 32.1 23.3 -193 -250.4 -146.7 62.5 213.7 179.8PI 35.5 22.9 11.1 104.3 438.7 353.4 39.7 156.1 177.2Gain-K 36.2 18.1 6.02 46.82 254.5 118.9 24.1 129.2 189.1Tab. 4.9: Les aratéristiques de l'observation des anomalies de type CBR par les observa-teurs glissants.Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄ordre 1 ordre 1 ordre ordre 1 ordre 1 ordre ordre 1 ordre 1 ordre�ltre 1 �ltre 3 2 �ltre 1 �ltre 3 2 �ltre 1 �ltre 3 2RED 12.2 14.1 11.3 -634.4 -414.4 -236.3 108.4 263.1 356.7PI 8.6 11.5 7.9 -503.2 -307.6 -341.8 160.5 227.3 312Gain-K 6.1 3.8 4.1 -482.9 -371.6 -346.3 131.2 179.8 324.8Tab. 4.10: Les aratéristiques de l'observation des anomalies de type TBR par les observa-teurs glissants.Détetion des anomaliesLes seuils à partir desquels les faux négatifs et positifs sont déterminés sont −450 pa-quets/s pour l'observateur glissant d'ordre 2, −350 paquets/s pour l'observateur d'ordre 1ave les �ltres passe-bas d'ordres 1 et 3. Dans les Tableaux 4.11 et 4.12, l'observateur glissantd'ordre 2 permet de mieux réduire les faux négatifs et positifs que l'ordre 1 en présene des�ltres. Il faut noter qu'en présene du RED, les faux négatifs de l'ordre 2 montent à 2.9s vula présene d'osillations qui retardent l'observation d'une anomalie au-dessus du seuil.



108 Chapitre 4. Simulations sous NS-2 et Expérimentationsordre 1 ordre 1 ordre 2�ltre 1 �ltre 3RED 0.39 0.83 2.4PI 1.2 0.98 0.06Gain-K 1.5 1.3 0.05(a) Faux négatifs.
ordre 1 ordre 1 ordre 2�ltre 1 �ltre 3RED 50.01 8.07 2.57PI 62.5 9.6 8.1Gain-K 61.6 12.02 5.9(b) Faux positifs.Tab. 4.11: Les durées de persistane des faux négatifs et positifs pour des anomalies de typeCBR (exprimées en seondes).ordre 1 ordre 1 ordre 2�ltre 1 �ltre 3RED 3.21 1.6 0.36PI 5.4 3.8 2.2Gain-K 5.84 4.88 1.12(a) Faux négatifs.
ordre 1 ordre 1 ordre 2�ltre 1 �ltre 3RED 32.08 6.5 3.8PI 56.6 50.9 3.5Gain-K 22.3 15.4 1.08(b) Faux positifs.Tab. 4.12: Les durées de persistane des faux négatifs et positifs pour des anomalies de typeTBR (exprimées en seondes).4.6 Disussions des résultats des simulationsPour onlure sur la partie de simulations sous NS-2, nous proposons pour haque mé-anisme d'AQM, les observateurs qui montrent de meilleures performanes durant : la re-onstrution des anomalies de type CBR et TBR ainsi que leurs dérivées où les temps deonvergene et les erreurs moyennes de leurs observations sont pris en ompte, et la déte-tion de présene et absene de ses anomalies. Les observateurs IOD servent idéalement àminimiser les faux négatifs et positifs. Par ontre, les observateurs DD et les observateursglissants sont meilleurs pour la reonstrution et dans ertains as pour la diminution desfaux négatifs et positifs. Nous allons essayer de ombiner des observateurs à haque AQM.i. ave le RED :

• Pour les anomalies de type CBR, les observateurs les plus e�aes sont :� DD ave k = 1 pour la reonstrution, sinon k = 2 est le seond hoix pourl'observation de la dérivée seonde ;� DD ave k = 2 pour les faux négatifs ;� IOD ∀k, puis glissants d'ordre 2 pour les faux positifs.
• Pour les anomalies de type TBR, les observateurs sont :� DD ave k = 2 pour la reonstrution ;� IOD ∀k, puis DD ave k = 2 pour les faux négatifs ;



4.7. Rejeux de traes de tra� 109� glissants d'ordre 2, puis IOD ∀k pour les faux positifs.ii. ave le PI :
• Pour les anomalies de type CBR, les observateurs sont :� glissants d'ordre 2 pour la reonstrution ;� glissants d'ordre 2 pour les faux négatifs ;� glissants d'ordre 2 pour les faux positifs.
• Pour les anomalies de type TBR, les observateurs sont :� DD ave k = 3 pour la reonstrution ;� DD ave k = 3 pour les faux négatifs ;� glissants d'ordre 2, puis IOD ∀k pour les faux positifs.iii. ave le Gain-K :
• Pour les anomalies de type CBR, les observateurs sont :� glissants d'ordre 2 pour la reonstrution ;� glissants d'ordre 2 pour les faux négatifs ;� IOD ∀k, puis glissants d'ordre 2 pour les faux positifs.
• Pour les anomalies de type TBR, les observateurs sont :� glissants d'ordre 2 pour la reonstrution ;� glissants d'ordre 2 pour les faux négatifs ;� glissants d'ordre 2 pour les faux positifs.Par rapport aux observateurs de Luenberger DD et les observateurs glissants d'ordre 2onçus dans e mémoire prouvent qu'ils sont meilleurs à observer l'évolution pour les pro�lsd'anomalies onsidérés sous NS-2. Les avantages de l'observateur glissant d'ordre 2 sont ladétetion et la reonstrution de n'importe quel pro�l d'anomalie sans avoir besoin des para-mètres de �ltrage à régler ou de l'ordre du polyn�me de l'anomalie à préiser. Le point fortdes observateurs de Luenberger est leur apaité à apporter plus d'informations sur l'anoma-lie et l'évolution de ses dynamiques en augmentant le degré pour le polyn�me représentantl'anomalie. Le ompromis reste entre le nombre de dérivées que nous désirons élaborer et lesdurées tolérables aux émissions des faux négatifs et positifs.Les observateurs de Luenberger IOD, DD et les observateurs glissants d'ordre 2 sontappliqués aux tra�s TCP ayant des aratéristiques réalistes [Rahmé 2010℄, [Rahmé 2011℄.La méthode de rejeu des traes de tra� que nous avons adoptée est détaillée dans la setionsuivante.4.7 Rejeux de traes de tra�Dans e mémoire, notre travail s'est onentré sur un modèle mathématique simpli�ant leomportement du modèle TCP/IP à partir duquel des observateurs ont été onstruits pour ladétetion/reonstrution des anomalies. La véri�ation des performanes est validée à l'aidedes logiiels de modélisation Matlab/Simulink et NS-2 où les tra�s sont synthétiques. Unautre niveau de test important est d'introduire la notion de tra� réel apturé.L'approhe que nous proposons onsiste à rejouer, dans un simulateur, les traes apturéespar les équipements de métrologie de façon à générer des soures de tra� réalistes et à re-produire les omportements des utilisateurs et de leurs appliations. Dans [Owezarski 2004℄,



110 Chapitre 4. Simulations sous NS-2 et Expérimentationsun module est proposé pour extraire toutes les aratéristiques pertinentes des tra�s ap-turés pour les rejouer sous NS-2, ainsi que les outils néessaires pour la simulation. Dansla suite, nous allons présenter la méthode de rejeu de traes. Comme il est montré dans[Owezarski 2004℄, les tra�s rejoués à l'aide de ette approhe reproduisent la omplexité etla dynamique des tra�s réels.4.7.1 Présentation de la méthode de rejeuComme point de départ pour l'utilisation de l'approhe du rejeu, une trae de tra� quipeut donner des informations au niveau du débit est requise. Cette trae qui ontient lesinformations sur les paquets peut être générée par le logiiel de apture tpdump ou de typetrae DAG [Cleary 2000℄. Un exemple du format d'une trae apturée est montré dans l'An-nexe C.Le simulateur NS-2 ontient les fontionnalités néessaires pour rejouer un tra� réseau àpartir de traes réelles. Il faut ependant appliquer un ertain nombre de traitements auxtraes métrologiques brutes pour exploiter les informations des �ux émis. L'environnementde simulation doit être onstruit de façon à e que la mise en forme des paquets soit faite defaçon ohérente ave e qui s'est passé dans la réalité. Les agents d'émission et de réeptionNS doivent injeter dans le réseau les �ux aux moments préis dans la trae et selon les taillesdes paquets lues dans la trae réelle [Floyd 2001℄. En partiulier, pour rejouer intégralementune trae, les éléments aratéristiques du tra� réel qui doivent intervenir sont, d'une part,les dates relatives des débuts de �ux qui représentent le omportement réel et aléatoire desutilisateurs, et d'autre part, les tailles des paquets à l'intérieur de haque �ux.NS-2 ne fournit qu'une seule lasse pour rejouer une trae réelle : la lasse "tra�Trae" quipermet de générer un �ux à partir d'un �hier ontenant la liste des tailles des paquets dee �ux.Par onséquent, il faut parourir la trae, lasser les paquets TCP par �ux en enregistrantpour haque �ux la date de début et la taille de haque paquet inlu dans e �ux. Un exemplede �ux extrait dans un �hier sous le format suivant :[N℄ //Nième �uxdébut_du_�uxnombre_de_paquetstaille_paquet_1 taille_paquet_2 . . .Ensuite, il faut réer un �hier de trae par �ux. Le format de e �hier, imposé par "traf-�Trae" du simulateur, doit orrespondre à une suession d'enregistrements de la forme :typedef strut_tre {unsigned int tre_time ; //durée inter-paquetunsigned int tre_len ; //taille du paquet} tre ;Comme TCP gère lui-même les instants d'envois des paquets par �ux, le paramètre dedurée inter-paquet est mis à 0 lorsqu'on renontre un paquet TCP dans la trae. En outre,les agents UDP ou TCP dans NS-2 ont un fontionnement basé sur une taille de paquet �xe.



4.7. Rejeux de traes de tra� 111Pour respeter exatement les tailles des paquets, il nous a fallu apporter des modi�ationsau ode C++ de NS-2 pour que les paquets soient émis aux tailles voulues.Pour introduire toutes les données préédentes dans le sript TCL de la simulation, unautre �hier info est réé pour ontenir les dates de début de haque �ux et le nom des�hiers traes assoiés. Le sript de base permettant le rejeu des �ux TCP dans une traeréelle doit omporter les étapes suivantes :# Réupération du �hier info le nombre de �ux à rejouer,# le début, les RTT et les pertes pour haun des �ux TCP.# Paramètres de la simulation (délais, �les d'attente et apaités des liens)# Création des générateurs de tra�# Création des n÷uds# Création des liens# Création des agents et soures émetteurs (les paquets de tailles dé�nies dans le �hierde trae par �ux)# Création des agents réepteurs# Connexion émetteurs/réepteurs# Desription du sénario# Proédure de �n# Lanement de la simulationPour la dé�nition de la topologie de simulation néessaire, les pertes représentent lesprinipales aratéristiques à reproduire dans le rejeu de la trae puisque les méanismes deTCP sont basés sur une réponse prédé�nie aux pertes. De plus, le temps d'aller-retour ouRTT est un paramètre important pour les méanismes de ontr�le de ongestion et pourdé�nir le pro�l du tra�. Ainsi, en respetant les pertes et les RTT des �ux simulés, nousaméliorons le réalisme des simulations [Park 1996℄.A noter que ette approhe ne se foalise pas sur des topologies réseaux très omplexes.En fait, ette topologie est la plus simple qui soit apable de reproduire aussi préisémentque possible les taux de pertes et les RTT moyens observés dans les traes de tra� réelles[Owezarski 2004℄. Pour ela, l'analyse se fait pour haque �ux de la trae originale a�n de�nalement dimensionner les �les d'attente et apaités moyennes des liens de l'environnementde simulation. De même, les délais de haun des liens sont �xés de façon à respeter enmoyenne les RTT mesurés pour les �ux [Owezarski 2004℄.Pour résumer, les éléments aratéristiques extraits de la trae sont les suivants :� les dates relatives des débuts de �ux,� les tailles de paquets à l'intérieur de haque �ux,� la durée de haque �ux,� le temps d'aller retour (RTT) moyen pour haque �ux,� le taux de perte expérimenté par haun des �ux,



112 Chapitre 4. Simulations sous NS-2 et Expérimentations� le débit moyen obtenu par haun des �ux.Pour limiter la omplexité de la topologie de simulation, et en se basant sur les ana-lyses des taux de pertes, seulement six lasses de taux de pertes di�érentes sont dé�nies[Owezarski 2004℄ dans le Tableau 4.13. Ave les informations extraites des traes originales,la apaité et la taille de la �le d'attente sont déduites pour haun des liens de la topologiede simulation où le �ux devra être transmis, en fontion de la lasse à laquelle le �ux appar-tient. Classe Taux de perte de la lasse (%)
Cl0 0
Cl10 0-10
Cl20 10-20
Cl30 20-30
Cl50 30-50
Cl100 50-100Tab. 4.13: Classes des �ux dans les rejeux.La apaité du lien pour la lasse Cli (Ci) est alulée selon l'équation :

Ci =

Nf∑

n=1

dn.Debn

dtrace

(4.1)où :� Nf est le nombre de �ux de la lasse Cli,� dn est la durée du �ux n,� Debn est la moyenne du débit du �ux n,� dtrace est la durée de la trae.Ainsi, la taille de la �le d'attente de la lasse Cli (Qi) est déduite selon l'équation :
Qi = Ci(100 − τperte) (4.2)où τperte est la moyenne du taux de perte (en %) obtenue par haque �ux de la lasse.En�n, la topologie expérimentale qui sera utilisée pour rejouer la trae onsidérée est déritedans la Figure 4.9 où RTTCli est la moyenne des RTT de l'ensemble des �ux appartenant àla lasse Cli.4.7.2 Desription des expérimentationsDans ette setion, nous présentons des résultats expérimentaux basés sur des traesréelles de tra� olletées au niveau du réseau RENATER1. Pour obtenir es traes de tra�,1RENATER est le Réseau National de téléommuniations pour la Tehnologie, l'Enseignement et laReherhe
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Fig. 4.9: Topologie des rejeux de traes.les outils de apture sont installés dans la plateforme expérimentale "LaasNetExp" installéeau LAAS-CNRS [Owezarski 2008℄. Elle a été onçue pour permettre à la fois de réaliser desexpérimentations en émulations réseau, mais aussi en environnement réel. La Figure 4.10présente la plateforme LaasNetExp dans sa globalité. Pour remplir les besoins expérimen-taux, LaasNetExp est omplètement séparée du réseau opérationnel du LAAS a�n d'éviterles perturbations mutuelles. LaasNetExp est reliée à l'Internet diretement par RENATER.Atuellement, LaasNetExp est omposée d'un serveur et de mahines d'expérimentation fon-tionnant sous di�érents systèmes d'exploitation et équipés de quatre interfaes Ethernet. Leréseau d'expérimentation réel est onneté à Ethernet ave des ports de apaités en Gigabits.Pour nos expérimentations, une mahine spéi�que est hoisie omme routeur dans latopologie de réseau adoptée. Les données entrantes et les données sortantes de ette mahinesont aptées par l'analyseur de réseau Wireshark [Orebaugh 2007℄. Durant la apture, desattaques de type UDP Flooding sont envoyées d'une mahine de l'Institut de Mont-de-Marsande tehnologie (.f. Figure 4.10) à travers le réseau RENATER. Les attaques sont généréespar l'intermédiaire du logiiel TFN2K [Barlow 2000℄. Les outils TFN modi�és permettentde générer des UDP/TCP/ICMP �oodings en formes plates, rampes, variables et mêmeasynhrones omme dans la Figure 4.11.Une fois que la trae est obtenue, une analyse hors-ligne permet d'extraire des �ux (TCP,UDP et d'autres) de la trae ainsi que leurs propriétés non triviales déjà mentionnées dansla setion 4.7.1.Notre étude théorique est basée sur un modèle mathématique ontraignant de l'homogénéitédes �ux TCP émis par les soures. Par onséquent, dans nos expérienes détaillées par lasuite, nous avons envoyé du tra� TCP provenant de soures homogènes. Dans la topologiede rejeux dé�nie dans la Figure 4.9, les �ux analysés appartiennent à une seule lasse depertes.



114 Chapitre 4. Simulations sous NS-2 et Expérimentations

Fig. 4.10: la plateforme LaasNetExp au LAAS-CNRS.
Fig. 4.11: Les formes des attaques générées par TFN modi�és.4.7.3 1er rejeuDurant la apture de tra�, 6 �ux TCP sont émis vers une destination dans LaasNetExpvia le routeur hoisi. Le tra� d'attaques est envoyé de Mont-de-Marsan à débit onstant égalà 100Kbps en séries de ourtes et longues durées. Les ourtes attaques sont de 7 seondeshaune ave 5 seondes entre deux attaques onséutives, les longues attaques persistent 4minutes haune ave une durée variable de 1 à 3 minutes entre elles.Dans la Figure 4.12, nous montrons le tra� apturé entrant au bu�er du routeur. Ce tra-� omprend le tra� TCP et l'attaque. Une simple observation de l'évolution du tra� nepermet pas de on�rmer l'existene d'une attaque. Après des analyses des traes permettantl'extration des aratéristiques moyennes des �ux TCP [Owezarski 2004℄, les observateurssont mis en ÷uvre au niveau du routeur pour estimer l'attaque passant dans son bu�er.La méthodologie proposée dans [Owezarski 2004℄ montre que la taille moyenne des paquetsTCP envoyées est égale à 1500 otets. Les valeurs moyennes des apaités de liens et les RTTsont ainsi déterminées pour haque �ux. Le taux d'envoi moyen de paquets TCP alulé estégal à 0.122Mbps ave une latene de 94.3ms dans les liens menant au routeur.
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Fig. 4.12: Tra� apturé au niveau du routeur du rejeu no1.Les aratéristiques des soures et des liens en amont du routeur sont dé�nies dans la topolo-gie de simulation. Durant la apture omme pour le rejeu sous NS-2, le routeur est on�gurépour régler la longueur de �le d'attente en utilisant le méanisme de Token Buket Filter(TBF). TBF est un algorithme souvent utilisé pour limiter le débit et réguler la longueur de�le d'attente au niveau du routeur. Cependant, pour onevoir l'observateur proposé, nousdevons aluler le point d'équilibre. Ce dernier est dé�ni pendant le omportement normaldu réseau TCP avant le début des attaques. Les valeurs de la taille de fenêtre de ongestionet la longueur de �le d'attente à l'équilibre (W0 et q0) sont déterminées à partir des valeursmoyennes autour desquelles W (t) et q(t) respetivement osillent dans des intervalles onsé-utifs de 5 seondes. Les valeurs de p0 et R0 orrespondant à l'équilibre de la probabilitéd'éjetion des paquets et au temps d'aller retour sont alulées à partir du système (A.1)dans l'annexe A.Pour résumer, les aratéristiques du routeur ainsi que le point d'équilibre sont présentésdans le Tableau 4.14.Point d'équilibre
W0 5.8 paquets
q0 17.08 paquets
p0 0.05945

R0 4.037 s
Con�guration du routeurC 0.15Mbps
qmax 20 paquetsTab. 4.14: Con�gurations du rejeu no1.Le sript de rejeu dé�nissant la topologie est présenté dans l'Annexe ??. Les observateursde Luenberger IOD et DD et les observateurs glissants d'ordre 2 sont onstruits puis analysésdans les parties suivantes.



116 Chapitre 4. Simulations sous NS-2 et Expérimentations4.7.3.1 Ave l'observateur minimal IODEn tenant en ompte la topologie onsidérée dans la Figure 2.6, les simulations sur Mat-lab/Simulink et NS-2 montrent la rapidité de l'observateur pour toutes valeurs de k puisqueles p�les ont été plaés onformément au p�le dominant. Selon le même prinipe, les p�lesde l'observateur minimal IOD sont alulés pour la topologie du rejeu no1. Ayant un p�ledominant égal à −0.114, le temps de onvergene est de 26.5s. Les gains d'observation pour
k = 1 sont obtenus relativement aux autres p�les plaés à des valeurs inférieures au p�ledominant, soient −0.3. L'observateur dans la Figure 4.13 arrive à déteter la présene desanomalies mais engendre de fortes osillations en s'éartant des bonnes valeurs de l'anomalie.La moyenne observée est de 40 paquets/s au lieu du débit d'attaque de 15 paquets/s.Ces osillations augmentent ave l'ordre k pour arriver à k = 3 où les graphes deviennent
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Fig. 4.13: Estimation de d(t) ave l'observateur IOD minimal.trop bruités. Même en �xant des p�les dominants plus grands, la valeur moyenne observéeest toujours très grande. L'observateur minimal, ne prenant pas en ompte l'estimation dela taille de la �le d'attente q(t), semble insu�sant pour estimer l'anomalie d(t) ave les �uxTCP à aratéristiques réelles. Ce type d'observateur appliqué aux autres rejeux montreaussi les mêmes omportements. Pour haune des expérimentations sur le rejeu, l'observa-teur basé sur l'approhe DD est simulé, ainsi que l'observateur glissant d'ordre 2 omme ila montré des meilleures reonstrutions des anomalies par rapport à l'observateur glissantd'ordre 1.4.7.3.2 Ave l'observateur DDL'appliation du Théorème 2.5 sur les on�gurations de la topologie de e rejeu présentéesdans le Tableau 4.14 aboutit aux gains d'observation obtenus selon les valeurs de k :pour k = 1, L = [0.1869, 2.8376, 2.8951, 0.855]T ; (4.3)pour k = 2, L = [0.0449, 3.4684, 5.1122, 3.1059, 0.7739]T; (4.4)pour k = 3, L = [−0.0424, 4.6982, 9.3513, 8.6321, 4.3112, 0.9262]T. (4.5)Dans toutes les expérimentations, nous allons présenter les résultats des observateurs ave
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k = 1 et k = 2 appliqués aux �ux à aratéristiques réelles. Ces derniers produisent desosillations qui deviennent sévères pour k = 3, perturbant par onséquent l'observationdes anomalies et ses dérivées. Les performanes des observateurs sont montrées dans laFigure 4.14. L'analyse de l'observation pour haune des séries d'attaques est présentéequantitativement dans les Tableau 4.15. 4 séries de durée entre 6 et 7.5s et 3 séries de duréede 4 minutes ont été envoyées de Mont-de-Marsan.Les valeurs dans le Tableau 4.15 montrent que l'observateur onstruit ave k = 2 réduit,par rapport à k = 1, le temps de onvergene pour la reonstrution de la plupart des sériesd'attaques, ainsi que l'erreur moyenne d'observation en augmentant légèrement l'éart de lavaleur moyenne de l'erreur. Les osillations engendrées par k = 2 sont plus onsidérables lorsde l'observation de ḋ(t) omme nous pouvons déduire du Tableau 4.16a. La dérivée seondeest aussi bien observée dans la Tableau 4.16b ave des erreurs moyennes et des éarts trèspetits. série Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄

k = 1 k = 2 k = 1 k = 2 k = 1 k = 21 5.18 4.1 -4.08 -3.79 0.26 0.472 4.2 4.1 -2.73 -2.5 0.63 0.553 4.27 4.47 -4.25 -4.38 0.38 0.554 2.8 5 -1.98 -1.42 0.77 0.575 6.98 5.9 -3.4 -3.35 2.8 2.826 8.4 5.2 -3.13 -3.2 2.91 2.97 5.7 4.7 -7.4 -7.33 2.29 2.29Tab. 4.15: Les aratéristiques de l'observation des attaques du rejeu no1 par les observateursDD.Nous remarquons que dans la Figure 4.14, la reonstrution des attaques de plus longuesdurées est perturbée : dans l'intervalle de temps [350, 430℄s de la série 5, dans [620, 750℄s dela série 6 et durant toute la série 7. Nous expliquons es phénomènes par la mauvaise obser-vation de la fenêtre de ongestion durant les intervalles de temps orrespondants. En dépitdes perturbations, les observateurs arrivent à observer 12 paquets/s de �ux d'attaques dansles séries 5 et 6 et 8 paquets/s dans la série 7 parmi les 15 paquets/s envoyés originalement.Pour la rapidité de détetion de es dernières attaques, les faux négatifs et positifs généréspour haune des séries sont montrés dans le Tableau 4.17. Nous pouvons voir dans lesgraphes de la Figure 4.14 qu'en l'absene de l'anomalie, l'observateur présente de fortesosillations autour de 0.5 paquets/s. Nous dé�nissons don les faux négatifs au moment del'apparition réelle de l'attaque jusqu'à l'observation d'une anomalie supérieure au seuil de
0.5 paquets/s. De même, les faux positifs sont déterminés au moment de la disparition réelle



4.7. Rejeux de traes de tra� 119série Erreur moyenne Éart-type[paquets/s℄ [paquets/s℄
k = 1 k = 2 k = 1 k = 21 1.28 2.23 0.05 0.362 0.72 0.79 0.1 0.43 0.1 -0.02 0.11 0.334 0.7 0.35 0.88 0.245 0.01 0.03 0.35 0.846 0 0.01 0.32 0.677 0.01 0.02 0.35 0.69(a) La dérivée première ḋ(t).

série Erreur moyenne Éart-type[paquets/s℄ [paquets/s℄1 0.17 0.112 0.01 0.13 -0.04 0.094 0.05 0.065 0 0.166 0 0.157 0 0.15(b) La dérivée seonde d̈(t).Tab. 4.16: Les aratéristiques de l'observation des dérivées des signaux d'attaques du rejeu
no1 par les observateurs DD.

k = 1 k = 2série1 0.27 0.65 0.36 0.336 0.33 0.27 1.7 0.7(a) Faux négatifs.

k = 1 k = 2série1 5.45 5.452 3.1 3.13 4.7 4.74 1.5 1.15 11.8 8.56 11.5 11.17 0.7 5(b) Faux positifs.Tab. 4.17: Les faux négatifs et positifs induits par les observateurs DD pour le rejeu no1(exprimés en seondes).de l'attaque jusqu'à l'instant où l'observation rejoint e seuil. Nous notons dans le Tableau4.17 l'absene de faux négatifs avant la reonstrution des séries d'attaques 2, 3 et 4. Cela estdû aux faux positifs relatifs aux séries 1, 2 et 3 qui ontinuent sur toutes les périodes entreles séries. En e�et les intervalles de temps qui séparent deux séries d'attaques onséutivesne sont pas su�sants pour assurer la onvergene de l'observateur. De plus, de la Figure4.14 nous pouvons onlure que des faux positifs apparaissent aussi après la série 4 dans



120 Chapitre 4. Simulations sous NS-2 et Expérimentations[200, 220℄s et après la série 6 entre [860, 880℄s à ause des estimations de W (t) qui ne suiventpas la moyenne réelle.Dans les onditions du rejeu no1, l'observateur DD ave k = 2 est le meilleur pour lareonstrution de l'anomalie et ses dérivées en terme de temps de onvergene et d'erreursmoyennes d'observation. Durant la reonstrution de d(t), et observateur produit des éartsprohes de l'observateur ave k = 1 mais les éarts deviennent onsidérables durant lareonstrution de ḋ(t).4.7.3.3 Ave l'observateur glissant d'ordre 2L'observateur glissant d'ordre 2 qui véri�e le Théorème 3.3 appliqué à la topologie durejeu no1 donne le gain d'observation L = [2.9795, 2.6934]T .
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() L'attaque d(t).Fig. 4.15: Estimations du rejeu no1 ave l'observateur glissant.Les résultats de l'obervation de la trae de tra� sont montrés dans la Figure 4.15. L'analysedes reonstrutions des attaques est résumée dans le Tableau 4.18. La onvergene de l'ob-servation par les modes glissants est plus lente que elle des observateurs DD. Les erreurs dereonstrution des attaques sont par onséquent plus grandes pour les attaques de ourtes



4.7. Rejeux de traes de tra� 121série Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄1 6.01 -7.7 0.012 6.3 -4.8 0.13 1.7 -4.74 0.114 2.3 -2.79 0.285 11.7 -3.4 2.446 9.3 -3.13 2.467 11 -7.38 1.73Tab. 4.18: Les aratéristiques de l'observation des attaques du rejeu no1 par l'observateurglissant.durées. Pour les 3 dernières attaques qui sont de longues durées, les erreurs sont très prohesdes observateurs DD. Nous pouvons ainsi voir dans les graphes de la Figure 4.15 que la re-onstrution des attaques représente des perturbations durant les mêmes intervalles qu'aveles observateurs DD dues à l'estimation erronée de la fenêtre de ongestion W (t) dans laFigure 4.15a.
série Faux négatifs1 0.15 0.46 0.67 2.2(a)

série Faux positifs1 5.452 3.13 4.74 1.85 16.86 17.67 1(b)Tab. 4.19: Les faux négatifs et positifs induits par l'observateur glissant pour le rejeu no1(exprimés en seondes).Les faux négatifs et positifs présentés dans le Tableau 4.19 sont déterminés à partir du seuil�xé à 0.5 paquets/s. Nous remarquons qu'il n'y a pas de faux négatifs pour les séries 2, 3et 4 vu que les intervalles entre les attaques ne sont pas su�samment longs pour assurerla onvergene de l'observateur. Les faux positifs ontinuent à apparaître entre les attaquesde ourtes durées montrant des anomalies ontinuellement présentes. Les faux négatifs et



122 Chapitre 4. Simulations sous NS-2 et Expérimentationspositifs déduits de l'observateur glissant persistent plus longtemps qu'ave les observateursDD pare que es derniers néessitent dans e rejeu un temps de onvergene plus grand.4.7.4 2ème rejeuCette trae de réseau est aptée ave les mêmes onditions que la préédente trae maisen présene d'une anomalie triangulaire. Le routeur est on�guré omme préédemment sousTBF ave un débit de 150Kbps. 6 �ux TCP sont émis vers le routeur. Le tra� d'attaquesest envoyé de Mont-de-Marsan en forme de rampe partant de 0Kbps à 100Kbps (haquepaquet de 950 otets). Les attaques persistent 4 minutes haune ave un intervalle de tempsvariable de 1 à 3 minutes entre elles. Dans la Figure 4.16, le tra� apturé entrant au bu�erdu routeur est présenté. L'existene d'une attaque ne peut pas être déduite de l'observation

Fig. 4.16: Tra� apturé au niveau du routeur pour le rejeu no2.de l'évolution du tra�. L'analyse hors-ligne de la trae par les proédures dérites dans lasetion 4.7.1 [Owezarski 2004℄, montre un taux d'envoi de paquets TCP égal à 0.125Mbpsave des paquets de taille moyenne de 1500 otets. La latene est de 47ms dans les liensmenant au routeur.Pour le point d'équilibre, la valeur de q0 est modi�ée par rapport à la première trae. Lepoint d'équilibre est détaillé dans le Tableau 4.20.Point d'équilibre
W0 5.8 paquets
q0 16.66 paquets
p0 0.05945

R0 4.037sTab. 4.20: Con�gurations du rejeu no2.



4.7. Rejeux de traes de tra� 1234.7.4.1 Ave l'observateur DDComme pour la première expérimentation, les gains d'observation selon les valeurs de k.pour k = 1, L = [0.1869, 2.8376, 2.8951, 0.855]T ; (4.6)pour k = 2, L = [0.0449, 3.4684, 5.1122, 3.1059, 0.7739]T; (4.7)pour k = 3, L = [−0.0424, 4.6982, 9.3513, 8.6321, 4.3112, 0.9262]T. (4.8)L'appliation de es gains sur la trae est montrée par les graphes de la Figure 4.17. Pourhaune des séries d'attaques, nous analysons le temps de onvergene, l'erreur moyenneentre les valeurs observées et réelles, ensuite l'éart-type autour de l'erreur obtenus durantla reonstrution des attaques et leurs dérivées première et seonde. Dans le Tableau 4.21,l'observateur DD ave k = 2 montre une onvergene beauoup plus lente qu'ave k = 1. Deplus, les erreurs de reonstrution des attaques dans le Tableau 4.21 ave k = 2 sont pluspetites que elles ave k = 1 mais en restant très prohes. Les dérivées premières dans leTableau 4.22a ne sont pas bien observées vu les erreurs qui sont grandes par rapport à lavaleur originale égale à 0.04 paquets/s2. La dérivée seonde est bien observée, prohe de 0dans la Tableau 4.22b. Nous pouvons remarquer les perturbations durant l'estimation desérie Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄
k = 1 k = 2 k = 1 k = 2 k = 1 k = 21 2.2 3.6 2.12 1.93 1.69 1.92 3 40.2 -3.52 -3.32 1.41 1.683 3.1 35.1 -3.3 -3.2 1.4 1.6Tab. 4.21: Les aratéristiques de l'observation des attaques du rejeu no2 par les observateursDD.

série Erreur moyenne Éart-type[paquets/s℄ [paquets/s℄
k = 1 k = 2 k = 1 k = 21 0.03 0 0.21 0.642 0 -0.05 0.19 0.653 -0.1 -0.01 0.19 0.68(a) La dérivée première ḋ(t).

série Erreur moyenne Éart-type[paquets/s℄ [paquets/s℄1 -0.01 0.152 0 0.153 0.01 0.15(b) La dérivée seonde d̈(t).Tab. 4.22: Les aratéristiques de l'observation des dérivées des signaux d'attaques du rejeu
no2 par les observateurs DD.
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PSfrag replaementsTime[s℄ (a) La fenêtre de ongestion W (t). (b) La longueur de la �le d'attente q(t).
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(d.3) d̈(t)(d) L'attaque et ses dérivées pour k = 2.Fig. 4.17: Estimations DD du rejeu no2.



4.7. Rejeux de traes de tra� 125la fenêtre de ongestion W (t) (.f. Figure 4.17a) durant les intervalles de temps [565, 600℄s,[875, 1032℄s et [1310, 1340℄s, a�etant ainsi la reonstrution des 3 séries d'attaques. Malgrées perturbations, les observateurs DD arrivent à reonstruire le débit de 17 paquets/s del'attaque pour la série 1 et 12 paquets/s pour les séries 2 et 3 au lieu du débit original égalà 15 paquets/s.Durant la détetion des attaques, les faux négatifs et positifs pour haune des séries sontdéterminés dans le Tableau 4.23 en omparant ave la période avant le début des attaquesoù nous avons des osillations d'amplitudes entre 2.5 et −2 paquets/s et de moyenne 0.6paquets/s. Nous remarquons que les faux négatifs et positifs sont bien réduits ave k = 1.Les osillations proréées par k = 2 rendent di�ile la détermination des faux surtout lespositifs.
k = 1 k = 2série1 0.51 0.72 2.2 313 2.6 20(a) Faux négatifs.

k = 1 k = 2série1 0.93 5.72 0.7 5.23 0.5 4.4(b) Faux positifs.Tab. 4.23: Les faux négatifs et positifs induits par les observateurs DD pour le rejeu no2(exprimés en seondes).Nous pouvons onlure sur les observateurs DD que pour ette expérimentation, k = 1 estle plus favorable pour la reonstrution et la détetion des attaques.4.7.4.2 Ave l'observateur glissant d'ordre 2Comme les aratéristiques du routeur dans ette trae sont les mêmes que la traepréédente ave le même nombre de soures TCP dans la topologie, l'observateur glissantd'ordre 2 est identique au premier où L = [2.9795, 2.6934]T . Les résultats du rejeu de ettetrae montrés dans la Figure 4.18 sont analysés quantitativement dans le Tableau 4.24.Sous les mêmes onditions d'expérimentation qu'ave les observateurs DD, nous pouvonsremarquer que la onvergene de l'observation par les modes glissants est lente par rapportà elle de l'observateur DD pour k = 1. Cependant, les erreurs moyennes de reonstrutiondes attaques sont très petites en omparant ave les observateurs DD ave des éart-typesplus grands. Dans les graphes de la Figure 4.18, la reonstrution des attaques représentedes perturbations durant les mêmes intervalles qu'ave les observateurs DD. L'observateurglissant reonstruit 16 paquets/s pour la série 1, 14 paquets/s pour la série 2 et 13 pour lasérie 3 au lieu du débit original égal à 15 paquets/s.En l'absene d'anomalies, les observateurs glissants reonstruisent des signaux osillantsentre 0 et 1.2 paquets/s ave une moyenne de 0.45 paquets/s. Cette moyenne est prise ommeseuil pour la détermination des faux négatifs et positifs résultants. Dans le Tableau 4.25, nouspouvons remarquer la détetion rapide de la présene des attaques vu les faux négatifs de
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() L'attaque d(t).Fig. 4.18: Estimations du rejeu no2 ave l'observateur glissant.série Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄1 6.9 0.82 1.562 5.67 -0.93 1.993 2.7 -1.44 2.37Tab. 4.24: Les aratéristiques de l'estimation des attaques du rejeu no2 par l'observateurglissant.ourtes durées. Ces faux négatifs sont plus ourts que eux induits par les observateurs DD,par ontre les faux positifs sont plus longs que l'observateur DD ave k = 1 vu le temps deonvergene qui est lent pour l'observateur glissant.



4.7. Rejeux de traes de tra� 127série Faux négatifs1 0.22 1.53 2.2(a)
série Faux positifs1 4.32 5.43 19.1(b)Tab. 4.25: Les faux négatifs et positifs induits par l'observateur glissant pour le rejeu no2(exprimés en seondes).4.7.5 3ème rejeuDurant la trae olletée sur notre routeur, 9 �ux TCP sont envoyés dont la taille moyennedes paquets est égale à 1455 otets. Le taux d'envoi moyen de paquets est égal à 0.225Mbpsave une latene de 25.8ms.Le tra� d'attaques est à débit onstant égal à 100Kbps (haque paquet de 950 otets). Lesourtes attaques sont de 20 seondes haune ave 20 à 30 seondes entre elles, les longuesattaques sont de 2 minutes haune ave une durée variable de 1 à 2 minutes entre elles.Les on�gurations du routeur ainsi que le point d'équilibre sont dans le Tableau 4.26.Point d'équilibre

W0 5.0318 paquets
q0 18.695 paquets
p0 0.0789

R0 2.6359s
Con�guration du routeurC 0.2Mbps
qmax 20 paquetsTab. 4.26: Con�gurations du rejeu no34.7.5.1 Ave l'observateur DDEn appliquant le Théorème 2.5 aux paramètres de la topologie présentés dans le Tableau4.26, nous obtenons les gains d'observation suivants dont les performanes sont montréesdans la Figure 4.19.pour k = 1, L = [0.1979, 2.8355, 2.2711, 0.4804]T ; (4.9)pour k = 2, L = [0.0895, 3.6022, 5.0355, 2.4116, 0.4977]T; (4.10)pour k = 3, L = [−0.0022, 4.6664, 9.2291, 7.3622, 3.1628, 0.6132]T. (4.11)Nous pouvons remarquer dans les graphes de la Figure 4.19, les imperfetions durant lesestimations de la fenêtre de ongestion simultanées ave des hangements brusques durantla reonstrution du pro�l des attaques. Comme par exemple, durant la série 3 d'attaque,
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4.7. Rejeux de traes de tra� 129dans les intervalles de temps [455, 480℄s au milieu de la série 5, [627, 644℄s de la série 6, et[935, 950℄s de la série 7.série Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄
k = 1 k = 2 k = 1 k = 2 k = 1 k = 21 3.9 2.93 -4.43 -4.6 1.7 2.52 4.4 2.5 -2.38 -2.69 1.11 1.353 10.07 3.4 4.79 3.23 0.7 1.414 4.07 2.5 -1.78 -2.06 2.43 2.295 4.3 3.1 -2.2 -1.33 4.44 4.676 6.67 3.23 -1.24 -1.33 3.94 4.127 3.7 2.7 -2.09 -3.21 2.63 2.918 4.3 2.5 -4.6 -3.65 2.31 2.54Tab. 4.27: Les aratéristiques de l'observation des attaques du rejeu no3 par les observateursDD.série Erreur moyenne Éart-type[paquets/s℄ [paquets/s℄

k = 1 k = 2 k = 1 k = 21 0.64 0.3 0.38 1.272 0.54 0.1 0.38 0.853 0.67 -0.51 0.52 0.684 0.68 0.26 0.39 0.945 0.12 0.08 0.43 1.026 0.05 -0.01 0.55 1.197 0.07 0 0.41 18 0.07 0.03 0.36 0.82(a) La dérivée première ḋ(t).

série Erreur moyenne Éart-type[paquets/s℄ [paquets/s℄1 -0.08 0.252 -0.09 0.163 -0.23 0.124 -0.09 0.175 -0.01 0.196 -0.01 0.217 -0.01 0.198 -0.01 0.15(b) La dérivée seonde d̈(t).Tab. 4.28: Les aratéristiques de l'observation des dérivées des signaux d'attaques du rejeu
no3 par les observateurs DD.Les valeurs dans le Tableau 4.27 montrent qu'en dépit des imperfetions des estimations de la



130 Chapitre 4. Simulations sous NS-2 et Expérimentationsfenêtre de ongestion, l'observateur pour k = 2 réduit signi�ativement, par rapport à k = 1,le temps de onvergene pour la reonstrution de la plupart des séries d'attaques. L'erreurmoyenne est diminuée ave k = 2 par rapport à k = 1 pour ertaines séries d'attaques, maisave une augmentation de l'éart de la valeur moyenne pour toutes les attaques. L'observateurreonstruit des attaques de débit entre 10 et 14 paquets/s. Les dérivées ḋ(t) et d̈(t) sont bienobservées ave k = 2, par ontre les osillations sont plus onsidérables lors de l'estimationde ḋ(t) omme nous pouvons déduire des Tableaux 4.16a et 4.28b.
k = 1 k = 2série1 1.2 0.92 0.73 0.653 0.9 0.54 0.91 0.55 0.9 0.626 0.8 0.67 0.47 0.68 1.1 0.8(a) Faux négatifs.

k = 1 k = 2série1 14.5 17.12 14.7 20.13 7 22.74 15.1 20.45 20.7 42.76 5.7 10.97 7.3 618 1 10(b) Faux positifs.Tab. 4.29: Les faux négatifs et positifs induits par les observateurs DD pour le rejeu no3(exprimés en seondes).Durant la détetion des attaques, les faux négatifs et positifs pour haune des séries sontdéterminés dans le Tableau 4.29 en omparant avant le début les attaques où nous observonsdes osillations autour de 1.5 paquets/s. Nous remarquons que les faux négatifs ave k = 2sont très réduits, ils n'atteignent pas 1s. Inversement, k = 1 montre une e�aité à réduireles faux négatifs.Nous pouvons remarquer aussi des faux positifs qui apparaissent entre les séries 4 et 5et entre les séries 6 et 7 pour les deux observateurs DD, et les faux positifs qui persistentvers 43s après la série 5.4.7.5.2 Ave l'observateur glissant d'ordre 2Après l'appliation des aratéristiques de la topologie du rejeu no3 au Théorème 3.3,nous obtenons L = [4.3843, 6.8196]T . L'observateur glissant d'ordre 2 mène aux estimationsde W (t), q(t) et d(t) dans la Figure 4.20.
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Comme il est montré dans le Tableau 4.30, sous les mêmes onditions d'expérimentationqu'ave les observateurs DD, la onvergene de l'observation par les modes glissants est pluslente ave des erreurs de reonstrution des attaques plus grandes que elle des observateursDD. L'observateur reonstruit, malgré les perturbations, des attaques de débit entre 10 et

14 paquets/s.Les faux négatifs et positifs durant la détetion de haune des séries d'attaques sontdéterminés dans le Tableau 4.31 ave un seuil égal à 0.3 paquets/s. L'observateur glissantest plus e�ae à réduire les faux négatifs que l'observateur DD ave k = 2. Par ontre,
k = 1 reste le meilleur dans ette expérimentation pour réduire les faux positifs. Nousnotons que omme pour les observateurs DD, les faux positifs persistent 47s après la série 5et ils apparaissent de nouveau entre les séries 4 et 5 et entre les séries 6 et 7.



132 Chapitre 4. Simulations sous NS-2 et Expérimentationssérie Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄1 9.3 -4.81 1.712 7.8 -2.74 0.863 14.3 3.4 0.444 10.8 -1.22 0.725 7.16 -3.3 4.286 8.1 -1.33 3.447 8.2 -3.28 2.478 6 -3.68 2.19Tab. 4.30: Les aratéristiques de l'observation des attaques du rejeu no3 par l'observateurglissant. série Faux négatifs1 1.82 0.83 0.14 0.45 0.856 0.87 0.68 0.4(a)

série Faux positifs1 18.52 21.53 24.54 66.35 47.36 11.27 18.58 12.3(b)Tab. 4.31: Les faux négatifs et positifs induits par l'observateur glissant pour le rejeu no3(exprimés en seondes).4.7.6 4ème rejeuPour le tra� TCP, 9 �ux sont émis des soures ayant des paquets de taille moyenne de
1500 otets. Le taux d'envoi moyen trouvé est égal à 0.188Mbps ave une latene de 31.71ms.L'attaque envoyée pour e rejeu est à débit triangulaire déroissant partant de 100Kbps à
0Kbps (haque paquet de 950 otets). Les ourtes attaques sont de 20 seondes haune aveune durée de 10 à 20 seondes entre deux attaques onséutives, les longues attaques sontde 2 minutes haune ave une durée variable de 1 à 2 minutes entre elles.



4.7. Rejeux de traes de tra� 133Les aratéristiques du routeur ainsi que le point d'équilibre sont présentés dans le Tableau4.32. Point d'équilibre
W0 4.0618 paquets
q0 18.4536 paquets
p0 0.1212

R0 2.9245s
Con�guration du routeurC 0.2Mbps
qmax 20 paquetsTab. 4.32: Con�gurations du rejeu no4.4.7.6.1 Ave l'observateur DDPour ette expérimentation, les gains d'observation résultant du Théorème 2.5 sont lessuivants : pour k = 1, L = [0.1793, 2.6279, 1.9819, 0.4158]T ; (4.12)pour k = 2, L = [0.0434, 3.3562, 4.5184, 2.1657, 0.4296]T; (4.13)pour k = 3, L = [−0.0451, 4.3824, 8.3031, 6.5641, 2.8199, 0.5309]T. (4.14)Les graphes obtenus sont représentés dans la Figure 4.21. Nous pouvons remarquer de fortesperturbations durant les estimations de la fenêtre de ongestion qui provoquent des han-gements brusques durant la reonstrution du pro�l des attaques. Nous sommes réduits àanalyser les résultats pour l'observateur DD ave k = 1 puisque les observations ave k = 2impliquent de fortes osillations rendant l'analyse des graphes inepte. Les Tableaux 4.33aet 4.33b résument les aratéristiques de reonstrution des attaques et leurs dérivées pre-mières. Les faux négatifs et positifs sont déterminés pour haune des séries d'attaques enprenant un seuil égal à −0.9 paquets/s. Dans les Tableaux 4.34, les faux négatifs et positifsprésentés sont relatifs aux faux qui apparaissent au début et à la �n de haque attaque réelle.Les aratéristiques de reonstrution des attaques et leurs dérivées premières dépendent for-tement des perturbations qui apparaissent durant l'estimation de la fenêtre de ongestion,ainsi que d'autres faux négatifs et positifs apparaissant durant es attaques.Durant la série d'attaque 4 qui est ourte (de 22s), une perturbation est parvenue à la�n de la série dans l'intervalle de temps [252, 255.6℄s, provoquant une hute de la reons-trution de l'anomalie en-dessous au seuil. Des faux négatifs sont ainsi générés pendant 3sjusqu'à la disparition de la série, et nous n'aurons pas de faux positifs après sa disparition(Tableaux 4.34b). Ensuite durant la longue série 5, des perturbations dans [425, 460℄s dimi-nuent brusquement la reonstrution de l'anomalie sans avoir un impat sur des faux négatifsou positifs. Pour la série 6, l'attaque est diminuée fortement dans [694.6, 706℄s provoquantdes faux négatifs, ainsi qu'avant la �n de la série, nous aurons des faux négatifs pendant 3.9s.De plus, des faux négatifs sont induits durant l'observation de la série 7 dans [902, 925℄s et[941.4, 953.8℄s. En�n, l'observation de la série 8 est totalement perturbée et des faux négatifs
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4.7. Rejeux de traes de tra� 135série Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄1 4.7 0.81 0.982 4.9 0.15 1.293 4.6 -1.69 1.024 9.15 -1.45 0.385 9.1 -1.36 2.556 7.1 -3.09 1.687 6.56 -5.22 1.628 7.5 -4.7 2.04(a) L'attaque d(t).série Erreur moyenne Éart-type[paquets/s℄ [paquets/s℄1 0.67 0.62 0.48 0.63 0.72 0.634 0.54 0.35 0.07 0.36 0.05 0.327 0.04 0.358 0.06 0.2(b) La dérivée première ḋ(t).Tab. 4.33: Les aratéristiques de l'observation des attaques et leurs dérivées premières durejeu no4 par l'observateur DD.durant les dernières 2.5s de la série.Les erreurs moyennes observées sont prinipalement a�etées par es perturbations ommeela est montré dans le Tableau 4.33a. 12 paquets/s sont observées dans la série 6 et 10 pa-quets/s dans les séries 7 et 8, tandis que l'observation arrive à 15 paquets/s pour les autres.Les dérivées premières devant être égales à −0.6 paquets/s2, ne sont pas bien observées parvaleurs moyennes pour les ourtes attaques, alors qu'elles se rapprohent de la valeur réellepour les longues attaques (.f. Tableau 4.33b). Les grands éart-types rendent l'observationdes dérivées trop di�ile.
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Nous pouvons onlure aussi des graphes de la Figure 4.21 et des Tableaux 4.34, que lesfaux négatifs ne sont pas générés avant la série 2 à ause des faux positifs qui persistent entreles séries 1 et 2 où la durée est très petite de 3s. Des faux positifs apparaissent aussi entreles séries 5 et 6 évitant les faux négatifs après le début de la série 6. Des faux positifs sontdéduits entre les séries 7 et 8.série Faux négatifs1 0.13 1.24 1.15 0.27 0.38 0.1(a)

série Faux positifs1 32 5.53 1.65 2.57 24(b)Tab. 4.34: Les faux négatifs et positifs induits par les observateurs DD pour le rejeu no4(exprimés en seondes).4.7.6.2 Ave l'observateur glissant d'ordre 2La oneption de l'observateur glissant d'ordre 2 à partir du Théorème 3.3 mène au gain
L = [4.3968, 6.8636]T . Les graphes d'estimation sont présentés dans la Figure 4.22.Comme pour les observateurs DD, les graphes de la Figure 4.22 montrent que l'estima-tion de la fenêtre de ongestion et la reonstrution du pro�l des attaques sont a�etées parde fortes perturbations. Dans le Tableau 4.35, les aratéristiques de reonstrution des at-taques sont présentées. Les faux négatifs et positifs pour haune des séries sont déterminésen prenant un seuil égal à −0.8 paquets/s. Dans les Tableaux 4.36, les faux négatifs et posi-tifs présentés sont relatifs aux faux qui apparaissent au début et à la �n de haque attaqueréelle. L'observateur glissant montre des performanes qui sont di�érentes de l'observateurDD fae aux perturbations.L'observation de la série d'attaque 4 n'est pas a�etée par la perturbation ontrairementà l'observateur DD (.f. Tableaux 4.36). Durant la série 5, la reonstrution de l'anomaliediminue brusquement sans avoir un impat sur des faux négatifs et positifs omme dans leas de l'observateur DD. Durant la série 6, des faux négatifs apparaissent dans l'intervalle[698.3, 707.3℄s, ainsi que durant 0.5s juste avant la disparition de la série. Les faux positifsn'existent pas après la �n de la série. De plus, des faux négatifs sont induits durant l'obser-vation de la série 7 dans [908, 925℄s et [942, 952℄s. L'observation de la série 8 est totalementperturbée et des faux négatifs de durée 2.5s sont induits jusqu'à la �n. Nous pouvons remar-quer que les faux négatifs apparus durant l'apparition des attaques sont plus réduits avel'observateur glissant pare que l'estimation de la fenêtre de ongestion est moins a�etée
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() L'attaque d(t).Fig. 4.22: Estimations du rejeu no4 ave l'observateur glissant.par es perturbations.La onvergene est plus lente ave l'observateur glissant que l'observateur DD pour toutes lesséries d'attaques omme nous pouvons voir du Tableau 4.35. Par ontre, les erreurs moyennesobservées pour les séries 3 jusqu'à 8 sont plus petites que elles trouvées ave l'observateurDD ave des éarts aussi plus faibles. 12 paquets/s sont observées dans la série 6 et 10 pa-quets/s dans la série 7 et 11 paquets/s dans la série 8, tandis que l'observation arrive à 15paquets/s pour les autres.En omparant les faux négatifs et positifs entre l'observateur glissant dans les Tableaux4.36 et l'observateur DD dans les Tableaux 4.34, nous pouvons remarquer que l'observateurglissant réduit les faux négatifs au début des attaques et augmente les faux positifs parrapport à l'observateur DD. De plus, omme nous le montrons dans la Figure 4.22 et lesTableaux 4.36, les faux négatifs ne sont pas générés avant les séries 2 et 4 à ause des fauxpositifs qui persistent entre les séries 1 et 2, et entre 3 et 4. Des faux positifs apparaissentaussi entre les séries 5 et 6 évitant les faux négatifs après le début de la série 6, et entre 7 et 8.Nous pouvons onlure aussi sur l'avantage de l'observateur glissant à diminuer les taux



138 Chapitre 4. Simulations sous NS-2 et Expérimentationssérie Temps de onvergene Erreur moyenne Éart-type[s℄ [paquets/s℄ [paquets/s℄1 8.3 1.3 1.052 6.4 0.9 0.843 5.6 -1.57 1.144 9.2 -1.17 1.455 16.3 -1.07 1.996 13.9 -2.81 1.097 8.7 -5.11 0.698 9.15 -4.48 1.8Tab. 4.35: Les aratéristiques de l'observation des attaques du rejeu no4 par l'observateurglissant. série Faux négatifs1 0.073 0.95 1.17 0.18 0.01(a)
série Faux positifs1 32 6.33 24 4.15 30.67 26.2(b)Tab. 4.36: Les faux négatifs et positifs induits par l'observateur glissant pour le rejeu no4(exprimés en seondes).des faux négatifs durant la reonstrution de l'attaque en présene des imperfetions dansl'observation, e qui est un point important pour la séurité du réseau.4.7.7 Analyse des résultats des expérimentationsLes analyses des résultats des traes de tra� montrent l'e�aité des observateurs ba-sés sur l'approhe DD et sur les modes glissants de seond ordre évalués pour haun destra�s TCP rejoués. Les observateurs réagissent rapidement aux évolutions de W (t) et desanomalies d(t) de type CBR et TBR ave des suivis parfois perturbés des formes originales.En e�et, nous remarquons que dans des fenêtres de temps distintes, l'estimation de la fe-



4.8. Conlusion 139nêtre de ongestion moyenne W (t) ne suit plus l'évolution moyenne. Si les perturbationsarrivent pendant la présene d'une attaque, la reonstrution de ette dernière est fortementperturbée, menant dans ertains as à des faux négatifs. En outre, pendant l'absene d'uneattaque, des faux positifs peuvent être générés. Ces perturbations re�ètent l'aspet réalistedes tra�s mis en rejeu. En omparant les performanes des observateurs nous onstatonsles imperfetions qui apparaissent aux mêmes moments. Ce phénomène peut être expliquépar les deux aspets expérimentaux suivants :� A ause de l'utilisation du méanisme de TBF, pour réguler le débit d'entrée au routeur,qui est à base du Drop Tail, les paquets sont éjetés dès que la �le d'attente atteint salimite maximale. De e fait, en présene des attaques, surtout de longues durées, lessoures sont fréquemment forées à réduire leur fenêtre d'émission en atteignant zéropour un ertain laps de temps. Ce qui ontredit l'hypothèse fondamentale du modèlenon linéaire de TCP adopté qui est la persistane d'émission des paquets dans la phased'évitement de ongestion.� Les tailles des paquets TCP réelles, injetées au générateur de tra� sous NS-2, om-prennent des valeurs qui sont loin de la taille moyenne prise pour l'équilibre autourduquel nos observateurs sont onstruits.Par onséquent, es deux faits pratiques perturbent l'évaluation de W (t), la reonstrutionde d(t) et ses dérivées suessives. Ces erreurs d'observation mettent en ause les limitationsdu modèle �uide de TCP adopté qui reste valide autour du point d'équilibre pris en ompte.L'avantage prinipal de nos observateurs réside dans la détetion très rapide de l'attaque parles deux théories traitées. De plus, le �ux attaquant est reonstruit en grande partie en dépitdes onditions pessimistes. Les résultats que nous avons exposés montrent la pertinene desobservateurs onstruits pour des onditions réelles, en se basant sur les hypothèses du modèlethéorique.4.8 ConlusionAu ours de e hapitre, nous avons mis en appliation les résultats théoriques des ha-pitres préédents. Deux niveaux d'expérimentation ont été envisagés pour haun des obser-vateurs étudiés : observateurs de Luenberger IOD minimal/DD et observateurs par modesglissants d'ordre 1 et 2. Tout d'abord, nous avons prinipalement e�etué des tests à l'aide dusimulateur NS-2. Ces simulations ont néessité l'implémentation des tehniques d'observationdans le noyau du logiiel, assoiés aux di�érents AQM : RED, PI et Gain-K. Nous avons ainsipu montrer, d'une part, que les observateurs de Luenberger onçus par l'approhe DD avedes anomalies polyn�miales et l'observateur glissant d'ordre 2 permettent de reonstruire lespro�ls retangulaire et triangulaire. D'autre part, pour la détetion, les faux négatifs sontmieux gérés ave l'observateur glissant d'ordre 2. Les modes glissants d'ordre 2 permettent lareonstrution d'un pro�l d'anomalies quelonque sans avoir besoin ni du réglage de �ltrage,ni de l'ordre du polyn�me d'anomalies. A ontrario, les observateurs de Luenberger sontapables d'apporter plus d'informations sur l'anomalie en observant simultanément ses dy-namiques supérieures. Pour hoisir le type d'observation à adopter pour le modèle TCP/IP,nous sommes fae à un ompromis entre le maximum d'information onsentie et les duréesd'émission de faux négatifs et positifs tolérables.



140 Chapitre 4. Simulations sous NS-2 et ExpérimentationsLe seond niveau d'expérimentation onerne les tests de rejeu de traes, dans lesquelsdes aratéristiques de �ux réels sont simulées sous le simulateur de réseaux NS-2 ayant lesfontionnalités adéquates. Plus réaliste, ette méthode requiert un traitement spéial pourla trae olletée du réseau au niveau d'un routeur. Les observateurs de Luenberger DDet les observateurs par modes glissants d'ordre 2 détetent la présene et l'apparition desattaques malgré les ontraintes reliées à l'aspet réel des expérimentations. Les débits des at-taques sont aussi observés en grande partie. Les résultats prometteurs pour les observateursde Luenberger et les observateurs glissants nous enouragent à poursuivre notre étude pourréaliser des expérimentations ave d'autres méanismes d'AQM et d'autres types d'attaquesque les UDP �oodings.Ayant élaboré des méthodologies de détetion et reonstrution des anomalies, l'étape sui-vante onsisterait à proposer une arhiteture autonome de supervision du modèle TCP/IPdans une perspetive de garantie d'une meilleure QdS ainsi qu'une durée de vie maximaledu modèle TCP/IP en présene d'une anomalie.



Conlusions et PerspetivesLes anomalies sont de plus en plus diverses dans les réseaux de ommuniation de façonque leur détetion devient une tâhe ritique dans l'administration des réseaux. La probléma-tique de e mémoire est la détetion et la reonstrution d'une lasse d'anomalies survenantau niveau d'un routeur dans une arhiteture de réseau TCP/IP. Notre travail de thèse s'ins-rit dans deux thématiques, l'Automatique et les réseaux de ommuniation. Les tehniquesd'observation dans le domaine d'Automatique sont apportées aux représentations mathé-matiques du omportement des modèles TCP/IP a�n d'améliorer la Qualité de Servie enterme de séurité. Pour un modèle adopté, nous élaborons des observateurs apables de dé-teter et reonstruire les pro�ls des anomalies au niveau d'un routeur. Notre ontribution estnovatrie au ontraire des tehniques de l'Informatique qui sont basées soit sur la détetiondes signatures des anomalies onnues, soit sur le résultat d'un apprentissage e�etué sur unéhantillon de tra�.Le premier hapitre a été onsaré au adre de travail de la thèse. Le fontionnement duprotoole TCP a été brièvement présenté selon le modèle de ouhes gérant la ommuniationentre deux mahines dans un réseau. Nous nous sommes ensuite intéressés au omportementdu routeur en phase de ongestion. Un modèle proposé par [Misra 2000℄ est représenté parun modèle non linéaire à retards. Ce modèle mathématique nous sera utile pour développerdes tehniques d'observation issues de la théorie de ontr�le. E�etivement, dans le domainede l'Informatique, la plupart des outils de détetion des anomalies provenant des utilisationslégitimes ou illégitimes se limite sur des types spéi�ques d'anomalies. Notre travail s'estfoalisé sur l'observation des �ux d'anomalies au niveau du routeur. Di�érentes tehniquesd'observation sont exposées en les lassant selon la onnaissane du pro�l des défauts, enobservateurs à entrées onnues et à entrées inonnues.Dans le Chapitre 2, les formes polyn�miales ouvrant une large gamme de pro�ls d'ano-malies sont prises en ompte dans le modèle TCP/IP. Nous avons déduit que l'observateurde Luenberger onçu pour le modèle omprenant l'anomalie et ses dérivées suessives n'estpas faisable par la deuxième méthode de Lyapunov-Krasovskii indépendant du retard (IOD).Ce premier résultat nous a amené à proposer un observateur d'ordre réduit pour la partieinonnue du modèle TCP qui est onstituée de la fenêtre de ongestion des soures et desdynamiques de l'anomalie. Sous Simulink, les anomalies sont détetées instantanément etleurs pro�ls sont bien suivis indépendamment du retard et du degré du polyn�me onsidérépour l'anomalie. Par l'approhe dépendant du retard (DD), un observateur appliqué au sys-tème omplet montre une bonne sensibilité aux présenes et disparitions des anomalies. Paronséquent, les faux positifs et négatifs diminuent en augmentant le degré de l'anomalie. Uneapprohe robuste est ensuite envisagée pour permettre de onsidérer un retard inertain entredeux bornes minimale et maximale. La possibilité de reonstruire les dérivées supérieures del'anomalie reste le prinipal avantage de la modélisation polyn�miale des anomalies. Parontre, ette approhe est limitée par l'anomalie onsidérée sous forme polyn�miale et lehoix du degré du polyn�me.Une approhe alternative traitant l'observation de telles perturbations d'une façon géné-



142 Conlusions et Perspetivesrique a fait l'objet du Chapitre 3. Les observateurs par modes glissants sont onstruits pourestimer l'état inonnu en dépit de la présene des anomalies omplètement inonnues. Cesdernières sont ensuite reonstruites à partir de la ommande équivalente par des tehniquesde �ltrage. Sous Simulink, le �ltrage passe-bas d'ordre 3 introduit à l'observation du premierordre réduit le phénomène de rétiene mais ralentit la détetion de l'anomalie. Par rapportau premier ordre, l'observateur glissant de seond ordre révèle de meilleures performanes entermes de réponse plus rapide à la présene/absene de l'anomalie et un meilleur suivi de laforme du �ux anormal. Le glissement d'ordre 2 apporte des améliorations sur la détetion etla reonstrution de l'anomalie par rapport à l'ordre 1 et aux observateurs de Luenberger.
Les appliations des résultats théoriques des hapitres préédents sont mises en plaesous le simulateur des réseaux NS-2 dans le hapitre 4. Deux niveaux d'expérimentation ontété envisagés pour haun des observateurs étudiés : les observateurs de Luenberger IOD mi-nimal/DD et les observateurs par modes glissants d'ordre 1 et 2. Tout d'abord, nous avonssimulé sous NS-2 des topologies équivalentes à Simulink. Les tehniques d'observation sontassoiées aux di�érents méanismes de ontr�le de ogestion ou AQM : RED, PI et Gain-K.Nous avons ainsi pu montrer que selon l'AQM assoié au protoole TCP, les observateursde Luenberger onçus par l'approhe DD ave des anomalies polyn�miales ou l'observateurglissant d'ordre 2 permet de mieux reonstruire les pro�ls retangulaires et triangulaires.Pour la détetion, les faux négatifs et positifs sont plus réduits ave l'observateur glissantd'ordre 2. Par ontre, les observateurs de Luenberger sont apables d'observer simultanémentl'anomalie et ses dérivées supérieures. Nous sommes fae à un ompromis entre le maximumd'information onsentie et les durées d'émission de faux négatifs et positifs tolérables.La véri�ation des performanes des observateurs est validée à l'aide des logiiels de modé-lisation Matlab/Simulink et NS-2 où les tra�s sont synthétiques. Nous sommes onernéspar un niveau d'expérimentation plus réaliste où des aratéristiques des �ux TCP réelssont présentes. Nous adoptons la méthode de rejeu de traes de tra� apturées au niveaud'un routeur dans la topologie de réseau. Les aratéristiques des �ux réels sont extraitesdes traes après un traitement spéial hors-ligne, puis simulées dans NS-2 qui ontient lesfontionnalités adéquates au rejeu. Les observateurs de Luenberger DD et les observateurspar modes glissants d'ordre 2 détetent la présene et l'apparition des attaques, ainsi qu'ilsobservent une grande partie du débit d'attaque envoyé malgré les ontraintes reliées à l'as-pet réel des expérimentations.
Les travaux de reherhe que nous avons exposés dans e mémoire, surtout onernantla partie des expérimentations des rejeux de traes de tra�, aboutissent à des résultatsprometteurs qui nous enouragent à poursuivre à ourt terme notre étude dans la thématiqued'observation des anomalies. A long terme, nous proposons d'ouvrir la voie à de tehniquesde supervision des réseaux apportées par l'Automatique. Plusieurs thématiques de reherhepeuvent être impliquées dans le domaine de l'Informatique omme les protooles de routagedes paquets, et dans l'Automatique omme les systèmes hybrides et les modèles non linéaires.



Conlusions et Perspetives 143Perspetives à ourt termeConernant l'observation des anomalies au niveau d'un routeur dans une topologie demodèles TCP/IP, nous proposons plusieurs points à approfondir :� Comme nous avons mentionné dans le Chapitre 2, pour déterminer les gains d'obser-vation relatifs à l'approhe DD pour l'observateur minimal, il s'agit de résoudre uneéquation qui omprend des termes dépendant des gains multipliés exponentiellementpar les p�les. La résolution analytique de ette équation est à étudier.� Pour les expérimentations sur les rejeux de traes réelles, d'autres topologies peuventêtre envisagées a�n de mieux évaluer l'e�aité et les limites de nos observateurs.D'autres méanismes d'AQM peuvent être implantés sur le routeur réel. Cependant,la di�ulté réside dans l'assoiation d'un méanisme de gestion de la �le d'attenteomme RED ave une limitation de la apaité du routeur. Ce problème reste ouvertet à résoudre.� Les attaques de type UDP �ooding générés par le logiiel TFN2K en forme plates eten rampes sont prises en ompte pour les rejeux. Les tailles de es attaques peuventêtre manipulées. Nous pouvons proposer d'autres types d'attaques omme les ICMP�ooding ou les SYN �ooding. Pour es attaques, les paquets sont de petites tailles �xespuisqu'ils ne omprennent que des entêtes. Ce qui n'est pas pris en ompte dans lemodèle adopté pour TCP. Pour des attaques spéi�ques, nous pouvons envisager demodéliser les omportements des soures attaquantes et les réponses des destinataires.Ce modèle d'attaque pris omme signature peut être orrélé au omportement normaldu protoole TCP. Des observateurs, onçu haun pour un type d'attaques, servirontensemble à identi�er et lassi�er les attaques.� Au ours de ette thèse, le temps d'aller-retour moyen des paquets TCP, par onséquentle retard, est supposé onstant et inertain. Nous souhaitons onstruire un observateura�n d'identi�er le retard variable R(t). L'observation peut être ensuite améliorée enonevant des observateurs Linéaires à Paramètres Variables ou LPV en fontion duretard ou robustes vis-à-vis des variations du retard.� La synthèse d'un observateur pour le système non linéaire apparaît être une bonnesolution pour se libérer du point de fontionnement néessitant l'implémentation d'unméanisme d'AQM.� En e qui onerne la modélisation du protoole TCP, nous pouvons mettre en jeu des�ux qui sont hétérogènes [Low 2002℄, [Ariba 2009℄. Des observateurs onstruits pour detels modèles peuvent réduire les ontraintes durant les expérimentations sur des tra�sréalistes.Perspetives à long termeAyant élaboré des méthodologies d'observation des anomalies dans le réseau, nous pou-vons orienter notre reherhe vers une arhiteture autonome de supervision du modèleTCP/IP. Les objetifs sont la garantie d'une meilleure Qualité de Servie ainsi qu'une duréede vie maximale du modèle en présene d'une anomalie. A�n de limiter l'impat des anoma-lies sur le routeur et la partie du réseau onernés, la stratégie proposée onsiste à dérouterune partie des �ux TCP vers un(des) autre(s) routeur(s) non touhé(s) par l'anomalie. Cehangement de routage de ertains paquets TCP peut aider le routeur à assurer un bon



144 Conlusions et Perspetivesfontionnement vis-à-vis des �ux restants.Dans le modèle dynamique adopté dans notre travail, le hangement de routage a�etera lenombre de �ux TCP (N) dépendamment de l'amplitude de l'anomalie estimée. Nous pouvonsdé�nir ainsi des sous-systèmes ommutant entre eux selon l'état de l'anomalie. Si l'anomalieonsomme un pourentage de la apaité du routeur ( d
C
%), notre proposition est de diminuerle nombre de �ux du même pourentage. Nous dé�nissons 5 seuils orrespondant à l'anomaliepar rapport à la apaité du routeur. Une on�guration est dé�nie dans le Tableau 4.37.A noter que pour le dernier état où le routeur est fae à une attaque égale à sa apaité,Amplitude d'anomalie Flux restants Sous-systèmeNulle ou faible 0 ≤ d(t) < 0.25C N1 = Nmax S1Moyenne 0.25C ≤ d(t) < 0.5C N2 = 0.75Nmax S2Forte 0.5C ≤ d(t) < 0.75C N3 = 0.5Nmax S3Très forte 0.75C ≤ d(t) < 0.95C N4 = 0.25Nmax S4Attaque 0.95C ≤ d(t) N5 = 0 S5Tab. 4.37: Con�gurations des sous-systèmes.

N5 = 0 n'est pas envisageable puisque le modèle mathématique ne sera plus appliable. Nouspassons don à dé�nir mathématiquement les 4 sous-systèmes dé�nis à partir de la topologienominale (2.1) :






Ẇ (t) =
∑4
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− W (t)W (t−R(t))

2R(t−R(t))
p(t − R(t)),
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∑4

i=1 γi
W (t)
R(t)

Ni − C + d(t).
(4.15)La on�guration du routeur n'est pas hangée, la apaité C reste don intate. Comme les�ux sont homogènes, le temps d'aller retour ne hangera pas d'un sous-système à un autre.D'où Ri(t) = R(t).La présene des aspets ontinus et disrets dé�nit un modèle global hybride. Pour assurerla stabilité globale, il est néessaire de passer par la notion de région d'attration. Ayantdes points d'équilibre et une région d'attration dé�nis pour haun des sous-systèmes, laonvergene vers un seond sous-système après une transition n'est assurée que si le pointd'équilibre du dernier appartient à la région d'attration du premier. Comme les transitionsentre les systèmes sont aléatoires, pour garantir la stabilité globale du modèle hybride, il seranéessaire de dé�nir une région d'attration ommune dans laquelle les 4 points d'équilibresont loalisés.La région d'attration exate est di�ile à trouver. Nous proposons de l'estimer par unefontionnelle de Lyapunov-Krasovskii. Avant de onsidérer le modèle hybride, nous visonslinéariser le système nominal de TCP en onservant ses propriétés non linéaires. En d'autrestermes, le modèle non linéaire peut être mis sous la forme d'une somme des termes linéaireset des termes non linéaires omme suit :

Ẋ(t) = AX(t) + AdX(t − h) + Bdu(t − h) + ĀX(t) + ĀdX(t − h) + B̄du(t − h) (4.16)



Conlusions et Perspetives 145où les non linéarités résident dans les matries Ā, Ād et B̄d qui sont bornées.L'appliation de la fontionnelle de Lyapunov-Krasovskii
V (t) = xT (t)Px(t) +

0∫

−h

xT (s)Qx(s)ds,résulte des onditions infaisables en prenant en ompte l'approhe polytopique et l'approhebornée en norme pour les termes non linéaires bornés. La dé�nition de la région d'attra-tion garantissant la stabilité du modèle hybride reste un problème ouvert à résoudre vu laomplexité du modèle TCP non linéaire.





Annexe ALinéarisation de TCP
Le système (2.1) modélisant le omportement de TCP étant non linéaire, il est néessairede le linéariser autour d'un point d'équilibre (W0, q0, p0). Pour des raisons de simpliité, noussupposons dans un premier temps que le fateur de harge N et la apaité du lien C sontonstants. Le point d'equilibre est dé�ni par le ouple d'équations :







Ẇ (t) = 0 ⇒ W 2
0 p0 = 2,

q̇(t) = 0 ⇒ W0 = R0C
N

, R0 = q0

C
+ Tp.

(A.1)Pour simpli�er les détails de alul, onsidérons les fontions f et g représentant W (t) et
q(t) telles que
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(A.2)où WR = W (t−R(t)), qR = q(t−R(t)) et pR = p(t−R(t)) sont les variables retardées d'unretard variable R(t) = q

C
+ Tp.Les dérivées partielles de f et g par rapport à (W, WR, q, qR, pR) sont exprimées en fontiondu point d'équilibre omme le suivant :
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(A.3)
Autour d'un point d'équilibre donné par (A.1), les variations de δW = W −W0 et δq = q−q0seront de la forme :
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(A.4)





Annexe BThéorèmes
Dans ette partie sont présentés quelques résultats relatifs aux inégalités matriiellesutilisées dans e mémoire.B.1 Complément de ShurLe omplément de Shur est une tehnique utilisée pour reformuler ertaines inégalitésmatriielles non linéaires en terme d'Inégalités Matriielles Linéaires (LMI) omme déritdans le lemme suivant [Boyd 1994℄.Lemme B.1. Soient les matries Q(x) ∈ Rm×m, R(x) ∈ Rn×n et S(x) ∈ Rm×n dépendantd'une variable x ∈ Rp. Les inégalités matriielles suivantes sont équivalentes :







R(x) > 0,

Q(x) − S(x)R−1(x)ST (x) > 0.
(B.1)et 


Q(x) S(x)

ST (x) R(x)



 > 0. (B.2)La dernière inégalité matriielle est une LMI si les matries Q(x), R(x) et S(x) dépendenta�nement de la variable x.B.2 Inégalité de JensenCette inégalité est souvent utilisée pour majorer des termes intégraux lors du alul dela dérivée de ertaines fontionnelles de Lyapunov-Krasovskii.Lemme B.2. Pour tout salaire ρ > 0 et une matrie dé�nie positive M ∈ Rm×m, l'inégalitésuivante est vraie :
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Annexe CExemple d'une trae
Une trae ontient le détail du tra� visible depuis une interfae réseau. C'est une su-ession de trames apturées par un outil de apture donné. Nous présentons un extrait d'unetrae apturée par le logiiel Wireshark [Orebaugh 2007℄. Les trames sont visualisées sous laforme suivante :No. Time Soure Destination Protool Info23804 11:10:18.235252 140.93.xx.xxx 193.49.uu.uuu TCP 49238 > ssh [ACK℄ Seq=430641 Ak=19966097 Win=65535 Len=023805 11:10:18.236051 140.93.xx.xxx 193.49.uu.uuu SSH Enrypted request paket len=80[Paket size limited during apture℄23806 11:10:18.262957 193.55.yyy.yy 193.49.uu.uuu IP Bogus IP header length (0, must be at least 20)23807 11:10:18.275037 193.55.zzz.zz 193.49.uu.uuu TCP 49466 > ommplex-link [PSH, ACK℄ Seq=1378075 Ak=1 Win=5840 Len=143423808 11:10:18.280130 140.93.xx.xxx 193.49.uu.uuu TCP 49238 > ssh [ACK℄ Seq=430721 Ak=19969017 Win=65535 Len=023809 11:10:18.292111 140.93.xx.xxx 193.49.uu.uuu SSH Enrypted request paket len=80[Paket size limited during apture℄23810 11:10:18.294256 140.93.xx.xxx 193.49.uu.uuu TCP [TCP Dup ACK 23809#1℄ 49238 > ssh [ACK℄ Seq=430801 Ak=19970477 Win=65535 Len=0Dans Wireshark, les détails des trames sont sauvegardés dans un �hier sous le formatlibpap. Dans le �hier, haque trame prend une forme bien partiulière : l'entête sous formed'une struture qui ontient tous les hamps des protooles suivie des données ontenuesdans la trame. Le �hier résultant est la suession des trames organisées suivant e format.Prenons par exemple la première trame. L'entête est formé d'otets omme suit :00 04 23 5 a8 5b 00 12 1e 28 74 00 08 00 45 0000 78 3d 48 40 00 7b 06 09 2 8 5d 0a 72 1 3161 0b 0 56 00 16 e0 73 f4 1b 04 95 2 ef 50 18ff ff 3b 80 00 00 1f 2 21 16 4e 91 a8 24 5a 392d 27 06 3 da 56 b0 d3 58 49 dd 5a a9 94 56 7938 83 44 1e 64 ea 74 aa a0 db b9 34 f6 e8 ef 3fSous le format libpap, Wireshark déode et a�ete des valeurs aux hamps relatifs à haqueprotoole utilisé dans la transmission de la trame.Ethernet II,Destination: Intel_xx:xx:xxSoure: Intel_xx:xx:xxType: IP (0x0800)Internet Protool,Version: 4Header length: 20 bytesDifferentiated Servies Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)Total Length: 40Flags: 0x04 (Don't Fragment)Fragment offset: 0Time to live: 123Protool: TCP (0x06)Header heksum: 0x097f [orret℄Soure: 140.93.xx.xxxDestination: 193.49.uu.uuuTransmission Control Protool,Soure Port: 49238Destination Port: ssh (22)



152 Annexe C. Exemple d'une traeSequene number: 430641Ak number: 19966097Header length: 20Cheksum: 0xabb3 [orret℄Data (0 bytes)



Annexe DSripts et odes dans NS-2
Cet annexe ontient di�érents sripts pour des tests de simulations et de rejeux avele simulateur de réseaux NS-2, ainsi que des odes qui orrespondent aux observateurs (deLuenberger IOD et DD, glissants d'ordre 1 et 2) que nous avons onstruits dans les hapitrespréédents.
• Les sripts des simulations et des rejeux sont des programmes Tl utilisés pour ladesription de la topologie du modèle TCP/IP, la on�guration des liens, des agentsémetteurs et réepteurs et la desription du sénario.
• Les modèles disrétisés des observateurs sont introduits aux odes soures C++ desdi�érents AQM testés (RED, PI, retour d'état Gain-K, TBF). Dans ette annexe, nousprésentons les extraits ajoutés au ode de l'AQM RED : red..NS-2 est un simulateur à événements disrets où les événements sont orientés ommu-tation de paquets : arrivée d'un paquet, envoie des ACK,... [Fall 2002℄. Puisque notreétude est entralisée sur un routeur dans le modèle TCP/IP, nous avons introduit lesobservateurs dans la partie du ode qui sera exéutée lors de l'arrivée d'un paquet aubu�er du routeur. L'éhantillonnage sera don aux instants d'arrivée d'un paquet aurouteur.D.1 Sript de simulationsset ns [ new Simulator ℄#Ouvrir l e s f i  h i e r s des r e s u l t a t sset f i l e 1 [open o u t . t r w℄$ns t r a  e−a l l $ f i l e 1#Ouvrir l e f i  h i e r graphique NAMset f i l e 2 [open out.nam w℄$ns namtrae−all $ f i l e 2#Noeuds du routeur e t l a d e s t i na t i onset N [ $ns node ℄set D [ $ns node ℄#Parametres du PIQueue/PI set a_ 1 .822e−5Queue/PI set b_ 1 .816e−5Queue/PI set w_ 160Queue/PI set qref_ 175#Parametres du GAIN_K2Queue/GAIN_K2 set k1_ −0.321e−3Queue/GAIN_K2 set k2_ 0 .0204e−3Queue/GAIN_K2 set w_ 160Queue/GAIN_K2 set NbConnet_ 60Queue/GAIN_K2 set qref_ 175Queue/GAIN_K2 set wref_ 15 .4166666666667Queue/GAIN_K2 set pref_ 0 .00841490138787

#Parametres du REDQueue/RED set bytes_ f a l s eQueue/RED set queue_in_bytes_ f a l s eQueue/RED set gentle_ f a l s eQueue/RED set thresh_ 150Queue/RED set maxthresh_ 700Queue/RED set q_weight_ 0 .0000133Queue/RED set l interm_ 10Queue/RED set adaptive_ 0#Liens entre l e routeur e t l a d e s t i na t i on$ns duplex− l ink $N $D 15Mb 50ms RED$ns queue− l imit $N $D 800set NumbSr 60set Duration 200#Creation des noeuds des souresfor { set j 1} { $j<=$NumbSr} { inr j } {set S( $ j ) [ $ns node ℄}#Liens entre l e s soures e t l e routeurfor { set j 1} { $j<=$NumbSr} { inr j } {$ns duplex− l ink $S ( $ j ) $N 15Mb 50ms DropTail$ns queue− l imit $S ( $ j ) $N 100}#Soures TCPfor { set j 1} { $j<=$NumbSr} { inr j } {set tp_sr ( $ j ) [ new Agent/TCP/Newreno ℄}



154 Annexe D. Sripts et odes dans NS-2#Dest ina t ions TCPfor { set j 1} { $j<=$NumbSr} { inr j } {set tp_snk ( $ j ) [ new Agent/TCPSink ℄}#Creat ions des agents e t onnexionsfor { set j 1} { $j<=$NumbSr} { inr j } {$ns attah−agent $S ( $ j ) $tp_sr ( $ j )$ns attah−agent $D $tp_snk ( $ j )$ns onnet $tp_sr ( $ j ) $tp_snk ( $ j )}#Agents FTP pour l e s soures TCPfor { set j 1} { $j<=$NumbSr} { inr j } {set f t p ( $ j ) [ $tp_sr ( $ j ) attah−soure FTP℄}for { set j 1} { $j<=$NumbSr} { inr j } {$tp_sr ( $ j ) set paketSize_ 500$tp_sr ( $ j ) set window_ 160$tp_sr ( $ j ) set en_ 0}#Soures UDPfor { set j 1} { $j<=$NumbSr} { inr j } {set udp_sr ( $ j ) [ new Agent/UDP℄ }#Dest ina t ions UDPfor { set j 1} { $j<=$NumbSr} { inr j } {set udp_snk ( $ j ) [ new Agent/Nul l ℄}#Creat ions des agents e t onnexionsfor { set j 1} { $j<=$NumbSr} { inr j } {$ns attah−agent $S ( $ j ) $udp_sr ( $ j )$ns attah−agent $D $udp_snk ( $ j )$ns onnet $udp_sr ( $ j ) $udp_snk ( $ j )$udp_sr ( $ j ) set f id_ 2

}#Agents CBR pour l e s soures UDPfor { set j 1} { $j<=3} { inr j } {set br ( $ j ) [ new Appl i a t i on / T r a f f i  /CBR℄$br ( $ j ) attah−agent $udp_sr ( $ j )$br ( $ j ) set type_ PT_CBR$br ( $ j ) set paket_size_ 500$br ( $ j ) set rate_ 2mb$br ( $ j ) set random_ 0}#Senario pour l e s agents FTP et CBRfor { set i 1} { $i<=$NumbSr} { inr i } {$ns at 0 .001 " $ f tp ( $ i ) s t a r t "$ns at Duration " $ f tp ( $ i ) stop "}for { set j 1} { $j<=3} { inr j } {$ns at 50 " $br ( $ j ) s t a r t "$ns at 100 " $br ( $ j ) stop "}#Proedure de f i npro f i n i s h {} {global ns f i l e 1 f i l e 2$ns f lu sh− t raelose $ f i l e 1lose $ f i l e 2exe nam out.nam &exit 0}$ns at [ expr $Duration ℄ " f i n i s h "#Lanement de l a s imu la t ion$ns runD.2 Sript de rejeux# Reuperation du nom du f i  h i e r info ontenant l e nombre de f l u x a r e j o u e r ,# l e de bu t , l e s RTT et l e s p e r t e s pour haun des f l u x TCP.set nom_fihier Info [ lindex $argv 0 ℄set nom_fihierTr [ lindex $argv 1 ℄# Ouverture du f i  h i e rset f i  h i e r I n f o [open $nom_fihier Info r ℄# Leture du f i  h i e rset nb_flux [ gets $ f i  h i e r I n f o ℄set duree_simulat ion [ gets $ f i  h i e r I n f o ℄for { set i n d i  e 0} { $ i nd i  e < $nb_flux} { inr i n d i  e } {set nom_fihierTrae ( $ i nd i  e ) [ gets $ f i  h i e r I n f o ℄}for { set i n d i  e 0} { $ i nd i  e < $nb_flux} { inr i n d i  e } {set debutFlux ( $ i nd i  e ) [ gets $ f i  h i e r I n f o ℄}for { set i n d i  e 0} { $ i nd i  e < $nb_flux} { inr i n d i  e } {set r t tF lux ( $ i nd i  e ) [ gets $ f i  h i e r I n f o ℄}



D.2. Sript de rejeux 155for { set i n d i  e 0} { $ i nd i  e < $nb_flux} { inr i n d i  e } {set per te sF lux ( $ i nd i  e ) [ gets $ f i  h i e r I n f o ℄}puts " − f l ux TCP a r e j ou e r $nb_flux"puts " − duree simu $duree_simulat ion"# Parametres de l a s imu la t ionset debit_l ien_oeur 10Mbset debit_l ien_aes 10Mbset debit_lien_C 0.122Mbset 1_2_RTT_C 94 .3msset f a  t e u r_ t a i l l e_ f i l e 0 .12# Fateur de diminut ion t rouve de faon empir i que .# Ta i l l e paquet min=ta i l l e aquittement= 40 o  t e t s# => nb max de pake t s dans l a f i l e d ' a t t en t eset aut re_de la i 1msset g r anu l a r i t e_de l a i_a l u l 5set un i t e msset granular i te_dela i_ms $g r anu l a r i t e_de l a i_a l u l $un i t e# uni te g ranu l a r i t e r t t : msset g r anu l a r i t e_r t t 10set nb_maxi_de_noeuds 1001for { set i n d i  e 0} { $ i nd i  e < $nb_maxi_de_noeuds} { inr i n d i  e } {set pertesRTT ( $ ind i  e ) [ gets $ f i  h i e r I n f o ℄}puts " − nombre de noeuds dans l a t opo l o g i e [ expr $nb_maxi_de_noeuds−1 ℄ "set nb_paquets_par_rtt 10000set t a i l l e_ f e n e t r e_ t r l_ f l u x 10000#−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−## Desr ip t ion de l a s imu la t ion ## ##−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−## Creation un o b j e t s imu la teurset ns [ new Simulator ℄# Creation d ' un f i  h i e r NAMset f i h ierNam [open r e su l ta t_s imula t i on .nam w℄$ns namtrae−all $ f ih ierNamputs " − Creat ion du f i  h i e r r e s u l t a t "# Creation d ' un f i  h i e r de r e s u l t a t s de l a s imu la t ionset f i  h i e r R e s u l t a t [open $nom_fihierTr w℄set tout [open ou t . t r w℄$ns t r a  e−a l l $toutputs " − Creat ion des genera teu r s de t r a f i  TCP"# Creation des genera teurs de t r a f i  TCPTr a  e f i l e set debug_ f a l s efor { set i n d i  e 0} { $ i nd i  e < $nb_flux} { inr i n d i  e } {# Fih ier de t r a  e sset f i  h i e rT r a  e ( $ i nd i  e ) [ new T r a  e f i l e ℄$ f i  h i e rT r a  e ( $ i nd i  e ) f i l ename $nom_fihierTrae ( $ i nd i  e )# Generateur de t r a f i set g ene r a t eu r_t r a f i  ( $ i nd i  e ) [ new Appl i a t i on / T r a f f i  /Trae ℄$ g en e r a t eu r_t r a f i  ( $ i nd i  e ) a t t a  h− t r a  e f i l e $ f i  h i e rT r a  e ( $ i nd i  e )}



156 Annexe D. Sripts et odes dans NS-2#−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−## Desr ip t ion de l a t o p o l o g i e : ## rea t ion des noeuds e t des l i e n s ##−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−#puts " − Creat ion de l a t opo l o g i e "# Brin de oeurset node_oeur (0 ) [ $ns node ℄set node_oeur (1 ) [ $ns node ℄$ns duplex− l ink $node_oeur (0 ) $node_oeur (1 ) $debit_l ien_oeur $aut re_de la i DropTail# Parametrage de l a f i l e d ' a t t en t e$ns duplex− link−op $node_oeur (0 ) $node_oeur (1 ) queuePos 0 . 5# Orienta t ion du noeud$ns duplex− link−op $node_oeur (0 ) $node_oeur (1 ) o r i e n t r i gh t# On reupere tou t !$ns t r a  e−a l l $ f i  h i e rR e s u l t a t# Creation des l i e n s d ' aesset node_aes_C (0) [ $ns node ℄set N [ $ns node ℄$ns duplex− l ink $N $node_oeur (0 ) 0.1Mb 73 .4ms DropTail$ns duplex− l ink $node_aes_C (0) $node_oeur (0 ) $debit_lien_C $1_2_RTT_C DropTail#−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−## Creation des d i f f e r e n t s agents e t soures ## ( ave onnet ion des soures aux agents e t ## des agents aux noeuds ) ## Connetion emetteurs / r e  ep t eu r s ##−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−#puts " − Creat ion des agents emetteurs "# Creation des agents e t soures emetteursfor { set i n d i  e 0} { $ i nd i  e < $nb_flux} { inr i n d i  e } {set agentEmetteur ( $ i nd i  e ) [ new Agent/TCP/Newreno ℄# Connexion des agents sur l e s noeuds en f on t i on s des p e r t e s du f l u xputs " Flux $ ind i  e ok"$ns attah−agent $node_aes_C (0) $agentEmetteur ( $ i nd i  e )$agentEmetteur ( $ i nd i  e ) set f id_ $ ind i  e$agentEmetteur ( $ i nd i  e ) set tp_flags_ TF_NODELAY | TF_ACKNOW# Important l o r s que l e s f i l e s d ' a t t en t e sont l im i t e e s d ' avo i r# une t a i l l e bas se de l a f ene t r e d ' emiss ion# $agentEmetteur ( $ ind ie ) set window_ 2# $agentEmetteur ( $ ind ie ) set maxpkts_ 2$g ene r a t eu r_t r a f i  ( $ i nd i  e ) attah−agent $agentEmetteur ( $ i nd i  e )}#soure at taquanteset udp_sr [ new Agent/UDP℄$ns attah−agent $N $udp_srset br [ new Appl i a t i on / T r a f f i  /CBR℄$br attah−agent $udp_sr$br set type_ PT_CBR$br set paket_size_ 950$br set rate_ 0.1mb$br set random_ 0puts " − Creat ion des agents r e  ep t eu r s "



D.2. Sript de rejeux 157# Creation des agents r e  ep t eu r s : l e s r e  ep t eu r s sont sur l e noeud 0for { set i n d i  e 0} { $ i nd i  e < $nb_flux} { inr i n d i  e } {set agentReepteur ( $ i nd i  e ) [ new Agent/TCPSink ℄$ns attah−agent $node_oeur (1 ) $agentReepteur ( $ i nd i  e )}# agents r e  ep t eu r s de l ' a t taqueset udp_snk [ new Agent/Nul l ℄$ns attah−agent $node_oeur (1 ) $udp_snkputs " − Connexion des d i f f e r e n t s agents "# Connetion emetteurs / r e  ep t eu r sfor { set i n d i  e 0} { $ i nd i  e < $nb_flux} { inr i n d i  e } {$ns onnet $agentEmetteur ( $ i nd i  e ) $agentReepteur ( $ i nd i  e )}# Connetion a t taque$ns onnet $udp_sr $udp_snk#on f i gu ra t i on de TBFset t b f [ new TBF2 ℄$ tb f set buket_ 12160$tb f set rate_ 0.15m$tb f set qlen_ 20set lnk [ [ $ns l i n k $node_oeur (0 ) $node_oeur ( 1 ) ℄ set l ink_ ℄$tb f t a r g e t [ $ lnk t a r g e t ℄$ lnk t a r g e t $ tb f#−−−−−−−−−−−−−−−−−−−−−−−−−−−−## Mise en p lae du senar io ## −−−−−−−−−−−−−−−−−−−−−−−−−−−#puts " − Dynamique de l a s imula t i on "# Desr ip t ion du senar iofor { set i n d i  e 0} { $ i nd i  e < $nb_flux} { inr i n d i  e } {$ns at $debutFlux ( $ i nd i  e ) " $g ene r a t eu r_t r a f i  ( $ i nd i  e ) s t a r t "}# Desr ip t ion de l ' a t taque$ns at 90 " $br s t a r t "$ns at 95 .84 " $br stop "$ns at 101 . 3 " $br s t a r t "$ns at 108 . 9 " $br stop "$ns at 112 . 3 " $br s t a r t "$ns at 119 . 6 " $br stop "$ns at 124 . 3 " $br s t a r t "$ns at 132 . 8 " $br stop "$ns at 269 " $br s t a r t "$ns at 510 " $br stop "$ns at 585 " $br s t a r t "$ns at 826 " $br stop "$ns at 994 " $br s t a r t "$ns at 1235 " $br stop "$ns at 1440 " $br s t a r t "$ns at 1681 " $br stop "$ns at [ expr (1 ∗$duree_simulat ion ) ℄ " f i n i s h "# Choix des r e s u l t a t s de l a s imu la t ionputs " − Fin de l a d e f i n i t i o n de l a s imula t i on "puts " − Debut de l a s imula t i on "



158 Annexe D. Sripts et odes dans NS-2# Proedure de f i npro f i n i s h {} {global nsglobal f i h ierNamglobal f i  h i e r R e s u l t a tglobal tout$ns f lu sh− t rae# Ferme l e s f i  h i e r s r e s u l t a t slose $f ih ierNamlose $ f i  h i e rR e s u l t a tlose $tout# Exeute nam on the trae f i l eexe nam resu l ta t_s imula t i on .nam &exit 0}# Lanement de l a s imu la t ion$ns runD.3 Codes des observateursD.3.1 de Luenberger minimal IODvoid REDQueue : : enque ( Paket ∗ pkt ){double now = Sheduler : : i n s t an  e ( ) .  l ok ( ) ;ArrivedPkt=ArrivedPkt+1;hdr_tp∗ tph = hdr_tp : : a   e s s ( pkt ) ;CongFen = tph−>get_fenet r e ( ) ;double r t t = tph−>la s t_r t t ( ) ;hdr_ip∗ iph = hdr_ip : : a   e s s ( pkt ) ;int ip_addr=iph−>saddr ( ) ;int qlen2=qib_ ? q_−>byteLength ( ) : q_−>length ( ) ;//////////// Observateur IOD////////////hdr_mn∗ b = hdr_mn : : a   e s s ( pkt ) ;i f ( b−>ptype ( ) == PT_CBR){ d_ount++;}i f ( (NOW−old_now)>=0.001){int i ;for ( i =0; i <5; i++){z [ i ℄=z [ i ℄+(NOW−old_now)∗ z_pt [ i ℄ ;}q_pt=(qlen2−qlen_old )/ (NOW−old_now ) ;old_now=NOW;////// va l eu r s r e t a rd e e s de W, q , p/////for ( i =80; i >0; i−−){tab_w [ i ℄=tab_w [ i −1℄ ;tab_q [ i ℄=tab_q [ i −1℄ ;tab_p [ i ℄=tab_p [ i −1℄ ;tab_temps [ i ℄=tab_temps [ i −1℄ ;}tab_w[0℄= z [ 0 ℄ ;tab_q [0 ℄= qlen2 ;tab_p[0 ℄=edv_ . v_prob ;tab_temps [0 ℄=NOW;int mpt_h=0;

while ( (NOW−tab_temps [ mpt_h℄)<h ∗0 .001){mpt_h=mpt_h+1;}zd [0 ℄=tab_w [ mpt_h ℄ ;zd [1 ℄= tab_q [ mpt_h ℄ ;pd=tab_p [ mpt_h ℄ ;//////// dynamiques d ' observa t ion ////////z_pt [0 ℄=( a11−l 1 ∗a21 )∗ z [0℄− l 1 ∗z [1 ℄+ad1∗zd [ 0 ℄+a12 ∗( qlen2−q r e f )+ad2 ∗( zd [1℄− q r e f )+b1 ∗( pd−p r e f )+ l 1 ∗q_pt
− l 1 ∗a22 ∗( qlen2−q r e f ) ;z_pt [1℄=− l 2 ∗a21∗ z [0℄− l 2 ∗z [1 ℄+ z [ 2 ℄+l 2 ∗q_pt−l 2 ∗a22 ∗( qlen2−q r e f ) ;z_pt [2℄=− l 3 ∗a21∗ z [0℄− l 3 ∗z [1 ℄+ l 3 ∗q_pt
− l 3 ∗a22 ∗( qlen2−q r e f ) ;z_pt [3℄=− l 4 ∗a21∗ z [0℄− l 4 ∗z [1 ℄+ l 4 ∗q_pt
− l 4 ∗a22 ∗( qlen2−q r e f ) ;z_pt [4℄=− l 5 ∗a21∗ z [0℄− l 5 ∗z [1 ℄+ l 5 ∗q_pt
− l 5 ∗a22 ∗( qlen2−q r e f ) ;qlen_old=qlen2 ;/// va l eu r s sauvegardees dans des f i  h i e r s ///i f (NOW>0.4 && ip_addr>=2){f i h i e r_w_rea l <<NOW<<" "<<CongFen<< endl ;f i h ier_w_est <<NOW<<" "<<(z [0 ℄+ wref)<< endl ;f i h i e r_d_est <<NOW<<" "<<(z [1℄)<< endl ;f i h i e r_dpt_es t <<NOW<<" "<<(z [2℄)<< endl ;f i h i e r_d2pt_es t <<NOW<<" "<<(z [3℄)<< endl ;}}////////////////////////////////////////////void DtTimer : : e xp i r e ( Event ∗){double r a t e = a_−>d_ount/ delay ;i f ( qId_==0)f i h i e r_dra t e <<NOW<<" "<<(ra t e)<< endl ;a_−>d_ount=0;this−>reshed ( de lay ) ;}



D.3. Codes des observateurs 159D.3.2 de Luenberger DDvoid REDQueue : : enque ( Paket ∗ pkt ){double now = Sheduler : : i n s t an  e ( ) .  l ok ( ) ;ArrivedPkt=ArrivedPkt+1;hdr_tp∗ tph = hdr_tp : : a   e s s ( pkt ) ;CongFen = tph−>get_fenet r e ( ) ;double r t t = tph−>la s t_r t t ( ) ;hdr_ip∗ iph = hdr_ip : : a   e s s ( pkt ) ;int ip_addr=iph−>saddr ( ) ;int qlen2=qib_ ? q_−>byteLength ( ) : q_−>length ( ) ;//////////// Observateur DD////////////hdr_mn∗ b = hdr_mn : : a   e s s ( pkt ) ;i f ( b−>ptype ( ) == PT_CBR){ d_ount++;}i f ( (NOW−old_now)>=0.001){int i ;for ( i =0; i <6; i++){z [ i ℄=z [ i ℄+(NOW−old_now)∗ z_pt [ i ℄ ;}q_pt=(qlen2−qlen_old )/ (NOW−old_now ) ;old_now=NOW;////// va l eu r s r e t a rd e e s de W, q , p/////for ( i =80; i >0; i−−){tab_w [ i ℄=tab_w [ i −1℄ ;tab_q [ i ℄=tab_q [ i −1℄ ;tab_p [ i ℄=tab_p [ i −1℄ ;tab_temps [ i ℄=tab_temps [ i −1℄ ;}tab_w[0℄= z [ 0 ℄ ;tab_q [0 ℄= qlen2 ;tab_p[0 ℄=edv_ . v_prob ;tab_temps [0 ℄=NOW;int mpt_h=0;

while ( (NOW−tab_temps [ mpt_h℄)<h ∗0 .001){mpt_h=mpt_h+1;}zd [0 ℄=tab_w [ mpt_h ℄ ;zd [1 ℄=tab_q [ mpt_h ℄ ;pd=tab_p [ mpt_h ℄ ;//////// dynamiques d ' observa t ion ////////z_pt [0 ℄= a11∗z [0 ℄+ a12∗z [1 ℄+ ad1∗zd [ 0 ℄+ad2 ∗( zd [1℄− q r e f )+b1 ∗( pd−p r e f )+l 1 ∗( qlen2−qre f−z [ 1 ℄ ) ;z_pt [1 ℄= a21∗z [0 ℄+ a22∗z [1 ℄+ z [ 2 ℄+l 2 ∗( qlen2−qre f−z [ 1 ℄ ) ;z_pt [2 ℄= z [3 ℄+ l 3 ∗( qlen2−qre f−z [ 1 ℄ ) ;z_pt [3 ℄= z [4 ℄+ l 4 ∗( qlen2−qre f−z [ 1 ℄ ) ;z_pt [4 ℄= z [5 ℄+ l 5 ∗( qlen2−qre f−z [ 1 ℄ ) ;z_pt [5 ℄= l 6 ∗( qlen2−qre f−z [ 1 ℄ ) ;qlen_old=qlen2 ;/// va l eu r s sauvegardees dans des f i  h i e r s ///i f (NOW>0.4 && ip_addr>=2){f i h i e r_w_rea l <<NOW<<" "<<CongFen<< endl ;f i h ier_w_est <<NOW<<" "<<(z [0 ℄+ wref)<< endl ;f i h i e r_q_rea l <<NOW<<" "<<qlen2<< endl ;f i h i e r_q_est <<NOW<<" "<<(z [1 ℄+ q r e f )<< endl ;f i h i e r_d_est <<NOW<<" "<<(z [2℄)<< endl ;f i h i e r_dpt_es t <<NOW<<" "<<(z [3℄)<< endl ;f i h i e r_d2pt_es t <<NOW<<" "<<(z [4℄)<< endl ;}}////////////////////////////////////////////void DtTimer : : e xp i r e ( Event ∗){double r a t e = a_−>d_ount/ delay ;i f ( qId_==0)f i h i e r_dra t e <<NOW<<" "<<(ra t e)<< endl ;a_−>d_ount=0;this−>reshed ( de lay ) ;}D.3.3 glissant d'ordre 1 ave le �ltre d'ordre 3void REDQueue : : enque ( Paket ∗ pkt ){double now = Sheduler : : i n s t an  e ( ) .  l ok ( ) ;ArrivedPkt=ArrivedPkt+1;hdr_tp∗ tph = hdr_tp : : a   e s s ( pkt ) ;CongFen = tph−>get_fenet r e ( ) ;double r t t = tph−>la s t_r t t ( ) ;hdr_ip∗ iph = hdr_ip : : a   e s s ( pkt ) ;int ip_addr=iph−>saddr ( ) ;int qlen2=qib_ ? q_−>byteLength ( ) : q_−>length ( ) ;//////Observateur g l i s s a n t d ' ordre 1//////hdr_mn∗ b = hdr_mn : : a   e s s ( pkt ) ;i f ( b−>ptype ( ) == PT_CBR){ d_ount++;}

i f ( (NOW−old_now)>=0.001){int i ;for ( i =0; i <2; i++){z [ i ℄=z [ i ℄+(NOW−old_now)∗ z_pt [ i ℄ ;}d_newpt2=d_pt2+(NOW−old_now)∗d_pt3 ;d_newpt1=d_pt1+(NOW−old_now)∗d_pt2 ;d=d+(NOW−old_now)∗d_pt1 ;old_now=NOW;////// va l eu r s r e t a rd e e s de W, q , p/////for ( i =80; i >0; i−−){tab_w [ i ℄=tab_w [ i −1℄ ;



160 Annexe D. Sripts et odes dans NS-2tab_q [ i ℄=tab_q [ i −1℄ ;tab_p [ i ℄=tab_p [ i −1℄ ;tab_temps [ i ℄=tab_temps [ i −1℄ ;}tab_w[0℄= z [ 0 ℄ ;tab_q [0 ℄= qlen2 ;tab_p [0 ℄=edv_ . v_prob ;tab_temps [0 ℄=NOW;int mpt_h=0;double nu ;while ( (NOW−tab_temps [ mpt_h℄)<h ∗0 .001){mpt_h=mpt_h+1;}zd [0 ℄=tab_w [ mpt_h ℄ ;zd [1 ℄= tab_q [ mpt_h ℄ ;pd=tab_p [ mpt_h ℄ ;nu=−k∗( z [1℄− qlen2+qr e f )/ abs ( z [1℄− qlen2+qr e f ) ;d_pt2=d_newpt2 ;d_pt1=d_newpt1 ;//////// dynamiques d ' observa t ion ////////

z_pt [0 ℄= a11∗z [0 ℄+ ad1∗zd [0 ℄+ a12 ∗( qlen2−q r e f )+ad2 ∗( zd [1℄− q r e f )+b1 ∗( pd−p r e f ) ;z_pt [1 ℄= a21∗z [0 ℄+ a22 ∗( qlen2−q r e f )+l ∗( z [1℄− qlen2+qr e f )+nu ;d_pt3=(1/ tho ∗ tho ∗ tho )∗ ( nu−3∗( tho ∗ tho )∗d_pt2
−3∗tho ∗d_pt1−d ) ;/// va l eu r s sauvegardees dans des f i  h i e r s ///i f (NOW>0.4 && ip_addr>=2){f i h i e r_w_rea l <<NOW<<" "<<CongFen<< endl ;f i h ier_w_est <<NOW<<" "<<(z [0 ℄+ wref)<< endl ;f i h i e r_q_est <<NOW<<" "<<(z [1 ℄+ q r e f )<< endl ;f i h i e r_q_rea l <<NOW<<" "<<(qlen2)<< endl ;f i h i e r_d_est <<NOW<<" "<<(d)<< endl ;}}////////////////////////////////////////////void DtTimer : : e xp i r e ( Event ∗){double r a t e = a_−>d_ount/ delay ;i f ( qId_==0)f i h i e r_dra t e <<NOW<<" "<<(ra t e)<< endl ;a_−>d_ount=0;this−>reshed ( de lay ) ;}D.3.4 glissant d'ordre 2void REDQueue : : enque ( Paket ∗ pkt ){double now = Sheduler : : i n s t an  e ( ) .  l ok ( ) ;ArrivedPkt=ArrivedPkt+1;hdr_tp∗ tph = hdr_tp : : a   e s s ( pkt ) ;CongFen = tph−>get_fenet r e ( ) ;double r t t = tph−>la s t_r t t ( ) ;hdr_ip∗ iph = hdr_ip : : a   e s s ( pkt ) ;int ip_addr=iph−>saddr ( ) ;int qlen2=qib_ ? q_−>byteLength ( ) : q_−>length ( ) ;//////Observateur g l i s s a n t d ' ordre 2//////hdr_mn∗ b = hdr_mn : : a   e s s ( pkt ) ;i f ( b−>ptype ( ) == PT_CBR){d_ount++;}i f ( (NOW−old_now)>=0.001){int i ;for ( i =0; i <3; i++){z [ i ℄=z [ i ℄+(NOW−old_now)∗ z_pt [ i ℄ ;}old_now=NOW;////// va l eu r s r e t a rd e e s de W, q , p/////for ( i =80; i >0; i−−){tab_w [ i ℄=tab_w [ i −1℄ ;tab_q [ i ℄=tab_q [ i −1℄ ;tab_p [ i ℄=tab_p [ i −1℄ ;tab_temps [ i ℄=tab_temps [ i −1℄ ;}tab_w[0℄= z [ 0 ℄ ;

tab_q [0 ℄= qlen2 ;tab_p [0 ℄=edv_ . v_prob ;tab_temps [0 ℄=NOW;int mpt_h=0;double s i gn e ;while ( (NOW−tab_temps [ mpt_h℄)<h ∗0 .001){mpt_h=mpt_h+1;}zd [0 ℄=tab_w [ mpt_h ℄ ;zd [1 ℄= tab_q [ mpt_h ℄ ;pd=tab_p [ mpt_h ℄ ;s i gn e=(z [1℄− qlen2+qr e f )/ abs ( z [1℄− qlen2+qr e f ) ;//////// dynamiques d ' observa t ion ////////z_pt [0 ℄= a11∗z [0 ℄+ ad1∗zd [0 ℄+ a12 ∗( qlen2−q r e f )+ad2 ∗( zd [1℄− q r e f )+b1 ∗( pd−p r e f ) ;z_pt [1 ℄= a21∗z [0 ℄+ a22 ∗( qlen2−q r e f )+z [ 2 ℄
−lambda∗ s q r t ( abs ( z [1℄− qlen2+qr e f ) )∗ s i gn e ;z_pt [2℄=−alpha ∗ s i gn e ;/// va l eu r s sauvegardees dans des f i  h i e r s ///i f (NOW>0.4 && ip_addr>=2){f i h i e r_w_rea l <<NOW<<" "<<CongFen<< endl ;f i h ier_w_est <<NOW<<" "<<(z [0 ℄+ wref)<< endl ;f i h i e r_q_est <<NOW<<" "<<(z [1 ℄+ q r e f )<< endl ;f i h i e r_q_rea l <<NOW<<" "<<(qlen2)<< endl ;f i h i e r_d_est <<NOW<<" "<<(z [2℄)<< endl ;}}////////////////////////////////////////////



D.3. Codes des observateurs 161void DtTimer : : e xp i r e ( Event ∗){double r a t e = a_−>d_ount/ delay ;i f ( qId_==0) f i h i e r_dra t e <<NOW<<" "<<(ra t e)<< endl ;a_−>d_ount=0;this−>reshed ( de lay ) ;}
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