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i
Résumé

Nos travaux de reherhe abordent la problématique de l'auto-réparation dans lesappliations orientées servie et plus spéi�quement elles basées sur la tehnologiedes servies web. Nous nous intéressons à un ontexte impliquant des appliations lo-giielles onstruites par omposition de servies web distribués et multipropriétaires.Notre but est de garantir la �abilité et la qualité de servie (QdS) de es applia-tions à travers des tehniques d'auto-réparation. Si un servie web (SW) montre desperturbations ontinues de la qualité o�erte pour un problème de traitement ou deommuniation, ei est onsidéré omme une dégradation. Il est alors néessairede remédier à une telle dégradation en substituant le servie défaillant par un ouplusieurs autres servies réalisant des fontions équivalentes. Notre reherhe vise àonevoir une arhiteture qui permet le ontr�le, l'analyse des données de la QdSet la reon�guration des appliations à base de SW en ours d'exéution. Auunehypothèse sur la logique interne des servies n'est néessaire pour l'appliabilité denotre approhe. Celle-i repose sur des moniteurs apables d'étendre les messagesSOAP, éhangés entre le lient et le fournisseur du servie, et des onneteurs a-pables de rediriger les requêtes à destination d'un servie défaillant vers un autre,supposé e�ae, implantant la même logique métier. Dans e adre, l'objetif prin-ipal est de fournir des méanismes non intrusifs d'observation et de reon�gurationa�n d'éviter le dysfontionnement qui surviendrait et qui deviendrait pereptiblepar les lients. Nous dé�nissons pour ela un adriiel et des servies logiiels ou-vrant toute la boule de la gestion d'auto-réparation allant du monitoring de la QdSjusqu'aux ations de reon�guration. Nous retrouvons, par onséquent, les quatremodules prinipaux suivants. En premier lieu, nous avons le monitoring qui orres-pond à la supervision de l'appliation. Il observe et stoke des valeurs des paramètresde QdS. En deuxième lieu, vient l'analyse. Il s'agit de la phase d'exploitation desvaleurs obtenues par le monitoring permettant de s'assurer du bon fontionnementde l'appliation et de prédire et déteter une éventuelle dégradation de la QdS. Cettedétetion utilise un algorithme basé sur des fontions statistiques et des ontraintestemporelles et produit, le as éhéant, des alarmes qui vont enlenher le diagnosti.Nous nous intéressons à la surveillane de l'évolution d'une aratéristique donnéede QdS plus qu'à ses valeurs absolues. En troisième lieu, nous trouvons le diagnos-ti. L'objetif de e module est l'identi�ation de l'origine de ette dégradation etl'élimination de l'e�et de sa propagation. En quatrième lieu, intervient la réparation



iiqui orrespond à la reon�guration de l'appliation pour rétablir la QdS. L'exéu-tion des ations de reon�guration est réalisée à travers des Conneteurs de LiaisonDynamique qui seront générés, ompilés et déployés automatiquement. Nous avonsélaboré deux prototypes implantant es di�érents modules sous forme de servie web.Le premier prototype onsidère l'appliation de revue oopérative, qui est une o-opération de servies web gérant les onférenes sienti�ques. Le deuxième prototypereprésente un as d'étude pour le ommere életronique. Il s'agit d'une appliationà base de servies web orhestrés.
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As long as there were no mahines, programming was no problem at all ; when wehad a few weak omputers, programming beame a mild problem, and now that wehave giganti omputers, programming has beome a giganti problem.Edsger W. Dijkstra,ACM Turing Award Leture, 1972



2 Introdution générale



Introdution Générale
Les travaux présentés dans ette thèse se situent dans le ontexte des appliationsdistribuées à base de servies web. Un servie web est une entité logiielle permettantla ommuniation et l'éhange de données entre appliations et systèmes hétérogènesdans des environnements distribués. Il vise à assurer l'interopérabilité, et e à tra-vers une présentation standardisée des servies o�erts et d'un protoole standard deommuniation permettant de struturer les messages éhangés entre les omposantslogiiels. Il o�re aussi une spéi�ation de publiation et de loalisation de servies.La partiularité des servies web réside dans le fait qu'ils utilisent la tehnologie In-ternet omme infrastruture pour la ommuniation entre les omposants logiiels.Les arhitetures orientées servie onstituent un paradigme de oneption et de réa-lisation appliable aux di�érents niveaux d'interation d'un système ommuniant.Elles sont amenées à jouer un r�le de plus en plus important dans la oneption desfuturs systèmes de ommuniation et leurs appliations logiielles.Les travaux élaborés dans le adre de ette thèse visent à soutenir l'exéution desservies web auto-réparables, guidée par la Qualité de Servie (QdS). La problé-matique traitée onerne l'observation et l'analyse de la QdS, et l'implantation del'auto-réparation au ours de l'exéution des appliations oopératives distribuées.Cette problématique onstitue un enjeu et un dé� sienti�que important dans lamesure où la réparation automatique d'une appliation est devenue impérative dansun ontexte d'autonomie de systèmes fortement distribués et ontenant un largenombre de servies [53℄. Dans e ontexte, notre objetif est d'o�rir un adre logi-iel de plus en plus autonome et qui s'adapte aux di�érents pro�ls et besoins deslients. Ces besoins peuvent être exprimés dans des ontrats de niveau de servie(Servie Level Agreement, SLA) spéi�ques tels que ave WSLA [52℄ et WSOL [97℄.Cependant, l'existene des SLAs prédéterminés n'est pas appliable pour toutes lessituations, omme dans le as de oopération libre ou informelle entre les serviesweb. Dans e as, notre approhe analyse les valeurs observées des paramètres de



4 Introdution généraleQdS, omme le temps d'exéution et le temps de réponse, et les ompare au oursde l'exéution ave les valeurs obtenues des observations passées. Les ations dereon�guration sont mises en ÷uvre à travers des entités intermédiaires entre leslients et les fournisseurs des servies web, telles que les médiateurs dans [100℄, etles ommunautés dans [91℄. Dans e as, l'ajout d'un servie de substitution à laliste des servies équivalents, néessite une intervention minimale. Cependant, notreapprohe prend la desription WSDL du servie substituant omme paramètre d'en-trée et établit automatiquement la liaison ave e dernier grâe à un Conneteur deLiaison Dynamique.La QdS est dérite par les paramètres standards représentant les temps de ommu-niation et de traitement, ainsi que d'autres paramètres plus spéi�ques tels que ladisponibilité et la � salabilité �. L'observation de la QdS néessite le monitoringet l'analyse des messages SOAP éhangés. Nous l'avons réalisé au niveau ommu-niation de façon générique indépendamment de la logique métier des servies webobservés, et sans hypothèse de modi�ation du ode de l'appelant et de l'appelé.Cei est mis en ÷uvre à travers le marquage et l'extension des messages éhangéspar des métadonnées dérivant la QdS. Les servies web ommuniquent par éhangede messages suivant deux types d'interation, à savoir les interations synhrones(requête-réponse) et les interations asynhrones (requête). Dans le premier modede ommuniation, l'appelant est bloqué jusqu'au retour du résultat de sa requête.En revanhe, dans le deuxième mode de ommuniation, les requêtes et leurs ré-ponses (sous forme de requêtes) sont éhangées de façon symétrique sans bloagede l'appelant. Dans e as, le alul de la QdS exploite des données de orrélation,MessageId et RelatedTo, dans les entêtes des messages SOAP indiquant l'assoiationentres les deux messages de type requête. Des moniteurs sont mis en pratique dedeux façons di�érentes. Le premier type de moniteur (niveau SOAP) est implantéen exploitant et étendant la tehnique d'intereption o�erte par les onteneurs dedéploiement des servies web. Ces moniteurs se restreignent à la gestion des ommu-niations synhrones vu qu'ils ne retiennent pas les données de orrélation au niveaudu onneteur de reon�guration. En résultat, les données reueillies à partir desmoniteurs SOAP limitent le proessus d'auto-réparation au niveau des gestions lo-ales du monitoring et du diagnosti. Pour pallier es défauts, nous avons élaboré undeuxième type de moniteur niveau HTTP. Ce moniteur ne manipule pas le ontenudu message SOAP mais uniquement l'enveloppe HTTP englobante. Cei permet lagestion des ommuniations asynhrones en plus des ommuniations synhrones.En utilisant d'autres données de orrélation telles que soure qui indique le serviesoure de l'invoation, les données de monitoring nous permettent de onstruire la



Introdution générale 5struture d'interation (pro�l) entre les di�érents servies web impliqués dans l'ap-pliation. Ce pro�l enrihit nos onnaissanes sur les indépendanes struturelles del'appliation et permet, par la suite, un monitoring global des QdS.L'étape suivante est la détetion des dégradations de la QdS. Elle repose sur les don-nées olletées de l'étape de monitoring. Deux approhes ont été expérimentées. Lapremière approhe est disrète. Elle utilise les hroniques et les valeurs statistiquespour la détetion de dégradation en se foalisant sur l'évolution du omportementdu servie tout en évitant la onsidération des violations transitoires. Une hroniquedé�nit un ensemble d'événements liés par des ontraintes temporelles. Un événement(nommé aussi violation), orrespond à la détetion d'une valeur de QdS mesurée quidépasse un seuil alulé statistiquement en fontion des valeurs de QdS déjà sto-kées. La suession non ontr�lée de es violations entraîne l'évolution du systèmevers l'état de dégradation. Le délenhement d'alarmes par la hronique, signale laprésene de violations. La deuxième approhe est analytique. Elle se base sur leshaînes de Markov ahées pour prévenir des dégradations imminentes. En plus dees deux approhes, le diagnosti ombine les QdS pour identi�er l'origine de la dé-gradation et élimine le phénomène de propagation de dégradation qui peut onduireà des ations de reon�guration inutiles.Suite à un délenhement d'alarmes, une opération de reon�guration intervient pardes ations de substitution élémentaires a�n de permettre d'établir une meilleureQdS. Un adre oneptuel de bus de servie dynamiquement reon�gurable a été dé-�ni. Nous l'appelons dans la suite : Middleware Auto-Réparable guidé par la QdS(MARQ). Il intègre des Conneteurs de Liaison Dynamiques omme éléments léspour le routage des requêtes vers di�érents fournisseurs de servies web. Di�érentsniveaux de reon�guration sont possibles (opération, servie, groupe de servies).Le middleware MARQ gère la réi�ation entre plusieurs servies web �sans états�qui implantent la même logique métier. Deux tehniques ont été élaborées. La pre-mière s'e�etue au niveau SOAP. Son déploiement est adaptable aux di�érentesontraintes d'aessibilité et de ressoures du �té lient ou du �té fournisseur duservie web. Cette tehnique a été illustrée ave une appliation horéographée àtravers des expérimentations à grande éhelle sur la plate-forme Grid'5000, et uneappliation orhestrée ave BPEL. La deuxième tehnique agit au niveau HTTP.Elle est implantée omme un proxy HTTP qui intègre des omposants de modi�a-tion des adresses de routage. Cette tehnique a été illustrée ave une orhestrationde servies web. Elle a permis de ra�ner la reon�guration au niveau des opérationso�ertes par les servies web.



6 Introdution généraleLa première expérimentation menée sur la plate-forme Grid'5000, a prouvé quela harge de nos moniteurs reste quasiment nulle (≃ 0s) tant que le nombre deslients simultanés ne dépasse pas 50, et raisonnable jusqu'à 500 lients (≤ 0, 5s). Ladeuxième expérimentation a validé ave suès le monitoring des ommuniationssynhrones et asynhrones, le proessus de détetion de dégradation ainsi que la miseen ÷uvre des onneteurs de reon�guration.Le rapport se ompose de quatre hapitres :Dans le premier hapitre, nous ommençons par introduire les notions de servieweb et l'arhiteture orientée servie. Ensuite, nous passons en revue les modèles deQdS existants, en présentant eux adoptés par notre travail ainsi que l'ensemble destehniques utilisées dans la littérature pour les mesurer. Par la suite, une synthèse destravaux portant sur l'auto-réparation est présentée. Nous avons lassi�é les approhesexistantes en trois prinipales atégories, à savoir elles orientées modèle, middlewareet plate-forme. La dernière partie aborde les problématiques onfrontées tout aulong de e travail, telles que les propriétés des systèmes d'auto-réparation (internevs externe), les servies web iblés par la reon�guration (sans état vs ave état), leniveau de gestion de la QdS (loal vs global), et.Nous introduisons, dans le deuxième hapitre, notre middleware MARQ sous formed'un middleware auto-réparable guidé par la QdS pour les servies web. Nous présen-tons les fontionnalités o�ertes par le yle d'auto-réparation, partant du monitoringjusqu'aux ations de reon�guration. Nous ommençons par détailler les algorithmeset les fontionnalités o�ertes pour la gestion loale et globale du monitoring. Uneomparaison entre les deux niveaux de mise en ÷uvre des moniteurs (SOAP etHTTP) est réalisée. Par la suite, nous expliquons les modèles de détetion utilisés.La partie suivante traite la manière dont le diagnosti intervient pour identi�er lasoure de la dégradation et éliminer l'e�et la propagation de dégradation. La dernièrepartie est onsarée au pronosti à travers les haînes de Markov ahées.Le troisième hapitre présente l'arhiteture en bus reon�gurable implantée par lemiddleware MARQ. Il met l'aent sur l'étape de réparation. Dans e hapitre, lareon�guration est présentée sous forme d'algorithmes et puis formalisée à traversles modèles de graphes d'arhiteture. Le ra�nement d'une ation de reon�gurationvarie de la substitution totale du servie web à la substitution d'une ou plusieurs deses opérations. Ensuite, nous présentons le protoole d'éhange entre les omposantsde MARQ ainsi que sa oneption réalisée en UML. La dernière partie onsidèrel'intégration de l'auto-réparation de niveau lasse (représentée par MARQ), et elle



Introdution générale 7de niveau instane (représentée par SH-BPEL).La validation des résultats d'expérimentation fera l'objet du quatrième hapitre.Nous avons illustré notre approhe par deux appliations orientées servie : un sys-tème de revue oopérative, implanté par une olletion de servies horéographés, etune appliation de ommere életronique (FoodShop) implantée par une orhestra-tion de servies. Une expérimentation à large éhelle sur la plate-forme Grid'5000est menée pour mesurer la performane et véri�er la harge de nos moniteurs. Lesdétails de la mise en ÷uvre des expérimentations sur l'environnement Grid'5000sont présentés et les résultats sont analysés. Ave l'appliation du FoodShop, nousavons développé une interfae de visualisation graphique de la gestion de la QdS.Ce module permet aussi de reonstruire les interations entre les servies web impli-qués dans l'appliation et de pronostiquer l'état de toutes les opérations des serviesutilisés.
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1Chapitre 1 : État de l'Art etProblématique
1.1 Servies web : historique, onept et tehnique1.1.1 IntrodutionLes appliations logiielles d'entreprises deviennent de plus en plus distribuées, om-plexes et oûteuses en e�orts de gestion. Parallèlement, l'espérane de vie de es ap-pliations ne esse d'être remise en question par le dynamisme qui aratérise, de nosjours, le monde de l'entreprise. Pour remédier à es insu�sanes, il faut développerde nouveaux onepts tehnologiques ontribuant au développement d'appliationsplus étendues et plus omplexes sur un marhé en mutation onstante. C'est dans eontexte que se situent les arhitetures distribuées, partant de elles à 2�niveaux,passant par elles à 3�niveaux et aboutissant à elles à N�niveaux, et dont les ob-jetifs sont les suivants :� La simpli�ation du fontionnement du système (i.e. o�rir une vue homogène d'unmonde hétérogène, dé�nir et respeter des normes et des standards) ;



10 Chapitre 1 : État de l'Art et Problématique� La favorisation de la réutilisation des omposants logiiels ;� L'augmentation de l'exigene non-fontionnelle ;� La garantie de l'évolutivité fontionnelle et tehnique du système (i.e. préserverune ertaine indépendane du système vis-à-vis des évolutions tehniques poten-tielles de haun de ses éléments).1.1.2 Objet, omposant et servieL'évolution des langages de programmation a amené de nouveaux outils aidant à laoneptualisation des problèmes en informatique. En e�et, l'avènement de l'orientéobjet a failité l'abstration du problème à résoudre en fontion des données duproblème lui même (par l'utilisation de lasses et d'objets). L'apparition de la pro-grammation orientée objet a aussi donné lieu à de nouvelles tehnologies de distribu-tion des appliations [105℄ telles que RMI (Remote Method Invoation) et CORBA(Common Objet Request Broker Arhiteture). RMI, middleware de Sun1, assure laportabilité de l'exéution grâe à la mahine virtuelle Java. CORBA, arhitetureet norme d'OMG (Objet Management Group), est indépendante des plate-formesgrâe au protoole de ommuniation IIOP (Internet Inter-ORB Protool).L'objetif prinipal des modèles objet est d'améliorer la modélisation d'une applia-tion, et d'optimiser la réutilisation du ode produit. Cependant, l'intégration d'enti-tés logiielles existantes peut s'avérer di�ile si leur modèle d'exéution est inom-patible ave le modèle imposé par le langage objet hoisi pour le développementde nouvelles entités. Par ailleurs, les modèles et les langages objets ne sont pas, engénéral, adaptés à la desription des shémas de oordination et de ommuniationomplexes [64℄.Pour pallier les défauts de l'approhe objet, l'approhe omposant est apparue. Cetteapprohe est fondée sur des tehniques et des langages de onstrution des appli-ations qui intègrent, d'une manière homogène, des entités logiielles provenant dediverses soures. Un omposant est une boite noire, ommuniant ave l'extérieur àtravers une interfae dédiée, permettant la gestion du déploiement, de la persistane,et [67℄. En plus du onept d'objet, le omposant se aratérise par la notion dedéploiement, qui gère son yle de vie de l'installation à l'instaniation. Cette no-tion permet aux développeurs de se foaliser sur la logique métier du omposant, etdélègue la gestion des propriétés non-fontionnelles à l'environnement d'exéutionl'hébergeant. L'enjeu est de failiter la prodution de logiiels �ables, maintenables,1http ://java.sun.om



1.1 Servies web : historique, onept et tehnique 11évolutifs et toujours plus omplexes. L'un des maîtres mots est la réutilisation parla disponibilité d'ingrédients logiiels, failement omposables et adaptables. Lestehnologies EJB (Enterprise JavaBeans) et CCM (Corba Component Model) sontles tehnologies les plus onnues de l'arhiteture de omposants logiiels pour laplate-forme J2EE (Java 2 Enterprise Edition) [105℄.La distribution de omposants fait naître de nouvelles di�ultés qu'il onvient de gé-rer e�aement a�n de préserver la souplesse et de garantir l'évolutivité du systèmed'information. D'une part, l'interdépendane de omposants distribués diminue lamaintenabilité et l'évolutivité du système. Ainsi, on perçoit que, pour préserver sone�aité, une arhiteture distribuée doit minimiser l'interdépendane entre ha-un de ses omposants qui risque de provoquer des dysfontionnements en asadedont il est souvent omplexe de déteter la ause et de déterminer préisément l'ori-gine. D'autre part, la préservation de la qualité de servie du système d'information,dans le adre d'arhitetures distribuées, est une lourde tâhe, souvent omplexe,en partiulier lorsque les omposants tehniques de l'arhiteture sont hétérogèneset qu'ils exploitent de multiples produits et standards. Ces di�ultés imposent lanéessité d'une arhiteture plus �exible où les omposants sont réellement indépen-dants et autonomes, le tout permettant de déployer plus rapidement de nouvellesappliations. D'où l'apparition de l'arhiteture orientée servie [67℄.1.1.3 L'Arhiteture Orientée Servie (AOS)L'AOS est une approhe arhiteturale permettant la réation des systèmes baséssur une olletion de servies développés dans di�érents langages de programma-tion, hébergés sur di�érentes plate-formes ave divers modèles de séurité et pro-essus métier [49℄. Chaque servie représente une unité autonome de traitement etde gestion de données, ommuniquant ave son environnement à l'aide de messages.Les éhanges de messages sont organisés sous forme de ontrats d'éhange. L'idéemaîtresse de l'arhiteture orientée servie est que tout élément du système d'in-formation doit devenir un servie identi�able, doumenté, �able, indépendant desautres servies, aessible, et réalisant un ensemble de tâhes parfaitement dé�nies[15℄. L'AOS est axée autour de trois onepts fondamentaux, à savoir, le fournisseurde servies, le lient de servies, et l'annuaire de publiation [48℄. Le fournisseurpermet l'aès à son servie à travers une interfae. Le lient désigne une interfaeutilisateur, un serveur ou une autre appliation qui aède au servie et l'invoque àtravers son interfae. L'annuaire joue le r�le d'intermédiaire entre le fournisseur et



12 Chapitre 1 : État de l'Art et Problématiquele lient. Les fournisseurs y enregistrent leurs servies, et les lients y herhent leservie satisfaisant leurs besoins.L'AOS présente plusieurs avantages béné�ques pour le domaine de la tehnologied'information et de ommuniation. Elle se aratérise par la simpliité à traversles onepts de déomposition, de déouplage et de réutilisation [102℄. En plus, ellepartiipe à la rédution du oût de développement des grands projets et rend ledéveloppement plus e�ae.L'arhiteture orientée servie est apparue pour palier les limites des arhiteturesdistribuées. Cette arhiteture n'est pas simplement une mode. Elle se plae, plut�t,dans la ontinuité logique des multiples tentatives de distribution de traitements, derépartition de données, d'intégration d'appliations, d'homogénéisation du systèmed'information, et. L'adoption de l'AOS a été énormément failitée par l'émergeneopportune de la tehnologie des servies web et leurs standards bien dé�nis.La tehnologie des servies web représente la tehnologie la plus utilisée pour migrervers e type d'arhitetures.1.1.4 Servies web : Dé�nition et infrastrutureSelon Justin et al.[48℄ : Un servie web est une agrégation de fontionnalités pu-bliées pour être utilisées. Il utilise Internet omme onduit pour réaliser une tâhe.Il est semblable à un proessus métier virtuel qui dé�nit des interations au niveauappliation.Selon W3C2 : Un servie web est un système logiiel onçu pour supporter les in-terations entre appliations à travers le réseau. Les servies web o�rent un moyenstandard d'interopérabilité entre di�érentes appliations qui s'exéutent sur une va-riété de mahines/plate-formes. Ils sont aratérisés par leur grande interopérabilitéet extensibilité, ainsi qu'une desription interprétable/ompréhensible automatique-ment par la mahine grâe au standard XML. Ils peuvent être ombinés d'une façonfaiblement ouplée a�n de réaliser des opérations omplexes. Les programmes o�rantdes servies simples, peuvent interagir ensemble a�n de mettre en plae des serviessophistiqués ave des valeurs ajoutées.Les servies web sont des ompléments aux programmes et appliations existants, dé-veloppés dans di�érents langages de programmation, et servent de pont pour que es2World Wide Web Consortium, http ://www.w3.org/



1.1 Servies web : historique, onept et tehnique 13programmes ommuniquent entre eux [10℄. Ainsi, les servies web permettent d'inter-faer des systèmes d'information hétérogènes. Ces derniers présentent les avantagessuivants :� Un faible ouplage ave les tehnologies employées en interne ;� Une grande �exibilité de mise à jour des systèmes employés de part et d'autre ;� L'emploi de protooles réseaux simples, répandus et béné�iant d'implantationsdans toutes les tehnologies majeures.Les servies o�erts par l'infrastruture des servies web ouvrent essentiellementdeux aspets fondamentaux [27℄ :� Un servie de ommuniation qui permet l'éhange de données entre les serviesweb ;� Un ensemble de servies tehniques destinés à automatiser le proessus de loali-sation et d'invoation des omposants.L'originalité de l'infrastruture des servies web onsiste à les mettre en plae en sebasant exlusivement sur les protooles les plus répandus d'Internet tels que HTTP(HyperText Transfer Protool) et les formats standards d'éhange de données telsque MIME (Multipurpose Internet Mail Extensions), XML, et.L'infrastruture des servies web s'est onrétisée autour de trois spéi�ations onsi-dérées omme des standards, à savoir SOAP, UDDI et WSDL [20℄. Nous les détaillonsdans les parties suivantes.1.1.4.1 Transport : SOAPSimple Objet Aess Protool appelé également Servie Oriented Aess Protool3SOAP est le protoole qui assure l'éhange de messages dans les AOSs. Du fait qu'ilest basé sur XML, il permet l'éhange de données struturées indépendamment deslangages de programmation ou des systèmes d'exploitation. SOAP permet l'éhanged'informations dans un environnement déentralisé et distribué, omme Internet,indépendamment du ontenu du message. Il peut être employé dans tous les stylesde ommuniation : synhrones ou asynhrones, point à point ou multi-points. SOAPutilise prinipalement les deux standards HTTP et XML :� HTTP est un protoole de transport des messages SOAP. Il onstitue, d'une part,un moyen e�ae de transport et d'autre part, il est très utilisé sur le web.� XML est un langage utilisé pour struturer les requêtes et les réponses et indiquer3Soumis au W3C par UserLand, Ariba, Commere One, Compaq, Developmentor, HP, IBM,IONA, Lotus, et Mirosoft en May 2000



14 Chapitre 1 : État de l'Art et Problématiqueles paramètres des méthodes, les valeurs de retour, et les éventuelles erreurs detraitement.Contrairement aux autres protooles, IIOP pour CORBA, ORPC (Objet RPC )pour DCOM, ou JRMP (Java Remote Method Protool) pour RMI, qui sont desprotooles binaires [31℄, SOAP se base sur XML pour enoder les données. Lesmessages éhangés via e protoole jouissent don des avantages que leur proure lelangage XML pour struturer les données.
<?xml version="1.0" encoding="UTF-8" ?>

- <soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:xsd="http://www.w3.org/2001/XMLSchema"

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

- <soapenv: Header/>

- <soapenv:Body>

- <Addition xmlns="http://doc">

<a>4</a>

<b>7</b>

</Addition>

</soapenv:Body>

</soapenv:Envelope>Fig. 1.1 � Le formatage visuel d'un message SOAPLa �gure 1.1 illustre un exemple de message SOAP requête d'un servie web qui ad-ditionne deux entiers. Le message est englobé dans une enveloppe et divisé en deuxparties : l'entête et le orps. L'entête (Header) o�re des méanismes �exibles pourétendre un message SOAP sans auune préalable onnaissane des parties ommu-niantes. Les extensions peuvent ontenir des informations onernant l'authenti�-ation, la gestion des transations, le payement, et [41℄.Le orps (Body) o�re un méanisme simple d'éhange des informations mandatairesdestinées au reeveur du message SOAP. Cette partie ontient les paramètres fon-tionnels tels que le nom de l'opération à invoquer, les paramètres d'entrée et desortie ou des rapports d'erreur [41℄.1.1.4.2 Déouverte : UDDIUniversal Desription, Disovery and Integration 4UDDI est une norme d'annuaire de servies web appelée via le protoole SOAP.4UDDI est le résultat d'un aord inter-industriel proposé par Dell, Fujitsu, HP, Hitahi, IBM,Intel, Mirosoft, Orale, SAP, Sun, et. en 2001



1.1 Servies web : historique, onept et tehnique 15Pour publier un nouveau servie web, il faut générer un doument appelé BusinessRegistry. Il sera enregistré sur un UDDI Business Registry Node. Le Business Registryomprend trois parties [98℄ :� Pages blanhes : noms, adresses, ontats, identi�ants des entreprises enregistrées ;� Pages jaunes : informations permettant de lasser les entreprises, notamment l'a-tivité, la loalisation, et ;� Pages vertes : informations tehniques sur les servies proposés.Le protoole d'utilisation de l'UDDI ontient trois fontions de base :� publish pour enregistrer un nouveau servie ;� �nd pour interroger l'annuaire ;� bind pour e�etuer la onnexion entre l'appliation liente et le servie.Comme pour la erti�ation, il est possible de onstituer des annuaires UDDI privés,dont l'usage sera limité à l'intérieur de l'entreprise.1.1.4.3 Desription : WSDLWeb Servies Desription Language 5WSDL, basé sur XML, permet de dérire le servie web, en préisant les méthodesdisponibles, les formats des messages d'entrée et de sortie, et omment y aéder.L'élément raine d'une desription WSDL est une dé�nition. Chaque doument dé-�nit un servie omme une olletion de points �naux ou ports. Chaque port estassoié à un rattahement spéi�que qui dé�nit la manière ave laquelle les mes-sages seront éhangés. Chaque rattahement établit une orrespondane entre unprotoole et un type de port. Un type de port se ompose d'une ou plusieurs opéra-tions qui représentent une dé�nition abstraite des apaités fontionnelles du servie.Chaque opération est dé�nie en fontion des messages éhangés au ours de son in-voation. La struture du message est dé�nie par des éléments XML assoiés à unshéma de type spéi�que.Ainsi, un doument WSDL utilise les éléments suivants pour la dé�nition des servies[24℄ :� Types : qui dé�nissent des types de données éhangées ;� Message : qui dé�nit d'une manière abstraite des données transmises ;� Operation : qui dérit d'une manière abstraite les ations supportées par le servie ;5Proposé au W3C par Ariba, IBM et Mirosoft en Mars 2001, la première version du standarda été proposé par le W3C en 2002



16 Chapitre 1 : État de l'Art et Problématique� Port Type (appelé Interfae depuis WSDL2.0) : qui représente un ensemble d'opé-rations orrespondant haune à un message entrant ou sortant ;� Binding (Rattahement) : qui est un protoole de ommuniation et un formatdes données éhangées pour un port ;� Port : qui est une adresse d'aès au servie ;� Servie : qui regroupe un ensemble de ports.1.1.4.4 Invoation d'un servie webLe proessus d'invoation d'un servie web est similaire à elui de toute appliationdistribuée utilisant la tehnologie CORBA ou RMI. Les étapes les plus importantesde l'invoation d'un servie web sont les suivantes (voir �gure 1.2) :1. Le fournisseur de servie se harge de l'enregistrement et de la publiation desservies auprès d'un serveur UDDI. Cette opération se fait par l'envoi d'un message(enapsulé dans une enveloppe SOAP) à l'annuaire UDDI. Ce message ontient laloalisation du servie, la méthode d'invoation (et les paramètres assoiés) ainsique le format de réponse. Toutes es informations seront formalisées, par la suite, àl'aide de WSDL.2. Un utilisateur désirant onsulter un servie interroge, en premier lieu, le serveurUDDI dont il possède l'adresse a�n de onnaître les servies disponibles orrespon-dant à ses besoins. Le serveur lui retourne la liste des possibilités parmi lesquelles ilséletionne une. A e stade, l'utilisateur ne possède qu'une URL (Uniform ResoureLoator) identi�ant le servie séletionné.3. L'utilisateur réupère ensuite une interfae WSDL, aessible depuis l'URL, etqui lui permet de savoir omment utiliser le servie. A partir de ette interfae, ilgénère automatiquement le � proxy �du servie. Il s'agit d'un objet loal disposantdes mêmes fontions que le servie distant et qui permettra à l'utilisateur d'aéderau servie distant en toute transparene. Le � proxy �est réé grâe à un outil etpeut être généré dans un grand nombre de langages de programmation di�érents.L'utilisation du servie se fait simplement en invoquant la méthode du � proxy �quiorrespond aux besoins de l'utilisateur.4. Le proxy représente l'appel de la méthode distante sous forme d'une requête SOAPdans laquelle seront inlus les paramètres fournis par l'utilisateur. Ces paramètresseront empaquetés grâe à la méthode standard de présentation des données, e quipermet d'assurer la ompatibilité entre mahines. Cette requête est, ensuite, émise
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Fig. 1.2 � Les étapes d'invoation d'un servie web [99℄
vers l'URL désignant le servie web.5. Sur la mahine hébergeant le servie, la requête est reçue puis ouverte par lasouhe serveur (stub).6. Une fois la requête est omprise, une réponse SOAP est formulée puis émise endiretion de l'expéditeur initial.Atuellement, SOAP, WSDL et UDDI sont les trois standards qui onstituent l'ar-hiteture des servies web. Il existe plusieurs environnements qui englobent es troisstandards et qui supportent, par la suite, l'implantation des servies web. Parmi esderniers, nous pouvons iter :� Axis et le serveur Tomat (http ://ws.apahe.org/axis/) ;� Serveurs HTTP IIS de Mirosoft ave le framework .NET (http ://www.iis.net/) ;� Orale WebLogi de BEA et Orale (http ://www.orale.om/appserver/weblogi/weblogi-suite.html) ;� WebSphere d'IBM (http ://www-01.ibm.om/software/websphere/) ;� JBoss (http ://www.jboss.org/) ;� JAX-WS (https ://jax-ws.dev.java.net/).



18 Chapitre 1 : État de l'Art et Problématique1.1.4.5 Apports des servies webL'utilisation des servies web engendre plusieurs avantages dont nous pouvons iter[10℄ :� L'interopérabilité : 'est la apaité des servies web d'interagir ave d'autres om-posantes logiielles via des éléments XML en utilisant des protooles de l'Internet.� La simpliité : les servies web réduisent la omplexité des branhements entre lespartiipants. Cela se fait en ne réant la fontionnalité qu'une seule fois plut�tqu'en obligeant tous les fournisseurs à reproduire la même fontionnalité à haundes lients selon le protool de ommuniation supporté.� Une omposante logiielle légèrement ouplée : l'arhiteture modulaire des ser-vies web, ombinée au faible ouplage des interfaes assoiées [9℄, permet l'utili-sation et la réutilisation de servies qui peuvent être reombinés failement dansd'autres appliations.� L'hétérogénéité : les servies web permettent d'ignorer l'hétérogénéité entre les dif-férentes appliations. En e�et, ils dérivent la manière de transmettre un message(standardisé) entre deux appliations, sans imposer la façon de le onstruire.� L'auto-desriptivité : les servies web ont la partiularité d'être auto-desriptifs,'est à dire, ils sont apables de fournir des informations permettant de om-prendre la manière de les manipuler. La apaité des servies à s'auto-dérirepermet d'envisager l'automatisation de l'intégration des servies.
1.1.5 Composition des servies webGénéralement, un servie web unique ne satisfait pas aux besoins des utilisateurs quisont, de plus en plus, omplexes. Pour fournir une solution à une tâhe omplexe,on peut ombiner des servies web pour n'en former qu'un seul ; on parle, alors, deomposition de servies web. La omposition peut être élaborée soit d'une façon adho, soit en utilisant un langage dédié. Pour la première, il s'agit d'un assemblagede plusieurs servies web, dont les interations sont odées manuellement par ledéveloppeur. Ce dernier prend en harge l'organisation du déroulement des proessusmétiers. Quant à la deuxième façon, elle est mise en ÷uvre à travers des langagestels que BPEL, WS-CDL, BPML, BPSS et WSCL.



1.1 Servies web : historique, onept et tehnique 191.1.5.1 BPELBusiness Proess Exeution Language6Initialement onnu sous le nom de BPEL4WS, renommé par la suite WS-BPEL,ette spéi�ation est plus onnue sous le nom de BPEL [4℄. Ce dernier a suédé àXLANG (de Mirosoft) et WSFL (d'IBM) omme un standard de spéi�ation des�ux entre les servies web. Il s'agit d'un langage d'exéution des proessus métiersqui permet la omposition d'un ensemble de servies web, et spéi�e les règles dedialogue entre eux. Il dé�nit un protoole d'interation des servies web (en se basantsur leurs WSDL) tout en spéi�ant l'ordre d'invoation des opérations. Le proessexéutable ressemble à une desription d'un adre de travail représentée par desativités basiques et struturelles spéi�ant un modèle d'exéution des servies web.Le doument BPEL agit sur des éléments omme la transformation de données,l'envoi de messages ou l'appel d'opérations. Un proessus BPEL peut être vu ommeun servie web autonome et son interfae peut être représentée en utilisant WSDL.BPEL est supporté par de nombreux éditeurs de logiiel omme Adobe, BEA Sys-tems, HP, IBM, Orale, JBoss, Sun, Tibo, Webmethods et Mirosoft.1.1.5.2 WS-CDLWeb Servies Choreography Desription Language7Développé par le groupe de travail Choreography de W3C, WS-CDL [51℄ déritle protoole métier de omposition selon un point de vue globale. La desriptionest implantée par un proessus distribué individuel sans ontr�le entral [19℄. Toutomme BPEL, il dérit les relations entre servies omposites mais, ontrairementà BPEL, qui entralise le ontr�le (orhestration), WS-Choreography s'intéresse àune desription distribuée des messages éhangés entre les partenaires.1.1.5.3 BPMLBusiness Proess Modeling Language86Proposé par BEA Systems, IBM, Mirosoft, SAP et Siebel Systems en 2002, et standardisé parOASIS en 20077 Proposé par Orale, Commere One, Novell, Choreology, W3C et Adobe Systems Inorporateden 20058Proposé par le onsortium BPMI (Business Proess Management Initiative) en 2001



20 Chapitre 1 : État de l'Art et ProblématiqueC'est un méta-langage de modélisation [95℄ des proessus métiers dont les premièresspéi�ations sont apparues au printemps 2001 [8℄. BPML fournit un modèle abstraitet une grammaire pour exprimer des proessus métiers abstraits et exéutables. Enutilisant BPML, les proessus d'entreprise, les servies web omplexes et les ollabo-rations multi-partenaires peuvent être dé�nis et dirigés par des ompositions d'a-tivités qui exéutent des fontions spéi�ques. Un proessus BPML peut être unepartie d'une omposition. Chaque ativité dans le proessus possède un ontexte quidé�nit les omportements ommuns et les ativités s'exéutant dans tel ontexte.Ainsi, un proessus peut être dé�ni omme un type d'ativité omplexe qui délareson propre ontexte d'exéution. La spéi�ation BPML dé�nit dix-sept types d'a-tivité et trois types de proessus. La desription WSDL d'un servie web peut êtreimportée ou référenée dans une spéi�ation BPML. Une standardisation des do-uments BPML est proposée en utilisant RDF pour la sémantique des métadonnées,des métadonnées XHTML et Dublin Core9 pour améliorer la lisibilité et le traitementde l'appliation.1.1.5.4 BPSSBusiness Proess Spei�ation Shema10ebXML est un standard életronique basé sur XML qui permet aux entreprises dese retrouver et d'aomplir des a�aires en utilisant des messages bien dé�nis et desproessus métiers standards [92℄. Le shéma de spéi�ation de proessus métiersd'ebXML (BPSS) est une représentation des modèles de ollaboration des proessusmétiers életroniques. En utilisant la syntaxe de XML, les parties impliquées dansune ollaboration peuvent être modélisées et être d'aord sur le proessus métierpertinent. Le standard BPSS d'ebXML peut être utilisé pour on�gurer les systèmesmétiers a�n de soutenir la ollaboration ommeriale. Ainsi, ette spéi�ation dé-termine l'éhange en ours (représenté par des modèles graphiques) des doumentset des signaux métiers entre les partenaires. Une bibliothèque de modèles de pro-essus peut être réée en utilisant les dé�nitions de BPSS. Chaque modèle permet àl'utilisateur l'extration des informations du BPSS orrespondant et la on�gurationde son système au ours de l'exéution. Cependant, il n'y a pas un support expliitede desription des �ux de données durant les transations. Mais il existe un supportpour la spéi�ation de la sémantique de la qualité de servie pour les transations9Dublin Core est un modèle à base d'un ensemble de quinze propriétés utilisées pour la desrip-tion des ressoures10C'est la spéi�ation d'ebXML Business Proess, standardisée par OASIS en 2001



1.2 La Qualité de Servie dans les servies web 21telles que l'authenti�ation et le dépassement du temps limite.1.1.5.5 WSCLWeb Servies Conversation Language11WSCL [11℄ permet de dé�nir le omportement externe visible des servies web enspéi�ant les onversations du niveau métier ainsi que les proessus métiers publiquessupportés par un servie web. Les onversations sont dé�nies en utilisant la syntaxede XML. Un doument WSCL spéi�e les douments XML éhangés omme unepartie de la onversation ainsi que l'ordre dans lequel ils sont éhangés. WSCLfournit un ensemble minimal de onepts néessaires pour spéi�er les onversations.La spéi�ation délare que la onversation est typiquement déterminée à partir dela perspetive du fournisseur du servie, qui peut aussi être utilisée pour déduire laonversation de la perspetive du lient. Bien que la onversation soit dé�nie de laperspetive du fournisseur du servie, elle sépare la logique de la onversation de lalogique de mise en ÷uvre ou des aspets d'implantation du servie.1.2 La Qualité de Servie dans les servies web1.2.1 IntrodutionAve la prolifération des servies web, la notion de QdS émerge aujourd'hui. Sonintérêt pour les fournisseurs et les lients de servie devient, de plus en plus, impor-tante. Dans ette setion, nous détaillons les paramètres de qualité de servie pourles servies web et présentons les di�érentes tehniques de mesure existantes.Il n'existe pas de onsensus sur la dé�nition de la qualité de servie (QdS). Lareommandation ITU-X.90212 dé�nit la QdS omme un ensemble d'exigenes dansle omportement olletif d'un ou plusieurs objets. Dans le ontexte des tehnologiesde l'information et multimédia, la QdS a été dé�nie par Vogel et al.[101℄ ommel'ensemble des aratéristiques quantitatives et qualitatives d'un système multimédia,néessaires pour atteindre la fontionnalité requise par l'appliation. Nous pouvonsaussi dire que la qualité de servie représente l'aptitude d'un servie à répondre d'une11 Proposé par HP en 2002 et publié par W3C en 200512The International Teleommuniation Union (ITU) standard X.902, Information tehnology -Open distributed proessing - Referene Model.



22 Chapitre 1 : État de l'Art et Problématiquemanière adéquate à des exigenes, exprimées ou impliites, qui visent à satisfaireses usagers. Ces exigenes peuvent être liées à plusieurs aspets d'un servie, parexemple : sa disponibilité, sa �abilité, et.Comme pour les exigenes en QdS dans les servies des ouhes basses des réseaux,il y a un besoin d'identi�er et de dérire la QdS d'un servie web. Les attributsde QdS peuvent être lassi�és en deux parties : les QdS spéi�ques, et les QdSgénériques. Celles-i peuvent être, également, divisées en des attributs mesurableset des attributs non mesurables. Cette lassi�ation est montrée par la �gure 1.3.Attributs de QdSAttributs de QdSspéi�ques Attributs de QdSgénériquesAttributs de QdSmesurables Attributs de QdSnon mesurablesFig. 1.3 � La lassi�ation des attributs de QdS [33℄1.2.1.1 Modèles de QdS existantsLe groupe de travail Arhiteture des Servies Web du W3C, travaillant sur les arhi-tetures des servies web, a identi�é et dérit un ensemble de paramètres de QdS pourles servies web [58℄, à savoir : la performane �qui englobe le débit (throughput), letemps de réponse et le temps d'exéution�, la �abilité, la salabilité ou l'adaptationau fateur d'éhelle (salability), la apaité, la robustesse, le traitement d'exeption,l'exatitude, l'intégrité, l'aessibilité, la disponibilité, l'interopérabilité, la séurité,et les exigenes en QdS liées au réseau.Il n'y a pas un onsensus bien préis au sujet de l'ensemble des QdS importantes pourles servies web, mais la plupart des travaux de reherhe, qui ont essayé d'identi�eret de lassi�er les paramètres de QdS, ont pris en onsidération les paramètres dé�nispar le W3C auxquels sont assoiés, dans ertains travaux, d'autres paramètres.Le modèle de QdS pour les servies web, proposé dans [5℄, suggère une lassi�ationprinipale des attributs de QdS, basée sur les attributs indépendants de l'environne-ment du servie (partie fontionnelle) et les attributs dépendants de l'environnement



1.2 La Qualité de Servie dans les servies web 23du servie (partie non fontionnelle).Fateurs QdS Attributs internes (Mé-triques) Attributs externes (Mé-triques)Fiabilité Corretion (Exatitude, Préi-sion) (Disponibilité, Consistane)Performane E�aité (Complexité tempo-relle et spatiale) Gestion de la harge (Dé-bit, Attente & Temps de ré-ponse)Intégrité SéuritéUtilisation (paramètres d'entrée et de sor-tie)Tab. 1.1 � Le modèle de QdS des servies web proposé par Araban et Sterling [5℄Bien que les métriques détaillées dans le tableau 1.1 soient moins bien dé�nies que lemodèle détaillé dans l'approhe [58℄, le modèle de [5℄ donne une orientation généraleque ertains des attributs de QdS doivent être mesurés en examinant l'implantationdu servie (-à-d les attributs internes).Le travail mené par [82℄ a identi�é et organisé les attributs de QdS des servies weben atégories :� Attributs liés à l'exéution (Runtime Related QoS ) : salabilité, apaité, per-formane (temps de réponse, temps de latene, et débit), �abilité, disponibilité,robustesse/�exibilité, traitement d'exeption, et exatitude ;� Attributs liés au support de transation : intégrité de transation ;� Attributs liés au prix et à la gestion de on�guration : standard supporté, stabilité,prix et omplétude ;� Attributs liés à la séurité : authenti�ation, autorisation, on�dentialité, traça-bilité, ryptage de données, et non-répudiation.1.2.1.2 QdS spéi�quesLes QdS spéi�ques sont des qualités qui onernent une appliation partiulière,et qui sont en relation ave sa logique métier. Par exemple, pour le proessus derevue oopérative dans les onférenes sienti�ques (voir hapitre 4), nous pouvonsidenti�er une liste de dysfontionnements qui pourraient dégrader la QdS. En e�et,il s'agit des événements à mesurer a�n de diagnostiquer des problèmes éventuels



24 Chapitre 1 : État de l'Art et Problématiquedu système. Ces QdS spéi�ques peuvent être des QdS liées aux arguments omme� le renvoi de onférene dont la date limite de soumission est dépassée suite à unerequête de reherhe de onférenes par mot lé �, ou � le renvoi de onférene dontle thème n'est pas pertinent �.1.2.1.3 QdS génériquesDans e qui suit, nous présentons l'ensemble des attributs de QdS génériques. Nousdistinguons, ii, les attributs mesurables et les attributs non mesurables.Attributs mesurables :Les attributs mesurables les plus ommuns sont dérits pas les paramètres liés à laperformane.� Le débit : le nombre de requêtes servies pendant un intervalle de temps ;� Le temps de réponse : le temps requis pour ompléter une requête du servie web ;� La �abilité : la apaité d'un servie d'exéuter orretement ses fontions ;� La salabilité : la apaité du servie de traiter le plus grand nombre d'opéra-tions ou de transations pendant une période donnée, tout en gardant les mêmesperformanes ;� La robustesse : la probabilité qu'un servie puisse réagir proprement à des messagesd'entrée invalides, inomplets ou on�ituels ;� La disponibilité : la probabilité d'aessibilité d'un servie.Attributs non mesurables :Il y a des attributs de QdS qui ne sont pas mesurables, mais qui ont de l'importanepour les servies web omme :� Le prix d'exéution : 'est le prix qu'un lient du servie doit payer pour béné�ierdu servie ;� La réputation : 'est une mesure de la rédibilité du servie qui dépend, prinipa-lement, des expérienes d'utilisateurs �naux ;� La séurité : 'est un regroupement d'un ensemble de qualités à savoir : la on�-dentialité, le ryptage des messages et le ontr�le d'aès.1.2.2 QdS onsidéréesDans e qui suit nous nous intéressons de près aux attributs de QdS que nous géronsdans notre travail.



1.2 La Qualité de Servie dans les servies web 251.2.2.1 Performane des servies webLa performane des servies web n'est pas un onept formellement dé�ni. Elle estquanti�ée à l'aide de di�érentes métriques. Nous allons adopter la dé�nition fourniepar le groupe travaillant sur les arhitetures des servies web du W3C omme unefondation pour notre propre dé�nition. Cette dé�nition est omposée du débit, dutemps de réponse, du temps de ommuniation et du temps d'exéution. Le tempsd'exéution et le temps de ommuniation sont deux dérivés de la dé�nition du tempsde réponse du W3C. Dans le adre de ette thèse, nous onsidérons les paramètresinlus dans ette dé�nition. En plus, nous tenons ompte de la disponibilité et de lasalabilité.Pour assurer le monitoring des paramètres de QdS onsidérés dans notre étude,quatre valeurs de temps sont mesurées, omme le montre la �gure 1.4 :t1 : Le temps d'envoi de la requête par le lient ;t2 : Le temps de réeption de la requête par le fournisseur ;t3 : Le temps d'envoi de la réponse par le fournisseur ;t4 : Le temps de réeption de la réponse par le lient.
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26 Chapitre 1 : État de l'Art et ProblématiqueDans la suite, nous énumérons l'ensemble des paramètres de QdS onsidérés en nousbasant sur les mesures représentées par la �gure 1.4.1- Le Temps de réponse :Dé�ni omme Le temps néessaire pour traiter une requête dès l'instant deson envoi jusqu'au moment de la réeption de la réponse. Letemps de réponse peut être divisé en temps de ommuniationet en temps d'exéution [85, 86℄.Formule Tresp = t4 - t1Quanti�ation MilliseondeType Entier2- Le Temps d'exéution :Dé�ni omme Le temps mis par le servie pour exéuter la requête.Formule Texe = t3 - t2Quanti�ation MilliseondeType Entier3- Le Temps de Communiation :Dé�ni omme Le temps néessaire pour le transport de la requête et de saréponse.Formule Tomm = Tresp - TexeQuanti�ation MilliseondeType Entier4- Le Débit :Dé�ni omme La apaité du fournisseur du servie web de traiter les re-quêtes onurrentes. Il est mesuré en requêtes par seonde[66, 96℄.Formule Débit = # requêtes/période de tempsQuanti�ation Requête/unité de temps telles que minute, seonde, millise-onde, et.Type Réel



1.2 La Qualité de Servie dans les servies web 275- La Disponibilité :Dé�nie omme Le pourentage de requêtes réussies par le fournisseur [66, 85℄.Les réponses qui ont éhoué, orrespondent aux exeptionsreçues du �té lient.Formule Disponibilité = Nombre de requêtes réussites/-Nombre total de requêtesQuanti�ation PourentageType Réel6- La Salabilité :Dé�nie omme La apaité de ne pas dégrader les performanes o�ertes parle servie web tout en augmentant le nombre de requêtes si-multanées [86℄.Formule Salabilité = fn(Performane, Nombre de requêtes),où fn est une fontion qui représente la variation de perfor-mane pendant que le nombre de lients augmente (voir letableau 4.3).Quanti�ation Evolution au ours du temps exprimée à l'aide de plusieursvaleurs ou d'une ourbe.Type Couples de réels ou pourentage1.2.2.2 Monitoring de QdS de point de vue lientLa plupart des attributs des modèles de la QdS sont mesurés du �té fournisseur etne néessitent pas des mesures du �té lient. Les mesures du �té lient permettentde prendre en onsidération les aratéristiques de la onnexion entre le lient et lefournisseur. En e�et, l'information de QdS est utilisée pour di�érenier les fournis-seurs de servie o�rant des servies similaires, e qui est prinipalement à la hargedu lient plut�t que le fournisseur.Considérons deux fournisseurs de servie qui o�rent les mêmes fontionnalités, lepremier assure un temps d'exéution minimal et un débit élevé (ii, le temps d'exé-ution et le débit sont mesurables du �té fournisseur), tandis que le deuxième o�reun temps d'exéution et un débit aeptables. Le hoix du fournisseur peut dépendre,dans ette situation, des QdS mesurables du �té lient. Dans le as où la onnexion(le temps de ommuniation) est meilleure ave le deuxième fournisseur du servie,le lient hoisit de se onneter ave elui-i. Ce sénario peut se produire si lesfournisseurs en onurrene sont loalisés sur deux réseaux di�érents : un premierréseau lent et ave des retards de onnexion, et un deuxième réseau rapide et sans



28 Chapitre 1 : État de l'Art et Problématiquedélai.1.2.2.3 Colletion des mesures des �tés lient et fournisseurLa performane pourrait être mesurée du �té serveur, et dans quelques as, lesmesures e�etuées peuvent être di�érentes de elles e�etuées du �té lient. Lesattributs de performane, de disponibilité et de �abilité peuvent être olletés auto-matiquement du �té fournisseur du servie ou du �té lient. Les autres attributs(séurité, préision, prix, et.) ne sont pas dynamiques omme le as des attributsliés à la performane qui varient dans le temps. Les mesures de es attributs ontbesoin d'être soumises manuellement lors du déploiement et à haque mise à jourde version. Nous nous onentrons, dans notre travail, sur les QdS génériques etpartiulièrement sur les attributs de performane des servies web, tout en essayantde ouvrir es paramètres des deux �tés : �té lient et �té fournisseur du serviepour être le plus objetif possible.1.2.3 Tehniques de mesure des QdSLe monitoring est une étape primordiale dans le proessus de mesure de la QdS (voirsetion 2.3). Il orrespond à une étape d'observation du omportement du servie etd'extration des métriques néessaires pour e�etuer les mesures des QdS. La variétépotentielle de paramètres de QdS rend ette tâhe enore plus déliate. Di�érentesapprohes ont été proposées a�n d'extraire l'information utile pour l'étude de QdS.1.2.3.1 Le Timer inséré dans le odeSelon l'approhe proposée dans [2℄, une méthode simple de mesurer les araté-ristiques de performane des servies web peut être développée en ajoutant desfontionnalités dans le ode lient du servie. Les étapes impliquées dans le dévelop-pement de e modèle, apable de mesurer le temps de réponse, se présentent ommesuit :1. Générer la souhe logiielle liente (stub) à partir du WSDL du servie ;2. Développer le ode du lient et ajouter le ode de hronométrage du temps ;3. Compiler le lient du servie modi�é et invoquer les méthodes en question (voirtableau 1.2).



1.2 La Qualité de Servie dans les servies web 29import java . net . ∗ ;import java . u t i l . ∗ ;import org . apahe . soap . ∗ ;import org . apahe . soap . enoding . ∗ ;import org . apahe . soap . rp . ∗ ;import org . apahe . soap . u t i l . xml . ∗ ;import mytimer . Timer ;pub l i   l a s s EhoServ ieCl i en t{ p r i v a t e Cal l  a l l = new Cal l ( ) ;p r i v a t e URL ur l = nu l l ;p r i v a t e S t r ing SOAPAtionURI = "" ;p r i v a t e SOAPMappingRegistry smr =  a l l . getSOAPMappingRegistry ( ) ;pub l i  EhoServieProxy ( ) throws MalformedURLExeption{ ...// Démarrer l e TimerTimer t imer = new Timer ( ) ;t imer . s t a r t ( ) ;Response resp =  a l l . invoke ( ur l , SOAPAtionURI ) ; // Invoat ion de s e r v i  e// Arrêter l e Timert imer . stop ( ) ;// A f f i  h e r l e temps de réponse en a l u l an t l a d i f f é r e n  eSystem . out . p r i n t l n (" Response Time = " + timer . g e tD i f f e r en  e ( ) ) ;// V é r i f i e r l a réponsei f ( resp . generatedFaul t ( ) ){ Fault f a u l t = resp . getFaul t ( ) ;throw new SOAPExeption ( f a u l t . getFaultCode ( ) , f a u l t . g e tFau l tS t r ing ( ) ) ;}e l s e{ Parameter retValue = resp . getReturnValue ( ) ;re turn ( java . lang . S t r ing ) retValue . getValue ( ) ;}}} Tab. 1.2 � Le Timer de monitoring



30 Chapitre 1 : État de l'Art et Problématique1.2.3.2 Utilisation de l'approhe orientée aspetLe ode de mesure de performane peut être implanté en utilisant la Programma-tion Orientée Aspet (POA) (Aspet-Oriented Programming, AOP). Celle-i est unparadigme de programmation qui permet de réduire fortement les ouplages entreles di�érents aspets tehniques d'un logiiel [54℄. L'aspet dé�nit des points d'a-tion qui représentent les points de jontion satisfaisant les onditions d'ativation del'aspet responsable de la mesure de performane. Par exemple, le temps de réponseest mesuré en dé�nissant un point de mesure qui détete le temps avant et après l'in-voation d'une méthode du servie. Ce type de solution est proposé par les auteursde [85℄. Cette approhe permet le monitoring de QdS sans avoir besoin d'aéderà l'implantation du servie du �té serveur. Mais ei reste toujours dépendant del'implantation, vu que le langage du odage de l'aspet est dépendant du langage deprogrammation hoisi.
1.2.3.3 Modi�ation de la bibliothèque du SOAPDans ette approhe, la bibliothèque du parsing du message SOAP est modi�ée pourenregistrer l'information néessaire pour la mesure de performane. Cette approhen'engendre pas une grande surharge sur le CPU omme le as pour l'approhe ba-sée sur la apture de paquets (voir setion 1.2.3.5). En plus, elle n'a pas besoin deon�gurer le ode du lient omme pour le as dans l'approhe basée sur le proxy(voir setion 1.2.3.4). En adoptant ette approhe, l'auteur de [96℄ a proposé unméanisme pour la mesure automatique des valeurs de QdS pour les servies web.Pour démontrer la olletion des mesures de performane du �té lient, un proto-type a été implanté en utilisant la modi�ation de la bibliothèque de gestion desmessages SOAP. Le ode permettant l'arhivage (logging) est ajouté avant que lemessage SOAP ne soit envoyé, et au moment de la réeption du message de réponse.Ces informations sont envoyées, par la suite, à une troisième entité responsable dustokage et de la mise à jour des mesures. Toutefois, ette approhe sou�re d'unelimite qui réside dans la dépendane de l'implantation et de la plate-forme. La mo-di�ation de bibliothèque a besoin d'être disponible sur les di�érentes implantationset plate-formes. C'est une modi�ation qui doit être établie notamment dans lesbibliothèques SOAP des lients ainsi que dans elles des fournisseurs.



1.2 La Qualité de Servie dans les servies web 311.2.3.4 Approhe du proxyDans ette approhe, un proxy est utilisé omme médiateur de ommuniation entrele lient et le serveur. Les messages éhangés entre le lient et le serveur seront, don,visibles par le proxy, et les attributs de performane seront mesurés par e dernier.Les avantages majeurs d'une telle approhe sont que le programme de monitoringpeut être mis en ÷uvre indépendamment du matériel et de la plate-forme. De plus, ilentraîne moins de surharge de CPU en omparaison ave l'approhe de monitoringde paquets de bas niveau (voir setion 1.2.3.5). Les inonvénients d'une telle approhesont dûs au fait que le ode lient a besoin d'être on�guré pour utiliser le proxy. Deplus, elle ne peut pas résoudre le problème de transformation direte des messagesSOAP [96℄. Bien qu'il y ait des travaux qui essaient de déplaer le proessus detransformation de messages SOAP au proxy, mais ei signi�e que le ode lientexistant doit être modi�é de manière signi�ative. Des outils, tels que tpmon13 etwsmonitor 14, peuvent être utilisés pour l'implantation d'un proxy.1.2.3.5 Approhe basée sur le monitoring de paquetsL'idée prinipale de ette approhe est de apturer les paquets TCP omposant lesmessages SOAP entrants et sortants. Il y a des outils disponibles pour assurer etype de monitoring tels que libpap15, windump16 et winpap17 qui sont utilisés fré-quemment pour la surveillane du tra� du réseau et le �ltrage de paquets. L'outilwindump a été utilisé par [83℄ qui a adopté e type de monitoring. En e�et, il a déritune approhe pour l'extration détaillée et en temps réel des informations oner-nant le omportement du servie web et sa performane, en se basant sur l'analysedes protooles TCP/IP et HTTP. L'approhe proposée est basée sur la méthode deapture de paquets et puis l'analyse des données TCP. Cette approhe utilise, parti-ulièrement, les paramètres de la ouhe transport pour dériver les métriques et lesmesures de la performane. Par exemple, les paramètres observés au niveau de etteouhe peuvent être : La taille de la fenêtre d'antiipation et le temps d'aller-retourd'un message (RTT, Round Trip Time).L'avantage prinipal de ette approhe est que le programme de l'éoute peut être13https ://tpmon.dev.java.net/14https ://wsmonitor.dev.java.net/15"Tpdump/libpap projet," http ://www.tpdump.org16http ://www.winpap.org/windump/17Viano and L. Degioanni, "WinPap : the Free Paket Capture Arhiteture for Windows,"http ://winpap.polito.it



32 Chapitre 1 : État de l'Art et Problématiqueomplètement indépendant du ode de lient, et en onséquene, il peut être fait sansaès au ode lient. Cependant, ette approhe présente quelques limites. Première-ment, l'utilitaire de libpap qui apture les paquets de bas niveau est dépendant dumatériel et, par onséquent, le programme de monitoring doit être établi pour pou-voir identi�er beauoup de matériels reliés à un protoole (Ethernet, par exemple).Cei signi�e que de nombreuses ressoures de CPU sont néessaires pour déoder,�ltrer et reonstruire les paquets. Deuxièmement, si les messages SOAP sont hif-frés ou omprimés, le programme de monitoring sera ine�ae puisqu'il néessite uneétape de déhi�rement ou de déompression avant de proéder au monitoring de er-taines QdS. D'énormes ressoures de CPU seront alors néessaires, et la omplexitédu programme augmente onsidérablement.1.2.3.6 Environnements d'expérimentationPour montrer la faisabilité des di�érentes approhes proposées, des expérimentationsont été menées. En général, les environnements de test hoisis sont omposés de deuxmahines pour déployer le servie web et le programme lient. Les deux mahinespeuvent être onnetées via di�érents types de onnexion réseaux : réseau Internet,réseau Ethernet, ave di�érents débits. Par exemple, le travail de [86℄ a exéutéun programme de test de servie web en envoyant des requêtes SOAP au servieUbiLearn (qui est un système d'enseignement à distane basé sur les servies web)et a mesuré leur temps de réponse dans le but de tester l'adaptation au fateurd'éhelle du système (salabilité). Pour aomplir les mesures de performane, il aexéuté le même test ave 10, 100 et 500 di�érents lients onurrents à partir d'uneseule mahine en utilisant l'outil TestMaker, qui est fourni par PushToTest [25℄18.Grâe à et outil, la mahine liente exéute plusieurs proessus légers (Threads)onurrents. Elle a été plaée, en premier lieu, dans le même réseau LAN que leservie web ave un débit de 100 Mb/s. Elle a été onnetée au serveur, en seondlieu, à travers un réseau Internet dont le débit ne dépasse pas quelques entainesde Ko/s. Cependant, de tels environnements d'expérimentation ne permettent pasun passage à l'éhelle des tests, même ave le réseau Internet puisque la tentativede tester le servie ave plusieurs lients en parallèle se fait ave une seule mahinequi simule le omportement de tous es lients. De plus, on reste toujours dans leadre de la simulation. En onlusion, l'auteur de [86℄ suggère le déploiement d'uneentité logiielle (qu'il appelle proxy) permettant l'ordonnanement du �ux massif18C'est un outil à ode libre qui envoie des agents de test ontinuellement pour invoquer le servieweb



1.2 La Qualité de Servie dans les servies web 33de requêtes. Cependant, ette solution reporte le problème du niveau du serveur auniveau du proxy.1.2.3.7 SynthèseUne synthèse des travaux ités dans ette setion est présentée dans le tableau 1.3.Nous omparons es travaux par rapport à notre approhe (MARQ) et à nos expé-rimentations présentées dans le hapitre 4.Nous pouvons lassi�er les di�érentes approhes de monitoring selon leurs niveauxd'ation. Ces niveaux sont dérits par l'arhiteture présentée dans la �gure 1.5.Nous remarquons que le oût engendré par l'intereption augmente en desendantdu niveau appliation vers la ouhe réseau. Par exemple, l'approhe basée sur laapture des paquets TCP entraîne plus de surharge pour le temps d'intereptionengendré par la déapsulation, le parours des messages à la fouille des données etleur enapsulation. Par ontre, la dépendane du ode de l'appliation augmente enremontant vers le niveau appliatif. Par exemple, l'approhe basée sur le Timer exigel'aès diret au ode et l'utilisation du même langage que le lient a�n d'e�etuer lamesure. Il en est de même pour l'approhe qui se base sur l'aspet, elle est en relationdirete ave le langage de programmation. L'aspet à développer doit se tisser ave lelangage de programmation �té lient. Notre approhe de monitoring proposée, baséesur les interepteurs (handlers) d'Axis, réussit à réaliser un ompromis aeptableen essayant d'être la moins dépendante du ode lient et serveur.
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34 Chapitre 1 : État de l'Art et Problématique[96℄ [86℄ [83℄ [85℄ MARQTemps deRéponse x x x x xQdS Débit x x xmesurées Salabilité x xDisponibilité x xTehniques Modi�ationde biblio-thèque dumoteurSOAP Utilisation del'outil Test-Maker pourlaner plu-sieurs lientssimultanés Analyse desprotoolesIP/TCP etHTTP Programmationorientée as-pet Intereptionde messageSOAP +proxy HTTPServies web analysés (i) APIGoogle web, (ii) Ama-zon Box,(iii) Web-servieX.net(valider desadressesemails)
Appliationpropriétaire :des serviesd'e-learning Appliationpropriétaire :non dérite (i) APIGoogle web, (ii) Carib-beanT, (iii)Zip2Geo Notre appli-ation : SWpour la revueoopérative+ Applia-tion externe :SW simulantun FoodShopDéploiement Internet :ADSL512Kb/s+ Cable LAN 100Mb/s + In-ternet ADSL960Kb/s LAN 100Mb/s Grid'5000+ LAN 100Mb/sPoints en faveur Mesure auto-matique Présentationde l'impatde deux mé-thodes deonnexionsur la per-formane duservie
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Points ontre Dépendanede l'implan-tation Les lientssont lanésd'une seulemahine Grandeharge duCPU Dépendanede l'implan-tation La grilleest un ré-seau fermé :absened'interfaeave d'autresappliationsTab. 1.3 � La synthèse des approhes de mesure

Par ailleurs, les approhes qui permettent l'extension de message SOAP sont ellesbasées sur le proxy et les interepteurs. Cependant, omme nous l'avons signalépréédemment, l'approhe proxy est gourmande du point de vue ressoures a�nd'analyser tous les paquets HTTP, et de hoisir un emplaement onvenable pourréaliser l'extension. Par ontre, le message SOAP est bien approprié pour etteextension. En e�et, l'entête SOAP (qui est basée sur XML) est destinée pour etype d'enrihissement des messages éhangés entre lient/serveur [40℄.



1.3 L'auto-réparation 351.3 L'auto-réparationL'auto-réparation (Self-Healing) est la propriété qui permet à un système de per-evoir qu'il ne fontionne pas onvenablement et d'assurer les ajustements nées-saires a�n de se restituer à l'état normal, sans l'intervention humaine [39℄. L'auto-réparation est une propriété importante pour les � systèmes autonomes �.La notion de alul autonome a été promue par IBM en 2001, ave l'objetif de ré-duire le oût total des systèmes et de simpli�er la gestion de leur yle de vie, en dépitde leur omplexité roissante. Le développement d'appliations auto-gérables, dotéesde la robustesse, la proativité et l'adaptation est le but des systèmes autonomes[53℄. Les systèmes autonomes inluent des propriétés d'auto-réparation, d'auto-adaptation, d'auto-reon�guration, d'auto-optimisation et d'auto-protetion :� L'auto-réparation : le système détete, loalise et répare automatiquement lesproblèmes logiiels et matériels [103, 79℄.� L'auto-adaptation : 'est la apaité du système de se on�gurer dynamiquementà la volée. Un système logiiel peut être adapté immédiatement au déploiementd'un nouveau omposant ou au hangement de son arhiteture [103, 79℄.� L'auto-reon�guration : le système on�gure automatiquement ses omposantstout en suivant des politiques de haut niveau. Le reste du système s'ajuste auto-matiquement et d'une façon transparente. [53℄.� L'auto-optimisation : les omposants d'un système herhent ontinuellement lesopportunités d'amélioration de leur performane et de leur e�aité [103, 53℄.� L'auto-protetion : le système se défend automatiquement ontre les attaquesmaliieuses et les éhes en asade. Cei repose sur l'antiipation des dégradationset la prévention des éhes du système [103, 79℄.1.3.1 Approhes existantes d'auto-réparationNous distinguons trois atégories prinipales des solutions utilisées pour implanterles appliations d'auto-réparation, à savoir la atégorie à base de modèle, la atégorieà base de middleware et la atégorie à base de plate-forme. Pour les approhes à basede modèle [104, 22℄, les développeurs implantent à partir de zéro toutes les ations enrelation ave le monitoring, le diagnosti et la réparation. Pour les approhes à basede middleware [55, 71, 45℄, les développeurs onstruisent leurs solutions en adaptantles primitives d'auto-réparation o�ertes par les APIs du middleware à leur ontexted'appliation. La troisième atégorie se base sur les plate-formes qui fournissent des



36 Chapitre 1 : État de l'Art et Problématiqueomposantes réutilisables pour mettre en ÷uvre des stratégies d'auto-réparation [23,90, 6℄. Dans e qui suit, nous détaillons les di�érentes aratéristiques des approhesà base de modèle, de middleware et de plate-forme pour l'auto-réparation. Nousétudions aussi les di�érents fateurs qui peuvent expliquer le hoix d'une approhepartiulière.1.3.1.1 Les approhes basées ModèleAve e type d'approhe, l'utilisateur est mené à implanter tous les modules du yled'auto-réparation. Auune primitive n'est o�erte. Dans ette atégorie, nous nousonentrons partiulièrement sur les approhes arhiteturales.Dans les appliations d'auto-réparation basées modèle, les arhitetures o�rent uneabstration des omposants du système à un haut niveau, tout en permettant uneanalyse et une interprétation plus failes. Généralement, les ontraintes arhite-turales sont exprimées expliitement pour garantir l'évolution de l'appliation. Desmodules de gestion sont proposés a�n d'assurer le bon fontionnement du proessusd'auto-réparation. Ces modules se basent sur des entités logiielles mettant en ÷uvreles ations de monitoring, la stratégie du diagnosti et la réparation des dégradations.Le travail dérit dans [104℄ présente Kinesthetis eXtreme (KX ) qui est un adre ar-hitetural générique des appliations d'auto-réparation à base de middleware léger.C'est une arhiteture déentralisée qui repose sur un système à base d'événements.L'arhiteture présentée, peut être, soit implantée au niveau middleware, soit au ni-veau appliation. Le diagnosti se fonde sur des règles de détetion de dégradation.Le modèle KX observe les propriétés fontionnelles d'une appliation a�n (i) d'ana-lyser la sémantique des messages éhangés (par exemple, la détetion de SPAM dansun système de ourrier életronique) (ii) et d'examiner le début et la �n de haqueinvoation d'une opération pour déteter le servie qui interrompt l'exéution. Se-lon ses auteurs, KX est salable et peut être appliqué pour les systèmes distribués.Cependant, il sou�re de quelques limites. D'une part, les entités logiielles assurantl'auto-réparation sont ajoutées manuellement au prototype présenté. D'autre part,les plans de réparation sont édités manuellement.Rainbow [21, 22℄ est un adre arhitetural pour les appliations auto-adaptatives. Ilontient deux ouhes d'ation. La première ouhe est la ouhe système qui assurela olletion d'information sur l'état du système et exéute les plans de réparation.La deuxième ouhe est la ouhe arhiteture qui dresse l'arhiteture ourantedu système, véri�e la violation des ontraintes (en se basant sur la di�éreniation



1.3 L'auto-réparation 37de l'arhiteture réelle ave l'arhiteture onçue) et détermine les adaptations né-essaires. La ouhe système et la ouhe arhiteture interagissent à travers uneinfrastruture de translation. Cependant, une expérimentation, qui a porté sur etteapprohe externe d'auto-adaptation [29℄, a montré que sa mise en ÷uvre engendreun ralentissement onsidérable du omportement du système. Aussi, le plan de ré-paration est onstruit manuellement et puis inséré dans le ode sans véri�ation desa onsistane.D'autres approhes basées modèle utilisent les styles arhiteturaux pour onevoirl'auto-réparation. Un style arhitetural représente une olletion de déisions deoneption qui sont déjà appliquées et peuvent être ré-utilisées. Il se ompose dequelques aratéristiques lés et des règles pour les ombiner a�n que l'intégrité ar-hiteturale soit préservée. Dans ette atégorie, on mentionne Prism [65, 68℄ quiest un adre arhitetural d'auto-réparation des appliations orientées omposant.Il est omposé de deux ouhes. La première est la ouhe appliation qui inlut lesomposantes fontionnelles et les messages éhangés entre eux. La deuxième repré-sente la ouhe d'auto-réparation, où les omposants agissent omme des ateurs dereon�guration. Ils failitent le monitoring, la déision et le déploiement des plans.Ces omposants (de la ouhe d'auto-réparation) sont onsients des omposants dela ouhe appliation et peuvent initier des ations d'interations ave eux, mais pasvie versa. Le style proposé, malgré son niveau très abstrait, semble être ompletdans le sens où il ouvre la plupart des exigenes pour des appliations d'auto-réparation omme l'adaptabilité, la dynamique, la onsiene, l'observabilité, l'auto-nomie, la robustesse, la répartition et la mobilité. C'est une des rares approhes quionsidèrent la mobilité. Pourtant, e adre arhitetural ne vise pas de solution pourl'appliation à un domaine spéi�que, mais 'est un adre général pour onevoir desappliations auto-réparables ave des exigenes. Les problèmes spéi�ques, ommela oordination et les politiques n'ont pas été onsidérés dans ette approhe. Lavalidité d'appliation du style a été démontrée.Taylor et al. [76, 28℄ présentent une approhe arhiteturale d'auto-réparation. Dans[76℄, Taylor et Oreizy proposent une approhe basée sur les arhitetures pour l'auto-adaptation. L'approhe n'a pas été implantée et n'a pas été appliquée à un domainespéi�que ou à une appliation. Elle insiste sur l'intégrité du système qui exigequ'on assure la onsistane, l'exatitude et la oordination des hangements. Dans[28℄, Taylor et Dashofy ra�nent l'arhiteture proposée dans [76℄. Ils exposent uneapprohe à base de style pour les appliations auto-réparables. Ils foalisent sur l'in-frastruture a�n de soutenir la réation, la validation et l'exéution des stratégies de



38 Chapitre 1 : État de l'Art et Problématiqueréparation. L'arhiteture est dérite ave xADL 2.0 qui est un langage de desrip-tion des arhitetures à base de XML. L'infrastruture est prinipalement onçuepour les systèmes orientés événement. Ils utilisent la tehnique de di�éreniationdes arhitetures pour diagnostiquer l'état du système et pour générer des plans deréparation.
1.3.1.2 Les approhes basées MiddlewareLes approhes à base de middleware fournissent des primitives aidant les dévelop-peurs à implanter les appliations auto-réparables. Dans e qui suit, nous présen-tons es approhes. Les aratéristiques de haque approhe sont résumées dans letableau 1.4.DynamiTAO [55℄ est un middleware ré�exif (extension de TAO [87℄, un ORBopen-soure de CORBA). Il permet la détetion des hangements de l'appliation etla reharge des nouvelles implantations des omposantes qui peuvent être reliées ausystème au ours de l'exéution. Ces aratéristiques sont aomplies par l'utilisationd'une olletion d'entités nommée Con�gurators qui maintiennent les informationsde dépendane entre les omposants qu'ils gèrent. L'entité DynamiCon�gurator ins-pete les implantations des omposants du système et reon�gure l'appliation auours de l'exéution à travers des ations de reharge ou de suppression des implan-tations à partir de la Repository. La salabilité de DynamiTAO n'est pas prouvée.Elle est seulement évaluée ave un exemple simple (getHello()). L'infrastruture deDynamiTAO inlut deux servies de gestion de la séurité. Le premier est utilisépour rypter/dérypter le ontenu des messages et le deuxième authenti�e les inter-venants pour ontr�ler l'aès. La stratégie de séurité peut être hargée et reliéedynamiquement au système au ours de son exéution.Eternal [71℄ est une extension tolérante aux fautes du middleware CORBA ense basant sur la répliation des omposants. Il est développé omme une ouheexterne pour la réparation au-dessous de la ouhe logiielle initiale de CORBA. Lemonitoring est fondé sur les interepteurs. Eternal interepte les requêtes des lientset les transfère vers une réplique en as de dégradation. Une simple appliation detest est réalisée pour mesurer la performane de Eternal en as d'éhe. Elle montrele temps de reouvrement néessaire par la reon�guration tout en variant la taillede l'état du omposant à transférer à travers le réseau. La ourbe montre que letemps de reouvrement augmente tant que la taille des données transférées aroît.



1.3 L'auto-réparation 39Eternal utilise le servie de séurité de CORBA (SeIOP19) et intègre SSL20 pourprotéger les messages éhangés. Aussi, il exéute un pare-feu pour �ltrer les requêteset n'aepter que les lients authenti�és.Le middleware OpenORB [14℄ est onstruit en se basant sur la programmationré�exive. Son arhiteture ré�exive utilise des protooles de méta-objet pour mettreen ÷uvre des intégrations qui supportent l'adaptation dynamique au ours de l'exé-ution. Les méta-modèles permettent le monitoring et la réparation des dégradationsa�n de préserver le style arhitetural. A travers le méta-modèle d'intereption, ilinspete les requêtes éhangées entre les lients et les omposants. Le méta-modèled'interfae fournit un aès à l'implantation du omposant alors que le méta-modèled'arhiteture fournit un aès au graphe d'objets. Le prototype d'illustration traitela qualité d'une transmission ontinue d'un �ux de média tout en inspetant et reon-�gurant les ressoures disponibles (l'unité entrale, le réseau, et.) a�n de maintenirla QdS [59℄. Cette étude de as démontre que OpenORB fournit un support su�santen faveur des appliations multimédia à petite éhelle. Selon [14℄, la séurisation desommuniations peut être réalisée aussi à travers les interepteurs.JavaPod [17℄ est un middleware ré�exif qui foalise sur la séparation et la om-position de propriétés fontionnelles et non-fontionnelles dans un adre distribué.L'adaptation est assurée ave la omposition d'objet. Elle est réalisée en étendantdynamiquement des méthodes ave de nouvelles implantations. Les auteurs déve-loppent une extension de Java pour simpli�er l'implantation de leur approhe. Ilsfournissent de nouveaux protooles pour gérer les onnexions et gouverner les fautes.Pour la séurité, JavaPod implante une liste de ontr�le d'aès, qui permet de ré-gir l'aès au niveau des méthodes pour haque utilisateur. Pour l'évaluation, uneappliation d'e-learning, appelée Baghera, a été développée. Le test de performanemontre l'existene d'une surharge onsidérable à ause du méanisme de ompo-sition. Mais, ette surharge est négligeable omparée au temps de ommuniationqui est amélioré.CME [45℄ (Connetion Management Engine) est un middleware pour les appli-ations réseaux. Il gère des onnexions logiques (appelées anaux ) entre les pairséhangeant des messages. Il ontr�le les anaux pour identi�er les intervenants om-muniants et déterminer le début et la �n des onnexions et la quantité d'informa-tion éhangée. CME utilise un méanisme de politique pour failiter l'administrationdu réseau. Les politiques représentent des exigenes d'adaptation qu'il doit garan-19SECure Inter-ORB Protool20Seure Soket Layer



40 Chapitre 1 : État de l'Art et Problématiquetir pendant l'exéution de l'appliation. CME failite le ontr�le de la séurité enenregistrant les pairs éhangeant des requêtes. La salabilité n'est pas véri�ée. Lemiddleware est seulement évalué ave un prototype sur PDA21. Il agit sur la ouheréseau. Par onséquent, il est au-dessous du système d'exploitation et il peut sup-porter plusieurs types d'appliation.Il existe d'autres middlewares tels que eux proposés dans [61℄ et [107℄. Les au-teurs de [61℄ présentent un middleware pour gérer la QdS au sein d'un groupe deserveurs d'appliation. Cette approhe propose trois modules, sous forme de om-posants, assurant l'adaptation à la QdS. Le premier est le module de Monitoringqui est responsable de l'observation et de la détetion la dégradation de la QdS. Ledeuxième est le module de Con�guration qui se harge de garantir la disponibilitédu servie tout en aménageant le groupe de serveurs d'appliation a�n de respeterla spéi�ation du SLA22 (niveau d'agrément du servie). Le troisième est le modulede Load Balaning qui agit omme un proxy HTTP routant les requêtes des lientsselon la disponibilité du servie. Les auteurs de [107℄ traitent la gestion de la QdSd'une omposition de servies web sur deux niveaux. Le premier niveau s'oupe dela séletion d'un servie web qui satisfait les exigenes de l'utilisateur spéi�ées dansun modèle de QdS. Le deuxième niveau gère l'adaptation du proessus en ours,suite à une dégradation de la QdS en substituant le servie web dé�ient.DynamiTAO, Eternal, JavaPod et CME sont développés sous forme d'une ouheexterne pour réparer les systèmes en ours d'exéution. Cependant, OpenORB peutêtre externe ou interne à l'appliation. Lorsqu'il est externe, le monitoring et la ges-tion de la réparation sont présentés à l'appliation/système sous forme d'un servieexterne. S'il est interne, les omposants de monitoring et de gestion de la réparationsont insérés dans le ode de l'appliation. Ave Eternel, les ations de réparation sontlimitées à la répliation. DynamiTAO ne fournit pas des méanismes de détetionde dégradation et de diagnosti. C'est à l'utilisateur de se renseigner sur l'état dusystème et de prévoir une nouvelle version du omposant en as de dégradation.JavaPod n'assure pas le diagnosti et la plani�ation. Toutefois, toutes les étapessont automatisées à travers d'autres logiiels médiateurs.
21Personal Digital Assistant22Servie Level Agreement
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Middleware DynamiTAO [55℄ Eternal [71℄ OpenORB [14℄ JavaPod [17℄ CME [45℄Méanismes demonitoring de laQdS Event Colletor : Ob-serve le omportementdes omposantes etproduit des événementspertinents à la QdS DynamiCon�gurator :Inspete les implanta-tions des omposants Intereptor : Utilisetrois tehniques : hek-point, pinging (messagei-am-alive) et logging Server Container : De-tails non disponible Connetion Monitor :Observe les arti�esde réseau (modem) etles entités de ontr�ledes protooles (table deroutage)Méanismes dedétetion de dé-gradation de laQdS Monitor : Collete lesévénements de QdS etreporte les omporte-ments anormales L'utilisateur : Interrogela base de données a�nd'inspeter la QdS Fault Detetor : Com-munique l'ourrenedes faults au FaultNoti�er Détails non disponible Adaptation Trigger :Délenhe des adapta-tions basées sur unontexte ave ritèrespré-dé�nisMéanismes dediagnosti et dedéision Strategy Seletors : Sé-letionne une straté-gie d'adaptation appro-priée basée sur le feed-bak des Monitors L'utilisateur : Choisitl'implantation ap-propriée de haqueatégorie. Fault Noti�er : Distri-bue les événements denoti�ation de fautes auRepliation Manager Détails non disponible Adaptation Seletor :Choisit l'approhed'adaptation appro-priéeMéanismes deréparation Strategy Ativators :Implante une straté-gie partiulière, e.g. parmanipulation du graphede omposant tout enpréservant le style arhi-tetural
DynamiCon�gurator :Charge et onnete lanouvelle implantationdu servie (load, re-sume, suspend, remove,delete, et.) Repliation Manager :Transfère l'état d'unomposant vers une ré-plique Composition : Étendles omposants par denouvelles implantationet re-dirige les requêtesvers une nouvelle im-plantation Adaptation Exeu-tor : Exéute desommandes (de typeouvrir et hanger deanal) pour hangerle omportement dusystèmeExterne/Interne Externe or Interne Externe Externe Externe ExterneLangage de pro-grammation Python C++ / Java C++ eJava (extension deJava) JavaSalabilité Haut Bas Médium Médium BasSéurité Bas Haut Haut Médium MédiumDomaine d'appli-ation Composant/Servieweb Composant Composant Composant/ComposantMobile Arti�e réseau (Ordina-teur, PDA,...) et proto-ole (LAN, GPRS,...)Niveau de répara-tion Struturel : Modi�el'arhiteture Fontionnel : Rehargeune nouvelle implanta-tion du omposant Struturel : Conneteles lients aux répliques Fontionnel : Étendles omposants ave denouvelles implantations Communiation : Main-tient le niveau deommuniation tout enajustant ou hangeantde anauxTab. 1.4 � La omparaison des approhes d'auto-réparation basées middleware



42 Chapitre 1 : État de l'Art et Problématique1.3.1.3 Les approhes basées Plate-formeDans ette setion, nous présentons les prinipales plate-formes suggérées et em-ployées pour développer des appliations auto-réparables. L'évaluation est fondéesur des ritères tels que les fontionnalités o�ertes de la programmation autonome,les omposantes utilisées et les types d'arhitetures supportés par es plate-formes.Unity [23, 94℄ : Le projet Unity foalise ses e�orts sur la manière dont les om-posants et les relations entre eux, assurent l'auto-réparation des systèmes informa-tiques. Le projet Unity implante un prototype d'un système autonome onçu poursupporter et valider un environnement auto-réparable.Au ours de l'exéution, il réattribue et reon�gure les ressoures du système pouroptimiser son omportement selon des politiques spéi�ées. Dans ette approhe,haque omposant inorpore une partie d'auto-réparation de façon à e qu'il devienneauto-réparable. Les omposants fontionnels de Unity sont :� Appliation Environment Manager : il est responsable de la gestion des ommu-niations entre les omposants de l'appliation et la prédition de la disponibilitédes ressoures ;� Resoure Arbiter : il gère le partage et l'alloation de ressoures ;� Registry : il permet la loalisation d'un omposant ;� Poliy Repository : il représente l'interfae d'administration ;� Sentinel : il est utilisé par un omposant pour observer le fontionnement d'unautre ;� Solution Manager : il est responsable de la maintenane et de la réparation.Le monitoring est réalisé par tous les omposants y ompris les omposants défe-tueux (s'ils existent) qui peuvent provoquer des dommages pour le système. Paronséquent, il est néessaire de ontr�ler les données du monitoring. Les auteursproposent l'ajout de politique pour �ltrer les données rassemblées.PAC-MEN23[90℄ : PAC-MEN fournit des onepts et des tehniques d'auto-réparation pour une gamme de plate-formes inluant les ordinateurs, les ordinateursportables, les PDAs et. Il est fondé sur la réation ré�exive pour réagir aux dégra-dations de la QdS et aux signes vitaux pour évaluer l'état opérationnel (inspiré desméanismes humains). Dans ette approhe pair-à-pair, haque pair dans le systèmeest un élément auto-réparable :� Chaque pair est responsable de son propre omportement intérieur d'auto-23Personal Autonomi Computing Monitoring ENvironment



1.3 L'auto-réparation 43réparation ;� Chaque pair peut être étendu pour inlure un monitoring partagé de l'environne-ment extérieur et puis il informe les membres du groupe d'événements qui nées-sitent des ations individuelles.L'approhe PAC-MEN propose la mise en ÷uvre d'un serveur d'administration danshaque pair appelé Autonomi Manager (AM ), qui partage les données et les dé-isions de gestion. Cela permet une ollaboration entre les AMs moins rigide quela ollaboration ourante des arhitetures d'information autonomes. Cependant, estyle est plus dynamique et plus entralisé.CODA24 [84℄ : CODA applique des onepts tels que l'auto-organisation, l'auto-régulation et la viabilité pour tirer une arhiteture intelligente, qui peut réagir auxéhes de l'aomplissement des objetifs et qui reherhe pro-ativement des motifs(patterns) de omportements réussis. CODA est une approhe en ouhe. Elle estomposée de inq ouhes :� Operations : qui représente les opérations métiers du système ;� Monitor Operations : qui assure le monitoring interne ;� Monitor of the Monitors : qui assure le monitoring externe ;� Control : qui appréhende les fautes et prédit la stratégies de réparation ;� Command : qui identi�e les menaes et prend les déisions.Catus [44℄ : Le système Catus fournit un support d'adaptation dynamique eto�re une solution potentielle pour onstruire des logiiels survivables -apables detolérer les attaques intentionnelles et les éhes aidentels- dans les systèmes enréseaux. Un servie dans Catus est implanté omme un ensemble d'interepteursqui réagissent quand un événement se délenhe a�n de garantir des attributs dela QdS (la �abilité, la performane et la séurité). En as d'une appliation baséesur CORBA, le servie est un protoole de ommuniation qui réside dans la pilede protooles au sommet du servie de ommuniation du plus bas niveau tel queUDP25. Les interepteurs réagissent quand un message est éhangé entre le lientet le serveur. Catus propose plusieurs types d'interepteurs. Chaque interepteuragit d'une façon indépendante des autres interepteurs. Catus o�re la possibilité dehoisir l'interepteur à appliquer à haque servie. De e fait, il est plus on�gurableet plus adaptable.24Complex Organi Distributed Arhiteture25User Datagram Protool
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Plate-formes Unity [23, 94℄ PAC-MEN [90℄ CODA [84℄ Catus [44℄ MAIS [6℄ Jade [30℄ MARQArhiteture Centralisée Déentralisée Centralisée Déentralisée Centralisée Centralisée CentraliséeType d'arhi-teture Client/Serveur pair-à-pair, Grille Client/Serveur Client/Serveur Client/Serveur Client/Serveur Client/ServeurInterventionHumaine Minimale Sans Sans Sans Interation Sans SansPropriétés Au-tonomes Auto-on�guration,auto-optimisation,auto-protetion,auto-réparation Auto-réparation,auto-monitoring Auto-organisation,auto-monitoring Auto-on�guration,auto-adaptation Auto-adaptation,auto-optimisation Auto-réparation,auto-optimisation Auto-réparationComposantsd'auto-réparation Tous les ompo-sants Tous les ompo-sants (ollabora-tion) Interne, externe eten ouhe Externe : Miro-protoole Interne, externe eten ouhe Externe ExterneLangage de pro-gramming Java Java Java C/C++/Java Java Java JavaInterfae deprésentation Interfae graphiqueutilisateur Sans Sans Interfae de monito-ring Sans Sans Visualisateur demonitoringComposant demonitoring Sentinel Signes vitaux Monitor operations,Monitor of the Mo-nitors Event Handlers Diagnoser et Ins-petor Managed Element(Interfae d'intros-petion) MoniteurComposant deréparation Solution manager Re�ex reation Command Event Handlers Reovery ations Managed Ele-ment (Interfae dereon�guration) ConneteurNiveau d'appli-ation Appliation Appliation etappareil (devie) Appliation Réseau Appliation, réseauet appareil (devie) Appliation et res-soure AppliationSupport desSW Oui Non Oui Non Oui Non OuiTab. 1.5 � La omparaison des approhes d'auto-réparation basées plate-forme



1.3 L'auto-réparation 45MAIS26 [6℄ : Le projet MAIS étudie l'adaptabilité à tous les niveaux dans lessystèmes d'information ; du niveau appliation au niveau réseau et aussi au niveaumatériel (les ordinateurs, les portables, les téléphones ellulaires, et.). Plusieursniveaux d'adaptabilité sont onsidérés : le niveau supérieur (le niveau appliation),le niveau middleware (le niveau des servies web) et le niveau inférieur (le niveauinfrastruture). MAIS onstitue un environnement pour invoquer les servies webomposites, mobiles et onsients du ontexte d'une façon adaptable. L'arhitetureMAIS implante des servies d'analyse de faute et de reouvrement au ours del'exéution. Elle détete les fautes en inspetant les requêtes et les réponses et en lesanalysant par un diagnoser. Cette arhiteture fournit quatre modules pour gérerles ations de reouvrement, à savoir : � la réalloation �, � la substitution �, � legénérateur de wrapper �et � les modules de qualité �.Jade [30℄ : C'est un environnement d'administration autonome d'infrastrutureslogiielles. Il permet d'avoir une vue abstraite sur les logiiels de l'appliation etd'intervenir en as de panne d'une partie du système. Il se base sur le prinipe dedupliation pour maintenir la disponibilité du servie et la variation des ressouresallouées selon la harge pour garantir la salabilité. Jade est omposé de deux par-ties :� Managed Element : qui enapsule haque logiiel et o�re une interfae d'adminis-tration ;� Autonomi Manager : qui implante les politiques de gestion d'administration (ré-paration et optimisation). Il observer et agit sur le système à travers les interfaesdes Managed Elements.Il y a d'autres plate-formes dans la littérature qui s'intéressent à l'auto-réparation.C'est le as des travaux de [74℄, [43℄, [56℄ et [50℄. Le travail [56℄ traite la gestion desservies et des ressoures du réseau. Il est présenté en trois ouhes. La premièreouhe inlut les Reon�guration Exeutors qui adaptent les omposants du réseau.La deuxième ouhe est responsable du monitoring et du diagnosti de la dégrada-tion de la QdS. La dernière ouhe est une interfae graphique de supervision utiliséepour administrer le système. L'abstration des données éhangées entre les ouhesest basée sur les apaités de XML. Le travail présenté dans [50℄ o�re un système demonitoring omposé de trois parties. La première partie génère le rapport de monito-ring. La deuxième partie rassemble, entralise et analyse les données de monitoring.La troisième partie a�he graphiquement les données de monitoring à l'utilisateur.A�n d'améliorer leur approhe, les auteurs proposent l'intégration automatique de26Mobile Adaptive Information Systems



46 Chapitre 1 : État de l'Art et Problématiqueleur système de monitoring pour tous les types d'appliations. Le travail dérit dans[74℄ présente un environnement d'exéution ré�exif et adaptable dynamiquement.Il permet la onstrution dynamique d'appliations et de middleware ré�exif. Lesauteurs de [43℄ proposent un méanisme d'ajout et d'adaptation de servie systèmeen se basant sur un langage de reon�guration adaptable.Dans le tableau 1.5, nous présentons les propriétés de haque plate-forme. A l'ex-eption de Unity et de MAIS, la plupart des plate-formes ne permettent pas d'in-teration entre l'utilisateur ou l'administrateur et l'appliation. De plus, Unity etPAC-MEN admettent que tous les omposants sont auto-réparables, mais e der-nier (PAC-MEN ) suppose que tous les omposants ollaborent pour s'observer. Lelangage de programmation supporté par toutes les plate-formes est Java. Mais il ya une autre version de Catus qui est développée en C/C++. CODA, Unity, MAISet MARQ (notre approhe) soutiennent les appliations auto-réparables à base deservies web. Les autres peuvent investir pour les soutenir. Catus intègre des teh-niques d'auto-réparation au niveau ommuniation. A�n de prendre en onsidérationles servies web, il peut étendre le protoole SOAP et prendre en onsidération lesinterepteurs SOAP pour maintenir la QdS.1.3.2 Approhes existantes de monitoringPlusieurs approhes de monitoring existent dans la littérature. Généralement, etsuite à une dégradation détetée, le monitoring est suivi par des ations de réparation[12, 13, 89℄ ou des pénalités en as de ontrat régissant l'interation entre le lientet le fournisseur du servie [97℄. Ces ontrats sont établis sous forme d'aords quiexpriment les apaités des fournisseurs de servies et utilisent la sémantique desmessages XML. Dans e qui suit, nous détaillons un ensemble de es approhes.Les auteurs de [12℄ présentent une approhe de monitoring des appliations à basede BPEL, et proposent deux niveaux de monitoring qui se présentent omme suit :le niveau instane, qui s'intéresse à une seule instane du proessus BPEL et leniveau lasse, qui ollete des informations onernant toutes les instanes. Cetteapprohe sépare la logique métier de la tâhe de monitoring qui vont être géréesdans deux environnements s'exéutant en parallèle et ommuniant à travers unmédiateur. Elle propose un nouveau langage de spéi�ation des moniteurs, RTML27,qui supporte les types boolean, statistique, et temps. Les moniteurs sont générés etdéployés automatiquement à partir d'une spéi�ation. Ils peuvent délenher des27Run-Time Monitoring spei�ation Language



1.3 L'auto-réparation 47alarmes si le nombre d'interations dépasse un ertain seuil (ontrainte sur le débitdes requêtes traitées pour le as de payement en ligne). Cette approhe ne distinguepas les ommuniations asynhrones et synhrones.Le travail [13℄ présente les diretives de monitoring sous forme de règles hoisies etappliquées durant la phase de oneption ou au ours de l'exéution d'un proessusBPEL. Les moniteurs sont exprimés à travers le langage proposé WSCoL28 et sontmis en ÷uve à travers le langage d'assertion JML29 qui permet de réaliser des pré-et post-onditions et d'autres traitements à travers des annotations du ode. Cetteapprohe sépare entre la logique métier et la tâhe de monitoring. En plus, ellepermet d'ativer et de désativer les règles de monitoring en temps réel, e qui permetl'ajustement du ratio de la harge de monitoring par rapport à la performane,tout en évitant les surharges. Cette approhe ne distingue pas les ommuniationsasynhrones de elles qui sont synhrones.Les auteurs de [89℄ proposent un adre formel pour le monitoring des exigenesd'une omposition de servies ave BPEL. Leur approhe utilise le alul d'événe-ments (event alulus) pour spéi�er les propriétés du omportement du systèmeà observer. Les événements sont alors observés et enregistrés au ours de l'exéu-tion. Puis, les inohérenes entre le fontionnement attendu du système et le fon-tionnement observé sont déouvertes en utilisant des algorithmes de raisonnementdédutifs. L'approhe proposée est moins intrusive du fait que le monitoring estréalisé en parallèle ave l'exéution de la logique métier. Cei a moins d'impat surla performane, mais produit à un moindre degré de temps de réponse lorsque desanomalies surviennent. La validité d'appliation de l'approhe proposée est entravéepar sa omplexité, partiulièrement, pour les utilisateurs non familiers ave le aluld'événements.WSOL30 [97℄ est un langage basé sur XML qui permet de spéi�er des niveaux deQdS attahés à la desription WSDL des servies. WSOL s'appuie sur la notion delasses de servies qui représentent des SLAs simples dans lesquels le lient hoisit,parmi les servies proposés par les fournisseurs, elui dont la QdS est onvenable à sesbesoins. Le langageWSOL permet d'exprimer des ontraintes fontionnelles, de QdS,de droit d'aès et de prix. Une o�re de servieWSOL peut aussi spéi�er des entitésresponsables de surveiller une ontrainte partiulière sur un servie. Ces entités sontappelées SOAP intermediary et elles se basent sur la notion d'interepteur.28Web Servie Constraint Language29Java Modelling Language : http ://www.ees.uf.edu/�leavens/JML/30Web Servie O�erings Language



48 Chapitre 1 : État de l'Art et ProblématiqueL'approhe WSLA31 [52℄ propose, à la fois, un langage de spéi�ation de SLA ainsiqu'une infrastruture pour établir et surveiller les ontrats lors de l'exéution desservies. Le langage proposé [62℄ est basé sur XML Shema et dérit les partiesen présene, la desription des servies (aratéristiques et paramètres observables)et les obligations. Le langage WSLA est rihe et il introduit en partiulier (i) lesparties impliquées dans l'agrément, (ii) les métriques de la QdS ainsi que les dire-tives de mesures et (iii) les ations à exéuter dans les as partiuliers. La phasede négoiation s'appuie sur des éhanges suessifs de gabarits de ontrats WSLA(WSLA template) entre les fournisseurs et les lients des servies. Le système de ges-tion s'intéresse plus à la surveillane des ontrats et à la réservation des ressouresnéessaires du �té fournisseur pour supporter les niveaux de servies o�erts.SLAng [57℄ est aussi un langage de dé�nition de SLA qui onsidère la dé�nitionde la QdS ave une foalisation sur les servies réseaux et de middleware et sur lemaintien de la QdS de bout en bout. Chaque arhiteture de mesure est dérite aveun shéma SLAng. SLAng gère, aussi, la QdS des servies web, mais il ne donne pasdes détails tehniques sur la mise en ÷euvre. Dans [47℄, la sémantique de SLAngest dé�nie en UML32 et OCL33 et des notions de ompositionnalité de SLAs sontintroduites.Généralement, es approhes se limitent à la mesure de la QdS pour véri�er unontrat entre le lient et le fournisseur. En as de violation de e ontrat, le four-nisseur doit payer une pénalité en ontre partie de la QdS non assurée [97℄. Notreapprohe proède par des ations de reon�guration a�n de remédier aux dégrada-tion de la QdS. En plus, elle est générique. D'une part, elle est indépendante de lalogique métier des servies et de l'appliation. D'autre part, elle est appliable dansles as des arhitetures orhestrées et horéographées. Cependant, on onsidère lesdégradations de la QdS et non les fautes fontionnelles omme le as de [89℄.1.3.3 Approhes existantes de substitutionDans la littérature, il existe plusieurs approhes qui se sont intéressées à la ré-paration. Plusieurs tehniques sont proposées telles que la substitution [88, 14℄, lewrapping [6, 16℄ et la redondane [32, 38℄. Pour les servies web, la réparation repose,généralement, sur une entité déployée entre le lient et le fournisseur du servie telle31Web Servie Level Agreement32Uni�ed Modeling Language33Objet Constraint Language



1.3 L'auto-réparation 49que le médiateur dans [100℄, et la ommunauté dans [91℄.Dans [91℄, les auteurs fournissent une solution pour la substitution. Ils proposent leonept de ommunauté des servies web (WS ommunity) qui regroupe les serviesweb ayant les mêmes fontionnalités. Cette ommunauté est représentée par uneinterfae abstraite (Abstrat WS Interfae) qui est une interfae ommune pour tousles servies web équivalents. La ohérene de projetion (mapping) entre l'interfaedu servie onret et elle de l'abstrait est assurée dynamiquement tout en respetantles règles de projetion.Le papier de [100℄ propose de grouper un ou plusieurs servies web ave leurs a-ratéristiques de QdS dans une interfae médiatrie et de publier le résultat ommeun servie web standard. Les lients invoquent ette enveloppe (appelée aussi ser-vie web virtuel) qui est responsable de l'invoation du fournisseur réel. A haqueinvoation, le médiateur hoisit le servie qui o�re la meilleure QdS, en se basantsur l'historique de son invoation.Le travail dérit dans [63℄ dérit la substitution d'un servie web ave état et faisantpartie d'une orhestration. Le nouveau servie de substitution est hoisi parmi uneliste de servies déouverte suite à une ompatibilité sémantique ave le servie atueldevenu indisponible. Ce nouveau servie doit pouvoir synhroniser son état de res-soure ave l'état de ressoure du servie défaillant, et e avant de laner l'opérationde substitution. Ce transfert d'état est réalisé grâe au message SetResoureProper-ties. Toutefois, les servies supportant e type de message de synhronisation d'étatsont limités. Il faut avoir les droits d'aès néessaires pour mettre à jour l'état d'unservie.Contrairement à l'approhe [63℄, notre approhe gère les servies web sans état. Elleonnete les lients à un servie, et ne déploie un nouveau onneteur qu'en asde dégradation. Les auteurs de [100℄ proposent de hanger la onnexion à haquerequête, e qui peut engendrer des harges additionnelles et a�eter l'appliation.Notre approhe réalise la reon�guration en se basant sur une liste de servies équi-valents omme l'approhe [91℄, sauf qu'elle se onnete à un seul servie à la fois, etla onnexion vers un autre servie équivalent néessite une ation de reon�gurationpour la mettre en ÷uvre.



50 Chapitre 1 : État de l'Art et Problématique1.4 La problématiqueCette partie présente les problématiques onfrontées tout au long de la réalisationde e travail.1.4.1 Système d'auto-réparation : Externe vs InterneLes ations d'auto-réparation peuvent être réalisées d'une manière interne ou externepar rapport à l'appliation. Dans une stratégie interne, le ode d'auto-réparation estfusionné ave le ode de l'appliation. Cependant, dans une stratégie externe, le oded'auto-réparation est séparé du ode de l'appliation [80℄.Pour l'auto-réparation interne, l'insertion d'un ode ou d'une nouvelle stratégie dansun omposant logiiel (généralement perçu sous forme de boîte noire) est di�ileet peut générer des problèmes d'inohérene. En plus, on doit avoir un minimumd'informations sur la oneption du omposant a�n de régir son omportement.Néanmoins, l'auto-réparation interne reste généralement plus rapide en terme detemps, et néessite moins de ressoures que l'externe. Les projets Unity [23℄ et AC-MEN [90℄ présentent un prototype de système autonome basé sur des stratégiesd'auto-réparation internes.L'auto-réparation externe est appropriée quand il est di�ile de fusionner les po-litiques de reon�guration ave le ode de l'appliation. Les méanismes d'auto-réparation internes sont réutilisables et mis à jour failement tant qu'ils sont loalisés[37℄. La diversité des soures de provenane des entités logiielles omposant l'appli-ation, favorise les méanismes externes. Cette tehnique partage la tâhe d'implan-tation de l'appliation entre le développeur et le gestionnaire de l'auto-réparation.Les approhes Kinesthetis eXtreme [104℄ et Rainbow [21℄ o�rent des tehniquesd'auto-réparation externes.1.4.2 Niveau de gestion de la QdS : Instane vs ClasseLa QdS peut être gérée au niveau instane, 'est à dire traiter la QdS en relation avela requête ou l'instane du proessus en ours d'exéution. Généralement, la gestionde la QdS au niveau instane orrespond à la gestion des propriétés fontionnelles. End'autres termes, on traite tout e qui est en relation ave la logique métier du servie.Les opérations de réparation proposées sont du type : Redo-Retry, Compensate,



1.4 La problématique 51Resume, Adjust, Inform, Skip et ValChange [7℄.La QdS peut être aussi gérée au niveau lasse. Dans e as, on s'intéresse aux QdS enrelation ave toutes les requêtes servies. Par exemple, un monitoring niveau lasseest équivalent à un monitoring des requêtes de tous les lients qui invoquent eservie. On traite, ii, les propriétés non-fontionnelles en relation ave la QdS et leontexte en général, telles que les QdS liées au temps, à la réputation et au prix. Lesations de réparations proposées sont du type : Substitution et Dupliation [70℄.L'approhe présentée dans [12℄ traite le monitoring des servies web sur les deuxniveaux : instane et lasse. Il présente un nouveau langage d'assertion qui permetd'assurer le monitoring soit d'une instane du proessus BPEL, soit de l'ensembledes informations agrégées onernant toutes les instanes du proessus BPEL.1.4.3 Servie ible par la gestion de la QdS : Sans-état vsAve-étatUn servie sans état est un servie qui ne possède auun état entre di�érents appelsde ses méthodes. Un servie web ne doit pas maintenir un état d'invoation aveun lient (qu'il soit lient �nal, ou un autre servie web) [35, 73℄. Si une interationnéessite un état, alors toutes les informations en relation ave l'état doivent fairepartie du message éhangé [36℄. De ette façon le servie est plus �able tout ensimpli�ant la proédure de sa réparation en as de défaillane. Aussi, la salabilitéd'un tel servie est approuvée vu que le servie ne néessite pas un état persistantet par la suite, il onsomme moins de ressoure mémoire. La réparation est plusfaile, ar on n'a pas à gérer (1) les données persistantes au niveau du servie, (2) lesdépendanes de e servie ave d'autres servies, (3) les sessions qui sont en oursd'exéution entre e servie et ses lients.Un servie ave état ontient un état de onversation retenu et sauvegardé entreles appels de méthodes et les transations. La gestion de l'état se fait à travers desinformations ontenues dans les messages éhangés. Les messages sont étendus pardes données qui gèrent l'état [60℄.Durant une opération de reon�guration, auun problème n'est détetable ave lesservies sans états. Pour un servie ave état, si les données de l'état sont enregistréesdans le onteneur du servie, une opération de reon�guration qui ne prend pas enonsidération l'état du servie en panne, et qui dirige les requêtes vers un nouveauservie, provoquera des inohérenes vu la perte des données enregistrées dans le



52 Chapitre 1 : État de l'Art et Problématiqueonteneur de l'anien servie.1.4.4 Gestion du monitoring et du diagnosti : Loal vs Glo-balDans ette partie, nous nous intéressons aux aspets loal/global du omposant mo-nitoring du proessus d'auto-réparation. Dans un sénario loal, le monitoring desvaleurs de la QdS onsidère uniquement une paire lient/servie. Ave une telle vuelimitée du système, il ne permet que le monitoring des ommuniations synhrones.Le monitoring global s'intéresse à plusieurs ouples lient/servie. Il permet le mo-nitoring des ommuniations asynhrones et synhrones. Pour une vision globale, lemonitoring doit surveiller les paramètres globaux de la QdS. Ces paramètres sontgénéralement liés à plusieurs requêtes provenant de plusieurs lients. L'analyse estdavantage plus sophistiquée dans le as d'un raisonnement global entraînant plu-sieurs ouples lient/servie, et surtout en onnaissant l'arhiteture de ompositionet les interations entre tous les servies.Cette vue globale du système nous permet l'identi�ation de la soure de dégradationainsi que l'optimisation de l'e�ort de réparation tout en évitant les ations inutilesde reon�guration. Une telle situation se produit suite à une propagation de ladégradation de la QdS, telle que la propagation du retard.1.4.5 Gestion de la QdS : Pronosti vs DiagnostiEn adoptant une politique d'auto-réparation réative, les servies de monitoring o-opèrent ave les servies d'analyse à déteter et identi�er la dégradation de la QdSet à réagir onvenablement à travers des ations de réparation. En adoptant unepolitique d'auto-réparation préditive, les servies de monitoring oopèrent ave lesservies d'analyse à déteter et identi�er la dégradation de la QdS et à réagir onve-nablement à travers des ations de reon�guration. Les plans de réparation et dereon�guration agissent par adaptation d'une omposition de servies en ommu-tant loalement la onnexion entre di�érentes instanes du servie web. Ils peuvent,également, inlure la onnexion à distane à d'autres servies web présentant la mêmeinterfae (WSDL) ou les mêmes fontionnalités. De tels plans peuvent également in-lure l'ativation, la désativation et le déploiement dynamique de nouveaux serviesweb. Ces ations peuvent être délenhées en tant que réation à une dégradationde la QdS ou en tant que prévention d'une telle dégradation de se produire. Pour



1.4 La problématique 53manipuler une dégradation prédite ou détetée liée à un servie web donné, la répa-ration et les plans de reon�guration agissent en prévenant -voir même empêhant-les futures requêtes des lients d'utiliser les servies onernés par la dégradation.Dans ertains as, la plani�ation doit traiter des situations où plusieurs lientsutilisent le même servie web ou utilisent di�érents servies web qui partagent desressoures de ommuniation ou de alul. Les politiques réatives de réparation etles politiques préditives (préventives) de reon�guration peuvent reposer sur la re-diretion des requêtes à une nouvelle instane du servie web. Le hoix de rediretiondes lients dépend de leur lassi�ation selon di�érents ontrats de sousription. Legroupe de lients sousrit à une faible priorité est pénalisé. Tandis que le groupe deslients sousrit à une haute priorité est privilégié. Selon la soure de dégradation,le routage d'une requête vers une nouvelle instane du servie web peut être plusapproprié que le maintien de la onnexion ave l'instane en ours. Pour les appli-ations qui n'ont auune hiérarhie de privilège des requêtes, la déision repose surdes algorithmes standards d'équilibrage de harge. Dans ertains as, l'analyse desvaleurs enregistrées dans le log, partiipe à améliorer une telle déision. D'autresations d'adaptation peuvent être plani�ées quand la substitution traditionnelle (unà un) n'est pas su�sante ou n'est pas possible, et e en routant les nouvelles requêtesvers plusieurs instanes du même servie web, ou vers d'autres servies implantantles mêmes fontionnalités. Les plans de réparation et de reon�guration agissent parle reroutage des requêtes vers un ou plusieurs servies web implantant partiellementou totalement le WSDL o�ert par le servie dégradé. Par exemple, la requête peutêtre routée vers un servie o�rant une interfae ave plus d'opérations que le serviedéfaillant. Cei est appelé substitution. En suivant e prinipe, un servie peut êtreremplaé par un ou plusieurs servies implantant haun une partie de l'interfaeWSDL.1.4.6 Gestion de la QdS : Orhestration vs ChorégraphieLa majorité des travaux s'intéresse soit à la horéographie [106℄ soit à l'orhestration[13℄. Pour l'orhestration, l'intelligene de la omposition est entralisée. En d'autrestermes, il existe une entité entrale qui gère les invoations des servies et qui lesoordonne entre eux. Le servie n'a qu'à répondre aux requêtes. Tandis que pourla horéographie, l'intelligene est distribuée sur les servies intervenants [78℄. End'autres termes, 'est le servie qui prend l'initiative pour satisfaire le besoin del'invoateur tout en appelant les autres servies néessaires pour ompléter la haînede omposition.



54 Chapitre 1 : État de l'Art et ProblématiquePour l'orhestration, la gestion de la QdS est généralement entralisée et réaliséeau niveau de l'entité entrale de omposition. Cependant, pour la horégraphie, lagestion de la QdS est généralement répartie. Deux appliations sont traitées dans etravail, à savoir : le FoodShop qui est une orhestration BPEL de servie web et laRevue Coopérative qui est une horégraphie (voir hapitre 4).1.5 ConlusionDans e hapitre, nous avons présenté une synthèse de l'état de l'art sur les tra-vaux portant sur les di�érentes étapes du yle de l'auto-réparation. Nous avons,également, détaillé la problématique onfrontée tout au long de la réalisation de etravail. Le hapitre suivant présentera notre approhe de oneption d'un systèmeauto-réparable guidé par la QdS.



2Chapitre 2 : Un MiddlewareAuto-Réparable guidé par la QdS(MARQ)
2.1 Introdution
Dans e hapitre, nous présentons l'arhiteture que nous avons dé�nie pour la ges-tion de l'auto-réparation, partant du monitoring, jusqu'à l'étape de diagnosti/-pronosti. Cette arhiteture, appelée MARQ (Middleware Auto-Réparable orientéQdS), est dérite par la �gure 2.1.Dans e qui suit, nous entamons la desription des modules intégrés ave MARQ.Nous présentons les modèles, les fontionnalités o�ertes, ainsi que les détails del'implantation de haque module.
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Déploiement du connecteurFig. 2.1 � L'arhiteture du Middleware Auto-Réparable guidé par la QdS2.2 Approhe GénéraleL'objetif prinipal est de fournir des méanismes non intrusifs d'auto-réparationa�n de fournir une qualité de servie meilleure tout au long de l'exéution. Nousdé�nissons pour ela un adriiel et des dispositifs logiiels ouvrant toute la boulede la gestion d'auto-réparation allant du monitoring de la QdS jusqu'aux ationsde reon�guration. Nous retrouvons, par onséquent, les quatre modules prinipauxsuivants (voir �gure 2.1) :Le monitoring : il orrespond à la supervision de l'appliation. Nous nous foa-lisons, dans e adre, sur l'observation et le stokage des paramètres de QdSobtenus pendant l'exéution.L'analyse : elle orrespond à la phase d'exploitation des valeurs obtenues par lemonitoring permettant de s'assurer du bon fontionnement de l'appliation,de prédire et de déteter une éventuelle violation de la QdS. Cette détetionproduit, le as éhéant, des alarmes qui vont enlenher le diagnosti.Le diagnosti : il est exéuté suite à la détetion d'une dégradation de la QdS.L'objetif, ii, est d'identi�er et de loaliser l'origine de ette dégradation.La réparation : elle orrespond à la reon�guration de l'appliation pour rétablirune QdS aeptable pour le système. Les ations qui lui sont assoiées sebasent sur le diagnosti obtenu lors de la phase préédente. Nous onsidérons



2.3 Le Monitoring 57dans notre approhe, des réparations omprenant l'exéution d'une séquened'ations élémentaires de reon�guration arhiteturale. La mise en pratiquedes ations de reon�guration est réalisée à travers des Conneteurs de LiaisonDynamique qui sont générés, ompilés et déployés automatiquement après unedéision de réparation.2.3 Le MonitoringLe module de monitoring interepte les messages SOAP (requête/réponse), et lesétend ave des métadonnées dérivant les paramètres de QdS impliqués et les va-leurs mesurées au ours de l'exéution. Ces paramètres néessitent un traitementdu �té du fournisseur (omme le temps d'exéution), ou du �té du lient (ommele temps de réponse), ou des deux �tés (omme le temps de ommuniation). Paronséquent, nous déployons un Moniteur C�té Fournisseur (MCF ) pour interep-ter tous les messages entrants/sortants du SW du fournisseur et un Moniteur C�téClient (MCC ) pour haun de ses lients. Notre approhe ible seulement les in-terations du servie et n'a pas besoin d'aéder à l'état interne du servie, qui estgénéralement ahé par les fournisseurs.2.3.1 Algorithmes et modèles sous-jaentsLe module de monitoring inlut l'observation et le stokage des valeurs de paramètresde QdS. Il agit au niveau ommuniation. Il interepte les messages SOAP éhangéset les étend par des métadonnées de QdS y inluant les valeurs orrespondantes. Ilest implanté à travers des interepteurs (voir setion 2.3.2.1) qui sont déployés au-tomatiquement représentant le MCF et le MCC. Le servie de Logging est implantéomme un servie web qui reçoit et enregistre les données dans une base de donnéesdédiée.Les servies web ommuniquent par éhange de messages suivant deux modes deommuniation, à savoir le synhrone (requête-réponse) et l'asynhrone (requête).Dans le premier mode de ommuniation, l'appelant est bloqué jusqu'au retour durésultat de sa requête. Par ontre, dans le deuxième mode de ommuniation, les re-quêtes et leurs réponses (sous forme de requêtes) sont éhangées de façon symétriquesans bloage de l'appelant. Dans e as, le alul de la QdS exploite des donnéesde orrélation, MessageId et RelatedTo, dans les entêtes des messages SOAP indi-



58 Chapitre 2 : Un Middleware Auto-Réparable guidé par la QdS (MARQ)quant l'assoiation entres les deux messages de type requête. Nous présentons, dansla partie suivante, les algorithmes élaborés pour le monitoring des deux modes deommuniation.Dans les algorithmes qui suivent, SOAPEnvelop dénote l'enveloppe SOAP ontenantune requête ou une réponse, QoSMetadata dénote les métadonnées dérivant desparamètres de QdS, et QoSParamValues dénote les valeurs des paramètres de QdS.2.3.1.1 Le monitoring loal des ommuniations synhronesComme le montre le Tableau 2.1, le MCF interepte les messages SOAP entrants. Ilajoute les métadonnées de QdS (e.g. le temps t2 d'arrivée de la requête, ligne 2) ettransfère la requête pour qu'elle soit exéutée (ligne 3). Le message de réponse estinterepté (ligne 4), étendu par des valeurs de paramètres de QdS (e.g. le temps t3d'émission de la réponse, ligne 5) puis envoyé au lient.
loop 

1 OnRequest( SOAPEnvelop) 

 begin 

2 SOAPEnvelop.AddInHeader(QoSMetadata, QoSParamValues) 

3 SOAPEnvelop.release(); 

 end 

4 OnResponse( SOAPEnvelop) 

 begin

5 SOAPEnvelop. AddInHeader(QoSMetadata, QoSParamValues) 

6 SOAPEnvelop.release() 

 end 

endloop Tab. 2.1 � Le omportement du MCF envers les ommuniations synhronesLe MCC interepte le message SOAP sortant (ligne 1), omme le dérit le Ta-bleau 2.2. Il ajoute les métadonnées de QdS (e.g. le temps t1 d'envoi de la requête,ligne 2) et transfère la requête au MCF (ligne 3). Le message de réponse est inter-epté (ligne 4), étendu par des valeurs de paramètres de QdS (e.g. le temps t4 deréeption de la réponse, ligne 5), et envoyé (ligne 7) après l'extration de la listedes paramètres de QdS (e.g. t1, t2, t3 et t4, ligne 6). Par la suite, l'algorithmealule les valeurs des paramètres de QdS (à savoir, le temps d'exéution : t3 - t2et le temps de réponse : t4 - t1, ligne 8) et les stoke (ligne 9). Nous n'avons pasbesoin de synhroniser les horloges du lient et du fournisseur, pare que le tempsde réponse (respetivement le temps d'exéution) représente la di�érene entre deux
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loop 

1 OnRequest( SOAPEnvelop) 

 begin 

2 SOAPEnvelop.AddInHeader(QoSMetadata, QoSParamValues) 

3 SOAPEnvelop.release(); 

 end 

4 OnResponse( SOAPEnvelop) 

 begin

5 SOAPEnvelop. AddInHeader (QoSMetadata, QoSParamValues) 

6 <Li>=ExtractQoSParamValues(SOAPEnvelop) 

7 SOAPEnvelop.release() 

8 <QoSPi>=ComputeQoSValues(<Li>) 

9 Log(<QoSPi>)  

 end 

endloop Tab. 2.2 � Le omportement du MCC envers les ommuniations synhronesvaleurs mesurées auprès du site lient (respetivement site fournisseur), en utilisantla même horloge.2.3.1.2 Le monitoring global des ommuniations asynhronesLe monitoring est plus omplexe pour les ommuniations asynhrones (appeléeségalement one way message). Tous les messages sont envoyés via des requêtes, et lesréponses éventuelles sont exprimées également sous forme de requête. Nous reouronsà la spéi�ation deWS-Addressing [102℄ pour identi�er et relier les requêtes lors desommuniations asynhrones, grâe aux messages d'entête MessageId et RelatesTo.
loop 

1 OnRequest( SOAPEnvelop) 

 begin 

2 SOAPEnvelop.AddInHeader(QoSMetadata, QoSParamValues) 

3 SOAPEnvelop.release() 

 end 

endloop Tab. 2.3 � Le omportement du MCC envers les ommuniations asynhronesDans le Tableau 2.3, leMCC interepte les messages SOAP sortants (ligne 1), ajouteles métadonnées de QdS (e.g. le temps t1 de départ de la requête, ligne 2) et transfèrela requête au MCF (ligne 3).Comme l'illustre le tableau 2.4, leMCF interepte la requête asynhrone (ligne 1). Il



60 Chapitre 2 : Un Middleware Auto-Réparable guidé par la QdS (MARQ)
loop 

1 OnRequest( SOAPEnvelop) 

 begin 

2 SOAPEnvelop.AddInHeader(QoSMetadata, QoSParamValues) 

3 <Li>=ExtractQoSParamValues(SOAPEnvelop) 

4 <WS-Adrs>= ExtractWSAddressingData(SOAPEnvelop) 

5 SOAPEnvelop.release() 

6 if ("RelatesTo"  <WS-Adrs>)   /*Handle as a request*/ 

7       Local_Log (<Li>, "MessageId") 

8 else /*Handle as a response*/ 

9      <Li.new>= Find_in_Local_Log_MessageId_EqualTo("RelatesTo") 

10      <QoSPi>=ComputeQoSValues(<Li>,<Li.new>) 

11      Log(<QoSPi>)  

12 Endif 

 End 

endloop Tab. 2.4 � Le omportement du MCF envers les ommuniations asynhronesajoute les métadonnées de QdS (e.g. le temps t2 de l'arrivée de la requête, ligne 2) etenvoie la requête (ligne 5). Suite à l'extration de la liste des paramètres de QdS, (e.g.t1 et t2, ligne 3), l'algorithme extrait les données onernant leWS-Addressing (ligne4). Si es données ne ontiennent pas le message d'entête RelatesTo (ligne 6), il s'agitd'une requête. Dans e premier as, les valeurs des paramètres de QdS sont stokéesdans un log loal (ligne 7). Autrement, la requête est traitée omme réponse (e.g. t1représente t3, et t2 représente t4 ). Dans e deuxième as, on herhe les valeurs desparamètres de QdS en relation dans le log loal de façon que le hamp RelatesTo dela requête ourante soit égal au hamp MessageId d'une requête préédente (ligne9). Puis, on alule les valeurs de QdS (à savoir, le temps exéution : t3 - t2 et letemps de réponse : t4 - t1, ligne 10) et on les stoke au log (ligne 11).2.3.2 Fontionnalités et arhiteture de mise en ÷uvreL'interepteur est le méanisme de base du monitoring des systèmes distribués. Ilest proposé pour di�érentes tehnologies de systèmes distribués.� Dans CORBA, les interepteurs sont utilisés a�n de hanger et de ontr�ler leomportement de l'appliation [72℄. Deux types d'interepteur sont proposés [75℄.Le premier interepteur est niveau requête. Il réagit à la requête (ou réponse) pardes pré- ou post-ations. Son omportement ressemble au omportement de eluiutilisé par l'orienté aspet. Le deuxième interepteur est niveau message. Il prenden paramètre le message issu de la transformation de la requête par l'ORB. Sonomportement se rapprohe du omportement de elui appliqué à l'orienté servie.� L'approhe orientée aspet utilise le terme Composition Filter [1℄ pour exprimer



2.3 Le Monitoring 61des fontionnalités d'intereption. Ce dernier permet de spéi�er des points dejontion dans le programme qui représente les moments de délenhement del'aspet.� Dans l'approhe orientée servie, les termes Handler [93℄ et Intermediary [97℄ sontutilisés pour référer aux interepteurs. Ils sont une sorte d'hameçon attahé auxmessages éhangés entre un lient et un serveur. Ils permettent la supervision et lamodi�ation des requêtes et des réponses. A�n de mettre en ÷uvre nos moniteurs,nous avons utilisé et étendu des Handlers o�erts par les APIs d'Axis de la version3.1.Handler, Composition-Filter, Intermediary, et Interepteur sont tous utilisés pourexprimer le même sens : une entité qui assure le ontr�le et la supervision du �uxéhangé entre les omposants d'un système.2.3.2.1 L'intereption niveau SOAPDans l'approhe orientée servie, l'interepteur agit au niveau SOAP. Il interepte lemessage SOAP au niveau du onteneur de déploiement, du �té serveur et au niveaude la souhe liente, du �té lient. Il interepte le message, extrait l'enveloppe SOAPet la manipule omme une arboresene XML.Limite de l'API d'Axis pour les ommuniations synhrones et la solution apportéeLors de la réeption de la requête, le onteneur de servie web (Axis) réupèreles données fontionnelles du orps du message SOAP, qui sont néessaires pourl'exéution du servie et ignore les informations stokées dans l'entête SOAP. Laréponse préparée pour ette requête ontient un nouveau entête vide. Toutes lesinformations stokées dans l'entête SOAP sont perdues. De e fait, il en résulte uneperte des paramètres de QdS -en relation ave la requête- du �té fournisseur.Pour remédier à ette limite, nous avons proédé à une extension de l'API axis.jar,et plus spéi�quement, la lasse SOAPServie.java, se trouvant sous l'arboreseneorg/apahe/axis/handlers/soap. Dans ette dernière, nous avons ajouté le ode quigarde une opie de l'entête SOAP de la requête, et qui l'ajoute à l'entête SOAP dela réponse1.Limite de l'intereption niveau SOAPComme le montre la �gure 2.2, le onneteur responsable du routage (pour la reon-1 La nouvelle API est disponible à l'adresse suivante : http ://www.laas.fr/�rbenhali/Axis-modi�e/axis.jar
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� ��� �� ! "# $%  & '(' )*+,-./)*+,-./ ,-./,-./Fig. 2.2 � Le mode de fontionnement de l'intereption niveau SOAP�guration) de la requête vers le servie web onret (SW du fournisseur), extrait lesparamètres fontionnels à partir du message SOAP du lient, et rée loalement unenouvelle requête (stub java) qui est envoyée vers le SW du fournisseur. Le nouveaumessage réé ontient un nouvel entête SOAP tout en omettant l'entête envoyé parle lient. Le transfert des données de l'entête vers le nouveau message SOAP est unetâhe tehniquement di�ile, vu que les données de l'entête ne peuvent être mani-pulées qu'à travers un interepteur, e qui n'est pas le as pour le nouveau messageréé. Ce dernier ontient un nouvel entête SOAP (Header') omme le montre la�gure 2.2. Il en résulte une perte d'information dans le nouveau message réé. Ceilimite la gestion des ommuniations asynhrones, dont le monitoring repose sur desinformations portées par l'entête SOAP.2.3.2.2 L'intereption niveau HTTPPour pallier les limites de l'intereption niveau SOAP, nous avons développé unenouvelle version permettant la sauvegarde des informations éhangées dans l'entêteSOAP, et supportant, ainsi, la gestion du monitoring global.012345 67 
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2.4 L'Analyse 63de paramètres de QdS, est réalisée en parourant le message -manipulation de haînede aratères- et en l'étendant par des balises XML au niveau de l'entête SOAP oudes données textuelles au début de l'enveloppe HTTP.Le niveau HTTP (pour la reon�guration) agit sur l'enveloppe HTTP, en laissantintat le ontenu du message SOAP enapsulé. La �gure 2.3 montre la réation d'unenouvelle enveloppe HTTP (HTTP'), tandis que l'entête SOAP reste inhangé. Ceipermet le monitoring global qui se base en partie sur es informations.2.4 L'AnalyseLe module d'analyse exploite les valeurs des paramètres de QdS pour s'assurer dubon fontionnement de l'appliation. Il permet de déteter les éventuelles violationsde la QdS, et produit, le as éhéant, des alarmes qui enlenheront le diagnosti.2.4.1 Algorithmes et modèles sous-jaentsNotre approhe est préditive. Elle est basée sur l'observation, en temps réel, del'évolution des valeurs de QdS a�n de déteter des violations onsidérées ommesympt�mes d'une dégradation imminente. Dans le proessus de détetion, nous i-blons les situations où les valeurs de QdS mesurées dépassent ontinuellement le seuildes valeurs aeptables (seuil absolu ou relatif) plus que les disordanes transitoires.Une telle situation orrespond à une dégradation de QdS, qui est un indiateur de dé-térioration de l'état du système. A�n de prendre en onsidération un omportementde référene, nous utilisons d'une part, des indiateurs statistiques pré-alulés et/oualulés en temps réel au ours de l'exéution. Les événements onsidérés peuventorrespondre, par exemple, à déteter qu'une valeur de QdS mesurée dépasse unseuil donné. D'autre part, nous utilisons les hroniques temporelles a�n de surveillerl'évolution de es valeurs de QdS pour éviter de onsidérer les violations transi-toires de QdS. Une hronique temporelle est un ensemble d'événements liés par desontraintes temporelles, et dont l'ourrene dépend du ontexte [34℄. Les événe-ments temporels orrespondent prinipalement à l'ourrene ou à l'absene d'unévénement durant une période de temps.L'analyse de la QdS a pour but l'évaluation de l'état d'un servie donné, et nonseulement une interation spéi�que dans une onversation spéi�que. La détetionde dégradation inlut toutes les interations entre les lients et les fournisseurs.



64 Chapitre 2 : Un Middleware Auto-Réparable guidé par la QdS (MARQ)Dans notre ontexte, le fait d'observer N violations au niveau du temps de réponse,lorsqu'on traite plusieurs requêtes provenant de lients distints, est onsidéré ommeune dégradation de la QdS, de la même façon que pour N violations au niveau dutemps de réponse de requêtes, provenant du même lient. N s'exprime en fontionde la disponibilité du servie ainsi que la probabilité de sa transition entre les étatsViolation et OK (Non-Violation). Il représente le nombre de violations suessivesavant que la dégradation aurait lieu.Par exemple, pour haque valeur de Tresp mesurée, l'état de servie peut être TrespV,orrespondant à une valeur de temps de réponse mesurée qui soit supérieure au seuil(la valeur maximale aeptable), où TrespOK, orrespondant à une valeur mesuréeau-dessous de e seuil. Le seuil des valeurs aeptées de haque paramètre de QdSest égal à la valeur moyenne (Moyenne) et un retard toléré (RT ). Ce RT est propor-tionnel à l'éart type, et peut être alulé en se basant sur l'inégalité de Chebyshev([3℄, pages 80-81) qui s'exprime par l'inéquation suivante :
P [Tresp < (Moyenne + kσ)] ≥ 1 −

1

k2
(2.1)Où : σ dénote l'éart type et k est un nombre réel stritement positif représentantla onstante qui dé�nit la proportion de dépassement.Ce seuil (Moyenne + kσ) peut être pré-alulé, à partir des valeurs de QdS d'uneexpériene déjà réalisée. Il peut également se aluler en temps réel à partir desvaleurs mesurées au ours de l'exéution. Par exemple, pour k = 3, la probabilité denon-violation du temps de réponse est supérieure à 0.89.N est égal au nombre de suessions de violation menant à un état d'éhe d'invo-ation. A�n de déterminer une valeur pertinente de N, on utilise l'expression sui-vante, qui orrespond à avoir la probabilité de N violations suessives (TrespV )inférieure à la probabilité -mesurée expérimentalement- des requêtes éhouées

(1 − Disponibilité) :
P [N TrespV successive] ≤ (1 − Disponibilité)En plus, la probabilité de � l'état suivant est TrespV �, est égale à la probabilitépartant d'un état TrespOk, multipliée par la probabilité de transition de et étatvers l'état TrespV et la probabilité d'être dans un état TrespV, multipliée par laprobabilité de rester dans et état pour la prohaine invoation :
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P [Tous état → TrespV ] =

P [TrespOK]× P [TrespOK → TrespV ] + P [TrespV ] × P [TrespV → TrespV ]La probabilité d'obtention de N violations suessives est égale à la probabilité d'at-teindre l'état TrespV, partant de n'importe quel état, multipliée par la probabilitéde rester dans l'état TrespV pour (N-1) fois :
P [N TrespV successive] = P [Tous état → TrespV ] × P [TrespV → TrespV ]N−1.Quand on remplae la probabilité P [N TrespV successive] dans la première inéga-lité, on obtient l'expression suivante �xant la limite inférieure de N :
P [Tous état → TrespV ] × P [TrespV → TrespV ]N−1 ≤ (1 − Disponibilité)

⇔ N ≥ λ, où :
λ = 1 +

ln( 1−Disponibilité

P [tous état→TrespV ]
)

ln(P [TrespV → TrespV ])La plus petite valeur que N peut prendre, est égale à la partie entière de (λ + 1).Lorsqu'on hoisit une valeur de N très supérieure à ette dernière, on augmentela préision dans le pourentage des dégradations détetées. Cependant, ei peutempêher la détetion de quelques dégradations.�������
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Valeur moyenne calculée en temps réel+ Retard ToléréFig. 2.4 � Un modèle de hronique de détetion de dégradation de QdS



66 Chapitre 2 : Un Middleware Auto-Réparable guidé par la QdS (MARQ)La �gure 2.4 présente des exemples de hroniques temporelles impliquant le tempsde réponse. Ces hroniques montrent deux façons pour aluler le seuil de la valeurmaximale aeptable : soit pré-alulé, soit alulé à la base des valeurs mesuréesen temps réel. Ces hroniques examinent l'évolution des événements TrespOK etTrespV. Elles peuvent onerner le omportement de la QdS durant un intervalle�xe. La première hronique est délenhée suite à l'observation de trois ourrenessuessives de l'événement TrespV (t1, t2 et t3 dans la �gure 2.4) sans auune o-urrene de l'événement TrespOK. La deuxième hronique est détetée suite à l'ob-servation, dans l'intervalle de temps I1, de trois ourrenes de l'événement TrespV(t1',t2' et t3' dans la �gure 2.4). La troisième hronique est délenhée suite à l'ob-servation de trois augmentations suessives du temps de réponse (t1�, t2� et t3�dans la �gure 2.4).La hronique basée sur un seuil des valeurs aeptables alulé au ours de l'exéu-tion, semble ne pas être appropriée au as d'une augmentation progressive du Tresp.Cette augmentation a�ete le seuil, et l'aroît progressivement tout en dépassant leniveau d'agrément. D'autre part, la hronique basée sur le pré-alul du seuil, dansun environnement dédié, ne prend pas en onsidération le ontexte de l'exéutionde l'appliation et les valeurs mesurées du Tresp seront insatisfaisantes. Toutefois,la ombinaison des deux hroniques est plus solide grâe aux valeurs mesurées auours de l'exéution. De plus, elle est plus robuste pour faire éviter le as de l'aug-mentation progressive grâe à des valeurs déjà mesurées par une expérimentation àgrande éhelle.
1 begin 

2 Moyenne= Calcule_Moyenne() // Constante 

3 RT= Calcule_Retard_Tolere() 

4 Idle: Nbr_Violation_Recue=0 

5 loop   

6   Pour_chaque_Nouv_Tresp_Mesure() 

7   if (Tresp> Moyenne+RT) then 

8   Nbr_Violation_Recue++; 

9   else goto: Idle 

10   endif 

11   if (Nbr_Violation_Recue  Nbr_Max_Violation_Succ)  then 

12   Notifie_Degradation_Au_Service_De_Diagnostic() 

13   endif 

15 endloop 

16 end Tab. 2.5 � L'algorithme de détetion (Moyenne pré-alulée).Nous avons dérit es hroniques par des algorithmes de détetion de dégradation,



2.4 L'Analyse 67qui délenhent des alarmes en as de suession de violations N fois (représenté parNbr_Max_Violation_Su dans le tableau 2.5 et le tableau 2.6).Comme 'est illustré dans le tableau 2.5, pour haque paramètre de QdS mesuré(ligne 6), l'algorithme de détetion de dégradation du temps de réponse augmentele nombre des violations reçues (Nbr_Violation_Reue, à la ligne 8) si la nouvellevaleur dépasse le seuil de la valeur maximale aeptable (ligne 7). Dans le as deréeption d'une non-violation (ligne 9), l'exéution saute vers l'initialisation située àla ligne 4. Autrement, le nombre des violations soulevées sera augmenté jusqu'au dé-lenhement d'alarmes (ligne 12). Dans et algorithme, la moyenne (Moyenne) et leretard toléré (RT ) sont pré-alulés (lignes 2 et 3) et déduits d'une expérimentationfaite à grande éhelle (voir setion 4.2.3.4).
1 begin 

2 Idle: Nbr_Violation_Recue=0 

3 loop  

4   Pour_chaque_Nouv_Tresp_Mesure() 

5   Moyenne= Calcule_Moyenne() // Variable

6   RT= Calcule_Retard_Tolere()

7   if (Tresp> Moyenne+RT) then 

8   Nbr_Violation_Recue++; 

9   else goto: Idle 

10   endif 

11   if (Nbr_Violation_Recue  Nbr_Max_Violation_Succ)  then 

12   Notifie_Degradation_Au_Service_De_Diagnostic() 

13   endif 

14 endloop 

15 end 

 Tab. 2.6 � L'algorithme de détetion (Moyenne alulée au ours de l'exéution).Dans l'algorithme de détetion de dégradation du temps de réponse présenté autableau 2.6, la moyenne (Moyenne) et le retard toléré (RT ) sont alulés en tempsréel (lignes 5 et 6), et mis à jour au ours de l'exéution (ligne 4). Une non-violationréinitialise l'exéution (ligne 9). En as de dégradation, des alarmes sont envoyéesvers le servie de diagnosti.2.4.2 Fontionnalités et arhiteture de mise en ÷uvreL'analyse vise à évaluer l'état d'un servie en observant ses interations ave seslients. Ainsi, la détetion de dégradation onerne les interations entre un serviefournisseur et ses lients. La gestion des violations provenant d'un même lient est



68 Chapitre 2 : Un Middleware Auto-Réparable guidé par la QdS (MARQ)la même que elle provenant de plusieurs lients distints.L'analyse est implantée en tant que servie web. Deux politiques sont utilisées pourentamer un proessus d'analyse : la première repose sur une interrogation périodiquedu log, et la seonde repose sur des noti�ations reçues �du servie web de logging� àpropos de la disponibilité de nouvelles valeurs de QdS. Durant le proessus d'analyse,des alarmes sont délenhées en as de détetion dégradation.2.5 Le Diagnosti/Pronosti et la DéisionSelon la politique adoptée, deux modèles peuvent être utilisés : Diagnosti et Pro-nosti. Les algorithmes implantant es modèles inspetent, ré-ativement ou pro-ativement, le omportement du servie web à la base des valeurs de paramètres deQdS stokées au log. Cei permet d'identi�er/prédire la dégradation passée/immi-nente. La déision est basée sur des ations de reon�guration arhiteturale.2.5.1 Algorithmes et modèles sous-jaentsCette partie traite l'identi�ation de la propagation d'une dégradation ainsi que laprévention ave le modèle Markovien.2.5.1.1 Détetion de la propagation de dégradationLa tâhe de diagnosti repose sur le monitoring et l'analyse des motifs (patterns)de défaillane. En e�et, une dégradation possède plusieurs soures, et peut êtredélenhée par un ou plusieurs servies de l'appliation. A�n d'implanter un systèmeauto-réparable e�ae, nous avons besoin de loaliser le servie défaillant et deraisonner sur la soure de dégradation. Par exemple, la ombinaison de di�érentsparamètres de QdS omme le temps de réponse et le temps d'exéution, permetde disriminer entre les défaillanes du niveau exéution et elles de elui de laommuniation. C'est aussi le as du raisonnement sur les dépendanes struturellesqui permet d'identi�er les propagations de dégradation et d'éviter les ations deréparation inutiles.Considérons une paire lient/fournisseur pour laquelle une alarme révélant une dé-gradation du temps de réponse (Tresp) est délenhée, omme le montre le ta-
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 1 begin 

2 if  (Tresp  TrespMoy + TrespRT) then

3 if (Texec  TexecMoy + TexecRT) then

 4 Niveau_Degradation ="Communication" 

 5 else     RetardTexec= Texec – (TexecMoy+ TexecRT) 

6 if  (Tresp – RetardTexec  TrespMoy + TrespRT) then

 7 Niveau_Degradation="Execution" 

 8 else 

 9 Niveau_Degradation="Execution & Communication" 

 10 endif

 11 endif 

 12 enif 

 13 end Tab. 2.7 � L'algorithme de loalisation de dégradation
bleau 2.7 à la ligne 3. Cet algorithme disrimine entre les défaillanes au niveau dela ommuniation et au niveau de l'exéution. On distingue trois as :Dans le premier as (lignes 3 et 4), la valeur du Texec ne dépasse pas la valeurmaximale aeptable (Moyenne + Retard Toléré). Étant donné que le temps de ré-ponse est omposé du temps d'exéution et du temps de ommuniation, on déduitque la dégradation est loalisée au niveau de la ommuniation. Dans le seond as(lignes 6 et 7), 'est seulement le Texec qui exède le seuil d'aeptation et son retard(RetardTexec) est l'origine du délenhement de dégradation du Tresp. La dégrada-tion provient du niveau d'exéution. Dans le troisième as (lignes 8 et 9), le tempsd'exéution et elui de ommuniation dépassent les valeurs maximales aeptableset la dégradation provient des deux niveaux : exéution et ommuniation.Après la loalisation du niveau de la dégradation, on entame le raisonnement sursa soure. Le diagnosti n'est pas limité à une interation entre une seule pairelient/fournisseur. Il inlut les interations du servie web onsidéré ave les autresservies web de l'appliation. La vue globale du système nous donne la possibilitéd'identi�er la soure de la dégradation, et d'optimiser les e�orts de réparation touten évitant les ations de reon�guration inutiles. Telle situation se produit dans leas de la propagation de la dégradation de la QdS.Considérons le sénario d'une onversation imbriquée, omme l'illustre la �gure 2.5.Le servie de diagnosti, lié au servie web WS2, détete que son temps d'exéu-tion dépasse le seuil aeptable. Il est défaillant. Pareil pour le servie web WS1,son servie de diagnosti détete une dégradation de son temps d'exéution due auphénomène de propagation. Si on ne détete pas que la dégradation de WS1 est



70 Chapitre 2 : Un Middleware Auto-Réparable guidé par la QdS (MARQ)une simple propagation de elle de WS2, ça mènera à des ations de reon�gurationinutiles.
Client WS1 WS2���������	
� ���������

La valeur max 

acceptable du
TexecWS2TexecWS1

RetardWS2������� acceptable du

temps d’exécution

Fig. 2.5 � La propagation de la dégradation de la QdSLa requête du lient est exéutée par WS1, qui fait appel à WS2 a�n de réaliser unepartie de la tâhe aordée, omme le montre la �gure 2.5. TexecWS1 représente letemps d'exéution de la paire Client/WS1 et TexecWS2 représente le temps d'exéu-tion de la seonde paire WS1 (omme lient)/WS2. WS2 génère un retard important(RetardWS2) durant l'exéution de la requête, tout en engendrant un dépassementdes valeurs aeptables de TexecWS1 et de TexecWS2. Les deux servies de diagnostiliés à TexecWS1 et TexecWS2 délenhent des alarmes.Dans le as d'un diagnosti � naïf �, deux proessus de diagnosti loaux serontenvisagés. Le premier onerne le servie web WS2. Il ompare le temps de réponseet elui de ommuniation ave les seuils d'aeption orrespondants, et déduit que leproblème provient du niveau exéution. Le servie de déision hoisit de substituerWS2 par un autre servie équivalent, qui o�re les mêmes fontionnalités. D'unefaçon similaire, le diagnosti loal lié à WS1 détete une dégradation de la QdS, etla déision substitue WS1 par un servie web équivalent.Lorsque le diagnosti est établi loalement, WS1 et WS2 seront examinés séparé-ment, et haque proessus de diagnosti délare un verdit loal de défaillane :
Local_diag(WS2, dégradation) ⇒ WS2 défaillant.et
Local_diag(WS1, dégradation) ⇒ WS1 défaillant



2.5 Le Diagnosti/Pronosti et la Déision 71Lorsque e verdit de diagnosti est à gérer ave les fontionnalités de réparation,les ations de reon�guration doivent substituer haun des deux servies :
Substituer(WS2, WS2′), Où WS2' est équivalent à WS2.et
Substituer(WS1, WS1′), Où WS1' est équivalent à WS1.Une vue globale des dépendanes struturelles rend le proessus de diagnosti pluspréis. Elle permettra d'identi�er que WS2 est la soure de la dégradation. La dé-gradation détetée de WS1 est proprement diagnostiquée omme une manifestationde propagation :

Global_diag(WS1, WS2, dégradation, dégradation) ≡

Local_diag(WS1, dégradation) ∧ Local_diag(WS2, dégradation)

∧(TexecWS1 − RetardWS2 ≤ TexecMoyWS1 + TexecRTWS1)

⇒ WS2 défaillant ∧ WS1 utilise un service web défaillantNous notons que la dégradation de WS1 est due à la propagation d'une autre dé-gradation.La séquene de reon�guration orrespondante est plus e�ae. Elle néessite seule-ment la substitution de WS2 :
Substituer(WS2, WS2′) Où WS2' est équivalent à WS2.Di�érents verdits de diagnosti peuvent être établis dans le as d'imbriation d'in-voations illustrée par la �gure 2.5. Les quatres as possibles sont omme suit :1- Premier as : La réponse du WS2 arrive ave retard, et la réponse de WS1 arriveaussi en retard après l'élimination du retard propagé provenant de WS2.Les deux servies sont défaillants. Dans e as, le résultat du diagnosti globalest équivalent au résultat des diagnostis loaux de WS1 et de WS2. Les deuxservies doivent être substitués.

Global_diag(WS1, WS2, dégradation, dégradation) ≡

Local_diag(WS1, dégradation) ∧ Local_diag(WS2, dégradation)

∧(TexecWS1 − RetardWS2 ≥ TexecMoyWS1 + TexecRTWS1)

⇒ WS1 défaillant ∧WS2 défaillant



72 Chapitre 2 : Un Middleware Auto-Réparable guidé par la QdS (MARQ)2- Deuxième as : La réponse de WS2 arrive ave retard, et si on élimine le retardpropagé de WS2, la réponse de WS1 ne vient pas en retard.Les deux servies semblent être défaillants, mais WS2 est la soure de la dégrada-tion. Le retard généré par e servie (RetardWS2) s'est propagé et a a�eté WS1.Le diagnosti global identi�e la soure de la dégradation, et le servie de déisiondemande la substitution de WS2 :
Global_diag(WS1, WS2, dégradation, dégradation) ≡

Local_diag(WS1, dégradation) ∧ Local_diag(WS2, dégradation)

∧(TexecWS1 − RetardWS2 ≤ TexecMoyWS1 + TexecRTWS1)

⇒ WS2 défaillant ∧ WS1 utilise un service web défaillant3- Troisième as : La réponse de WS2 arrive ave retard, et pas de retard pour ellede WS1.Seul WS2 semble être défaillant, et l'exéution très rapide de WS1 absorbe leretard engendré pas WS2 (RetardWS2) :
Global_diag(WS1, WS2,¬dégradation, dégradation) ≡

Local_diag(WS1,¬dégradation) ∧ Local_diag(WS2, dégradation)

⇒ WS2 défaillant4- Quatrième as : La réponse de WS1 arrive ave retard. Quant à elle de WS2,elle arrive à temps. WS1 est le seul servie défaillant :
Global_diag(WS1, WS2, dégradation,¬dégradation) ≡

Local_diag(WS1, dégradation) ∧ Local_diag(WS2,¬dégradation)

⇒ WS1 défaillant2.5.1.2 Prévention de dégradation : Le modèle MarkovienLes méthodes traditionnelles de détetion de dégradation sont généralement limitéesà un diagnosti simple (réatif) du omportement du système. Cependant, pour unestratégie préventive, les valeurs des paramètres de QdS doivent être olletées et�ltrées au ours du temps a�n d'obtenir une vue préditive et réaliste sur l'évolutionde l'état du système. Nous avons implanté un modèle de prédition d'état du systèmeen utilisant les Chaînes de Markov Cahées (CMC).Les CMC [81℄ ont pour but l'estimation du prohain état du système, à traversdes observations partielles de l'état atuel, et des hypothèses stohastiques. On uti-lise les CMC pour pronostiquer l'état des appliations à base de servie web. Les



2.5 Le Diagnosti/Pronosti et la Déision 73CMC noti�ent la dégradation de la QdS a�n de déider de l'ation de réparationappropriée.Les CMC suivent un modèle stohastique à temps disret, dé�ni omme un proessusde Markov ave des états non-observables (ahés). Compte tenu du temps d'exé-ution (Texe) omme paramètres de QdS à pronostiquer, les CMC sont formaliséespar le inq-uplet < S, A, V, B, Π >, où :S est l'ensemble des états :S = {Working, Partially Working, Not Working}, ou :� Working (W ) : Le servie est fontionnel de façon e�ae.� Partially Working (PW ) : Le servie est fontionnel, mais il montre quelquesrégressions de la QdS omparé aux valeurs attendues.� Not Working (NW ) : Le servie n'est pas fontionnel, il montre une évolutioninaeptable des valeurs de QdS.A représente la probabilité de transition entre les états. Un exemple de ette matrieest montré dans la �gure 2.6. Elle est alulée à la base d'une expérimentation réaliséesur la grille Grid'5000 (voir hapitre 4). Cette matrie peut être aussi alulée en sebasant sur les valeurs de QdS reueillies en temps réel au ours de l'exéution. Maisdans e as, il faut attendre le stokage des valeurs de QdS liées à l'exéution d'unnombre su�sant de requêtes, a�n qu'elle se stabilise.
t + 1   

W PW NW   

0.7 0.2 0.1 W  

t0.3 0.5 0.2 PW 

0.1 0.2 0.7 NW

A

Fig. 2.6 � La matrie A de transitionPar exemple, la valeur 0.3 (�gure 2.6) représente la probabilité du passage du servied'un état PW à l'instant t à l'état W à l'instant t+1.V est la variable à observer : V = {Texe}.B est la distribution de probabilité atuelle d'observer Texe à l'étatW, PW, et NWà l'instant t : Bt = {P(W), P(PW), P(NW)}.Nous utilisons la logique �oue pour �xer la distribution d'appartenane de la valeur
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Fig. 2.7 � Le degré d'appartenane de la logique �ouede Texe, omme l'illustre la �gure 2.7. Nous avons utilisé les algorithmes de Karn[77℄ et Jaobson [46℄ pour aluler le TimeOut du temps d'exéution (TexeTO)ainsi que l'aeptation du temps d'exéution (ATexe). Le TexeTO représente letemps maximal d'exéution attendu. Il est alulé en utilisant l'équation (2.2).
TexecTOi = STexeci + K.

√

σ2
i (2.2)Où : i dénote le numéro de la dernière exéution, K dénote la onstante qui dé�nitla proportion de dépassement prématuré du temps limite ; σ2

i dénote la varianedé�nie à l'équation (2.4) ; et STexec dénote le temps d'exéution lissé (Smoothed)à l'équation (2.5).Le ATexe dé�nit si la valeur du temps d'exéution du servie web ourant est enpertinene ave son historique. Ainsi, si le Texe est supérieur à ATexe, alors leservie web est onsidéré se diriger vers l'état de dégradation. Il est alulé à l'aidede l'équation (2.3).
ATexec = (STexeci + TexecTOi)/2 (2.3)

σ2
i = (1 − α)σ2

i−1 + α.(STexeci − Texeci)
2 (2.4)Où : α orrespond à e qui a été dérit dans l'équation (2.6).

STexeci = (1 − α).STexeci−1 + α.Texeci (2.5)
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{

α = 1/i; i ≤ Q

α = 1/Q; i > Q
(2.6)Où : Q dénote une onstante qui ontr�le la rapidité de STexe à s'adapter auxhangements.Ave haque nouvelle invoation, on realule les nouvelles valeurs de ATexe etTexeTO.A l'instant t, Bt = {0.6, 0.4, 0}.

Π représente la distribution de probabilité initiale des états. Comme le montre la�gure 2.7, Π = {0.3, 0.7, 0}.Essayons d'estimer le prohain état du système (à l'instant t+1 ) en partant d'uneobservation de l'état ourant de Texe. A l'instant t, la distribution de la probabilitéobservée est Bt={0.6, 0.4, 0}. Ave les CMC, on utilise Bt et la matrie de transitionA a�n d'estimer la distribution de probabilité à l'instant t+1 qui est égale à {0.54,0.32, 0.14}, omme 'est illustré dans la �gure 2.8. On prédit que le servie réussirasa prohaine invoation.
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Fig. 2.8 � L'estimation du prohain état du système ave les CMC



76 Chapitre 2 : Un Middleware Auto-Réparable guidé par la QdS (MARQ)2.5.2 Fontionnalités et arhiteture de mise en ÷uvreLes servies de diagnosti et de pronosti raisonnent sur la dégradation tout en sebasant sur les valeurs de QdS déjà enregistrées par le monitoring, et identi�ent lasoure de la dégradation. Ensuite, ils génèrent un rapport sur l'état du système.Basé sur e rapport, le servie de déision produit des plans et les envoie au modulede reouvrement pour demander des réparations (en as de diagnosti) et des re-on�gurations (en as de pronosti). Chaun de es trois servies est implanté sousforme de servie web.Le rapport de déision, résultant du diagnosti (ou du pronosti) d'une haîne imbri-quée de servies web, distingue deux di�érents as, à savoir, le raisonnement loal etle raisonnement global. Pour un raisonnement loal, nous onsidérons haque ouplede lient/servie séparément. La déision s'intéresse à la substitution des fontionna-lités assurées par le servie défaillant ainsi que l'ensemble de servies qu'il utilise dansle adre du proessus en ours. En d'autres termes, nous substitutions les fontion-nalités o�ertes par l'ensemble des servies onnetés dont la façade est représentéepar le servie défaillant, par un autre servie (ou une omposition) garantissant esmêmes fontionnalités. Pour un raisonnement global, les instanes de MARQ sontdéployées entre tous les ouples (lient/servie), et une ation de substitution d'unservie défaillant est suivie par un ensemble d'ations de oordination ave les autresinstanes de MARQ. En e�et, es derniers reonnetent le nouveau servie utilisé(en tant que lient) ave les servies utilisés préédemment par le servie défaillant.Le raisonnement global informe, aussi, toutes les instanes de MARQ qui ne sontpas inluses dans e proessus pour ne plus utiliser le servie identi�é défaillant.2.6 ConlusionDans e hapitre, nous avons proposé un middleware auto-réparable pour les serviesweb guidé par la QdS : MARQ. Ce middleware intervient au niveau ommuniation,entre le lient et le fournisseur du servie web. Il observe la QdS, l'analyse, et prévoitdes ations de réparation en as de dégradation du servie. MARQ assure le moni-toring des ommuniations synhrones ainsi que elles asynhrones. Son pronostipermet la prévention des défaillanes. Il permet, aussi, d'identi�er la soure d'unedégradation et de reonnaître les phénomènes de propagation. La reon�gurationfera l'objet du hapitre suivant.



3Chapitre 3 : La Gestion de laReon�guration pour l'Auto-Réparation
3.1 Introdution
Notre arhiteture de gestion de la QdS est implantée sous forme de bus logiiel. Elleonstitue un middleware de ouplage faible qui implante la reon�guration selon leprinipe de la réi�ation du onept de Conneteur de Liaison Dynamique. Dans ehapitre, nous présentons les ations de reon�guration sous forme d'algorithmes etpuis nous les formalisons ave les grammaires de graphes. Ensuite, nous présentons leprotoole d'éhange entre les omposants de MARQ ainsi que sa oneption réaliséeen UML. La dernière partie onsidère l'intégration de l'auto-réparation de niveaulasse (représentée par MARQ) ave elle de niveau instane (représentée par SH-BPEL).



78 Chapitre 3 : La Gestion de la Reon�guration pour l'Auto-Réparation3.2 La Reon�gurationNotre approhe d'auto-réparation est basée sur la reon�guration arhiteturale. Ellesubstitue un servie défaillant soit par un autre équivalent, soit par une ompositionde plusieurs servies, selon l'algorithme dérit aux tableaux 3.1, 3.3 et 3.3. La miseen ÷uvre de la reon�guration est garantie à travers la réi�ation d'un Conneteurde Liaison Dynamique (CLD) qui déonnete la onnexion ourante et reroute lesrequêtes vers les nouveaux servies séletionnés d'une façon omplètement transpa-rente par rapport aux lients. Le Conneteur de Liaison Dynamique est généré etdéployé automatiquement en utilisant la ompilation au ours de l'exéution, et laprogrammation ré�exive.3.2.1 Algorithmes et modèles sous-jaentsCette partie présente les algorithmes de substitutions.3.2.1.1 L'algorithme de substitution d'un servieLa substitution d'un servie web défaillant peut être réalisée par un ou plusieursautres servies. Nous distinguons trois di�érents as, omme le montre l'algorithmeprésenté dans les tableaux 3.1, 3.2 et 3.3.
/*L’interface WSDL du service défaillant à substituer*/ 

WSDL_Interface(Sdéfaillant) = {Op1, ... ,OpN}

/*Parcourir les services disponibles*/ 

Analyse_Disponible_WS_Interfaces(); 

/*Les services web considérés pour la substitution*/ 

S  {S1, …, SM}

(1) Substitution_Simple   St such that 

if (Substitution_Simple) 

then  for each (Opi)-requete  

       Reroute_request_to St;

  endfor 

endif Tab. 3.1 � L'algorithme de reon�guration d'un servie (1/3)Le premier as traite les substitutions simples. Il est présenté dans le tableau 3.1.Toutes les requêtes sont redirigées vers le nouveau servie web, qui o�re les mêmes



3.2 La Reon�guration 79opérations du servie défaillant. Dans un tel as, Sdéfaillant est entièrement remplaépar St.
(2) Substitution_Composée_SansSurcharge  {Sh,.., Sk} tel que: 

if (Substitution_Composée_SansSurcharge) 

then   for each (Opi)-requete    

     Reroute_requete_vers Sj, tel que Opi WSDL_Interface(Sj)

endfor 

endif Tab. 3.2 � L'algorithme de reon�guration d'un servie (2/3)Le deuxième as traite la substitution omposée par deux ou plusieurs servies, dontl'union ouvre les opérations o�ertes par le servie défaillant. Auune surhargen'est détetée parmi les opérations o�ertes par la omposition. Il est présenté dansle tableau 3.2. Dans un tel as, Sdéfaillant est remplaé par un ensemble de servieset les requêtes qui lui sont adressées, seront frationnées sur l'ensemble Sh, .., Sk.Le troisième as est similaire au deuxième, mais ertaines opérations o�ertes ap-paraissent plusieurs fois dans les servies séletionnés pour la substitution. Il estprésenté dans le tableau 3.3. Deux politiques sont adoptées. Dans la première poli-tique, le servie de substitution peut être utilisé par d'autres lients qui ontournentnotre middleware de gestion de la QdS. Dans e as, nous suivons la disponibilitéla plus élevée pour rerouter les requêtes des lients. Dans la deuxième politique, ongère des servies qui ne sont aessibles qu'à travers notre middleware. Dans e as,le partage de la harge équitablement entre les servies parait la solution la plusréaliste.3.2.1.2 L'algorithme de substitution d'une opérationLa substitution simple peut être onsidérée omme une substitution totale de toutesles opérations du servie. Toutefois, il arrive des as ou seulement quelques opérationsprésentent des défaillanes, et la substitution du servie entier peut être observéeomme étant une perte d'opérations qui fontionnent parfaitement. Dans e as,on proède par des ations de substitution au niveau opération. Les tableaux 3.4,3.5 et 3.6 montrent un algorithme de substitution plus ra�né que elui présenté
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(3) Substitution_Composée_AvecSurcharge  {Sh,.., Sk} tel que: 

         

if (Substitution_Composée_AvecSurcharge) 

then for each (Opi)-requete 

     Reroute_requete_vers Sj,

and 

/*Gestion des Opérations Surchargées ; Première Politique: Suivre la disponibilité du service*/ 

if (Politique_Service_Disponibilité) 

for each (Opi)-requete, tel que 

     Reroute_requete_to Sjk,

          tel que Sjk  Disponibilité_élevée( ,Opi)

 endfor 

/* Gestion des Opérations Surchargées ; Deuxième Politique :*/ 

/* Equilibrer la charge équitablement entre les services*/ 

else

for each (Opi)-requete, tel que 

         Reroute_requete_to Sjk

           jk++

endfor 

endif

endif Tab. 3.3 � L'algorithme de reon�guration d'un servie (3/3)dans la setion préédente. Il gère la substitution au niveau opération. En e�et, unservie est omposé de plusieurs opérations, et 'est possible de remplaer seulementl'opération défaillante. Nous frationnons les requêtes des lients à un niveau plusgranuleux, à savoir l'opération.Comme le montre le tableau 3.4, le premier as substitue une opération par uneautre équivalente.Dans le deuxième (tableau 3.5) et le troisième as (tableau 3.6), nous notons l'exis-tene de plusieurs opérations équivalentes pouvant remplaer l'opération défaillante.Dans le tableau 3.5, l'algorithme reroute les requêtes adressées à l'opération dé-faillante, vers l'ensemble des opérations équivalentes, en partageant la harge équi-tablement.L'algorithme du tableau 3.6 reroute les requêtes adressées à l'opération défaillante,vers l'ensemble des opérations équivalentes, en suivant la meilleure disponibilité.
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/*L’opération défaillante à remplacer*/ 

Opdéfaillante WSDL_Interface(S)  

/*Parcourir les services disponibles*/ 

Analyse_Disponible_WS_Interfaces(); 

/*Les services web considérés pour la substitution*/ 

S  {S1, …, SM} tel que Opsub  WSDL_Interface(Si),  

           tel que Opdéfaillante� Opsub, ou  i  {1..M} 

 

/* Substitution d’une opération par une équivalente */ 

(1) Substitution_Directe ,t  {1..M} et t=constance 

if (Substitution_Directe) 

then   if  ((Opsub)-requete  ) 

  then Reroute_requete_vers St  

endif 

endif

 Tab. 3.4 � L'algorithme de reon�guration d'une opération (1/3)
 

/* Substitution d’une opération par plusieurs équivalentes en équilibrant les charges */ 

 (2) Substitution_Equilibre_Charge, i  {1..M} 

  

if (Substitution_Equilibre_Charge) 

then   if ((Opsub)-requete) 

         Reroute_requete_to       

      i++ 

 endif

endif

 Tab. 3.5 � L'algorithme de reon�guration d'une opération (2/3)
 

/* Substitution d’une opération par celle la plus disponible */ 

(3) Substitution_Disponibilité_Opération, Sj  Disponibilité_élevée({S1, …, SM},Opsub) 

if (Substitution_Disponibilité_Opération),  

then   if ((Opsub)-requete) 

         Reroute_requete_to       

 endif

endif Tab. 3.6 � L'algorithme de reon�guration d'une opération (3/3)



82 Chapitre 3 : La Gestion de la Reon�guration pour l'Auto-Réparation3.2.2 La formalisation de la substitutionNous utilisons les grammaires de graphes pour la desription des opérations de sub-stitution des servies web défaillants. Le formalisme adopté a été élaboré dans lathèse de K. Guennoun [42℄. Les grammaires de graphes peuvent représenter l'en-semble de toutes les on�gurations possibles d'une appliation où les opérations dereon�guration arhiteturale sont onsidérées omme des règles de ré-ériture degraphes. L'une de nos perspetives est d'utiliser et aspet génératif des grammairespour aratériser rigoureusement les instanes onsistantes de l'arhiteture. Le mo-teur de transformation de graphes (MTG) [42℄ peut déterminer si un invariant estpréservé par toutes les arhitetures possibles et peut déteter si un graphe (on�-guration arhiteturale) viole ou pas l'invariant. Le MTG permet aussi de déteterl'inonsistane de l'appliation en se basant sur la di�éreniation de l'arhiteture.Cei repose sur la omparaison de l'arhiteture modèle ave une reonstrutionde l'arhiteture en ours d'exéution. Dans notre as, la reonstrution de l'arhi-teture d'interation entre les servies web de l'appliation est réalisable à traversL'interfae graphique de monitoring et d'analyse de la QdS deMARQ version HTTP(voir setion 4.3).Le formalisme utilise plusieurs types d'étiquettes pour dérire les ontraintes etles besoins des instanes de l'arhiteture. Les n÷uds terminaux (T ) et les n÷udsnon-terminaux (NT ) admettent plusieurs étiquettes et les ars onsidèrent plusieursétiquettes. Une grammaire de graphes est dérite par le quadruplet (G, NT, T, P )(voir table 3.7) où G, NT, T, P représentent respetivement le graphe dérivant l'ap-pliation, l'ensemble des non-terminaux, l'ensemble des terminaux et l'ensembledes produtions de la grammaire. Les n÷uds terminaux sont eux appartenant àun graphe terminal, et les n÷uds non-terminaux sont eux permettant le passaged'un graphe intermédiaire vers un autre graphe intermédiaire. P est de la forme
p[(X1, ..., Xi), (D1, ..., Di)] où X1, ..., Xi sont des étiquettes variables de n÷uds ap-partenant au graphe père ou au graphe �ls de la prodution p tandis que D1, ..., Diorrespondent respetivement aux domaines de dé�nition de es variables. L'a�e-tation d'un paramètre Xj de ette prodution de grammaire par une valeur Vj ap-partenant au domaine Dj implique l'a�etation de toutes les étiquettes des n÷udsorrespondant à Xj par Vj.Une instane appartenant à la grammaire de graphes est un graphe ontenant desn÷uds terminaux obtenus en partant du graphe initial de l'appliation et en appli-quant une séquene de produtions de P .
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GG = (G, NT, T, P ) ave :

T = {A(a, 1, m)}, NT = { } and P = {p}

p = (L = {A(a, 1, m1), A(b, 2, m2),

A(a, 1, m1)
r
−→ A(b, 2, m2)} ;

K = {A(b, 2, m2)} ;
R = {A(c, 1, m3), A(d, 2, m4),

A(c, 1, m3)
q
−→ A(d, 2, m4)} ;

C = {}Tab. 3.7 � Un exemple de grammaire de graphes
P spéi�e un ensemble de produtions de la grammaire de la forme (L; K, R; C) ou
L, R et K sont des sous-graphes et C est un ensemble d'instrutions de onnexion.Une telle prodution est onsidérée appliable sur un graphe donné G s'il existe unhomomorphisme de graphes de L à G. Si une prodution est appliable, il résultede son appliation la suppression de l'ourrene du sous-graphe Del = (L \ K),l'insertion d'une opie isomorphisme du sous-graphe Add = (R \ K) et l'exéutiondes instrutions de onnexion délarées dans C.
C ontient l'ensemble des instrutions de onnexion de la grammaire. Ces instru-tions sont ommunes à toutes les produtions de grammaire : après haque applia-tion d'une des produtions appartenant à P , toutes les instrutions de onnexion de
C, qui sont appliables, seront exéutées [42℄.Dans la spéi�ation suivante, on s'interesse à l'appliation en tant qu'ensemble deouples de lient (Client) et servie web (SW ). Si un servie web invoque un autreservie web, alors dans e as, le premier servie est traité une fois �par un ensemblede règles� en tant que Client et une deuxième fois �par un autre ensemble de règles�en tant que SW.3.2.2.1 La formalisation de la substitution d'un servieLe tableau 3.8 représente la formalisation du premier as de substitution dérit parle tableau 3.1 : la substitution simple d'un servie web par un autre équivalent.L'appliation de la prodution p de GG1 supprime le servie défaillant dérit par lesous-graphe Del, et ajoute le nouveau servie remplaçant dérit par le sous-graphe
Add.
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GG1 = (G, NT, T, P ) ave :

T = {N1(Id1, Client), N2(Id2, SW, Etat)}, NT = { } and P = {p}

p = (L = {N1(Id1, Client), N2(Id2, SW, Défaillant),

N1 −→ N2} ;
K = {N1(Id1, Client)} ;
R = {N3(Id3, SW,¬Défaillant), N1 −→ N3} ;)Tab. 3.8 � GG1 : La substitution simple d'un servieLe tableau 3.9 représente la grammaire de graphes GG2 formalisant le deuxième asde substitution dérit par le tableau 3.2 : la substitution d'un servie web par uneomposition de servies sans qu'elle ontienne des méthodes surhargées. L'applia-tion de la prodution p1 de la grammaire GG2 redirige la requête d'une opération

Opi du servie défaillant vers une opération équivalente appartenant à un autreservie non défaillant. La prodution p1 est appliquée N-1 fois, (où N représentele nombre d'opérations du servie défaillant). La dernière opération est traitée parla prodution p2 de la grammaire GG2 qui permet la substitution de la dernièreopération et la suppression du servie défaillant.
GG2 = (G, NT, T, P ) ave :

T = {N1(Id1, Client), N2(Id2, SW, Etat)}, NT = { } and P = {p1, p2}

p1(Opi) = (L = {N1(Id1, Client), N2(Id2, SW, Défaillant),

N1
{Op1,...,Opn}
−−−−−−−→ N2} ;

K = {N1(Id1, Client), N2(Id2, SW, Défaillant)

N1
{Op1,...,Opn}\Opi

−−−−−−−−−−→ N2} ;
R = {N3(Id3, SW,¬Défaillant), N1

Opi

−−→ N3} ;)
p2(Opi) = (L = {N1(Id1, Client), N2(Id2, SW, Défaillant),

N1
{Opi}
−−−→ N2} ;

K = {N1(Id1, Client)} ;
R = {N3(Id3, SW,¬Défaillant), N1

Opi

−−→ N3} ;)Tab. 3.9 � GG2 : La substitution omposée sans surhargeLes tableaux 3.10 et 3.11 représentent la formalisation du troisième as de substitu-tion dérit par le tableau 3.3 : La substitution d'un servie web par une ompositionde servies qui ontiennent des opérations redondantes.Le tableau 3.10 traite le as où le hoix de l'opération ible repose sur la disponi-



3.2 La Reon�guration 85bilité la plus élevée du servie. Pour aratériser e paramètre, nous avons ajoutél'étiquette des ars d qui représente la disponibilité du servie ontenant l'opérationhoisie. Les produtions p1 et p2 de la grammaire GG3 hoisissent la disponibilitéla plus haute a�n de router la requête au nouveau servie.
GG3 = (G, NT, T, P ) ave :

T = {N1(Id1, Client), N2(Id2, SW, Etat)}, NT = { } and P = {p1, p2}

p1(Opi) = (L = {N1(Id1, Client), N2(Id2, SW, Défaillant),

N1
{Op1,...,Opn}
−−−−−−−→ N2} ;

K = {N1(Id1, Client), N2(Id2, SW, Défaillant)

N1
{Op1,...,Opn}\Opi

−−−−−−−−−−→ N2} ;
R = {N3(Id3, SW,¬Défaillant), N1

Opi,d
−−−→ N3} ;)

p2(Opi) = (L = {N1(Id1, Client), N2(Id2, SW, Défaillant),

N1
{Opi}
−−−→ N2} ;

K = {N1(Id1, Client))} ;
R = {N3(Id3, SW,¬Défaillant), N1

Opi,d
−−−→ N3} ;)Tab. 3.10 � GG3 : La substitution omposée selon la disponibilitéLes produtions p1 et p2 de la grammaire GG4, montrées dans le tableau 3.11,traitent le as de partage des requêtes équitablement entre les servies ontenantdes opérations surhargées. Pour spéi�er e paramètre, nous avons ajouté l'étiquetteaux ars p qui représente le poids de l'opération Opi. Cette opération est invoquée pfois avant de balaner la harge à une opération équivalente. Si p=1, alors la hargeest distribuée équitablement entre les opérations redondantes.3.2.2.2 La formalisation de la substitution d'une opérationLe tableau 3.12 représente la grammaire GG5 qui formalise le premier as de substi-tution dérit par le tableau 3.4 : la substitution simple d'une opération défaillante

Opi d'un servie web par une autre équivalente. L'appliation de la prodution p dela grammaire GG5 supprime l'opération défaillante et sa onnexion qui sont déritespar le sous-graphe Del, et ajoute la nouvelle opération ainsi qu'un nouvel ar la liantau lient qui sont dérits par le sous-graphe Add.Le tableau 3.13 représente la formalisation du deuxième as de substitution dé-rit par le tableau 3.5 : la substitution d'une opération par une autre possédantla disponibilité la plus élevée parmi les opérations équivalentes. L'appliation de la
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GG4 = (G, NT, T, P ) ave :

T = {N1(Id1, Client), N2(Id2, SW, Etat)}, NT = { } and P = {p1, p2}

p1(Opi) = (L = {N1(Id1, Client), N2(Id2, SW, Défaillant),

N1
{Op1,...,Opn}
−−−−−−−→ N2} ;

K = {N1(Id1, Client), N2(Id2, SW, Défaillant)

N1
{Op1,...,Opn}\Opi

−−−−−−−−−−→ N2} ;
R = {N3(Id3, SW,¬Défaillant), N1

Opi,p
−−−→ N3} ;)

p2(Opi) = (L = {N1(Id1, Client), N2(Id2, SW, Défaillant),

N1
{Opi}
−−−→ N2} ;

K = {N1(Id1, Client)} ;
R = {N3(Id3, SW,¬Défaillant), N1

Opi,p
−−−→ N3} ;)Tab. 3.11 � GG4 : La substitution omposée ave balane de harge

GG5 = (G, NT, T, P ) ave :
T = {N1(Id1, Client), N2(Id2, SW, Etat)}, NT = { } and P = {p}

p(Opi) = (L = {N1(Id1, Client), N2(Id2, SW, Défaillant),

N1
{Op1,...,Opn}
−−−−−−−→ N2} ;

K = {N1(Id1, Client), N2(Id2, SW, Défaillant)

N1
{Op1,...,Opn}\Opi

−−−−−−−−−−→ N2} ;
R = {N3(Id3, SW,¬Défaillant), N1

Opi

−−→ N3} ;)Tab. 3.12 � GG5 : La substitution simple d'une opérationprodution p de la grammaire GG6 redirige la requête vers une opération Opi nondéfaillante dont la disponibilité d est la plus élevée.
GG6 = (G, NT, T, P ) ave :

T = {N1(Id1, Client), N2(Id2, SW, Etat)}, NT = { } and P = {p}

p(Opi) = (L = {N1(Id1, Client), N2(Id2, SW, Défaillant),

N1
{Op1,...,Opn}
−−−−−−−→ N2} ;

K = {N1(Id1, Client), N2(Id2, SW, Défaillant)

N1
{Op1,...,Opn}\Opi

−−−−−−−−−−→ N2} ;
R = {N3(Id3, SW,¬Défaillant), N1

Opi,d
−−−→ N3} ;)Tab. 3.13 � GG6 : La substitution selon la disponibilité de l'opération



3.2 La Reon�guration 87La grammaireGG7, montrée par le tableau 3.14, traite le as de partage des requêtesentre les opérations équivalentes disponibles. Ce as est dérit par le tableau 3.6.Pour spéi�er la disponibilité, nous avons ajouté l'étiquette a aux ars qui repré-sente le poids de l'opération Opi. Chaque opération est invoquée a fois avant debalaner la harge à une opération équivalente. Si a=1, alors la harge est distribuéeéquitablement entre les opérations surhargées.
GG7 = (G, NT, T, P ) ave :

T = {N1(Id1, Client), N2(Id2, SW, Etat)}, NT = { } and P = {p}

p(Opi) = (L = {N1(Id1, Client), N2(Id2, SW, Défaillant),

N1
{Op1,...,Opn}
−−−−−−−→ N2} ;

K = {N1(Id1, Client), N2(Id2, SW, Défaillant)

N1
{Op1,...,Opn}\Opi

−−−−−−−−−−→ N2} ;
R = {N3(Id3, SW,¬Défaillant), N1

Opi,a
−−−→ N3} ;)Tab. 3.14 � GG7 : La substitution ave balane de harge entre les opérations

3.2.3 Fontionnalités et arhiteture de mise en ÷uvreLes fontionnalités de reon�guration de notre middleware, sont implantées par lemodule Exéuteur de Reon�guration. Dans e qui suit, nous détaillons son fontion-nement interne.3.2.3.1 La reon�guration par Conneteur de Liaison DynamiqueLe module Exéuteur de Reon�guration est en harge de : 1) o�rir l'interfae duservie web virtuel (SW Virtuel) et exéuter le servie web du fournisseur (SW dufournisseur), 2) mettre en ÷uvre la reon�guration suivant le plan dérit par leservie de déision (SW de Déision). Le servie virtuel est un servie blan quia�he la même interfae que elle du SW du fournisseur, sans logique métier (leorps est vide). Du point de vue du lient, �ave abstration faite� les requêtes sontadressées au fournisseur à travers notre middleware et -ave réi�ation faite- 'est auSW Virtuel que es requêtes sont adressées. Le Conneteur de Liaison Dynamiqueles interepte, et duplique les paramètres fontionnels pour le SW du fournisseur.Il interepte aussi la réponse, et remplae elle du SW Virtuel par elle reçue de la



88 Chapitre 3 : La Gestion de la Reon�guration pour l'Auto-Réparationpart du SW du fournisseur. De ette façon, l'interation est assurée entre lient etfournisseur de servie.La desription du proessus de génération du Conneteur de Liaison Dynamique estillustrée par la �gure 3.1. Le tableau 3.15 dérit les étapes du proessus de génération.
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SWFS: Le service web du fournisseur sélectionné

Légende:

"SW de Génération de Connecteur" "SW de Déploiement "

SWFS: Le service web du fournisseur sélectionné

CLD-PD: Connecteur de Liaison Dynamique - Paquetage à DéployerFig. 3.1 � Les étapes prinipales du proessus de génération automatique du CLDDans la �gure 3.1, le SW de Génération de Conneteur 1) reçoit le plan de réparationdu SW de Déision, 2) génère automatiquement le stub du nouveau SW du fournis-seur séletionné en utilisant son WSDL, 3) génère automatiquement le ode du CLDet le ompile, et 4) re-déploie le nouveau CLD en utilisant le SW de Déploiement.Le ompilateur WSDL initial, o�ert par Axis, ne permet des ompilations que surla ligne de ommande. Nous étions amenés à modi�er son API pour lever la pro-tetion, et l'intégrer dans e proessus. La lasse modi�ée est WSDL2Java.java, setrouvant dans le jar axis.jar sous l'arboresene org/apahe/axis/wsdl. Nous avonsutilisé Tomat (version 5.5) omme serveur web, Axis (version 1.4) omme onteneurde servies web, et Java (version 1.5) omme langage de programmation.Le fontionnement interne du Conneteur de Liaison Dynamique est divisé en deuxparties dont haune est représentée par une méthode omme le montre la �gure 3.2.La première, intitulée Init, est exéutée une seule fois. Elle permet d'initialiser lenouveau onneteur généré. Elle rée le stub, et analyse la desription WSDL (avel'API Jdom1) du nouveau SW du fournisseur, a�n d'extraire les types des paramètresfontionnels, qui seront néessaires plus tard pour l'invoation ré�exive de elui-i.La deuxième méthode, intitulée Bind, est exéutée une fois par haque requête. Elleanalyse le message SOAP envoyé au SW Virtuel (en utilisant les APIs d'Axis et1http ://www.jdom.org/ : parseur XML en Java



3.2 La Reon�guration 89Les omposants internes DesriptionSWFS : Le servie web du four-nisseur séletionné Le nouveau servie séletionné pour substituer le serviedéfaillantCompilateur du WSDL Le ompilateur adapté de WSDL. Il ompile le WSDL duservie web du fournisseur, et génère une souhe liente(stub) en JavaCompilateur Java Il ompile en temps réel le ode Java généréGénérateur du Code duConnetor Il génère les lasses Java du nouveau Conneteur de LiaisonDynamiqueGestionnaire de Déploiement Il déploie les �hiers du Conneteur de Liaison Dynamiquedans le onteneurGestionnaire du Conteneur àdistane Il invoque le onteneur à distane a�n de reharger leontexte et mettre en ÷uvre le nouveau onneteur. C'estun servie web que nous avons développé. Il se onneteau Tomat Manager et exéute des ommandes telles quedeploy, reload, et.Le ode généré pour réerles entités de reon�gura-tion DesriptionCode du Conneteur Les lasses Java implantant la logique métier du onneteurCLD-PD : Conneteur de Liai-son Dynamique - Paquetage àDéployer Les lasses Java et les desripteurs de déploiement duConneteur de Liaison Dynamique qui sont ompilés etemballés (dans un Jar)Code du Stub La souhe liente du nouveau servie web du fournisseurqui est généré dynamiquementTab. 3.15 � Les omposants arhiteturaux de la génération et du déploiement duCLDde Jdom) et extrait les valeurs des paramètres fontionnels. En utilisant le stub -réé par la méthode Init- , elle envoie dynamiquement une requête vers le SW dufournisseur ave lequel le CLD est lié en se basant sur la programmation ré�exivede Java2). Par la suite, la réponse sera réupérée et opiée dans le message SOAPréponse envoyé au lient.2http ://java.sun.om/j2se/1.3/dos/guide/re�etion/



90 Chapitre 3 : La Gestion de la Reon�guration pour l'Auto-Réparation
Le comportement interne du Connecteur de Liaison Dynamique 

Init() 
{ 
 Stub= BuildStubforNewWSProvider(); 
  // Créer le stub permettant la connexion au nouveau service web du fournisseur  

ParamTypes[]=GetParamTypefromWSDLProvider(WSProviderWsdlUrl);  
// Extraire le type des paramètres fonctionnelles du  WSDL à l’aide de l’API Jdom 
} 

Bind() 
{ 
Param[]= GetParamfromSOAPRequest(SOAPEnvelopReq);

  // Extraire les paramètres fonctionnelles de la requête interceptée à l’aide des APIs Jdom et Axis 

ResWSProvider= InvokeWSProvider(Stub, Param[], ParamTypes[]); 
  // Invoquer le service du fournisseur  à l’aide de l’API reflection de Java  

SetResult2SOAPResponse(ResWSProvider, SOAPEnvelopResp); 
// Substituer la réponse du service web virtuel par celle du service web du fournisseur  
} Fig. 3.2 � Les opérations du Conneteur de Liaison Dynamique3.2.3.2 La reon�guration par routage adaptatif au niveau HTTPLa reon�guration niveau HTTP, onsidère seulement l'enveloppe HTTP qui enap-sule le message SOAP. Par la suite, une reon�guration est égale à une opération deroutage d'un message HTTP.Dans e as, le module Exéuteur de Reon�guration est en harge de : 1) o�rir leproxy HTTP (qui remplaera le SW Virtuel du routage niveau SOAP) et rerouterles requêtes vers le servie web du fournisseur (SW du fournisseur), 2) mettre en÷uvre la reon�guration suivant un plan établi par le SW de Déision.Dans le prototype implanté (voir setion 4.3.3.1), un plan de réparation orrespondà une requête SQL paramétrable qui spéi�e le servie à substituer et le servieremplaçant. On peut desendre dans la granularité pour substituer seulement l'opé-ration défaillante. Dans e as, on doit spéi�er, en plus des noms des deux servies,le nom de l'opération à substituer, ainsi que le nom de l'opération remplaçante. Suiteà une déision, un nouveau plan doit être hargé par le proxy à partir de la base dedonnées et mis en ÷uvre.Du point de vue du lient, en utilisant l'abstration, il envoie ses requêtes au four-nisseur à travers notre middleware. En utilisant la réi�ation, les requêtes du lientsont adressées au proxy qui s'oupe du routage vers le fournisseur ible. Aussi, il(le proxy) reçoit la réponse du servie du fournisseur, et la fait suivre au lient.



3.3 Le protoole d'éhange entre les omposants de MARQ 913.2.3.3 Les niveaux de gestion de la QdS : SOAP vs. HTTPL'intereption des messages au niveau SOAP est une manipulation de haut-niveaudes données qui se base sur le parsing de struture XML. Cependant, l'intereptionau niveau HTTP est une manipulation de bas niveau qui se base sur les sokets etle traitement de données sous forme textuelleLe proxy HTTP est plus approprié pour traiter le monitoring des ommuniationsasynhrones, qui se base sur l'éhange d'informations dans l'entête du messageSOAP. Comme nous l'avons montré dans la �gure 2.3, le routage sera réalisé sanstouher au ontenu du message SOAP, e qui n'est pas le as pour l'intereptionniveau SOAP.Pour le déploiement des moniteurs �té lient, les deux méthodes sont semblables.Il exige une modi�ation mineure du ode lient. C�té fournisseur, l'intereptionniveau SOAP se met en ÷uvre grâe à une extension du desripteur de déploiementdu servie web, et elle ne touhe que le servie onerné. Cependant, l'intereptionniveau HTTP exige la on�guration du serveur a�n d'aheminer toutes ses réponsesvers le proxy (y ompris les autres servies hébergés sur e serveur), e qui peutreprésenter un handiap pour les autres servies non-inlus dans le proessus de ges-tion de la QdS de MARQ. Une meilleure solution est de ombiner les deux solutionsa�n de béné�ier des apports des deux tehniques : permettre le monitoring global(du niveau HTTP), manipuler les données de la QdS en tant que struture XMLet alléger les hypothèses de déploiement. Cei se réalise à travers des moniteurs deniveau SOAP (�té lient et �té fournisseur), tout en appliquant un routage niveauHTTP au sein des moniteurs SOAP pour la partie de reon�guration.3.3 Le protoole d'éhange entre les omposants deMARQDurant le proessus d'auto-réparation, plusieurs messages sont éhangés entre lesdi�érents omposants de la gestion de la QdS, omme le montre la �gure 3.3. Lesmessages sont dérits dans le tableau 3.16. Ces messages inluent des données duniveau fontionnel (le nom de l'opération, les valeurs des paramètres, le résultat dela réponse), des données du niveau QdS (temps de réponse, temps de ommunia-tion), et des données de diagnosti et de réparation (des alarmes, et des ations deréparation).
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Numéro de Séquence: Nom du Message:= Contenun:M:=(C1..Ck)Fig. 3.3 � Le �ux de messages éhangés entre les servies d'auto-réparationMessage DesriptionM1 Le message requêteQdSP1 Le paramètre de QdS assoié à la requête M1du �té du lientQdSP2 Le paramètre de QdS assoié à la requête M1du �té du fournisseurRépM1 Le message réponse pour M1QdSP3 Le paramètre de QdS assoié à la réponseRespM1 du �té du fournisseurQdSP4 Le paramètre de QdS assoié à la réponseRespM1 du �té du lientL1 Le stokage des valeurs de QdS dans le logReqMes/RépMes L'extration des mesures statistiques liées àla QdSAlarmes La détetion d'une violationRapport La soure de la dégradationDéision Le plan de reon�gurationTab. 3.16 � La desription des messages éhangés entre les servies d'auto-réparation



3.3 Le protoole d'éhange entre les omposants de MARQ 93Le messageM1 envoyé par le lient est interepté par leMCC. Ce dernier l'étend parle premier paramètre de QdS (QdSP1 ) inlus au message sortant M2. Le messageM2 est interepté une deuxième fois par le MCS. M2 est étendu par le deuxièmeparamètre de QdS (QdSP2 ) inlus au message sortant M3. Le message M3 estinterepté par le Conneteur de Liaison Dynamique. Les données fontionnelles sontextraites du message M3. Cei orrespond au ontenu initial du message M1. Cesdonnées sont utilisées pour réer dynamiquement et loalement une requête ave lemême ontenu, vers le SW du fournisseur atuellement lié aux requêtes. En mêmetemps, le message M3 est transmis au SW Virtuel. Les réponses de es deux serviessont olletées par le Conneteur de Liaison Dynamique qui substitue la réponseblanhe par la réponse du SW du fournisseur. Il remplae ValeursBlanhes parRépM1 dans le message RépBlanhe. En onséquene, on obtient le message M4omme réponse à la requête du lient. Le message M4 est interepté par le MCFpour une troisième extension par le paramètre de QdS QdSP3 inlus au messagesortant M5. Puis, il est étendu par le quatrième paramètre de QdS QdSP4. Lesdonnées de la QdS sont extraites au niveau du MCC, et sont envoyées au SW deLogging pour être stokées.Le SW d'Analyse interroge périodiquement le SW de Logging (message Re-qMes/RépMes), analyse les valeurs de la QdS, et délenhe des alarmes en as de vio-lation (message Alarmes). Le SW de Diagnosti/Pronosti identi�e/prédit la sourede la dégradation (message Rapport). Le SW de Déision établit un plan de répara-tion/reon�guration (message Déision). Ce dernier message solliite l'Exéuteur deReon�guration pour débranher la onnexion ourante ave le SW du fournisseur(SW du fournisseur 1 dans la �gure 3.3), et générer un nouveau onneteur pourrouter les nouvelles requêtes ave un servie équivalent (omme SW du fournisseur 2dans la �gure 2.1).Pour illustrer le proessus de monitoring, nous avons élaboré des expérimentationsave l'appliation du FoodShop (voir setion 4.3). La �gure 3.4 montre le ontenudes messages SOAP éhangés entre le lient et le servie web Shop. Le message M1représente le message SOAP initial envoyé par le lient. Il ontient les paramètresfontionnels de la requête (1 etWhite meat,Orange juie). Le messageM3 est étendupar deux paramètres de QdS dont leurs valeurs indiquent le temps de ommuniationentre les deux pairs. Le messageM5 représente un message de réponse SOAP enrihiave des paramètres de QdS. Il montre le résultat de l'invoation du servie web Shopdans le message de réponse SOAP provenant du SW Virtuel. Pour ette invoation,le temps d'exéution vaut 147ms.
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<soapenv:Envelope>

<soapenv:Header>

<TimeRequestInterceptClient

soapenv:actor="http://schemas.xmlsoap.org/soap/actor/next"

soapenv:mustUnderstand="0">1152008215431</TimeRequestInterceptClient>

Requête SOAP (M3)

QdSP1& QdSP2 

p q p

<TimeRequestInterceptServer

soapenv:actor="http://schemas.xmlsoap.org/soap/actor/next"

soapenv:mustUnderstand="0">1152008215685</TimeRequestInterceptServer>

</soapenv:Header>

<soapenv:Body>

<typ:receiveOrder>
Les valeurs des paramètres fonctionnels de 

l’opération “receiveOrder” du service web 

<soapenv:Envelope>

<CustInfo>1</CustInfo>

<Product>White meat,Orange juice</Product>

</typ:receiveOrder>

</soapenv:Body>

</soapenv:Envelope>

Shop  (initialement = contenu de M1) 

Réponse SOAP (M5)<soapenv:Envelope>

<soapenv:Header>

<TimeResponseInterceptServer

soapenv:actor="http://schemas.xmlsoap.org/soap/actor/next"

soapenv:mustUnderstand="0">1152008215852</TimeResponseInterceptServer>

<TimeRequestInterceptServer

soapenv:actor="http://schemas.xmlsoap.org/soap/actor/next"

Réponse SOAP (M5)

QdSP1&QdSP2&QdSP3

soapenv:actor http://schemas.xmlsoap.org/soap/actor/next

soapenv:mustUnderstand="0">1152008215685</TimeRequestInterceptServer>

<TimeRequestInterceptClient

soapenv:actor=http://schemas.xmlsoap.org/soap/actor/next

soapenv:mustUnderstand="0">1152008215431</TimeRequestInterceptClient>

</soapenv:Header>

<soapenv:Body> Les valeurs des paramètres fonctionnels de 
<receiveOrderResponse>

<price>13</price>

</receiveOrderResponse>

</soapenv:Body>

</soapenv:Envelope>

l’opération “receiveOrder” (initialement = le 

contenu de RespM1) 

Fig. 3.4 � Des exemples de messages SOAP3.4 Le déploiement des omposants de MARQLe déploiement des servies et des omposants de l'auto-réparation peut être distri-bué sur trois sites, omme 'est dérit par le tableau 3.17. La partie tiere est unsite de on�ane entre le lient et le fournisseur. Le Déploiement libre représente lameilleure on�guration de déploiement. En général, plus le MCC est prohe du �télient, et le MCF est prohe du �té fournisseur, plus la mesure est plus préise. Les



3.5 La reherhe et la séletion de servie de substitution 95autres omposants peuvent être déployés au site de la partie tiere a�n de déhargerles sites du lient et du fournisseur.
Composantes et  
services d’autoréparation 

Site de Déploiement  

Des contraintes au 
site du fournisseur

Des contraintes au 
site du client 

Des contraintes aux sites 
du client et du fournisseur 

Déploiement 
libre

MCF Partie tierce Fournisseur Partie tierce Fournisseur 

MCC Client Partie tierce Partie tierce Client 

SW du Logging  Partie tierce Partie tierce Partie tierce Partie tierce 

Log Partie tierce Partie tierce Partie tierce Partie tierce 

SW d’Analyse Partie tierce Partie tierce Partie tierce Partie tierce 

SW de 
Diagnostic/Pronostic 

Partie tierce Partie tierce Partie tierce Partie tierce 

SW de Décision Partie tierce Partie tierce Partie tierce Partie tierce 

Les composantes de 
l’Exécuteur de 
Reconfiguration  

Partie tierce Fournisseur Partie tierce Fournisseur 

Site de la partie tierce Site du client Site du fournisseurLégende: Tab. 3.17 � Les ontraintes de déploiement des omposants de gestion de la QdSLes ontraintes de déploiement apparaissent à ause de plusieurs raisons telles que lesproblèmes de séurité et les droits d'aès. Par exemple, les appliations orhestréesave BPEL limitent l'aès au site lient (qui est le proessus BPEL lui même) touten faisant obstale fae au déploiement duMCC. Généralement, les fournisseurs (telsque le fournisseur du servie google) limitent l'aès à leur site web pour des raisonsde séurité, et ils ne permettent pas l'installation de moniteurs ou d'autres ompo-sants de gestion de la QdS. Dans e as, le MCF et l'Exéuteur de Reon�gurationpeuvent être déployés dans le site de la partie tiere.3.5 La reherhe et la séletion de servie de sub-stitutionPour haque plan de substitution, un nouveau servie web est séletionné auprès dela liste des servies équivalents : WSDLs de Servies Substituables.Le proessus de substitution d'un servie défaillant, appelle le Servie Externe deDéouverte des SW qui assure la reherhe ainsi que la séletion d'une liste de ser-vies o�rant les mêmes fontionnalités que le servie défaillant. La desription duWSDL du servie séletionné est stokée par leWSDLs de Servies Substituables. Lareherhe doit prendre en onsidération l'historique de la QdS des servies utilisés



96 Chapitre 3 : La Gestion de la Reon�guration pour l'Auto-Réparationpour guider les nouveaux hoix. Cei permettra, par exemple, d'approuver l'utili-sation d'un servie qui a déjà o�ert une QdS satisfaisant les besoins des lients etd'éviter l'utilisation d'un servie déjà identi�é dégradé, sauf si son fournisseur a misà jour une nouvelle version disponible. Le développement de servie fait partie denos perspetives.3.6 La oneption de MARQDans ette setion, nous présentons les di�érents diagrammes élaborés durant le ylede développement de MARQ. Le langage de oneption hoisi est UML, vu qu'il estun standard et une référene pour la oneption de logiiels. La spéi�ation d'UMLdé�nit une notation graphique pour visualiser, spéi�er et onstruire des appliationslogiielles [26℄.Le diagramme de omposants montré par la �gure 3.5, représente l'arhitetured'auto-réparation guidée par la QdS. Les quatres omposants prinipaux, Monito-ring, Analyse, Diagnosti/Pronosti et Déision et l'Exéuteur de reon�gurationsont représentés par des omposants interonnetés.
<<component>>

Architecture de MARQ

<<component>>

Monitoring

<<component>>

Diagnostic/Pronostic

& Décision

<<component>>

Exécuteur de Reconfiguration

<<component>>

Analyse

Plan

ConsulterQdS  

StockerQdS

ConsulterQdS 

SW

Alarmes

SW

Notifications

SW

<<component>>

SW du fournisseur

<<component>>

Client du SW

<<component>>

Logging

ConsulterQdS

StockerQdS

SW

<<delegate>>

<<delegate>>

<<delegate>>

<<delegate>>

Fig. 3.5 � Diagramme de omposants : L'arhiteture d'auto-réparationLa �gure 3.6 détaille le omposant de Monitoring qui ompte plusieurs moniteurs :Le Moniteur C�té Client, déployé ave haque lient, et le Moniteur C�té Fournis-seur, déployé ave le servie web du fournisseur. Ainsi, on obtient un moniteur �té
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o

<<component>>

Monitoring

<<component>>

Moniteur 

Côté Client 2

<<component>>

Moniteur 

Côté Client 1

<<component>>

Moniteur Côté 

Fournisseur

Notifications 

Notifications

SW

SW

SW

Log

Log

StockerQdS

Notifications

SW

SW

SW

<<delegate>>
<<delegate>>

<<delegate>>

<<delegate>>

<<delegate>>

<<delegate>>

Fig. 3.6 � Diagramme de omposants : Le monitoring impliquant deux lients
Analyse Connecteur

Dynamique

MCFMCC FournisseurClient Log

Requête     4: 

 Réponse 6: 
 Réponse  7: 

Requête   3: 
Requête 2: 

 Réponse   8: 

StockerQdS9: 

 Réponse5: 

Requête1: 

Notif ication10: 

Fig. 3.7 � Diagramme de Séquenes : Les ations de monitoringfournisseur qui interepte toutes les requêtes vers le servie web ible, et un moniteur�té lient pour haun de ses lients.La �gure 3.7 montre les interations entre le système et les omposantes de monito-ring dans le as d'une ommuniation synhrone. Chaque moniteur (MCC et MCF )interepte et étend les messages par des valeurs de QdS. Le dernier moniteur extrait



98 Chapitre 3 : La Gestion de la Reon�guration pour l'Auto-Réparationles données onernant la QdS et les envoie au log pour être stokées.

0

Attendre Réponse

MiseajourLog

Requête

Réponse 

Requête 

Réponse

Calculer_QdSP1

Calculer_QdSP4

Attendre Réponse

Requête

Réponse

Exécution du Service

Requête

Réponse

Repos

Attendre Réponse

Requête

Réponse 

Requête 

Calculer_QdSP2

Calculer_QdSP3

Réponse

MCC FournisseurMCFClient

Fig. 3.8 � Diagramme d'ativités : Les ativités de monitoringTandis que la �gure 3.7 s'intéresse aux interations, la �gure 3.8 foalise plut�tsur les ativités de haque omposant. Cette dernière �gure illustre le diagrammed'ativité des omposants de monitoring. Le lient est représenté par le premierswimlane, le Moniteur C�té Client par le deuxième, le Moniteur C�té Fournisseurpar le troisième, et le fournisseur par le quatrième. Chaque moniteur alule lavaleur du paramètre de QdS et l'ajoute au message éhangé. Suite à une invoation,le fournisseur entre en état de repos, en attente de nouvelles requêtes.
<<component>>

Diagnostic/Pronostic & Décision

<<component>>

Diagnostic/

Pronostic

<<component>>

 Décision

ConsulterQdS

Alarmes

Rapport

Plan

ConsulterQdS

Alarmes Plan

<<delegate>>

<<delegate>>

<<delegate>>

Fig. 3.9 � Diagramme de omposants : Le Diagnosti/Pronosti et Déision



3.6 La oneption de MARQ 99La �gure 3.9 montre deux omposants. Le premier est le omposant de diagnosti/-pronosti qui identi�e/prédit la soure de la dégradation en se basant sur des alarmesprovenant du omposant d'analyse. Le deuxième est le omposant de déision quiélabore le plan de substitution en se basant sur le rapport de diagnosti/pronosti.

2

[If  Dégradation]

[else]

alt

Exécuteur de 

Reconfiguration

Analyse Diagnostic/

Pronostic

Logging Décision

Alarmes5:

ConsultationQdS2:

Détection de dégradation

          de la QdS

4: 

Attente de notif ications9: 

Identif ication de la source 

de dégradation

6: 

Rapport7:

Notif ication1:

ValeursQdS3:

Plan8:

[If Dégradation]

[else]

alt

Fig. 3.10 � Diagramme de Séquenes : Les interations entre les modules de MARQLe omposant d'Analyse a pour but la détetion de violations de la QdS en se basantsur les données de la QdS stokées au log. La suession de violations délenhe desalarmes, omme l'illustre la �gure 3.10. Le omposant de Diagnosti raisonne sures alarmes et en as de dégradation, il identi�e la soure et envoie un rapport surl'état du système au omposant de déision pour plani�er les mesures à prendrepour réparer es dégradations. Le omposant de Déision demande la substitutiondu servie défaillant auprès du omposant Exéuteur de reon�guration.Le Conneteur de Liaison Dynamique est la base de la substitution arhiteturale. Ilest responsable du routage des requêtes des lients vers le servie web ible. Le om-posant Exéuteur de Reon�guration, montré par la �gure 3.11, gère e onneteur.Suite à haque plan de substitution, un nouveau onneteur est généré par le SW deGénération de Conneteur, et déployé par le SW de Déploiement a�n de onneterles requêtes au nouveau servie.
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<<component>>

Exécuteur de Reconfiguration

<<component>>

Connecteur de Liaison 

Dynamique

RedeployerNouveauConnecteur

<<component>>

SW de Génération 

de Connecteur

<<component>>

SW de Délpoiement

<<component>>

SW Virtuel

SW

Plan

Solliciter le gestionnaire de conteneur du 

serveur pour recharger le nouveau 

"Connecteur de Liaison Dynamique"

SW

SW

Plan

dépendance

RoutageDynamique

<<delegate>>

<<delegate>>

Fig. 3.11 � Diagramme de omposants : L'Exéuteur de Reon�gurationLa �gure 3.12 montre l'arhiteture interne du SW de Génération de Conneteur. Ceomposant reçoit le plan de substitution, génère un stub loal grâe au ompilateurWSDL, et génère et ompile le onneteur. Puis, il demande son déploiement.La �gure 3.13 o�re une vue d'ensemble du yle de réparation au sein du middle-ware MARQ. Suite à une dégradation de la QdS du servie web du Fournisseur 1,un proessus de reouvrement est délenhé, partant des alarmes jusqu'à l'ation desubstitution. La mise en ÷uvre de l'ation de substitution par l'Exéuteur de Reon-�guration, déonnete les requêtes du Fournisseur 1, et les onnete au fournisseurséletionné : le Fournisseur 2.
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<<component>>

SW de Génération 

de Connecteur

<<component>>

Compilateur Java

<<component>>

Générateur du Code

 du Connecteur

RedeployerNouveauConnecteur

<<component>>

Compilateur WSDL

CompilerWSDLCompilerJava

CompilerJava

Plan

RedeployerNouveauConnecteur

Plan

<<delegate>>

<<delegate>>

Fig. 3.12 � Diagramme de omposants : La génération de onneteur
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Décision Générateur de

Connecteur

Diagnostic/

Pronostic

Analyse DéploiementMCFMCC Fournisseur

1

Fournisseur

2

Connecteur

Dynamique

Client SW VirtuelLogging

Plan19: 
NouveauConnecteur20:

ConsulterQdS 16: 

Rapport18: 

ConsulterQdS13:

Alarmes15: 

Re-déploiement21: 

Réponse   9:

Requête  3: 

Requête        24: 

Réponse         30: 

Requête 2: 

Réponse     10: 

StockerQdS11:

Requête       23:

Réponse           31: 

Réponse7: 

Réponse       28: 

Requête    4:

Requête     5: 

Réponse 8: 

Requête         25: 

Requête          26: 

Réponse        29:

Requête1: 

Requête      22:

Réponse Blanche  6: 

Réponse Blanche27: 

Notif ication12: 

ValeursQdS14:

ValeursQdS 17: 

Fig. 3.13 � Diagramme de Séquenes : Le proessus d'auto-réparation ave MARQ



3.7 Règles de transformation en arhiteture auto-réparable en bus 1033.7 Règles de transformation en arhiteture auto-réparable en busDans ette setion, nous présentons les trois politiques de transformation d'une ar-hiteture initiale de servie web en une arhiteture en bus pour permettre la gestionde la QdS. Nous détaillons les règles et donnons les avantages et les inonvénientsde haque politique.Premier as (voir �gure 3.14) : Pour haque ouple de servie web/lient, oninstanie un bus.Les interations entre haque ouple passe à travers un bus dédié. La gestionde la QdS est propre à haque lient. Auune interation n'est prévue entreles bus des di�érents lients d'un même ou des di�érents servies web. Lareon�guration est exéutée individuellement pour haque lient.
Graphe des interactions Architecture en BusTransformation��� ���Graphe des interactions Architecture en BusTransformation��� ��� ��������� ���

Fig. 3.14 � Un bus par ouple lient/servieAvantages : O�rir di�érents ontrats de QdS d'un même servie web aux dif-férents lients onnetés et ra�ner les ations de reon�guration.Inonvénients : Surharger l'appliation par un nombre important de bus àgérer simultanément. La non-interation des bus, mène à des ations de reon-�guration inutiles (voir setion 2.5.1.1).Réalisation :-Niveau SOAP : Chaque lient aura son propre Conneteur de Liaison Dyna-mique (et par la suite son propre SW Virtuel) qui prend en harge la reon�-guration pour elui-i.Il est di�ile de déployer deux onneteurs �té fournisseur (appartenant àdeux bus di�érents) pour le même servie web, qui peuvent distinguer deuxrequêtes provenant de deux lients indépendants. Les informations inlusesdans l'enveloppe SOAP sont insu�santes pour la distintion.



104 Chapitre 3 : La Gestion de la Reon�guration pour l'Auto-Réparation-Niveau HTTP : Il est di�ile de router deux réponses vers deux lients di�é-rents. La version atuelle ahemine les réponses de tous les lients vers un seulproxy du �té fournisseur.Deuxième as (voir �gure 3.15) : Pour haque servie web et tous ses lients,on instanie un bus :Tous les lients d'un servie web l'invoque en passant par le même bus. Danse as, une substitution du servie web reroute toutes les requêtes de tous leslients vers le nouveau servie séletionné.
Graphe des interactions Architecture en BusTransformation��� ��� ������������Graphe des interactions Architecture en BusTransformation��� ���

TransformationTransformation

Fig. 3.15 � Un bus par un servie et ses lientsAvantages : Avoir moins de harge pour le système (moins de bus). La gestionentralisée de la QdS d'un servie web néessite moins d'interations distantes.Inonvénients : O�rir un ontrat unique de QdS pour tous les lients.Réalisation : C'est la version implantée (voir hapitre 4 pour plus de détails).Troisième as (voir �gure 3.16) : Pour toute l'appliation (tous les serviesweb), on instanie un bus :Toutes les interations au sein de la même appliation passent à travers un busunique.
Graphe des interactions Architecture en Bus

Transformation�� � �� 	�� 
 �� 	�� ��� ��� 
Transformation�� �Fig. 3.16 � Un bus pour tous les servies de l'appliationAvantages : Centraliser le monitoring et la reon�guration, failitant la gestionglobale de la QdS.Inonvénients : Surharger le bus par une masse importante de ommuniation.



3.8 Intégration de l'auto-réparation de niveau lasse et de niveau instane 105Réalisation :Niveau SOAP : Le SW Virtuel englobe toutes les opérations de tous les ser-vies. Le routage est fait au niveau opération. Une gestion des opérationsredondantes doit être mise en plae.Niveau HTTP : Il faut mettre à jour la base de données de routage du proxy,et on�gurer le serveur du fournisseur pour qu'il envoie ses réponses au proxy.3.8 Intégration de l'auto-réparation de niveaulasse et de niveau instaneCette partie présente l'intégration arhiteturale étudiée du prototype d'auto-réparation guidée par les propriétés fontionnelles (on s'intéresse au prototype dé-veloppé dans le adre du projet WS-DIAMOND par nos partenaires italiens sousforme d'une extension du moteur BPEL : le SH-BPEL[69℄) et du prototype d'auto-réparation guidée par la QdS (MARQ). L'intégration est illustrée ave l'appliationdu FoodShop. Le but prinipal de ette intégration est de gérer simultanément lesfautes fontionnelles et les dégradations de la QdS. Elle permet, aussi, de gérer laphase transitoire durant laquelle le servie est indisponible lors d'une opération dereon�guration (la période inluant la génération et le déploiement d'un nouveauConneteur de Liaison Dynamique). Dans ette étude, on s'intéresse au servie websans état de l'appliation du FoodShop à savoir le LoalShop, le LoalWH, et le Loal-Supplier. Le maintien de la ohérene durant un proessus d'exéution est onsidérépar es propositions d'intégration.3.8.1 Intégration passiveUne première solution d'intégration étudiée, suppose que les deux middlewares ('est-à-dire SH-BPEL et MARQ) sont onnetés, mais n'interagissent pas diretement àtravers l'éhange de requêtes. Pour une telle solution, auune modi�ation n'estnéessaire pour les deux middlewares.3.8.1.1 La phase transitoire gérée par SH-BPEL (I1)En as de fautes fontionnelles, les modules d'auto-réparation fontionnelle aom-plissent la réparation au niveau instane tout en ontournant MARQ. Cette ation



106 Chapitre 3 : La Gestion de la Reon�guration pour l'Auto-Réparationde substitution n'aura pas de mauvaise onséquene sur la gestion de la QdS parequ'elle onerne seulement l'instane ourante du proessus en ours d'exéution.Les autres requêtes ne seront pas a�etées par ette substitution. �����
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	BFig. 3.17 � La phase transitoire gérée par le SH-BPELEn as de dégradation de la QdS, MARQ entame une reon�guration basée surune substitution de niveau lasse. Durant la phase transitoire (la phase de redé-ploiement), le servie web de l'anien fournisseur est inaessible temporairement.Les requêtes envoyées durant ette période produisent des fautes fontionnelles. Pourette première arhiteture d'intégration possible, es fautes seront gérées par l'auto-réparation fontionnelle et manipulées omme une perte momentanée de onnexionave le servie web, omme le montre la �gure 3.17.3.8.1.2 La phase transitoire gérée par MARQ (I2)Comme pour la setion préédente, les deux modules sont onnetés sans néessitédes ations interatives. La seule di�érene réside dans le fait que 'est MARQ quigère lui-même la phase transitoire. Cei est aompli grâe à un nouveau Conneteurde Liaison Dynamique déployé �té lient, omme l'illustre la �gure 3.18.Si une faute fontionnelle est détetée, les modules d'auto-réparation fontionnelleaomplissent une réparation au niveau instane tout en ontournantMARQ ommeon l'a dérit dans la setion préédente.Au ours d'une opération de reon�guration e�etuée par MARQ, le servie webde l'anien fournisseur est inaessible temporairement durant la phase transitoire.Contrairement à l'arhiteture préédente, e problème est géré grâe à un Conne-
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	BFig. 3.18 � La phase transitoire gérée par MARQteur de Liaison Dynamique déployé �té lient. Ce onneteur prend en harge larediretion des requêtes des lients à un nouveau fournisseur temporaire (Le SWtransitoire LoalShop3 à la �gure 3.18), jusqu'à la �n de la phase transitoire.3.8.2 Intégration ative (I3)Pour l'intégration ative, illustrée par la �gure 3.19, les deux prototypes sont onne-tés par des interfaes étendues a�n de permettre l'interation direte et ative. Ilsoopèrent pour éhanger des informations sur le plan de réparation atuel ou pourdemander une reon�guration. CDEFG
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Gestion de la phase transitoire FMQORHSMLw
Faute fonctionnelle permanenteFig. 3.19 � L'intégration ative entre MARQ et SH-BPELD'une part, MARQ peut demander, par exemple, à SH-BPEL une reon�guration



108 Chapitre 3 : La Gestion de la Reon�guration pour l'Auto-Réparationdurant la phase transitoire. Pour s'ouper de la déonnexion temporaire du four-nisseur du SW, MARQ envoie des alarmes aux modules de SH-BPEL. Il l'informede ette phase transitoire durant la reon�guration de niveau lasse et pour garan-tir la disponibilité ontinuelle du servie pour les proessus en ours d'exéution.D'autre part, SH-BPEL peut demander une réparation de niveau lasse des fautesfontionnelles persistantes. Il envoie des demandes de reon�guration à MARQ a�nde substituer le servie pour les futures invoations.3.8.3 IllustrationDans ette partie, nous onsidérons les di�érentes possibilités d'intégration des mo-dules de MARQ et du SH-BPEL ave l'appliation du FoodShop. L'instane deMARQ est déployé et onneté ave l'instane de SH-BPEL omme montré dansla �gure 3.20. Le proessus d'auto-réparation onsidère les interations impliquantdes servies web sans état (par exemple, les servies web LoalShop et LoalWH ).Autrement, on ne onsidère pas les as ou le servie web du fournisseur est assimiléà un proessus BPEL.
Les intégrations I1, I2, et I3 
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WHMARQFig. 3.20 � L'intégration de MARQ et SH-BPEL illustrée par le FoodShopCette version est implantée et intégrée ave le FoodShop en utilisant le shéma del'intégration passive (I1) dans la setion 3.8.1.1.



3.9 Conlusion 1093.9 ConlusionDans e hapitre, nous avons mis l'aent sur la reon�guration par substitutionau sein de MARQ. En e�et, la substitution d'un servie web est équivalente à uneation de reon�guration arhiteturale, qui est mise en ÷uvre grâe à un Conne-teur de Liaison Dynamique. Ce dernier est généré et déployé automatiquement auours de l'exéution. La oneption, ainsi que l'intégration de notre middleware avel'auto-réparation du niveau instane sont étudiées et présentées dans e hapitre. Lavalidation et l'expérimentation feront l'objet du hapitre suivant.
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4Chapitre 4 : Expérimentations etAppliations
4.1 Introdution
L'objetif de e hapitre est de valider l'approhe proposée. Pour e faire, nous pré-sentons deux sénarios de deux di�érentes appliations. Le premier sénario onsi-dère un Système de Revue Coopérative (SRC ), qui est une oopération de serviesweb interatifs gérant les onférenes sienti�ques. Le deuxième sénario représenteun as d'étude pour le ommere életronique : le FoodShop. Cette appliation estimplantée sous forme de haîne de fournisseurs, où une orhestration de servies webagissant simultanément omme des fournisseurs et des lients ave des onversationshautement imbriquées. Les fontionnalités de MARQ sont illustrées à travers es ap-pliations, partant des expérimentations à grande éhelle et du diagnosti/pronosti,jusqu'à la reon�guration au moment de l'exéution.



112 Chapitre 4 : Expérimentations et Appliations4.2 La revue oopérative : Un proessus de oordi-nation distribuéeLa plupart des ommunautés sienti�ques ont, réemment, établi un environnementlogiiel a�n de soutenir la gestion de onférenes. Leur but est de réduire le oût deommuniation, pour failiter la oopération, et pour appliquer un proessus d'éva-luation équitable. Le SRC (Système de Revue Coopérative) est une implantationdu proessus de gestion de onférenes sienti�ques proposé dans le adre du projetEuropéen WS-DIAMOND. La �gure 4.1 montre une vue d'ensemble de son arhite-ture. Cette arhiteture a pour objetif d'assurer une �exibilité d'éhange de serviesentre les di�érents omposants du système de gestion de onférenes à travers desinstanes de MARQ. L'arhiteture développée est une arhiteture orientée serviedivisée en trois parties (voir �gure 4.1) :
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� ��� !�"Fig. 4.1 � Le Système de Revue Coopérative ave les omposants d'auto-réparationLes Clients : ils sont omposés des ateurs du système, à savoir : Administrateurs,Auteurs, Releteurs et Président.Les omposants d'auto-réparation : ils gèrent les dégradations de la QdS entre haquepaire de lient/fournisseur. En raison de la omplexité des interations, nous avonsopté pour une entité entrale de diagnosti a�n de synhroniser et oordonner les a-tions de réparation. Le servie de diagnosti entral reçoit les rapports sur l'état d'unservie web de l'appliation des servies de diagnosti loaux. Il utilise sa onnais-



4.2 La revue oopérative : Un proessus de oordination distribuée 113sane de la struture arhiteturale de l'appliation pour raisonner e�aement etidenti�er la soure de la dégradation. Par la suite, un rapport de diagnosti �nalest envoyé aux di�érents servies de déision loaux qui délenhent, à leur tour, lasubstitution des servies dégradés.Les servies web : ils inluent les servies web du �té-lient et eux du �té-fournisseur. Les servies web du �té-lient sont utilisés par les lients pour ex-plorer dynamiquement et invoquer les servies adéquats. Les servies web du �té-fournisseur o�rent les fontionnalités relatives à la revue oopérative.Comme 'est dérit dans la �gure 4.1, plusieurs ateurs ollaborent a�n d'aomplirles tâhes de gestion du proessus de revue oopérative, à savoir : le président duomité, les releteurs, et les auteurs. Le proessus de revue est préédé d'une étapede reherhe de onférenes appropriées pour les domaines d'ativité de l'auteur.Pour e faire, nous avons développé deux types de servies web prinipaux : lesservies web de RevueCooperatives et le servie web de CherhConf. Le servie webCherhConf permet aux utilisateurs de reherher des onférenes existantes selondes ritères bien spéi�ques. Les servies web de RevueCooperatives fournissent plu-sieurs fontionnalités omme la gestion de la soumission, et le proessus de releture.Dans notre travail, nous avons mesuré la QdS du SRC. Nous nous sommes intéressésprinipalement à la mesure et à l'évaluation de la QdS du sénario de reherhe deonférenes.4.2.1 Desription du sénario � Reherhe de onférenes �Le diagrammemontré par la �gure 4.2 dérit le proessus où les utilisateurs herhentdes appels à ommuniation suseptibles d'être pertinents pour leurs domaines dereherhe.L'ateur envoie une requête de reherhe de onférenes (CherhConf ) ave les pa-ramètres ontenant toutes les exigenes sur la onférene (DonnéesConf, telles quethème, date limite de soumission, éditeur, et.). Le servie Reherhe reçoit etterequête et génère une nouvelle requête ConfRequete(DonnéesConf) auprès du ser-vie Choréographeur. Ce dernier lane une première reherhe auprès du registre eninvoquant l'opération ConfRequeteReg(DonnéesBasiqueConf). DonnéesBasiqueConfreprésente les données de base d'une onférene. A partir du résultat de la dernièreopération, le Choréographeur invoque la méthode ConfRequeteFourn(DonnéesConf)du servie FournisseurInfoConf qui retourne la liste de toutes les onférenes répon-



114 Chapitre 4 : Expérimentations et Appliationsdant aux ritères de reherhe déjà dé�nis. L'extration de ette liste se fait suite àl'aès à la base de données qui ontient la liste des onférenes.
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InfoConf

Recherche RegistreAuteur

(DonnéesBasiqueConf)

(DonnéesConf)

(DonnéesConf)
ConfRequeteReg3:

ConfRequeteFourn (ConfId, DonnéesConf)5: 

ConfList7:

ConfList6:

ConfRequete2:

ConfList8:

ConfId4:

CherchConf1:

Fig. 4.2 � Diagramme de séquenes : Reherhe de ConférenesPour l'implantation, les fontionnalités des entités Reherhe et Choréographeur sontinluses dans le servie web du �té lient, et les fontionnalités des entités Registreet FournisseurInfoConf sont o�ertes par le servie web du �té fournisseur.4.2.2 Hypothèses d'implantationLe omportement du moniteur n'est pas dérit dans le �hier WSDL. Le ode dumoniteur �té fournisseur, qui est inlus dans la lasse ServerHandler, est enregistrédu �té fournisseur. Pour le mettre en ÷uvre, le �hier server-on�g.wsdd (WebServie Deployment Desriptor sous le répertoire WEB-INF de l'implantation duservie web) doit être modi�é, a�n de ontenir la desription suivante :
<! −− ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ − − >

< handlerInfoChain >

< handlerInfoclassname = ”ServerHandler”/ >

< /handlerInfoChain >

<! −− ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ − − >Le moniteur du lient, dont la logique métier se trouve dans la lasse ClientHandler,



4.2 La revue oopérative : Un proessus de oordination distribuée 115est enregistré du �té lient. Aussi, il faut ajouter les lignes suivantes dans le odedu lient :
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/java.util.List list = helloServie.getHandlerRegistry().getHandlerChain(new Name(nameSpaeUri, portName)) ;list.add(new javax.xml.rp.handler.HandlerInfo(ClientHandler.lass,null,null)) ;
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/Nous travaillons atuellement sur l'intégration des moniteurs �té lient dans l'APId'Axis. Ainsi, le lient n'aura pas besoin de modi�er son ode. Il n'a qu'à remplaerseulement l'API d'Axis initiale par la n�tre. En d'autres termes, nous o�rons unenouvelle version du �hier axis.jar pour remplaer l'anien �hier.4.2.3 Environnement de développementA�n de laner un nombre important de lients sur un ou plusieurs servies, et être leplus prohe du ontexte de grande éhelle, nous avons hoisi d'e�etuer les mesuresde QdS sur une grille informatique.4.2.3.1 Les grilles de alulLes grilles informatiques sont des plate-formes de alul à grande éhelle, hétéro-gènes et distribuées. Le onept de grille informatique orrespond à la réalisation devastes réseaux mettant en ommun des ressoures informatiques géographiquementdistantes. Les grilles de alul ou de données permettront d'e�etuer des aluls etdes traitements de données à une éhelle sans préédent. Le onept de grille peutenglober des arhitetures matérielles et logiielles très di�érentes, en fontion desobjetifs reherhés. Nous identi�ons deux lasses de plate-formes di�érentes :� Grilles de prodution : elles sont des plate-formes appliatives, qui doivent fournirles mêmes servies (heures CPU, temps de réponse) de manière onstante, inin-terrompue et �able. C'est typiquement le fontionnement des entres de alul quisert de modèle pour les grilles de prodution.� Grilles expérimentales de reherhe : elles sont par dé�nition motivées par destravaux de reherhe expérimentaux. Il s'agit d'une part de reherhes en infor-matique (systèmes distribués, alul parallèle, réseaux, protooles, bases de don-nées, fouille de données) et d'autre part de reherhes dans d'autres domaines



116 Chapitre 4 : Expérimentations et Appliations(physique, biologie, alul à haute performane, et...).Les grilles expérimentales de reherhe n'o�rent pas de garantie de servie, dansla mesure où des modi�ations peuvent être apportées sur l'infrastruture ou surle système d'exploitation, a�n d'étudier de nouveaux onepts ou algorithmes, detester un nouveau middleware, ou enore de mettre en ÷uvre un nouveau protooleréseau. En résumé, les aratéristiques des grilles de reherhe sont la souplesse, letemps de réponse, et l'ouverture.4.2.3.2 La plate-forme Grid'5000La plate-forme Grid'5000 est une grille matérielle et logiielle, interonnetant àtrès haut débit une dizaine de lusters de PC de grandes tailles. Pour �xer un ordrede grandeur, haque luster pourrait omprendre 500 unités de alul, d'où le totalde 5000 qui donne le nom de ode du projet Grid'5000 [18℄. La liste des sites inlutBordeaux, Grenoble, Lille, Lyon, Nany, Orsay, Rennes, Nie et Toulouse, soit neufvilles ouvrant le territoire français de façon omplète1. La plate-forme Grid'5000pourrait être onsidérée omme un grand émulateur de l'Internet. Dans e as, lesn÷uds de alul seront utilisés soit omme de vrais lients ou serveurs, soit ommedes systèmes autonomes de l'Internet (routeurs logiiels émulant latene et pertesde paquets).4.2.3.3 Con�guration et préparatifs de l'expérimentationA�n de réaliser des expérimentations et des mesures de QdS sur le servie web deReherhe de onférenes, nous avons utilisé la grille Grid'5000 . L'arhiteture dedéploiement est montrée par la �gure 4.3. Les servies web sont déployés sur le sitede Toulouse, et les lients sont déployés sur les autres sites (Bordeaux, Lyon, et.).Plusieurs requêtes sont lanées en même temps, à travers le middleware MARQ. Lagrille Grid'5000 est omposée de plusieurs n÷uds opérant ave Fedora Linux (voirle tableau 4.1).La on�guration de l'environnement expérimental est illustrée dans le tableau 4.1.Nous avons réservé des n÷uds loalisés sur di�érents sites. Nous hoisissons deuxn÷uds omme serveurs d'appliation hébergeant les servies web. Le premier pourle servie web du �té lient (le horéographeur, voir �gure 4.2) et le deuxième1Le nombre de villes était de neuf au moment de la réalisation des expérimentations, maisatuellement le nombre est de quatorze villes universitaires.
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L MCBBJ EFig. 4.3 � L'infrastruture de l'expérimentationNom duSite Toulouse Sophia Bordeaux LyonAzur (lus-ter1) Helios (lus-ter2)Modèle Sun Fire V20z IBM eServer325 Sun Fire X4100 IBM eServer325 IBM eServer325CPU AMD Opteron248 2.2 GHz(dual ore) AMD Opteron246 2.0 GHz(dual ore) AMD Opteron275 2.2 GHz(dual ore) AMD Opteron248 2,2 GHz(dual ore) AMD Opteron246 2.0 GHz(dual ore)Mémoire 2 GB 2 GB 4 GB 2 GB 2 GBDébit duréseau Gigabit Ether-net 2 x GigabitEthernet 4 x GigabitEthernet Gigabit Ether-net Gigabit Ether-netTab. 4.1 � La on�guration des n÷uds de la plate-forme Grid'5000pour le servie web de Reherhe de onférenes. Nous avons réservé et exéutérespetivement 1, 3, 5, 10, 25, 50, 75, 100, 200, 350 et 500 lients. Pour haquerequête, le MCC envoie les valeurs des paramètres de QdS au log.Pour la réservation sur la grille, il faut se onneter au frontal d'un site (par exemplele site toulousain) en s'authenti�ant ave un login et un mot de passe. La réservationest réalisée ave la ommande oargridsub. Elle permet la réservation de plusieursn÷uds sur di�érents lusters.



118 Chapitre 4 : Expérimentations et AppliationsUn exemple de réservation est montré dans e qui suit :
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/oargridsub helios :nodes=47 -w 02 :00 :00 idpot :nodes=20, lille :nodes=40,apriorne :nodes=30, sagittaire :nodes=40, azur :nodes=50,helios :nodes=50,toulouse :nodes=20, parai :nodes=60, paravent :nodes=90
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/Cette ommande permet de réserver 47 n÷uds du luster helios, 20 n÷uds du lusteridpot, 40 n÷uds du luster Lille, ..., pour une durée de deux heures spéi�ée à traversl'option -w. L'exéution réussie de la ommande oargridsub retourne un numéro deréservation appelé IdJob. Sur haque site de la grille Grid'5000, nous disposons d'unrépertoire personnel indépendant des autres sites. Avant de réaliser une expérienesur la grille, nous devons nous assurer que les odes et leurs on�gurations sont biendisponibles sur les sites qui seront utilisés. En fait, haque site dispose d'un frontal.Nous nous servons de la ommande rsyn, pour appliquer la synhronisation desdonnées du répertoire personnel. Voii un exemple pour la mise à jour des donnéesentre frontaux :
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/rsyn �delete -avz /mydos syn.lille.grid5000.fr :
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/Cette ommande permet de synhroniser le frontal du site de Lille ave le ontenudu répertoire mydos situé dans le frontal de Toulouse.Nous utilisons la ommande suivante pour réupérer la liste des noms des n÷udsréservés dans le �hier �/mahines :
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/oargridstat -w -l IdJob > �/mahines
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/Ave IdJob qui dénote l'identi�ateur de la réservation.Pour la on�guration et le lanement des serveurs et des bases de données, nousutilisons des sripts shell Unix. A travers es sripts, nous pouvons onstruire etexéuter plusieurs lients onurrents en même temps.



4.2 La revue oopérative : Un proessus de oordination distribuée 119Le sript suivant lane en parallèle les lients qui existent sur les n÷uds réservés etqui sont insrits dans le �hier �/mahines.
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/#!/bin/shforeah mahine ('at �/mahines')ssh $mahine �/exp/RehConfClient/run_lient.sh&end
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/Nous avons utilisé Apahe Tomat5.5 omme serveur d'appliation, Axis1.4 ommeonteneur de servie web, Java1.5 omme langage de programmation et MySQL5omme système de gestion de base de données.En utilisant l'ensemble de es ommandes, nous avons pu onstruire et laner plu-sieurs lients en même temps. Chaque lient envoie des requêtes SOAP vers le ser-vie web ConfSearh qui seront intereptées par les moniteurs de MARQ. Les lientsinvoquent ontinuellement le servie web durant 10 minutes. Les expérienes sontréalisées et répétées plusieurs fois, et nous gardons à la �n les valeurs moyennes.Chaque requête sera intereptée quatre fois a�n qu'elle soit enrihie ave les valeursdes paramètres de QdS. Avant que la réponse n'atteigne le lient, le MCC laneun proessus léger (Thread) pour enregistrer les valeurs des paramètres de QdS re-ueillies. Le but du proessus léger est de ne pas bloquer la réponse, au niveau dumoniteur, au moment du logging. Ces valeurs sont stokées dans une base de don-nées MySQL à travers le SW de Logging (voir la �gure 2.1). En se basant sur lesformules montrées dans la setion 1.2, nous interrogeons le log et nous déduisons lestemps d'exéution et de réponse, aussi bien que la disponibilité et le débit. Par lasuite, nous dressons et interprétons des ourbes pour avoir une idée sur le omporte-ment du servie web durant di�érentes onditions de harge. Cela nous aide à biendiagnostiquer l'état de servie et à bien gérer la QdS.4.2.3.4 Résultats et analysesLe tableau 4.2 montre les résultats des expérimentations réalisées ave le servieweb ConfSearh. La première ligne montre qu'un seul lient invoque le servie webConfSearh 6193 fois durant 10 minutes. Ave 500 lients onurrents, 50% des re-quêtes éhouent. On remarque que l'augmentation du nombre de lients mène à



120 Chapitre 4 : Expérimentations et Appliationsune surharge du serveur et déroît la performane. Cependant, la valeur du tempsd'exéution augmente d'une façon monotonique, alors que le temps de ommunia-tion varie en raison du tra� injeté par les autres utilisateurs de la grille Grid'5000.Nombredelients Nombre deRequêtes Requêtesréus-sites Requêteséhouées Duréexpéri-mentation Temps d'Exéution (ms) Temps de Communiation (ms)Min Max Avg Min Max Avg1 6464 6193 271 10Min 10 222 18,163 40 1253 59,7673 16285 15368 917 10Min 10 654 22,795 35 2447 71,8955 18218 16903 1315 10Min 9 638 28,496 35 155917 99,68310 29783 25528 4255 10Min 9 964 55,076 27 5454 128,29725 35304 26337 8967 10Min 9 2989 79,059 33 5700 310,03950 39087 25563 13524 10Min 9 4903 87,033 35 21554 737,78375 42227 24554 17673 10Min 9 6052 95,330 31 185258 1352,367100 43118 24380 18738 10Min 9 6021 97,900 39 211162 1780,646200 44072 24084 19988 10Min 9 5626 116,434 34 245921 1653,905350 44243 24869 19374 10Min 9 6271 116,985 24 489053 1735,029500 47981 25736 22245 10Min 9 5919 117,739 24 217436 1660,850Tab. 4.2 � Tableau réapitulatif des valeurs issues de l'expérimentation.
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4.2 La revue oopérative : Un proessus de oordination distribuée 121Le temps de ommuniation varie entre environ 100ms pour 10 lients à 2000mspour 100 lients. Il augmente rapidement tout en suivant le nombre de lients, equi montre l'importane de e paramètre dans le temps de réponse observé parles lients. De telles informations sont analysées et modélisées pour soutenir unmonitoring et un diagnosti rigoureux pour ette appliation.La �gure 4.4.b montre l'évolution du temps d'exéution tout en augmentant lenombre des lients. Il augmente ontinuellement d'environ 20ms ave 1 lient jusqu'à120ms ave 500 lients simultanés. La roissane du nombre des lients surharge leservie et fait régresser sa performane.La �gure 4.4. présente la variation du débit ave 1 à 500 lients onurrents. Çanous permet de onlure que le servie web peut répondre au maximum à environ40 requêtes par seonde. Ce seuil est atteint ave 25 lients simultanés et reste �xemême si on augmente le nombre des lients.Nous avons enregistré le nombre d'exeptions levées ainsi que le nombre de réponseserronées du servie web. Par la suite, nous avons dressé la ourbe de la disponibilitédu servie (voir la �gure 4.4.d). Nous notons que l'invoation ontinue d'un lientunique pendant 10 minutes délenhe 271 exeptions. Le servie répond à moins de80% des requêtes si le nombre de lients simultanés exède 100. Nous remarquonsque la majorité des réponses erronées ont été rattahées à l'exeption onnetionrefused, qui signi�e que la apaité du serveur d'appliation est dépassée.Temps de réponseNombredelients <1se <2se <3se <4se <5se <6se <7se <8se <9se <10se ≥10se1 99,97% 0,03% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%5 99,96% 0,02% 0,02% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%10 99,24% 0,63% 0,13% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%25 93,94% 3,84% 2,07% 0,15% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%50 54,27% 35,90% 6,82% 2,30% 0,55% 0,15% 0,01% 0,00% 0,00% 0,00% 0,00%75 26,98% 57,63% 9,38% 4,44% 0,81% 0,29% 0,36% 0,09% 0,02% 0,00% 0,00%100 18,37% 50,80% 15,99% 9,25% 4,01% 1,24% 0,24% 0,06% 0,03% 0,01% 0,00%200 18,22% 51,86% 11,52% 8,55% 6,32% 0,86% 0,56% 0,68% 0,44% 0,30% 0,69%350 11,98% 50,60% 22,48% 7,97% 2,72% 1,02% 0,54% 0,60% 0,41% 0,53% 1,15%500 11,06% 45,43% 24,93% 6,01% 2,76% 1,46% 0,34% 0,25% 0,08% 0,09% 7,59%Tab. 4.3 � La salabilité du servie web ConfSearhNous avons lassi�é le temps de réponse dans le tableau 4.3 dans di�érents intervalles(en seonde) : [0, 1℄ ontient des requêtes qui ont pris moins d'une seonde, [1, 2℄inlut des requêtes qui ont pris entre 1 et 2 seondes, et. Nous avons divisé le



122 Chapitre 4 : Expérimentations et Appliationsnombre de requêtes de haque intervalle par le nombre total des requêtes réussies a�nd'obtenir un résultat en pourentage. Ces pourentages représentent la salabilitédu servie web ConfSearh.Les trois premières lignes du tableau 4.3 montrent respetivement le résultat d'exé-ution de 1, 5 et 10 lients simultanés. Environ 100% des requêtes sont servies dansun temps de réponse moins d'1 seonde. Quand on dépasse 50 lients, le servie websou�re du grand nombre de requêtes simultanées et ralentit son temps de réponse.Par exemple, environ 80% des requêtes sont aomplies dans un temps de réponsesupérieur à 1 seonde et e pour 100 et 200 lients simultanés. Nous remarquons quela performane se dégrade autant que le nombre de lients aroît et la disponibilitédéroît jusqu'à atteindre 20% (voir la �gure 4.4.d).
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Dans la �gure 4.5, nous avons dressé deux ourbes du temps de réponse. Dans lapremière, la mesure est aomplie ave nos moniteurs. Dans la deuxième, la mesureest réalisée dans le ode du lient et sans utiliser des moniteurs. Ave moins de 50lients simultanés, les deux ourbes sont similaires et la surharge des moniteurs estpresque nulle. Le retard peut atteindre 0,5 seonde lorsque nous dépassons 50 lientssimultanés. Cei implique que MARQ est appropriée pour un servie invoqué parmoins de 50 lients simultanés. Si nous exédons 50 lients simultanés, nous devonstenir ompte de la harge ajoutée par les moniteurs.



4.3 Le FoodShop : Un exemple de haîne de ommandes automatisées 1234.3 Le FoodShop : Un exemple de haîne de om-mandes automatiséesL'appliation du FoodShop est étudiée dans le adre du projet WS-DIAMOND (voirla �gure 4.6). C'est une appliation basée sur les servies web qui représente uneompagnie de vente et de livraison de nourriture. Cette ompagnie possède plu-sieurs servies web en ligne, à savoir : le Shop, représentant la boutique, et plusieursWareHouses (WH1, ..., WHn), représentant les entrep�ts, qui sont situés dans di�é-rentes régions et qui sont responsables du stokage de la marhandise impérissableet de la livraison physiquement des produits vendus aux lients. En as de pro-duit périssable, qui ne peut pas être stoké (omme le lait), ou en as de produitépuisé, le WareHouse interagit ave les servies web Suppliers (SUP1, ..., SUPm)pour s'approvisionner.
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124 Chapitre 4 : Expérimentations et AppliationsUne instane de MARQ est déployée entre haque paire de lient/fournisseur de SWde l'appliation FoodShop, qui est omposée du Shop, des entrep�ts WH1, WH2 etWH3 et des fournisseurs SUP1 et SUP2, omme le montre la �gure 4.6.Les servies de Diagnosti/Pronosti éhangent des informations, a�n de oordonnerleurs ations d'auto-réparation. Par exemple, pour les deux servies imbriqués WH1et SUP1, la dégradation de la QdS de SUP1 peut se propager à WH1 du point devue du Shop. Cela délenhe un proessus d'auto-réparation dans les deux instanesdéployées de MARQ. La première entre le Shop en tant que lient, et le WH1 entant que SW, et la deuxième entre le WH1 en tant que lient et le SUP1 en tant queSW. Si auune oordination n'est implantée, haque instane de MARQ substitueson fournisseur. La première substitue WH1 -qui est a�eté par la propagation- etla deuxième substitue SUP -qui est dégradé-. Cependant, un raisonnement globalsur la dégradation déduit que la dégradation de WH1 est due au phénomène depropagation et que seulement SUP1 doit être substitué (voir raisonnement à lasetion 2.5.1.1).
4.3.1 Hypothèses d'implantationL'hypothèse d'implantation du �té lient se résume à la modi�ation de l'URL pourtoutes les requêtes partantes du lient. Cette modi�ation remplae l'adresse IP etle port du serveur hébergeant le servie web par l'IP et le port d'éoute du proxy.Par la suite, toutes les requêtes seront envoyées au proxy qui prendra en hargela gestion de la QdS, par des extensions du message reçu, et l'aheminement de larequête vers le SW du fournisseur.C�té serveur, on on�gure le tomat du fournisseur du SW pour qu'il envoie lesréponses au proxy. Pour e faire, on ajoute le ode suivante dans le �hier de on�-guration du serveur atalina qui se trouve sous le $TOMCAT_HOME$ (atalina.shpour Linux/Unix, et atalina.bat pour Windows) :

/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/JAVA_OPTS= -Dhttp.proxyHost=192.168.2.210 -Dhttp.proxyPort=8080-DproxySet=true
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/Ave 192.168.2.210 qui désigne l'adresse IP de la mahine hébergeant le proxy et8080 le port de réeption du proxy.



4.3 Le FoodShop : Un exemple de haîne de ommandes automatisées 1254.3.2 ImplantationL'instaniation de MARQ ave l'appliation du FoodShop donne lieu à un systèmede monitoring au niveau HTTP apable d'enregistrer des données telles que l'adresseIP de la mahine de déploiement, les noms des servies web ommuniants, les nomsdes opérations invoquées, la durée d'exéution ainsi que le type de la ommunia-tion à savoir synhrone ou asynhrone. Ces informations permettent la déouverteautomatique et dynamique de toutes les parties impliquées dans l'appliation ainsique les éhanges qui avaient lieu entre elles. Il s'agit d'une reonstrution du pro�lde l'appliation.En plus des di�érentes fontionnalités d'auto-réparation, l'appliation de FoodShopa été enrihie par une interfae graphique de monitoring. En e�et, en se basant surles données reueillies du monitoring, nous dressons dynamiquement un graphe devisualisation (i) des mahines h�tes tout en les assoiant aux servies web hébergés,(ii) des opérations ibles d'invoation par les servies web, (iii) d'une estimationstatistique de l'état de l'opération, ainsi que (iv) de la séquene d'invoation desopérations. Par onséquene, nous obtenons deux parties déployées ave l'applia-tion :� MARQ : 'est une instane de notre middleware d'auto-réparation en se basantsur les proxies HTTP. Elle permet le monitoring, le logging, ainsi que la reon-�guration en terme de reroutage de requêtes. Cette partie utilise deux tables debase de données : une pour les données du monitoring, et l'autre pour le routage.� L'interfae graphique de monitoring et d'analyse de la QdS : elle omporte deuxvolets (voir �gure 4.7). Celui du �té gauhe extrait les données du log, et onstruitgraphiquement le pro�l de l'appliation. Le volet de droite montre une analysestatistique de l'état des servies web impliqués, en se basant sur les haînes deMarkov ahées (voir setion 2.5.1.2). Cette partie utilise une table de base dedonnées pour l'estimation des états des servies web.L'expérimentation du FoodShop a été réalisée sur plusieurs mahines distribuées.Nous avons installé et on�guré inq mahines indépendantes, à savoir : M1 pour leShop,M2 pour leWarehouse,M3 pour le Supplier,M4 pour le deuxième Warehouse(utilisé pour la substitution) et M5 pour le Proxy HTTP (pour l'intereption, lelogging et le reroutage). Sur une autre mahine, nous avons lané un générateurde requêtes périodiques qui joue le r�le du lient. Les requêtes sont onstruitesau hazard, en se basant sur la liste des produits disponibles auprès du Shop. Levisualisateur graphique (voir �gure 4.7) est déployé aussi sur ette dernière mahine
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Fig. 4.7 � Le visualisateur graphique appliqué au FoodShopainsi qu'un injeteur de retard utilisé pour l'injetion de dégradation et la véri�ationde la réation du système de gestion de la QdS.������ ���	 �
� ����
 ����������� ���������������� ��������������� ����������������

���� ��
Fig. 4.8 � L'historique des onversationsLa �gure 4.8 foalise sur les détails du volet gauhe du visualisateur graphique. Ellereprésente une reprise graphique des di�érentes interations entre les servies web



4.3 Le FoodShop : Un exemple de haîne de ommandes automatisées 127de l'appliation du FoodShop. Dans ette �gure, haque boxe (grand retangle vide)représente un n÷ud de déploiement, ainsi que les servies web hébergés dedans.Pour le as du FoodShop, les boxes représentent les mahines du lient, du Shop,du Supplier et du Warehouse. Chaque ligne �éhée désigne un éhange de messagesentre les opérations. Une olonne pleine symbolise l'exéution d'une opération. Uneolonne pleine non liée à des �èhes signi�e que l'opération est invoquée loalement.La ouleur de ette olonne re�ète le type de ommuniation utilisée pour etteinvoation. Le retangle bleu désigne les opérations synhrones. Les ommuniationsasynhrones sont signalées par les retangles gris. Un retangle rouge signi�e quel'opération du servie web est atuellement séletionnée pour l'analyse statistiquedans le volet droit (voir �gure 4.9). ������������ �	
����

��������
 �������������Fig. 4.9 � Les opérations statistiquesLa �gure 4.9 montre le volet droit du visualisateur graphique. Dans la partie su-périeure, on spéi�e l'adresse IP du lient ible par l'analyse. Le hamp dessous,a�he les di�érents départs des requêtes vers l'opération séletionnée pour l'ana-lyse. Cette séletion est garantie par une liste de hoix disponible pour l'utilisateurdu visualisateur. La liste de hoix est située sous le hamp du temps de départ dela requête.



128 Chapitre 4 : Expérimentations et AppliationsLa partie inférieure ontient les statistiques et le modèle de pronosti de l'état desopérations du servie web séletionné. Le nom de l'opération est a�hé à droite, suivides aluls statistiques et des modèles de pronosti (voir setion 2.5.1.2). Conernantles statistiques, la première olonne -en bleu- désigne la dernière valeur du paramètrede QdS mesurée par le monitoring. La deuxième olonne -en noir- indique la valeurmoyenne de e paramètre (voir équation 2.5). La troisième olonne -en orangé- pré-sente le seuil de l'aeptane (voir équation 2.3). La dernière olonne -en rouge-alule le seuil maximal possible (voir équation 2.2).Conernant le modèle, il estime l'état de toutes les opérations du servie hoisià travers les haînes de Markov ahées, tout en se basant sur les statistiques déjàalulées (voir �gure 2.8). La première olonne -en vert- représente l'étatWorking. Ladeuxième olonne -en jaune- désigne l'état Partially Working. La troisième olonne -en rouge- indique l'état Not Working. La olonne la plus haute entre les trois, désignel'état de l'opération. Par exemple dans la �gure 4.9, l'état de l'opération Reservationest Working.4.3.3 La réparationLa réparation est implantée à deux niveaux : HTTP et SOAP.4.3.3.1 Le onneteur de reon�guration niveau HTTPUne estimation de dégradation de la QdS, délenhe une opération de reon�gu-ration assurée par le proxy HTTP. La déision de réparation est suivie soit par lasubstitution du servie dégradé, soit par la substitution de l'opération dégradée. Ene�et, le monitoring enregistre le nom de l'opération invoquée pour haque requête,et ei permet de raisonner sur la QdS o�erte par une opération bien spéi�que. Leplan de reon�guration est équivalent à une requête SQL struturée omme suit :
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/INSERT INTO PLAN SET SERVICE="old_wsdl_address", ACTION="old_operation",NEWSERVICE="new_wsdl_address", NEWACTION="new_Operation" ;
/ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗/Ave old_wsdl_address dénotant leWSDL du servie défaillant (où le servie onte-nant l'opération défaillante, old_operation dénotant le nom de l'opération dégradée(hamp à laisser vide en as de substitution d'un servie), new_wsdl_address déno-



4.3 Le FoodShop : Un exemple de haîne de ommandes automatisées 129tant leWSDL du servie ible, et new_Operation le nom de l'opération ible (hampà laisser vide en as de substitution d'un servie).
Nouvelle machine de 

déploiement

Client Shop SUP WH WH2

A t l b tit tiAvant la substitution

Après la substitutionFig. 4.10 � Le reroutage des requêtesLa �gure 4.10 montre omment la liaison ave le servie web du WareHouse (Lo-alWHPort) est reroutée vers un nouveau Warehouse (WH2) déployé sur une nou-velle mahine. Dans la partie Avant la substitution, le WH2 ne �gure pas. Suite à lareon�guration, les données de monitoring interprétée par le visualisateur graphique,a�he un nouveau swimlane. Il représente le nouveau WareHouse (WH2 ) impliquédans l'appliation.4.3.3.2 Le onneteur de reon�guration niveau SOAPUne version deMARQ niveau SOAP a été développée et instaniée ave l'appliationdu FoodShop. La �gure 4.11 détaille le développement de e prototype3.On onsidère, à gauhe, le lient qui envoie des requêtes au Shop1 qui représente leservie web situé à droit. Entre le lient et le fournisseur, nous déployons une instanede MARQ. Nous utilisons un Injeteur de Retard pour simuler une dégradation dela QdS. De suite, les servies d'Analyse et de Diagnosti déouvrent et identi�entla dégradation. Le servie de Reon�guration substitue Shop1 par Shop2, suite àune déision de reouvrement, d'une façon transparente au lient. Nous utilisons3Démonstration disponible sur http ://www.laas.fr/�khalil/TOOLS/QoS-4-SHWS/index.html
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 #�����Fig. 4.11 � Le prototype de FoodShopApahe Tomat5.9 omme serveur de web, Axis1.4 omme onteneur de servie web,AtiveBPEL2.1 omme moteur de BPEL, SoapUI1.5 omme lient, MySQL5 ommesystème de gestion de base de données pour le logging et Java omme langage deprogrammation.Nous avons alulé la valeur de N (voir la setion 2.4) a�n d'estimer au bout deombien de violations suessives nous délenhons une opération de substitution.Les valeurs et les probabilités utilisées et les hanes sont déduites à partir desdonnées de QdS issues du monitoring.

P [any state → TrespV ] = 0.78 × 0.13 + 0.23 × 0.09 = 0.1221Ave : P [TrespOK] = 0.78, P [TrespV ] = 0.23, P [TrespOK → TrespV ] = 0.13,et P [TrespV → TrespV ] = 0.09.

⇔ 0.1221 × 0.09N−1 ≤ 0.04, Ave la disponibilité= 0.96.
⇔ N ≥ 2.115Ce qui signi�e que N doit être au moins égale à 3. Autant nous aroissons la valeurde N, autant la préision de détetion de dégradation augmente. Toutefois, le hoixd'une valeur de N très supérieure à la valeur minimale, peut empêher la détetionde quelques dégradations.La �gure 4.12 illustre l'évolution du temps de réponse du servie suite à une dégra-dation. Le servie de monitoring deMARQ surveille l'évolution du temps de réponseau ours de l'exéution de Shop1. Au bout de douze invoations, une dégradationest détetée selon la hronique montrée dans la �gure 2.4 ave N=3. La partie verte
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;<=3>94Fig. 4.12 � Le reouvrement de dégradationde la ourbe représente le fontionnement normal du Shop1. Au niveau du point A,nous injetons un retard (un temps additionnel au moment de l'exéution du servieet pour toutes les requêtes) et nous suivons le omportement de MARQ. Après troisviolations suessives, e dernier détete la dégradation (la partie rouge de la ourbedans la �gure 4.12), et réagit par la substitution du servie web Shop1 au niveaudu point B. Suite au reroutage des lients vers le nouveau Shop (Shop2 ), le tempsde réponse regagne son omportement normal (la partie bleue de la ourbe dans la�gure 4.12).4.4 ConlusionDans e hapitre, nous avons mis en pratique notre approhe présentée au deuxièmeet au troisième hapitres. Cei a montré la faisabilité, et a prouvé l'e�aité denotre middleware ave di�érents types d'appliation. Le servie de monitoring estvalidé ave une expérimentation à grande éhelle et la harge des moniteurs restenégligeable tant que le nombre des lients simultanés ne dépasse pas 50. Le servied'analyse a réussi à déteter les violations de la QdS. Une fenêtre de visualisation dupronosti à travers les haînes de Markov ahées a été implantée. Le Conneteur deLiaison Dynamique de reon�guration est implanté de deux manières di�érentes :au niveau SOAP et au niveau HTTP. La reon�guration niveau HTTP o�re lapossibilité d'appliquer une reon�guration au niveau d'une opération spéi�que d'unservie web.



132 Conlusion



Conlusion Générale
La prinipale motivation qui a régit e travail est le développement d'une arhiteturereon�gurable guidée par la QdS pour les appliations oopératives à base de servieweb. Ce travail propose une arhiteture en bus logiiel au niveau appliation quipermet la onstrution d'appliations réparties auto-réparables. Cette arhiteturerepose sur des dispositifs, modèles et algorithmes ouvrant le yle d'auto-réparation.Elle a été instaniée et illustrée ave di�érents types de ompositions de servies web,à savoir l'orhestration et la horéographie.Les prinipales ontributions de ette thèse peuvent se résumer omme suit :� Le monitoring non intrusif des messages SOAP dans les onteneurs de déploie-ment �té lient et �té fournisseur du servie web. Cei est réalisé grâe à desmoniteurs, générés et déployés automatiquement, et qui marquent et olletent lesvaleurs des paramètres de QdS. Ces moniteurs prennent en harge les spéi�itésdes ommuniations synhrones et asynhrones. Les expérimentations menées àgrande éhelle sur la plate-forme Grid'5000, montrent que la harge de nos moni-teurs est presque nulle tant que le nombre de lients ne dépasse pas les 50 lientsonurrents.� La détetion et l'identi�ation de la soure de dégradation de la QdS. Cei orres-pond à la phase d'exploitation des valeurs obtenues par le monitoring. Cette fon-tion permet de s'assurer du bon fontionnement de l'appliation, et le as éhéantdélenher des alarmes. Nous foalisons sur la surveillane de l'évolution d'unearatéristique donnée de QdS plus que sur ses valeurs absolues pour distinguerentre une dégradation transitoire et une dégradation permanente. Ce proessusse poursuit par l'identi�ation de la soure de dégradation. Des fontionnalitésde détetion de la propagation de dégradation sont élaborées pour éliminer lesations de reon�guration inutiles.� L'élaboration d'une interfae graphique pour le monitoring et l'analyse de la QdS.Elle permet la reonstrution des interations entre les servies web impliqués



134 Conlusiondans l'appliation sous forme de diagramme de séquenes. Aussi, ette interfaevisualise les résultats d'une analyse probabiliste basée sur les modèlesMarkoviens,et re�étant une estimation des états des servies web.� La reon�guration dynamique pour la prévention et la reti�ation de la dégra-dation de la QdS. Cei est mis en ÷uvre grâe à un Conneteur de Liaison Dyna-mique, généré et déployé automatiquement. Celui-i permet le reroutage des re-quêtes des lients vers un servie o�rant de meilleures QdS. La granularité d'uneation de reon�guration varie de la substitution d'une simple opération, à lasubstitution entière d'un servie.Toutefois, notre approhe présente quelques limites. D'une part, elle ne traite queles servies web sans état, et elle a besoin d'une extension pour traiter eux aveétat. D'autre part, les modèles élaborés ne sont pas adaptés pour traiter les inter-ruptions brusques des servies web. Notre middleware ne réagit qu'après des signesde dégradation qui préèdent l'état de dysfontionnement.Les perspetives des travaux présentés dans e mémoire suivent di�érents axes deré�exion et se situent dans di�érents ontextes de reherhe.À ourt terme, nous prévoyons l'extension des moniteurs, a�n de les rendre para-métrables à travers une interfae graphique d'administration. Ces extensions per-mettent la prise en onsidération de nouvelles QdS (telles que la réputation, le prix,la robustesse) en plus de elles déjà traitées dans e travail.Nous plani�ons aussi, de onforter l'utilisateur à travers une automatisation de lagénération du ode des moniteurs à partir d'une desription détaillée par annotationsémantique. Les attributs de QdS, ainsi que les fontions de alul des valeurs desparamètres de QdS seront exprimés via des annotations sémantiques et enrihirontla desription du servie web. La spéi�ation SAWSDL (Semanti Annotations forWSDL) permet l'extension du WSDL par des annotations sémantiques. Un parseursera mis au point a�n de parourir les desriptions WSDL, pour générer et pourdéployer automatiquement le ode des moniteurs orrespondants.À ourt terme, nous plani�ons d'exploiter les données de monitoring de la QdS (ni-veau HTTP) pour la reonstrution de la struture d'interation entre les di�érentsservies web omposant l'appliation. En e�et, es moniteurs enregistrent des infor-mations telles que l'adresse IP de la mahine de déploiement, les noms des serviesweb ommuniants, les noms des opérations invoquées, la durée d'exéution ainsique le type de la ommuniation à savoir synhrone ou asynhrone. En se basantsur es données, nous avons réussi à élaborer un outil qui reonstruit tous les pro�ls



Conlusion 135d'interation d'une omposition de servies web en ours d'exéution. Un de nosobjetifs est de se servir de e pro�l a�n d'évaluer l'arhiteture en ours d'exé-ution (réelle) ave l'arhiteture onçue ave les graphes d'arhiteture. Une telleapprohe permettrait de véri�er la onformité des instanes d'arhiteture à leursmodèles par di�éreniation. Cei permettrait éventuellement de produire les ationsde reon�guration à exéuter pour reouvrir la déformation arhiteturale. En plus,nous visons à oordonner les ations au niveau arhitetural et au niveau exéutiona�n d'éviter des sur-réations de l'appliation ou l'exéution d'ations qui s'opposentou s'annihilent.À moyen terme, nous visons l'intégration d'un servie de déouverte de serviesweb. Il prendra en harge la reherhe d'un servie o�rant des fontionnalités équi-valentes à elui déteté défaillant. La déouverte doit inlure des tehniques iblantles aspets fontionnels -dérivant l'aspet logique- et les aspets non fontionnels-dérivant l'aspet qualitatif-. La reherhe doit, aussi, prendre en onsidérationl'historique de la QdS des servies utilisés pour guider le proessus de séletion.Cei permettra, par exemple, d'approuver l'utilisation d'un servie qui a déjà o�ertune QdS satisfaisant les besoins des lients et d'éviter l'utilisation d'un servie déjàidenti�é omme dégradé, sauf si son fournisseur a déployé et rendu disponible unenouvelle version.Nous envisageons aussi, l'implantation des proédures d'intégration entre l'auto-réparation de niveaux lasses et instane (voir setion 3.8). Le but est (i) de gérerle temps d'indisponibilité temporaire durant la phase de déploiement d'un nouveauConneteur de Liaison Dynamique et (ii) de oordonner les ations de reon�gura-tion entre les méanismes des deux niveaux.La version atuelle de notre middleware gère l'auto-réparation des servies web sansétat. Il est possible de prendre en onsidération la gestion de la QdS des serviesweb ave état. Des études sur la mobilité du ode sont programmées à moyen terme.En e�et, la mobilité onsidère la migration du ode du servie tout en mémorisantson état ainsi que le dernier point de ontr�le (hekpoint). Suite à son déploiementsur le nouveau site, le servie reprend son exéution à partir de e dernier point. Lamobilité peut aussi onsidérer seulement l'état du servie. En d'autres termes, elleopie l'état du servie défaillant et le transmet vers le nouveau servie ible.Dans un autre adre, nous envisageons, à moyen terme, d'optimiser la QdS d'uneomposition de servies web. Pour e faire, un système de gestion de priorités peutêtre mis en plae et implanté dans une partie tiere entre le lient et le servie. Il



136 Conlusionassurera le r�le d'un ordonnaneur. Par exemple, d'après les expérimentations faitessur la plate-forme Grid'5000, le temps d'exéution varie selon le débit atuel du ser-vie web (nombre de requêtes simultanées entrain d'être traitées). Par onséquent,nous pouvons minimiser le temps de réponse tout en diminuant le nombre de ser-vies s'exéutant en parallèle (abaisser le débit pour une vitesse d'exéution plusrapide). Dans e as, la notion de priorité déide de l'ordonnanement des requêtesdes lients.
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