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THOUGS ON DEVELOPING OF BORDER CONTROLL TECHNOLOGIES

Napjainkban egyre nagyobb igény fogalmazédik meg a biztonsagra vonatkozéan, nincs ez masként az orszagha-
tar védelmének esetében sem, hiszen egy orszag lakosainak védelme mar az elsé hataratlépés soran végrehaj-
tott ellenérzéskor megkezdddik. Az ellenérzések végrehajtasara egyre tobb olyan modern eszkoéz all rendelke-
zésre, mint az ujjlenyomat azonositok, az arc- és test hotérképét vizsgald berendezések, melyekkel biztonsago-
san kisziirhet6k azok a személyek, akik valamilyen médon fenyegetik az allampolgarok biztonsagat.

These days, an ever increasing demand is being formulated concerning security. This is neither different in case
of national border guarding matters, as protection of a country’s citizens starts already with a control at the en-
try point of crossing the border. An ever increasing number of modern utensils are available for the execution of
these controls, including fingerprint identifiers and equipment for examining thermal scans of face and body, to
ensure secure ways for filtering out persons which may threaten in any way the safety of citizens.

Napjainkban egyre nagyobb hangsulyt kapnak a biztonsagra vonatkoz¢ intézkedések, dontések meghozatalai, olyan
eszk6zok fejlesztése, alkalmazasa, hasznalata, melyek novelik biztonsagérzetiinket. A kiilénbdz6 eszkdzoket nemcesak
kozvetlen lakokornyezetiinkben, munkahelyliinkdn, szabadidés tevékenységeink soran hasznalhatjuk, hanem bizonyos
eszkdzdket orszagunk védelmében is rendszerbe allithatunk.

A biztonsag fogalmanak legaltalanosabb meghatarozasat az Egyesiilt Nemzetek Nevelésiigyi és Kulturalis Szervezete
(United National Educational Scientific Cultural Organisation — UNESCO) tarsadalomtudomanyi szoétara tartalmazza,
mely szerint: ,A biztonsag a fizikai veszély hianyat, vagy az e veszéllyel szembeni védelmet jelenti.”[1]

A hatérbiztonsag olyan allapot, helyzet, amely — az orszag egész terlletére kiterjed6 — megel6z6, visszatartd, szabalyo-
z6 és ellen6rzd jellegl komplex, kooperativ, koordinalt tevékenység, intézkedés és magatartas altal vagy annak kévet-
kezményeként jon létre, és az orszagra, illetve a kdzdsségre nézve potencialis veszélyt jelentd vagy nem kivanatos
személyek, targyak, technoldgiak bejutasi, tartézkodasi és tovabbjutasi esélyének szintjét jeldli meg.[2]

A 2001. szeptember 11-ei New York-i, majd az Eurépai Uni6 tagallamaiban 2004-ben Madridban és 2005-ben London-
ban végrehajtott terrortamadasok 6ta minden orszag egyre nagyobb hangsulyt fektet a terrorcselekmények megel6zésé-
re, s ez a védelem mar az orszaghatarokon megkezdédik. Kiemelt veszélyforrasnak tekinthet6 tébbek kdzétt a terroriz-
mus és az illegalis migracié. Eppen ezért nem lehet figyelmen kiviil hagyni az allamhatéarokon rendszerbe Allitott bizton-
sagtechnikai eszk6zoket sem, amelyeknek egyre magasabb szintl kévetelményeknek kell megfelelnilk, hiszen egyre
tobb olyan esemény torténik a vildag szamos pontjan, melyek egyre nagyobb mértékben veszélyeztetik az adott orszag-
ban él6 emberek személy- és vagyonbiztonsagat.

A védelem soran alkalmazott hagyomanyos modszerek mar nem tudjak maradéktalanul kielégiteni az Ujfajta igényeket,
ezért szilkség van olyan Uj eszkdzdk alkalmazasara, mint a biometrikus azonositdk, melyek megfelelnek a mai kor kéve-
telményeinek.

Magyarorszag teljes jogu schengeni csatlakozasa utan (szarazfoldi hatarok tekintetében a csatlakozas id8pontja 2007.

december 21., légi hatarok esetében 2008. marcius 30.) yj tipusu kdvetelményeknek kell megfelelnie, melynek fontos
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eleme a kuls6 hatarok megbizhatd, szigoru 6rizete, melyek elérését az emberi tényezék fejlesztésén tul a technikai esz-
k6zdk modernizaldsaval lehet maradéktalanul biztositani.

A Schengeni Megallapodas értelmében a kils6é hatarokon szigoru ellenérzés ala kell vonni a belépd személyeket és
targyakat, gyors és zokkenémentes atkelést kell biztositani az ellenérzés folyaman, a kilsé hatarokat csak meghataro-
zott nyitvatartasi idében a kijelolt hataratkel6helyen lehet atlépni. A személyazonositds nemcsak az uti okmanyokra ter-
jed ki, hanem a schengeni tagallamok nemzetbiztonsagat és kézrendjét fenyegetd veszélyek felderitésére is.

A felderités soran alkalmazott eszkdzok lehetnek — tdbbek k6zo6tt — a biometrikus adathordozok is, melyek ismertetésé-
vel a tovabbiakban foglalkozom.

BIOMETRIA

A biometria gorég eredetli sz6, ahol a bio az életet, a metric a mérést jelenti. Mai értelemben véve élettudomanyi jelen-
ségeket ismert matematikai modszerek alkalmazésaval vizsgélo interdiszciplinaris tudomany[3], vagyis egyedi vonasok
meghatarozasara szolgalo eljarasok 6sszessége.
A biometria méri és rdgziti az emberek egyedi, megvaltoztathatatlan fizikai, testi jellemzéit, mely adatokat az azonositas,
a hitelesités és a személyazonositas soran lehet felhasznalni.
A személyazonositds soran a rendszer azonositja a személyt a rendelkezésre all6 adatallomanybdl, kikeresve a meg-
egyez6 adatokat. Az ellen6rzés soran a rendszer a korabban rogzitett egyedi mintak alapjan hitelesiti az adott személyt.
Biometriak lehetnek:

— ujjlenyomat;

- arc;

- ful;

—  kézgeometria;

—  hang;

— alairas;

—  gépelési dinamika;

— DNS minta;

—  irisz és retina minta.
A biometriai azonositas célja, az egyén sajat személyi tulajdonsagai alapjan térténd felismerése, azonositasa, vagyis az
ember kiilsé, fizikai jellemz8inek vizsgalata, mely altal az egyes emberek tokéletes biztonsaggal megkulonbdztetheték.
Napjainkban egyre inkabb elterjedtek az ujjlenyomat, az irisz és a retina vizsgalata, a fil- és tenyérgeometira, illetve az
emberi test vagy az arc hétérképének azonositasa, hiszen a mai modern rendszerek mar nem a hagyomanyos, jelsza-
vakkal, vagy kédokkal mikddé kartyakat hasznaljak azonositasra, hanem az ember anatomiai sajatossagait vagy visel-
kedési mintazatat (alairas, jaras).
E rendszerek elénye, hogy nehezen jatszhatok ki, mivel az emberre jellemzé adatokat nem lehet talalgatassal, kélcson-
adassal, masolassal helyettesiteni, mint a mai napig hasznalatban lévé kartyak esetében.
A kovetkezd részben a biometrikus azonositas soran hasznalt eszk6zok kdzil a hatarellenérzésben leggyakrabban al-
kalmazott ujjlenyomat, arc- és test h6térkép azonositdk rovid ismertetésével foglalkozom.

AZONOSITAS UJILENYOMAT ALAPJAN

A biometrikus azonositas mddszereit a hatarellen6rzési tevékenységek végzése soran lehet a leghatékonyabban alkal-
mazni, elsésorban az uti okmanyok ellenérzésekor.
51



A ZMNE KLHTK TUDOMANYOS FOLYOIRATA
HADTUDOMANYI SIEMLE

Budapest, 2011.
4. évfolyam 1. szam

NYARI Eva P

Az Eurédpai Unié tagorszagaiban — legel6szér Németorszagban 2007. november elsejétdl — kerult bevezetésre az un. e-
utlevél, amely elektronikus adatként tartalmazza a tulajdonos két mutatéujjardl levett ujjlenyomatokat, melyeket az utle-
vélben elhelyezett szamitdégépes chip tarol. Az ilyen utleveleket lehetetlen hamisitani, a chip tartalmat csak az arra jogo-
sultak tudjak leolvasni, igy segitségével megakadalyozhato, hogy tulajdonosahoz kiilsére hasonlité személy hasznalja az
utlevelet.[4]

Magyarorszagon 2009. junius végétél igényelheték az ujjlenyomatos utlevelek, melyek bevezetésével érvényesiilnek a
biometrikus Utlevelekkel szembeni eurdpai unids elbirasok az egységes formai és biztonsagi kévetelmények terén.

A biometrikus utlevelek bevezetésének elsé allomasa 2006 augusztusa volt, amikor kiadasra kerlltek az elsé olyan utle-
velek, melyekben a tulajdonos arcképét, mint elsédleges biometrikus azonositot és személyes adatait egy apré chipen
taroltak. 2009 juniusaban az utlevélnek mar tartalmaznia kellett a tulajdonos mutatéujjainak lenyomatat is, amellyel még
biztonsagosabba tehet6 az utlevél hasznalata.

Az ujjlenyomat azonositasa soran két fé6 biometriat alkalmaznak: az elsé a minutia, mely az ujjnyomatok rajzolataban a
kulénbdzd eldgazasokat, rajzolat megszakadasokat, hurkokat, keresztez6déseket és hidakat jelenti, illetve a mintazatot,
mely az ujjlenyomat tipikus mintazatai, s a kdvetkez6 tipusokba sorolhatok: sima iv, sima hurok, dupla hurok, véletlen-
szer(, éles iv, csigavonal.[5] E paraméterek teszik lehetévé a megbizhaté azonositast. Léteznek olyan azonositok, me-
lyek megkilonbdztetik az €ld, illetve halott ujjat is.

Az ujjlenyomat egyedi és 4llandé, a rendelkezésre allé technika a személyek pontos azonositédsara alkalmas levett ujjle-
nyomatuk képe alapjan. 40-60 jellemz& pont keril rogzitésre, igy az adatbazisban valo keresés gyors és hatékony. A
rendszer hatranya, hogy fizikai kontaktust igényel, melynek hasznalata soran gondot jelenthet egy apré sériilés, vagy
kesztyii viselete. El6nye, hogy kénnyen alkalmazhaté és integralhatd, kisméretii és alacsony koéltségi.

AZONOSITAS ARCKEPFELISMERES ALAPJAN

Magyarorszagon 2007-ben helyezték tesztiizembe az arcképfelismerd rendszert, mely megkonnyiti a hatarforgalom-
ellenérzést végzd személyek munkajat. A rendszer jellemzéi:
— 700.000 rekordot tartalmazé fénykép-adatbazis kezelése;
— a korabban készilt fényképek minéségellenérzése az arckép-azonositas szempontjabdl, a nem megfelel6ek és
a duplikatumok kisziirése;
— a napi gyakorlatban digitalis fényképez6géppel készitett Ujabb arckép-fotdk bevitele, minéségellenérzése, fel-
dolgozasa, adatbazisban torténd tarolasa,
— arckép-keresés az arckép adatbazisban, digitalis mintaarckép (fénykép, robotkép vagy grafika alapjan)[6].
Az arcképfelismerd rendszer a legeredményesebben a repiilétereken alkalmazhatd, hiszen ezeken a helyeken nagy
létszamu utazokdzonséget kell ellenérizni viszonylag révid id6 alatt. Az arcképfelismerd rendszer eredményessége az
ujjlenyomat, a DNS- és fotdadatbazisok egyidejii hasznalataval fokozhato.
Az arcképfelismeré rendszer a vizsgéalat soran az arc kérvonalainak felismerése alapjan végzi az azonositast, mely so-
ran figyelembe veszi az arc geometriai tulajdonsagait gy, mint a szemek tavolsagat az arc szélétél, a két szem tavolsa-
gat egymastol, az orr hosszat, a szgj- és a szemek szélességét, a profilt, illetve az arc thermogramjat is. Az arc
themogram az arc hétérképét mutatja, melyet infrakameraval készitenek el. A rendszer 19.000 adatpont felvételével

nagy pontossagu, tokéletes képet készit, mely a sététben is kivaléan alkalmazhaté.

OSSZEFOGLALAS

A biometrikus azonosito rendszerek alkalmazasakor az alabbi négy f6 szempontot kell figyelembe venni:
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1 pontossag;

2.  koltséghatékonysag;

3 a mikddés egyszerlisége;

4. zavaré hasznalat.
A pontossagnal, a megbizhatésag mérésére kétféle mérészamot alkalmaznak: az els6 a hibas elfogadas aranya, amikor
a rendszer annak valdszinlségét adja meg, hogy a rendszer tévesen fogadja az illetéktelen behatolét, masodik esetben
pedig a hibas visszautasitas aranyat méri fel, vagyis mennyi annak a val6szinlisége, hogy egy regisztralt felhasznald
kertl visszautasitasra. F6 szempont tovabba a gyors és pontos azonositas.
A koltséghatékonysag vizsgalatanal meg kell emliteni, annak ellenére, hogy az alkalmazott szoftverek kéltsége elég ma-
gas, maganak az eszkdznek az ara folyamatosan csokken.
Az eszk6zok mikodésének kialakitasanal figyelembe vették az egyszerl és konnyil kezelhet6séget, hasznalata nem
okozzon problémat kezel6je szamara.
Figyelembe vették tovabba a kényelmes hasznalatot, a bizalmat, vagyis a felhasznaldé milyen mértékben hiszi el, hogy a
rendszer csak 6t tudja felismerni és azonositani, mennyire mondhat6 szamara biztonsagosnak.[7]
Természetesen a fentebb bemutatott két biometrikus azonosité rendszeren kiviil még szamos eszk6z all rendelkezésre,
mellyel biztonsagosan és pontosan lehet az azonositasokat elvégezni.

Kulcsszavak: biometria, ujjlenyomat, biztonsag, hatarellen6rzés
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