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1. A kutatés célja, a munkatervben vallalt kutatasi program

Az informatikai rendszerek hibajelenségeinek jelentés része a futtatd hardver tranziens hibéi és a
szoftver bennmarado tervezési hibai miatt kovetkezik be. A tranziens hibdkat a programok
tervezesi idében torténd verifikdcidja (helyességbizonyitdsa) nem képes megakadalyozni,
rdadasul ennek koltséges es ezért nem teljes kori végrehajtasa miatt maradhatnak tervezési hibak
is a programokban. Ezért van létjogosultsaguk a futas kdzben torténé ellendrzési technikaknak,
amelyek a hibakezeléshez sziikséges hibadetektalast végzik. A futtatd rendszer szintjén torténo,
altalanos megvaldsitads (pl. az operacios rendszerekbe épitett védelmek) segitségevel a hibas
mukddes csak nagy vonalakban foghatd meg (pl. illegalis memoriateriilethez vald hozzéaférés).
Az ilyen, mechanizmus szinti hibadetektal6 eljarasok hibafedését jol kiegészitik az alkalmazés-
specifikus ellenérzések. A korszerii tervezoi rendszerekben ezeket - éppen Ugy, mint a futatott
kodot is - a szoftver modell alapjan, formalis alapokon célszeri megvaldsitani.

A kutatds célja volt tehat olyan, futdsidejii hibadetektald eljardsok kidolgozésa, amelyek
alkalmazés-specifikusak, de az ad-hoc jellegii megvalositas helyett illeszkednek a (fél)formalis
modelleken alapt szoftver fejlesztéshez, és hatékony eszkdzokkel tadmogatottak. Ennek
megfeleléen a kutatas legjelentésebb részfeladatai a kdvetkezék voltak:

- A j6 (elvart) és a hibas mukodés megkulonboztetésere alkalmas kdvetelmények illetve
referencia modell megadasdhoz szikseges specifikaciés nyelv kidolgozasa. A
specifikdciés nyelv a futasidoben megfigyelhet6 viselkedést irja le, és a
megvalosithatosagot is figyelembe veszi, tehat a tervezés soran hasznélt rendszermodellen
értelmezett, annak szemantikajahoz illeszkedik. A kutatds elsésorban a bedgyazott és
biztonsdgkritikus rendszerekben az eseményvezérelt programok viselkedésenek
megadasara elterjedt UML A&llapotterkéep modellekre koncentrdlt, azok miveleti
szemantikajat alapul véve.

- Hatékony ellendrzési technikék kidolgozasa a specifikalt kdvetelmények teljesitésének
ellenérzéséhez. Fontos megjegyezni, hogy a tervezési idében hasznalatos formaélis
modszerek (modell ellenérzés, ekvivalencia ellendrzés, tételbizonyitds) algoritmusai
eréforrésigénytk és komplexitasuk miatt kdzvetlenul nem alkalmasak a futasidében valo
vegrehajtasra, tehat i) mddszerek kidolgozasara van sziikség.

- A modell alapu tervezési folyamatba érdemes bevonni a hibadetektalas tervezése mellett a
hibakezelés (ami tipikusan kivételkezelés a modern programozasi nyelvekben) tervezését
és ellendrzését is, igy teljessé téve nagy megbizhatdsagu illetve biztonsagos rendszerek
tervezésének tamogatasat.



2. A kutatas soran kidolgozott j médszerek, eljarasok
A kittizott feladatok teljesitésében az alabbiakban felsorolt kutatasi eredményeket értiik el:

1. Specifikacios nyelv  kidolgozasa futésidében ellenérizheté  kdvetelmények
megadasara: Temporalis logikakat kordbban sikerrel alkalmaztak véges allapot-atmeneti
rendszerek modelljenek tervezési idében torténd kimerit ellenérzesere. Ezt az eszkdzkészletet
ultettlik at a megvalositasok futési idejii verifikacidjahoz: kifejlesztettink egy temporalis logika
alapu specifikécios nyelvet (SC-LTL) UML éallapottérkep megvaldsitasokhoz. Az SC-LTL nyelv
alkalmas a rendszert éré események illetve a rendszer altal tanusitott viselkedés (allapotok,
akciok) sorrendiségevel kapcsolatos kovetelmények leirasara, igy kozvetlendl biztositja a
vegrehajtasi szekvenciakra vonatkozé eléirasok megfogalmazésat is. Figyelembe veszi az UML
allapottérkép szemantika altal timogatott allapot- és esemenyhierarchiat, valamint lehetéve teszi
nyelv szemantikajat az A&llapotterkép esemeny-feldolgozd 1épésein (run-to-completion step)
definiélt Kripke tranzicids rendszereken (KTS) fogalmaztuk meg. A nyelvi leirast és szemantikat
2005-ben véglegesitettik és publikaltuk az Architecting Dependable Systems I1ll. kétetben
talalhato konyvfejezetben [1].

Kiemelend6, hogy a lineéris temporalis logika definialasat az UML 2.0 allapottérkepek egy
altalunk kidolgozott, a mérndki gondolkodadsmddhoz is kozelallo miveleti szemantikéja alapjan
vegeztik, igy biztositva a modell szintjén a teljesen formalizalt (matematikailag preciz) kezelést.
A szemantikai definicio alapjait és a kapcsolodd logikat egy beadas elétt allé PhD disszertacio
mellett a Software Engineering and Fault Tolerance cimt kdnyvben megjelenés alatt allo
konyvfejezetiink [3] rogziti (a formalis szemantikara valo utalasként a temporéalis logika nevét
PSC-LTL-re modositottuk).

2. Hatékony futasidébeli ellenérzés algoritmus kidolgozdsa az SC-LTL kovetelmények
futasidébeli ellenérzésere: Az SC-LTL alapl kovetelmények futésidébeli ellendrzését a
program forradskddjaba illesztett ellenérzé kodrészletekkel (az angol terminologia szerint
assertions) oldjuk meg. A kordbban publikalt altalanos célu kdvetkeztetérendszerekre alapozott
értelmez6 elvii trace ellenérzoknek nagy lenne az eréforrasigényik a kozvetlen SC-LTL
szemantikan alapuld naiv ellenérzés esetén, mivel ugyanazt a logikai kifejezést a futds soran Ujra
és ujra ellendrizniuk kell. Az eréforrésigeny csokkentése érdekében erre egy hatékony Uj
algoritmust dolgoztunk ki, amely automatikus kodgeneralason és nativ kédu ellenérzésen alapul.
Ez a hardverbdl ismert logikai kapuh&lozat analdgiajara épil, és haromértékii logika
alkalmazésaval valdsitia meg a logikai rész-kifejezések 0sszegyujtéset, normalizalasat és



ellenérzését. Az alkalmazott normal format, a javasolt adatstrukturakat, az ellenérzé algoritmust
és a forraskodban valo implementalds maédjat részleteiben a HASE’05 konferencia cikkiink [8]
mutatja be. Osszetett SC-LTL kifejezések esetén igy tobb szazszoros gyorsulas volt mérhetd;
Osszességében a tempordlis logikai kifejezés méretével novekvd gyorsuldsi tényezorol
szdmolhattunk be. Ez lehetové teszi a mddszer alkalmazésat kis eréforras-felhasznalasu (olcso
mikrokontrollereket alkalmazd) beagyazott rendszerekben is.

3. Moadszer kidolgozésa viselkedes modell (részletes tervezési specifikacio) alapjan
tortené futasidébeli hibadetektaldsra: Kidolgoztunk egy modszert annak ellendrzésére, hogy
egy eseményvezerelt rendszer futasidobeli viselkedése illeszkedik-e a tervezés soran megalkotott
UML allapottérkép specifikaciohoz. Igy detektalni lehet, ha egy alkalmazas miikidése soran
olyan viselkedést mutat, amely megsérti a rendszer formalis modelljét. A modszer lényeges
tulajdonsaga, hogy a viselkedést nem a forraskod szintti megvaldsitashoz, hanem a magasabb
szintii absztrakt modellhez hasonlitja. Ennek alapjan lehetéséget ad a futdsidobeli tranziens
hardver hibdk mellett az implementacios hibak detektalasara is. A mddszert a WADS-2004
konferencia cikk ismerteti [5].

Elozetes vizsgalatokat végeztink a megvaldsitott futasidobeli ellenérzés hatékonysagaval
kapcsolatban kulonfele modell alapd megvalésitasi mintékat (forraskdd szintézis mintakat)
figyelembe véve. A vizsgalatok eredmenyei azt mutatjak, hogy az igy kialakitott futasidobeli
ellenérzés — a megvaldsitasi mintatdl fuggoéen — az effektiv hibak akar 60%-at kepes detektalni (a
hardver altal detektalt hibak mellett). Az architektdrat a WADS-2004 konferenciacikk vonatkozo
része [5], a mérések eredményeit az EUROMICRO-2004 konferenciacikk [4] ismerteti.

4, Dinamikus program analizis keretrendszer kidolgozasa: A magas szinta specifikacios
nyelven alapulé eés a részletes viselkedési modellen alapu futésidébeli ellenérzesek egymast
kiegészitve jarulhatnak hozza a fejlesztesi folyamat soran bekeriil6 tervezési es implementécios
hibék illetve a mikodés kozbeni hardver hibak detektalasahoz. Az SC-LTL nyelv alkalmas a
rendszert ér6 események illetve a rendszer &ltal tanusitott viselkedés (akciok) sorrendiségével
kapcsolatos kovetelmények leirasara, igy kozvetlenll biztositja a végrehajtasi szekvenciakra

vonatkozd eldirasok megfogalmazasat. A reszletes modell alapi ellendrzések osszevetik a

specifikalt és a tényleges viselkedést. A dinamikus program analizisnek igy ket szintjét dolgoztuk

ki (Id. 1. &bra):

- A fejlesztés korai fazisaiban (a kdvetelmenyanalizis utan) a tervezé a program
biztonsdgos miikddésehez tartozo kdvetelmenyeket formalizalhatja az SC-LTL temporélis
logika segitségével. A formalizalas alapja a program még durva viselkedési modellje. Az
SC-LTL-ben leirt kovetelményeket a programba illesztett, automatikusan generélt



kodrészletek segitségével ellenérizzik. igy a késébbi fejlesztési fazisokban eléforduld
tervezesi illetve modell finomitasi hibdk kdvetkezmenyei is kimutathatok.

- A fejlesztés elérehaladtdval rendelkezésre &ll6 részletes viselkedési modell alapjan
torténik az allapot- és akcioszekvencidk teljes ellenérzese, a modellb6l automatikusan
generalt, futasideji monitorozast biztositd ugynevezett watchdog kod segitségével. Ennek
célja elsésorban a megvalositasi hibdk és a mikodési hibak (a futtatd hardver
infrastruktura alacsony szinti hibainak) felderitese.

igy egy modellbézisu, sokoldaltian konfiguralhato keretrendszer &ll a fejleszté rendelkezésére

(ennek attekintése az Architecting Dependable Systems Il konyvfejezetben [1] taldlhat6). A

keretrendszerhez szilkséges automatikus kodgeneratorok prototipusait —elkészitettik, a

prototipusok alapjan elvégeztik a hibafedés Kisérleti kiértékelését. Ezt a Software Engineering

and Fault Tolerance cimii konyvben megjelenés alatt allo konyvfejezetiink [3] dokumentalja.

nfrastruktuF;\a\\
ny. szmtu*~
ai
Kévetzimény Kovetelmény, h '?:ng:?czér Bizonylatolt Jzemeltetés,
elemzés Ldokumentacm Y\ fervezes rendszer karbantarids

),/ Rendszer e Yalidalas,
Specifikalas s?ggr?ﬁg%[o & i rrlfgegls ) P;enrnljf!_;kzﬁ !)l.;_glg,g a-

Intngramo
Architektira Rendszer
tervezés Rerujszer e SrZat’!t verifi I-\aﬁc i0
= tervezas
de]l flnumltas Modul Modulok Modul teszt Tesztelt Rendszer
, tervezés tervezés modulok integralis
Megvaldsitasi ﬁ Modul
Qk_/ Megvaldsitas Modulok Verifikacio

1. abra. A futésidobeli hibadetektalas altal lefedett hibatipusok

5. Modellezési konvencié kidolgozéasa a futésidébeli ellenérzéshez kapcsolodo
hibakezelés modellezéséhez és szinteziséhez: A futasidébeli hibadetektalds olyan eszkozt ad a
szoftverfejlesztok kezébe, amelyre a hibakezelési mechanizmusok alapozhatok. A korébbi
megkozelitesek esetén absztrakcios rest jelentett, hogy a hibadetektalasi mechanizmusok a
megvalosités alacsony absztrakcids szintjéhez (forrdskod utasitasok) kotodnek, a hibakezelési
mechanizmusokat viszont a tervezes korai fazisaitdl figyelembe kell venni a szoftver strukturalis
illetve dinamikus modelljeiben. Ezen problema kezelése érdekeben kidolgoztuk, hogyan lehet a
programozasi nyelvek Kkivétel-kezelési koncepcidit alkalmazni UML allapottérkepekben,
biztositva ezaltal, hogy a hibadetektaldsi mechanizmusok jelzéseit mar az absztrakt modellben
meg tudjuk jeleniteni. Ez a hibakezelés modell alapt automatikus szintézisét is lehetéve teszi. A
modellezési modszert a FIDJI-2004 konferenciacikk publikélja [6]. A hiba utani helyreéallitas
modell alapu tervezeését mutatja be a hazai CSCS szimpo6zium eléadas [7].



Tovabbi kiterjesztesként kidolgoztuk a kivetelkezelés modell alapd verifikdciojat. Ez a
kivételkezelessel Kkiterjesztett UML allapottérkep modell ellenérzésével torténik, a modell
lezarasa es hierarchikus automata formatumba valé transzformécidja réven. Ez utobbi 1épés
lehetové teszi a korabbi kutatdsokban mar kidolgozott modell ellenérzé hasznélatat és nem
igenyli (j eszkdéz implementélasat. A FIDJI konferencidn elhangzott el6adasunk alapjan
meghivast kaptunk annak bévitésére, ez a valtozat a Scientific Engineering of Distributed Java
Applications cimii konyv fejezeteként jelent meg [2].

6. Modell alapu tesztgeneraléds: A program részletes viselkedés modellje a futasidébeli
ellenérzés tdmogatdsa mellett lehetéve teszi az implementéciod utni strukturélis tesztelés modell
alapu megvalositasat is. A strukturdlis tesztelés célja, hogy a tesztekkel a program (a modellben
reprezentalt) minden végrehajtasi aganak viselkedéset megvizsgaljuk, reprezentativ bemeneti
adatok segitségével. A kutatasi téma Kiterjesztéseként megvizsgaltuk az automatikus
tesztgeneralas lehetésegeit UML allapottérkép modellek alapjan. Kidolgoztuk a modell ellenérzé
megfelel6 paraméterezését a tesztgenerdlasi feladathoz, valamint mintakisérleteket végeztink
ipari alkalmazési peldak valamint valos idozitést tartalmazd rendszerek esetére is. A kisérletek
eredményét a DEPCOS-2006 konferencian [10] valamint a Fiatal Miszakiak X. Tudomanyos
Ulésszakan [9] megjelent cikkek mutatjak be.

3. Az eredmények felhasznalasanak, hasznositasanak lehetéségei

Az elmeleti eredmények ipari hasznositdsanak elsé lepései torténtek meg a 2006-ban lezarult
GVOP-3.1.1-2004-05-0523/3.0 sz. ,Kotottpalyas kozlekedesi rendszerek konstruktiv, EU-
konform biztonsdgi mindsitése” cimi kutatas-fejlesztési projektben. A projekt egyik
részfeladatanak célja volt olyan &ltalanos céld mddszer kidolgozésa és eszkdztdmogatasanak
megvalositdsa, ami a szoftver architektira modelljére épilve az implementacié fazisaig
tdmogatja  futdsidobeli hibadetektdld eljarasok beépitését. Ennek keretében vasuti
vezérlérendszerekhez késziilé szoftverekhez alkalmaztuk a futésideji verifikaciot (illeszkedve az
MSZ EN 50128 fejlesztesi szabvany ,Defenziv programozas”, ,,Meghibasodas-bizonyitd
programozas” és ,Megvalositott esetek tarolasa” eloirasaihoz), ehhez kidolgoztuk a
kddgeneralasi keretrendszert, valamint mintakisérleteket végeztiink. A kodgenerator eszkoz
alkalmazésaval az el6éirdsokat kozvetlenil megvaldsito programkod all a fejleszto rendelkezesere:
az ellenérzé blokkok az implementacio sordn pontosan atemelhet6k vagy a generalt kodvaz
felhasznélésa esetén kozvetlenll rendelkezésre allnak. Ezzel a szabvanyban el6irt modszerek és
intézkedések egy része (Id. a fenti hivatkozasokat) automatikus, validalt eszk6zokkel biztosithato.



4. Mddosuléas az eredeti kutatasi tervhez képest

A kutatasi tervet érinté személyi valtozas volt, hogy Kovacs Péter Taméas doktorandusz hallgaté a
projekt els6 éve utan kilépett a kutatohelyrél. Helyére, a projekt mésodik evétsl kezdve, Micskei
Zoltan doktorandusz hallgato kertlt. Nyari munkaként Nemes Csaba és Simon Gabor hallgatok
segitettek be a megvaldsitasba és a kiserleti kiértékelesbe.

Tartalmi valtozas a kdvetkezo volt: A kutatési tervben rogzitettiik, hogy a futésidobeli ellenérzés
elsédleges alkalmazasi teriilete a beagyazott, biztonsagkritikus rendszerek kore. Ugyanakkor
felvetettik, hogy a hibas miikddés kockazata miatt egyre fontosabba valik az e-business jellegi
rendszerek futasidébeli ellenérzése is, elsésorban az (izleti logikat megvaldsito szoftver rétegben
(alkalmazés szerver). Ennek vizsgalatdra mintakisérletek elvégzését terveztik. Ez azonban
elmaradt, mivel az e-business jellegti workflow rendszerekben az UML helyett a BPEL (Business
Process Execution Language) nyelv hasznélata terjedt el. Ennek formalizlasa es az SC-LTL
specifikacios nyelv BPEL-hez valo illesztése jelentds, be nem tervezett eréforrasokat igényelt
volna (megemlithetd, hogy ez az illesztés mas kutatdsi projekt keretében a kutatohelyen még
folyamatban van).

A koltségtervet érints valtozas, hogy az eredmények konyvfejezet forméajaban torténd publikéalasa
2006-ban a tervezettnél kevesebb konferencia utazast igényelt. A konyvfejezetek terjedelme,
rangja és publicitdsa azonban feltilmalja a konferencia kiadvanyokban megjelent el6adasokét, igy
természetes dontés volt ezek el6térbe helyezése a konferencia el6adésokkal szemben. Ugyancsak
preferaltuk ezt a publikalasi format a folydirat cikkek lassu (tobb éves) atfutési idejével szemben
is.

5. A kutatas megvaldésitasahoz kapott egyéeb tamogatasok

A kutatas megvaldsitasahoz részben hozzajarultak a kdvetkezé forrésok is:

- A témavezeté ,Hibataré rendszerek formaélis verifikacioja es validacioja” kutatasi
programjahoz kapott MTA Bolyai Janos Kutatéi Osztondijat. A kutatasi program
elsésorban a tervezes soran végrehajthato ellenérzésekre koncentrélt.

- A hibadetektal6o eljardsok hatékonysaganak kiertékeléséhez felhasznaltuk azt az
adatbanyaszaton alapuld eljarast, amit az ,,Intelligens mérésfeldolgozés alkalmazasa
megbizhaté IT szolgéltatdsok tervezéséhez” cimi, P-19/03 szdmu Portugél-Magyar
Kétoldalu Kormanykozi TéT Egylttmiikddesi Projekt keretében dolgoztunk ki (projekt
partner a Coimbrai Egyetem volt). Az adatbanyaszati technika lehetéve tette a
hibadetektalasban kulcsszerepet jatszé tényezok (hibatipus, hibadetektalasi technika)
automatikus azonositasat.
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