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Beg dedisik secenek kombinasyonunu ¢embersel kaydirarak kisiye 6zel sinav
kitapci§ Uretmek isteyen OSYM siklari yeterince rasgele karmayinca olanlar
oldu. Peki, bu sorun dnlenebilir miydi? OSYM'nin temel hatasi neydi? Soruyu
kaydirmadan cevaplamak i¢in biraz kriptoloji bilmek sart.

Albert Levi

allandal gifre ve dilbi-
limei Auguste Kerckhofls
1883 e yazdifn bir ma-
kalede “Sisterninizin gii-
venlifini kolayca defigemeyen hichir
geve baglamayn. Sifreleme yonteminiz
ditgmanin eline gegebilir. Givenligini-
# kolayca degigtirilebilen ve herhangi
bir yerde yazih olmayan anahtarla saj-
layin™ demisti. Literatiive Kerckhoffs
Kurallan olarak giren bir dizi tavsiye-
den alinn olan bu altin 6fit, yiz yib
agkin siiredir gifrebilimeilerin aklinn
bir kigesinde siirekli durur, ama buna
her zaman uyulamayabilir. I1. Diinyva
Savagi'mm miinefik kuvvetlerin zaferiy-
le sonuglanmasindaki en bilyiik etken-
lerden biri olan Alman Enigma gifre-

30 NTVBLM MAYIS 20M

lerinin Bletchley Park’ta Turing, Gor-
don Welchman ve ekibi tarafindan ki-
nimasinda casuslar trafindan ele gegi-
rilen kod kitapgiklarnm etkisi biiyiikrii,
Enigma ve titrevi olan elektromekanik
cihazlar, yapilanndan dolay: ancak ig
kablolamalan degistirilerek anahtarlan
degigtirilebilen tirdendi. Yani anahtar
degistirmek o kadar da kolay degildi.
1970'lerden itibaren yaniletken ve
bilgisayar teknolojisindeki ilerlemeye
bagh olarak ezberlenebilecek kadar kisa
anahtarlann kullamlabildigi, anahtar
defisiminin yonteme miidahaleyi
gerektirmedifi standan sifreleme yon-
temleri ortaya giku. Anahtar boyunun
kisa olmas: nedeniyle arnk giivenli
kabul edilmeyen DES (Data Encrypti-

on Standard-Veri Sifreleme Standard:)
ile baglayan bu efilim giintimiizde
agabeyi AES (Advanced Encryption
Standard-lleri Sifreleme Standards) ile
devam ediyor. Hem donamm hem de
yazihm ortaminda gergeklenebilen bu
gifreleme yontemleri ashnda giindelik
hayanmuzin da iginde. Kredi kartiyla
ahgveris vaparken, givenli bir web site-
sinde gezinirken, hatta cep telefonuyla
konusurken bile farkinda olmadan
gifreleme yapiyoruz veya karg tarafian
gelen sifreyi cozuyoruz,

Sifre terminolojisi

Peki, sifreleme ne demek? Hem sozlilk-
lere hem de hilimsel literatiire gire gifre
stizctifil iki anlama gelivor. Bunlardan
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biri gizli haberlesmeye yaravan isaret,
kod; digeri kontrollii erigime tabi

olan fiziksel ve sanal kapilan agmaya
yarayan gizli bilgi. [kinei anlam -Ingi-
lizoe deyimiyle “password - giindelik
yagarun tam ortasinda, E-postalanmiz
okurken, Facebook'a girerken kullandi-
@muz gifre veya gifreler bu kategoride.
1k anlam, belki de ikinci anlamla karis-
trmamak igin, bilimsel literatiirde daha
i{tli{ "kﬁ!:ln" olarak gr:.\'i:,'m'_ Bu i-,;in
bilimi kriptografi olarak adlandinlyor.
Kriptograli, veriyi diizgiin bir sekil-

de gizleme ve sadece yetkili kigilerin
agmasim saglayan tarafina odaklamyor.
Anahtara sahip olmadan gifreli veriyi
agma, daha yaygin devimiyle kirma
¢abalarna kriptanaliz deniyor. Kripto-
lojiyse kriptografi ve kriptanalizin ortak
ach.

Kriptografi ile kriptanaliz birbirle-
rinden ayrilamayan dilyman kardegler
gibidir. Her yeni kripiografik sistem
once dilnya capinda kriptanalistlerin
galyma konusu olur. Kinlabilenler
tarihin tozlu raflannda yerini alirken,
testlerden baganyla gecenler givenlik
uygulamalannda kullambir. AES'in

51 yargmasing yirminin dzerinde aday
algoritma katilds. Birkag tur eleme so-
nunda 2000"de Rijndael algoritmas ya-
rigmay1 kazandi. Bu algoritma bir yil
sonra AES olarak standartlasurilds. Ele-
me ve segme siirecinde tim diinyada-
ki kriptanalistler aday algoritmalan bi-
linen tiim kriptanaliz yontemleriyle kir-
maya ¢algn; bu calismalar degisik or-
tamlarda yayinlandh. Elbeue tek kri-
ter givenlik degildi ama NIST giivenlik
degerlendirmesini biiyiik Slciide acik Li-
teratiirde ver alan bu cabsmalara daya-
narak yapt.

Julian Assange, Wikileaks
belgelerinl 256 bit AES
algoritmasiyla sifrelemigtl.

Sifreleme ve rastsalhk
Akla gelen ilk ¢tiziim, tiim anahtarlan
deneme yoluyla kriptanaliz vapmak iligkileri anlamaya ve yorumlamaya
cabr,

Bir gifreleme algoritmasimin
sahip olmas: gercken olmazsa olmaz

ozelliklerden bin de agk metin ile

olza da anahtar boylanmn wunlufu
nedeniyle pratikie bu pek mimkun
degil. AES émegiyle devam edelim,
AES'in {ig standart anahtar uzunlugu
var: 128 bat, 192 bit ve 256 bit. En kisa
anahtar boyu olan 128 bit kullamlsa
bile olast anahtar sayisi 38 basamakh.
Bu kadar gok anahian ginumiiz bil-
gisayar teknolojisini kullanarak makul
bir siirede deneme-yamlma yoluyla

‘lif“:]i IT'I(“I]'['I HI'il!i!Tll,iiI H,I'lt'dlnll ili?kil{"’
rin kurulamamasichr. Kriptanalist ele
gegirdigi birkac acik ve sifreli metin iki-
lisinde bazi bafintilar kesfederse bunu
sifreli diier metinlere de uygulayabilir;
kismen veya tamamen sifreli metinleri

ji Enstitisti'nin (NIST-National Ins-

test ermek imkansiz, Clinki saniyede
bir trilyon deneme bile yapsak bu tir
bir analiz ortalama 54 katrilyon yiizyil
alir. Bu nedenle kriptanalistler daha
karmagk istatisuksel yontemlerle sifreli
metin, diiz metin ve anahtar arasindaki

standartlasmas da bu stireclerden

sonra gergeklegti.
Amerikan Standart ve Teknolo-

titute of Standards and Technology)
1997 de aguf blok sifreleme algoriuna-

SIMETRIK BLOK SIFRELEME MODEL]

B e — v T
GONDEREN

DES, AES gibi algoritmalanin da bulundudu simetrik blok sifreleme modelinde alicr ve gbnderen ta-
rafin paylaghi bir anahtar (le iglem yapilir. GBnderen gifreleme modliind ve anahtar) kullanarak
sifrell mesaji olugturur; alics gifre cézme moddll ve anahtar kullanarak agik mesaj elde eder.

Gizimler: Benbey

anahtara sahip olmadan gozebilir,

Bu nr\rlrnlr, hir ;il'rrlrr[ln: ;1lg[}rjnna—

st tasarlamrken agik metin ile gifreli
metin arasindaki iliskilerin dofrusalbi
bozulmaya ve anahtara bagimh hale
getirilmeye calisihr, Baylece anahtara
sahip olmayan biri, agik ve gifreli metin
arasmda genellenehilecek baginular
bulamaz. Baska hir deyigle acik metinle
gifreli metin arasindaki iliski mimkiin
oldugunca rastsallagtinhr.

Konu rastsallasnrmadan agilmus-
ken sunu da belirtelim. Rastsallagtrma,
kriptografiden bafymsiz olarak, giin-
delik yagamda da kargimiza gikar. Or-
negin bir iskambil destesinin kanlma-
sinclaki amag, kart sirasim rastsallag-
urmaktir. Hatta bu amagla geligtirilen
profesyonel makineler, bilgisavar prog-
ramlan var, Burada dikkat edilmesi ge-
reken en nemli nokia, rastsallikea ek
rann dnlenmesidir. Aym rastsal dizi
hirkag destede bir tekrarlarsa bu durum
'f].l'l‘ullﬂa Lers rlilgt"r. Yam rastsallaghirma
aym zamanda farkhlagtirmay: da bera-
berinde getirmeli. Ayri malzemeyi bile
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kullansamz rastsal diziligler birbirlerin-
den farkh olmah.

YGS'de ne oldu?

Once durum tespiti yapalim. 2011
YGS dncesindeki durum {yani iptal
edilen KPSS stirecinde yasananlar)
dofru cevaplann disanya sizdinlabile-
cefini, azdinlmasa bile sinav sirasinda
disaridan iceriye cevaplann iletilebile-
cef olashifim ortaya koydu, OSYM
yinetimi énlem olarak simav kitapgii
ve dolayisivla cevap anahtan tipi
sayisim artirma yolunu secti. Bu farkh
setler, sorulann yerlerinin yamsira
cevap siklannn da yerleri defistirilerek
olugturuldu.

Sifre iddialarma yol agan durumun
achni net bir gekilde koyabilmek igin
OSYM 'nin internet sitesinden de dagn-
o basina verilen soru kitapgiiy ve ce-
vap anahtann:, master soru kitapii-
Ve Elt'].'l}'Jﬂrﬂ snav srasinda verilen
soru kitapaiklanndan bir sed inceledim,
Matematik ve fen testi sorulanm ana-
liz ederek soru kitapoklarmdaki silkdann
nastl bir algoritmayla olusturuldugunu
anlamaya gahstim, Yani bir tiir tersine
muthendislik g;{hﬁmrml yapum. (,'.{}k faz-
la teknik terim kullanmadan kaba hat-
lanyla Gzetlemeve calisnfum yontem,
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olas yontemlerden sadece biri. Tersi-
ne mithendisligin dogas geregi kullam-
lan esas yéntem ve algoritma detaylar-
da biraz farkh olabilir ama vanlan so-
O aym,

Bes sikh bir soruda siklann yerleriy-
le oynanarak 120 defgik kombinasyon
elde edilebilir. Ancak OSYM her bir
S0y Eg‘in_ her hin d!u_Eru cevahin [lrf{l-‘iik
bir pikia oldugu bey degisik kombi-
IEESTI kull;—\nm];_ Ustelik bu kambi-
nasyonlar birbirleriyle bafinnh. Her
bir soru icin 6nce master kitapeiktaki
ik stiram kanlarak bir rastsallagnnimg
master olugturulmug. Daha sonra da
her bir kitapgikta stz konusu sorunun
cevaby ilgili cevap anahtanna gire
hang sik olmas gerekivorsa rastsallas-
oty masterdela piklar kaydinlarak
dogru cevabin istenen sikka gelmesi
saglanmus. Bu kaydirma sirasinda da
sondaki ik baga gegmis, yani cembersel
bir kaydirma yvapilnus.

Bu yéntem, her ne kadar bir soru
igin 120 degisik kombinasyondan birbi-
riyle baglantih begi kullanlmyg olsa da,
SO k_imp\']kh{nmhki siklara bakarak
dofru cevab bulmaya yarayan bir kod-
lama veya sifreleme banndirmaz. An-
cak bunun 6n kogulu, rastsallasunims
master icin olusturulan kangsik siklann

Sifre
kincilar
Bletchley
Park’ta
gahgiyor,
Ekim 1942,

her bir soru igin birbirinden bagimsiz
ve ik sirasivla dogru cevap arasinda bir
dogrusalbk yaratmayacak sekilde olus-
turulmas gercklilifidir. Baska bir deyis-
le, Gmegin masterde dogru cevabin (¢
stkkonda eldugn tim sorulards siklann
kendi icindeki diziliglerinin soru bazin-
da farkhhk gostermesi mitmkin olma-
h. Aynica dogru cevabin diger siklarda
oldufu sorulardaki diziligler de kullam-
larak dizilig ile do@ru cevap arasinda-

ki dogrusal iliski bozulmah. Ciinkii aksi
halde masterdeki siralamay bilen veya
tahmin edebilen biri, dizilis kurallan-
m da '|Ji|i\_.1,|rsa |H'1'1|..'|.1I;.:‘i hir soru kirap-
gindaki soruda dofru cevabin hangisi
oldugunu anlayabilir,

OSYM'nin temel algoritmik hata-
st da bu noktada olmus. Matemarik ve
fen sorularmy incelendigimde cevap gik-
larmin raszallasnnlmasinda kullamlan
vimtemin sorunun master soru kitapei-
gndaki dofru cevalnnin hangi gikta ol-
duguyla yogun bigimde ilgili oldugu-
nu saptachm. Yani herhangi bir soru ki-
tapgiinda yer alan bir sorunun gikla-
nimin masterdeki aym sorunun giklan-
na gaore nasil dizildifi saptanirsa, yiez-
de 5 oramindaki birkag istisna soru harni-
cinde, dofiru cevabin hangi sikta oldu-
fu saptanabilir. Tabii bunun igin mas-
7 %0ru l&ihtlu{[[_‘[lllli':‘llii g.lk dl';ﬂ.':ﬁ}l{'t‘i[:in
hilinmesi de gerekir ki, sralanabilir sik-
larin gogunda bu sira kiigikten biyii-
fze gidiyor. Ornegin matemarik testin-
deki 40 sorunun 37'sinde gklar sirala-
nahilivor ve bunlarnn 30unda sira kii-
:"L'lll'.[l.'u biiyiife.

Kriptografik anlamda gifrele-
menin en temel gartlanndan birinin
actk metinle sifreli metin arasandaki
dorusal iligkinin bozularak rastsallag-
unlmasi oldufunu sovlemistik. YGS
durumundaysa bir sorunun masterdeki
dogru gkkiyla soru kitapgiklarndaki sik
diziligi arasindaki dofrusal iligki yizde
95 oramnda sakh kalmis. Buradan da
OSYM nin amacinin [||'|;':‘r'|1 cevabin
hangi sikta oldufunu dfrencilerden
gizlemeyi hedefleven glighi bir sifre
tasarnmu yapmak olmadifim gikarmak
mumkiin, Aksine bu duram, master-
deki gklarn nasl bir trransformasyonla

01.05.2011
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kanldigim ve masterdeki sik sirasin miyor. Hatta her bir soru igin tek hir

Dog. Dr. Albert Levi

Sabae Oniversites! - levidsabanciuniv sdy
Bofazici Universitesi Bilgisayar
Miihendisligi Bolimi nden 1991°de lisans,

bilen veya tahmin eden birinin dogru
cevalin hangi sikta oldugunu anla-
vabilecefn koti bir gifrelemeye (daha

kombinasyonu cembersel olarak kaydi-
rarak da kullanmak miimkiin. Boylece
120/5=24 degisik ik kombinasyonu

dogru bir weknik ifadeyle kodlamaya) elde ederiz. Bu 24 defisik kombinasyo- 1993"1e yilksek lisans ve 1999'da doktora
dénigmiis. nun hangisinin hangi sorularda kullan- derecelerini llﬂLam-EﬂﬂE arasinia
3 . 2 ABD Oregon Eyalet Universites) Eleitrik

!acﬂgil_ll sorunun d_ﬂgl'l-l cwabnm:!?:: ve Siglsnyer sid B, Bigi

Bu durum M-'Hl Gnlenirdi? lunldug'u 5’1"'3" bagimsz ve rastsal bir Glivenlidi Laboratuvari'nda doktora
Spesifik bir soru igin 120 cevap sikk sekilde belirlersek sorun biiyiik dlglide sonras: aragtirmalarda bulundu ve ayni
kombinasyonunun hepsinin degisi dziiliir. Buradaki tek risk, rastsallifin biiimde ziyareti 63retim dyes! olarak
i ik § & ders verdi. 2002'den bu yana Sabanci

soru kitapgiklannda kollamlmas gerek-  dogasindan dolay: istenmeden olugabi-

(niversitesi Mihendiskik ve Doga Bilimler|

YGS'DE SIKLAR NASIL OLUSTURULDU?

Fakijitesi, Bitgisayar Bilimi ve Mihendis/igi
Programi'nda B§retim fyes! olarak girev
yapiyor. Aragtirma alanlan

bilgi ve ad glventigi.

e @ @ @ @ ©

dufunu bir drnek Gzerinde agiklayalim. Ornedin

wtﬂ:x::ﬂ“ w;w lecek dogrusallik yaratan durumlardur.
covapT . Omegin 24 kombinasyondan bir veya

AS BIE OT D& B9
Rastsallaghirimig masterde ayni sorunun giklan

birkagi rastlann sonucu tek bir dogru
gik igin kullamliyor olabilir. Bu durum
benzeri sifre tarugmalanm dofurabilir,

W“MW$rmmm Bu uir durumlann yaranlmamas igin
cevabinin C) gikkinda olmasi gereklyorsa yandakl birtalam ¢apraz kontrollerin de yapl-
sifa aynen kullanilde masi gerekir.
ne B9 @7 De BS Yukandaki ¢bziim ashinda karma-
! stk olam. Daha basit bir gozim, rast-
‘herhangl bir saru kitapgifinda bu sorunun . i
%mwmmﬂmﬂm sallagunlmg masteri hig kullanmamak,
bu sira yanda gBsterildigl gibi cembersel alarak giklan esas masterin giklarm gembersel
sala bir kere b e gk siras olarak kaydirarak gegitlendirmek olur-
M5 B8 09 E) & sekiinde degisti. du. Ornegin, bir sorunun masterde-
ki dofgru cevabn (b) sikkiysa ve bir soru
wwmwmwm * L T .y
I i poginda dofru cevabin [e) sikks-
Mw sira yanda na gelmesi gerekiyorsa, masterdeki sik-
bi gembersel alarak saffa lki kere e o ° @ e lar gembersel olarak {ic kez saga kaych-
feder olarak sola Ug kere) kaydinid ve nilir, Masterdeki sira hilinse bile sadece
WM e e cevabin kag kez kaydirldif anlagilabi-
A6 B)S €18 DB @i‘”m dedigti. e lir, ama masterdeki dogru cevap bilin-
Efer herhangi bir soru kitapgidinda bu sorunun meden soru kitapgigindaki dogru gik da
dofru cevabimin A) gikkinda olmas: gerekiyorsa ’
rastsallagtinimig masterdeki sira yanda gste- L 2
rlidigi glbl gembersel alarak satia Og kere (veya Kaynaklar
@ummzmmwmsm Nm;ﬁlj.;:‘uk;’;ﬁ@mop lh;u[l)n.d:::prmm
Bi& C)5 9 nde dedisti the Advanced Encryption
g ol [AES]", NIST Technical Repert, 2 Ekim
Egjer herhangl bir soru kitapgiinda bu sarunun 2000 (e / care.nisk.gov/ archive aes
dogru round2/ rlrepor. pef)
cevabirwn B) giklancis olmas: gereklyorss Menezes A, |., van Qorschot P., Vanstone 8. A,

rastsallagtiriimig masterdek| sira yanda ghsterl-

Hindbook of Appbisd Crppigraply, CRC

diffl gibi gembersel olarak satja dért kere (veya Press, 1947,
egdeder olarak sola 1 kere) kaydinid: ve ik siras: ; Kruh L., Deavours C., “The Commercial
A G @Qi DIS E)B geklinde dejigti. @ a ° o e Enigma: Beginnings of Machine

Crypogmphy”, Cryptolgia, 26(1), 2002,
hittpe 4 wwwomym. gowtr
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