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POVZETEK

V diplomski nalogi bom predstavil izvedbo oddajanja vec prejemnikom hkrati (v nadaljevanju
multicast) z vidika internetnega ponudnika, ki implementira in omogoci svojim klientom
(poslovnim strankam) mozZnost uporabe protokola multicast v njihovem navideznem
zasebnem omreZju (VPN) preko hrbtenice svojega omrezja.

Po uvodnem poglavju, v katerem bom pojasnil problem, bom v drugem poglavju na hitro
predstavil tri nacine prenosa podatkov skozi omrezje s prednostmi in slabostmi uporabe vseh
treh nacinov. V tretjem poglavju preletimo IP-naslavljanje. Cetrto poglavje bo malenkost bolj
obsezno od prvih treh. V njem bomo spoznali zgradbo omrezja MBone, metodo RPF, zgradbo

vvvvv

vev v

tocke sti¢is¢a) in uporabo le-teh. Peto poglavje zajema usmerjanje multicast. Tukaj bom
predstavil vse variante protokola PIM: PIM-Dense Mode, PIM-Sparse Mode, PIM-Source
Specific Multicast in Bidirectional-PIM. Predstavil bom metodi poplavljanja (flooding) in
obrezovanja (pruning) ter kje in kdaj se uporabljata. V Sestem poglavju spoznamo internetni
protokol za upravljanje skupin — IGMP. Predstavil bom strukturo protokola IGMPv3. Sedmo
poglavje predstavlja protokol mejnih usmerjevalnikov — BGP, tukaj spoznamo strukturo
omenjenega protokola (glavo paketa BGP, tipe sporocil). V osmem poglavju spoznamo
multiprotokolno komutacijo z zamenjavo oznak — MPLS, zgradbo, usmerjanje protokola in
prednosti njegove uporabe na omrezju internetnega ponudnika. V devetem poglavju bom
predstavil navidezna zasebna omrezja — VPN, zgradbo in njihovo uporabo. Tukaj bomo
spoznali uporabo VRF, ki je kljuéni protokol v VPN-tehnologiji, usmerjevalnik razlocevalne
smeri-RD, cilj usmerjanja-RT. Deseto poglavje zajema nadgradnjo VPN — Multicast VPN
oziroma mMVPN. Tu bom predstavil uporabo tega protokola v omreZju internetnega
ponudnika, zakaj je smiselna implementacija protokola pri ponujanju storitev multicast
klientom v njihovem VPN. Spoznali bomo izpeljavo VRF v multicast VRF — mVRF ter
distribucijsko drevo multicast — MDT, ki je pomemben parameter znotraj protokola mVRF.

V prakticnem preizkusu bom implementiral mVRF na MPLS-omrezju. Uporabil bom dva
racunalnika, od katerih bo eden sluzil kot streznik, na drugem pa bom simuliral omrezje
hipoteti¢nega internetnega ponudnika. OmreZje bo zajemalo tri ponudnikove usmerjevalnike
ter enega klientovega. Drugi racunalnik bo tudi sluzil kot odjemalec. Po implementaciji in
preizkusu delovanja bom predstavil razliko delovanja tehnologije multicast na
ponudnikovem omrezju z uporabo mVRF ter brez njega. Spoznali bomo, zakaj je
implementacija mVRF na ponudnikovem omrezju primerna, da ne reCem potrebna, ¢e Zelimo
ponujati to storitev podjetjem (enterprise), ki imajo svojo navidezno privatno omrezje
speljano preko hrbtenice omrezja internetnega ponudnika.

Kljuéne besede: multicast, unicast, PIM, MPLS, VPN, VRF, mVPN, mVRF, MDT.



ABSTRACT

In this diploma thesis | will present the implementation of multicast, from a point if view of
the service provider, who implements and enable its clients (business customers) the
possibility of using multicast protocol in their own virtual private network (VPN) through
provider network backbone.

After the first chapter, in which | will introduce us with basis of this thesis, the second
section will briefly present three methods to transfer data through the network with the
advantages and disadvantages of all three methods. The third chapter overflies IP and
multicast addressing. In fourth chapter we will learn about MBone network architecture, RPF
method, building distribution trees (shared trees, shortest path trees, rendesvouz point,
rendesvouz point tree) and use them. The fifth chapter covers the multicast routing. Here |
will present all the variants of PIM protocol: PIM-Dense Mode, PIM-Sparse Mode, PIM-
Source Specific Multicast and Bidirectional-PIM. | will introduced the flooding and pruning
methods and where and when to apply them. In the sixth chapter we will get know Internet
Group Managing Protocol - IGMP. | will introduce the structure of IGMPv3 protocol. The
seventh section presents the border gateway protocol - BGP, here we get to know the
structure of the mentioned Protocol (BGP header package, the types of messages). In the
eighth chapter we will get known Multiprotocol Label Switching — MPLS protocol, its
architecture, routing of the protocol and the advantages of its use on the Internet service
providers network. In the ninth chapter | will present Virtual Private Networks - VPN, it's
architecture and their use. We will learn about the use of Virtual Routing Forwarding -VRF,
which is a key protocol in VPN technology, router-Route Distungusher — RD, Route Target-RT
and so on. The tenth chapter covers upgrade of VPN into Multicast VPN - mVPN. Here | will
present the usage of this protocol in the service provider's network, for a meaningful
implementation of the protocol for providing multicast services to clients in their VPN. We
will get to know the derivation of the VRF into multicast VRF - mVRF and multicast
distribution tree - MDT, which is an important parameter within mVRF Protocol.

In practical test | will implement mVRF the MPLS network. | will use two computers, one of
which will be used as server, and the second computer will simulate the hypothetical service
provider. The second computer will also serve as a client. After the implementation and
operation of the test, | will present the difference of multicast technology on service
providers network with or without using mVRF. We will get to know why the
implementation of mMVRF on service provider network is adequate if we want to offer
multicast VPN to the enterprises, which would run their multicast VPN over service provider
backbone.

Keywords: Multicast, unicast, PIM, MPLS, VPN, VRF, mVPN, mVRF, MDT.



1 UVOD

V zadnjem desetletju smo bili prica drasticnem porastu pasovne Sirine, kar je pripeljalo k
razsSiritvi ponudbe internetnih storitev in omogocilo ponudnikom, da se poleg interneta
pricnejo ponujati tudi druge storitve, kot je na primer televizija na osnovi internetnega
protokola ali IPTV. Skoraj vsi poznamo paketne ponudbe internetnih ponudnikov, kot so tako
imenovani trojcki (internet, telefonija, televizija). Te storitve se najveckrat ponujajo glavnini
uporabnikov, ki jih imenujemo zasebni ali reziden¢ni uporabniki.

Velik del zasluzka pa internetnim ponudnikom prinasajo poslovni uporabniki, ki imajo
bistveno vecje zahteve kot rezidencni uporabniki. Veliki poslovni sistemi prek omrezja
ponudnika internetnih storitev povezujejo svoje razprSene lokacije med seboj. Na primer:
veliko trgovsko podjetje s sedezem v Ljubljani ima skoraj v vsakem vecéjem kraju svoje
poslovalnice in te poslovalnice komunicirajo z glavno poslovno enoto preko navideznega
zasebnega omrezja (v nadaljevanju VPN). Ta VPN se izvaja preko ponudnikovega
internetnega omrezZja. Ponudnik zagotavlja povezljivost, kot tudi usmerjanje (¢e imamo VPN
na tretji plasti ali IP VPN), tako da je z vidika uporabnika to omrezje vidno kot veliko lokalno
omrezje (LAN). Zelja stranke je, da ji ponudnik zagotovi vse potrebne pogoje in tehnologije za
normalno poslovanje. Ena izmed teh tehnologij je multicast. Slednje je tehnologija, na kateri
med drugim deluje storitev IPTV zato jo ponuja vsak resni internetni ponudnik.

Stranka pa si morda Zeli posiljati podatkovni tok multicast med dvema ali vec lokacijami v
svojem VPN. Na primer za potrebo videokonferenc ali za prenos podatkov pomembnih
poslovnih aplikacij. Tudi vecje borze opravljajo poslovanje v svojem navideznem zasebnem
omreZju s pomocjo tehnologije multicast. To storitev imenujemo multicast VPN ali mVPN. Da
ponudnik omogoci tak tip prenosa, mora na svojem omrezju (usmerjevalnikih) opraviti nekaj
sprememb, s predpostavko, da ima na omrezju Ze omogoceno multicast ter VPN podporo.
Storitev mVPN se izvaja na ponudnikovem omreZju, za usmerjanje in upravljanje pa skrbi
ponudnik.



2 NACINI PRENOSA PODATKOV SKOZI OMREZJE

Poznamo tri nacine prenosa podatkov skozi omrezje:

1. Oddajanje enemu prejemniku (Unicast) — prenos podatkov do dolocenega
naslovnika preko dostave »eden-do-enega«.

2. Razprseno oddajanje vsem prejemnikom (Broadcast) — prenos podatkov do vseh
naslovnikov preko dostave »eden do vseh«.

3. Oddajanje vec prejemnikom hkrati (Multicast) — prenos podatkov do zainteresiranih
naslovnikov preko dostave »eden-do-vec«.

Internet je bil prvotno zasnova na modelu unicast podatkovnega prenosa. Na Zalost pa ta
nacin ne omogoca nekaterih tipov prometa. Za razliko od modela unicast, ponuja multicast
ucinkovit nacin prenosa podatkov, ki ga lahko opredelimo kot »eden-do-vec« ali »vec-do-
vec«.

Radio in televizija sta dober primer prometa, ki ustreza »eden-do-vec« nacinu. Za prenos
unicast bi morale radijske postaje vzpostaviti za vsakega naslovnika lo¢eno logi¢no sejo, kar
bi posledi¢no pripeljalo do podvojitve ali pomnozitve oz. linearnega naras¢anja prometa s
strani streznika do uporabnikov.

Pri nacinu broadcast poSilja izvor tok paketov bodisi enemu ali ve¢ naslovnikom. Omrezje ta
tok multiplicira in ga prenese tudi tistim naslovnikom, ki niso zainteresirani, zato je ta nacin
dostave posledi¢éno neucinkovit na omrezjih, kjer je veliko nezainteresiranih naslovnikov.
Povezava, ki povezuje nezainteresirane gostitelje, mora prenasati nezelen promet, kar
zasede prepotrebne omrezne vire.

IP-multicast je tehnologija, ki ne obremenjuje pasovne Sirine, ker omejuje promet tako, da
poslje en sam tok podatkov hkrati do mnogo uporabnikov. Aplikacije uporabljajo prednosti
tehnologije multicast na podrocju video konferenc, u¢enja na daljavo, borznega poslovanja,
novic ... Multicast omogoca prednosti unicast in broadcast protokolov brez prej omenjenih
slabosti. Pri multicastu se poslje en tok podatkov, ki najdejo pot do zainteresiranega
uporabnika. Za razliko od unicasta in broadcasta omrezje prenasa konstanten tok podatkov
ne glede na Stevilo poslusalcev. Omrezje je odgovorno za repliciranje in dostavo podatkov le
do zainteresiranih naslovnikov oziroma slusateljev, ki so se povezali npr. na radijsko postajo.
Ta metoda omogoca najbolj ucinkovito uporabo virov, ker potuje tok prometa samo skozi
tiste omreine povezave, ki vodijo do zainteresiranih gostiteljev. Z uporabo multicasta ne
obremenjujemo vira, ker poSiliamo v omrezje en sam tok podatkov, kakor tudi ne
obremenjujemo omrezja, ker se posilja promet samo zainteresiranim gostiteljem.[3][6]
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2.1 SLABOSTI PRI UPORABI MULTICAST-a

Kljub vsem Ze nasStetim prednostim uporabe multicasta, obstajajo omejitve in dolocene
slabosti. Te omejitve se nanasajo na nezanesljivo dostavo paketov, podvajanje paketov ter
zamasitev omreija (network congestion).
Kot pri unicast je tudi pri multicast dostava paketov dokaj nezanesljiva. IP- paketi multicast
uporabljajo protokol UDP (User Datagram Protocol), ki je najbolj preizkusen in ucinkovit pri
prenosu podatkov v realnem casu (pretok avdio in video vsebin). Aplikacija, ki jo uporablja
IP-multicast, mora biti pripravljena na (ob¢asno) izgubo paketov in mora to nadomestiti na
aplikacijskem nivoju ali preko zanesljivega protokola multicast. Dr. Deering je v svoji tezi
zapisal, da je ob topoloski spremembi omrezja, ki ji sledi sprememba logi¢ne poti, verjetnost,
da paketi multicast dosezejo cilj, manjSa od te verjetnosti pri uporabi paketov unicast.
Razposiljanje paketov multicast temelji na IP-naslovu vira. Da preprec¢imo zanko v omrezju,
se paket zavrZe, ¢e ne prispe skozi vmesnik, ki vodi nazaj do vira.

Podvojeni paketi v omrezju se pri IP-multicast pojavljajo v podobni obliki kot pri unicast.
Bistvena razlika je v usmerjanju, in sicer da usmerjevalniki posiljajo kopije paketov multicast
skozi ve¢ vmesnikov. Tako se poveca verjetnost, da vecje Stevilo podvojenih paketov doseze
sprejemnika. Taksen primer se lahko pojavi na redundantnih omrezjih, kjer obstaja vec poti
do sprejemnikov. Podvojeni paketi se pojavljajo, dokler usmerjevalni protokoli multicast ne
odstranijo (obreZejo) odvecne poti do sprejemnika.



Zamasitev omrezja (Network Congestion)

V primeru unicast prilagodijo pretok podatkov TCP-mehanizmi, to pa prestavlja zamasitev
omreZja. Ker IP-multicast ne uporablja TCP-ja, ampak Ze prej omenjeni protokol UDP,
multicast ne vsebuje mehanizma, ki bi prepreceval zamasitve. Protokol UDP se obnasa enako
tudi v primeru unicast. Razlog, zakaj se uporablja UDP in ne TCP, je neprimernost TCP-ja za
prenos podatkov v realnem ¢asu. Ko protokol TCP (izgubljeni ali zavrzeni) paket ponovno
poslje, ta postane neuporaben za avdio in video pretok podatkov v realnem ¢asu. [2]



3 IP-NASLOVNI PROSTOR

Trenutno je v vedinski uporabi ipv4 internetni naslovni prostor. IP-naslov je 32-mestno
binarno Stevilo, ki oznacuje gostitelja/host oz. napravo znotraj internetnega naslovnega
prostora. To 32-bitno Stevilo je sestavljeno iz Stirih osembitnih Stevil, ki jih lahko zapisemo
tudi v desetiski obliki.

Na primer: naslov 193.189.161.55 v desetiski obliki je v binarni obliki sestavljene iz 0 in 1.
11000001.10111101.10100001.10100001 predstavlja zgoraj naveden naslov.

Del bitov naslova lahko uporabimo za dolocitev podomrezja znotraj omrezja.

Kot smo Ze omenili, IPv4 uporablja 32-bitne naslove, kar omejuje naslovni prostor na 4.294
milijarde moznih unikatnih naslovov. Od tega je za posebne namene (privatni naslovi)
rezerviranih 18 milijonov naslovov, kar pomeni, da je na internetu moznih 4.276 naslovov.
Prvotno so bili IP naslovi namenjeni organizacijam skupaj s omejitvami classful. To pomeni,
da so se dodeljevali razredi A-omrezja izklju¢no z 8-bitno masko, razredi omrezja B s 16- in
razredi omreZja C s 24-bitno masko. Se pravi, da je lahko podjetje pridobilo v uporabo razred
A, Ceprav Se zdale¢ ni potrebovalo toliko naslovov. Ta nacin se je izkazal za precej
neucinkovit, Se zlasti v zadnjem obdobju, ko primanjkuje IP naslovov. Eden izmed nacinov,
kako to resiti, je brezrazredno med-domensko usmerjanje (CIDR), ki omogoca, da lahko
razredom dolo¢amo masko podomrezja poljubne dolzine (VLSM). To je v praski vsaj malo
upocasnilo hitro zmanjsevanje in posledi¢no pomanjkanje IP naslovov.

Pri naslavljanju poznamo tri osnovne tipe razredov ter dva dodatna razreda:

Razred A: O....... [eerrreen cerreree ceeeeene

V prvem zlogu imamo rezervirani prvi bit, tako da ostane za naslov omrezja sedem bitov ali
drugace — moiznih je 128 razlicnih naslovov omrezij. Ostali trije zlogi so namenjeni za
naslavljanje naprav. Tako je mozno v nekem omrezju nasloviti 16777214 naprav. Kako smo
dobili to Stevilko? Ker za naprave ostanejo trije osembitni zlogi, jih sestejemo in dobimo
Stevilo 24, ki je potenca osnove 2. Rezultat te potence je 16777216, moramo pa mu odsteti
2, zaradi samih nicel in enic — omreZnega in broadcast naslova, ki ne moreta biti v uporabi za
naprave.

Razred B: 10...... ........ | ceeeeene reeeee

V tem razredu sta za oznako velikosti omrezja rezervirana 2 bita. Ostane Se 14 bitov za
naslov omrezja, kar pomeni 16384 razli¢nih naslovov omrezZij. Za naprave ostaneta zadnja
dva zloga oziroma 16 bitov, ki jih lahko porabimo za naslavljanje 65534 naprav.



Razred C: 110..... cccoeeee ceueeeee | ceeeeeee
V razredu C lahko tvorimo 2097152 naslovov omrezij in v vsakem omrezZju naslavljamo 254
naprav.

Poznamo Se dva razreda; razred D, ki je rezerviran za naslove multicast , in razred E, ki je
namenjen testiranju. Spoznajmo na hitro Se razred D.

3.1 NASLOVNI PROSTOR MULTICAST

Za multicast IP naslove je rezerviran razred D: 1110.... .ccoeee ceecieer ceveene
V tem razredu so za naslov omrezja rezervirani 4 biti. Za multicast uporabljamo IP-Stevilke
med 224 in 239 v prvem zlogu, torej zajema naslove od 224.0.0.0 do 239.255.255.255. [4]

Za razliko od naslovov IP-unicast, ki enoli¢no identificirajo en IP-naslov, naslov IP-multicast
oznacuje poljubno skupino IP-gostiteljev, ki so se pridruzili skupini in Zelijo prejemati promet
poslan v to skupino.

3.2 UPORABA NASLOVNEGA PROSTORA IP-MULTICAST

Zacetni naslov Koncni naslov Opis
224.0.0.0 224.0.0.255 Rezervirano za posebne "poznane" naslove multicast
224.0.1.0 238.255.255.255 Globalni-internetni naslovi multicast
239.0.0.0 239.255.255.255 Lokalni-administrativni naslovni prostor




3.2.1 REZERVIRANI NASLOVI IP-MULTICAST

Uporaba »poznanih« naslovov multicast:

Naslov | Opis
224.0.0.0 | Osnovni naslov
224.0.0.1 | Vsi gostitelji vomrezju
224.0.0.2 | Vsi usmerjevalniki v omrezju
224.0.0.5 Naslov usmerjevalnega protokola OSPF
224.0.0.9 Naslov usmerjevalnega protokola RIPv2
224.0.0.10 | Naslov usmerjevalnega protokola EIGRP
224.0.0.13 | PIM Verzija 2
224.0.0.14 | Protokol za rezervacijo virov RSVP
224.0.0.18 | Virtualni redundantni usmerjevalni protokol (VRRP)
224.0.0.22 | IGMP verzije 3
224.0.0.251 | Naslovi multicast DNS
224.0.1.39 | Cisco Avto-RP-napoved
224.0.1.40 | Cisco Auto-RP-iskanje

3.2.2 NASLOVI ETHERNET MULTICAST

Nekaj poznanih naslovov ethernet multicast. To so naslovi na drugi plasti referenc¢nega

modela 1ISO/OSI.

Naslov Ethernet multicast Tip Opis
01-00-0C-CC-CC-CC 0x0802 | Iskalni protokol Cisco (CDP), Povezovalni protokol Vlan (VTP)
01-00-0C-CC-CC-CD 0x0802 | Protokol vpetega drevesa (STP) IEEE 802.1D
01-00-5E-xx-Xx-XX 0x0800 | IPv4 IGMP multicast naslovi
33-33-00-00-00-00 0x86DD | IPv6 iskanje sosedov
33-33-XX-XX-XX-XX 0x86DD | IPv6 multicast naslovi




4 MULTICAST NA OMREZJU

V zgodnjih osemdesetih letih je bil multicast omejen na lokalna omrezja (LAN), s podporo
protokolov kakrSna sta Ethernet in Token Ring, za razliko od razsirjenih LAN-ov (danasnjih
WAN omrezij), ki niso podpirali multicast. Na tem podrocju ni bilo sprememb do poznih
osemdesetih, ko je g. Steve Deering iz univerze Stanford predstavil razsiritve unicast
usmerjevalnih mehanizmov OSPF in RIP, kateri je sledila doktorska teza z naslovom
[Multicast Routing in a Datagram Network]. V tezi je opisal tudi Host Membership Protocol,
ki je predstavljal osnovo za danasnji standardni Internet Group Membership Protocol
(IGMP), ki ga gostitelji multicasta uporabljajo za signalizacijo usmerjevalnikom, da se Zelijo
v€laniti v skupino multicast. Teza dr. Deeringa je vsebovala Se vektorsko osnovan
usmerjevalni protokol IP-multicast kot osnovo za Distance Vector Multicast Routing Protocol
(DVMRP), ki ga je Deering razvil nekaj let kasneje. Ta dva protokola (IGMP in DVMRP) sta
omogocila, da je IP- paketno omreZje podpiralo multikastno podporo na tretji oz. omrezni
plasti referenénega modela ISO/0SI. V kasnejSem obdobju se je multicast razvijal dalje in
sledili so dodatni protokoli, kot je Protocol Independent Multicasting (PIM) in multiprotocol
extensions to the Border Gateway Protocol (MBGP). Te protokoli so omogocili multicastu
povzpeti se do velikih korporativnih mrez in nenazadnje do tej tehnologiji domacega
interneta. Prelomno leto za razvoj tehnologije multicast je bilo 1992, ko je dr. Deering
predstavil Multicast Backbone-MBone, ki je v zacetku predstavljal navidezno omrezje, sedaj
pa je v internetu prakticno nepogresljiv. MBone je bil sestavljen iz tunelov, katerih zacetne
tocke so bile delovne postaje, ki so podpirale DVMRP in ki so bile sposobne procesirati
unicast-enkapsulirane pakete multicast ter te pakete poSiljate na primerne vmesnike na
usmerjevalnikih. Marca, leta 1992, so na osnovi omenjene MBone prenasali prvi zvocni zapis
iz IETF-konference v San Diegu na 20 oddaljenih lokacij po svetu, to pa je bil tudi prvi taksen
prenos multicasta na svetu. [1][2]



4.1 MBONE

Kot je znano, je leta 1992 Steve Deering predstavil prvo ogrodno omrezje (MBone), takrat pa
se je znotraj IETF (Internet Engineering Task Force) tudi prielo z aktivnim razvojem
programske opreme, ki bi omogocila oddajanje ve¢ uporabnikom hkrati z obstojeco strojno
opremo.

4.2 ZGRADBA OMREZJA MBONE

MBone je navidezno omreZje, saj uporablja iste fizicne povezave kot internet. Oddajanje vec
prejemnikom hkrati je omogoceno s transparentnim prehajanjem paketov multicast po
omrezZju IP (internetu). Jedro sistema je program »mrouted«, ki je namescen na delovnih
postajah s podporo omrezju MBone. Program sprejete pakete multicast zamaskira v obliko
unicast in jih usmeri na izhodne vmesnike do omrezja internet.

Povezava med tovrstnimi delovnimi postajami (M-usmerjevalniki) je zagotovljena z uporabo
tuneliranega protokola od tocke do tocke. Le-ta omogoca transparenten prenos paketov
multicast med posameznimi to¢kami z uporabo interneta. Vsak tunel povezuje dve tocki z
eno logi¢no povezavo, ki lahko poteka preko skupine IP-usmerjevalnikov.[9]

I — e e MULTICAST TUNEL- — — — — — — — — il
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Slika 4-1: Tunel multicast [9]

M-usmerjevalnik zamaskira prejeti paket multicast v IP-paket ter ga odda v omrezje. IP-
usmerjevalniki (U na sliki 4-1) vzdolz tunela ne vedo ni¢esar o vsebini paketa.
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Ko zamaskiran paket pride do M-usmerjevalnika na ponorni strani, le-ta odvrze IP-glavo

paketa ter vsebino paketa multicast usmeri do uporabnika. (Slika 4-2)

IP GLAVA MULTICAST PAKET
IZVOR POMNOR ORIGINALNI | MULTICAST VSEBINA
TUNELA TUNELA, IZVOR PONOR

Slika 4-2: Maskiranje paketa multicast v IPv4-paket [9]

Topologijo omrezja MBone lahko ponazorimo kot kombinacijo zvezde in zanke, kjer kraki
zvezde predstavljajo povezave znotraj zaklju¢enega omrezja, med tem ko so povezave med

vozliséi v zanki tunelov med m-usmerjevalniki. (Slika 4-3)[9]
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Slika 4-3: Zgradba omrezja Mbone [9]
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4.3 METODA POVRATNE POTI — (RPF, REVERSE PATH FORWARDING)

Usmerjanje multicast se precej razlikuje od standardnega usmerjanja unicast. Na splosno,
usmerjevalniki opravljajo usmerjanja unicast, ki temeljijo na cilinem naslovu paketa. Ko
paket unicast prispe do usmerjevalnika, le-ta preveri ciljni naslov paketa v svoji usmerjevalni
tabeli. Usmerjevalna tabela pove usmerjevalniku, skozi kateri vmesnik naj posreduje paket
do cilinega omrezja. Paketi unicast se nato usmerjajo od vira do naslovnika (cilja).

Pri usmerjanju multicast usmerjevalniki nastavijo posredovanje v nasprotni smeri kot pri
modelu unicast, od sprejemnika do korena distribucijskega drevesa. Usmerjevalniki izvajajo
RPF-preverbo, da dolocijo vmesnik, ki je topoloSko najblizje korenu drevesa (slika 4-4). RPF je
kljuéni koncept pri usmerjanju multicast. V RPF-preverjanju, opravi usmerjevalnik vpogled v
svojo usmerjevalno tabelo, da doloci svoj RPF-vmesnik, ki je hkrati najblizji vmesnik korenu.
Ta RPF-vmesnik je sprejemni vmesnik za skupino multicast.

RPF-preverba je nujna za implementacijo multicasta na usmerjevalnikih. Ko paket multicast
prispe na usmerjevalnikov vmesnik, usmerjevalnik razlaga izvorni naslov v multicastnem IP-
paketu, kot ciljni naslov paketa unicast. lzvorni naslov multicast se nahaja v usmerjevalni
tabeli unicast in dolo¢enem izhodnem vmesniku. Ce je odhodni vmesnik v usmerjevalni
tabeli unicast enak kot vmesnik, na katerem je bil prejet paket multicast, potem paket
uspesSno opravi RPF-preverbo. Paketi multicast, ki ne opravijo RPF-preverbe uspesno, se
zavrzejo, ker sprejemni vmesnik ni na najkrajsi poti nazaj do vira.

Skoraj vsi IP multicast usmerjevalni protokoli uporabljajo neke vrste PRF, oziroma preverbe
dohodnih vmesnikov kot osnovni mehanizem za dolocitev, ali naj dohodni paket posredujejo
dalje, ali pa ga zavriejo. Ce je RPF- preverba uspedna, se paket posreduje dalje, sicer pa se
zavrze.

Za promet, ki potuje navzdol po izvornem drevesu, se mehanizem RPF- preveritve izvaja v
naslednjih korakih [2]:

1. Usmerjevalnik preuci izvorni naslov prejetega paketa multicast, da dolodi, ali je paket
prejel preko vmesnika, ki je na povratni poti nazaj k viru.

2. Ce je paket prispel preko vmesnika, ki vodi nazaj k viru, je RPF-preveritev uspeno
opravljena, in paket se posreduje dalje.

3. Ce je RPF-preveritev neuspesna, se paket zavrie.

Kako usmerjevalnik doloci, kateri vmesnik je na povratni poti nazaj k viru, je odvisno od
uporabljenega usmerjevalnega protokola. V nekaterih primerih, multicastni usmerjevalni
protokol vzdrzuje lo¢eno usmerjevalno tabelo multicast, ki jo uporablja za RPF-preveritve.
Primer takSne uporabe je DVMRP.
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V drugih primerih pa multicastni usmerjevalni protokol uporablja obstoje¢o usmerjevalno
tabelo unicast, s pomocjo katere dolo¢i vmesnik, ki je na povratni poti k viru. To metodo

uporablja Protocol Intependent Multicast (PIM), katerega bomo spoznali v naslednjem
poglavju.[2]

1. StreZnik A poslje multicast paket dologeni multicast skupini. Usmerjevalnik B ne ve ali Zeli kaksen gostitelj
te pakete sprejemati, zato jih zavrie.

S
P
GOSTITELJ A

USMERJEVALNIK A USMERJEVALNIKB ~ STREZNIKA

2. Gostitelj A javi usmerjevalniku A Zeljo po prejemanju multicast paketov.

GOSTITELJ A
USMERJEVALNIK A USMERJEVALNIKB ~ STREZNIKA

3 Usm erjevalnik A izvede RPF preverbo po streinikovem naslovu, kar privede do spoznanja da je usmerjevalnik B sosed streinika A

Usmerjevalnik A poslje zahtevo usmerjevalniku B, da mu posreduje multicast pakete.

L

. - f

——

o=
GOSTITELJ A
USMERJEVALNIK A USMERJEVALNIKB ~ STREZNIKA

4.  Oba usmerjevalnika poznata vmesnike iz katerih se bo posiljal multicast promet. Multicast paket je uspeino dostavijen

iz streinika A do gostitelja A.

GOSTITELJ A

USMERJEVALNIK A USMERJEVALNIKB ~ STREZNIKA

Slika 4-4: Metoda povratne poti (RPF) [3]

4.4 TABELA RPF

Tabela RPF igra pomembno vlogo v usmerjanju prometa multicast. Uporablja se za vsako
RPF-preverjanje, ki se izvaja na paketih multicast, ki dosezejo usmerjevalnik. RPF ne
vsebujejo naslovov skupin multicast, ker se preverjanja izvajajo samo na unikatnih naslovih,
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da poiscejo vrhnji vmesnik do vira ali RP. Kadar se za RPF uporablja ista tabela kot za
usmerjanje paketov unicast, se uporabljajo obicajni usmerjevalni protokoli (RIP, OSPF, IS-
IS,BGP...). [3]

4.5 DISTRIBUCISKA DREVESA

Za prenos podatkov zainteresiranim uporabnikom usmerjevalnik ustvari distribucijsko
drevo. Vsako podomrezje, ki vsebuje vsaj enega zainteresiranega uporabnika, postane list
drevesa. Koren drevesa je pri viru (izvoru podatkov), veje drevesa povezujejo podomrezja
zainteresiranih sprejemnikov (liste drevesa). Paketi multicast se posiljajo preko vej drevesa.
Kadar se uporabnik odjavi iz skupine, se odstrani tudi veja z drevesa, da se paketi multicast
ne replicirajo ve¢ po tem delu omrezja.

V primeru unicast se promet usmerja skozi omrezje preko ene same poti — od vira do
cilinega gostitelja. V modelu multicast vir poSiljia promet na naslov poljubni skupini
gostiteljev, ki jo imenujemo skupina za oddajanje vec¢ prejemnikom (multicast group). Da
razposljejo promet multicast do vseh sprejemnikov, se uporabljajo distribucijska drevesa, da
dolodijo pot, ki jo promet IP- multicast opravi skozi omrezje. Dva bistvena tipa distribucijskih
dreves sta izvorna drevesa (source trees), ki jih imenujemo tudi drevesa najkrajSe poti, ter
souporabnisSka drevesa (shared trees).[2][5]

4.5.1 DREVO NAJKRAIJSE POTI - (SPT, SHORTEST PATH TREE)

NajpreprostejSa oblika multicast-distribucijskih dreves je izvorno drevo, Cigar koren je vir
prometa multicast in katerega veje tvorijo skupno vpeto drevo (Spanning tree) skozi omrezje
do sprejemnikov. Ker njegova drevesa uporabljajo najkrajSo pot skozi omrezje, jih
imenujemo drevesa najkrajse poti.

V tej metodi je vir distribucijskega drevesa njegov koren. Ko usmerjevalnik izve, da je
zainteresirani slusatelj eden izmed direktno povezanih vmesnikov, se skusa vclaniti v drevo
te skupine. Da zgradi drevo najkrajSe poti, mora izvesti RPF-preverbo, ki jo izvede z iskanjem
virovega naslovnega prostora v svoji usmerjevalni tabeli. PRF preverjanje pove
usmerjevalniku, kateri vmesnik je najblizji viru. Usmerjevalnik tako dolo¢i pot paketom
multicast, ki od dolo¢enega vira k doloceni skupini potujejo skozi ta vmesnik. [2][3]
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Slika 4-5: Drevo najkrajSe poti

4.5.2 SOUPORABNISKA DREVESA, TOCKA STICISCA, DREVO TOCKE STICISCA — (SHARED
TREES, RENDEZVOUS POINT, RENDEZVOUS POINT TREE)

Za razliko od STP, ki imajo koren drevesa v samem viru, je koren pri souporabniskih drevesih
usmerjevalnik, lociran nekje v jedru omrezja. Ta koren pogosto poimenujemo rendezvous
point (RP) ali core oz. tocka sticiS¢a, zato souporabniska drevesa imenujemo tudi rendezvous
point trees (RPT) ali core-based trees (CBT). Ta nacin se uporablja v PIM-SM metodi (ki jo
bom predstavil v prihodnjih poglavjih). Paketi iz vrhnjega toka in vélanitve (join) iz dostopnih
usmerjevalnikov se srecajo v tej tocki — tocki sti¢is¢a. V RP-metodi ostali usmerjevalniki ne
poznajo naslovov vseh skupin multicast. Vse kar potrebujejo, je IP-naslov RP-usmerjevalnika,
le-ta namrec¢ pozna vire vseh multikastnih skupin. [5]
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Da se vélani v souporabnisko drevo oz. Rendez Vous Point Tree (RPT), kot se imenuje v PIM-

SM-metodi, mora usmerjevalnik C narediti naslednje korake [5]:

Dolociti IP-naslov RP za doloceno skupino. To lahko dolodi staticno ali s pomocjo
ugnezdenih protokolov.

Zgraditi skupno drevo za to skupino. Usmerjevalnik C izvrSi RPF-preverbo do RP-
naslova, ki ga dobi v svoji usmerjevalni tabeli. To dobi prek vmesnika, ki je najblizji
RP-usmerjevalniku. Usmerjevalnik C sedaj ve, da bodo paketi multicast te RP
dolocene skupine preko tega RPF- vmesnika.

Poslje sporocilo join skozi ta vmesnik z uporabo primernega protokola multicast (PIM-
SM mode) in obvesti vrhnji usmerjevalnik, da se Zeli pridruziti skupnemu drevesu. To
sporotilo oznadimo kot (*,G%), ker je S? v tistem trenutku $e neznan, poznan je samo
RP, ki pa ni vir paketov multicast. Usmerjevalnik, ki dobi (*,G) sporocilo join, doda
vmesnik, na katerem je bilo prejeto sporocilo v OIL (Outgoing Interface List), in sprozi
RPF-preverbo na svojem PR-naslovu. Ta usmerjevalnik poslje (*,G) sporocilo iz PRF-
vmesnika proti viru, da obvesti usmerjevalnik nad njim, da se Zeli pridruziti skupini.

Vsak usmerjevalnik proti vrhu ta proces ponovi z oglasevanjem sporocil join skozi RPF-

vmesnik in gradnjo skupnega drevesa, dokler je to mozno. Ta proces se ustavi ko:

dosezemo RP za to skupino, ali

ko dosezemo usmerjevalnik, ki je Ze v tranzicijskem stanju multicast preko RPT.

V obeh od omenjenih primerov je povezava narejena in paketi lahko potujejo od vira do RP

in kasneje od RP do sprejemnika. RPT ponavadi ni najkrajSa mozna pot od sprejemnika do

vira, obstajajo pa nacini migracije skupnega drevesa k SPT takrat, ko se zacne prenos

paketov. [5]

'G-Group ali Skupina 2S-Source ali vir.
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Slika 4-6: Drevo sticne tocke ali RPT
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5 MULTICAST USMERJANIJE

5.1 PROTOKOLNO NEODVISNO ODDAJANJE VEC PREJEMNIKOM —
(PROTOCOL INDEPENDENT MULTICAST-PIM)

PIM je druzina multicast usmerjevalnih protokolov, ki omogocajo eden-do-vec ali ve¢-do-vec
distribucijo podatkov preko lokalnega omrezja (LAN) ter prostranega omrezja (WAN)
oziroma interneta. Protokolno neodvisen se oznacuje zato, ker ne vkljuCuje svojega lastnega
mehanizma za odkrivanje topologije omrezja, ampak se posluzuje Ze obstojecih
usmerjevalnih protokolov kot so BGP ali OSPF... [3]

V uporabi so trije nacini usmerjanja:
e protokol zgoscenega nacina — Dense mode protokols (DVMRP in PIM-DM);
e protokol redkega nacina — Sparse mode protocols (PIM-SM, PIM-SSM, BIDIR-PIM;

e protokol stanja-povezav — Link-state protocols (MOSPF).

5.2 PIM-DENSE MODE (PIM-DM)

Ta protokol uporablja drevo najkrajSe poti za dostavo (S,G) multikastnega prometa po
metodi potisni (push). Ta metoda predvideva, da je v vsakem podomrezju vsaj eden (S,G)-
sprejemnik prometa multicast, zato se promet potiska oz. poplavlja na vse tocke v omrezju.
Ta proces je podoben radijskemu ali televizijskemu zraénemu oddajanju.

5.2.1 POPLAVLIANJE IN OBREZOVANIJE (FLOODING & PRUNING)

Omenjeno poplavljanje na omreZju prinasa s tem povezan strosek (cost), kot so obremenitve
pasovne Sirine, centralne procesne enote itd. Da se izognemo taksni porabi omreznih virov,
morajo usmerjevalniki posiljati sporocila obrezovanja (Prune messages ) nazaj proti viru
distribucijskega drevesa, da zaustavijo nezelen multicast promet. To pomeni, da so veje
drevesa brez sprejemnikov odstranjene z distribucijskega drevesa, na katerem ostanejo veje,
ki vsebujejo sprejemnike.
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Slika 5-1: Obrezovanje (pruning)

Ko usmerjevalnik A prejme sporoCilo prune za promet (S,G)-multicast na odhodnem
vmesniku (Eth0), se ta vmesnik nastavi v obrezano stanje in ustavi posiljanje prometa iz
vmesnika. V tem primeru je vmesnik povezan z ve¢ dostopnim omrezjem, na katerem ni
nobenega sprejemnika, ki Zeli prejemati promet multicast. Kadar Zeli usmerjevalnik ponovno
aktivirati vmesnik, to izvede s pomocjo Casovnega izteka (timeout), v Casu katerega se
obrezani vmesnik postavi v aktivno stanje. [2]

5.3 PIM-SPARSE MODE (PIM-SM)

Trenutno najbolj uporabljen multicastni usmerjevalni protokol PIM-SM za distribucijo
prometa multicast do sprejemnikov uporablja drevo najkrajSe poti (SPT). Namesto uporabe
metode potisni, uporablja metodo povleci (pull), v kateri se ves promet »povlece« do
sprejemnikov. V slednji metodi se predpostavlja, da je v osnovi ves multikastni model
nezelen, ¢e ni za to posebne zahteve, ki se izvrsi preko sporocila join.
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5.3.1 SPOROCILA JOIN NA SOUPORABNISKIH DREVESIH

Da se promet multikast v redkem nacinu »povlece« do sprejemnika, se mora ustvariti veja na
korenu drevesa do sprejemnika. Da ustvarimo taksSno vejo, usmerjevalnik poslje sporocilo
join na souporabnisko drevo proti korenu drevesa. To sporoCilo join potuje preko
usmerjevalnikov in gradi vejo souporabniskega drevesa. [2]

.sc:upomamélm DREVO

SPREJEMMIK

Slika 5-2: Sporodila join na souporabniskih drevesih

Slika 5-2 prikazuje, kako se sporocilo join pomika proti korenu souporabniskega drevesa.
Usmerjevalnik E ima povezan sprejemnik in poslje sporocilo join proti usmerjevalniku B
preko usmerjevalnika D. Sporocilo potuje od hop-a do hop-a ter gradi vejo drevesa, dokler
ne doseze korena. Na sliki 5-3 vidimo, kako se join obnasajo na drevesu najkrajSe poti. V tem
primeru usmerjevalnik A poslje SPT sporocilo join proti viru preko usmerjevalnika C. STP-join
potuje do usmerjevalnika A, medtem gradi drevo najkrajse poti.
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SPREJEMNIK

Slika 5-3: Sporogila join na drevesu najkrajse poti

5.3.2 SPOROCILA OBREZOVANJA V REDKEM NACINU

V redkem nacinu se sporocila obrezovanja posiljajo navzgor po distribucijskem drevesu,
kadar promet multicast ni ve¢ zazelen. To omogoci vejam souporabniskih dreves ali dreves
najkrajse poti, ki so bile ustvarjene preko sporocil join, da se te veje odstranijo, ko niso vec
potrebne. Za primer: ¢e usmerjevalnikov list ugotovi, da nima vec neposredno povezanih
gostiteljev (ali navzdol povezanih usmerjevalnikov) za dolo¢eno skupino multicast, ta
usmerjevalnik poslje sporocilo obrezovanja proti viru distribucijskega drevesa, da ugasne tok
neZelenega prometa multicast te skupine. Namesto da se ¢aka na vejo, da se odstrani zaradi
casovnega izteka, se s poSiljanjem sporocil obrezovanja bistveno izboljSa zakasnitev
(latency). [3]
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5.4 PIM-SSM

Protokol PIM-SSM je bolj preprost kot PIM-SM, ker je podprt le model eden-k-vec (angl. one-
to-many). Zgradi strukturo najkrajSe poti po drevesu SPT, ki je usmerjena proti viru. V SSM-
arhitekturi usmerjevalnik, ki je najblizje zainteresiranemu gostitelju, dobi informacijo o
naslovu unicast vira prometa multicast. Tako se PIM-SSM izogne RP-povezavi in gre preko
drevesne strukture direktno do vira. V PIM-SSM konfiguriranem omrezju se gostitelj vpise v
SSM- kanal in objavi Zeljo, da bi se vpisal v skupino G in vir S. Neposredno povezan PIM-SM-
usmerjevalnik, ki je prejemnikov DR-usmerjevalnik, poslje sporodilo (S, G) join svojemu
sosedu. [22][15]

IGMPv3
porodike
_gostitelia

Sprejemnik

Slika 5-4: DR poslje sporocilo join

Sporocilo S, G join zane svojo pot, ki jo zgradi s skoki, dokler ne doseze vira. Na sliki 5-5 je
vidna pot po omrezju do usmerjevalnika Router3, ki je usmerjevalnik povezan na vir. [22][15]

Povezava
vira
e

Povezava

Povezava

oplava
prometa R R2 R1
IGMPya IGMPY3

Sprejemnik

Slika 5-5: Pot po omrezju do usmerjevalnika R3
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Z uporabo zgrajene poti promet multicast tako doseze vse svoje gostitelje. [19]

Povazava
wita
—————— —_
Foolava Foplava Poplava
oromata R3 promata R2 prometa =1 prometa
HEMPE IGMPYS
Sprejemnik

Slika 5-6: Promet doseZe vse gostitelje

PIM-SSM-usmerjevalnik mora implementirati navzgornji in navzdolnji prenos podatkov (S,
G), pozdravna sporocila Hello, protokol za odkrivanje sosedov source discovery ter pravila za
posredovanje paketov.

5.5 BIDIR PIM

Dvosmerni protokoli Independent multicast (BIDIR-PIM) je razlicica PIM-SM, ki gradi
dvosmerno deljena drevesa, ki povezujejo vire multicast in sprejemnike. Dvosmeren (angl.
bidirectional) PIM je varianta protokola PIM, v katerem je paketni promet za skupino
multicast usmerjen glede na pravila skupine multicast. V dvosmernem protokolu PIM je
promet usmerjen vzdolz deljene drevesne strukture (angl. group shared tree), ki je
vkoreninjena v RP-tocko skupine. IPv6-naslov RP-tocke igra klju¢no vlogo pri vzpostavitvi
topologije spanning tree brez zanke. Ta naslov je lahko katerikoli prosti naslov dosegljivega
omrezja v PIM-domeni. Clanstvo v dvosmerni skupini se signalizira z eksplicitnimi sporo¢ili
join. Promet je od virov brezpogojno poslan navzgor preko drevesne strukture do RP tocke in
nato navzdol do prejemnikov. Dvosmeren PIM je bil naértovan za aplikacije vec-k-ve¢im
znotraj PIM-domen. Je izpeljanka protokola PIM-SSM in uporablja veliko STP-operacij.

23



V primerjavi s PIM-SM ne uporablja registrirnega procesa za vire, to je potrebno za
posredovanje prometa po vseh usmerjevalnikih, ki so izklju¢no osnovani na usmerjevalnih
vpisih(*, G) multicast.

Na slikah spodaj je vidna razlika med primeroma, ko usmerjevalnik ustvari neusmerjeno
deljeno drevesno strukturo (angl. undirectional shared tree) in strukturo vira drevesa (angl.
source tree) proti dvosmerni deljeni drevesni strukturi. [23][15]

» PIM registrirno sporodilo vira

------ » Multicast podatkovni tok
RP

i Sprejem
1 podatkov

Sprejem Oddaja ] _
podatkov Sprejem Oddaja

podatkov

Slika 5-7: Deljena drevesna struktura [23]
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Slika 5-8: Dvosmerna drevesna struktura [23]

Pri posredovanju paketov navzdol od RP-tocke ni razlik med Bidir-PIM in PIM-SM. PIM-SM pa
ne more posredovati prometa v smeri navzgor drevesne strukture, saj sprejme promet le od
RPF-vmesnika. Ta vmesnik kaze v smeri proti RP-tocki, zato dovoljuje le navzdolnji prenos
podatkov. V tem primeru se navzgornji prenos enkapsulira v sporocila unicast, ki se
prenasajo od DR- usmerjevalnika proti viru preko RP-tocke. V drugem koraku pa RP-tocka
zdruzi STP, ki je vkoreninjen proti viru. [23][15]

5.5.1 DVOSMERNO SKUPINSKO GRAJENJE DREVESNE STRUKTURE

Procedura za zdruZitev souporabniske strukture in dvosmerne strukture poteka tako, da v
omrezju z lokalnimi sprejemniki samo izvoljeni DF-usmerjevalnik poseli izhodno listo
vmesnikov na osnovi prejetih sporocil IGMP join in poslje sporodila (*, G) Join/Leave navzgor
proti RP-usmerjevalniku. Ko se nizje leze¢i usmerjevalnik Zeli pridruziti strukturi shared tree,
je RPF-sosed v sporocilih PIM Join/Leave vedno izvoljen DF-usmerjevalnik za vmesnik, ki vodi
k RP-tocki. Ko usmerjevalnik prejme sporocilo Join/Leave, a ta usmerjevalnik ni njegov DR za
ta vmesnik, sprejeto sporocilo zavrne. V omrezZju, kjer vsi usmerjevalniki podpirajo
dvosmerno strukturo shareed tree, so sporocila(S, G) Join/Leave ignorirala. Prav tako ni
potrebe po posiljanju (opozorilnih) sporocil PIM alert, saj DF-volitve izloCijo paralelne
navzdolnje poti do katerekoli RP-tocke. [23][15]
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5.5.2 POSREDOVANIJE PAKETOV

Usmerjevalnik (*, G) vnose za dvosmerne skupine. Spisek teh vnosov vkljucuje vse vmesnike,
za katere je bil usmerjevalnik DF izvoljen in za katere je sprejel sporocila IGMP ali PIM join.
Ce je usmerjevalnik lociran v delu, kjer se samo posilja podatke, bo prav tako ustvaril vnos(*,
G), v spisek pa ne bo vpisal nobenih vmesnikov. Ce je paket prispel iz RPF-vmesnika proti RP-
tocki, se ga posreduje navzdol glede na spisek (*, G)-vnosov. V nasprotnem primeru pa DF-
usmerjevalnik za sprejemni vmesnik posreduje paket navzgor v smeri RP, vsi ostali
usmerjevalniki pa morajo zavreci ta paket. [23][15]

5.6 PROTOKOLI STANJA POVEZAV (LINK STATE PROTOCOLS)

Ti protokoli, kot je npr. MOSPF, se obnasajo podobno kot protokol zgos¢enega nacina, v tem
da oboji uporabljajo SPT za razposiljanje prometa multicast do sprejemnikov. Protokol stanja
povezav pa ne uporablja poplavljanja in obrezovanja, ki je uporabljen v DVMRP in v PIM-DM.
Namesto uporabe le-tega, uporabljajo za poplavljanje posebno informacijo multicast o
stanju povezav, ki poisce sprejemnike na omrezju. Vsi usmerjevalniki na omrezZju uporabljajo
to informacijo za izgradnjo dreves najkrajSe poti od vsakega vira do vseh sprejemnikov v
skupini. [2]
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6 PROTOKOL MULTICAST ZA UPRAVLIANIJE SKUPIN

Obstajata dva protokola za upravljanje skupin:
e INTERNETNI PROTOKOL ZA UPRAVLIANJE SKUPIN (IGMP);

e PROTOKOL MULTICAST ZA ODKRIVANJE POSLUSALCEV (Multicast Listener
Discovery, MLD).

6.1 INTERNETNI PROTOKOL ZA UPRAVLJANIJE SKUPIN ( IGMP)

Internet group management protocol - IGMP se je razvil iz Host Membership Protocol-a, ki
ga je opisal Dr. Deering v svoji doktorski tezi [Multicast Routing in a Datagram Network].
IGMP-sporocila uporabljajo gostitelji za obvesScanje njihovih lokalnih usmerjevalnikov
multicast, kdaj se Zelijo prijaviti (join) v Zeleno skupino multicast (group) in sprejemati
promet multicast oziroma, kdaj se Zelijo odjaviti iz omenjene skupine. S prejeto informacijo
preko IGMP-usmerjevalnikov vzdriujejo seznam ¢lanstva v skupini multicast. Clanstvo v
skupini je aktivno na usmerjevalnikovem vmesniku, ¢e je vsaj en gostitelj (ali vec) preko tega
vmesnika podal IGMP-zahtevo za c¢lanstvo v skupini in prejemanje podatkov multicast iz te
skupine. [2]

Obstajajo tri verzije protokola IGMP [8]:

e IGMPv1 (rfc1112, 1989)
Gostitelji se lahko povezujejo v skupine multicast, nimajo pa moZnosti odjave. Za
odjavo iz skupine so usmerjevalniki uporabljali mehanizme, ki so delovali na osnovi
¢asovnega izteka za odkrivanje skupin brez zainteresiranih ¢lanov.

e IGMPv2 (rfc2236, 1997)
Obstojecemu protokolu so bila dodana odjavna sporocila (leave messages), ki so
omogocala hitro odjavo iz skupin.

e IGMPv3 (rfc3376, 2002)
Nekaj obcutnih sprememb; omogoceno je bilo, da gostitelj (sprejemnik) navede
seznam gostiteljev, od katerih Zeli prejemati promet (uporabljen v source specific
multicast SSM). Promet nezZelenih gostiteljev se blokira znotraj omrezja. Gostiteljem
je omogoceno tudi blokiranje paketov prihajajocih iz virov, ki posiljajo nezelen
promet.

Trenutno sta de-facto standarda IGMPv2 in IGMPv3.
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6.2 IGMPv3

Vsebuje vse atribute kot njegova predhodnika.

6.2.1 FORMAT SPOROCIL IGMPv3

IGMP-sporocila so obdana (enkapsulirana) v IPv4 z protokolom IP verzije 2. Vsako IGMP-
sporotilo je poslano z IP-time-to-live vrednostjo 1, in nosi moznost IP Router Alert v glavi
paketa.

Obstajata dva tipa IGMP-sporocil, ki se nanasSata na protokol IGMPv3.

Sestnajstiska vrednost Ime sporocila
0x11 Memberhip query
0x22 Version 3 Membership Report

Izvedba IGMPv3 mora podpirati tri tipe sporocil za delovanje s prejSnjimi verzijami IGMP.

0x12 Version 1 Membership report [RFC-1112]
0x16 Version 2 Membership report [RFC-2236]
0x17 Version 2 Leave Group [RFC-2236]

6.2.1.1 SPOROCILA POVPRASEVANJA PO SKUPINI (MEMBERSHIP QUERY MESSAGE)

Max Resp Code — to polje dolo¢a maksimalni ¢as, ki je dovoljen, preden se poslje porocilo o
odzivnosti (responding report).

Group Address — polje je nastavljeno na Stevilo 0, ko se poslje General Querry, in nast.

Querier's Query Interval Code — to polje dolo¢a [Query Interval], uporabljen s strani
povprasevalca.

Number of Source (N) — polje oznacuje, koliko izvornih naslovov je predstavljenih v
povprasevanju.

Source Adress [i] polje doloca vektor IP unicast naslovov, ko je vrednost n v Number of
Sources (n) polju.

28



Obstajajo tri variante sporocil povprasevanja po skupini:
1. »General Query« - sploSno povprasevanje;
2. »Group-Specific Query« - povprasevanje specificne skupine
3. »Group-and-Source-Specific Query«.

V IGMPv3 se sploSna povprasevanja posiljajo na IP s ciljnim naslovom 224.0.0.1. Group-
Specific in Group-and-Source-Specific povprasevanje se posiljajo z IP ciljnim naslovom, ki je
enak kot multikastni naslov povprasevalca.

6.2.1.2 POROCILO STANJA O SKUPINI (MEMBERSHIP REPORT MESSAGE)

Porocila v verziji 3 se posiljajo z IP-cilijnim naslovom 224.0.0.22, katera lahko poslusajo vsi
usmerjevalniki, ki podpirajo IGMPv3. Sistemi, ki obratujejo na prvi in drugi verziji IMGP,
posiljajo porocila na skupino multicast, ki je dolo¢ena v skupinskem naslovu polja sporocila.

6.2.2 IMGPv3 S STALISCA CLANOV SKUPINE

Naslov multicast vseh sistemov 224.0.0.1 se upravlja kot poseben primer. Na vseh sistemih —
vseh gostiteljih in usmerjevalnikih, vklju¢no usmerjevalnikih multicast — se sprejeti paketi
posljejo na naslov vseh sistemov. Naslov je omogocen na vseh vmesnikih, na katerih je
podprt multicast.

Obstajata dva tipa dogodkov, ki sprozita IGMPv3-dogodke na vmesniku:
e sprememba vmesnikovega stanja prejemanja;
e prejem poizvedbe.

Namen protokola IGMP je, da omogoci vsakemu usmerjevalniku multicast, da se nauci za
vsako neposredno povezano omrezje, Cigar naslovi multicast imajo interes do sistemov
povezanih na teh omrezij.

IGMP verzije 3 je omogocil usmerjevalnikom multicast, da se naucijo, kateri viri imajo interes
do sosednjih sistemov, za pakete poslane na katerikoli naslov multicast. Ce ima
usmerjevalnik multicast ve¢ kot en vmesnik na istem omrezju, je dovolj, da poganja protokol
IGMP na enem izmed teh vmesnikov. Na vsakem vmesniku, ki poganja ta protokol, mora
usmerjevalnik omogociti prejemanje naslova multicast 224.0.0.22 iz vseh virov.
Usmerjevalniki multicast morajo vedeti, da je vsaj en sistem na povezanem omrezju
zainteresiran za prejemanje paketov iz dolo¢enega naslova multicast.
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7 BGP (Border Gateway Protocol)

Usmerjanje zajema dve osnovni aktivnosti: iskanje optimalne poti in prenos informacij
(oznac¢imo jih s paketi) skozi medmrezja. Prenos paketov skozi medmrezja je razmeroma
enostaven. Dolocitev poti pa zna biti po drugi strani precej kompleksna. Protokol, ki
prevzema nalogo dolo¢anja poti na medmrezju, je Border Gateway Protocol (BGP).

BGP je bil razvit, da nadomesti predhodnika Exterior Gateway Protocol (EGP).

7.1 DELOVANIE BGP

BGP opravlja tri naloge usmerjanja: usmerjanje med avtonomnimi sistemi, usmerjanje
znotraj avtonomnega sistema in usmerjanje skozi avtonomni sistem. [14]

7.1.1 USMERJANJE MED AVTONOMNIMI SISTEMI

To usmerjanje nastopa med dvema ali ve¢ BGP-usmerjevalniki v razlicnih avtonomnih
sistemih. Peer usmerjevalnik uporablja BGP za dosledno ohranjanje pregleda nad topologijo
omreZja. Komunikacija BGP-sosedov (usmerjevalnikov) med avtonomnimi sistemi poteka na
istem fizicnem omrezZju. Internetno omrezje je primer celote, ki uporablja ta tip usmerjanja,
ker je sestavljen iz avtonomnih sistemov ali administrativnih domen. Te domene
predstavljajo institucije, podjetja, organizacije. BGP se uporablja za dolocitev poti, da
omogoci optimalno usmerjanje znotraj internetnega omrezja. [14]
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Slika 7-1: Usmerjanje med avtonomnimi sistemi

7.1.2 USMERJANIJE V AVTONOMNEM SISTEMU

Usmerjanje v avtonomnem sistemu nastopi med dvema ali ve¢ BGP- usmerjevalniki znotraj
enega samega avtonomnega sistema. V tem sistemu usmerjevalniki peer uporabljajo BGP za
vzdrZevanje pregleda topologije medmrezja. BGP se uporablja tudi, da se dolodi, kateri
usmerjevalnik bo sluzil za povezovanje z eksternimi avtonomnimi sistemi. Tudi v tem
primeru bo internet sluzil kot primer uporabe BGP usmerjanja znotraj avtonomnega sistema.
Organizacija, npr. vecje podjetje, lahko uporablja BGP za zagotavljanje optimalnega
usmerjanja znotraj svoje lastne administrativne domene ali avtonomnega sistema. BGP lahko
zagotavlja usmerjevalne storitve med avtonomnimi sistemi in znotraj avtonomnega sistema.

7.1.3 USMERJANIJE SKOZI AVTONOMNI SISTEM

Tranzitno usmerjanje se izvaja med dvema ali ve¢ usmerjevalniki, ki si izmenjujejo promet
skozi avtonomni sistem, na katerem ne tece protokol BGP. V teh avtonomnih sistemih BGP-
promet ne izvira v samem avtonomnem sistemu. BGP mora vzpostaviti komunikacijo s
tranzitnim sistemom tako, da vmesni protokol uspesno prenasa BGP-promet. [14]
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7.2 USMERJANIJE V PROTOKOLU BGP

Podobno kot v vsakem usmerjevalnem protokolu, tudi BGP vzdrZzuje usmerjevalne tabele,
posilja usmerjevalne posodobitve in se na podlagi usmerjevalne metrike odloca, kako bo
usmerjal. Glavna funkcija BGP-sistema je izmenjava informacij od dosegljivosti omrezja,
vkljuéno z informacijami o seznamu poti avtonomnih sistemov drugih BGP-sistemov. Ta
informacija se lahko uporabi za sestavo grafa povezljivosti avtonomnih sistemov, iz katerih
se lahko odstranijo slabSe smeri in politika, katerega avtonomnega sistema lahko
uveljavljamo.

Vsak BGP-usmerjevalnik vzdrzuje svojo usmerjevalno tabelo, v kateri so vse mozne poti do
doloc¢enega omrezZja. Usmerjevalnik te tabele ne osveZuje, ampak dobiva usmerjevalne
informacije preko soleznih usmerjevalnikov toliko ¢asa, dokler se od njih dobiva posodobitve
(update).

BGP-naprava izmenjuje usmerjevalne informacije na osnovi prvotne podatkovne izmenjave
in po prvotni izmenjavi. Ko se usmerjevalnik prvi¢ poveze na omrezje, BGP-usmerjevalnik z
njim izmenja celotno BGP-tabelo. Podobno je, ko se usmerjevalne tabele spremenijo,
usmerjevalniki posljejo delez svojih spremenjenih usmerjevalnih tabel. BGP-usmerjevalniki
ne posiljajo redno posodobitve usmerjevalnih tabel, oglasujejo pa jih samo v smeri najboljse
poti.

BGP uporablja eno samo usmerjevalno metriko za dolocitev najboljSe poti do Zelene mreze.
Ta metrika je sestavljena iz poljubne enotne Stevilke, ki oznacuje prednostno stopnjo Zelene
povezave. Metrika BGP je dodeljena vsaki povezavi (link), doloci jo omreZni administrator. Ta
vrednost, ki je dodeljena tej povezavi, je lahko osnovana na podlagi Stevila poti, stabilnosti,
hitrosti, zakasnitev ali cene (path passes, stability, speed, delay, cost). [14]
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7.3 GLAVA PAKETA BGP

Vsi tipi BGP-sporocil uporabljajo osnovno glavo, sporocila odpri, posodobi in obvesti imajo Se
dodatna polja, sporocilo vzdrzuj pri Zivljenju pa uporablja samo osnovno glavo. [14]

Dolzina polja v oktetih:

16 2 1 spremenljiva

marker dolzina Tip podatki

Slika 7-2: Glava paketa BGP [14]

Vsak paket BGP vsebuje glavo, ki doloca funkcijo paketa. Polja v glavi paketa pomenijo
naslednje:

e Marker — vsebuje vrednost prisotnosti, ki jo lahko sprejemnik sporocila napove.

e Dolzina — doloca celotno dolzino sporocila v oktetih (vkljuéno z glavo). Vrednost tega
polja mora biti med 19 in 4096.

e Tip — eno-oktetno polje doloca naslednji tip sporodil (odpri, posodobi, vzdrzuj pri
Zivljenju, obvesti).

e Podatki— vsebuje informacije zgoraj lezecega sloja.

7.3.1 TIPI SPOROCIL BGP

V RFC 1771 so navedeni Stirje tipi BGP-sporocil [14]:
e SPOROCILO ODPRI,
e SPOROCILO POSODOBI,
e SPOROCILO VZDRZUJ PRI ZIVLIENJU,

e SPOROCILO OBVESTI.
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7.3.2 SPOROCILO ODPRI

To sporocilo odpre BGP-komunikacijsko sejo med soleznimi usmerjevalniki in je prvo

sporocilo, ki se poslje vsaki strani, ko se vzpostavi TCP-seja preko vrat 179. Sporocila odpri se

potrdijo preko uporabe sporocCil vzdrzuj pri zZivljenju, ki se posljejo s strani soleinega

usmerjevalnika in morajo biti sprejeti, preden se za¢nejo izmenjavati sporocila posodobitev,

sporocila vzdrzuj pri Zivljenju in sporocila obvesti. [14]

Format sporocila ODPRI

Ta sporocila so sestavljena iz glave in dodatnih polj:

DolZina polja v oktetih:

1 2 2 4 1 4
: DolZina S
s Avtonomni : BGP bl Opcijski
Razlitica sistem Cakalni &as indentifikacija opdijskih parametri
parametrov

Slika 7-3: Glava sporo¢ila "ODPRI" [14]

Ti paketi dodatno vsebujejo naslednja polja, ki zagotavljajo pogoje zamenjave med dvema

BGP-usmerjevalnikoma, da lahko vzpostavita enakovreden odnos [15]:

Razli¢ica — vsebuje Stevilko BGP-razli¢ice, da lahko prejemnik ugotovi, ¢e uporablja
enako razlic¢ico kot posiljatelj.

Avtonomni sistem — indicira Stevilko avtonomnega sistema posiljatelja.

Cakalni ¢as — dolo¢a maksimalen ¢as v sekundah brez potrdila o sporo¢ilu, preden se
predpostavi, da je oddajnik nefunkcionalen.

BGP-identifikacija — priskrbi identifikacijo BGP posiljatelja (IP-naslov), ki je dolo¢en pri
zagonu in je enak za vse lokalne vmesnike ter vse enakovredne BGP.

DolzZina opcijskih parametrov — doloca dolZino neobveznega polja.

Opcijski parametri — vsebuje seznam neobveznih polj.
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7.3.3 SPOROCILA POSODOBI

Sporocila posodobi se uporabljajo za zagotavljanje usmerjevalnih posodobitev, napram
ostalim BGP-sistemom, z omogocanjem usmerjevalnikom, da si izoblikujejo dosleden pogled
topologije omrezja. Posodobitve se zaradi zanesljive dostave posiljajo preko protokola TCP.
Ta sporocila lahko iz usmerjevalne table odstranijo eno ali ve¢ neizvedljivih smeri in lahko

hkrati oglasuje in odstranjuje poti. [14]

Dolzina polja v oktetih:

2 spremenljiva 2 spremenljiva spremenljiva
Dolzina Poti za DR vsah Informacije o
neizvedljivih ; ... | Lastnosti poti | dosegljivosti na
. odstranitev | lastnosti poti P 9 ' :
poti omreznem sloju

Slika 7-4: Glava paketa sporo¢€ila "POSODOBI" [14]

Paketi BGP, ki oznacujejo sporocilo Posodobi, vsebujejo naslednja polja [15]:

e dolzZina neizvedljivih poti — doloca celotno dolzino poti, ki se jih odstranjuje ali pa da

ni prisotno;

e poti za odstranitev — vsebuje seznam predpon IP za poti, ki se jih odstranjuje;

e dolzZina vseh lastnosti poti — doloca celotno dolZino polj z lastnostmi poti ali pa da

polje ni prisotno;

e lastnosti poti — opisuje karakteristike oglasevane poti;

e informacije o dosegljivosti na omreznem sloju — vsebuje seznam prefiksov IP naslovov

za oglasevane poti.
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7.3.4 SPOROCILA VZDRZUJ PRI ZIVLIENJU

Ta sporocila obvescajo BGP-solezne usmerjevalnike, kdaj je naprava v aktivhem stanju. Ta
sporocila se posiljajo dovolj pogosto, da seja ne potece. Ta ¢as je ponavadi ena tretjina Hold
time intervala, sporoc¢ilo pa ne sme biti poslano hitreje kot v intervalih ene sekunde. Ce je

¢as Hold Time enak ni¢, potem sporocilo Vzdrzuj pri Zivljenju ne sme biti poslano. [14]

7.3.5 SPOROCILA OBVESCANJA

Ta sporocila se posljejo, kadar se zazna napaka. Sporocila obves¢anja se posljejo, da se

aktivna seja zapre in da se obvesti povezane usmerjevalnike, zakaj se je ta seja zaprla. [14]

Format paketa BGP za sporocila obvesti

Ta sporocila so sestavljena iz glave in dodatnih polj [15]:

DalZina polja v oktetih:

1

spremenljiva

Koda napake

Podkoda napake

Podatki o napaki

Slika 7-5: Glava sporo¢ila "OBVESTI" [14]
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Ta paket se uporablja za opozarjanje na dolo¢ene napake. lzvorni BGP- usmerjevalnik tako
opozori enakovredne usmerjevalnike. Paketi, ki oznacujejo BGP-sporocilo Obvesti, dodatno
vsebujejo naslednja polja [15]:
e koda napake — doloca tip napake, ki se je zgodila;
e podkoda napake — doloca natancnejse informacije o napaki; vsaka koda napake ima
lahko eno ali ve¢ pod-kod napake;
e podatki o napaki — vsebuje podatke o prejsnjih dveh poljih; to polje se uporablja za

diagnozo vzroka nastanka napake.
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8 MPLS (Multi Protocol Label Switching)

MPLS, ali po slovensko veclprotokolna komutacija z zamenjavo oznak, je arhitektura, ki
omogoca hitro preklapljanje in usmerjanje paketov ter imenuje, usmerja in posreduje tokove
paketov skozi omrezje. Bolj specificno, MPLS ima mehanizme, ki omogocajo oznacevanje IP
naslovov v preprostejSe fiksno dolge etikete z uporabo paketno posredovalnih ter paketno
preklopnih tehnologij. MPLS zdruzuje delovanje in zmogljivosti druge in tretje (povezovalne -
preklopi in omreZne - usmerjanje) plasti referen¢nega modela I1ISO/OSI. MPLS leZi med
podatkovnim (druga plast) in mreznim (tretja plast) nivojem in je tako pogosto oznacen kot
"2.5 nivojski" protokol. Na¢rtovan je bil z namenom zagotavljanja storitve prenosa podatkov
za tok-krozno in paketno bazirana omrezja, ki imajo isti paketni model. [14]

Glavne lastnosti protokola MPLS [15]:

e Hitrost in zakasnitve — preklapljanje na podlagi oznak za razliko od tradicionalnega
posredovanja IP-paketov zagotavlja ucinkovito resitev problema zakasnitve in slabe
kvalitete IP-omrezij.

e Razsirljivost — zagotavlja neboleco razdirljivost sistema v primeru povecanja
uporabnikov omrezja, saj znakovno preklapljanje vecjemu Stevilu IP-naslovov dodeli
eno ali ve¢ oznak. To zmanjsa velikost tabel, ki shranjujejo informacije o naslovih oz.
oznakah in dovoljujejo usmerjevalnikom podporo vecjega Stevila uporabnikov.

e Enostavnost — MPLS je v bistvu posredovalni protokol (oz. skupek protokolov, ce
upostevamo Se protokole, ki mu pri delovanju pomagajo, npr. BGP, OSPF itd.). Deluje
po preprostem principu posredovanja paketov na osnovi oznak.

e Prilagodljivost — protokol je pri transportu izredno prilagodljiv in neodvisen od tipa
medija, preko katerega se podatki prenasajo. Ponudnikom MPLS-storitev se pri
implementaciji storitve ponuja Sirok spekter razlicnih tehnologij transporta podatkov,
kot so: ATM, Frame Relay (FR), Gigabitni Ethernet itd.

e Zagotavljanje kakovosti (QoS) — pri loCevanju vrste prometa in njihovega
obravnavanja je MPLS dragoceno orodje za reSevanje problemov z zakasnitvami in
ostalimi kriteriji za zagotavljanje kvalitete storitev.
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8.1 ZGRADBA OMREZJA MPLS

Usmerjevalnike v MPLS-omrezju v sploSnem delimo na vhodne in izhodne robne
usmerjevalnike ter hrbteni¢ne usmerjevalnike. Usmerjevalniki, ki imajo vse vmesnike
omogocene za MPLS, se imenujejo usmerjevalniki LSR (angl. Label Switch Router). Ti
usmerjevalniki analizirajo glavo paketa in na osnovi usmerjevalne topologije na omreznem
nivoju dolocijo pot L (angl. Label Switch Path), po kateri bo paket potoval, vsakemu paketu
pa se na podlagi razvrstitve v razlicne razrede prometa FEC (angl. Forward Error Correction)
doda MPLS-oznaka. Paket se nato posreduje naprej vzdolZz LSP-poti preko LSR-
usmerjevalnikov, katerih osnovni princip je posredovanje prometa na podlagi zamenjave
oznak v glavi paketa. Ko paket prepotuje omrezje, izhodni LSR- usmerjevalnik odigra Se
zadnjo vlogo in odstrani oznako ter posreduje naprej paket v tradicionalno IP-omrezje.

Slika 8-1: Zgradba omreija MPLS
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8.1.1 OZNAKE MPLS

V konvencionalnem posredovanju na tretji plasti, ko paket potuje preko omrezja, vsak
usmerjevalnik izvlecCe vse potrebne informacije iz glave paketa tretje plasti. Ta informacija se
naknadno uporablja kot indeks v usmerjevalni tabeli, za doloCitev naslednjega skoka paketa v
omrezju. V vecini primerov je naslovni prostor naslovnika edino relevantno polje v glavi
paketa, vendar so véasih ustrezna tudi druga polja v paketu. Kot rezultat mora biti analiza
glave opravljena neodvisno v vsakem usmerjevalniku, skozi katere paket potuje, kakor tudi
vpogled v usmerjevalno tabelo.

Pri protokolu MPLS je analiza glave na tretji plasti opravljena samo enkrat. Ta glava se
preslika v fiksno dolzino nestrukturirane vrednosti, ki jo imenujemo oznaka.

Veliko razli¢nih glav se lahko preslika v samo oznako, dokler so te glave rezultat iste izbire
naslednjega skoka v omrezju. V veljavi predstavlja oznaka ekvivalentni posredovalni razred
(forwarding equivalence class) — ki so paketni niz na poti, ki se za¢ne na doloenem
usmerjevalniku. Zacetni izbor oznake ni nujno, da je osnovan samo na podlagi glave na tretji
plasti, lahko se tudi osnuje na podlagi politike (policy). Ko je oznaka izbrana, se kratka glava
oznake postavi na zacetek paketa tretje plasti, tako da se vrednost oznake lahko prenasa
preko omrezja v paketu. Pred vsakim naknadnim skokom se odlocitev o posredovanju izvede
z vpogledom v oznako. Ni potrebe po ponovni analizi glave. Ker je oznaka fiksne dolzine in
nestrukturirane vrednosti, je vpogled vanjo hiter in preprost. [14]
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Slika 8-2: Koncept delovanja protokola MPLS [15]

8.1.1.1 STRUKTURA OZNAKE MPLS

Labela Exp S TTL
20 bitov 3 biti | 1 bit 8 bitov
L2 glava MPLS oznaka IP paket

Slika 8-3: Struktura oznake MPLS [15]
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8.1.2

Oznaka - vrednost etikete prenasa trenutno vrednost oznake (20 bitov). Ko je
etiketiran paket prejet, vrednost etikete na vrhu sklada preveri:

1. naslednji hop na katerega se usmeri paket;

2. operacijo, ki se izvede na vrhu sklada pred usmeritvijo; ta operacija lahko
zamenja vrhnjo oznako sklada z drugo, ali povlece vrednost iz sklada, ali zamenja
vrhnjo vrednost sklada ter potisne eno ali ve¢ dodatnih vnosov na to mesto.

Exp — za eksperimentalno uporabo, uporablja se za definicijo razreda Class of Service.

S — dno sklada: ta bit je nastavljen na 1 za zadnji vnos na skladu ter na 0 pri vseh
ostalih oznakah vnosov sklada. Ce ima vrednost 1, je to zadnja oznaka v paketu.

TTL-Time To Live — Zivljenjska doba polja se uporablja za kodiranje TTL- vrednosti.

DISTRIBUCUJA ETIKET

Vsak usmerjevalnik z oznacenim stikalom (label switching router, LSR) izvaja neodvisne,

lokalne odlocitve, katera vrednost oznake bo predstavljala dolocen ekvivalentni posredovalni

razred. Ta oznaka se drugace imenuje zavezovanje oznak (label binding). Vsak LSR obvesca

svoje sosede, kadar izvede zavezovanje oznak. To se opravi s pomocjo protokola za

izmenjavanje oznak (Label Distribution Protocol, LDP). Ko se oznacen paket poslje iz LSR A

sosednjemu LSR B, je vrednost oznake v paketu vrednost, ki ji jo dodeli LSR B in predstavlja

ekvivalentni posredovalni razred tega paketa. Tako se vrednost oznake spreminja z vsakim

skokom paketa skozi omrezje.

8.1.3

MPLS IN USMERJANJE

Oznaka predstavlja ekvivalentni posredovalni razred, ampak ne predstavlja dolocene poti

skozi omrezje. Na splosno je pot skozi omrezje izbrana s strani obstojecih tretje-plastnih

usmerjevalnih algoritmov, kot so OSPF, EIGRP in BGP. To pomeni, da na vsakem skoku, ko se

izvrsi vpogled v oznako, naslednji skok doloci dinami¢ni usmerjevalni algoritem. [14]
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8.1.4 PROMETNI INZENIRING MPLS

MPLS je integracija tehnologij druge in tretje plasti. Da se izvedejo tradicionalne lastnosti
druge plasti tudi na tretji plasti, MPLS omogoca prometni inzZeniring. Torej se lahko omogoci
enotirno omreije, ki je lahko dosezeno samo s prekrivanjem omrezja na drugi in tretji plasti.

Prometni inZeniring MPLS avtomati¢no vzpostavi in vzdrzuje tunel skozi hrbteni¢no omrezje z
uporabo protokola rezervacije virov (resource reservation protocol, RSVP). Pot, ki jo uporabi
dani tunel kadarkoli v ¢asu, se dolo¢i na osnovi tunelove potrebe virov in omreznih virov, kot
je npr. pasovna Sirina.

Poti tunelov so izraCunane v glavi tunela, osnovane na primerni uporabi med potrebnimi in
razpolozljivimi viri. IGP avtomaticno usmerja promet skozi te tunele. Navadno paket, ki
potuje skozi prometno inZeniring-MPLS-hrbteni¢no omrezZje, potuje skozi en sam tunel, ki
povezuje izvorno to¢ko z ponorno tocko. Eden od pristopov za izgradnjo hrbteni¢nega
omreZja je, da definiramo zvezdo tunelov od vsake ponorne naprave do vsake ponorne
naprave. IGP, ki upravlja na izvorni napravi, doloci, kateri promet naj gre skozi katero
ponorno napravo in usmerja ta promet skozi tunel od izvora do ponora. Pri prometnem
inZeniringu MPLS izracuni poti in signalizacijski moduli dolocijo pot, ki je sprejeta od tunela
LSP ob upostevanju virov razpolozljivosti in dinami¢nem stanju omreZja. Pri vsakem tunelu,
se obdrzi dolo¢eno Stevilo poslanih paketov in bajtov.

Obcasno je podatkovni tok tako velik, da ne more potekati skozi eno samo povezavo, torej se
ne more prenasati preko enega samega tunela. V takih primerih se nastavi ve¢ tunelov med
enim izvorom in ponorom, podatkovni tok pa se deli med njimi. [14]

Druzina protokola MPLS vsebuje [17]:
e MPLS: MPLS-arhitektura;

e MPLS povezanih usmerjevalnih signalizacijskih protokolov kot so BGP, ATM , OSPF
itd.;

e LDP: protokol za distribucijo oznak;
e CR-LDP: protokol za izmenjevanje oznak z omejitvami;

e RSVP-TE: protokol rezervacije virov - prometniinZeniring.
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8.2 SIGNALIZACISKI PROTOKOLI MPLS

Danes se uporabljajo trije razliéni signalizacijski protokoli za upravljanje MPLS- poti: LDP
(Label Distribution Protocol), RSVP (Resource Reservation Protocol) in CR-LDP (ang.
Constraint Based - LDP). LDP se izvaja po skokih in izbere isto fizicno pot, kakor bi jo IGP (
Interior Gateway Protocol) protokol ter podpira manjSo kompleksnost LSP-poti. RSVP je Ze
znan protokol, ki omogoca razsirljivost na eksplicitno dolocene smeri in distribucije oznak.
Uporablja se s strani internetnih operaterjev v produkcijskih omrezjih. CR-LDP razsirja
protokol LDP s podporo eksplicitno dolo¢enih smeri z enako funkcionalnostjo kot RSVP. IETF
je podprl vse tri standarde za signalizacijo v protokolu MPLS.

8.2.1 LDP

V MPLS-omreZju se morata dva oznaceno komutirana usmerjevalnika uskladiti o pomenu
oznak, ki se uporabljajo za razposiljanje prometa med in skozi njiju. Protokol za distribucijo
oznak (Label Distribution Protocol, LDP) je protokol, ki opredeljuje sklop postopkov in
sporoCil, s katerim eden LSR obvesti drugega, kakSne vezave oznak je opravil.

LSR uporablja omenjeni protokol za vzpostavitev oznaceno komutirane poti skozi omrezje,
tako da pripne informacijo usmerjanja na omrezni plasti neposredno v ozna¢eno komutirane
poti (LSP) povezovalne plasti. Te LSP imajo lahko ponorno toc¢ko na svojem sosedu ali pa na
izhodnem vozlis¢u nekje v omrezju. Na vsak ustvarjen LSP je povezan s svojim ekvivalentnim
posredovalnim razredom. Ta razred doloca, kateri paket se pripne na kateri LSP. Dva LSP-
usmerjevalnika, ki uporabljata LDP za izmenjavo informacij o pripetih oznakah, sta
imenovana kot LDP-soleZzna usmerjevalnika, ki imata med seboj vzpostavljeno LDP-sejo. Pri
eni sami seji mora vsak solezni usmerjevalnik znati sam poiskati informacije o pripetih
oznakah, ali drugace povedano, je dvosmerni protokol. [18]

OBSTAJAJO STIRI VRSTE SPOROCIL LDP:

e sporocila odkritja (Discovery messages),
e sejna sporocila (Session messages),
e oglasSevalna sporocila (Advertisement messages),

e sporocila obvescanja (Notification messages).
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Vse sporoCila LDP imajo skupno strukturo, ki uporablja shemo kodiranja Tip-DolZina-
Vrednost (TLV). To TLV-kodiranje se uporablja za kodiranje vecine informacij prenesenih
preko LDP-sporocil. Vrednosti del TVL-kodiranega objekta lahko vsebuje eno ali ve¢ TVL-
zapisov.

Sporocila se posiljajo kot LDP PDU. Vsak PDU lahko vsebuje eno ali ve¢ LDP- sporocil. Vsaj
LDP PDU predstavlja LPD-glavo, ki ji sledi eno ali ve¢ LDP-sporocil.

Slika 8-4 prikazuje strukturo LDP-glave [18]:

2 bata 2 bata
Verzija DolinaPDU
LDP Idertifikator

& batov

Strukturaglave LDP

Slika 8-4: Struktura glave LDP

Verzija
Stevilka verzije protokola.

Dolzina PDU
Celotna dolzina PDU brez polja dolzine verzije ter polja dolzine PDU.

LDP-identifikator

To polje enoli¢no oznaceni prostor posiljanja LSR, za katerega zaprosi PDU. Prve Stiri oktete
kodirajo IP-naslovni prostor, ki je dodeljen LSR, zadnja dva pa nakazujeta prostor oznake
znotraj LSR.

8.2.2 RSVP-TE

Protokol z rezervacijo virov s prometno razsiritvijo (ang. RSVP traffic extension -
RSVP-TE) je nadgradnja protokola RSVP.

Protokol RSVP vzpostavi sejo, kot je podatkovni tok s specificno destinacijo in protokolom
TCP. V kombinaciji RSVP z MPLS lahko tok podatkov ali sejo dolo¢imo bolj prozno. Vstopni
usmerjevalnik LSP poti uporablja Stevilne metode, da ugotovi, h kateri oznaki spadajo
doloceni paketi. Ko je oznaka dodeljena mnozici paketov, ta oznaka definira paketni tok skozi
LSP. Pri tem oznacujemo LSP kot LSP-tunel, ker je promet nejasen vsem vmesnim vozlis¢em
skozi oznaceno komutirano pot.

RSVP dovoljuje uporabo izvornega usmerjanja®, kjer vstopni usmerjevalnik dolo¢i celotno pot
skozi omrezje. Vstopni usmerjevalnik lahko uporablja izrac¢un omejene prve najkrajse poti
(Constrained Shortest Path First) za dolocCitev ciljne poti. Izraunana pot se nato uporablja za
vzpostavitev oznaceno komutirane poti. [18]
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9 NAVIDEZNA ZASEBNA OMREZJA (VIRTUAL PRIVATE NETWORKS -
VPN)

Navidezna zasebna omreZja (v nadaljevanju VPN) so opredeljena kot omrezja podjetja ali
organizacije, ki so razporejena na deljeni oziroma skupni infrastrukturi internetnega
ponudnika in delujejo z enakimi lastnostmi kot privatno omrezje. VPN je varno, IP-osnovano
omreZje, ki uporablja vire na enem ali vec¢ fizicnih omrezjih. VPN vsebuje geografsko
razprSene lokacije, ki komunicirajo med seboj preko skupnega hrbteni¢nega omrezja.

Ostajajo trije tipi VPN, ki usklajujejo, kako jih podjetja in organizacije uporabljajo:

e Dostopovna VPN (Access VPN) — omogocajo oddaljeni dostop do podjetjevega
intranet ali ekstranet omrezja preko deljene infrastrukture. Dostopovna VPN
omogocajo uporabnikov da dostopajo do podjetjevih virov kadarkoli in kjerkoli.
Dostopovna VPN zajemajo analogne, klicne, DSL, mobilne, kabelske in opticne
tehnologije za varno povezljivost mobilnih uporabnikov ter delavcev na daljavo in
podruznic.

e Intranet VPN — povezuje centralno lokacijo organizacije, podruznice in oddaljene
pisarne preko deljene infrastrukture z uporabo dodeljenih povezav (dedicated
connections). Poslovanje uZiva enake privilegije ter omejitve kot privatno omrezje,
vkljuéujoc varnostni vidik, zagotavljanje storitev (QoS), upravljanje ter zanesljivost.

e Ekstranet VPN — povezuje stranke, dobavitelje, partnerje ali interesne skupine v
korporativni intanet preko deljene infrastrukture z uporabo dodeljenih povezav. Tudi
pri tem tipu VPN uZiva poslovanje enake privilegije in omejitve kot Intranet VPN.
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Slika 9-1: Logi¢no topoloski pogled VPN

9.1 IP VPN

V privatnih lokalnih omrezjih (LAN) so IP-osnovana intranet omrezja drasticno spremenila
nacin poslovanja in delovanja podjetij ter organizacij. Zdruzbe selijo svoje poslovne aplikacije
na intranetna omrezja in jih preko prostranega omrezja (WAN) razsirijo Se na svoje oddaljene
lokacije. Zdruzbe z uporabo ekstraneta (intranet, ki obkroza vec podjetij) zajemajo tudi
potrebe svojih strank, dobaviteljev in poslovnih partnerjev. Ekstranet omogoca podjetjem,
da zmanjSajo stroSke poslovnih procesov z avtomatizirano dobavno verigo, elektronsko
izmenjavo podatkov (EDI) ter drugimi oblikami omreznega poslovanja. Da bi izkoristili to
poslovno priloZznost, morajo imeti ponudniki internetnih storitev infrastrukturo IP VPN, ki
omogoca zasebne omrezne storitve preko javne infrastrukture oziroma preko hrbteni¢nega
omreZja internetnega ponudnika.

Za uCinkovito izvajanje IP VPN v ISP-omrezZju je potrebno zagotoviti naslednjim kriterijem:

Zasebnost (Privacy) — vsa IP VPN ponujajo zasebnost preko deljene (javne) omrezne
infrastrukture. Vecina zdruzb uporablja Sifriran tunel. Ta je samo eden izmed mnogih nacinov
zagotavljanja omrezZne in podatkovne zasebnosti.

Razsirljivost (Scalability) — za pravilno zagotavljanje storitev morajo VPN sluziti do vec sto
tisoC spletiS¢em in uporabnikom. VPN je tudi orodje za upravljanje storitev pri internetnih
ponudnikih za nadzor dostopa do storitev. Na primer zaprta skupina uporabnikov
podatkovnih in glasovnih storitev.
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Prilagodljivost (Fleksibilnost) — IP VPN morajo znati ravnati v kakrSnihkoli vzorcih
podatkovnega prometa v zdruzbinem intranetu in ekstranetu, v katerih promet ne tece vec
samo proti/in s centralne lokacije. VPN morajo tudi imeti zmozZnost prilagajanja, da lahko
hitro dodajo nova mesta, poveZzejo uporabnike preko razlicnih medijev in izpolnjujejo vse
bolj napredne tipe prometa ter zagotavljajo pasovna Sirino novim intranetnim aplikacijam.

Predvidljivo delovanje (Predictable Performance) — delovanje se lahko razlikuje glede na
zahteve razlicnim vrstam storitev, vendar s skupno zahtevo, da je delovanje predvidljivo.
Primeri stopenj performancnih zahtev zajemajo:

e oddaljeni dostop za mobilne uporabnike — zahteva razsirjeno povezljivost;

e poslovalnice — zahteva trajnostno raven zmogljivosti zaradi interaktivne narave
intranetnih aplikacij v podruznici;

e video konference — zahtevajo posebne parametre.

IP VPN oznacujemo tudi zimenom LAYER3 VPN oziroma VPN na tretji plasti.

9.2 MPLS VPN

MPLS VPN omogoca ponudnikom internetnih storitev, da razporedijo razsirljive VPN in
gradijo temelje za zagotovitev storitev z dodano vrednostjo vkljuCujo¢ v nadaljevanju
opisane storitve.[20]

Nepovezana storitev (Connectionless Service)

Nepovezana storitev je storitev, v kateri se prenaSajo podatki, ne da bi se pred tem
vzpostavljala zveza med udelezenci v komunikaciji. Da lahko v takS§nem IP okolju vzpostavimo
zasebnost, trenutne VPN-reSitve naloZijo usmerjene, tocka-tocka, prekrivne povezave.
Vendar tudi ko se izvaja preko nepovezanega omrezja, VPN ne zna izkoristiti prednosti lahke
povezljivosti in moznosti veC storitev na takSnem omrezju. Ko vzpostavimo VPN preko
nepovezanega omrezja, Se vedno potrebujemo tunele in Sifriranje za omreZno
zasebnost/varnost, s tem pa tudi odpravimo bistveno kompleksnost.
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Centralizirana storitev (Centralized Service)

Gradnja VPN v tretji plasti omrezja dopusc¢a dostavo ciljno usmerjene storitve na skupino
uporabnikov, ki jih zastopa VPN. VPN internetnim ponudnikom zagotavlja vec¢ kot le
mehanizem za zasebno povezavo uporabnikov do intranet storitev. Zagotavlja tudi prozen
nacin dostave storitev z dodano vrednostjo ciljnim kupcem. Razsirljivost je klju¢nega
pomena, ker Zelijo stranke uporabljati storitve zasebno v njihovih intranet in ekstranet
aplikacijah. Ker so MPLS VPN vidni kot privatna intranet omrezja, lahko uporabljamo IP-
storitve, kot so:

e multicast,

e zagotavljanje kakovosti storitev (QoS),

e |P-telefonija,

e centralizirane storitve, vklju¢no z vsebino.

Lahko se prilagodi ve¢ kombinacij specializiranih storitev za posamezne kupce. Na primer:
specializirana storitev, ki zdruzuje IP multicast z nizko zakasnitvijo storitev, omogoca
videokonference v intranetu.

Razsirljivost (Scalability)

Ce ustvarimo VPN na osnovi usmerjene, tocka-tocka, prekrivne povezave, Frame Relay, ATM,
ali navidezne povezave (VC), je klju¢na pomanjkljivost VPN njegova nezmozZnost razsiritve.
Tocneje, povezavna VPN brez povezave full mesh med strankinimi lokacijami niso optimalna.
Namesto tega uporabljajo model MPLS VPN peer in brezpovezavno arhitekturo tretje plasti
za spodbujanje visoko razsirljive VPN-reSitve. Model peer zahteva, da se stranka povezuje s
samo enim ponudnikovim PE-robnim (Provider Edge) usmerjevalnikom, v nasprotju z vsemi
ostalimi strankinimi lokacijami ali strankinimi CE- robnimi (Customer Edge) usmerjevalniki, ki
so Clani VPN. Brezpovezavna arhitektura omogoca kreiranje VPN v tretji plasti, s ¢imer je
odpravljena potreba za tunele ali VC. Druga vpraSanja glede razsirljivosti MPLS VPN so
posledica delitve VPN poti med PE-usmerjevalniki in nadalje delitev VPN- in IGP-poti med PE-
usmerjevalniki in ponudnikovimi P- usmerjevalniki v jedru omrezja.

e PE-usmerjevalnik mora vzdrzevati VPN-poti za tiste VPN, ki so ¢lani.

e P-usmerjevalniki ne vzdrzujejo nobene VPN-poti.

To povecuje razsirljivost ponudnikovega jedra omrezja in zagotavlja, da nobena naprava ne
predstavlja ozkega grla.
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Varnost — (Security)

MPLS VPN ponuja isti tip varnosti kot povezavna VPN. Paketi iz enega VPN ne gredo
nenamerno k drugemu VPN. Varnost se zagotavlja:

1. na robu ponudnikovega omrezja, z zagotavljanjem, da se prejeti paketi od stranke
usmeri v pravi VPN;

2. na hrbtenicnem omrezju se VPN-promet hrani lo¢eno. Zlonamerno sleparjenje
(poskus, da pridobijo dostop do PE-usmerjevalnika) je skoraj nemogoce, ker so paketi
prejeti od strank v IP-obliki.

Lahko kreiranje — (Easy to Create)

Da v celoti izkoristimo vse prednosti VPN, mora biti enostavno za stranke, da ustvarijo nove
VPN ter uporabniske skupine. Ker so MPLS VPN brezpovezavne, ne potrebujemo posebnih
map povezav ter topologij. Intranetu ali ekstranetu se lahko dodaja lokacije in formira zaprte
uporabniske skupine. Ko se ureja VPN-lokacije na tak nacin, se omogoci ¢lanstvo v
kateremkoli mestu v ve¢ VPN, poveca se tudi fleksibilnost v gradnji intranet in ekstranet
lokacij.

Prilagodljivo naslavljanje (Flexible addressing)

Da zagotovimo VPN-storitvam vecjo dostopnost, lahko stranke same zasnujejo svoj naslovni
prostor, loten od naslovnega prostora drugih strank. Vecina strank uporablja privatni
naslovni prostor, obrazlozen v RFC 1918. MPLS VPN dopusca uporabnikom uporabo
njihovega naslovnega prostora brez prevajanja omreznih naslovov (NAT), ki omogoca javni in
privatni pogled dolocenega naslova. NAT je potreben samo v primeru, kadar se Zelita
povezovati dve VPN-lokaciji, katerih naslovni prostor se prekriva. Strankam to omogoca, da
uporabljajo svoje neregistrirane zasebne naslove in komunicirajo preko javnega IP-omrezja.

Podpora integriranemu razredu storitev (CoS)

CoS je pomembna zahteva mnogih uporabnikov IP VPN. Zagotavlja sposobnost obravnave
dveh temeljnih VPN-zahtev:

1. predvidljivo delovanje in izvajanje politike,
2. podpora za vec ravni storitev v MPLS VPN.

OmrezZni promet je razvrs¢en in oznacen na robu omrezja, pred samo agregacijo prometa, ki
se izvrSuje v jedru omrezZja. Promet na robu in jedru omrezja se potem loCi v razlicne razrede,
ki delujejo na podlagi politike zakasnitve ali opus¢anja paketov.
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Enostavna migracija (Straightforward Migration)

Za hitri vnos VPN-storitev uporabljajo ponudniki enostavno migracijsko pot (straightforward
migration path). MPLS VPN so edinstveni, ker jih lahko gradimo preko vec razli¢nih omreznih
arhitektur, kot so IP, ATM, Frame Relay in hibridna omrezja. Migracija je olajSana za kon¢ne
stranke, ker ni zahteve po MPLS-podpori na strankinem robnem usmerjevalniku (CE) in tudi
ni potrebe po spremembi na strankinem intranetu.

VPN na ponudnikovem hrbtenicnem omreZju.
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Slika 9-2: Prikaz MPLS VPN na ponudnikovem omreiZju [20]

VPN je sestavljen iz strankinih naprav, povezanih na CE-usmerjevalnike. Te strankine naprave

uporabljajo VPN za izmenjavo podatkov med seboj. Samo PE-usmerjevalniki so seznanjeni z
VPN.

Slika 9-3 prikazuje pet strankinih lokacij, ki komunicirajo preko treh VPN- povezav. Te VPN
lahko komunicirajo preko naslednjih lokacij:

e VPN1 - lokaciji 2 in 4,
e VPN2 - lokacije 1,3 in 4,

e VPN3 - lokacije 1,3 in 5.
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Slika 9-3: Lokacije uporabnika znotraj VPN [20]

9.3 DELOVANIE VPN

9.3.1 VRF

Vsako VPN je povezano z eno ali ve¢ VPN-usmerjevalnih/posredovalnih instanc (VRF). VRF
opredeljuje VPN-¢lanstvo uporabnika, vezanega na PE-usmerjevalnik. VRF je sestavljen iz IP-
usmerjevalne tabele (pridobljene iz Cisco Express Forwarding — CEF), mnoZzice vmesnikov, ki
uporabljajo omenjeno usmerjevalno tabelo, in mnozice pravil ter parametrov usmerjevalnih
protokolov, ki nadzirajo informacije vklju¢ene v usmerjevalno tabelo.

VPN Skupnosti ciljne poti - VPN (VPN Route Target Communities)

Distribucija VPN-usmerjevalnih informacij je nadzorovana skozi uporabo VPN- skupnosti
ciline poti, ki jih izvaja protokol BGP. Distribucija VPN-usmerjevalnih informacij deluje:

e ko se pridobljena/naucena VPN iz CE-usmerjevalnika inicira v BGP- tabelo, se nanjo
navezuje seznam skupnosti ciline poti (RT). Obi¢ajno je seznam RT izvozna mnozica
cilinih poti, povezanih z VRF, iz katerih je bila pot naucena.

e Uvozni seznam RT-skupnosti se navezuje na vsak VRF. Uvozni seznam oznacuje RT-
atribute, ki jih mora imeti pot, da se uvozi v VRF. Na primer, ¢e uvozni seznam za
doloc¢eni VRF vsebuje RT-skupnosti A, B in C, potem je katerakoli VPN-pot, ki nosi
katerokoli od omenjenih RT-skupnosti— A, B in C uvozi v VRF.
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9.3.2 DISTRIBUCIJA BGP USMERJEVALNIH INFORMACH VPN

OmrezZja BGP/MPLS VPN na tretji plasti predstavljajo navidezna zasebna omreZja, katera so
primerna za tiste uporabnike, ki imajo vec lokalnih omrezij na vec razli¢nih lokacijah in Zelijo
za povezavo teh omrezij koristiti skupno infrastrukturo ponudnika storitev oziroma je to
mehanizem, ki ponudniku storitve omogoca, da preko svojega IP hrbteni¢nega omrezja
ponuja storitev IP VPN svojim naro¢nikom. BGP/MPLS VPN je pogosto imenovan tudi Layer 3
VPN, temelji pa na MPLS-posredovanju in protokolu BGP za izmenjavo VPN- informacij

Robni usmerjevalnik ISP (PE) se lahko nauci IP-predpono od robnega strankinega (CE)
usmerjevalnika preko staticne konfiguracije, skozi BGP-sejo ali preko dinamicnih
usmerjevalnih mehanizmov (OSPF, EIGRP) s strani CE- usmerjevalnika. Ta IP-predpona je ¢lan
IPv4-druzine naslovov. Ko se PE- usmerjevalnik nau¢i omenjeno IP-predpono, jo pretvori v
VPN-IPv4-predpono, ki jo zdruzuje z 8-bitnim razlo¢evalnikom usmerjevalnih smeri (RD).
Generirana predpona je clan VPN-IPv4-druzine naslovov. Sluzi za enkratno identifikacijo
strankinega naslova, tudi ¢e strankina stran uporablja globalno neunikatne (neregistrirane
zasebne) IP-naslove.

Usmerjevalnik smeri (RD), ki se uporablja za pridobitev VPN-IPv4-predpone, je dolocen s
komandami, povezanimi z VRF na PE-usmerjevalniku.

BGP distribuira dostopne informacije VPN-IPv4-predpone za vsak VPN. BGP-komunikacija
poteka na dveh nivojih: znotraj domene, ki jo imenujemo avtonomni sistem (notranji BGP ali
IBGP), in med avtonomnimi sistemi (zunanji BGP ali EBGP). Seje med PE-PE ali PE-RR (route
reflector) so IBGP-seje, PE-CE- seje pa imenujemo EBGP-seje.

BGP propagira dostopne informacije za VPN-IPv4-predpone med PE- usmerjevalniki z
uporabo vecprotokolnih BGP-razsiritev (RFC 2283), ki oznacujejo podporo za naslovne
druzine, ki niso IPv4. To pocne tako, da so bile poti dolo¢enega VPN naucene preko ostalih
¢lanov VPN.

Operater preko zasebnih omreZij MPLS/BGP VPN ponudi storitve, kot so multicast,
zagotavljanje kvalitete storitve (QoS), podpora telefoniji znotraj VPN, centralizirana storitev
vsebinskega in spletnega gostovanja znotraj VPN. VPN omogoca tudi zdruzevanje
specializiranih storitev za posamezne narocnike. Npr. storitev, ki zdruzuje IP-multicast z
razredom storitev, ki imajo nizko zakasnitev, omogoca videokonference v zasebnem
omreZju. Varnost MPLS VPN je na enakem nivoju kot povezavno orientirani IP VPN in je
zagotovljena tako, da paketi iz nekega VPN-omrezja ne morejo prestopiti v napacnega,
ampak priletijo v pravilen VPN zaradi varnostne politike na robu operaterjevega omrezja.
Lahko pa se izvaja tudi na hrbtenici omrezja, kjer se locuje VPN-promet.
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9.3.3 POSREDOVANIJE MPLS

Glede na usmerjevalne informacije, shranjene v usmerjevalni tabeli VRF IP in tabeli VRF CEF,
se paketi posredujejo do cilja z uporabo MPLS. PE-usmerjevalnik pripne oznako na predpono
vsake stranke, ki se je nauci iz CE-usmerjevalnika. Predpona vkljuCuje oznako o dostopnosti
omreZja za omenjeno predpono, ki jo PE-usmerjevalnik oglasuje na ostale PE-
usmerjevalnike. Ko PE-usmerjevalnik posreduje paket, ki ga dobi od CE- usmerjevalnika
preko ponudnikovega omrezja, in ko ciljni PE-usmerjevalnik sprejme oznacen paket,
oznaceno oznako uporabi za usmerjanje paketa proti pravemu CE-usmerjevalniku. Oznaceno
posiljanje preko ponudnikove hrbtenice temelji na dinami¢ni oznaceni komutaciji ali
prometnem inZeniringu. Uporabnikovi podatkovni paketi nosijo dva nivoja oznak, ko
preckajo hrbteni¢no omrezje:

1 vrhnja oznaka usmeri paket proti pravemu CE-usmerjevalniku;

2 druga oznaka navaja kako naj PE-usmerjevalnik posilja paket proti CE-usmerjevalniku.

9.4 KORISTI UPORABE IP VPN

IP VPN so privla¢na, ker:

1 zmanjsSujejo stroSke povezovanj med poslovalnicami, delavci na daljavo oz. mobilnimi
uporabniki do druzbinega intraneta, ki deluje preko javnega interneta.

2 so stroskovno bolj ucinkoviti kot zasebna WAN izdelana preko zakupljenih vodov.

Vendar pa standardni VPN ne eskalirajo dobro. Ti temeljijo na ustvarjanju in ohranjanju
polne mreze predorov ali stalna virtualna vezja vseh straneh, ki pripadajo dolo¢enemu VPN z
uporabo:

e |PSec,

e protokola za tuneliranje v drugem sloju (L2TP),

e posredovanja na drugem sloju (L2F),

e generi¢nega ovijanja pri usmerjanju (GRE),

e Frame Relay,

e protokola ATM.
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RezZija potrebna za doloditev in vzdrZzevanje teh povezavnih shem ne more biti omogocena v
ponudnikovem omrezZju, ki vzdrZuje na stotine ali tisote VPN, od katerih ima vsako na
desetine ali stotine lokacij in poti.

MPLS VPN se ustvarjajo na tretji plasti, so brezpovezavna, in zato tudi bistveno bolj razsirljiva
in enostavnejSa za gradnjo in vzdrZevanje kot obicajna VPN. Poleg tega lahko dodamo
storitve z dodano vrednostjo, kot so aplikacije in gostovanje podatkov, omrezne poslovne
aplikacije in telefonske storitve. Ponudnikovo hrbteni¢éno omrezje obravnava vsak MPLS VPN
kot lo¢eno, brezpovezavno IP-omrezje.

MPLS VPN ponujajo:

e platformo za hitro uvajanje IP-storitev z dodano vrednostjo, kot so intranet,
ekstranet, VolP, veCpredstavnost in omrezno poslovanje ...;

e zasebnost in varnost je enaka kot VPN-omrezja na drugi plasti, tako da se omejuje
distribucijo VPN-poti samo na tiste usmerjevalnike, ki so v dolo¢enem VPN;

e nemoteno integracijo strankinega intraneta;

e vedjo razsirljivost v trenutni VPN-implementaciji, z vec tiso€ lokacijami v VPN in na sto
tisoce VPN na ponudnika storitev;

e |P Class of Service (COS) s podporo za vec razredov storitev in prednostne naloge
znotraj VPN, kot tudi med VPN;

e upravljanje VPN-¢lanstva in rezervacij za nove VPN.
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10 MULTICAST VPN

Ker narasca globalno povprasevanje in potreba po VPN-storitvah, narasc¢a tudi potreba po
servisih multicast VPN (mVPN). V zadnjih desetih, petnajstih letih se je multicast najbolj
razsSiril na podrocju financnih aplikacih (borza), prenosu softvera ter multimedijskih vsebin.
Pred tehnologijo mVPN je bil edini nacin za podporo multicasta preko MPLS-omreZja, da
ponudnik storitev zgradi ro¢ne, generi¢ne, usmerjevalne (GRE) tunele med vsakim virom ter
sprejemnikom. Zaradi visokih administrativnih stroSkov taksna konfiguracija predstavlja
(pre)velik izziv tudi za podjetja z majhnim Stevilom lokacij in strank.

RESITEV MULTICAST VPN CISCO

Leta 2002 je Cisco Systems® za potrebe trga predstavil prakticno resitev imenovano

Multicast VPN (mVPN). Je lahko vzpostavljiva, visoko razsirljiva in ima minimalne stroske
realizacije ter upravljanja. S tehnologijo Cisco mVPN je ponudniku omogoc¢eno dinamicno
zagotavljanje podpore multicast preko MPLS-omrezij. Arhitektura mVPN uvaja dodatni niz
protokolov in postopkov, ki ponudniku storitev pomagajo omogociti promet multicast v VPN.
Tehnologija dopusc¢a pregledni transport uporabnikovega prometa IP-multicast preko
ponudnikovega hrbteni¢nega omreZja in je integrirana v storitev Cisco 10S unicast MPLS VPN.
To omogoca ponudnikom, da svojim VPN-strankam ponuja storitve multicast kot dodatek
trenutnim storitvam unicast VPN. [25]

10.1 DELOVANIJE MVPN

Resitev Cisco MVPN temelji na IETF Rosen draft (trenutna verzija je draft-rosen-vpn-mcast-
11.txt). Podpira pravo dinamic¢no naravo multicast aplikacij, ki so sproZzene na strani
sprejemnika, in zagotavljajo vse ponudnikove in uporabnikove potrebe. MVPN-resitev
uporablja GRE v povezavi z multicast- distribucijskim drevesnim (MDT) usmerjanjem, da
omogoci razsirljivost obstojece tehnologije IP-multicast jedru omrezja. Cisco mVPN temelji
na resitvi Multicast Domain z najvisjo stopnjo optimizacije vgrajene v resitev Cisco s pomocjo
privzetega MDT in podatkovnimi MDT skalabilnimi razsSiritvami.

V omrezju MPLS VPN ima jedrni usmerjevalnik P-funkcijo ohranjanja usmerjevalnih
informacij in oznak samo za globalno usmerjevalno tabelo. To pomeni, da ne drzi
usmerjevalnih in ostalih informacij o strankinem VPN. Strankin robni usmerjevalnik - CE
vzdrZuje sosedstvo samo z ponudnikovim robnim usmerjevalnikom — PE. CE-usmerjevalniki
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ne vzpostavljajo povezave z drugimi CE-usmerjevalniki, imajo pa sposobnost dostopanja do
njih preko VPN skozi najbolj optimalno pot na ponudnikovem omrezju. [25]

V ponudnikovem omrezju, ki ima omogocen multicast VPN, P-usmerjevalnik vzdrzuje
multicast samo v globalni tabeli in ne vsebuje informacij o uporabnikovih VPN-povezavah.
Uporabnikov CE-usmerjevalnik vzdrZuje sosedstvo multicast PIM samo z svojim sosedom. CE-
usmerjevalniki nimajo vzpostavljenih povezav multicast z drugimi CE-usmerjevalniki, lahko
pa si izmenjujejo informacije multicast preko istega VPN. [24]

10.2 ARHITEKTURA MVPN

10.2.1 DOMENE MULTICAST

Domena multicast je mnoZica VRF-instanc, ki so si sposobni med seboj posiljati promet
multicast. Te multicast VRF poimenujemo mVRF. Domene multicast mapirajo vse strankine
skupine multicast, obstoje¢e v dolocenem VPN v enotno, enkratno, globalno skupino
multicast v ponudnikovem omrezju (P-omrezju). To se doseze tako, da enkapsuliramo
strankine izvirne pakete multicast z uporabo GRE. lzvirni naslov GRE-paketov je BGP-
povezovalni naslov originiranega PE-usmerjevalnika. Vsaka domena multicast uporablja drug
naslov globalne skupine multicast.

Vsak PE-usmerjevalnik, ki podpira mVPN-stranko, je del domene multicast za to stranko.
Vedje Stevilo strank se lahko poveze na dolo¢en PE-usmerjevalnik, kar pomeni, da je lahko ta
PE-usmerjevalnik ¢lan toliko domen multicast, s kolikor VPN strankami je povezan.

Ena izmed prednosti domen multicast je ta, da na jedrnem P-usmerjevalniku ne
potrebujemo podpore za mVPN. Za podporo domen multicast je dovolj izvirni (native)
multicast. P-omreZje izgradi privzeto distribucijsko drevo multicast (default-MDT) med PE-
usmerjevalniki za vsako domeno multicast. To naredi z uporabo unikatnega multicast-
skupinskega naslova, ki ga dodeli ponudnik. Te naslove imenujemo MDT-Skupine. Vsak mVRF
pripada privzetemu MDT. Zato Stevilo informacij stanja, ki jih nosi jedrni P-usmerjevalnik ni
Stevilo skupin multicast vseh strank, ampak Stevilo VPN. To znatno zmanjSa koli¢ino
potrebnih informacij o stanju na P-usmerjevalniku.

P-usmerjevalnik pozna samo izvorni naslov PE-usmerjevalnika in naslov MDT-skupine, ki
formirajo MDT. Promet iz CE-usmerjevalnika, ki poteka po MDT, se poSilja v GRE-
enkapsuliranem paketu (P-paketu) z uporabo naslova MDT-skupine kot cilja. GRE P-paket
uporablja samo IP-, ne pa tudi MPLS-oznak. [24]
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Cilji uporabe domen multicast so:

e Zagotavljanje dostave poslovnega-multicast (enterprise) prometa strankam, ki Zelijo
uporabljati storitev mVPN;

e zmanjSanje koli¢ine informacij o stanju na P-omreZju (jedrno omrezje ponudnika)
med zagotavljanjem optimalnega usmerjanja;

e omogocati strankam svobodo pri izbiri svojih skupin multicast, nacinu izvedbe
multicast, RP-umestitve;

e zagotoviti, da je multicast na P-omrezju popolnoma lo¢en od delovanja multicast na
strankinem omrezju.

10.2.2 MULTICAST VRF - mVRF

Na PE-usmerjevalniku ima vsak VRF lahko nastavljeno usmerjevalno in posredovalno tabelo
multicast, imenovano multicast VRF (mVRF). mVRF je vpogled PE-usmerjevalnika v
uporabnikovo omrezje VPN-multicast. mVRF vsebuje vse usmerjevalne informacije multicast
za ta VPN. Te informacije zajemajo vpise stanja za distribucijska drevesa ali RP-mapiranja (v
primeru uporabe PIM SM). Ko PE-usmerjevalnik prejme promet multicast ali kontrolne
pakete iz vmesnika v VRF na CE-usmerjevalniku, se izvede RPF-preverba in posredovanje na
povezan mVRF.

Nastale mVPN-storitve omogocajo gradnjo PIM-domen, ki imajo vire in sprejemnike locirane
na razliénih straneh. Pomembno je omeniti, da uporaba mVPN ne spremeni nacina
upravljanja omreZzja podjeta v smislu naslavljanja, usmerjevalne politike, ali topologije, niti
ne spreminja povezljivosti z zunanjim svetom. Pomembno je Se omeniti, da druzbino
omreZje IP-multicast nima nikakrSnih povezav s ponudnikovim omrezjem multicast. Z vidika
ponudnika so uporabnikovi IP-multicast-paketi zgolj podatki napram ponudnikovem
popolnoma lo¢enem IP-multicast-omrezju. [24]
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Slika 10-1: mVPN-enkapsulacija paketa [25]

10.2.3 SOSEDSTVO mVRF PIM

Vsak VRF, ki ima omogoceno usmerjanje multicast, ima eno PIM-instanco ustvarjeno na PE-
usmerjevalniku. Ta specificna instanca VRF PIM ustvari PIM-sosedstvo z vsakim PIM
omogocenem CE-usmerjevalnikom v tem mVRF. Usmerjevalni multicast vnosi, ki jih vsaka
PIM-instanca ustvari, so specifi¢ni glede na ustrezni mVRF.

Poleg PIM-sosedstva z CE-usmerjevalnikom, PE-usmerjevalnik ustvari dva tipa PIM-sosedstva
z drugimi PE-usmerjevalniki, ki imajo mVRF v isti domeni multicast. To PE-usmerjevalnikovo
PIM-sosedstvo je dosegljivo skozi multicast tunnel interface (MTI) in se uporablja za prenos
informacij multicast med mVRF (skozi MDT) preko hrbtenice omrezja. PIM-sosedstvo PE-
usmerjevalnika se ohranja z uporabo iste PIM-instance, ki se uporablja med PE- in CE-
usmerjevalnikom glede na povezan mVRF.

Drugi tip PIM-sosedstva ustvari globalna PIM-instanca. PE-usmerjevalnik vzdrzuje globalno
PIM-sosedstvo preko svojih IGP-sosedov, ki je P-usmerjevalnik in/ali neposredno povezani
PE-usmerjevalniki. Globalna PIM- instanca se uporablja za ustvarjanje multicastnih
distribucijskih dreves (MDT), ki povezujejo mVRF.

CE-usmerjevalniki z uporabo globalne PIM instance ne formirajo PIM-sosedstva med seboj,
niti s PE- usmerjevalnikom.
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Slika 10-2: Sosedstvo mVRF PIM [24]

10.2.4 MDT

MDT so tuneli multicast, ki potekajo skozi ponudnikovo omrezje. MDT prenasajo
uporabnikov promet multicast, enkapsuliran v GRE-tunele.

Obstajata dva tipa MDT [24]:

e Privzeti MDT (Default MDT) — mVRF uporablja ta MDT za poSiljanje prometa multicast
nizke pasovne Sirine oz. prometa, ki je usmerjen proti veliki mnozici sprejemnikom.
Privzeti MDT se vedno uporablja za posiljanje kontrolnega prometa multicast med
PE-usmerjevalniki v domeni multicast.

e Podatkovni MDT (Data MDT) — ta MDT-tip se uporablja kot tunel s Sirokopasovnim
virom prometa skozi ponudnikovo omrezje proti zainteresiranim  PE-
usmerjevalnikom. Podatkovni MDT se izogiba nepotrebnemu poplavljanju
uporabnikovega prometa v smeri proti vsem PE-usmerjevalnikom v domeni multicast.

10.2.4.1 PRIVZETI MDT

Ko je VRF omogocen za multicast, se mora povezati z Default-MDT. PE- usmerjevalnik vedno
zgradi privzeti MDT za povezovanje z drugimi PE- usmejevalniki, ki imajo mVRF z isto
nastavljenim naslovom MDT-skupine. Vsak mVRF je povezan z privzetim MDT. MDT se
ustvari in vzdrzuje v ponudnikovem omrezju s standardnimi PIM-mehanizmi. Na primer, ce
bomo v ponudnikovem omrezju uporabljali PIM-SM, morajo PE-usmerjevalniki v doloceni
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domeni multicast odkrivati drug drugega z pridruzevanjem souporabniSkega drevesa
dolocene MDT-skupine, ki se usmerja na ponudnikovem RP-usmerjevalniku. [24]

Primer konfiguracije privzete MDT za VRF »blue« je pokazan spodaj:

ip vrf blue

rd 100:1111

route-target export 100:1111
route-target import 10:1111
mdt default 239.192.10.1

Primer prikazuje, da je potreben samo en dodaten ukaz v obstojeci VRF-nastavitvi. Po izvedbi
ukaza mdt default se ustvari tunel vmesnik znotraj blue mVRF, ki omogoca dostop do
skupine 239.192.10.1 znotraj ponudnikovega omreija. Ce so ostali PE-usmerjevalniki na
omreZju nastavljeni v isto skupino, potem je deljeno drevo zgrajeno med temi PE-

usmerjevalniki.

Ko se PE-usmerjevalnik vélani v MDT, postane koren tega drevesa, oddaljeni PE-
usmerjevalniki postanejo listi tega MDT-drevesa. Nasprotno, lokalni PE-usmerjevalnik
postane list MDT-drevesa, ki korenini na oddaljenih PE-usmerjevalnikih. Ker je PE-
usmerjevalnik hkrati koren in list istega drevesa, je omogoceno usmerjevalniku sodelovati v
domeni multicast v obliki vira sprejemnika.

(194.22.15.2, (194.22.15.1,
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Leaf Root
—~—~—~ i
- —— - ——
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(194.22.15.3,
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Slika 10-3: Koren MDT in listi [24]

Kot smo Ze omenili, ko PE-usmerjevalnik posreduje strankin paket multicast v MDT, se
enapsulira v GRE. To je zato, da se lahko skupina multicast dolo¢enega VPN mapira v eno
MDT-skupino v P-omrezju. lzvorni naslov zunanje IP-glave je lokalni povezovalni BGP naslov
PE usmerjevalnika, ciljni naslov pa je naslov MDT-skupine dodeljen domeni multicast.
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Zato zadevajo P-omrezje le IP-naslovi v GRE-glavi (dodeljeni s strani ponudnika), ne pa tudi
strankino naslavljanje.

Paket se nato posreduje v P-omreZje z uporabo naslova multicast MDT-skupine, ravno tako
kot vsak drug multicastni paket z normalno RPF-preverbo na izvornem naslovu (ki je v tem
primeru originirani PE). Ko paket prispe na ciljni PE- usmerjevalnik iz MDT, se enkapsulacija
odstrani in originalni strankin paket multicast se posreduje dodeljenemu mVRF-u. Ciljni
MVRF se pridobi iz naslova MDT-skupine v cilinem delu enkapsuliranega paketa. Zato se z

uporabo tega procesa strankini paketi multicast tunelirajo skozi P-omreZje do primernih
MDT-listov.

C-Packst P-Packat C-Packat
Sc=10512.2.6 Src=104,22.15.2 Src=10512.2.5
D5t m 239,256.0.20 | Dl m 239,182,101 | D5t m 239,266.0.20
C-Packet — - C-Packet — C-Packat
FastFoods - > FastFoods
San Francisco F-Packel {GRE) Lyon
: T I*‘-:.-’f'- |
i MDT-Group = 239.182.10.1 | ' 7"
1951226
Lofi= 19432152 7
i = L
a5 = I e [
:’f:‘ i ,.:{ : | T
PE [ PE
San Jose Washington Pariz

Slika 10-4: MDT-enkapsulacija paketov [24]

10.2.4.2 PODATKOVNI MDT (DATA MDT)

Ves promet ponujen Privzetem-MDT (skozi tuneliran vmesnik multicast) se distribuira na vse
PE-usmerjevalnike, ki so del te domene multicast, ne glede, ali so aktivni sprejemniki v mVRF
na PE-usmerjevalniku. Za Sirokopasovne aplikacije, ki imajo redko porazdeljene sprejemnike,
lahko to predstavlja nepotrebno poplavljanje mirujoih PE-usmerjevalnikov. Da to
prebrodimo, ustvarimo posebno MDT-skupino — Podatkovno-MDT, s katero zmanjSamo
poplavljanje, tako da poSiljamo podatke samo PE-usmerjevalnikom z aktivnimi VPN-
sprejemniki. Podatkovna MDT se ustvari dinami¢no, ¢e dolocen tok multicast prekoradi
pasovni prag. Vsak VRF ima lahko bazen (pool) Podatkovnih-MDT naslovov skupin.
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Podatkovni-MDT je ustvarjen samo za podatkovni promet. Ves kontrolni promet multicast
potuje preko Privzete-MDT za zagotavljanje, da vsi PE- usmerjevalniki dobijo kontrolne
informacije. [24]

Primer konfiguracije Podatkovnega-MDT za VRF »blue«:

ip vrf blue

rd 100:1111

route-target export 100:1111

route-target import 10:1111

mdt default 239.192.10.1

mdt data 239.192.20.32 0.0.0.15 treshold 1

Mdt data oznacuje rang naslovov, ki se uporabijo v Podatkovhem-MDT bazenu. Z masko
0.0.0.15 dovoljuje uporabo naslovov od 239.192.20.32 do 239.192.20.47.

Ko PE-usmerjevalnik ustvari Podatkovni-MDT, se izvirni promet multicast enkapsulira na isti
nacin kot pri Privzetem-MDT, z razliko ciljne skupine, ki je vzeta s Podatkovnega-MDT
bazena. Vsak PE-usmerjevalnik, ki ima zainteresirane sprejemnike, mora izdati P-join za
Podatkovni-MDT, sicer sprejemniki ne morejo videti C-paketov.

Za to mora izvorni PE-usmerjevalnik obvestiti vse PE-usmerjevalnike v domeni multicast o
obstoju novo ustanovljenega Podatkovnega-MDT. To se dosezZe s posiljanjem posebnih PIM-
oblik kontrolnih sporocil na Privzeti-MDT, vsebujo¢ strankin (S,G) za Podatkovno-MDT
skupino. To sporocilo se imenuje Data-MDT join.

Podatkovni-MDT join je povabilo povezanim PE-usmerjevalnikom, da se pridruzijo novim
Podatkovnim-MDT, ¢e vsebujejo zainteresirane sprejemnike v ustreznem mVRF. Sporocilo se
prenasa v paketu UDP, naslovljenem na ALL-PIM-ROUTERS skupini (224.0.0.13). Podatkovno-
MDT mapiranje se oglasuje z formatom dolzZine, tipa, vrednosti. [24]

0 15 16 31

Type Length

Customer VPN Source

Customer VPN Group

Data-MDT Group

Slika 10-5: Podatkovni format MDT join TVL [24]
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10.2.5 MTI (Multicast Tunnel Interface)

MTI predstavljajo dostop do domen multicast v Cisco I0S. Mti se pojavlja v mVRF kot
vmesnik z imenom Tunnelx, kadar je x Stevilka tunela. Za vsako domeno multicast, v kateri
participira mVRF, obstaja ustrezen MTI. MTI je v bistvu prehod, ki povezuje strankino okolje s
ponudnikovim okoljem (MDT). Vsak C-paket (strankin paket) poslan proti MTI se enkapsulira
v P-paket (ponudnikov paket) in poslje po MDT. Ko robni PE-usmerjevalnik posilja promet
proti MTI, prevzame vlogo korena MDT. Obratno, kadar PE-usmerjevalnik prejema promet iz
smeri MTI, prevzame vlogo lista tega drevesa. PIM-sosedstva se ustvarijo z vsemi PE-
usmerjevalniki v domeni multicast preko MTI. Zato so za dolocene mVRF, PE-
usmerjevalnikovi PIM-sosedi vidni preko istega MTI. MTI je obravnavan s strani mVRF PIM-
instance, kot da je LAN vmesnik. Vsi PIM LAN-postopki veljajo tudi v MTI. PE-usmerjevalnik
posilja PIM-kontrolna sporodila preko MTI, tako da se lahko multicastna posredovalna
drevesa vzpostavijo med strankinimi lokacijami, ki so lo¢ena preko ponudnikovega omrezja.
Posredovalna drevesa so vidna samo v strankinem omrezju, ne pa tudi v ponudnikovem
omreZju. Da se omogoci posredovanje multicast med strankinimi lokacijami, je MTI del
seznama izhodnih vmesnikov (olist) za (S,G) ali (*,G) stanj, ki originirajo iz mVRF.

MTI je ustvarjen dinamicno, po konfiguraciji Privzetega-MDT, in ga ni mogoce izrecno
nastavljati. Nac¢in PIM Sparse-Dense (PIM SD) je omogocen samodejno, tako da lahko podira
razlicne nacine skupin. Na primer, ¢e stranka uporablja samo PIM DM, potem bi bil PIM
dodan v olist z vnosom Forward/Dense, da omogoci distribucijo prometa preko strankinih
lokacij. Ce sosedje PE-usmerjevalnika posljejo nazaj sporotilo obrezovanja in ne prejmemo
razveljavitve obrezovanja, potem bi bil MTI v vnosu olist nastavljen na Prune/Dense, kot da bi
bil LAN-vmesnik.

MTI ni dostopen ali viden preko IGP (kot sta OSPF ali RIP), ki deluje v strankinem omrezju. Z
drugimi besedami, nobeno usmerjanje unicast ni posredovano preko MTI, ker se vmesnik ne
pojavlja v usmerjevalni tabeli unicast izbranega VRF-a. Ker se RPF-preverba izvaja na
usmerjevalni tabeli unicast za PIM, ima promet prejet preko MTI neposredne posledice na
trenutnih RPF-procedurah.[24]

10.3 MEDAVTONOMNI SISTEMI MVPN

Podpora ve¢ avtonomnim sistemom v Multicast VPN se lahko nastavi v VRF na
usmerjevalniku, da omogocimo posredovanje mVPN-prometa iz ene lokacije VPN RED v
avtonomnem sistemu 1 (AS1) na drugo lokacijo VPN RED v AS2. Ta lastnost dopusca, da se
vzpostavijo MDT-tuneli med dvema PE- usmerjevalnikoma v razlicnih avtonomnih sistemih
brez potrebe po izmenjavi usmerjevalnih informacij med dvema avtonomnima sistemoma.
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Slika 10-6: Uvoz in izvoz prometa VRF multicast [25]

Da dopustimo dvema PE-usmerjevalnikoma vzpostavitev MDT-tunela preko avtonomnih
sistemov, mora biti MDT-naslovna druzina omogocena znotraj BGP-konfiguracije. Z uporabo
MDT-avtonomnega sistema so PE-usmerjevalniki v razlicnih avtonomnih sistemih sposobni
ucenja o medsebojnem obstoju in znajo vzpostavljati povezavo med seboj. Da nastavimo
MED-AS-podporo za mVPN, sta potrebna dva koncepta, o ¢emer pa vec v nadaljevanju. [25]

10.3.1 METODA POVRATNE POTI NA RAZLOCEVALNIKU USMERJEVALNIH SMERI

Ko zagotavljamo VPN v razlicnih avtonomnih sistemih, usmerjevalne informacije na
ponudnikovih usmerjevalnikih v¢asih niso dovolj za vzpostavitev MDT-tunela, ki se razteza
med vec avtonomnimi sistemi iz enega do drugega PE-usmerjevalnika. Ko dodamo dodatne
informacije v paket PIM join, vmesni usmerjevalniki lahko izberejo RPF-vmesnik z
neposrednim vpogledom v posebno tabelo BGP MDT. Le-ta se uporablja samo za
vzpostavitev MDT- tunela, ne pa tudi za VPN-promet znotraj MDT-tunela. Za vmesne
usmerjevalnike, ki ne vzpostavljajo BGP za dolocitev RPF-vmesnika uporablja RPF-vektor.[25]

10.3.2 SPREMENJEN FORMAT PIM JOIN

Ta metoda je potrebna, ker so poti do vira znotraj VRF poznane preko Multiprotokol BGP
naslednjega skoka. Te poti niso prisotne v protokolu notranjih usmerjevalnikov (IGP) v
ponudnikovem jedru. Ciljni naslov v naslednjem skoku se vnese v PIM sporocilo in je poznan
kot RPF-vektor.
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Nova moznost PIM hello je bila uvedena, da dolodi, kdaj je vrhnji usmerjevalnik sposoben
razc¢lenjevati novo kodiranje. Ostali usmerjevalniki na LAN lahko prekoracijo sporocila prune
ali preklicejo posiljanje sporocila join, s tem da ustvarijo potrebo po razélenitvi sporocila PIM
join. Te metode so edini nacin, da se omogoci popolno med-AS-podporo, opisano v RFC
2547bis.[25]

10.3.3 EKSTRANET mVPN

Ekstranet lahko opiSemo kot del druzbinega intraneta, ki ima dostop do uporabnikov zunaj
druzbe. Ekstranet je VPN, ki povezuje druzbine lokacije z zunanjimi poslovnimi partnerji ali
dobavitelji in omogoca varno izmenjavo poslovnih informacij.

MPLS VPNs omogoca varnost z zagotavljanjem uporabniskega dostopa do dovoljenih
informacij. Storitev MPLS VPN ekstranet ponuja uporabnikom ekstraneta tip unicastne
povezljivosti brez zajema celovitosti poslovnih podatkov.

Funkcija Multicast VPN Ekstranet omogoca ponudnikom storitev, da spremenijo vir vsebine
multicast iz VPN-RED v VPN-GREEN, kot je prikazano na zgornji sliki. To omogoca
ponudnikom, da nudijo naslednje generacije prilagodljivih ekstranet storitev, ki pomagajo,
da se omogocdi poslovno sodelovanje med razlicnimi podjet;ji. [25]

Ekstranet mVPN se lahko uporablja za resitve razli¢nih problemov pri poslovaniju, kot so:

e ucinkovita distribucija vsebin med podjetji;

¢ ucinkovita distribucija vsebin od ponudnika storitev ali ponudnika vsebin do razli¢nih VPN-
strank.
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10.3.4 MVPN MIB/UPRAVLIANIJE

Ponudnik storitev, ki omogoca storitve multicast VPN, mora upravljati z multicast VRF
(mVRF) na svojih robnih usmerjevalnikih. Upravljanje zagotavlja sistem za upravljanje
omrezja (NMS), ki se nahaja v VRF 0. Na splosno, NMS v enem mVRF mora omogocati
upravljanje drugega mVRF. TakSen primer je Ze poznan za upravljanje unicast MPLS VPN z
implementacijo koncepta »meta NMS« SNMP agenta. Programska oprema Cisco I0S Ze
podpira to lastnost. Za ponudnike storitev je lahko meta NMS podobno nastaviljena v
globalnem VRF-u, SNMPv3 pa se priporoca za varnostne in avtentikacijske mehanizme.

Za podporo upravljanja MVPN-tehnologije potrebujemo nov MIB. Ta MIB je dostopen iz VRF
0, ali iz meta VRF, ali iz meta VRF, upravljan s strani ponudnika. PodmnozZico ustreznih
informacij se lahko omogoci dostopno za uporabnika v njegovem VRF. Cisco je ustvaril
poseben MIB za upravljanje multicast VPN. CISCO-MVPN-MIB je zasnovan na modelu MPLS-
VPN-MIB in vsebuje [25]:

e Stevilo mVRF-instanc,

e Stevilo vmesnikov na mVRF,

e informacijo o privzetih MDT-skupinah,

e informacijo o podatkovnih MDT-skupinah,

e preslikavo mVRF v MVPN-tunel-vmesnik.
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11 PRAKTICNI PREIZKUS — IMPLEMENTACIJA MULTICAST VPN

V prakticnem delu sem implementiral multicast VPN na testnem hrbteniénem omrezju
hipoteti¢nega internetnega ponudnika. OmrezZje je sestavljeno iz stirih usmerjevalnikov Cisco
- dveh robnih in enega jedrnega usmerjevalnika pri ponudniku, enega robnega
usmerjevalnika pri ponudnikovem klientu ter dveh osebnih PC-racunalnikov, ki sta del
klientovega omrezja. Prvi PC je sluzil kot streznik, ki je povezan neposredno na ponudnikov
robni usmerjevalnik, drugi PC-odjemalec pa je povezan na robni klientov usmerjevalnik.
Odjemalec je tudi sluzil poganjanju testnih usmerjevalnikov. PC-ja sta fizicno povezana preko
omreZnega stikala.

Namen prakti¢nega preizkusa je dokazati, da je izvedba multicast VPN potrebna, ¢e Zelimo
stranki omogociti posiljanje podatkovnega toka multicast med njihovimi lokacijami v VPN.

Prakti¢ni poizkus je potekal v naslednjih korakih:

e postavitev omrezja in implementacija protokolov ter multicast VPN;

e nastavitev povezljivosti med usmerjevalniki ter streznikom in odjemalcem;

e nastavitev streznika in odjemalca;

e preizkus delovanja;

e primerjava konfiguracije in delovanja podatkovnega toka multicast z in brez
implementacije multicast VPN.
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11.1 TESTNO OMREZNO OKOLJE
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Fizléna povezava Vmesniki, ki so vidni v uporabnifkem

- B Potek omrafju so oznaéeni z modro barve
multicast povezave

Slika 11-1: Prikaz testnega okolja

Testno okolje je sestavljeno iz Ze prej dveh omenjenih osebnih racunalnikov — prenosnikov (v
nadaljevanju PCToshiba-streznik ter PCLenovo-odjemalec). Ker za testiranje nisem uporabljal
pravih usmerjevalnikov Cisco, je na prenosniku PCLenovo za emulacijo poskrbel emulator
Dynamips, zasnova omrezja in povezljivost s PC-jema pa je bila izvedena v graficnem okolju
GNS3.
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11.2 TESTNA OPREMA

Osebni racunalnik Performanse (0} Vmesnik
Windows
Vista Business
Toshiba satelite pro 2,2 GHz, 2GB RAM Edition Realtek RTL8101
Windows
Vista Intel 82566MM
Lenovo T 61 2,5 GHz, 4GB RAM Enterprise Microsoft Loobpack vmesnik

MreZna oprema

Level one, FSW-0508TX 10/100 Ethernet stikalo

Programska oprema

GNS30.6.1

Dynamips-0.2.8

VLC Media Player 1.0.1

11.2.1 EMULATOR DYNAMIPS

Kot sem omenil, je za emulacijo usmerjevalnikov skrbel emulator Dynamips. Dynamips je
emulator, namenjen poganjanjem usmerjevalnikov Cisco, njegova prednost pa je ta, da
poganja prave datoteke I0S. IOS je operacijski sistem, ki se izvaja na stikalih Cisco in
usmerjevalnikih in skrbi za njihovo upravljanje. Vsi testni usmerjevalniki so serije 7200, za
lazje in bolj pregledno delovanje sem uporabil eno datoteko 10S, in sicer ¢7200-jk9s-mz.123-
22.bin, ki predstavlja 12.3(22) verzijo Cisco 10S operacijskega sistema (BOOTLDR: 7200
Software (C7200-JK9S-M), Version 12.3(22)). Emulator Dynamips je lahko namescen kot
samostojni program, v mojem primeru pa je bil vkljuéen v graficno okolje programskega
paketa GNS3.
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11.2.2 OKOLJE GNS3

GNS3 je grafi¢ni simulator omreZja, ki omogoca izgradnjo komplesnih omreZij. Da omogoca
popolne emulacije, je moc¢no povezan z Dynamips emulatorjem. Dynamips se namesti Ze ob
instalaciji GNS3, kjer nastavimo tudi povezavo do datoteke 10S.

-

-
" 105 images and hypervisors @Iﬂ_hj
105 Images External hypervisars |
Images
105 image = Model/Chassis
localhost:Chios\c7200-jkBs-mz123-22.bin 7200
Settings Hypervisors
Image file : C:\ios\c7200-k9s-mz. 123-22.bin [D [7] Use the hypervisor manager
Platform: lc??_()[] - ]
Madel: (7200 -
IDLE PC: Oxffe000a 7he
Default RAM: 256 MB [%] Check for minimum RAM requirement
Default image for this platform
| ) )

Slika 11-2: Nastavitev poti do datoteke 10S v okolju GNS3
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Slika 11-3: Prikaz topologije testnega omreZja v okolju GNS3

11.3 NASTAVITVE PARAMETROV OMREZJA

Ko v graficnem okolju postavimo omreZje, se vsi parametri (povezava do 10S datoteke,
fizicna povezava med usmerjevalniki in PC-jema ...) shranijo v datoteko s kon¢nico .NET.

11.3.1 GLOBALNI PARAMETRI

Globalni parametri predstavljajo nastavitve delovnega okolja, povezave do datoteke 10S ter
nastavitev vrat in parametra idlepc. Slednji je parameter, ki omogoca boljsi izkoristek CPU-ja,
ker emulacija vecjega Stevila usmerjevalnikov precej upocasni delovanje PC-ja.

autostart = False
[localhost:7200]
workingdir = c:\lab\diploma_peppe_working
udp = 10000
[[7200]]
image = C:\ios\c7200-jk9s-mz.123-22.b in
idlepc = 0x60c371c0
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11.3.2 NASTAVITVE PONUDNIKOVIH USMERJEVALNIKOV

11.3.2.1 PARAMETRI ROBNEGA USMERJEVALNIKA RA1PE

[[ROUTER RA1PE]]

console =2015

cnfg = C:\lab\diploma_lab_configs\RA1PE.cfg

slotl = PA-8T

s1/0=RA2P s1/0

slot2 = PA-8E

e2/0 = nio_gen_eth:\device\npf_{4ad39ef1-d07e-4054-a3a6-6277d5970cb4}

11.3.2.2 PARAMETRI JEDRNEGA USMERJEVALNIKA RA2P

[[ROUTER RA2P]]

console = 2014

cnfg = C:\lab\diploma_lab_configs\RA2P.cfg
slotl = PA-8T

s1/0 = RA1PE s1/0

s1/1=RA3PEs1/1

11.3.2.3 PARAMETRI ROBNEGA USMERJEVALNIKA RA3PE

[[ROUTER RA3PE]]

console = 2016

cnfg = C:\lab\diploma_lab_configs\RA3PE.cfg
slotl = PA-8T

s1/0 = RA4CE s1/0

s1/1=RA2Ps1/1

11.3.3 NASTAVITVE ODJEMALCEVEGA USMERJEVALNIKA
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11.3.3.1 PARAMETRI USMERJEVALNIKA RA4CE

[[ROUTER RA4CE]]

console = 2005

cnfg = C:\lab\diploma_lab_configs\RA4CE.cfg

slotl = PA-8T

s1/0 = RA3PE s1/0

slot2 = PA-8E

e2/0 = nio_gen_eth:\device\npf_{f6054464-d234-4287-a72d-aca5c9dddf83}

Parametri cnfg predstavljajo povezavo do imenika, v katerega shranimo konfiguracijo
usmerjevalnikov. Parameter slotl=PAS8T, ki je enak na vseh usmerjevalnikih, predstavlja
navidezno rezo z fizicnimi vmesniki. PA8T je kratica za osem serijskih vmesnikov. Parameter
s1/x predstavlja fizicno povezavo med usmerjevalniki s serijskimi vmesniki. Usmerjevalnika
RA1PE in RA4CE vsebujeta Se parametra slot2=PA-8E in €2/0. V drugi navidezni reZi je osem
ethernet vmesnikov-PASE.

Parameter e2/0 = nio_gen_eth:\device\npf_{f6054464-d234-4287-a72d-aca5c9dddf83} na
usmerjevalniku RA1PE predstavlja fizicno povezavo do odjemalcevega ethernet vmesnika
PCLenovo.

Parameter e2/0 = nio_gen_eth:\device\npf {f6054464-d234-4287-a72d-aca5c9dddf83} na
usmerjevalniku RA4CE pa predstavlja fizicno povezavo do odjemalcevega loopback vmesnika
PCLenovo.

Da povezljivost med PCLenovo in virtualnim GNS3/Dynamips okoljem deluje, sta potrebna Se
dva navidezna oblaka z naslednjimi parametri:

[GNS3-DATA]

configs = diploma_lab_configs
workdir = diploma_lab_working

[[Cloud CO]]
connections = RA4CE:e2/0:nio_gen_eth:\device\npf_{f6054464-d234-4287-a72d-aca5c9dddf83}
[[Cloud C1]]
connections = RA1PE:e2/0:nio_gen_eth:\device\npf_{4ad39ef1-d07e-4054-a3a6-6277d5970cb4}
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11.4 DOSTOP DO USMERJEVALNIKOV

Za dostop do usmerjevalnikov sem uporabil terminalni program putty, parametre pa sem
nastavil v GNS3 okolju z ukazom: C:\putty.exe -telnet %h %p

Usmerjevalnike v GNS3 zazenemo z ukazom start, dostopamo pa z ukazom terminal, kot je
prikazano na spodni sliki:

RAACE

- ﬁ #  Configure

Show/Hide the hostname

e
‘s Change the hostname
1

Change console port
P' Console
P Start
BP

Stop I'P'
Suspend -
Idle PC
Startup-config

k4 Delete

Slika 11-4: Zagon usmerjevalnika v graficnem okolju GNS3

Ko zazenemo »Console«, se nam odpre novo terminalsko okno z emulacijo usmerjevalnika
€7200, kot je prikazano na spodnji sliki:

&P Dynamips(0}: RAACE, Console port " = | B |

Slika 11-5 Dostop do naprednega nacina in konfiguracije usmerjevalnika

Z ukazom »enable« dostopamo do naprednega nacina delovanja, ukaz »configure terminal«
pa nam omogoca dostop do konfiguracije usmerjevalnika.
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11.5 KONFIGURACUA USMERJEVALNIKOV

Na vseh usmerjevalnikih prvo nastavimo ime, geslo za dostop do naprednega nacina

delovanja ter geslo za oddaljeni dostop:

enable

configure terminal
hostname RAXXX
enable password cisco

11.5.1 KONFIGURACIJA ROBNIH USMERJEVALNIKOV

Predstavil bom konfiguracijo robnega usmerjevalnika RA1PE.

11.5.1.1 KONFIGURACIJA USMERJEVALNIKA RA1PE

Po osnovnih nastavitvah prvo omogocimo usmerjanje multicast, multicastno distribucijsko
drevo — MDT, mpls ter routing instanco — VRF, nato nastavimo vmesnike.

ip vrf blue

rd 100:1111

route-target export 100:1111
route-target import 100:1111

mdt default 239.1.1.1

mdt data 239.2.2.0 0.0.0.255 threshold 1
/

ip multicast-routing

ip multicast-routing vrf blue

ip cef

mpls label protocol Idp

tag-switching tdp router-id LoopbackO

Nastavitev vmesnikov:

interface LoopbackO
ip address 192.168.1.1 255.255.255.255

ip pim sparse-dense-mode
/
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interface Loopback100

ip vrf forwarding blue

ip address 100.0.0.1 255.255.255.255
ip pim sparse-dense-mode

/

interface Serial1/0

description LINK-DO-RA2P

ip address 10.2.0.1 255.255.255.0
ip pim sparse-dense-mode
tag-switching ip

serial restart-delay O

clock rate 64000

/

interface Ethernet2/0

description POVEZAVA DO VIRA
ip vrf forwarding blue

ip address 10.5.0.1 255.255.255.0
ip pim sparse-dense-mode

duplex half

Nastavitev usmerjanja:

/
router ospf 1

router-id 192.168.1.1
log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 0
network 192.168.1.1 0.0.0.0 area 0
/
router rip

version 2

no auto-summary

/

address-family ipv4 vrf blue
redistribute bgp 1

network 10.0.0.0

network 100.0.0.0

default-metric 5

no auto-summary

version 2

exit-address-family

/

router bgp 1

no bgp default ipv4-unicast

bgp log-neighbor-changes
neighbor 192.168.3.1 remote-as 1
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neighbor 192.168.3.1 update-source LoopbackO
neighbor 192.168.2.1 remote-as 1

neighbor 192.168.2.1 update-source LoopbackO
/

address-family ipv4

redistribute rip

no auto-summary

no synchronization

exit-address-family

/

address-family vpnv4

neighbor 192.168.3.1 activate

neighbor 192.168.3.1 send-community extended
exit-address-family

/

address-family ipv4 vrf blue

redistribute connected

redistribute rip

no auto-summary

no synchronization

exit-address-family

/

ip classless

no ip http server

no ip http secure-server

/

ip pim bidir-enable

ip pim vrf blue send-rp-announce Loopback100 scope 100
ip pim vrf blue send-rp-discovery Loopback100 scope 100

11.5.2 KONFIGURACIJA JEDRNEGA USMERJEVALNIKA

Tudi na jedrnem usmerjevalniku omogocimo usmerjanje multicast ter mpls.

ip multicast-routing

ip cef
mpls label protocol Idp
tag-switching tdp router-id LoopbackO
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Nastavitev vmesnikov:
interface LoopbackO

ip address 192.168.2.1 255.255.255.255
ip pim sparse-dense-mode
/
interface FastEthernet0/0
no ip address
shutdown
duplex half
/
interface Serial1/0
description LINK-DO-RA1PE
ip address 10.2.0.2 255.255.255.0
ip pim sparse-dense-mode
tag-switching ip
serial restart-delay 0O
/
interface Serial1/1
description LINK-DO-RA3PE
ip address 10.3.0.2 255.255.255.0
ip pim sparse-dense-mode
tag-switching ip
serial restart-delay 0O

Nastavitev usmerjanja:

router ospf 1

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 0
network 192.168.2.1 0.0.0.0 area 0

/

ip classless

no ip http server

no ip http secure-server

/

ip pim bidir-enable

ip pim send-rp-announce LoopbackO scope 100
ip pim send-rp-discovery LoopbackO scope 100
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11.5.3 KONFIGURACIA KLIENTOVEGA USMERJEVALNIKA RA4CE

Tudi na uporabniskem racunalniku omogo¢imo usmerjanje multicast

ip multicast-routing
ip cef

Nastavitev vmesnikov:

interface Loopback0O

ip address 192.168.4.1 255.255.255.255
/

interface FastEthernet0/0

no ip address

shutdown

duplex half

/
interface Serial1/0

description LINK-DO-RA3PE

ip address 10.4.0.2 255.255.255.0
ip pim sparse-dense-mode

ip igmp join-group 224.2.2.2

serial restart-delay O

/

interface Ethernet2/0

ip address 172.16.0.1 255.255.255.0
ip pim sparse-dense-mode

duplex half
/

Nastavitev usmerjanja:

router rip

version 2

network 10.0.0.0
network 172.16.0.0
network 192.168.0.0

no auto-summary
/

80



11.6 KOMENTAR KONFIGURACUE

Konfiguracijo sem dobil na uradni spletni strani Cisco in je bila spremenjena za potrebe
testnega omrezja. Z rdeco barvo je oznacen del konfiguracije, ki je potreben za
implementacijo multicast VPN. Vedji del konfiguracije (del, ki ni v rdeci barvi) je dovolj za
posiljanje toka multicast. Za izvedbo mVPN ter posiljanje podatkovnega toka multicast med
dvema VPN-lokacijama, je potrebna konfiguracija samo na robnih PE-usmerjevalnikih. Na
jedrnem P-usmerjevalniku se ne izvaja mVPN. Tudi na uporabniskem CE-usmerjevalniku ni
potrebna dodatna konfiguracija.

Po izvedbi in testiranju mVPN sem implementiral Se multicast brez mVPN- konfiguracije. Na
naslednjih straneh bom prikazal nastavitve streznika in odjemalca. Primerjal in prikazal bom
Se delovanje obeh nacdinov (z implementacijo mVPN in brez nje), v zakljucku pa bom
obrazlozil, zakaj je implementacija mVPN potrebna, ¢e Zelimo zagotoviti multicast med
dvema ali vec lokacijami znotraj VPN.

Na vseh vmesnikih multicast je omogocen nacin »pim sparse-dense-mode«. Za usmerjanje
protokola IPv4 skrbi usmerjevalni protokol OSPF, za usmerjanje prokotola VPNv4 pa
usmerjevalna protokola BGP in RIPv2.
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11.7 NASTAVITEV STREZNIKA TER POSILJIANJA STREAMA

Streznik je racunalnik PCToshiba, ki je vezan na stikalo ethernet. IP-naslov racunalnika je
10.5.0.4, privzeti prehod pa je 10.5.0.1, to je IP-naslov vmesnika ethernet robnega
usmerjevalnika RA1PE.

ministrator: C:\Windows\system32\cmd.exe

IPv4 Route Table

Active Route

Network Destination Hetric
281
276
276
276
276
386
386
386

Interface
192.168.1.119
1A.5.8.3
10.5.8.3
1A.5.8.3

10.5.8.
127.8.8.1
127.8.8.1
127.8.8.1
122.168.175.1
192.168.175.1
122.168.1.119
192.168.1.119
122.168.1.119
192.168.175.1

Gateway

192.168.1.1

1i8.5.8.1
On—link
On—1ink
On—link
On—1link
On—link
On—link
On—link
On—link
On—link
On—link
On—link
On—link

A.8.8.0
255.255.255.8
255255 255255
255.255.255.255
255.A.0.8
255.255.255.255
255255 255255
255.255.8.8
255255255255
255.255.255.8
255255 _255.255
255.255.255.2505
255.255.255.0

(1] (1}
NUuQrIEN=EQEALEEE

192.168.1.2
192.168.175.0

192.168.175.1
192.168.175.255
4.8.8.8
224.8.8.8
224.8.8.8

255255 255 255
255.255.255.255
25525525

255.255.255.255
255.255.255.255
24A0.0.0.R8
24A.0.0.8
240.04.0.0
240.8.08.8
255255 255255
255.255.255.255
255255 255255
255.255.255.255
255.255.25

On—link
On—link
On—1ink
On—link

122.168.175.1
192.168.175.1

127.8.8.1
192.168.175.1

192.

192,

sis
Network Address Gateway Address Metric

192.168.1.1 Befault

Active Routes:

If Metric Metwork Destination Gateway
1 a6 On-link
12 On-link
64 On-link

123:aBa5:7681:fd6a 128
On—link

feBA::f166:-8FfA5:-851F:6204/128
On—1link
On-1link
On-link
On-1link

ffB@:: -8

Persistent
Mone

C:\lserssAljaz>

Slika 11-6: Izpis poti na strezniku PCToshiba

Izpis poti usmerjevalne tabele na strezniku. Na tej strani ni bilo potrebno veliko sprememb,
razen vnos ene stati¢ne poti do 224.2.2.2 (multicast skupine).
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Administrator: G\Windows\system32\cmd.exe

C:~UserssAljazrping 224.2.2.2

Pinging 224.2.2_.2 with 32 bytes
RHequest timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 224.2.2_2:
Packets: Sent = 4. Received

“Uszers:Aljaz>route print

Bluetooth Personal Area Network
Intel{R> Wireless WiFi Link 4965AGN
Realtek RIL8181 Family PCI-E Fast Ethernet NIC ¢

UMuare Uirtual Ethernet fAdapter for UMnetl

Software Loophack Interface 1

Teredo Tunneling Pseuwdo—Interface

Microsoft ISATAP Adapter

Microsoft ISATAP Adapter H2

isatap.{ECF437?3-6684-4ADE-8DDD-?6EDAB?7DA7A >
atap.{55A4952B-4EFD-4569-9524-B1E8468A6CF6>

Gateway Interface Metric

192.168.1.1 .168. 9 28

A.8.8.8 13 5.8.1
255 255.255.8
255,255,255 255
255.255.2585 255
255.8.8.8
255.255.255.255
255.255.255. 255
5 255.255.8.8
169. 254 255. 255255205200
192 .168. 255.255.255.8
192 .168.1. 255.255.255.255
192.168.1.25 255.255.2585.255
192.168.175.8 255.255.255.8
192 .168.175%.1 255.255.255.255
192.168.175.255 255 _255_255_255
224. 240.8.8.8
240.8.8.8
248.8.8.8
5 248.8.8.8
255_255 255 255 .255.255 255
255255 255, 255 255255255
255.255.255. 255.255.2585.255

255255 255, 255 255255 255 On—link

=
EEEU‘IU‘IEE

=
@A

Slika 11-7: Preverjanje dosegljivosti skupine multicast

Poskusimo preverjati dosegljivost cilja preko protokola ICMP (ping 224.2.2.2).
Cilj 224.2.2.2 ni dosegljiv, kar je razvidno iz slike. Pod tem je Se rezultat izpisa usmerjevalne
tabele pred vnosom stati¢ne poti. Potrebno je vpisati stati¢no host routo, ki kaze na vmesnik
10.5.0.1.

Ukaz za vnos poti je sledec: route add 224.2.2.2 mask 255.255.255.255 10.5.0.1 (gateway —
eth 2/0 na dynamips oz. RA1PE).

Administrator: C:\Windows\system32

Pinging 224.2.2
Reply fl'nn i8.

ply From IB

Reply from 18.

Ping statis

Packets 3 . 4. loss),
Approximate round trip times in milli- _.Lcnnd_.-

Minimum 13%9ms, Maximum 477ns,. Average Z2B6ns

Slika 11-8: Cilj 224.2.2.2 je dosegljiv
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Rezultat dosegljivosti gostitelja po vnosu staticne poti. Tokrat uspesno. Ko je cilj postal

skupine 224.2.2.2.

dosegljiv, tudi ni bilo ve¢ problemov s posiljanjem podatkovnega toka na naslov multicastne

11.7.1 POSILJIANJE PODATKOVNEGA TOKA MULTICAST:

Za oddajanje streama na strezniku PC-Toshiba sem uporabil Siroko uporabljeni predvajalnik

VLC media player.

& VLC media player

=10f %]
Datoteka Pogled MNastavitve Zwok Slika  Krmarjenje Pomod
il

|Fl|ﬂﬂ»»l| <

|Predhodni predmeth

0:02:23 / 0:05:56

le.l:lﬂ |C:‘|,!J5ers‘l,ﬁ.ljaz‘|,Dnmments‘|,The Mew Power Generatio

Slika 11-9: Predvajalnik VLC

V zavihku »datoteka« izberemo parameter »odpri«, kjer se nam odpre sledece okno

=10 x|
Datoteka II:H'sk | omrezie | Directshow |

Odpri I Ci\sers\aliaz\DocumentsiThe Mew Power Generation & Madhouse\Mew anj Prebrskaj ... |

[ Izbor podnapisov Podroben pogled |, |

Datoteka: I j Prebrskal... |
Podrobni pogled
¥ Pretok/shranjevanie Mastavitve ... | [ Predpomnjenje I 300 :II
Frilagodi | C:Wsers\aljaz\Documents{The Mew Power Generation & Madhouse\Mew Power Generation J

=

E Preklici |

Slika 11-10: Nastavitev predvajalnika VLC

V zavihku » prebrskaj« izberemo Zeleno datoteko. Sam sem opravil testiranje streama z mp3-

in divx-datotekami.
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Odpremo zavihek »nastavitve, kjer nastavimo $e ostale potrebne parametre:

=

—Pretok odvodni MRL

Cilj: | ssout=#duplicate {dst=std{access=udp,mux=ts,dst=224.2,2, 2: 12343} j

~ Odvodi
[ Predvajaj lokalno

" Datoteka Irne datateke I j Prebrskai .., | [T cdaganie suravena dovods

= |

[ HTTP Masloy I Yrata I 1234 —
T4 ;I

™ MmsH Masloy: | Yrata 1234 =
S |

[ rTP Maslay | Yrata 1734 =
v uop Naslov | 224.2.2.2 Vrata | 1234 j

—Metoda zvijanja

' MPEGTS " MPEGES £ MPEGI  ogg 0 ask € mp4 ©moy O way O Raw

~Moznost pretvarjanja

[T slikovni kodek Imp—‘h* vI Bitna stoprija (kb/s) |1|:|24 vI Merilo 1 -
[T Zvofni kodek |muga vI Bitna stoprja (kb/s) |192 vI Kanali |2 v|

[ Kodek podnapisov Idvbs VI [™ Prekrivanje podnapisoy

~Ostalo

[ Objava SAP Ime skupine I Ime kanala I
[T Izberivse cenovne pretoke  €as ohranitve (TTL) I 10 j

1 erelia |

Slika 11-11: Konfiguracija predvajanja datoteke na predvajalniku VLC

Oznat¢imo zavihek UDP ter vnesemo naslov naSe ciline skupine 224.2.2.2.
Nastavimo Se TTL-opcijo na 10. TTL predstavlja Stevilo skokov skozi usmerjevalnike. Sedaj
imamo vse potrebne parametre za oddajo podatkovnega toka. Ko kliknemo OK, se zacne
promet oddajati na Zeleni naslov.
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11.8 NASTAVITEV ODJEMALCA TER PREJEMANJE PODATKOVNEGA TOKA
MULTICAST

Odjemalec je prenosni racunalnik PClLenovo, ki tudi poganja testne usmerjevalnike.
PCLenovo ima do navideznega okolja (Stirih usmerjevalnikov) dve povezavi. Ena povezava gre
preko oblaka CO do klientovega usmerjevalnika RA4CE, ki je speljana preko vmesnika
Microsoft loopback. Vmesnik je bilo potrebno namestiti. IP-vmesnika na PCLenovo je
172.16.0.50, vmesnika IP ethernet na RA4CE pa je 172.16.0.1, ki je tudi privzeti prehod MS
loopback adapterja na PCLenovo. Drugi vmesnik na PCLenovo je fizicni vmesnik ethernet. Ta
vmesnik je povezan preko oblaka C1 do robnega usmerjevalnika RA1PE in je namenjen kot
»most« med streznikom PCToshiba in robnim usmerjevalnikom vmesnika RA1PE. IP ethernet
na PCLenovo je 10.5.0.2.

BN Administrator: CA\Windows\system32cmd.exe |ﬂ|&]
Microsoft ISATAP Adapter

isatap.{D5VC5E21-E287-4C18-?FAD—4BL 8 EBEEBG 252

tap.{4ADI?EF1-DA7E-4854-A3A6—6277D597ACB4>

izatap.{BEDDEGAT—4EEB-454D-%8F1-2A8CEBS7EEB2E>
ft ISATAP Adapter #HS

Interface Metwric
172.16.8.58 238
172.168.1.238 225
172.16.8.58 31
18.5.8.2 276
127.8.8.1 386
127.8.8.1 386

Gateway
172_16.8.1
192.168.1.1
172 _16.8.1
On—link
On—1link
On—1link

255.255.255.0
255.255.255.255
255.8.89.8
255.255.255.255

127.255 255255
17?2 6.8.8
172.16.08.508
172.16.8.255
192 _168.1.8
192.168.1.238
122.168.1.255
224.8.80.8
224.8.8.8
224.8.8.8
224.8.8.8
255.255.255.255
255.255.255.255
255,255 255255
255 255.255.255

255.255.255.255
255.255.255.8
255 .255 255255
255.255.255.255
255.255.255.8
255.255.255.255
255.255.255.
240._8.
248.8.
248.8.
248.8.
255.255.255.
255.255.255.
255 255 255,
255.255.255.

Network Destination

fe
fe

fedB::abda:

A:: 64

=17
felB:: 64 o
B::99ch:cH61:-4FFf7: 7eh/123

On—link
On—link
On—1link
On—link
On—1link
On—link
On—link
On—1link
On—link
On—link
On—1link
On—1link

Gateway
On—link
On—1link

n—link

On—link

Pd3?:ffelzhcicr 128

127.8.8.1

172 _16.8.58
172.16.8.58
172.16.8.568
192 .168.1.2380
192.168.1.238
122.168.1.238
127.8.08.1
172.16.8.58
ia.5.8.2
1922.168.1.2308
127.8.8.1
1?2 16 a. Sg
122. 163 1 238

306
286

On—1link
On—1link
On—1link

£FfAA: - -8
ffBB::/B

None

C:xUserswadminl

Slika 11-12: Pregled poti na PCLenovo - Klientu
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Ker sta zaradi potreb LABA fizicna vmesnika ethernet na obeh PC-jih v istem podomrezju —
to je 10.5.0.0/24, je bilo potrebno nekaj »igranja« z routingom. Na primer: ¢e sem iz CMD
(command prompta) na odjemalcu PCLenovo preverjal dosegljivost streznika PCToshiba
(ping 10.5.0.4) ali prehoda do labovega usmerjevalnika RA1PE (10.5.0.1), je izbralo najboljSo
pot. Ker je bil »gateway« parameter »on-link«, se pravi neposredno povezan, je v vsakem
primeru izbralo to pot in namesto da bi $la pot preko PCLenovo->RA4CE->RA3PE->RA2P-
>RA1PE->PCToshiba, je bila pot do IP-vmesnika na PCToshiba 10.5.0.4 neposredna povezava
PC-Lenovo->PCToshiba. To pa za nase potrebe nikakor ni prava pot.

Potrebna je bila odstranitev poti 10.5.0.0/24 iz gateway »on link« in to pot usmeriti na
vmesnika gateway ethernet labovega usmerjevalnika RA4CE — 172.16.0.1.

To sem naredil z ukazoma:
route delete 10.5.0.0 ; route add 10.5.0.0. mask 255.255.255.0 172.16.0.1 metric 10

Da se prepri¢amo, ali je tokrat pot pravilna, izvedemo ukaz tracert 10.5.0.4:

EA Administrator: CA\Windows\system32icmd exe |ﬂ|i'—]

Pinging 18.5.8.4 with 32 bytes of data:

Reply from 18.5.8.4: bytes=32 time=55%mz TTL=124
Reply from 18.5.8.4: bytes=32 time=384mz TIL=124
Reply from 18.5.8.4: bytes=32 time=21%mz TTL=124
Reply from 18.5.8.4: bytes=32 time=382mz TTL=124

Ping statistics for 108.5.0.4:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss),
Approximate pround trip times in milli-—seconds:

Hinimum = 219%ms,. Maximum = 559ms, Average = 366ns

C:slUserssadmin>tracert 18.5.8.4

Tracing route to PCTOSHIBA [1A.5.8.41
over a maximum of 38 hops:

188 ms 118 ms 74 172.16.8.1
169 ms 119 ms 119 i8.4.8.1

260 ms 195 ms 197 18.3.6.2

378 ms 386 ms 373 18.5.8.1

386 ms 246 ms PCTOSHIBA [18

Trace complete.

C:sUserssadmini_

Slika 11-13: Pregled poti do streznika PCtoshiba

Preverimo Se dosegljivost gostitelja skupine multicast 224.2.2.2:
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Em Administrator: CA\Windows\system32\cmd.exe
feBB::99ch:cB61:4fF9:7eh 128

On—1ink

feBB::abdB@:=?d3?:ffel:hclc. 128

On—1ink
On—link
On—link
On—link

Perzistent Routes:

Mone

C:slUserssadminiping 2242 .22

Pinging 224.2_.2_.2 with 32 hytes of data:
18.4.8.2: bhytes=32 time=36Yms TTL=252
18.4.8.2: bytes=32 tine=31Yms TTL=252
18.4.8.2: bhytes=32 time=26ims TTL=252
18.4.8.2: bytes=32 timne=3H4nz TTL=252

Ping statistics for 224.2_.2_2:

Packets:

Sent = 4, Received = 4, Lost = B8 <(Bx loss).

Approximate round trip times in milli—seconds:

Minimum =

26imz,. Maximum = 367ms,. Average = 312ms

C:sUsers~admin>

Slika 11-14: Preverjanje dosegljivosti naslova skupine

Deluje. Sedaj Lahko nastavimo predvajalnik na odjemalcu.

11.8.1 NASTAVITEV ODJEMALCA IN PREJEMANJE PODATKOVNEGA TOKA MULTICAST

Tako kot v primeru streznika tudi na odjemalcu uporabimo predvajalnik VLC . Predvajalnik na

odjemalcu je novejse izvedbe, zato tudi malo drugacen pogled.

V zavihku »odpri« izberemo »odpri omrezni pretok«:

IIClu:lpzlri Predvajanje  Zwok Slika Orodja

o []
] @ E=Em o

| udpy//224.22.21234 | 11.00x

Slika 11-15: Predvajalnik VLC na odjemalcu
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& Cdpri medij

(] Datoteka

(=] Disk | % Omrefje | Maprava za zajemanje

Omreini protokol
Protokol Maslov Vrata
UDP | 274.2.2.2 1234 [

[¥] Prika#i ved moZnosti
Predpomnjenje 300 ms = Zafetnitas  0,0s :

Dodatni medij predvajaj sinhrono {dodatni zvoéni posnetek, ...}

Dodaten medij Prebrskaj ...
MRL udp://@224.2.2.2:1234
Uredi moZnosti linput-slave=

E][ Predvajaj J I Prekli&

Slika 11-16: Konfiguracija predvajalnika VLC na odjemalcu

Pod mozZnostjo »protokol« izberemo UDP ter vnesemo naslov skupine multicast — 224.2.2.2.
Pritisnemo na »Predvajaj« in zanemo s predvajanjem filma ali glasbene datoteke.
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f 1
A udp://224.2.2.2:1234 - Predvajalnik VLC 1= | B s

Odpri Predvajanje Zvok Slika Orodja  Pogled Pomod

@[] "»
0] (oo ][] [ ) ® =] |

| udp://224.2.2.2:1234 | [1.00x | 00:00/00:00

Slika 11-17: Prikaz predvajanja video datoteke

Kakovost slike predvajanih datotek je presenetljivo dobra, obdasno se pojavi zatikanje
(»zmrzovanje«), kar je posledica procesorske obremenitve na odjemalcu, ki mora poleg
predvajanja skrbeti Se za poganjanje Stirih usmerjevalnikov.
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11.9 PRIMERJAVA DELOVANJA Z IMPLEMENTACIJO NACINA mVRF IN BREZ

Posiljanje toka multicast sem izvedel na oba nacina, z implementacijo multicast VPN ter brez
njega. Oba nacina sta bila uspeSna v tem pogledu, da sem uspesno posiljal in prejemal
multicast promet. Razlika v konfiguraciji je Ze omenjena, konfiguracija potrebna za izvedbo
mVPN je oznacena z rdeco barvo. Prikazal bom Se delovanje v obeh nacinih.

11.9.1 PRIKAZ DELOVANJA Z IMPLEMENTACIJO mVPN

Izpis poti na robnem usmerjevalniku RA1PE

Z ukazom show ip route preverimo globalno usmerjevalno tabelo.

@ Dynamips(1): RALPE, Consale port | =HEE] —23"']

Slika 11-18: Pregled globalne usmerjevalne tabele na robnem usmerjevalniku

Tukaj se vidijo samo IPv4-poti. Te prikazujejo neposredno povezane vmesnike in vmesnike
dostopne preko usmerjevalnega protokola OSPF.
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Z ukazom show ip mroute se nam izpiSe globalna usmerjevalna tabela IP multicast.

rE= = . ——— . |
Dynamipsil): RA1PE, Console port | | (5] —EE"']

¥ I

Slika 11-19: Globalna usmerjevalna tabela multicast na robnem usmerjevalniku

S tem ukazom preverimo dosegljivost vmesnikov, na katerih je omogocen multicast. To velja
samo za vmesnike, ki nimajo omogocenega VPN-a.

Z ukazom show ip mroute vrf blue se nam izpiSe IP-multicast-usmerjevalna tabela vrf-ja.

Dynamips(1): RALPE, Console port 1

Slika 11-20: Usmerjevalna tabela multicast VPN na robnem usmerjevalniku
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V oznaceni vrstici je v nasem primeru vir (S,G) —S - PCToshiba z ipjem 10.5.0.4, skupina
multicast —G 224.2.2.2. Izhodni vmesnik je TunnelO —to je logi¢na VPN- povezava med
obema robnima usmerjevalnikoma RA1PE ter RA3PE.

Ukaz show ip pim mdt bgp nam prikaze BGP-oglasevanje RD-poti za privzeto MDT-skupino.

@ Dynamips(1): RA1PE, Console port

= —y

Slika 11-21: BGP-oglasevanje za privzeto MDT-skupino

Privzeta MDT-skupina ima multicast ip 239.1.1.1, IP naslednjega skoka pa je 192.168.3.1, to
je naslov loopback drugega robnega usmerjevalnika RA3PE.

Ukaz show ip pim vrf blue mdt sent nam prikaze MDT-usmerjevalnikovo oglasevanje v VRF-
blue na robnem usmerjevalniku RA1PE.

@ Dynamips(1): RAIPE, Console port |ﬂlﬁj

Slika 11-22: MDT-oglasevanje na robnem usmerjevalniku

93



Na drugem robnem usmerjevalniku RA3PE z ukazom show ip pim vrf blue receive prikazemo

MDT-oglasevanje, prejeto preko usmerjevalne instance blue.

L

‘_@ ynamips(3): RASPE, Console Eort l = | 5]

Slika 11-23: MDT-oglasevanje na drugem robnem usmerjevalniku

Ukaz show ip mroute vrf blue active na usmerjevalniku RA1PE nam prikaze aktivno skupino
VRF-multicast, vir prometa multicast in prenos podatkov.

@ Dynamips(1): RAIPE, Console port

Slika 11-24: Aktivni promet se posilja na skupino multicast
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Na RA1PE preverimo globalno multicastno usmerjevalno tabelo za privzeto multicastno
distribucijsko drevo (default MDT) z ukazom show ip mroute 239.1.1.1.

Dynamips{1): RALPE, Consale port | B [

Slika 11-25: Pot multicast do 239.1.1.1

Enak ukaz izvedemo $e na jedrnem usmerjevalniku RA2P.

Slika 11-26: Pot multicast do 239.1.1.1 na jedrnem usmerjevalniku
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Ce primerjamo izpis na obeh usmerjevalnikih, opazimo razliko na »Outgoing interface list«.
Na RAI1PE se globalna tabela zapiSe v mVRF blue, jedrni usmerjevalnik RA2P pa ne
»prepozna« omenjene usmerjevalne instance in skrbi za usmerjanje med obema robnima
usmerjevalnikoma. Zato nam tudi ne prikaze naslova skupine 224.2.2.2, na katerega
poSiljamo multicastni podatkovni tok. Naslov skupine je viden samo na PE-
usmerjevalnikoma, RA1PE ter RA3PE, ki imata omogocen mVPN.

Na RAI1PE preverimo multicast pot v usmerjevalni instanci za nasSo skupino multicast
224.2.2.2. To storimo z ukazom: show ip mroutevrf blue 224.2.2.2

Dynamips(l): RALPE Console port |ﬂ|ﬁ"]

VR e

1R i1p oI

m

Fiz

Slika 11-27: Pot do multicastne skupine 224.2.2.2

Na zgornji sliki se nazorno vidi naslov vira in naslov skupine v VPN-usmerjevalni instanci
»blue«. Naslov vira je 10.5.0.4, ki je naslov vmesnika na strezniku PCToshiba.
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11.9.2 PRIKAZ DELOVANJA BREZ IMPLEMENTACIE mVPN.

V tem primeru smo iz zgoraj prikazane konfiguracije odstranili del, ki je bil pobarvan rdeco.
Na vseh vmesnikih ostane omogoceno usmerjanje multicast, onemogocili oziroma odstranili
pa smo VPN-podporo obema PE-usmerjevalnikoma. To povzroci, da se poti multicast, ki so
bile prej oglasevane samo znotraj dolo¢enega VPN (v nasem primeru VPN-instanca »blue«),
zacnejo oglasevati tudi v globalni multicastni tabeli.

Z ukazom show ip mroute se prikaze globalna multicastna usmerjevalna tabela.

U T &

@Eynami s(21): RA1PE, Consol h=| B [
e d e -

m |

Slika 11-28: Globalna tabela multicast na robnem usmerjevalniku

Izpis poti multicast na RA1PE. V tem primeru je skupina 224.2.2.2 v privzeti tabeli multicast
poti. Skupina 224.2.2.2 je sedaj v globalni multicastni usmerjevalni tabeli. Do nje se da
dostopati preko vseh multicastno omogocenih vmesnikov (prej samo prek VPN-instance
»blue«). To da je dolocena skupina multicast vidna v globalni multicastni tabeli, povzroca
tudi nepotrebno »obremenitev« jedrnega usmerjevalnika RA2P in globalne multicastne
tabele. Posiljanje prometa (multicast) znotraj VPN-instance je tudi bistveno bolj varna, ker
promet ni viden navzven.
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Z ukazom show ip pim interface vidimo vse PIM-vmesnike na lokalnem usmerjevalniku.

£P Dynamips(21): RA1PE, Console part = | E |

Slika 11-29: PIM-vmesniki na robnem usmerjevalniku

Z izvedbo show ip pim rp lahko vidimo IP-usmerjevalnika, ki je bil izbran za RP.

‘@ Dynamips(21): RAIPE, Console port |ﬂ‘ﬁ

Slika 11-30: Za RP je bil izbran jedrni usmerjevalnik

Za RP je izvoljen usmerjevalnik RA2P z naslovom loopback 192.168.2.1.

Ukaz show ip mroute active aktivne multicastne poti.

A Dynamips(6): RAIPE, Console port

1p

Slika 11-31: Aktivni promet multicastne skupine 224.2.2.2

Na zgornji sliki lahko vidimo aktivno multicastno pot, naslov skupine ter vir prometa
multicast. Prikazuje tudi poslano Stevilo paketov in kilobitov na sekundo. V tem primeru sem
posiljal iz vira 10.5.0.4 na dva naslova multicastne skupine. Skupina 224.2.2.2 je v globalni
multicastni usmerjevalni tabeli. Do nje se da dostopati preko vseh multicastno omogocenih
vmesnikov. V primeru implementacije multicast VPN, je bil naslov te skupine samo v
doloceni VPN instanci.
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12 SKLEP

S prakti¢nim primerom sem vsaj delno potrdil dano teorijo. Namre¢, ¢e Zelimo posiljati
promet multicast med dvema ali ve¢ VPN-lokacijami, je potrebna implementacija multicast
VPN na ponudnikovem omrezju. Ker sem imel dva racunalnika, sem »simuliral« samo eno
VPN-instanco z dvema lokacijama, ob veéjem omrezju pa bi lahko imel dve ali ve¢ VPN-
instanc ter vec lokacij, kjer bi omenjena teorija Se bolj prisla do izraza.

Tehnologija Multicast VPN je torej primerna za vecje oziroma bolj zahtevne (enterprise)
stranke, ki uporabljajo multicastne aplikacije znotraj svojega VPN preko hrbtenice omrezja
internetnega ponudnika. Uporablja se predvsem za videokonference in obcutljive
realnoCasovne aplikacije, kot tudi za navaden prenos podatkov.

Na platformi cisco drugega nacina za zagotavljanje te storitve (z vidika ponudnika) zaenkrat
ni. Za stranke sicer obstaja mozZnost implementacije ipv4 GRE-tunelov med VPN- lokacijami,
vendar ta resitev je kompleksna, Se posebej ¢e ima uporabnik vec kakor dve taksni lokaciji.
Izvirni multicast ni dovolj, ¢e Zelimo to storitev zagotavljati razlicnim klientom. V takSnem
primeru bi prejemali multicastni podatkovni tok iz strankine lokacije preko robnega PE-
usmerjevalnika do jedrnega P-usmerjevalnika, to pa vsekakor ni dobro, saj se s tem
nepotrebno obremenjuje jedrni usmerjevalnik, problem pa bi tudi povzrocalo upravljanje s
temi skupinami (nepreglednost).

Glavno prednost izvedbe mVPN vidim v tem, da lahko klienti uporabljajo poljubne naslove
skupin multicast, brez bojazni, da bi se ti naslovi prekrivali med seboj v globalni multicastni
tabeli. Tako imata lahko dve razli¢ni stranki isti naslov skupine multicast, vendar se ta dva
naslova ne bosta videla med seboj, ker sta v dveh lo¢enih VPN-instancah. Se pravi, da so
naslovi teh skupin nevidni za jedrne usmerjevalnike in tako ne obremenjujemo globalne
multicastne tabele na jedrnem P-usmerjevalniku. Se ena izmed prednosti je razmeroma
nekompleksna implementacija na PE-usmerjevalnikih, impelentiramo jo lahko v Ze obstojeci
VPN-instanci.

Tehnologija multicast VPN Se ni povsem standardizirana, tako da se lahko pojavlja vec
razli¢nih resitev (Cisco ima v uporabi predlogo rosen-draft - [draft-rosen-vpn-mcast-11.txt]).

V prihodnosti lahko pri¢akujemo standardizacijo mVPN na razlicnih platformah, bodoci
razvoj se lahko tudi pri¢akuje skupaj z IPv6-tehnologijo.

Sama konfiguracija mi ni predstavljala posebnih problemov, saj sem navajen okolja Cisco, na
katerem delam vsakodnevno. Do sedaj tudi nisem imel veliko izkusenj z tehnologijo
multicast, precej ve¢ delam na MPLS VPN, ki je ena izmed storitev v ponudbi poslovnim
strankam. Multicast VPN v nasem podjetju zaenkrat (Se) ne ponujamo, pojavljajo pa se
povprasevanja, tako da je vprasanje Casa, kdaj bomo zaceli ponujati tudi to storitev.

99



13 UPORABLIJENI VIRI:

[1] Sherlia Shi: Design of Overlay Networks for Internet Multicast , 2002.
http://www.arl.wustl.edu/~sherlia/thesis/chap1/node3.html

[2] Beau Williamson, Developing IP Multicast Networks, Cisco Press, 2000.
[3] Edwards, Giuliano, Wright: Interdomain Multicast Routing, Addison Wesley, 2002.

[4] Arnes: Osnove ip naslavljanja, 2002.
http://www.arnes.si/dokumenti/filtri/node38.html

[5] Juniper networks: JUNOS 6.0 Internet Software Configuration Guide: Multicast.
http://www.juniper.net/techpubs/software/junos/junos60/swconfig60-multicast/html/

[6] Cisco I0S Multicast configuration guide
http://cisco.biz/en/US/docs/ios/ipmulti/configuration/guide/12_4/imc_12_4 book.html

[7] RFC 3376: Internet Group Management Protocol, Version 3
http://www.ietf.org/rfc/rfc3376.txt

[8] Protokol IGMPv3: http://www.javvin.com/protocollGMP.html

[9] Dragoslav Petrovi¢, BosStjan Vlaovi¢: Orodja za uporabo omrezja MBone, 2001.
http://routemyworld.com/2009/01/22/bsci-ip-multicast-pim-routing-protocol/

[10] RFC 4271: A Border Gateway Protocol 4 (BGP 4), 2006
http://tools.ietf.org/html/rfc4271

[11] RFC 2547: BGP/MPLS VPNs, 1999
http://tools.ietf.org/html/rfc2547

[12] RFC 3031: Multiprotocol Label Switching Arhitecture, 2001
http://tools.ietf.org/html/rfc3031

[13] Juniper Networks: JUNOS 5.3 Internet Software Configuration Guide: MPLS Applications
http://www.juniper.net/techpubs/software/junos/junos53/swconfig53-mpls-apps/html/

[14] Cisco Systems: Internetworking Technology Overview, 1999.

[15] Peter Groselj: Multicast Ipv6 preko MPLS: Diplomsko delo, F.E., 2008.

[16] Alberto Ornaghi: Protokol IGMPv3 http://alor.antifork.org/talks/IGMP-v3.ppt
[17] http://www.javvin.com/protocolMPLS.html

[18] LDP internet draft: http://tools.ietf.org/html/draft-ietf-mpls-ldp-07

100



[19] RFC 2547: BGP/MPLS VPNs http://www.ietf.org/rfc/rfc2547 .txt

[20] MPLS Virtual Private Networks Configuration, Cisco Systems
[21] Multicast VPN Data Sheet, Cisco Systems

[22] Juniper Networks PIM-SSM,:
http://www.juniper.net/techpubs/software/junos/junos60/swconfig60-multicast/html/pim-
intro7.html

[23] Cisco Systems — Bidirectional PIM
http://www.cisco.com/en/US/docs/ios/12_1t/12_1t2/feature/guide/dtbipim.html

[24] lvan Pepelnjak, Jim Guichard — MPLS and VPN Architectures, Ciscopress, 2003.
[25] Cisco Systems — Multicast VPN data sheet [Layer 3 VPN]

[26] Za seznam kratic sem uporabljal naslednji naslov: http://slovar.ltfe.org/

101



14 UPORABLJENE KRATICE

KRATICA ANGLESKI PREVOD SLOVENSKI PREVOD

(S,G) (Source, Group) Vir, skupina

AS Authonomous System Avtonomni sistem

ATM Asynchronous Transfer Mode Asinhroni prenosni nacin

BGP Border Gateway Protocol Protokol mejnih usmerjevalnikov
Dvosmerni protokol neodvisno oddajanje vec

BIDIR-PIM Bidirectional Protocol Independent Multicast | prejemnikom

CBT Core Based Trees Jedrna drevesa

cbp Cisco Discovery Protocol Cisco-ov protokol odkrivanja omreZja

CE Customer Edge Router Robni usmerjevalnik pri uporabniku

CEF Cisco Express Forwarding Cisco hitro odposiljanje

CIDR Classless Inter-Domain Routing Brezrazredno meddomensko usmerjenje

CoS Class of Service Storitveni razred

CR-LDP Constraind-based LDP Protokol za izmenjevanje oznak z omejitvami

DNS Domain Name Server Streznik domenskih imen
Usmerjevalni protokol za oddajanje vec

DVMRP Distance Vector Multicast Routing Protocol prejemnikom na osnovi vektorske razdalje
Izpopolnjen protokol za izmenjavo

EIGRP Enhanced Interior Gateway Routing Protocol | usmerjevalnih informacij znotraj domen

EBGP Exterior Gateway Protocol Protokol zunanjih usmerjevalnikov

FEC Forward Error Correction Vnaprejsnje popravljanje napak

FR Frame Relay Blokovno posredovanje

GRE Generic Routing Encapsulation Generi¢no ovijanje pri usmerjanju

IBGP Internal BGP Notranji BGP

ICMP Internet Control Message Protocol Protokol internetnega krmilnega sporocila

IETF Internet engineering task force Delovna skupina za internetno inZenirstvo

IGP Interior Gateway Protocol Protokol notranjih usmerjevalnikov

IGMP Internet Group Management Protocol Internetni protokol za upravljanje skupin

[ Internetwork Operating System MedomreZni operacijski sistem

IPSEC Internet Protocol Security Varnostni protokol IP

IP Internet Protocol Internetni protokol

IPv4 Internet Protocol version 4 Internetni protokol verzije 4

IPv6 Internet Protocol version 6 Internetni protokol verzije 6

IPTV Internet Protocol Televison Televizija na osnovi internetnega protokola

ISP Internet Service Provider Ponudnik internetnih storitev

ISO OSlI ISO Open System Interconect Odprti sistem povezovanja ISO

L2F Layer-2 Forwarding Posredovanje na drugem sloju

L2TP Layer-2 Tunneling Protocol Tunelski protokol na drugem sloju

LAN Local Area Network Lokalno omrezje

LDP Label Distribution Protocol Protokol za izmenjavo oznak

LSP Label Switched Path Oznaceno komutirana pot

LSR Label Switched Router Usmerjevalnik s komutacijo oznak
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MAC Media Access Control Krmiljenje dostopa do medija
Vecprejemniski protokol mejnih
MBGP Multicast Border Gateway Protocol usmerjevalnikov
Hrbteni¢no omreZje z oddajanjem vec
MBone Multicast backbone prejemnikom
MDT Multicast Distribution tree Multicastno distribucijsko drevo
MIB Management Information Base Baza upravljavskih informacij
Multicastni protokol za odkrivanje
MLD Multicast Listener Discovery Protocol poslusalcev
MOSPF Multicast Open Short Path First Multicastna prosta najkrajsa pot naprej
MPLS Multiprotocol Label Switching Vecprotokolna komutacija z zamenjavo oznak
MTI Multicast Tunnel Interface Multicastni vmesnik tunel
MVPN Multicast Virtual Private Network Multicastno navidezno privatno omrezje
Multicast Virtual Routing and forwarding Multicastna usmerjevalna in posredovalna
MVRF table tabela VPN
NAT Network Address Translation Prevajanje omreznih naslovov
NMS Network Management System Sistem za nadzor in upravljanje omrezja
OIL Outgoing Interface List Seznam izhodnih vmesnikov
OSPF Open Short Path First Prosta najkrajSa pot najprej
(6N Open System interconnect Odprti sistem povezovanja
P Provider Core (Router) Jedrna naprava (usmerjevalnik) ponudnika
PDU Protocol Data Unit Protokolno podatkovna enota
PE Provider Edge (Router) Robna naprava (usmerjevalnik) ponudnika
PIM Protocol Independed Multicast Protokolno neodvisen multicast
PIM-DM PIM-Dense Mode PIM-zgosceni nacin
PIM-SM PIM-Sparse Mode PIM-raztre$ceni nacin
PIM-SSM PIM-Source Specific PIM- protokol neodvisno oddajanje
QoS Quality of Service Kakovost storitve
RD Route Distinguishers Usmerjevalnik razlocevalnih smeri
RFC Request For Comments Poziv za komentarje
RIP Routing Information Protocol Usmerjevalni informacijski protokol
RP Rendezvous Point Tocka sticis¢a
RPF Reverse Path Forward Metoda povratne poti
RPT Rendezvous Point Trees Multicastna drevesa tocke sti¢isca
RSVP Resource Reservation Protocol Protokol z rezervacijo virov
RSVP-TE RSVP Extensions for Traffic Engineering RSVP z dodatkom za prometni inZeniring
RT Route Target Cilj usmerjanja
SNMP Simple Network Management Protocol Preprosti protokol za upravljanje omreZja
SPT Shortest Path Trees Drevesa najkrajse poti
STP Spanning Tree Protocol Protokol vpetega drevesa
TCP Transfer Control Protocol Protokol za krmiljenje transporta
TTL Time To Live Zivljenjski ¢as paketa
TVL Time Value Length Tip — vrednost — dolZina
UDP User Datagram Protocol Uporabniski datagram protokol
VC Virtual Circuit Navidezni vod
VLSM Variable Length Subnet Mask Maska podomreZja spremenljive dolZine
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VRF

Virtual Routing and Forwarding

Virtualno usmerjanje in posredovanje

VRRP Virtual Router Redundancy Protocol Virtualni usmerjevalni redundantni protokol
VPN Virtual Private Network Navidezno zasebno omrezje

VTP Vlan Trunking protocol Vlan povezovalni protokol

WAN Wide Area Network Prostrano omreije
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