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Kurzfassung

Das Outsourcing-Phanomen ist in der heutigen Wirtschaftswelt sehr verbreitet und
gleichzeitig sehr kompliziert. IT-Offshoring- und Nearshoring-Projekte bringen zusatzliche
Komplexitat mit sich. Besonderen Stellenwert hat die Problematik der Rechtsfragen, denn das
Recht unterliegt standigem Wandel. Der technische Fortschritt und die sich standig
andernden Gesetze fordern die Anpassung der organisatorischen Aspekte des Projektes und
des Unternehmens. Bendtigt werden aktuelle Modelle, welche das Unternehmen von Anfang
an bei den wichtigsten Entscheidungen unterstitzen.

Diese Masterarbeit befal3t sich mit der Problematik der rechtlichen und organisatorischen
Rahmenbedingungen bei der Durchfihrung von IT-Nearshoring-Projekten und gibt
Antworten, welche das Unternehmen bei diesem Prozess unterstutzen sollen. Dabei werden
die klassischen Rechtsgebiete des Arbeits-, Steuer-, Exportrecht behandelt und es wird naher
auf die Problematik des Datenschutzgesetzes innerhalb und auBerhalb der Europaischen
Union eingegangen. Die organisatorischen Aspekte werden entsprechend dargestellt. Diese
unterstitzen das Unternehmen bei der Auswahl der Organisationsform, Planung des
Projektmanagements und Gestaltung von Vertragen. Die existierenden Ansétze, die die IT-
Outsourcing-Projekte unterstiitzen, werden dargestellt. Naher werden sowohl die
Referenzmodelle ITIL V3 und CoBIT, als auch die Standards ISO 27001 und ISO 1900
beschrieben. Der Vergleich der Ansatze ermdglicht dessen Vorteile in einem neuen Modell
einzubauen, das genau auf die Bedirfnisse der 1T-Nearshoring-Projekte eingeht. Somit wird
ein neues IT-Nearshoring Modell entwickelt. Das Ziel des Modells ist die Unternehmen bei
der Planung eines IT-Nearshoring-Projektes zu unterstiitzen und dadurch einen Beitrag an
das Projektmanagement zu leisten. Die friihzeitige Erkennung von Einflussfaktoren soll die
Risiken minimieren und die Erfolgschancen des Projektes steigern.






Abstract

The phenomenon of outsourcing in today's business world is spread very widely and at the
same time it is a very complicated topic. Offshoring and nearshoring in IT projects bring
additional complexity to the companies. Special attention must be given to all related legal
aspects, because this domain is subject to constant change. Due to the rapid technological
progress and changing laws, frequent adaptation of the organizational is required for the
aspects of the project management and the organizational structure within the company.
There is a strong need for current state-of-the-art models which support the company from
the beginning of the project with the most important decisions.

This thesis addresses the challenges of legal and organizational frameworks for the
implementation of IT nearshoring projects, proves answers and provides guidance to
companies, even with regard to the traditional areas of employment law, tax law, export law
and other legal aspects. Within this thesis, we will take a deeper look into the issue of data
protection law within and outside the European Union. The organizational aspects are
represented respectively. These assist the company in choosing the form of the required
organizational structure, project planning, project management and negotiation of contracts.
The following frameworks and standards are presented within this thesis: ITIL V3, CoBIT,
ISO 27001 and I1SO 1900. The last part of the thesis is about a newly developed IT
nearshoring model. The aim of the model is to support a company in planning a nearshoring
IT project and to contribute to the project management. Early detection of factors minimizes
risks and maximizes the chances of success of the project.
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1 EinfUhrung

Die zunehmende Globalisierung ermdglicht es Unternehmen weltweit zu agieren. Durch die
internationale Arbeitsteilung, die internationalen Kommunikationsmoglichkeiten und die
globalen Kontakte werden die Zusammenarbeit und die Verlagerungen von betrieblichen
Tatigkeiten Uberall in der Welt ermdglicht. Somit kann sich das Unternehmen auf seine
Kernprozesse konzentrieren und dadurch die Qualitat der eigenen Dienstleistungen steigern.
IT-Outsourcing Projekte sind ein fixer Bestandteil heutiger IT-Strategien. Zu den meist
ausgelagerten IT-Dienstleistungen zahlen die Entwicklung von Software-Anwendungen,
Infrastruktur-Management, Datenpflege, die Uberwachung und Wartung von Programmen
etc. Die Grunde dafir sind vor allem Kostenersparnisse und in vielen Fallen auch
Qualitatsverbesserung, Flexibilitat, Transfer von Risiken und der Gewinn von praktischem
Wissen. Die niedrigsten Lohne bestimmen in vielen Féllen die Standortauswahl des
Dienstleistungserbringers. Darunter darf die Qualitat der IT-Dienstleistungen jedoch nicht
leiden. Unter diesen Bedingungen mussen die Vertrage und Konditionen zwischen den

Partnern daher besonders vorsichtig definiert werden.

Die Auslagerung der Aktivitdten ins Ausland erfordert strenge SicherheitsmalRnahmen, bei
welchen Gesetze und Vertrdge eingehalten werden missen und die Datenschutzgesetze
héhere Anforderungen verlangen. Somit dirfen die lokalen und internationalen Rechte nicht

missachtet werden.

In der sich standig verédndernden Welt der IT bringen die immer komplexeren Anforderungen
Verénderungen in die Organisation. Die sinkenden Kosten der IT-Dienstleistungen und die
wachsende Flexibilitat fordern Anderungen in der Organisation und Bildung eines
alternativen Auslagerungsmodells. Die Anwendung eines IT-Nearshoring Modells unterstitzt
die Vertragspartner von Anfang an bei der Planung der Organisationsstruktur und bei der
Beriicksichtigung von wichtigen MalRnahmen fur eine erfolgreiche Durchfihrung des

Projektes und somit fiir das gesamte Projektmanagement.



1.1 Motivation

Es gibt eine stetig steigende Anzahl von Firmen, die IT-Dienstleistungen ins Ausland
auslagern. Dabei spielen der Wissenstransfer und Datenschutz eine besonders wichtige Rolle
und in vielen Projekten ist es nicht einfach, diese unter Kontrolle zu haben. Das Thema
,,Outsourcing von IT-Projekten‘ ist sehr aktuell und gleichzeitig sehr spannend. Das war unter
anderem ein Grund fir meine Entscheidung, die Masterarbeit in diesem Bereich

durchzufihren.

Die personliche Motivation fur die Auswahl des Themas fiir die Masterarbeit gliedert sich in
zwei Bereiche. Auf der einen Seite steht das Interesse im Bereich Nearshoring von IT-
Projekten zwischen den ,,alten* europdischen Lindern aus dem deutschsprachigen Raum und
den neuen Mitgliedsstaaten der EU. Dieses Interesse ist durch meine Erfahrungen, Kenntnisse
beider Kulturen, durch meinen 5-jahrigen Aufenthalt im deutschsprachigen, européischen
Raum und meine osteuropdische Herkunft (Moldau) motiviert. Der kulturelle Faktor spielt
eine groRe Rolle bei der Durchfiilhrung von Nearshoring-Projekten, obwohl die Distanz nicht
so groB ist, wie im Fall des Offshorings (z.B. nach Indien). Auf der anderen Seite ist es das
Interesse im rechtlichen Bereich. Durch diese Arbeit mochte ich die gesetzlichen Regelungen
besser verstehen. Die Gesetze sind aktuell ein wesentlicher Faktor in allen Sphéren im
globalen Umfeld und deren Einfluss wird nach meinem Wissen immer wieder unterschatzt.
,,Nichtwissen schiitzt vor Strafe nicht!* Aus der Kombination dieser zwei Bereiche resultiert
eine interessante Themenstellung fir die Masterarbeit: ,,Ein Nearshoring-Modell fir die
Erstellung von IT-Dienstleistungen unter besonderer Berlicksichtigung rechtlicher

Rahmenbedingungen®.
1.2 Aufgabestellung und Zielsetzung

In dieser Arbeit sollen die rechtlichen Rahmenbedingungen bei der Auslagerung von IT-
Dienstleistungen betrachtet und die Einflussfaktoren definiert werden.

Ziel der Arbeit ist es zu recherchieren, wie die existierenden gesetzlichen

Rahmenbedingungen in IT-Nearshoring-Projekten wahrgenommen und umgesetzt werden.

Im Weiteren werden in dieser Arbeit die organisatorischen Rahmenbedingungen betrachtet,

welche bei der Zusammenarbeit zwischen den involvierten Parteien (Auftraggeber und



Provider) in den IT-Nearshoring-Projekten wahrgenommen werden sollen. Die folgenden

Fragen werden beantwortet:

e Welche Rollen und Funktionen werden benétigt, um einen Know-how-Transfer
erfolgreich durchzufiihren und ein Outsourcing zu betreiben?
e Welche Faktoren sind wahrzunehmen bzw. beeinflussen die Erstellung von

organisatorischen Rahmenbedingungen?

Basierend auf theoretischen Grundlagen und der Analyse von in IT-Outsourcing
angewendeten Ansatzen wird ein Konzept fur ein integriertes 1T-Nearshoring Modell
entwickelt. Das Modell wird eine organisatorische  Struktur und rechtliche
Rahmenbedingungen beinhalten. Im Rahmen einer Fallstudie wird das entwickelte Modell auf
seine Anwendbarkeit tberpriift und festgestellt, ob die dargestellten Rahmenbedingungen die
Zusammenarbeit zwischen drei Teams (On-Site-Team auf der Seite des Kunden, Account-
Team und Off-Site-Team) in einem IT-Nearshoring-Projekt effektiv und dauerhaft unterstiitzt
und zufrieden stellt. In dem in dieser Arbeit behandeltem Projekt erbringt ein globales
Technologieunternehmen IT-Dienstleistungen einem Unternehmen aus dem Bereich

Agrikultur & Pflanzenschutz.
1.3 Aufbau der Arbeit
Die Arbeit wurde aufgrund der Zielsetzungen in 8 Kapitel gegliedert:

Kapitel 1: Einflihrung;

Kapitel 2: Theoretische Grundlagen;

Kapitel 3: Rechtliche Rahmenbedingungen;

Kapitel 4: Organisatorische Rahmenbedingungen;
Kapitel 5: Entwicklung des Modells;

Kapitel 6: Anwendung des Modells in einer Case Study;
Kapitel 7: Lessons Learned,;

Kapitel 8: Zusammenfassung der Ergebnisse.

Abbildung 1 stellt einen Uberblick tiber die Struktur der Masterarbeit dar:



1. Einfihrung

2 [T-Outsourcing

! l

3. Rechtliche 4 Qrganisatorische
Rahmenbedingungen Rahmenbedingungen
Datenschutz [T-Offshoring/ -Nearshoring

I 1

5. M-Nearshoring Modell

Ansatze

1

6. Case Study

Interview

1

7. Lessons Learmned

8. Zusammenfassung

Abbildung 1 Aufbau der Masterarbeit

Der erste Teil der Masterarbeit wird in den Kapiteln 1 und 2 behandelt. In Kapitel 1 wurde die
Einflhrung in das Thema der Arbeit, die Motivation, die Problemstellung und Zielsetzung der
Arbeit beschrieben. Im zweiten Kapitel werden die theoretischen Grundlagen im Bereich des
IT-Outsourcings préasentiert. Die ausgelagerten IT-Dienstleistungen und die Entscheidungen
dafur werden, wie auch die Risiken und Chancen, welche mit der Durchfiihrung von IT-

Outsourcing Projekten verbunden sind, in diesem Kapitel erlautert.

Im Weiteren betrachtet die Arbeit zwei grolRe Themen im Bereich der IT-Nearshoring
Projekte in den Kapiteln 3 und 4. In Kapitel 3 werden die rechtlichen Rahmenbedingungen
analysiert. Dabei werden die klassischen Rechtsgebiete néher erldutert und es wird tiefer auf
die Frage der datenschutzrechtlichen Aspekte eingegangen. Im vierten Kapitel werden die
organisatorischen Rahmenbedingungen recherchiert. Hier werden die Organisationsmodelle,
die Teambildung mit Rollen- und Aufgabenverteilung und die Organisation der

Zusammenarbeit dargestellt.

Nach der theoretischen Betrachtung der Bereiche rechtliche und organisatorische
Rahmenbedingungen werden in Kapitel 5 die existierenden Ansétze fir die IT-Outsourcing-

Projekte analysiert und die Entwicklung des IT-Nearshoring Modells wird beschrieben. Die



Einflussfaktoren werden im Rahmen des entwickelten Modells separat in einer Abbildung

eingebunden.

In Kapitel 6 wird das entwickelte IT-Nearshoring Modell in einer Case Study getestet. In der
Case Study werden die beteiligten Parteien des IT-Nearshoring-Projektes aus der Praxis
teilnehmen. Durch Interviews wird die Anwendung des Modells bewertet.

Der letzte Teil der Arbeit umfasst das siebte Kapitel Lessons Learned und Empfehlungen fur
das Modell und fir die Teilnehmer der Case Study. Kapitel 8 beinhaltet schlussendlich die
Zusammenfassung der Ergebnisse der gesamten Masterarbeit.

Die Fragen und Antworten des Interviews werden am Ende der Arbeit als Anhang mit

eingebunden.






2 Theoretische Grundlagen

Das Verstdndnis von den Grundbegriffen eines Themas ist die Voraussetzung um
anschlieBend tiefer in die Materie einzusteigen. Dieses Kapitel ist eine Einfiihrung in das
gesamte Thema der Masterarbeit, wobei die Grundlagen der IT-Outsourcing Theorie erklart
werden sollen. Die wichtigsten Definitionen werden eingefiihrt und erldutert. In diesem
Kapitel wird der Stand der Forschung in Verbindung mit den aktuellsten Studien, Umfragen,

Fakten und Zahlen der Praxis beschrieben.
2.1 IT-Outsourcing

Das Thema Outsourcing gehort in der heutigen Globalisierung zu den aktuellsten Themen in
der wirtschaftlichen und informationstechnologischen Welt. Sowohl die Forschung als auch
die Praxis dieser Bereiche beschéftigen sich schon viele Jahre sehr intensiv mit dem
Phédnomen Outsourcing. Der Begriff Outsourcing stammt aus der amerikanischen
Sprachkultur und besteht aus drei Wortern: outside (auBRerhalb, extern), resource (Quelle) und
using (nutzen). Somit lautet die Ubersetzung des Wortes Outsourcing: ,, Nutzung externer

Ressourcen‘,

Seit dem Ende der 80-er Jahre findet in der amerikanischen IT-Branche die Auslagerung von
IT-Dienstleistungen statt. Dieses Modell der Arbeit erreichte spéter in den 90-ern auch den
deutschsprachigen Raum. Als Beispiel dienen die Erfahrungen der USA und GroBbritannien?.
Der Grund fur diese Arbeitsteilung ist die rasche Entwicklung der IT-Industrie und somit der

Mangel an Fachleuten in diesem Bereich®.

In [Amberg und Wiener, 2006, S.4] wird IT-Outsourcing als ,,die Verlagerung von IT-
Dienstleistungen und -Prozessen auf einen spezialisierten IT-Dienstleister “ definiert. Laut
Kichler in [Brautigam et al., 2009, S.4]: ,,das Outsourcing im Umfeld elektronischer
Datenverarbeitung kann sich grundsatzlich auf alle Bereiche, Ebenen, Phasen und
Tatigkeiten eines Unternehmens beziehen, in denen Informationstechnologien zum Einsatz

kommen .

' vgl. Schwarze, 2005 S. 6
2 Vgl. Amberg und Wiener, 2006, S. 1
3 Vgl. BITKOM, 2005, S. 10



2.1.1 Dimensionen und Formen

Die Geschichte des IT-Sourcings ist etwa 25 Jahre alt, es entstanden inzwischen zahlreiche
Begriffe in diesem Bereich, sodass es verwirrend und unibersichtlich geworden ist. Jouanne-
Diedrich hat bereits die 3. Version eines Begriffsiiberblickes dargestellt. Diese IT-Landkarte
bezeichnet [Ephorie, 2009] als ,,die Orientierungshilfe im stetig wachsenden Dschungel der

Outsourcing-Konzepte “.
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Abbildung 2 1T-Sourcing-Map*

Jouanne-Diedrich gruppiert die Begriffe und bringt Klarheit in die Dimensionen des IT-
Outsourcings, wobei ihre Auflistung jedoch nicht vollstandig ist. Der Autor schreibt zu jedem
Begriff die Definition dazu (siehe Referenz). Das IT-Sourcing kann in Abhéngigkeiten von
verschiedenen Aspekten unterteilt und klassifiziert werden,
z.B. zeitlicher Aspekt, strategischer Aspekte, Anzahl der Leistungsersteller, Grad der
Geschaftsorientierung, finanzielle Abhéngigkeiten, Grad externer Leistungsbezug und

Standortauswahl.

*Vgl. Ephorie, 2009



In Abbildung 3 fasst [Amberg und Wiener, 2006, S.7] die in der Praxis am haufigsten
getroffenen IT-Outsourcings-Formen zusammen und teilt diese in Kombination auf
verschiedene Merkmale in Organisations-, Leistungs- und Gestaltungsformen ein. Diese
Darstellung ist ein allgemeiner Uberblick, wobei die gegebenen Formen beliebig kombiniert

werden kdnnen.
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Abbildung 3 Formen des IT-Offshorings®
GemaR den Autoren beantworten diese Formen prézise Fragestellungen:

Organisationsformen: ,Wie lagere ich die identifizierten Leistungen aus?“ (Amberg und
Wiener, 2006, S.7). Gleichzeitig bezeichnet [BITKOM, 2005, S. 31] sie als Differenzierung

nach Rechtsformen.

Gestaltungsformen: ,,In welchem Umfang lagere ich die identifizierten Leistungen aus?*
[Amberg und Wiener, 2006, S.7].

Bei der Beantwortung dieser zwei Fragen und bei der Auswahl der richtigen Form werden
folgende Kriterien empfohlen: Kostenvorteile, Flexibilitat, Kontrolle, Know-how-Transfer,

Koordinationsaufwand und Qualitatssicherung®.

Leistungsformen: ,,Welche Leistungen lagere ich aus?*. (Amberg und Wiener, 2006, S.7)

> Vgl. Amberg und Wiener, 2006, S. 7
6 Vgl. BITKOM, 2005, S. 31



2.1.2 IT-Dienstleistungen

Eine sehr wichtige Fragestellung fur ein Unternehmen ist die Entscheidung fur Make-or-Buy.
Die Fremdvergabe kann auf verschiedenen Ebenen stattfinden. Man kann Ressourcen wie
Personal, Hardware und Software oder eine Kombination von Dienstleistungen verlagern. Das
ermoglicht den Unternehmen sich auf die wichtigsten Prozesse des Geschéftes zu

konzentrieren und diese primér zu bewirtschaften.

Die IT-Dienstleistungen wurden von [Heinzl und Heym, 2005, S.4] auf vier Ebenen
klassifiziert und in Abbildung 4 ist diese Dienstleistungspyramide mit den Leistungsbereichen

und Beispielen dargestellt:
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Abbildung 4 Vier Ebenen von ausgelagerten Dienstleistungen’

In den Leistungsbereich der IT-Infrastruktur fallen 1T-Dienstleistungen wie Netzwerk- oder
Servermanagement. Zu der Ebene der Applikation z&hlt man die Bereiche Software
Entwicklung, Wartung und Migration. Auf der Ebene der Prozesse werden die Leistungen
von Geschéftsprozessen, BPO wie zum Beispiel Human Resources(HR) oder Data

Administration erbracht.

Eine von [Gartner, 2010a, S. 10] durchgefiinrte Befragung prasentiert die verlagerten
Dienstleistungen und welche Prioritat diese bei den europdischen Unternehmen einnehmen.
70% der Teilnehmer haben im Jahr 2010 die Wartung und das Management von

Applikationen ausgelagert, womit diese zurzeit die meist ausgelagerte IT-Dienstleistung ist.

7 Vgl. Heinzl und Heym, 2005, S. 4
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Mit wenig Abstand, d. h. mit 60% steht Data Center Outsourcing ebenfalls sehr hoch. Auf
dem dritten Platz liegt BPO (Business Process Outsourcing) mit 35%. Jedoch nur 15 % der
Befragten haben sich fir BPO Vertical Processes entschieden. Im Jahr 2010 haben sich die

Unternehmen entschieden mehr IT-Dienstleistungen als im Jahr 2009 zu verlagern®.
2.1.3 IT-Outsourcing Entscheidungen

Die Zahl der IT-Outsourcing Projekte steigt jedes Jahr. Der Wert der IT-Outsourcing
Dienstleistungen wurde 2010 von den PAC Marktforschern auf 17 Milliarden Euro in der
DACH Region geschatzt. Damit ist der Markt in fiinf Jahren um 4% gewachsen®. Die Branche
entwickelt sich und es ist wichtig festzustellen, welche Entscheidungen zu einer Verlagerung
der IT-Dienstleistungen aus den Unternehmen fiihren. Die von [Gartner, 2010a] erbrachten
Ergebnisse der Umfrage unter den européischen Firmen, welche IT-Dienstleistungen
verlagern, zeigen, dass Outsourcing und Management von IT-Dienstleistungen fir
Unternehmen im Jahr 2010 um 7,9 % wichtiger geworden sind als im Jahr 2009. Die
wichtigsten Entscheidungen, die zu IT-Outsourcing fuhren stellt [Deloitte, 2005] in der
folgenden Abbildung dar:

Lack of Expertise In-House _ 16%
Transfer Risk to Vendor _ 22%
Accessto High- Callber Labour _ 22%
Focuson Core/ Strategic _ 35%
Flexibility/Capacity/scalability || NERGEKEGEGEEEE =s:
Best Practices/ Quality Innovation _ 57%

Abbildung 5 IT-Outsourcing Entscheidungen®®

8 Vgl. Gartner, 2010a; NB=206 europdischen Unternehmen
° vgl. PAC, 2010
10 Vgl. Deloitte, 2005, S. 21 die Befragten waren nicht begrenzt nur eine Antwort auszusuchen. NB=25
GroRunternehmen
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Eine der wichtigsten Entscheidungen ist die Kosteneinsparung. 70% der Befragten haben
dieses als Hauptkriterium genannt, wobei es als Kriterium einen immer héheren Stellenwert
einnimmt. Das zeigt [Gartner, 20104, S. 8] in seiner Umfrage der Européischen Unternehmer,
in der im Jahr 2008 73,9% und im Jahr 2010 76,8% der Teilnehmer Kostenersparnisse als
wichtigstes Kriterium genannt haben. Die Schlussfolgerung dieser Befragung sei, dass die
europdischen Unternehmen den Schwerpunkt auf die Kostenkontrolle setzen und sich weniger
auf die anderen Ziele fur Outsourcing und auf die Beziehungen zu dem

Dienstleistungsanbieter konzentrieren wiirden, so der Autor.

Wie man in Abbildung 5 sehen kann, z&hlen zu den weiteren wichtigen Entscheidungen auch
die Steigerung der Qualitat und Innovation durch den Zugriff auf die Best Practices, das
betrug 2004 57%. Die Flexibilitat und Skalierbarkeit und den Fokus auf Strategien zu
Outsourcing ist zu 35% wichtig, der Zugriff auf hoch-qualifizierte Arbeitskrafte und der
Transfer von Betriebsrisiken ist nur zu 22% ein Kriterium und nur zu 16% ist der Mangel an
In-House Fachwissen wichtig. [Gartner, 2010a, S. 13] stellt in der eigenen Umfrage 2009-
2010 fest, dass 2010 Sourcing Strategien in Europa eine komplexere Auswahl an
geschaftlichen Anforderungen bringen wirden. Der Grund dafir sei der zunehmende
Kostendruck, wahrend die Anforderungen fiir den Zugang zu Ressourcen und Kapazitéat,

Flexibilitat und Skalierbarkeit ansteigen wiirden™'.
2.1.4 Standortauswahl

IT-Dienstleistungen kénnen sowohl im Inland, an einen externen oder internen Partner, als
auch im Ausland, zum Beispiel in Niedriglohnlander in Asien, Osteuropa, Indonesien,
verlagert werden. Am Anfang hat die Verlagerung im Inland stattgefunden, in diesem Fall
spricht man Uber Onsite, Onshore Sourcing (vgl. Schwarze, 2005, S. 13). Ein entscheidender
Faktor bei der Auswahl des Standortes sind die Kosten. Mit der zunehmenden Globalisierung
und Entwicklung der IT wurde es mdglich einen entfernten Standort auszuwahlen, an dem die
Arbeitslohne niedriger sind. Wenn der Standort im Ausland liegt, spricht man iber Nearshore
oder Offshore, abhangig vom Standort der Leistungserbringer. Fir die Unternehmen aus dem
deutschsprachigen Raum entspricht Nearshore L&ndern wie Tschechien, Slowakei, Polen etc.
Wenn der Standort in Asien ausgesucht wurde, spricht man von Offshore’2.

" vgl. Gartner, 20103, S. 13
2 vgl. Schwarze, 2005, S. 13
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Bewertungskriterien

Ein sehr wichtiges, jedoch nicht immer das entscheidende Kriterium bei der Standortauswabhl
ist der Preis, welchen man fur die Erbringung der Dienstleistungen zahlen muss. Im Kapitel
2.1.3 wurden bereits die IT-Outsourcing Entscheidungen beschrieben. Diese Entscheidungen
basieren auf einer Menge von Prifsteinen, da das Projekt erfolgreich umgesetzt werden soll.
Dazu zahlen die politische, rechtliche, wirtschaftliche Situation des Landes, die
geographische Lage, Kultur, als auch die Verfligbarkeit der Fachleute, deren Bildung, die
Beherrschung der Sprachen und natiirlich das Lohnniveau. Eine Studie von [Capgemini,

2004, S. 6] hat diese Merkmale in folgende Kriterien klassifiziert und dessen Wert geschétzt:

Kriteriengruppen:

= Politische und rachtliche Stabilitat (30%:)

+ Wirtschaftsantwicklung (30%)

= Rechtliche Rahmanbedingungen (30%)

= Wirtschaftliche Rahmanbedingungen (10%)

Kriteriengruppen: Kriteriengruppen:

* Allgamaing Verfigbarkeit von Personal {10%5) « Expat-Badingungen (100%:)
« Qualitat und Vierfogbarkeit von qualifiziartan Mitarbeitemn (20%)

* Parsonalkostan (40%:)

= Anzahl der ansassigen internationalen Lisferantan {10%6)

* Infrastruktur (20%)

Abbildung 6 Bewertungskriterien der Standortanalyse®®

Die Wertschétzung aus Abbildung 6 stellt fest, dass die Kriteriengruppe Landerkriterien zu
40% den entscheidenden Faktor darstellt. Sehr bedeutend sind die politische und rechtliche
Stabilitat und die rechtlichen Rahmenbedingungen. Diese Merkmale sind fir das Outsourcing
in allen Bereichen sehr wichtig. Kriterien der Wirtschaftsrdume wurden mit 50% bewertet.
Die Personalkosten sind bei dieser Gruppe das wichtigste, da bei der Verlagerung von IT-
Dienstleistungen fur die Unternehmen sehr viel Einsparpotential vorhanden ist. Die
Verfligbarkeit der Fachleute ist dul3erst wichtig, damit die Dienstleistungen in ihrer Qualitét
auf gleichbleibendem Niveau erbracht werden konnen. Die Infrastruktur hat einen

B vgl. Capgemini, 2004, S. 6
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unterstitzenden Charakter, soll einem guten Niveau entsprechen und die Erbringung der
Leistungen ermoglichen. (vgl. Capgemini, 2004, S. 6)

Das Diagramm vom internationalen Vergleich des Offshore Marktes in [Heinzl und Heym,
2005, S. 10] zeigt, dass im Jahr 2005 Indien mit 36% den Markt dominiert hat. Weiter hatte
Irland 21% und die Philippinen 11% vom Marktanteil. Russland und China jeweils 3% und
5%. Die Entwicklung der inlandischen Lage der verschiedenen Regionen hat das Bild

nachhaltig verandert.
Offshore-Regionen

[Gartner, 2010] prasentiert die Ergebnisse der aktuellsten Umfrage. 2010 bleiben Indien und
China weiter die Fihrer bei den IT-Offshore und besonders Business Process Outsourcing-
Dienstleistungen. Jedoch ist auch festzustellen, dass 2010 der Gesamtanteil Indiens an IT-
Offshore Projekten gesunken ist. Die Griinde dafiir sind vor allem die Lohninflation, die
Fluktuation von Mitarbeiter, geopolitische Probleme und finanzielle UnregelmaRigkeiten.
Diese Anderungen eroffnen oder erhéhen die Moglichkeiten fiir die anderen Lander in diesem
Wettbewerb. Eine wichtige Herausforderung fir die Offshore-Anbieter und Kunden bleibt
2010 immer noch die globale Finanzkrise und die US Wahrungsschwankungen. Die
unterschiedlichen Wechselkurse gegentber dem Dollar haben die Attraktivitat von einigen
Landern auch in der Asien-Pazifik Region betroffen. Die Mérkte in Australien, Singapur und
Neuseeland bieten begrenzte Kosteneinsparungen. Die Vorteile dieser Lander jedoch sind die
Bereiche  Sprachkenntnisse, politisches und  wirtschaftliches Umfeld, kulturelle
Kompatibilitat, Globalisierung, juristische Reife, Datenschutz, geistiges Eigentum, Sicherheit
und Privatsphére. L&nder wie Thailand, Vietnam, die Philippinen und Indonesien haben einen
Vorsprung aufgrund von niedrigen Kosten, das politische und wirtschaftliche Umfeld ist in

diesen Landern jedoch sehr unginstig. (vgl. Gartner, 2010)
Nearshore- Regionen

Zu den Vorteilen von Nearshoring zahlt die geographische und kulturelle N&he, aber im
europdischen Raum auch die gute Ausbildung der Arbeitsnehmer. Das IT-Geschaft in
Russland ist in den letzten Jahren gewachsen. Die Auslandsfirmen schlielen gerne Vertrage
mit IT-Firmen aus Osteuropa ab, obwohl osteuropéische IT-Spezialisten teuerer sind als die
Kollegen aus Indien. Die Nachfrage fur ausgebildete IT-Fachleute ist in Russland sehr hoch,

14



deswegen beschaftigt diese Frage sogar die russische Regierung und sie unterstltzen eine gut
organisierte Ausbildung, welche den Marktanforderungen entsprechen soll*,

Einen Standort fir die Verlagerung von IT-Dienstleistungen ist nicht einfach zu finden, denn
die Kosten sollen maglichst niedrig sein, aber fiir eine erfolgreiche Zusammenarbeit gibt es
viele andere Herausforderungen wie die wirtschaftliche, geopolitische, rechtliche und
kulturelle Situation des Landes. Die Erweiterung der EU bietet gute Bedingungen in allen
genannten Bereichen um Nearshoring-Projekte abzuwickeln. Ein Vergleich zwischen Indien,
dem groBten Offshoring-Anbieter und den Nearshoring-Anbietern der europdischen
Unternehmen in der IT ist in Abbildung 7 dargestellt:

Nearshore 74.3

Indien

42,1

0 10 20 30 40 50 50 70 80

B Gesamt, n=126 HKleine und mittlere Unternehmen, n=74 OGroRunternehmen, n=52|

Abbildung 7 Destinationen Indien und Nearshore nach Unternehmensgréfe in Prozent™

Dieser Befragung nach kann man feststellen, dass die meisten GrolRunternehmen Indien fir
ein IT-Outsourcing Projekt bevorzugen, die meisten KMUs jedoch lieber eine Nearshoring-
Lokation favorisieren. Das ist offensichtlich mit weniger Aufwand verbunden, besonders

hinsichtlich der organisatorischen Rahmenbedingungen und der kulturellen Nahe.

Die Situation sieht fur die Anbieter von IT-Dienstleistungen aus dem osteuropéischen Raum
sehr gut aus. Die Kunden aus dem deutschsprachigen Raum zeigen groRes Interesse an der
Zusammenarbeit mit den Nearshoring-Landern Polen, Ungarn, Slowakei, Ruménien und

Russland*®.

14 .
Vgl. Spiegel, 2007
B Vgl. Moczadlo, 2005, S. 3, N=126 deutschen Unternehmen, die Offshore- Development durchfiihren
¢ vgl. Schaaf and Weber, 2005, S. 17
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2.2 1T-Outsourcing Projekt

Die Verlagerung von Dienstleistungen an ein Drittunternehmen muss gut tberlegt sein und

detailliert geplant werden.

[Brautigam et al., 2009, S. 35] definiert: ,, Als Outsourcing Projekt wird der projektmaRige

Ubergang vom Eigenbetrieb (Insourcing) in den Fremdbetrieb (Outsourcing) bezeichnet *.

In der Theorie gibt es mehrere Modelle und Ansétze fiir die Vorgehensweise in einem IT-
Outsourcing Projekt. Es gibt Projekte, die nur ein Mal durchgefuhrt werden und Projekte auf
Dauer, in diesem Fall spricht man Uber die Verlangerung des Vertrages und der Auftraggeber
erbringt gleichartige Leistungen®”.

2.2.1 Beteiligte

In einem IT-Outsourcing Projekt nehmen verschiedene Akteure Teil. Aus der vertraglichen
Sicht ist die Beziehung zwischen zwei Parteien festzustellen: das Unternehmen, welches sich
flr die Auslagerung von Dienstleistungen entscheidet: der Auftraggeber (Kunde) und der IT-
Outsourcing Partner, welcher die IT-Dienstleistungen erbringt: der Auftragnehmer
(Provider)'®. Der Provider kann wiederum mit weiteren Dienstleistungsanbietern Vertrage

abschlieRen, falls er nicht alle Aufgaben direkt leistet'®.

Da die Dauer der Projekte in der Regel langfristig ist, ist es wichtig schon von Anfang an den
richtigen Partner auszusuchen und nach Kriterien zu bewerten. Der Preis darf daher nicht das
einzige Entscheidungsmerkmal sein, sondern auch die Qualitat der Leistung, d.h. das Preis-
Leistungsverhaltnis muss stimmen?’. Das Marktanalyse- und Beratungsunternehmen PAC hat
2010 in einer Studie diverse IT-Outsourcing Anbieter im DACH Raum erfa3t und ist zu dem
Ergebnis gekommen, dass zurzeit die GrofRRanbieter den Markt im IT-Outsourcing Bereich
dominieren. Die Studie zeigt IBM auf dem ersten Platz und wird gefolgt von T-Systems, HP,
Siemens SIS und Atos Origin. Insgesamt haben die groften funf Provider jedoch 5% des
Marktanteils in vier Jahren (von 2004 bis 2009) verloren. Der Grund dafir ist, dass auf dem
Markt mehrere neue Outsourcing Anbieter erschienen sind. In diesem Zeitraum erzielten

Accenture, Computacenter oder Wincor Nixdorf Gewinne von Marktanteilen. Es gibt auch

7 vgl. Gadatsch, 2006, S. 93-94
'8 vgl. Brautigam et al., 2009, S. 146-149
' vgl. Brautigam et al., 2009, S. 151
2% vgl. BITKOM, 2005, S. 7
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viele Provider, die als ,, Nischenanbieter gelten. Sie unterscheiden sich von den ,, Groflen
dadurch, dass sie sich auf weniger Services oder Regionen spezialisieren. Der IT-Outsourcing
Markt wird an eine zunehmende Anzahl von Anbietern verteilt und somit wéchst ,,der
Kuchen, aber die Stiicke werden kleiner", wie der PAC-Analyst Karsten Leclerque passend
formuliert. (vgl. PAC, 2010)

2.2.2 Lebenszyklus

Der Ablauf eines IT-Outsourcing Projektes wird in Phasen unterteilt. Diese Phasen werden
von verschiedenen Autoren unterschiedlich benannt und dargestellt, sogar die Anzahl der
Phasen variiert. In Abbildung 8 wird der Lebenszyklus in funf Phasen, nach der
Namensgebung von [Sébbing, 2006, S. 241], abgebildet. In Anlehnung an [Weber, 2003, S.
316] werden auch die Fachleute unterschiedlicher Bereiche dargestellt, welche jede Phase
beeinflussen. GemaR dem Autor ist es wichtig schon in der Anfangsphase das Risikoportfolio
zu bewerten. Die Vertrdge werden vor dem Start des Projektes verhandelt und danach
konkretisiert. Die Kontrolle wird das gesamte Projekt tiber durchgefihrt.

Paolitiker
Manager

Wirtschaftwissenschafter
Anwilte Betreiber

Ingenieure

Auftragnehmer

Buchhalter

Projekicontrolling >
Planungs- In:lplemen— Laufender Beendi-
IR Phase tierungs- Betrieb ul
Phase <

Operational Excellence

Risked Excellence in Project

Portfolio Management
Management
Geschiftsleitung VertragsabschluB,
bewertet Risiko Start des
Portfolio Projektes

Abbildung 8 Lebenszyklus eines IT-Outsourcing Projektes

GemaR [Weber, 2003, S. 316] wurden in Abbildung 8 auch die bendtigten ,, Fachexpertisen *

dargestellt. Unterschiedliche Fachexpertisen werden in jeder Phase gebraucht. Der Autor

2 Darstellung in Anlehnung an Weber et al., 2003, S. 316 und Sébbing, 2006, S. 241
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erklart, dass beim Start des Projektes die Risiken groRer sind, weil man noch nicht alles klar
definieren kann. Wenn das Projekt langer dauert, dandern sich die Arten von Risiken. So
benétigt man am Anfang Fachkenntnisse, um die wirtschaftlichen und juristischen Risiken zu
bewerten, in den weiteren Phasen werden Fachleute gebraucht, welche vor allem die

technischen und operationalen Expertisen durchfuhren.

Die Reihenfolge der funf erstellten Hauptphasen wird auch in der Praxis eingehalten. Hinter
jeder Phase steckt eine Reihe von Aktivitaten. In Anlehnung an [S6bbing, 2006, S. 241] sind
im Weiteren die Aktivitaten, welche in jeder Phase durchgefiihrt werden aufgezéhlt:

Vorphase Outsourcing:

e Vision des Outsourcing entwickeln

e OQutsourcing- Strategie definieren
Planungsphase Outsourcing

e Ist-Analyse (Assessment)

e Total Cost of Utilization (TCU)-Analyse

e Make-or-Buy- Entscheidung

e Scope (funktionaler Umfang) des Outsourcing- Projektes definieren

e Ausschreibung / Provider Auswahl, RFI, RFP, RFQ, BafO

e Abschluss eines Letter of Intent (LOI) bzw. Memorandum of Understanding (MOU)

e Analyse der Geschéfts- und IT-Prozesse
Implementierungsphase Outsourcing

e Due Diligence / Bewertung der Assets
e Grundung eines Joint Venture
e Beginn der Transition, schrittweise Ubernahme des Ist-Betriebs

e Abschluss des Outsourcing-Vertrags
Laufender Betrieb Outsourcing

e Aktivieren der SLA

e Joint-Verifikation (gemeinsame Uberpriifung des Outsourcing-Vorhabens)
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e Ende der Transition, Soll-Betrieb erreicht

e Change-Management
Beendigung Outsourcing

e Beauftragung neuer Service-Provider

e Re-Insourcing (Make In-House Entscheidung)

Die Durchfiihrung eines IT-Outsourcing Projektes ist in der Regel eine langerfristige
Entscheidung. Wenn der Kunde zufrieden ist, wird in der Regel der Vertrag verlangert.
Zufriedene Kunden konnen bei der Verldngerung des Vertrages von besseren
Vertragsbedingungen und Konditionen profitieren. Unzufriedene Kunden suchen sich in der
Regel einen anderen Provider aus oder beenden den Vertrag, weil sie selbst in der Lage sind,
die Dienstleistungen zu erbringen. Die Erstellung von Dokumentationen ist ein wesentlicher
Bestandteil des Projektes und der Qualitatssicherung. In der ersten Phase ist es wichtig die
formulierten Visionen, definierten Ziele und Strategien in einem Pflichtenheft einzutragen®.
In der Phase der Planung ist es notig den Projektplan realistisch zu entwerfen und auch die
weiteren Phasen werden dokumentiert. Ein Projekt kann scheitern, wenn die Risiken nicht
richtig eingeschéatzt werden. In dem néchsten Unterkapitel werden die Risiken, welche in der
Praxis oft auftreten, aufgezédhlt und die Chancen présentiert, von denen der Kunde bei der

Verlagerung von IT-Dienstleistungen profitieren kann.
2.3 Chancen und Risiken

Die Verlagerung von Aufgaben an ein Drittunternehmen bringt gute Chancen und Vorteile
mit sich, die man nutzen kann. Mit den guten Chancen sind jedoch auch die Risiken nicht
vorauszusehen und auszuschliefen. Um die richtigen Entscheidungen zu treffen ist es sinnvoll

die Vorteile gegeniber den Risiken zu definieren und zu bewerten.

Die Unternehmen sehen beim Outsourcing die groRten Chancen im Bereich der
Kosteneinsparungen. IT-Outsourcing rechtfertigt die Investitionen nach mehreren Jahren und
dadurch werden die Erwartungen erfullt. Im Bereich von Applikation-Outsourcing konnte

man 2005 diesbeziglich Personalkosten von 50% bis zu 65% einsparen. Nach weiteren

*2 vgl. BITKOM, 2005, S. 40
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Ausgaben sinkt der Kostenvorteil als Endergebnis auf 10% bis 35%. Mit der Zeit ist jedoch
zu beobachten, dass dieses Kriterium der ersten Prioritat an Bedeutung verliert.

In der Studie, die von 2004 bis 2010 von der Duke Universitat in Zusammenarbeit mit CIBER
durchgefihrt wurde, wurde festgestellt, dass die durchschnittlichen Kosteneinsparungen durch
Offshoring in den letzten fiinf Jahren ricklaufig waren. Auf der anderen Seite fallen viele
versteckte Kosten an, wie die Ausgaben flr Training, die Personaleinstellung und -bindung,
das organisatorische Management und das Management der Beziehungen zu dem
Dienstleistungsanbieter. Man hat herausgefunden, dass einer der wichtigsten Griinde fir das
Offshoring bei den US Firmen der Mangel an gut ausgebildeten, lokalen Fachleuten ist?*.

2.3.1 Chancen

Die realen Chancen in einem IT-Outsourcing Projekt zu bewerten ist entscheidend. GemaR
der durchgefiihrten Umfrage von [Kénig, 2009] haben die europdischen Unternehmen 40%
weniger IT-Dienstleistungen als im Vorjahr 2008 ausgelagert. Die Kosteneinsparungen
uberzeugen die Kunden nicht mehr. 78% der Befragten ,,zweifeln durchaus am finanziellen
Mehrwert von Auslagerungen . Die wichtigsten Grunde fur 1T-Outsourcing waren in dieser
Studie die Mitarbeit mit externen qualifizierten Fachleuten und der Zugang zu Best Practices
und dadurch der Gewinn von innovativen Prozessen. 60% meinten, dass es ein guter Weg zu
Ersparnissen von internen Ressourcen sei und sie sich so auf die Hauptprozesse des

Unternehmens konzentrieren konnten?>.

[BITKOM, 2005, S. 14] hat die wichtigsten Chancen des IT-Outsourcings in Bereiche

unterteilt und in einer Tabelle zusammengefasst:

2 vgl. Heinzl und Heym, 2005, S. 5

*vgl. Duke, 2011; NB=2000 US Unternehmen und NP=4300 Offshoring Projekte

» Vgl. Konig, 2009; NB= 260, CIOs und CFOs aus der europdischen GroRunternehmen
20



Tabelle 1: Chancen des Offshorings®®

Bereich Unternehmensstrategie

Konzentration auf Kermkompetenzen

Bessere Planbarkeit von Prozessen und Abldufen
Zugriff auf aktuelle Technologien

Erhéhung der Datensicherheit

Kiirzere Reaktionszeiten auf Marktdnderungen

Bereich Leistungen und Service

Standardisierung der Prozesse

Optimierung des Developments und des Qualititsmanagements
Zugang zu innovativem Entwicklungs- und Methoden-Know-how
Schnellere Durchsetzung von Veranderungsprozessen im Development
Produktivititssteigerung und Leistungsanreize durch Effizienz und Transparenz
Héhere Flexibilitat

Hoéhere Qualitit der Leistung

Bereich Personal

Vernngerung des Personalbedarfs im eigenen IT-Bereich

Raschere Verfigbarkeit von Spezialisten

Vermeidung von Beschaffungsproblemen qualifizierter Fachkrifte

Héhere Motivation und gréfieres Selbstbewusstsein der eigenen Mitarbeiter im deutschen Unternehmen durch
Aufgabenverlagerung (ausfiihrende Tatigkeiten wechseln zu koordinierenden Funktionen)

Bereich Kosten
Erschliefung von Kestensenkungspotentialen
Umwandlung von Fixkosten in variable Kosten

Prazise Leistungsverrechnung

Bessere Kostentransparenz

Ein weiterer Faktor, der einen immensen Vorteil mit sich bringt ist die Zeitverschiebung.
Dieser wurde eine lange Zeit als ein Risiko eingestuft, doch mit der Entwicklung der Web-
Technologien und durch den Einsatz hoherer Sicherheitsanforderungen wird die
Zeitverschiebung als ein enormer Nutzen im Bereich der Entwicklungs- und
Programmierungsleistungen bewertet?’. Die Zusammenarbeit mit den Offshoring-Regionen
ermoglicht die Erbringung von IT-Dienstleistungen rund um die Uhr. Das Arbeiten in diesem

Modus ermdglicht die Reduzierung der Projektlaufzeit.

Man kann davon ausgehen, dal die Lohnkosten in den Niedriglohnlandern sowohl in
Nearshore- als auch in Offshore-Distinationen weiter steigen werden. Die Kostenvorteile
werden somit mit der Zeit eine weniger wichtige Rolle spielen, trotzdem werden die
Unternehmen weiter ihre IT-Dienstleistungen verlagern, da noch immer andere Bereiche
Vorteile erbringen. Daraus lasst sich schlielen, dass IT-Outsourcing letztendlich eine andere

Bedeutung als aktuell haben wird.

?® vgl. BITKOM, 2005, S. 14
%7 vgl. INTEC, 2011
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2.3.2 Risiken

Im Weiteren werden die Risiken, welche mit der Auslagerung von IT-Dienstleistungen
verbunden sind, betrachtet. [Amberg und Wiener, 2006, S. 48] gruppieren die Risiken in drei
Klassen:

o Risiken bezogen auf den Auftraggeber: Das sind die Risiken, welche auf der Seite des
Unternehmens (Kunden) erscheinen konnen, wie z.B. Know-how-Transfer,
Wissensverlust, Auswahl von falschen Téatigkeiten oder Provider etc.

¢ Risiken bezogen auf die Kooperation: Das sind die Risiken, die zwischen den Partnern
auftreten kénnen: z.B. die Kommunikationsprobleme, die kulturellen Unterschiede,
die Sicherheitsmangel.

¢ Risiken bezogen auf den Auftragnehmer: Das sind die Risiken, die beim auslandischen
IT-Dienstleister (Provider) auftreten konnen, wie: finanzielle oder politische
Rahmenbedingungen, geographische Risiken. (vgl. Amberg und Wiener, 2006, S. 48-
56)

Die Unternehmen konnen eigene Erfahrungen und Bewertungen austauschen und dadurch
von den Ergebnissen profitieren. Gemald der Studie von [Moczadlo, 2005a, S. 3] werden die
meisten Fehler, die zu Risiken filhren schon in der Planungsphase des IT-Outsourcing
Projektes gemacht. Dazu nennt die Autorin: ,, Unzureichende Planung, unklare
Aufgabenstellungen und Verantwortlichkeiten . Zu Problemen fuihren Projekte und Prozesse,
die verlagert werden, obwohl viele Unklarheiten im Unternehmen schon vor der Verlagerung
bestehen. Zu den hdchsten Risiken z&hlt Moczadlo die Koordination von Projekten und die
Kommunikation zwischen den Partnern. Die Kommunikation wird komplizierter, wenn auch
die kulturellen Unterschiede groRer sind, wie zum Beispiel beim Offshoring. Dazu dufRert
Prof. Wamser seine Meinung: ,, Uber ein und dieselbe Sache haben Westler und Asiaten
einfach vollig unterschiedliche Vorstellungen ™, und Torsten Grinder: ,, Chinesen vermitteln
immer das Gefuhl, dass sie genau verstanden haben. Gegenteiliges wurde schliellich auch
einen massiven Gesichtsverlust bedeuten. “*®,

Um ein allgemeines Bild darzustellen werden Umfragen durchgefiihrt und veroffentlicht. So

kdnnen die Einsteiger in dem Outsourcing-Geschaft von den Erfahrungen von langer in

%8 vgl. wie zitiert in: Dietz, 2005, S. 2
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diesem Bereich tatigen Unternehmen profitieren. In Abbildung 9 sind die problematischen

Felder des IT-Outsourcings und deren Bewertung dargestellt.

Bewertung sehr problematisch/problematisch auf der 5er Skala

Technik
70,0 -

Politisch-rechtlicie./ ' ~Arbeiten in unterschiedlichen
Besonderheiten Zeitzonen

=== F rwartungen von Unternehmen chne konkrete Erfahrungen in der Offshore-Programmierung
=== F rfahrungen von Untemehmen, die Offshore-Programmierung durchfiihren

Abbildung 9 Problembereich des IT-Outsourcing®

Diese Ergebnisse zeigen, dass unerfahrene Unternehmen das Risiko generell hoher
einschétzen und die Arbeit in unterschiedlichen Zeitzonen als Risiko deutlich (iberschétzen.
Fur die erfahrenen Unternehmen ist das fast kein Problem mehr und wird sogar zu den
Vorteilen gezéhlt. In diesem Zusammenhang konnten durch eine bessere Analyse von Risiken

diese Problemfelder vermieden werden oder sogar zu Vorteilen umgewandelt werden.

Besonders zu beachten sind die mikro- und makrodkonomischen Felder, die Lage des
Partnerunternehmens und die Lage der Outsourcing-Lokationen®*. Diese Kriterien sind fiir
jedes Land spezifisch. Es gibt viele Quellen, die landerspezifische Informationen anbieten.
Die politischen und rechtlichen Rahmenbedingungen &ndern sich in den unstabilen Regionen.
Schwer einschétzbar ist dieser Faktor flir die unerfahrenen Unternehmen. [Wendt, 2009],
Senior Consultant und Jurist bei ,microfin“, macht die Unternechmen auf das

Vertragsrisikomanagement aufmerksam und rét, die Vertragsrisiken gezielt zu steuern.

%% vgl. Moczadlo, 2002, S. 14; NB=318 Unternehmen
%% vgl. BITCOM, 2005, S. 15
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Die rechtlichen und vertraglichen Rahmenbedingungen durfen nicht unterschétzt werden. Mit
diesen Fragen muss man sich schon in der Planungsphase intensiv auseinandersetzen. Im
Rahmen des Projektes findet der Transfer von Know-how und Technologie an externe
Partnerunternehmen statt, diese Art von Tétigkeiten wird nach dem Exportrecht
beriicksichtigt®. Diese Aspekte miissen friihzeitig und vollstandig analysiert und geplant
werden. Ein wichtiger Teil dieser Masterarbeit stellen die rechtlichen Rahmenbedingungen im
Bereich IT-Nearshoring dar. In dem né&chsten Kapitel wird die Recherche zu diesem

Hauptthema detailliert weitervermittelt.

*1 vgl. SW Forum e.V., 2002, S. 27
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3 Rechtliche Rahmenbedingungen

Die europdischen Kunden wahlen oft Nearshoring-Lokationen als Standort fir die Erbringung
von IT-Dienstleistungen. Die wesentlichen Vorteile, die dafiir sprechen, sind die
geographische und kulturelle Nahe. Ein besonderer Vorteil stellt die Rechtsicherheit dieser
Lander dar. Besonders hoch ist der Schutz des geistigen Eigentums in den Mitgliedsstaaten
der Europaischen Union®’. Dieses Kriterium wird bei der Auswahl von Nearshoring-
Standorten sehr geschétzt. Die Erweiterung der EU ermdglicht stabilere Rahmenbedingungen
und durch die Einfilhrung von EU-Standards sind die rechtlichen Sicherheiten gestiegen®. Es
gibt jedoch oft Konflikte, welche die Zusammenarbeit mit einem Risiko behaften. Die
Hauptaufgabe von diesem Kapitel ist es, die Einflussfaktoren festzustellen, welche die
rechtlichen Rahmenbedingungen bei der Erstellung von IT-Dienstleistungen in den

Nearshoring-Lokationen beeinflussen.

In diesem Kapitel werden rechtliche Aspekte und gesetzliche Anforderungen beschrieben.
Das Datenschutzgesetz, ein weiterer wesentlicher Aspekt bei der Durchfiihrung einer
Auslagerung, ist ein Thema, welches in einem separaten Unterkapitel behandelt wird. Auch
fur den Fall der Erstellung von IT-Dienstleistungen in Nearshoring-Lokationen gilt, dass
Unwissenheit der gesetzlichen Regelungen in anderen Léndern bei Gesetzesversto3 nicht
schiitzt.

3.1 Rechtliche Aspekte

Die Nearshoring-Projekte sind in der Regel langfristige Projekte. Eine dauerhafte
Partnerschaft zwischen dem Kunden und dem Service-Anbieter kann nur durch gegenseitiges
Vertrauen geschaffen werden. Die Sicherheit wird durch die existierenden gesetzlichen
Rahmenbedingungen unterstiitzt. Die juristischen Rahmenbedingungen koénnen aus
verschiedenen Sichten betrachtet werden. Gemal} [S6bbing, 2006, S. 259] miissen die beiden
Parteien die gesetzlichen Anforderungen in einer Strategie ausarbeiten, wobei diese aus zwei

Teilen bestehen sollte: zu einem sollte diese die rechtlichen Fragen des Projektes abdecken

32 Vgl. Gartner, 2008
3 vgl. IT-Mittelstand, 2007, S. 50
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und zweitens mussten die Vertrdge definiert werden, welche die Zusammenarbeit
ermoglichen. In Abbildung 10 sind die rechtlichen Aspekte aus verschiedenen juristischen
Bereichen dargestellt, die wahrend des Projektes berticksichtigt werden missen. Die

Reihenfolge ist als Muster zu betrachten:

= Aufklarungspflichten = Mitarbeiteribernahme = Arbeitnehmeridberlassung
= Datenschutz = Ubernahme von Vertrdgen = Change Management

= Pflichtenheft = Ubernahme von Software =+ Benchmarking

= Letter of Intent (Lol) = Finanzierungsmodelle = Internationalisierung

= Risiko Management = Service Levels [SLA) = Eskalations- Management

Abbildung 10 Rechtliche Fragen®

Die dargestellten juristischen Fragen werden nicht nur unbedingt in einer bestimmten Phase
des Projektes auftreten. Zum Beispiel seien Risiko Management und Datenschutz wichtige
Themen wéhrend des ganzen Projektablaufs, so der Autor.

[Brautigam et al., 2009, S. 140] analysiert die rechtlichen Rahmenbedingungen aus zwei
verschiedenen Perspektiven: Die erste ist prozessbezogen, dazu gehéren die Plan-, Build- und
Run-Phase. In diesem Fall sind die juristischen Aspekte im Zusammenhang mit technischen
und wirtschaftlichen Aspekten betrachtet. Der zweite Aspekt ist statusbezogen: Outbound und
Inbound®®. Der Autor unterteilt somit das Outsourcing-Projekt in zwei Phasen und

unterscheidet zwischen:

Outbound oder Auslagerungsvorgang: hier werden die rechtlichen Rahmenbedingungen bei
der Auslagerung aus dem Unternehmen des Kunden hinaus zum Outsourcing Provider
berticksichtigt. Z.B. von Personal und Assets (Hardware, Software). Diese Anderungen haben

besondere rechtliche Bedeutung, weil sich dabei der ,,Rechtstriger* &ndert und dieser deshalb

* vgl. Sébbing, 2006, S. 260
% vgl. Brautigam et al., 2009, S. 142
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genau definiert werden muss. Bei diesem Vorgang kommen die zivil- und
gesellschaftsrechtlichen Rahmenbedingungen zum Zuge. (vgl. Bréutigam et al., 2009, S. 142-
143)

Inbound Vorgang oder Leistungserbringung: hier werden die juristischen Fragen
bertcksichtigt, welche die Erbringung von IT-Dienstleistungen vom Outsourcing- Provider
gegenliber dem Kunden mit sich bringen. Diese Sicherheit wird in Vertragen festgehalten,

speziell in den Service Level Agreements. (vgl. Brautigam et al., 2009, S. 144)

Innerhalb dieser zwei Phasen ist ebenfalls die Unterscheidung der steuerlichen
Rahmenbedingungen notwendig. Genauer in den Bereichen der Ertragsteuer und

Umsatzsteuer®.

Hierbei werden die zwei bereits vorgestellten Sichten fir die Behandlung von rechtlichen
Rahmenbedingungen in IT-Offshoring-Projekten verwendet: die prozessbezogene Sicht und
die statusbezogene Sicht. Im Weiteren werden die Rechtsgebiete dargestellt, welche bei der
Erbringung von IT-Dienstleistungen bei Nearshoring-Projekten genauer analysiert werden

mussen.

3.2 Kilassische Rechtsgebiete im IT-Nearshoring

Bei Nearshoring-Projekten werden die rechtlichen Fragestellungen in Abhédngigkeit von
ausgesuchten Nearshoring-Lokationen bericksichtigt. In unterschiedlichen Landern missen
auch die jeweils landerspezifischen juristischen Bedingungen und Fragestellungen beachtet

werden.

Es ist sehr wichtig noch vor der Auswahl des Standortes die Urheberechtsrichtlinien und die
Gesetzeslandschaft des jeweiligen Landes zu Uberprifen. Ebenfalls missen die
Datenschutzrichtlinien noch vor der Planung eines Nearshoring-Projektes geregelt werden.
Die Risiken, welche wahrend des gesamten Projektes auftreten kdnnen, miissen genauestens
in einem Vertrag abgesichert werden. Im Weiteren missen auch die branchenspezifischen

juristischen Fragen beachtet werden. Ein Beispiel wére die Kreditwirtschaftsbranche, bei der

%% vgl. Brautigam et al., 2009, S. 144
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man zwingend die ,, aufsichtsrechtlichen Fragen* berticksichtigen muss. (vgl. S6bbing, 2006,
S. 103)

IT-Outsourcing-Projekte sind in der Regel mit komplexen technischen und wirtschaftlichen
Anforderungen verbunden. Deswegen sind auch viele juristische Bereiche zu beachten.
[Brautigam et al., 2009, S.145] stellt diese Rechtsgebiete wie folgt dar:

e Zivilrecht/ Zivilprozessrecht

Das Zivilrecht umfasst die Fragen, welche mit den juristischen Regelungen bei der Erfassung
des Outsourcing-Vertrages in Verbindung stehen und regelt auch die Gewahrleistungs- und

Haftungsanspriiche.
e Urheberrecht

Besonders zu beachten ist das Urheberrecht, wenn der Nearshoring-Provider individuelle
Software erstellt. Dabei muss festgelegt werden, welche Vertragspartei das Urheberrecht flr
diese Software besitzt: der Kunde oder der Dienstleistungsanbieter. Das Urheberrecht ist auch
bei der Auslagerung von IT-Dienstleistungen wie Application Service Providing (ASP) und
Open Source Software zu beachten. Zusatzlich spielen auch die lizenzrechtlichen Aspekte

eine wichtige Rolle.
e Datenschutz

Der Datenschutz ist besonders wichtig zu beachten, wenn das Unternehmen seine
Geschaftsprozesse mit zahlreichen Daten auslagert. Das Datenschutzrecht bestimmt die

rechtlichen Regelungen bei der Ubergabe von Daten, deren Speicherung und Verarbeitung.
e Arbeitsrecht

Das arbeitsrechtliche Gebiet wird relevant, wenn bei der Auslagerung von Aktivitaten auch
ein Teil des Personals betroffen wird. Diese Angestellten kdnnen dann zum Beispiel bei dem

IT-Provider tétig sein. Somit werden vertragliche und kollektivrechtliche Fragen geregelt.

28



e Gesellschafts- und Konzernrecht

Das Gesellschafts- und Konzernrecht in Bezug auf Nearshoring beschaftigt sich zum Beispiel
mit den Fragen rund um die Erstellung eines Tochterunternehmens oder der Erstellung eines

Joint Ventures®’.

e Steuerrecht

Durch Offshoring in andere L&nder missen die rechtlichen Fragen der nationalen und
internationalen Besteuerung beachtet werden. Dieses umfasst die Untergebiete wie

Umsatzsteuer und Ertragsteuer.
e Rechte besonderer Branchen

Es gibt Gebiete des Outsourcings, bei welchen das Recht auf besondere Regelungen verweist.
Diese  sind  zum Beispiel Kredit-/Finanzdienstleistungen,  Wertpapierhandel,
Gesundheitswesen etc.

e Vertragsrecht

Die Kooperation zwischen dem Kunden und dem Anbieter wird in Vertrdgen geregelt. Diese
sollen die Interessen beider Seiten festhalten. Im IT-Outsourcing Bereich gibt es keinen
geregelten Vertragstypen, trotzdem sind inzwischen Standards vorhanden, welche sich aus der

Praxis ergeben haben®.
e EXxportrecht

,»Das Exportrecht regelt, welche Giiter unter welchen Umstdinden als exportrelevant gelten
und damit genehmigungspflichtig sirnd “; der Know-how-Transfer zum Beispiel féallt unter das

Exportrecht®.

Die wichtigsten Rechtsgebiete wie Arbeitsrecht, Exportrecht und Steuerrecht werden
nachfolgend tiefer behandelt. In der aktuell zunehmenden Globalisierung sind die Bereiche

37 Vgl. Amberg und Wiener, 7/2004, S.2
% Vgl. Brautigam et al., 2009, S.144-146
**vgl. SW Forum e. V., 2002, S. 27
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des Datenschutzes und der Datensicherheit von sehr groRer Bedeutung. Deswegen wird auf
diese Aspekte in einem separaten Kapitel genauer eingegangen, die Details dazu erklart und

Fragestellungen beantwortet.
3.2.1 Arbeitsrecht

Das Arbeitsrecht stellt ein wichtiges Rechtsgebiet im Bereich des IT-Nearshorings dar. Im
Rahmen von IT-Outsourcing-Projekten werden Teile des Unternehmens ausgelagert und die
Arbeit wird schlussendlich von individuellen Arbeitnehmern ausgefiihrt. Die Erbringung von
ausgelagerten IT-Dienstleistungen benétigt qualifiziertes Personal. Die IT-Mitarbeiter und
deren ,, Ubergang* spielt eine wichtige Rolle bei der Kalkulation der Kosten eines IT-
Outsourcing-Projektes und bei der Organisationsform der erbrachten IT-Dienstleistungen mit
deren Arbeitsbedingungen. (vgl. Bréautigam et al., 2009, S. 390)

Heidi Mahr in [Brautigam et al.,, 2009, S. 391] stellt die Schwerpunkte, welche die
arbeitsrechtlichen Fragen beeinflussen, wie folgt dar:

- Betriebsiibergang im Rahmen des IT-Outsourcing-Projektes,

- Betroffene Arbeitnehmer beim Betriebsiibergang,

- Die Arbeitsverhéltnisse mit den IT-Mitarbeitern vor und nach dem IT-Outsourcing-
Projekt und die dadurch entstehenden, neuen Arbeitsbedingungen,

- Gestaltungsmoglichkeiten des IT-Outsourcing-Vertrages,

- Kosten des betroffenen Personals (Verantwortlichkeit fiir Kosten)*.

Eine Standortsanalyse, welche 2003 durch das Beratungsunternenmen Capgemini Uber
Nearshoring-Standorte durchgefuhrt wurde, ergibt, dass Lander wie Ungarn und Polen aus
arbeitsrechtlicher Sicht sehr attraktiv sind. Das Arbeitsrecht in diesen L&ndern ist flexibel und
es gibt wenige Einschrankungen. Diese Flexibilitat erklart sich durch die relativ kurzen
Kundigungsfristen: Die Mitarbeiter kdnnen einfacher eingestellt oder gekindigt werden.
Auch Bulgarien, Kroatien und Ruménien haben &hnliche Vorteile, denn die arbeitsrechtlichen
Bedingungen sind sehr gilnstig. Die Slowakei ist aus dieser Sicht weniger attraktiv, weil der

Kuindigungsschutz strenger ist und die Sozialabgaben fiir die Arbeitgeber zu hoch sind*.

“*vgl. Brautigam et al., 2009, S. 391
1 vgl. Capgemini, 2004, S. 8-9
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Diese Ergebnisse zeigen deutlich, welche arbeitsrechtlichen Bedingungen bei einer
Standortauswahl fur ein IT-Nearshoring-Projekt bevorzugt werden. Wichtig flr den Provider
ist ein flexibles Arbeitsrecht: Die Arbeitnehmer sollen unkompliziert eingestellt werden und
wenn es notig ist, auch gekindigt werden. Die Sozialabgaben werden von dem Arbeitgeber
bezahlt. Deshalb gilt, je weniger sie kosten, desto attraktiver ist der Standort fir den Kunden.

3.2.2 Steuerrecht

Die internationale Steuerpolitik nimmt durch die zunehmende Internationalisierung der
Wirtschaft und durch die Arbeitsteilung zwischen den Landern an Bedeutung zu. Auch in den
IT-Nearshoring-Projekten stellt sich die Frage des internationalen Steuerrechtes, der
Besteuerung von Unternehmen, welche in verschiedenen Landern tétig sind und die Frage der

Vermeidung der Doppelbesteuerung.

Das Steuerrecht regelt die Besteuerung der Ertrage, welche die Parteien eines IT-Outsourcing-
Vertrages erzielen. Im Falle eines IT-Nearshoring-Projektes wird die Besteuerung nach
nationalen und internationale Regeln und Gesetzen gepriift. Die EU- Richtlinien versuchen
die Doppelbesteuerung fur die Mitgliedsstaaten zu vermeiden. Fir Nearshoring-Ziellander
aullerhalb des europdischen Wirtschaftsraumes, wie die Ukraine oder Russland, gelten die

Besteuerungsregeln fur Drittstaaten. (vgl. Weber et al., 2003, S. 286)

Damit das IT-Nearshoring-Projekt am Ende keine negativen Folgen hat, missen schon am
Anfang des Projektes die zu erwartenden Geblhren berticksichtigt werden. Dazu ist es
empfehlenswert einen Steuerplan zu erstellen. Beim IT-Offshoring ist das Umsatzsteuergesetz
mit den Umsatzsteuersdtzen zu beriicksichtigen und eine Steuerplanung kann zu einer

Optimierung beitragen®.

Die Besteuerung der internationalen IT-Outsourcing-Projekte hat besondere Regeln.
[S6bbing, 2002, S. 337] unterscheidet diese Fragestellung zwischen der Besteuerung der

Auslagerung und der Besteuerung nach der Auslagerung.

*2Vgl. Weber et al., 2003, S. 286-287
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Besteuerung der Auslagerung

Der Provider, welcher die Dienstleistungen anbietet, ibernimmt bei der Auslagerung Assets
des Kunden. Diese konnen materielle oder immaterielle Vermdgenswerte sein, wie zum
Beispiel Hardware oder Software. Im Weiteren konnen auch Mitarbeiter und vertragliche
Verpflichtungen von dem IT-Dienstleister tibernommen werden. Diese Ubertragung fiihrt zu
bilanzsteuerlichen Auswirkungen auf beiden Seiten, besonders auf der Seite des Kunden. Als
Ergebnis kénnen die stillen Reserven aufgedeckt werden. Die Versteuerungspflicht kann in
diesem Fall verhindert werden. Es gibt unterschiedliche Wege, wie die Ubertragung von
Unternehmenswerten steuerneutral gemacht werden kann. Das setzt eine genauere

Untersuchung der Gesetze voraus. (vgl. Sébbing, 2002, S. 337)

Die Organisationsform und das Nearshoring-Zielland spielen eine groRe Rolle bei der
genauen Besteuerung der Ausgliederung. Es ist wichtig, die nationalen Regelungen und das
Steuerrecht beider Lander, als auch die internationalen Bestimmungen zu beriicksichtigen. Es
gibt dazu auch Sondervorschriften. Diese Vorschriften sollen erstens die Doppelbesteuerung
und zweitens das ,, Abwandern von inlindischen Unternehmen in Niedrigsteuerlinder*

verhindern®.
Besteuerung nach der Auslagerung

Nach der Auslagerung ergeben sich weitere Fragestellungen bezliglich der Besteuerung des
Nearshoring-Projektes. Vor allem mussen die Vorschriften gepruft werden, welche die
Erbringung der externen Dienstleistungen durch den Nearshoring- Anbieter regeln. Nach der
Auslagerung, wie auch vor der Auslagerung ist die Organisationsform des Outsourcings

entscheidend in der Frage der Besteuerung. (vgl. S6bbing, 2002, S. 339)

Die nationalen Vorschriften des Steuerrechts missen auf die internationalen
Geschaftsbeziehungen angewendet werden. Der auslandische IT-Dienstleister muss prifen,

welchen steuerlichen Rahmenbedingungen und Verpflichtungen er unterliegt**.

Die |IT-Provider konnen in verschiedenen Staaten beschrankt oder unbeschrankt

steuerpflichtig sein. Dieselben Einkiinfte eines Steuerpflichtigen kénnen der Besteuerung in

* vgl. Sébbing, 2002, S. 338
* Vgl. Brautigam et al., 2009, S. 586
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verschiedenen Landern unterliegen. Weiter muss uberprift werden, ob zwischen dem Land
des IT-Providers und des Kunden, ein Doppelbesteuerungsabkommen (DBA) besteht. (vgl.
Bréautigam et al., 2009, S. 595)

Das DBA beschrankt die jeweils nationalen Besteuerungsrechte. OECD- Musterabkommen
(Model Tax Convention on Income and on Capital) ist die Grundlage fiir zwischenstaatliche
Doppelbesteuerungsabkommen. Die OECD erstellen weltweite Richtlinien und Standards der
grenziberschreitenden Besteuerung. Die einzelnen DBA zwischen verschiedenen L&ndern

konnen jedoch auch unterschiedliche Regelungen beinhalten. (vgl. OECD, 2010)

Die DBA regeln, wann das Besteuerungsrecht eines Landes anzuwenden ist. Das

Besteuerungsrecht ist in dem Land anwendbar, in welchem sich die Betriebsstatte befindet®.

,In der Regel bietet das Doppelbesteuerungsabkommen Schutz vor einer Betriebsstatten
Qualifikation im jeweiligen Empfangerland fur die IT- Servicegesellschaft bzw. einer

Erhebung einer Quellensteuer auf das Servicehonorar. “ [Weber et al., 2003, S. 301]
Umsatzsteuerlicher Aspekt

Das Umsatzsteuergesetz (UStG) regelt die Festlegung der Leistungsbeziehungen zwischen
Outsourcing-Kunde und Outsourcing-Provider®®. Laut [Sobbing, 2006, S. 688] fir den Fall,
dass der IT-Nearshoring-Kunde den Sitz im Inland hat und der Outsourcing-Anbieter sich im
Ausland befindet, ist das UStG anwendbar, sofern steuerbarer Umsatz vorliegt. Zunachst wird
gepruft, ob der Umsatz steuerpflichtig oder steuerfrei ist. Falls dem ausléandischen Anbieter
Assets Ubertragen werden, stellt dies eine besteuerbare Lieferung dar und diese Auslagerung
wird somit steuerpflichtig. GemaR dem Gesetz ist die Bemessungsgrundlage das erhaltene
Entgelt. Der Kunde ist verpflichtet die Steuer zu berechnen. Im Bereich der IT-Services wird
zwischen den Lieferungen und sonstigen Leistungen und zwischen den einheitlichen
Leistungen und Teilleistungen unterschieden. Es ist wichtig den Ort zu bestimmen, an dem
die sonstige Leistung erhalten wird. Gesetzlich verbindlich ist der Ort, bei welchem der
Empfanger seine Firma ausibt, d.h. im Inland bei dem Outsourcing-Kunden. Im Weiteren

kann man Klar feststellen, dass die sonstige Leistung steuerpflichtig ist. Die Regelung, dass

**Vgl. Brautigam et al., 2009, S. 595
*® vgl. Sébbing, 2006, S. 688
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der Nearshoring-Kunde umsatzsteuerpflichtig ist, vereinfacht die Bedingungen fir den
auslandischen Anbieter. So es ist nicht nétig, dass der Provider sich extra fir

umsatzsteuerliche Zwecke im Inland anmelden lasst. (vgl. Sébbing, 2006, S. 689)

Eine genaue Planung und Analyse der Risiken im Steuerbereich kann somit unerwinschte

Steuerkonsequenzen verhindern.
3.2.3 Exportrecht

Eine wichtige, rechtliche Rahmenbedingung in der Branche des IT-Offshorings ist das
Exportrecht. Hier gibt es einen wesentlichen Unterschied zu den anderen Arten des IT-
Outsourcings. Im Falle der IT-Nearshoring-Projekte werden zwischen den Partnern oder den
Tochtergesellschaften, welche in verschiedenen L&ndern ihren Hauptsitz haben,

Informationen oder Technologien ausgetauscht.

Der grenziiberschreitende Giiterverkehr unterliegt dem Exportrecht. Das Exportrecht stellt
fest, welche Giiter exportrelevant sind und eine Genehmigung brauchen. Der Gesetzgeber
zahlt die Ware, als auch Technologien und Software zu den genehmigungspflichtigen
Verkehrsgutern. (vgl., SW Forum e.V., 2002, S. 27)

Die Genehmigung wird bei dem entsprechenden Amt fiir Export und Ausfiihrkontrolle
beantragt, zum Beispiel in Osterreich bei der BMWFJ (Bundesministerium fiir Wirtschaft,
Familie und Jugend), Abteilung fiir AuBenwirtschaft*’. Das Verfahren kann einige Zeit in

Anspruch nehmen, deswegen ist es besser, rechtzeitig diese Anforderungen zu ermitteln.

Auf dem Niveau der internationalen Exportpolitik wurde 1996 das Wassenaar Arrangement
flr Exportkontrollen von konventionellen Waffen und doppelverwendungsféhigen Gitern und
Technologien abgeschlossen®®. Die Organisation hat inzwischen 40 internationale Mitglieder.
Aufgrund der Relevanz der L&nder fur die Nearshoring-Projekte wurden die Mitglieder des

Wassenaar Arrangements in Tabelle 2 folgendermalien dargestellt:

* Vgl. BMWFJ, 2011
*8 Vgl. UN-Mission, 2011
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Tabelle 2: Mitglieder der Wassenaar Arrangement*

Mitglieder des Wassenaar Arrangement

EU- EWR - Staaten Drittstaaten Europa

*Belgien *Malta * Kroatien *Tlrkei
*Bulgarien «Miederlande * Ruland *kraine
*Danemark « Osterreich » Schweiz

*Deutschland *Polen

*Estland * Portugal

*Finnland *Rumanien

*Frankreich *Schweden .

* Grofibritannien * Slowenien + Argentinien «Meuseeland
*Irland *Spanien + Australien * Republik Korea
=[talien *Tschechien « Canada « Siidafrika
*Lettland *LUngarn + Japan . USA
*Litauen

*Luxemburg Morwegen

Das Wassenaar Arrangement koordiniert die nationalen Exportkontrollen, damit die
Mitgliedstaaten beim Export von sensitiven Waren, Technologien und Know-how geschiitzt

werden und diese nicht von einem Dritten fiir militarische Zwecke missbraucht werden.>°

Innerhalb der EU gilt das européische Exportrecht fiir alle Mitgliedstaaten und es gibt keine
Beschrankungen fiir den Export von Gitern, mit der Ausnahme von Dual Use Gutern sowie
Militargltern, far welche sowohl die européischen als auch landerspezifische

Rechtsvorschriften anwendbar sind>:.

Die Europdische Union hat mit Drittstaaten wie zum Beispiel der Schweiz oder
Gruppenlandern wie zum Beispiel Asien, Osteuropa, Zentralasien u.a. besondere Abkommen
unterzeichnet. Vor 20 Jahren hat die Partnerschaft mit den L&ndern der Ex-Sowjetunion
angefangen und die Partnerschafts- und Kooperationsabkommen (PCAs) wurde
abgeschlossen mit Landern wie: Armenien, Aserbeidschan, Georgien, Kasachstan,
Kirgisistan, Moldau, Russische Foderation, Ukraine und Usbekistan. Die Européische Union
arbeitet an den Partnerschaften mit weiteren Landern der Ex-Sowjetunion des Sldkaukasus
und Zentralasiens. (vgl. WKO, 2011)

9 Vgl. in Anlehnung an WA, 2011
% vgl. WA, 2011
> vgl. BMWEJ, 2011
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Die Rechtskontrollvorschriften der Europdischen Union gelten fur alle Mitgliedsstaaten.
Unter dem Teil I Abschnitt C der AL bzw. Anhang | EG-VO Nr.1334/2000 findet man die
Liste der genehmigungspflichtigen Giiter, Dual-Use Giter, welche ,, sowohl zivilen als auch
militirischen Zwecken zugefiihrt werden konnen 2. Die Liste beinhaltet unter anderem auch
Giiter aus den Gebieten der Telekommunikation und der Informationssicherheit®®. Unter diese
Guter fallt auch der Know-how Transfer: ,, die Weitergabe von nicht allgemein zugdnglichen

. 54
Kenntnissen ",

Obwohl das Gesetz die genehmigungspflichtigen Technologien und Software definiert, tun
sich die Unternehmen schwer genauer zu erkennen, ob ein bestimmter Datensatz eine
Genehmigung braucht. Im Bereich der internationalen Softwareentwicklung muss der

Auftragsgeber folgende Punkte beriicksichtigen™:

- Welcher Know-how-Transfer eine Genehmigung benétigt (z.B. sind kryptografische
Algorithmen genehmigungspflichtig),

- Die bewertete Situation des Ziellandes aus der Sicht der internationalen Institutionen
(EU, UN). Es muss geprdift werden, ob das Land in der Liste der besonders kritischen
Lander zu finden ist oder ob ein Embargo aufs Land gelegt wurde,

- Ubermittlungswege, welche dem Exportgesetz unterliegen, zum Beispiel: die
Ubermittlung von Daten mit Verschliisselung,

- Der Austausch, der fiir das Exportgesetz relevant ist. (vgl. SW Forum e. V., 2002, S.
27)

Im Weiteren ist es auch fur die Sicherheit des Unternehmens wichtig die Liste von Embargo-
Landern zu beriicksichtigen. Die Regelung des Embargos bezieht sich auf die Einflihrung
bestimmter Beschrdnkungen im Bereich des auRenwirtschaftlichen Verkehrs und kann die
Handlung oder das Rechtsgeschéft betreffen®®. Diese Liste wird auf dem neuesten Stand
gehalten und gilt fur alle EU-Mitgliedstaaten. Zu den Teilembargos in der osteuropdischen
Region zéhlen die transnistrische Region der Republik Moldau (Reisebeschrankungen) und

>2Vgl. BAFA, 20093, S. 7
> Vgl. BAFA, 20093, S. 11
>*Vgl. SW Forum e. V., 2002, S. 27
>>Vgl. SW Forum e. V., 2002, S. 27
>® vgl. BAFA, 2009a
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WeiBruRland®’. Der AuBenwirtschaftsverkehr mit den Embargo-Léndern muss besonders
beachtet und die Beschréankungen, welche die bestimmten Félle betreffen, missen gepruft
werden. Die Regelungen des Embargos konnen folgende Aktivitdten betreffen: die Ein- und
Ausfuhrverbote von Gutern, den Kapital- und Zahlungsverkehr, die Erbringung von

Dienstleistungen, den Abschluss und die Erfiillung von Vertragen.

Die politischen und rechtlichen Regelungen der Staaten, in welchen man den IT-
Nearshoring-Partner findet, kdnnen die Zusammenarbeit sehr stark beeinflussen. Daher sind
die landerspezifischen Regelungen im Zielland besonders beachtenswert, umso mehr, wenn

das Zielland nicht ein EU-Mitgliedsstaat, sondern ein Drittstaat ist.

In den weiteren Abschnitten wird das wichtigste Rechtsgebiet der IT-Nearshoring-Projekte

detailliert prasentiert. Das ist der Bereich des Datenschutzrechtes.

3.3 Datenschutzrechtliche Aspekte

Besondere Bedeutung in der Branche der IT-Sicherheit hat das Thema des
Datenschutzrechtes. In dem Bereich des IT-Outsourcings hat dieses Thema einen hohen
Stellenwert, denn die Ubermittlung von personenbezogenen Daten findet in vielen Projekten
statt. Jedoch muss klar definiert werden, wer die Verantwortung fiir den Schutz der Daten
ubernimmt und welche Rolle dabei jede Partei bei dieser Fragestellung spielt. Wie sicher ist
die Ubermittlung der Daten und deren Verarbeitung, wenn der IT-Provider den Sitz im
Ausland hat? Welche Gesetze sind in welchen Fallen anwendbar und sind diese Richtlinien
ausreichend, um den Datenschutz zu gewahrleisten? In diesem Kapitel wird ndher auf den
Bereich des Datenschutzrechtes eingegangen und die Antworten auf die oben gestellten

Fragen formuliert.
3.3.1 Datenschutzgesetz. Begriffe

Durch die unsachgemélle Verwendung und Verarbeitung von Daten kann natlrlichen
Personen Schaden zugefugt werden. Um das zu verhindern definiert der Gesetzgeber

>’ vgl. BAFA, 2011
>% vgl. BAFA, 2009
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Richtlinien, welche den Datenschutz gewahrleisten sollen. Das Datenschutzgesetz (DSG) soll
das Private vor Personlichkeitsverletzungen schiitzen. Jeder hat das Recht zu wissen, welche
Informationen Uber sich bekannt sind und fur welche Zwecke diese verwendet werden. Das
DSG bezieht sich auf alle Personendaten und es ist nicht relevant, in welcher Form diese
gespeichert werden, elektronisch oder auch auf Papier. (vgl. Romagna, 2002, S. 21)

Das Datenschutzgesetz wird in dem Fall anwendbar, wenn personenbezogene Daten
vorliegen®. Personenbezogene Daten beinhalten Informationen beziiglich einer natiirlichen
Person wie: personliche Verhaltnisse (z.B. Name, Kontaktdaten, Geburtsdatum, Bild,
Berufsbezeichnung, Zeugnisnoten) oder sachliche Verhaltnisse (z.B. Einkommen, Steuer,
Vorstrafen)®®. Informationen tber die religivsen oder politischen Ansichten, Intimsphare,
Gesundheit, Rassenzugehorigkeit, administrative oder strafrechtliche Verfolgung oder
Sanktionen sind besondere Kategorien personenbezogener Daten®. Diese Informationen
gelten nur dann als personenbezogene Daten, wenn sie einer bestimmten natiirlichen Person
zugewiesen werden konnen®. Dies ist im Falle einer Anonymisierung nicht mehr zutreffend:
die Zuordnung wird unmdglich, oder pseudonymisiert, die Zuordnung von Daten wird
erschwert®®. [Romagna, 2002, S. 23] erklart, dass in der Praxis die Daten oft
»entpersonifiziert werden: die Identifikationsdaten einer Person werden verschlisselt in einer
separaten Datenbank aufbewahrt und gesichert, die Nutzdaten werden jedoch in einer anderen

Datenbank gespeichert.

Die Verwendung personenbezogener Daten findet statt, wenn die Daten zur Erfullung einer
Aufgabe zur Verfugung stehen. Datenschutzrechtlich relevant sind folgende Vorgénge mit
den Daten®:

Erhebung: aktiv Informationen tber eine Person sammeln.

Speichern: Lagerung von Daten auf einem fixen Datentrdger. Dadurch wird der Zugriff auf
die Daten erneut ermdglicht.

Vgl. Brautigam et al., 2009, S. 323
Vgl. BITKOM, 2008, S. 23
Vgl. EU, 1995, Art. 8 Abs. 1 DatSchRL
Vgl. EU, 1995, Art. 2 lit. a DatSchRL
Vgl. Brautigam et al., 2009, S. 324
Vgl. Brautigam et al., 2009, S. 325
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Anderung: eine Information, einen Datensatz modifizieren, dazu zahlen: Aktualisierung,

Ergénzung einer Information, Zusammenfassung mehrerer Angaben.

Nutzung: die aktive Verwendung von Daten wie unternehmensinterne Weitergabe und
Anfertigung von Kopien. Zu den Sonderfédllen zéhlen Data-Mining, Data- Clustering und
Scoring. (vgl. Brautigam et al., 2009, S. 325)

Die Verwendung und Verarbeitung von Daten konnen durch eine Einwilligung des
Betroffenen oder durch das Gesetz bewilligt werden®. Durch die Einwilligung akzeptiert die
betroffene Person freiwillig, dass die personenbezogenen Daten fiir den bestimmten Fall

weiterverwendet werden diirfen®.
Betroffener ist die natiirliche Person, deren Daten verwendet werden®’.

Das Datenschutzgesetz legt weiter auch die organisatorischen und technischen Mafinahmen

fest, welche die unrechtmaRige Bearbeitung der Personendaten verhindern miissen®®,

Die Verletzung der Bestimmungen des Datenschutzgesetzes kann zu hohen Risiken fir ein
Unternehmen und fir die Angestellten flhren. Das Datenschutzgesetz regelt die Folgen bei
VerstoRen des Gesetzes. Zu den Strafen, welche eingesetzt werden konnen, zahlen
BuRgeldvorschriften und Strafvorschriften®. Diese Folgen sind sowohl wahrend der Zeit der
Bearbeitung oder Aufbewahrung der Information anzuwenden, wie auch spater, im Falle der

Schweigepflicht.
3.3.2 Zulassigkeit der Datentibermittlung

Im Rahmen des IT-Outsourcings lagert ein Unternehmen verschiedene Aufgabenbereiche bei
einem Outsourcing-Provider aus. Es ist dabei sehr wichtig, die Datenschutzrichtlinien zu
beachten, wenn dabei personenbezogene Daten Ubermittelt und bearbeitet werden. Die
Datenverarbeitungsaufgaben werden weiter von dem IT- Provider erflllt. Jedoch heilt das

nicht, dass automatisch der IT-Provider die Verantwortung flr den Datenschutz Gbernimmt.

® vgl. Briautigam et al., 2009, S. 330
Vgl. EU, 1995, Art. 2 lit. h DatSchRL
Vgl. BITKOM, 2008, S. 22
Vgl. EU, 1995, Art. 17, Abs. 1 DatSchRL
Vgl. Brautigam et al., 2009, S. 339
Vgl. Romagna, 2002, S. 22
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Beide Seiten sind verantwortlich fur die Daten, der Aufraggeber und der Auftragnehmer. In
Abhangigkeit von der Vereinbarung zwischen diesen zwei Parteien, kommen zwei Arten der
Kooperation in Frage, welche rechtlich zu betrachten sind: die Auftragsdatenverarbeitung
und die Funktionsubertragung oder eine gemischte Form von diesen beiden
Kooperationsarten™. In dieser Abhéngigkeit wird festgestellt, welche Datenschutzrichtlinien
jede Partei einhalten muss’®. Die Verantwortung wird in diesem Zusammenhang vertraglich
geregelt und die Teilvereinbarungen werden festgelegt. Als Beispiel fiir eine Mischform nennt
[Brautigam et al., 2009, S. 340] die folgende, mdgliche Vereinbarung aus der Praxis: Ein
Unternehmen Ubermittelt die Lohnbuchhaltung als Auftragsdatenvereinbarung, wobei die

Ubermittlung des Kundenmarketing als Funktionsiibertragung definiert wird.
Dabei muss festgestellt werden, wann eine Ubermittlung von Daten stattfindet.

Ubermitteln heiRt die aktive Weitergabe von Daten an einen Dritten: schriftlich, mundlich, in
digitaler Form oder auch wenn die Daten zum Abruf oder zur Einsicht vorbereitet sind’®. Der
Gesetzgeber definiert als Dritter eine Stelle auBerhalb: der Betroffene oder der
Verantwortliche fir die Verarbeitung von Daten (Art. 2 lit. f DatSchRL). Die Filialen eines
Unternehmens sind nicht als ,,Dritter* zu betrachten, weil die Datenverarbeitung ,,innerhalb

der verantwortlichen Stelle* stattfindet’*,

Im Fall der Auftragsdatenverarbeitung oder der Funktionsiibermittlung findet die
Datenverarbeitung statt. Jedoch liegt nicht in beiden Fallen eine Ubermittlung der Daten vor.
Der Gesetzgeber regelt hierbei die Verantwortung fur die Datenschutzrichtlinien

unterschiedlich.
3.3.2.1 Auftragsdatenverarbeitung

Der Auftragnenmer erledigt bei der Auftragsdatenverarbeitung die Auftrdge wvon
Unternehmen. Das Unternehmen hat die Kontrolle ber den Provider und gibt ihm strenge
und genaue Anweisungen. Daher bleibt die Verantwortung flr den Datenschutz auf der Seite

des Auftraggebers. Der Provider hat in diesem Fall die Rolle eines ,,technischen Gehilfen®.

' vgl. Brautigam et al., 2009, S. 339
72 vgl. BITKOM, 2006, S. 63
7 vgl. BITKOM, 2008, S. 23
7 vgl. BITKOM, 2008, S. 22
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Falls ein Datentransfer fur die Datenverarbeitung stattfinden muss, kommt hierbei keine

datenschutzrechtliche Ubermittlung zu Stande™.

Die Voraussetzung fiir eine Auftragsdatenverarbeitung ist das Schlielen eines Vertrages
zwischen den Vertragspartnern. Dieser soll die Fixierung der Aufgaben des Providers
beinhalten und es muss klar definiert werden, dass er strikte und genaue Anweisungen von
dem Auftraggeber befolgt. Fir die Nutzung der personenbezogenen Daten ist keine
Einwilligung der Betroffenen notwendig. (vgl. BITKOM, 2006, S. 64)

Der Vertragstyp darf frei ausgesucht werden. Es kann ein Werk-, Miet- oder Dienstvertrag
ausgewahlt werden oder auch eine Mischung von diesen Vertragstypen’®. Weiterhin muss in
dem Vertrag die Art und Weise der Datenverarbeitung und die Auftragsverhaltnisse geregelt
werden und es missen schlussendlich auch die Bedingungen der Beendigung des Vertrages

definiert werden””.
Verpflichtungen der Parteien

Aus der Sicht des Datenschutzrechtes ist es wichtig die Verpflichtungen im Zusammenhang
mit dem Schutz der privaten Daten zu definieren. Jeder der Vertragspartner hat Pflichten zu
erfillen. Im Rahmen der Auftragsdatenverarbeitung werden die beiden Vertragspartner als
eine Einheit betrachtet. Geméal [Brautigam et al., 2009, S. 344] verpflichtet der Gesetzgeber
beide zu den gleichen Datenschutzpflichten wie:

- Vertraulichkeit der Verarbeitung (Art. 16 DatSchRL)

- Einhaltung technischer und organisatorischer Anforderungen (Art. 17 Abs. 1
DatSchRL)

- In gewissen Féllen einen Datenschutzbeauftragten zu involvieren (Art. 17 Abs. 2
DatSchRL).

Obwohl die Vertragspartner als eine Einheit betrachtet werden, kénnen die separaten
Verpflichtungen gegenuber dem Datenschutzrecht geregelt werden. Dabei werden zwischen

den Pflichten des Unternehmens und denen des Providers unterschieden.

7> vgl. Briutigam et al., 2009, S. 340
7® vgl. Brautigam et al., 2009, S. 341
"7 Vgl. Brautigam et al., 2009, S. 342
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Das Unternehmen tibernimmt folgende Verantwortungen’;

- Verantwortung bei der Einhaltung von rechtlichen VVorgaben des Datenschutzrechtes.

- Verpflichtung zur Auftragskontrolle: Das Unternehmen muss den Provider wéhrend
der Zeit des Vertrages beobachten und kontrollieren. Es ist empfohlen, dass die beiden
Parteien bei der Vereinbarung des Vertrages darauf achten, dass die
Kontrollmechanismen des Auftraggebers geregelt wurden.

- In der Frage der Datenschutzkontrolle gegentiber den Betroffenen ist das Unternehmen
der Ansprechpartner. (vgl. Brautigam et al., 2009, S. 342-343)

Bei einer Auftragsdatenverarbeitung koénnen Nachteile entstehen. Die Auslagerung kann die
Kontrolle der Datenverarbeitung komplizierter gestalten. Das Risiko vom Missbrauch der
Daten kann dadurch, dass nur das Unternehmen selbst haftet, gemaR [Brautigam et al., 2009,
S. 343] héher sein.

Das Gesetz verpflichtet jedoch den Provider fur Verpflichtungen wie (vgl. Brautigam et al.,
2009, S. 342-344):

- Den Weisungen des Unternehmens strikt zu folgen. Er darf nicht selber entscheiden,
die Daten anders zu bearbeiten als vom Auftraggeber vorgegeben.

- Die rechtzeitige Informierung seines Auftraggebers, falls die Weisungen des
Unternehmens das Datenschutzrecht verletzen.

Obwohl der Provider nicht direkt fir den Datenschutz verantwortlich gemacht werden kann,
kann gegen ihn trotzdem ein Strafverfahren eingereicht werden, falls er seine Pflichten nicht

erfullt’.
Wann ist die Auftragsdatenverarbeitung gesetzlich anwendbar?

Im Rahmen von  Nearshoring-Projekten  kann eine  Datenverarbeitung  als
Auftragsdatenverarbeitung nur in dem Fall betrachten werden, wenn der Sitz des Providers
innerhalb der Europdischen Union liegt. Falls der Standort des Nearshoring-Providers

aufllerhalb des europdischen Wirtschaftsraumes ist, kommt nur eine Funktionsiibertragung in

78 vgl. Brautigam et al., 2009, S. 342-343
7 vgl. Brautigam et al., 2009, S. 344
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Frage. Die totale ,, Weisungsabhdngigkeit* des Providers spielt somit keine Rolle mehr. (vgl.
Bréautigam et al., 2009, S. 342)

[BITKOM, 2006, S. 63] zahlt ein paar Beispiele fir die Auftragsdatenverarbeitung aus der
Praxis auf: Outsourcing von Rechenzentren, Kundenservice, Datentrdgervernichtung, externe
Gehaltsabrechnung, manueller oder elektronischer Archivierungsservice. Im Fall der
Auftragsdatenverarbeitung ist das Unternehmen, welches die Daten auslagert, verpflichtet die
Datenschutzrichtlinien einzuhalten®. Der wichtigste Unterschied zwischen den beiden
Formen liegt in dem Verantwortungsgrad der Vertragspartner fir die Datenverarbeitung. In
Tabelle 3 sind weitere Kriterien dargestellt, welche die Auftragsdatenverarbeitung von der

Funktionsiibertragung abgrenzen sollen:

Tabelle 3: Abgrenzungskriterien: Auftragsdatenverarbeitung vs.
Funktionstibertragung®

Auftragsdatenverarbeitungskriterien Funktionsubertragungskriterien
Fehlende Entscheidungsbefugnis des Recht der empfangenen Stelle auf Nutzung der
Auftragnehmers Uber die Daten personenbezogenen Daten zu eigenen Zwecken
Ausrichtung des Auftrags auf die Durchfiihrung Fehlender Einfluss des Auftraggebers auf Teile
der Verarbeitung der Datenerhebung, -verarbeitung und -nutzung
Fehlen einer eigenstandigen rechtlichen Ubernahme der Verantwortung fiir die
Beziehung des Auftragnehmers zum Betroffenen | Zulassigkeit der Datenverarbeitung durch den
Auftragnehmer

Bei einer Auftragsdatenverarbeitung hat der Auftragnehmer weniger Verpflichtungen und
weniger Verantwortung tber die Daten der Betroffenen. Die meisten rechtlichen Pflichten
liegen bei dem Auftraggeber, d.h. bei dem Kunden des Providers selbst. Bei einer
Funktionstibertragung &ndert sich die Situation. Das Gesetz ubertrégt die Pflichten auf den

Auftragnehmer.
3.3.2.2 Funktionsubertragung

Die Grenzen zwischen einer Verarbeitung von Daten im Auftrag und einer
Funktionsiibertragung sind in der Praxis manchmal schwer festzulegen, spielen fiir den
Unternehmensdatenschutz jedoch eine sehr wichtige Rolle. Eine Auftragsdatenverarbeitung

liegt nicht vor, wenn eine betriebliche Funktion auf einen rechtlich selbstandigen

% vgl. BITKOM, 2006, S. 63
8 vgl. BITKOM, 2008, S. 9
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Outsourcing-Anbieter Ubermittelt wird. Wenn die Verarbeitung von Daten durch den
Outsourcing-Anbieter selbstdndig durchgefihrt wird, findet eine Funktionsiibertragung statt.
(vgl. S6bbing, 2006, S. 292)

Im Gegensatz zu einer Auftragsdatenverarbeitung hat der Auftragnehmer bei einer
Funktionstibertragung das Recht die Daten fir die Eigennutzung zu verwenden®. Dadurch hat
der Provider wiederum mehrere Pflichten gegenliber dem Datenschutzgesetz. Die
wesentlichen Unterschiede im Vergleich zu einer Auftragsdatenverarbeitung wurden in
Tabelle 3 schon erwéhnt. Bei einer Funktionsiibertragung werden die (bertragenden
Funktionen selbstdandig von dem IT-Provider durchgefihrt und sind nicht
., weisungsgebunden . Somit wird die verantwortliche Stelle fir den Datenschutz der Dritte,
der Provider. Die Funktionsiibertragung ist eine Ubermittlung von Daten an einen Dritten.
(vgl. S6bbing, 2006, S. 293)

[S6bbing, 2006, S. 292] nennt ein Beispiel fiir eine Funktionsiibertragung im Bereich BPO
HR-Outsourcing. In diesem Fall werden die Gehalts- und Lohnabrechnungen des
Unternehmens an einen selbstdndigen BPO-Anbieter Ubertragen. Neben den
personenbezogenen Daten von Mitarbeitern werden auch die Funktionen tbertragen®®. Geman
dem Gesetzgeber ist die Funktionsubertragung mdglich, sofern es das Gesetz erlaubt und die

Einwilligung des Betroffenen vorliegt®.
Erlaubnistatbestand

Da im Rahmen einer Funktionsiibertragung die personenbezogenen Daten (Ubermittelt,
veréndert und genutzt werden, erlaubt der Gesetzgeber die Nutzung der Informationen nur fur
die Erfullung eigener Geschaftszwecke®. So ist der gesetzliche Erlaubnisbestand in dem Art.
6 DatSchRL geregelt. Im Rahmen des IT-Outsourcings muss der Provider die

Geschaftszwecke des Outsourcing-Anbieters verfolgen. Das Gesetz regelt die Normen des

8 vgl. BITKOM, 2008, S. 9
8 vgl. Sébbing, 2006, S. 292
# vgl. EU, 1995, Art. 7 DatSchRL
% vgl. Sébbing, 2006, S. 294
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Erlaubnistatbestandes. Fir den Fall der Datenverwendung in einem IT-Outsourcing-Projekt

kommen zwei Normen zur Anwendung®®:

Erstens, laut Art. 7 lit. b DatSchRL: Zweckbestimmung des Vertragsverhéltnisses. In diesem
Fall werden personenbezogene Daten fiir geschaftliche Zwecke verwendet, welche in den
Vertrdgen mit der betroffenen Person geregelt sind. Betroffene sind die Kunden oder die
Angestellten der auftragsgebenden Unternehmen, zum Beispiel: bei einem Kauf beim
Versandhandel ist es notwendig die Lieferadresse zu speichern, die Dauer der
Datenverwendung wird im Vertrag geregelt®’.

Zweitens, Art. 7 lit. f DatSchRL, Erlaubnistatbestand zur ,, Wahrung berechtigter Interessen
der verantwortlichen Stelle”. Das Interesse kann geméald folgendem Verhalten verstanden
werden: ,, Unternehmen strukturieren nach Kostengesichtspunkten um, dabei werden einzelne
Funktionen ausgelagert. Zudem muss die Ubermittlung an den Outsourcing Anbieter zur
Wahrung dieses Interesses erforderlich sein und kein Uberwiegendes, schutzwirdiges
Interesse des Betroffenen vorhanden sein . [S6bbing, 2006, S. 294]

Bei der Erhebung der Daten fordert das Gesetz die Festlegung der Zwecke, wofiir die Daten

verwendet werden sollen®®,
Einwilligung

Ein gesetzlicher Erlaubnistatbestand regelt nicht alle mdglichen Falle der Verwendung von
Daten. In diesen Situationen wird die Ubermittlung und Verarbeitung von personenbezogenen
Daten durch eine Einwilligung der Betroffenen ermdglicht, Art. 7 lit. a DatSchRL: Die
Einwilligung muss schriftlich erstellt werden. Fir den Betroffenen miissen die Zwecke der
Nutzung oder Verwendung seiner Daten und auch die Folgen der Verweigerung der
Einwilligung klar sein. Falls innerhalb desselben Projektes der Zweck der Datenverwendung
gedndert wird, so muss wiederum eine neue Einwilligung eingeholt werden. Bei einer
Funktionslbertragung muss die Einwilligung detaillierter gestaltet werden und sich auf

folgende Punkte beziehen: die Ubermittlung personenbezogener Daten zum Auftragnehmer,

8 vgl. Brautigam et al., 2009, S. 344
¥ vgl. Brautigam et al., 2009, S. 345
% vgl. EU, 1995, Art. 6 DatSchRL
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die Bearbeitung durch den Auftragnehmer und die Ruckibermittlung gednderter Daten zum
Auftraggeber®.

Besonders wichtig ist die Einwilligung der Betroffen, wenn die Daten in ein Drittland
ubertragen werden. In L&ndern auBerhalb der Européischen Union gelten die gesetzlichen
Richtlinien dieser Staaten, somit kann die Datenverarbeitung anderen rechtlichen Vorschriften

unterliegen.
Pflichten der Vertragspartner

Bei der Funktionstibertragung werden die personenbezogenen Daten an einen Dritten
ubertragen. Die Daten werden von dem Provider bearbeitet und an das Unternehmen zurlick
ubermittelt. Die Nutzung der personenbezogenen Daten darf nur im Rahmen des Klar
definierten Auftrages verwendet werden, fir die Erfullung des Zweckes, gemal Art. 6
DatSchRL. Der Provider ist der , Dritte”, damit ist er fur die Einhaltung der
Datenschutzrichtlinien selbst verantwortlich. Das Unternehmen trégt auch die Verantwortung
fur die Daten seiner Kunden und Mitarbeiter. Im Weiteren ist das Unternehmen

verantwortlich fur die Auswahl des Providers. Weitere Pflichten des Providers sind*:

e Vertraulichkeit der Verarbeitung (Art. 16 DatSchRL)

e Einhaltung technischer und organisatorischer Anforderungen (Art. 17 Abs. 1
DatSchRL)

e Benennung von eigenen Datenschutzbeauftragten und Meldepflicht (Art. 18
DatSchRL)

Das Unternehmen muss auch bei einer Funktionstibertragung mit dem Provider die
Transparenz des Vorgehens sicherstellen: wann welche personenbezogene Daten wie
verwendet werden sollen. Ein Verbot gilt fur die Verwendung von Daten, welche flr andere
Interessen oder Zwecke vertraglich geregelt werden missten. Das Unternehmen ist
verpflichtet, die mit dem Provider abgeschlossene Datenschutz- Policy, seinen Kunden
weiterzuleiten. (vgl. Brautigam et al., 2009, S. 350)

% vgl. Brautigam et al., 2009, S. 346
% vgl. Briutigam et al., 2009, S. 349 und EU, 1995, DatSchRL
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Die MaRnahmen, zu welchen sich der Provider in Bezug auf die Einhaltung der
Datensicherheit verpflichtet, missen ebenfalls genauer beschrieben sein, Art. 17 Abs. 4
DatSchRL. GemaR [Brautigam et al.,, 2009, S. 350] kdnnen auch die rechtlichen
Rahmenbedingungen im Vertrag definiert werden, die Nichteinhaltung dieser Punkte kann

dann in vertraglichen Folgen resultieren.
3.3.3 Datenubermittlungen ins Ausland

Die Entwicklung der Technologien und das Internet haben ermdglicht, dass die Unternehmen
inzwischen weltweit agieren. Oft werden bei einem IT-Offshoring-Projekt Aufgaben und
Funktionen auch mit personenbezogenen Daten Ubertragen. Dabei gilt es zu bedenken, dass
die Ubermittlung dieser Informationen komplexe MaRnahmen fiir deren Schutz benétigen. In
internationalen Konzernen, bei welchen die Daten aus verschiedenen L&ndern der Welt
erhoben werden, missen die gesetzlichen Richtlinien aller involvierten Staaten eingehalten
werden. Im Weiteren wird ein weltweiter Blick Uber den Datenschutzstand geworfen. Bei IT-
Nearshoring-Projekten muss jedoch zwischen der Ubermittlung von personenbezogenen
Daten in die Europdische Union und in Drittlander unterschieden werden.

3.3.3.1 Datenschutzstand weltweit

Der Schutz von personenbezogenen Daten ist weltweit ein sehr wichtiges Thema, denn
Informationen und Wissen bedeuten Macht. Wenn die personenbezogenen Daten in falschen
Hénden landen, kann grol3er Schaden verursacht werden. Das Gesetz jedes Landes formuliert
Richtlinien, welche die Informationen Uber den eigenen Birger schiitzen sollen. Es gibt
weltweit landesspezifische Datenschutzrichtlinien und auch Richtlinien, welche gewisse
Regionen umfassen und die Kooperation zwischen den Unternehmen aus diesem

gemeinsamen Wirtschaftsraum, wie zum Beispiel der Europdischen Union, vereinfachen.

Tabelle 4 prasentiert eine Ubersicht (iber den Stand des Datenschutzes weltweit. Die
existierenden Datenschutzgesetze und Abkommen sind zusatzlich zu den Landern, in welchen

diese Richtlinien gelten, dargestelit.
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Tabelle 4: Datenschutzstand weltweit®:

Datenschutz-Gesetze gemal EU- Datenschutzbehdrden in Europa
Richtlinie 95/46/EG (auRerhalb EWR)
*Belgien *Malta Georgien *Ruzland
*Bulgarien *Miederlande *Kroatien «Tlrkei
*Danemark * Osterreich * Moldawien
*Deutschland *Polen
*Estland *Portugal - .
-Finmand -Ruménien Datenschutzbehnrﬂenlntematmnﬂl
*Frankreich *Schweden
«Griechenland *Slowakei * Australien *Paraguay
«Grolbritannien *Slowenien *Brasilien *Singapur
*Irland *Spanien *Hong Kong *Sldkorea
«|talien *Tschechien «Japan *Taiwan
*Lettland *Lingarn *Malaysia *Thailand
*Litauen s Zypern * Meuseeland
*Luxemburg
Nationale Datenschutz - Gesetze
*|sland * Armenien *Mepal
*Morwegen
*Lichtenstein g “Weiltruland *Migeria
5 *Belize *Pakistan
Angemessenes Datenschutzniveau «Bosnien «Peary
durch EU-Kommission anerkannt Herzegowina *Philippinen
*Chile *Serbien u.
* Argentinien *Guernsey *Ecuador Mantenegro
sKanada «|5le of Man *|Indien « Sidafrika
« Schweiz «|srael =Malawi = Trinidad und
- Jersey *Mazedonien Tobago
* Mexiko *Ukraine
Safe HarborAbkommen *Mosambik *Usbekistan

*LISA

Die Datenschutz-Gesetze gemall der EU-Richtlinie 95/46/EG gelten fur alle 27 EU-
Mitgliedstaaten und EFTA-Staaten. Im Weiteren erkennt die EU-Kommission die Staaten,
welche ein angemessenes Datenschutzniveau haben, an. Diese gelten als sichere Lander fir

die Ubermittlung von personenbezogenen Daten.

Die USA haben kein einheitliches Datenschutzrecht, welches den personenbezogenen Daten
einen Schutz gewdhrleistet. Daher hat die Europdische Kommission ein Abkommen mit der
amerikanischen Regierung getroffen. Die Dateniibermittlung in die USA basiert auf den ,,Safe
Harbor Principles®. Das Safe- Harbor-Paket beinhaltet sieben Datenschutzprinzipien und 15
»Frequently Asked Questions (FAQ). Amerikanische Unternehmen unterschreiben den

Vertrag und bestétigen die Prinzipien einzuhalten. Alle diese Unternehmen werden von dem

1 vgl. BITKOM, 2008, S. 26, Kein Anspruch auf Vollstindigkeit und
http://ec.europa.eu/justice/policies/privacy/modelcontracts/index_en.htm
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US-Handelsministerium registriert und auf der Web-Site verdffentlicht®>. Die Safe-Harbor
3

regelt folgende Prinzipien®:
¢ Informationspflicht
e Sicherheit
e Datenintegritat
e WahIimoglichkeit
e Auskunftsrecht
e Durchsetzung

e Weitergabe

Die Zusammenarbeit mit einem Safe-Harbor-Unternehmen gewaéhrleistet, dass das

Unternehmen ein angemessenes Datenschutzniveau einhdlt.

Es existieren jedoch zurzeit keine globalen Datenschutznormen. Es gibt Staatengruppen,
welche gewisse Standards gegenseitig anerkennen. Zum Beispiel haben die Mitgliedsstaaten
in der Europiischen Union Standardklauseln vereinbart. Somit wird die Ubermittlung von
personenbezogenen Daten aus allen Mitgliedstaaten gleich geregelt. Diese Mdglichkeit der

Datentibermittlung wird in einem der ndchsten Kapitel erlautert.

Bei der Datenverarbeitung im Ausland ist es wichtig zwei wesentliche Punkte zu
bertcksichtigen. Erstens: Wer verpflichtet sich den Datenschutz der Ubermittelten
personenbezogenen Daten zu gewahrleisten? Zweitens: Es muss sichergestellt sein, dass der

Datenschutz angemessen berticksichtigt wird. (vgl. S6bbing, 2006, S. 298)
3.3.3.2 Datentibertragung innerhalb der Europdaischen Union

Um IT-Services zu erbringen, ist es oft notig personenbezogene Daten ins Ausland zu
ubermitteln. Im Rahmen von IT-Nearshoring-Projekten gilt es zu unterscheiden, ob eine
Auslagerung von personenbezogenen Daten mit einem Unternehmen innerhalb der EU und
dem EWR stattfindet oder das Zielland aulRerhalb der EU und des EWR seinen Sitz hat und
somit eine Auslagerung in ein Drittland stattfindet. Die Européische Union hat 27

Mitgliedstaaten.

°2 Die Liste ist abrufbar unter: http://safeharbor.export.gov/list.aspx
% vgl. BITKOM, 2008, S. 16,
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Um den Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und den
freien Datenverkehr zu gewéhrleisten, hat das Europdische Parlament und der Rat die
Richtlinie 95/46/EG (DatSchRL) vom 24. Oktober 1995 erarbeitet*. Die EG-
Datenschutzrichtlinie wurde in dem nationalen Recht der EU-Mitgliedsstaaten umgesetzt.
Zum Beispiel wurden in dem deutschen Bundesdatenschutzgesetz Anderungen des Gesetzes
durchgefiihrt, welche im Jahre 2001 in Kraft traten®. Das Datenschutzniveau ist innerhalb der

EU als angemessen anerkannt, geméafd dem Art. 1 Abs. 1 DatSchRL.:

,, Die Mitgliedstaaten gewdhrleisten nach den Bestimmungen dieser Richtlinie den Schutz der
Grundrechte und Grundfreiheiten und insbesondere den Schutz der Privatsphare naturlicher
Personen bei der Verarbeitung personenbezogener Daten*. [EU, 1995, Art. 1Abs. 1
DatSchRL]

Wie oben schon erwahnt wurde, gilt die Richtlinie 95/46/EG auch fur die EWR-Staaten
Island, Lichtenstein und Norwegen. Diese Staaten sind wie die Mitgliedsstaaten der EU im
Bereich des Datenschutzes gleichberechtigt. GemaR Art. 1 Abs. 2 DatSchRL durfen die EU-
Mitgliedstaaten innerhalb des Européischen Gemeinschaftsraumes den freien Verkehr

personenbezogener Daten nicht beschréanken oder untersagen.

Die wichtigsten Anforderungen an eine Outsourcing-Vereinbarung nennt [Quirchmayr et al.,
2006] die Vertraulichkeit und Sicherheit der Datenverarbeitung, welche in Art. 16 und Art. 17
DatSchRL gesetzlich definiert sind. Basierend auf diesen MalRhahmen hat der Autor das

folgende Modell entwickelt:

* vgl. EU, 1995
% vgl. Sébbing, 2006, S. 297
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Abbildung 11 Conceptual Model of a compliance checker for Art. 16 and Art. 17
DatSchRL "

Abbildung 11 zeigt ein anpassungsfahiges Outsourcing-Framework, welches Unternehmen
dabei unterstiitzt, ihre Outsourcing-Sicherheitsvereinbarungen unter Berlcksichtigung von
gesetzlichen Grundlagen umzusetzen. Das Framework benutzt ein Modell, welches auf
Abhéangigkeiten beruht, um die Einhaltung eines Outsourcing-Vertrages zu Uberprifen, mit
Schwerpunkt auf Sicherheits- und Datenschutzanforderungen, welche in Art. 16 und Art. 17
definiert sind®’. Das Management von Outsourcing-Sicherheitsvereinbarungen muss ebenfalls
Sicherheits- und Vertraulichkeitsanforderungen berlcksichtigen. Das jedoch nicht nur am
Anfang des Vertrages, sondern auch wéhrend der Auslbung des Sicherheits-Outsourcings
und schlussendlich ebenfalls fir Auditing und Evaluationszwecke, so der Autor.

Das Framework kann durch das Verwenden weiterer Module mit derselben Struktur ergénzt

bzw. vervolistandigt werden. Zum Beispiel mit den Anforderungen, welche in Art. 25

% Vgl. Quirchmayr et al., 2006, S. 413
97 Vgl. Quirchmayr et al., 2006, S. 412
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DatSchRL*® fir die Ubermittlung der Daten in Drittlander, beschrieben sind. Das wird in den

folgenden Abséatzen weiter erlautert.
3.3.3.3 Datentibertragung in einen Drittstaat

Bei der Auswahl eines Unternehmens fiir die Ubermittlung von personenbezogenen Daten ist
es wichtig zu Uberpriifen, ob das Niveau des Datenschutzrechtes des Landes angemessen ist.
Weiter muss auch Uberpruft werden, ob das Unternehmen die Datenschutzrichtlinien einhalt
oder nicht. Wenn das Drittland jedoch keinem angemessenen Datenschutzniveau entspricht,
regelt der Gesetzgeber eine Reihe von Ausnahmen, welche die Kooperation mit diesen
Landern ermdglicht. (vgl. S6bbing, 2006, S. 298)

Bei der Ubermittlung von personenbezogenen Daten auRerhalb der EU formuliert der
Gesetzgeber der Europdischen Union strengere Richtlinien, da der Betroffene auch in den
Drittstaaten ausreichend geschiitzt werden soll®®. Art. 25 der Datenschutzrichtlinie 95/46/EG
definiert die Grundsitze fir eine Ubermittlung personenbezogener Daten ins Drittland. Somit
werden die Mitgliedsstaaten der EU verpflichtet zu beriicksichtigen, dass die Ubermittlung
personenbezogener Daten in ein Drittland stattfinden darf, wenn dieses Drittland ein
angemessenes Schutzniveau gewdhrleistet und wenn vor der Datenlibermittlung die anderen
Bestimmungen, mit denen die EU-Mitglieder die Datenschutzrichtlinie umgesetzt haben,
beriicksichtigt wurden®.

Die Europdische Union pruft vor allem die Datenschutzrichtlinien in verschiedenen Landern,
um die Malinahmen und die Kooperation mit gewissen L&ndern zu vereinfachen. Wenn ein
Nicht-EU-Staat ein angemessenes Datenschutzniveau besitzt, so gilt dieses Drittland als
sicher'®. Zu diesen Staaten gehdren aktuell Argentinien, Kanada, Schweiz, Guernsey, die Isle

of Man, Jersey und seit Januar 2011 auch Israel*®.

% Vgl. Quirchmayr et al., 2006, S. 412

% vgl. Brautigam et al., 2009, S. 358

1%yg|. EU, 1995, Art. 25 DatSchRL

Vgl. Sébbing, 2006, S. 298

Der neuste Stand der Liste ist abrufbar unter:

http://ec.europa.eu/justice/policies/privacy/thridcountries/index_en.htm
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Dass ein Datenschutzniveau eines Landes angemessen ist, wird von einer Datenschutzgruppe

Art.

29 EU-Datenschutzrichtlinie gepriift und definiert!™. GemaR dem Art. 29

Datenschutzgruppe sollen folgende im ,,Working Paper 12 ausgearbeiteten Bestimmungen

beriicksichtigt werden®®*:

der Grundsatz der Beschrankung der Zweckbindung (nach der Ubergabe von Daten
keine Zweckverweigerung);

der Grundsatz der Datenqualitdt und -verhaltnismaRigkeit (die personenbezogenen
Daten mussen integer, aktuell und bezogen auf die Zweckbestimmung entsprechend
angemessen und relevant sein);

der Grundsatz der Transparenz (der Betroffene muss im Falle der Datentibertragung
uber diese Zweckbestimmung und den Verarbeiter der Daten informiert werden);

der Grundsatz der Sicherheit (die Daten missen vom Zugriff unbefugter entsprechend
geschitzt werden);

das Recht auf Zugriff, Berichtigung und Widerspruch (Der Betroffene hat jederzeit das
Auskunftsrecht iber seine gesammelten Daten. Sollten diese falsch sein, kann er eine
Korrektur verlangen. Auch kann er das Recht zum Widerspruch gegen die
Verarbeitung anwenden);

Die Beschréankung der Weitertibermittlung der Daten in andere Drittlander. (vgl. EU-
Kommission, 1998, WP 12, S. 6-7)

Wenn ein Drittstaat von der Datenschutzgruppe nicht mit einem angemessenen

Datenschutzniveau anerkannt wurde, kann trotzdem ein angemessenes Datenschutzniveau

erreicht werden. Dies kann ermoglicht werden durch®:

1. die Anwendung der Regelung der Ausnahmefille:

a) Einwilligung der Betroffenen,

b) Erforderlichkeit der Datentibermittlung.

2. das Erreichen ausreichender Garantien:

a) vertragliche Regelung des Datenschutzes;

b) verbindliche Unternehmensrichtlinien;

103
104
105

Vgl. Sébbing, 2006, S. 299
Vgl. EU-Kommission, 1998, WP 12,S. 6
Vgl. Brautigam et al., 2009, S. 360

53



3. Vereinbarung mit der EU:
a) Safe-Harbor-Principle sind datenschutzrechtliche Standards, die zwischen
der EU-Kommission und der US-Regierung festgestellt und anerkannt
wurden. Diese wurden oben erldutert und sind fiir die Nearshoring-Projekte

nicht relevant.

In Art. 26 der Datenschutzrichtlinie werden Ausnahmen definiert, welche eine
Datentibermittlung in ein Drittland ohne angemessenes Datenschutzniveau unter gewissen

Bedingungen ermaglicht.
1. Anwendung der Regelung der Ausnahmefalle

Die Anwendung der Regelung der Ausnahmefalle ermdglicht die Ubermittlung von
personenbezogenen Daten in ein Drittland ohne angemessenes Datenschutzniveau mit der
Erlaubnis der Betroffenen. Im Falle der Ausnahme sind keine weiteren MaRnahmen fir die
Angemessenheit des Datenschutzniveaus zu uberprufen. Im Art. 26 Abs. 1 DatSchRL sind
sechs Ausnahmefélle aufgelistet. Dabei sind zwei fir die Datentbermittlung auflerhalb des
Unternehmens besonders relevant: die Einwilligung der Betroffenen (Art. 26 Abs. 1 lit. a
DatSchRL) und die Erforderlichkeit der Dateniibermittlung (Art. 26 Abs. 1 lit. b DatSchRL).

Im Ausnahmefall der Einwilligung muss der Betroffene schriftlich eine Einwilligung
unterschreiben, in welcher er erlaubt, dass seine personenbezogenen Daten in einem Drittland
ohne ein angemessenes Datenschutzniveau tbermittelt werden®®. Diese Maglichkeit wurde in
Kapitel 3.3.2.2 Funktionsubertragung detailliert erldutert. Die Einwilligung fir die
Drittstaatstibermittlung ist ein komplizierter Fall. Der Betroffene muss tber die moglichen
Risiken benachrichtigt werden. Erforderlich ist somit die Offenlegung der Information
bezlglich der getroffenen Mallnahmen zum Schutz der Daten bzw. Garantien bezlglich des
Datenschutzes bei der empfangenden Stelle'®’,

In Ausnahmeféllen der Erforderlichkeit der Datentbermittlung missen die
personenbezogenen Daten in ein Drittland transferiert werden, um die vertraglichen

Bestimmungen zwischen der betroffenen Person und dem Unternehmen (dem

1% vgl. EU, 1995, Art. 26 Abs. 1 lit. a DatSchRL

197 ygl. BITKOM, 2008, S. 14
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Datentibermittler) zu erfullen. Die Datentibermittlung ist erforderlich, um einen Vertrag zu
erfullen oder um ,,vorvertragliche Mafnahmen* zu erledigen'®. Ein Beispiel: Wenn ein
Angestellter aus einem Unternehmen mit dem Sitz in einem Drittland in die
Tochtergesellschaft nach Deutschland geschickt wurde, dann mdissen seine Daten, aus
steuerlichen Motiven oder um den Arbeitsvertrag zu erstellen, in den Drittstaat gesendet

werden.

Um ein angemessenes Datenschutzniveau eines Drittlandes zu erreichen, bietet der

Gesetzgeber nachfolgende Mdglichkeiten an.
2. Erreichen ausreichender Garantien

Die Ubermittlung von personenbezogenen Daten auRerhalb der EU in ein Drittland ohne
angemessenes Datenschutzniveau kann durch Erreichen ausreichender Garantien erfolgen
(Art. 26 Abs. 2 DatSchRL). Das Unternehmen, welches fiir die Datenibertragung
verantwortlich ist, muss eigene Malinahmen fiir den Schutz der Daten erarbeiten, um das
fehlende Datenschutzniveau zu erreichen. Dieses muss auf dem Niveau der Europdischen
Datenschutzrichtlinien formuliert werden und alle nétigen Datenschutzmalnahmen
beinhalten. Dafiir sieht der Gesetzgeber zwei Mdglichkeiten vor: Vertragliche Regelung des
Datenschutzes oder verbindliche Unternehmensrichtlinien. Diese zwei Verfahren werden
naher definiert.

a) Vertragliche Regelung des Datenschutzes

Ein angemessenes Datenschutzniveau kann auch erreicht werden, wenn die Partner die
Datenschutzregelungen vertraglich bestimmen und diese Regelungen dem Niveau der
Datenschutzgesetze der Europdischen Union entsprechen. Zwischen dem Auftraggeber und
dem Beauftragten kann ein individueller, verbindlicher Vertrag abgeschlossen werden. Dieser
muss die Definitionen aller Datenschutzregelungen beinhalten, welche den Datenschutz der
(ibermittelten personenbezogenen Daten gewahrleistet'®®. GemaR Art. 26 Abs. 2 DatSchRL
muss der Datenempfénger ausreichende Garantien fiir den Datenschutz bieten. Diese

Garantien miissen vertraglich geregelt werden™®. Im Weiteren muss dafiir eine Genehmigung

1% vgl. EU, 1995, Art. 26 Abs. 1 lit. b DatSchRL

Vgl. Brautigam et al., 2009, S. 358
Vgl. EU, 1995, Art. 26 Abs. 2 DatSchRL
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von dem betroffenen Mitgliedsstaat erteilt werden und dieser informiert dann die EU-
Kommission und die EU-Mitgliedsstaaten. Diese wiederum Uberprifen dann die
Genehmigung auf die Einhaltung von grundlegenden MalRnahmen des Datenschutzgesetzes
(Art. 26 Abs. 3 DatSchRL). In der Praxis ist dieses Verfahren jedoch europaweit komplex und
zeitaufwandig. Um das Verfahren zu vereinfachen, hat die EU-Kommission die EU-
Standardvertragsklauseln von 2004 fir die Ubermittlung von personenbezogenen Daten in
Drittlander ausgearbeitet'*. Durch die Entscheidung eines Unternehmens aus der EU mit
einem Datenimporteur aus einem Drittstaat die Standardvertragsklauseln der EU zu

112

vereinbaren, wird die Angemessenheit der Datenschutzniveaus beim Provider anerkannt™.

Dadurch werden die Datenschutzrichtlinien im vollen Umfang eingehalten.

Bei der Anwendung von EU-Standardvertragsklauseln erwartet die Europdische Kommission:
,,ausreichende Garantien hinsichtlich des Schutzes der Privatsphdre, der Grundrechte und
der Grundfreiheiten der Personen sowie hinsichtlich der Ausibung der damit verbundenen
Rechte”. [EU, 1995, Art. 26 Abs. 2 DatSchRL]

Die Parteien schlieBen einen Vertrag ab, welcher die vordefinierten EU- Standardklauseln
beinhaltet, diese beschreiben die Pflichten und Rechte der Vertragspartner. Eine
Genehmigung ist in diesem Fall irrelevant, die Behérden mussen jedoch informiert werden*®.
Die EU-Kommission hat drei Standardklauseln fiir die Ubermittlung von personenbezogenen

Daten ins Ausland ausgearbeitet'':

e Standardvertragsklauseln (Entscheidung 2001/497/ EG vom 15. Juni 2001 beztglich
Standardvertragsklauseln  fir die Ubermittlung personenbezogener Daten in
Drittlander nach der Richtlinie 95/46/EG).

e Spezielle Klauseln fiir die Ubermittlung an Auftragsdatenverarbeiter in ,,unsichere
Drittlander” (Entscheidung 2002/16/EG vom 27. Dezember 2001 hinsichtlich
Standardvertragsklauseln fir die Ubermittlung personenbezogener Daten an
Auftragsverarbeiter in Drittlandern nach der Richtlinie 95/46/EG).

e |CC-Standardvertragsklauseln (Entscheidung K [2004] 5271 vom 27.12.2004), ist eine
Erweiterung der Entscheidung 2001/497/EG und wird von Unternehmen am meisten

1 vgl. Brautigam et al., 2009, S. 359

Vgl. BITKOM, 2008, S. 15
Vgl. BITKOM, 2008, S. 15
Vgl. BITKOM, 2008, S. 15
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bevorzugt. Der Vorteil gegeniiber den Standardvertragsklauseln von 2001 liegt in der
Vereinfachung der Haftungsregelung. Auf der anderen Seite dehnen sich die
Einflussmdglichkeiten der Datenschutzbehdrden aus. Unternehmensfreundlicher sind
auch die Veranderungen der Klauseln: Beilegung von Streitigkeiten,
Prafungspflichten und Zuweisung von Verantwortlichkeiten; es gibt die Moglichkeit

der ,, Anderung der Klauseln “*.

Im Rahmen der Standardvertragsklauseln werden zwei Vertragsverhaltnisse zwischen den
Parteien unterschieden: controller- controller Verhaltnisse und controller-processor
Verhaltnisse™® oder wie schon im vorherigen Kapitel erlautert wurde: die
Auftragsdatenverarbeitung und die Funktionstbermittlung. Fur die beiden Situationen wurden

separate Standardklauseln formuliert.

Als Schlussfolgerung kann man zwei Mdglichkeiten ableiten, welche die vertraglichen
Vereinbarungen zwischen den Vertragspartnern fir eine Datenlibermittlung in einem

,,unsicheren Drittland “ unterstiitzen*’:

e Individueller Datenschutzvertrag: Die Parteien vereinbaren selbst formulierte
Datenschutzregelungen. Der Vertrag wird abgeschlossen, jedoch wird fur die
Datentibermittlung eine Genehmigung von Aufsichtsbehdrden benétigt (Art. 26 Abs. 2
DatSchRL). Die Ausstellung einer Genehmigung kann lange dauern und das
Verfahren ist kompliziert, denn die vertraglichen Regelungen werden auf die
Vollstandigkeit der DatSchRL tberpriift.

e Standardvertragsklauseln der Europdischen Kommission: Bei der Verwendung
unverénderter Standardvertragsklauseln der Europdischen Kommission wird von allen
EU-Mitgliedsstaaten anerkannt, dass das Unternehmen ausreichende Garantien fiir den
Datenschutz gewdhrleistet. (vgl. BITKOM, 2008, S. 14)

Ein wichtiger Punkt im Rahmen der vertraglichen Vereinbarung ist, die Grenzen der
Verfahren zu berlcksichtigen. Schwierigkeiten kénnen die staatlichen Regelungen darstellen.

Diese haben Vorrang in der Anwendung vor der vertraglichen Vereinbarung zwischen den

5 vgl. EU-Kommission, 2004

Vgl. EU-Kommission, 2011
Vgl. BITKOM, 2008, S. 14
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Parteien. Das Problem tritt auf, wenn gesetzliche Richtlinien des Drittlands von dem
Datenempfanger die ,, Offenlegung von Informationen* verlangen, sodass die
personenbezogenen Daten an die Polizei, Gerichte oder Steuerbehorden veréffentlicht werden
mussen. Diese Schwéche kann in gewissen Fallen nicht geregelt werden. Daher ist dieser
Weg, um einen angemessenen Datenschutz der Datenubermittlung zu garantieren, sehr
komplex. (vgl. EU-Kommission, 1998, WP 12, S. 22-23)

Bei den Standardvertragsklauseln konnen Schwierigkeiten auftreten, wenn mehrere
Konzernunternehmen bei der Datentibermittlung beteiligt sind. Jedes Unternehmen aus der
Européischen Union muss separat Vertrage mit Providern aus den Drittstaaten unterschreiben.
Es ist sehr kompliziert, wenn viele Unternehmen und Provider zusammenarbeiten. Falls sich
die Datenfliisse andern oder Anderungen in der Struktur des Konzerns auftreten, miissen alle
Vertrédge angepasst werden. Bei den Konzernunternehmen sind die Standardvertragsklauseln

weniger anwendbar. (vgl. Eul, 2011, S. 91)
b) Verbindliche Unternehmensrichtlinien

Der Schutz der personenbezogenen Daten in Drittstaaten ist auch bei einer Datenlibermittlung
innerhalb eines internationalen Konzerns zu beachten. Die Aufsichtsbehdrden mussen (ber
diese Art von Datenlbermittlung informiert werden. Sie entscheiden, ob das
Datenschutzniveau als angemessen anerkannt werden kann. Die Prifung erfolgt auf Grund

der verbindlichen Unternehmensrichtlinien. (vgl. Brautigam et al., 2009, S. 360)

Die Artikel 29-Gruppe hat MaRnahmen fir die ,, Binding Corporate Rules* (BCR auch
,Codes of Conduct®) entwickelt. Die BCR sind verbindliche Unternehmensrichtlinien und
wurden von den Konzernen und Organisationen, die international agieren, formuliert. Diese
Richtlinien unterstiitzen und vereinfachen die interne personenbezogene Datenlibermittlung
auch auBerhalb der Europdischen Union im Sinne des Art. 26 Abs. 2 DatSchRL und regeln
dabei die Einhaltung der europaischen Datenschutzrichtlinie**®. Die ,, Binding Corporate
Rules “ beziehen sich auf den Datenschutz von personenbezogenen Daten eines Konzerns wie:

Daten von Kunden, Mitarbeitern, Aktionaren, Vertrags- oder Geschaftspartnern*®,

18 ygl. EU-Kommission, 2010

1% vgl. BITKOM 2008, S. 16
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BCR stellen sicher, dass alle getatigten Ubermittlungen innerhalb einer Gruppe adéaquat
geschitzt sind. Das ist eine Alternative zu einzelnen Vertrdgen, welche Firmen ansonsten
jedes Mal fur die Ubermittlung und Verarbeitung von Daten ausarbeiten miissen. Zu
bemerken ist, dass die BCR nicht fiir die Datenlibergaben auf3erhalb der Gruppe anwendbar
sind. Einmal von der EU-Kommission anerkannt, heifl3t es, dass die BCR ein angemessenes

Datenschutzniveau gewéhrleisten. (vgl. EU-Kommission, 2010)
Die BCR bieten viele Vorteile und erméglichen'?:

e Die Einhaltung der Artikel 25 und 26 DatSchRL und die EU Direktiven 95/46 fur alle
Datentibermittlungen innerhalb einer Gruppe,

e Harmonisierung von Praktiken bezlglich personenbezogenen Daten innerhalb einer

Gruppe,
e Vermeidung von Risiken bei der Datentibermittlung zu Drittstaaten,

e Vermeidung des Aufwandes fir die Erstellung einzelner, spezifischer Vertrage fur

einzelne Datenlibermittlungen,

o Integriert Datenschutz und Datenschutz-Policies als Bestandteil der Unternehmen

dieser Gruppe,

e Sicherheit und Transparenz fir interne Mitarbeiter in Bezug auf die Behandlung ihrer

personenbezogenen Daten.

Die Anforderungen fiir die BCR mussen dem europdischen Datenschutzniveau entsprechen.
Der Art. 29-Datenschutzgruppe hat diese Anforderungen in Working Paper 74, Working
Paper 12 und Working Paper108 dokumentiert'?*.

Die Datenschutzgruppe der Europdischen Union uberprift laufend die Datenschutzrichtlinien
innerhalb des internationalen Konzerns und verdffentlicht die Liste dieser Unternehmen'?,
Der Art. 29-Datenschutzgruppe hat in Working Paper 108 eine ,, Muster-Checkliste fur

Antrage auf Genehmigungen verbindlicher unternehmensinterner Datenschutzregelungen

120 Vgl. EU-Kommission, 2010

Vgl. BITKOM, 2008, S. 17
Die Liste der internationalen Konzerne, fiir welche die EU die BCR anerkannt hat, ist abrufbar, unter:
http://ec.europa.eu/justice/policies/privacy/binding rules/bcr cooperation en.htm
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ausgearbeitet. Diese informiert die Konzerne an welche Antragstelle sie sich fur eine
Genehmigung wenden missen. Weiter konnen die Unternehmensregelungen an
Verbindlichkeit und an Einhaltung der européischen Datenschutzrichtlinien geprift werden.
Rechte der Betroffenen werden geklart, falls eine Verletzung der Datenschutzrichtlinien
vorkommt. (vgl. EU-Kommission, 2005, WP 108)

Binding Corporate Rules benétigen in gewissen Féllen eine Genehmigung von der
Aufsichtsbehorde, dieses ist jedoch vom Gesetzgeber nicht deutlich vorgeschrieben. Es gibt
zwei mogliche Félle: Erstens wird die Einordnung von Binding Corporate Rules gemaR Art.
25 Abs. 1 EU- DatSchRL bertcksichtigt. Der Datentbermittler muss selbst die
Angemessenheit des Datenschutzniveaus beim Datenempfanger Uberprifen und einschétzen
konnen. Eine Genehmigung von Aufsichtsbehtrden ist nicht notig. Zweitens wird die
Einordnung von Binding Corporate Rules unter Art. 26 Abs. 2 DatSchRL vertreten. In diesem
Fall entscheiden die Aufsichtsbehdrden, dass die Binding Corporate Rules
genehmigungspflichtig sind. Binding Corporate Rules kénnen nur flr grofle Konzerne zur
Anwendung kommen. (vgl. BITKOM, 2008, S. 17)

Bei den genehmigungspflichtigen BCR wird folgende VVorgehensweise angewendet: Die BCR
werden der zustandigen Aufsichtsbehdrde vorgelegt, bei welcher der Inhalt der Richtlinien
uberprift wird. Sofern diese Richtlinien dem angemessenen Datenschutz entsprechen und von
den Behorden akzeptiert sind, wird eine Genehmigung fiir die gewtinschte Datentibermittlung

erstellt.

Fur Konzerne, welche in den EU-Mitgliedstaaten kooperieren, ist es nicht einfach zu
entscheiden, zu welchen Aufsichtsbehdrden sie sich wenden missen, um eine Genehmigung
zu erhalten. Daher soll die Art. 29-Arbeitsgruppe vereinfachte Lésungen fir die Konzerne
erarbeiten. Der Sinn liegt darin, dass die Aufsichtsbehtrden aller EU-Mitgliedstaaten
zusammenarbeiten sollen, um eine gemeinsame Stellungnahme zu erreichen. Jedoch wurde
dieses Ziel noch nicht erreicht. Der Konzern braucht momentan von allen Mitgliedsstaaten,
von welchen die Dateniibermittlung erfolgt, eine Genehmigung'®. Auch dem
Datenschutzrecht der Einzelstaaten mussen die BCR entsprechen. Dieses spricht flr einen

Nachteil der BCR, um ein angemessenes Datenschutzniveau zu erreichen.

12 vgl. EU-Kommission, 2005, WP 107
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Fir die BCR mussen die Aufsichtsbehdrden aller EU-Mitgliedstaaten zustimmen, in denen
ein Konzern seine Sitze hat. Eine Vereinfachung des Verfahrens wurde jedoch bereits
erreicht. Erstens wird die Abstimmung der Datenschutzbehdrden bei der Behorde eines
Landes gebindelt. Zweitens wurde zwischen manchen Ldandern die gegenseitige
Anerkennung eingefiihrt, sodass die Datenschutzbehdrde eines Landes die Zustimmung der
BCR durch die Behorde eines anderen Landes akzeptiert. Trotz der Zustimmung haben die
BCR einen langen Weg, es kann bis zu zwei Jahre dauern und der materielle Aufwand darf
nicht unterschédtzt werden. Verzogerungen koénnen auftreten, weil der Prozess der
Zustimmung der BCR in gewissen EU-L&ndern langer dauert oder weil einzelne
Gesellschaften des Konzerns sich noch nicht entschieden haben, die BCR anzuerkennen. (vgl.
Eul, 2011, S. 92)

Das Datenschutzniveau bei der Datenubermittlung ins Drittland wird als angemessen
anerkannt, wenn der Datenempfanger ausreichende Garantien bietet. Das kann durch die
AbschlieBung der Standardvertragsklauseln oder durch die BCR erfolgen. Die Entscheidung,
welches Verfahren fiir ein Unternehmen gunstiger ist, entscheidet der Datentibermittler selbst.
Die beiden Instrumente bieten viele Vor- aber auch Nachteile. Die Binding Corporate Rules
werden in den meisten Féllen von Konzernen mit einem groflen MaR an Datenfllissen
angewendet. Die Regelungen sind fur alle Unternehmensgruppen verbindlich anzuwenden.
Die Standardvertragsklauseln sind fix von der Europaischen Kommission definiert und bieten
fast keine Flexibilitat bei der Vertragsabwicklung. Schlussendlich hangt die Entscheidung fir
das richtige Instrument von mehreren Faktoren ab: die Datenfllisse, der Struktur des

Unternehmens und dem Stellenwert des Datenschutzes innerhalb des Unternehmens.

In diesem Kapitel wurde das Datenschutzrecht detailliert recherchiert und beschrieben. Der
Schwerpunkt wurde auf die Datentbermittlung bei den IT-Nearshoring-Projekten gelegt.
Somit erfolgt der Datentransfer innerhalb der EU/EWR-Mitgliedstaaten oder ins Drittland,
wie die Ukraine, Russland, u.a. In Abbildung 12 ist eine Entscheidungshilfe fir die
Datentibermittlung ins Ausland dargestellt. Diese soll dem Leser die Problematik des
Prozesses und der Entscheidungen, welche das Datenschutzrecht unterstiitzt, deutlicher

machen.

61



Vorhaben: Ubermittiung

personenbezogener Innland
Daten
l Ausland
Diateniiber- . Empfinager Ja Keine besonderen EU
mittlung ist Ja (ber- Mein mit Sitzim zusitzlichen Voraus-
nachinn- —_— mittlung an —_— Mitgliedstaat — seizu_ngen Zu bea_chten
lindischen Empfanger der EUides u. keine Genehmigung
DSE im Inland? EWR? erforderlich,
zuldssig? ' Art. 1 DatSchRL
Nein Ja Mein ‘L .
Einwilligung Betricbsverein- Drittland
i 0. Vertragser Mei barung mit
e filllung /spez = rechtl. Bindung
Dateniibermittiung EIEREEIE L Ausnahme? : fiir empfang.
unzulissig PRl R IR e Art26 Abs 1 Stelleim
u. keine Genehmigung DatSchRL Ausland?
erforderlich Ja : Mein
Ja J(
Positive
keine Genehmigurng Ja Entscheidung
erforderlich, e der EU_ _
Art. 25 Abs. 2 DatSchRL Kommission 7
\ Mein
Genehmigungsantrag bei der/den Verwendung
zustdndigen Aufsichts behirde(n) unverdndert-
stellen mitVarlage der Individual- . er Standard-
klauseln o. der verbindlichen Mein vertrags-
Unternehmensregelungen klauseln?

Art26 Abs. 2 DatSchRL

Abbildung 12 Entscheidungshilfe Auslandsdatenverarbeitung*?*

Zusammenfassend muss im Rahmen eines Nearshoring-Projektes folgendes berlicksichtigt
werden: Wenn eine Ubermittlung von personenbezogenen Daten vom Gesetzgeber zugelassen
wird, muss festgestellt werden, in welchem Land der Datenimporteur den Sitz hat. Falls der
Sitz des Providers innerhalb der Europdischen Union oder in einem Land auferhalb der EU
mit einem angemessenen Datenschutzniveau liegt, bendtigt die Datendibermittlung keine
Genehmigung. Anders, wenn der Sitz des Providers in einem Drittland mit einem
unangemessenen Datenschutzniveau liegt, kann das angemessene Datenschutzniveau durch
vertragliche Regelungen wie  Standardvertragsklauseln oder durch  verbindliche
Unternehmensrichtlinien wie BCR fiir die Konzerngruppen erreicht werden. Der Antrag wird
bei einer Aufsichtsbehorde beantragt, welche entscheidet ob eine Genehmigung erteilt werden
soll oder nicht. Der Gesetzgeber erlaubt auch die Datentibermittlung durch die Einwilligung

der Betroffenen, jedoch ist dieses Verfahren sehr komplex und zeitaufwandig.

Das Datenschutzgesetz verhindert durch seine Richtlinien den Missbrauch von

personenbezogenen Daten in der heutigen breiten und globalisierten Informationswelt und

124 Darstellung in Anlehnung an Backes et al., 2004, S. 156 und EU, 1995
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schitzt die Betroffenen, sei es in der Rolle des Kunden, Angestellten, Aktionars oder

Geschaftspartners.
3.4 Einflussfaktoren

Bei der Abwicklung von IT-Nearshoring-Projekten ist die Sicherheit innerhalb des Landes
des Vertragspartners flur den Auftraggeber sehr wichtig. Noch in der Phase der
Anbieterauswahl mussen vor allem die politische und rechtliche Situation des Nearshoring-
Landes genauer Uberpruft werden. Einer der wichtigsten Einflussfaktoren in Bezug auf die
langfristige Zusammenarbeit der Vertragspartner ist die ,,angemessene politische und
rechtliche Stabilitit im Anbieterland*®. Unsicherheit in dem politischen und rechtlichen
System des Landes kénnen radikale Anderungen der rechtlichen Rahmenbedingungen des
Nearshoring-Projektes auslosen. Wie zum Beispiel der Verlust der Anerkennung des
Datenschutzrechtes im Anbieterland oder plétzlich auftretende Embargo-Richtlinien, was sehr
kritische Situationen auslésen kann. Veranderungen des Arbeits- oder Steuerrechtes eines
Partnerlandes kénnen Umstrukturierungen des Projektplanes und der Organisationsstruktur,
sowohl im Rahmen des Projektes als auch auf dem Niveau des gesamten Unternehmens

fordern.

Bezliglich der Rechtssicherheit missen die Vertragspartner einen sicheren Gerichtsort
vereinbaren. Dieser Schritt ist wichtig fir den Schutz von Urheberrechten und Patenten aber
auch fur eine mogliche Inanspruchnahme von Gewaéhrleistungsansprichen. (vgl. Amberg und
Wiener, 2006a, S. 39)

Daher missen die Fragestellungen beziiglich der rechtlichen Einflussfaktoren rechtzeitig
recherchiert und entsprechende MaRnahmen definiert werden. Besonders wichtig ist es auch

die genauen Vereinbarungen zwischen den Outsourcing-Partnern vertraglich zu definieren.

125 Vgl. Amberg und Wiener, 20063, S. 38

63



64



4 Organisatorische Rahmenbedingungen

Von der Organisation des IT-Nearshoring-Projektes héngt die Realisierung des gesamten
Projektes ab. Die organisatorischen Rahmenbedingungen werden geplant, um die Ziele des
Projektes zu erreichen. Im Falle von IT-Nearshoring-Projekten wird das Thema der
Projektorganisation komplexer, denn es ist ein externer Provider involviert. Dieses Kapitel
beschaftigt sich mit dem Thema der Organisation der IT-Nearshoring-Projekte. Ein Projekt
muss in der Vorphase detailliert geplant werden. Zu den organisatorischen
Rahmenbedingungen gehdren: die Auswahl der Organisationsform, das Prozess- und
Projektmanagement und das Management der Zusammenarbeit. Diese Rahmenbedingungen
werden in diesem Kapitel n&her betrachtet.

4.1 Organisationsformen

Der Ausgangspunkt eines IT-Nearshoring-Projektes ist die Auswahl der Organisationsform.
Diese ist in Verbindung mit den gewiinschten ausgelagerten Aktivitdten zu tberlegen. In der
Literatur stoit man auf mehrere Organisationsmodelle. [Amberg und Wiener, 2006, S. 31]
stellen in Anlehnung an [Robinson und Kalakota, 2004, S. 40] eine Klassifikation der

Organisationsformen in einem Framework dar:
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o Tochterunternehmen Global Shared Services
Onsite Onshore Offshore/
Nearshore

Kooperationsmodell

Abbildung 13 Klassifikations-Framework fiir Geschaftsmodelle?®

Es wird zwischen den folgenden Organisationsmodellen unterschieden:

e Rechtsformen oder Organisationsformen:
- Fremdunternehmen
- Joint Venture
- Tochterunternehmen
e Geschaftsmodelle
- Global Sourcing
- Build-Operate-Transfer (BOT)
- Global Shared Services
- Multisourcing
e Kooperationsmodelle
- Onsite
- Onshore
- Offshore (bzw. Nearshore)

In den weiteren Unterkapiteln werden diese Organisationsmodelle und Begriffe erklart.

126 Vgl. Amberg und Wiener, 2006, S.31
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4.1.1 Rechtsformen

In Rahmen der Rechtsformen im IT-Offshoring unterscheidet man zwischen der
Niederlassung eines Tochterunternehmens, Vereinbarung zwischen Partnern, eines Joint

Ventures oder der Zusammenarbeit mit einem externen Fremdunternehmen®?’.

Bei der Auswahl der Rechtsform werden die Chancen und Risiken, welche diese Formen

mitbringen, Gberprift.

Ein Tochterunternehmen wird im Falle eines dauerhaften Projektes gegriindet'?®. Das
Unternehmen kann eine Niederlassung im Ausland griinden und von den Vorteilen dieses
Landes, wie z.B. der wirtschaftlichen und steuerlichen Lage profitieren'?®. Der wichtigste
Vorteil hierbei ist die Qualitatssicherung, jedoch zahlen die Flexibilitdt und die moglichen
Anderungen in dem politischen und rechtlichen System des Zielortes zu den Risiken dieser
Rechtsform des IT-Offshoring™*°.

Die Vereinbarung eines Joint Ventures wird vertraglich beschlossen, das Verfahren ist
jedoch komplex. Die beiden Vertragsparteien stellen Personal fur die Zusammenarbeit zur
Verfligung. Ein gemeinsames Managementteam wird auf der Seite der Auftraggeber und
Auftragnehmer gebildet. (vgl. Amberg und Wiener, 2006, S. 23)

Die Zusammenarbeit mit einem Fremdunternehmen oder einem externen Provider erweist
weniger organisatorischen Aufwand, jedoch kann die Qualitatssicherung darunter leiden. Die
IT-Aktivitaten werden in diesem Fall in einer IT-Servicetochter konzentriert. (vgl. Amberg
und Wiener, 2006, S. 24- S. 25)

Der wichtigste Unterschied zwischen diesen Formen ist die Bindungsintensitat des
Unternehmenspartners.  Die  Bindungsintensitdt ist bei der  Grindung des
Tochterunternehmens durch die Grundung der Niederlassung starker, im Fall der Joint
Venture-Vereinbarung ist diese nicht mehr so stark und bei der Kooperation mit einem

unabhangigen Dienstleistererbringer ist die Bindungsintensitat am geringsten'®.

127 Vgl. Amberg und Wiener, 2006, S. 19

Vgl. BITKOM, 2008, S. 30
Vgl. Amberg und Wiener, 2006, S. 21
Vgl. BITKOM, 2008, S. 30
Vgl. Amberg und Wiener, 2006, S. 20
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4.1.2 Geschaftsmodelle

Zu den wichtigsten Geschéaftsmodellen des IT-Offshoring-Projektes zéhlen: Global Sourcing,
Build-Operate-Transfer (BOT), Multisourcing und Global Shared Services®.

Global Sourcing ist ein Modell, welches die Vorteile verschiedener Modelle vereint. Der
Provider agiert global und somit kénnen der Zeitunterschied wie auch die Lohnkosten der
verschiedenen Standorte zum Vorteil genutzt werden. (vgl. Robinson und Kalakota, 2004, S.
32, S. 39)

Bei dem Build-Operate-Transfer (BOT) bildet der Auftragsnehmer eine Niederlassung. Das
Modell beinhaltet drei Schritte: Build, Operate, Transfer'®®. Der Kunde definiert den Ort fiir
den Provider, bei welchem dieser den ganzen Aufbauprozess durchfihren soll (Build). Der
Provider betreibt die Dienstleistungen mit dem eigenen Arbeitsteam (Operate). Nach einer mit
dem Kunden vereinbarten Zeit wird das ganze IT-Center an den Kunden (Ubergeben
(Transfer). Zu den wichtigsten Vorteilen zahlt hier der Know-how-Transfer. (vgl. BITKOM,
2008, S. 30)

Multisourcing involviert mehrere Dienstleistungsanbieter fir die Erstellung von verlagerten
Dienstleistungen. Der Auftraggeber verlagert die Teilaufgaben an mehrere Provider, in
Abhéngigkeit von der jeweiligen Spezialisierung des Providers und von dem Preis-Leistungs-
Verhaltnis™*. Der Vorteil dieses Modells ist, dass der Kunde nicht mehr an einen einzigen
Provider gebunden ist. Zu den Nachteilen zéhlen hoher Koordinationsaufwand, hohes
Sicherheitsrisiko und die Mehrzahl der Schnittstellen, welche von verschiedenen Providern

erstellt werden und dann wieder zusammengefiihrt werden miissen™.
4.1.3 Kooperationsmodelle

Die Kooperationsmodelle stellen die Art der Teamkooperation dar, welche beteiligte
Mitarbeiter des Projektes auf verschiedene Projektstandorte verteilt. Zu den wichtigsten
Kooperationsmodellen z&hlen: Onsite, Onshore und Offshore (bzw. Nearshore). (vgl.
Robinson und Kalakota, 2004, S. 31-32)

132 Vgl. Amberg und Wiener, 2006, S. 36

Vgl. Amberg und Wiener, 2006, S. 33
Vgl. Sébbing, 2002, S. 47- 48
Vgl. Amberg und Wiener, 2006, S. 34-35
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Onsite- der auslandische Provider sendet seine Mitarbeiter zu den Kunden. Direkt bei den

Kunden vor Ort werden die IT-Dienstleistungen erbracht*®

. Nach der Beendigung des
Projektes verlassen die Mitarbeiter den Standort des Kunden. Dieses Modell wird fir

kurzfristige Projekte angewendet, meistens im Beratungsbereich™”.

Onshore- fur dieses Modell sprechen zwei Varianten: entweder hat der Offshore-Provider
eine Niederlassung in dem Land des Kunden oder ein Grollunternehmen besitzt

d*®, Die Zusammenarbeit

Tochterunternehmen sowohl im Inland als auch im Auslan
zwischen den Mitarbeitern der inl&ndischen Niederlassung/ Tochterunternehmen und den
Spezialisten des Unternehmens ist sehr eng, um Ziele wie der Zeit-Kostenplan und die

Qualitatssicherung zu erfullen. (vgl. Robinson und Kalakota, 2004, S. 31)

Offshore- die IT-Dienstleistungen werden bei dem auslandischen Provider aus dem Ausland
erbracht, dabei konnen mehrere Probleme entstehen wie z.B. der Verlust der Transparenz,
Kommunikationsprobleme oder kulturelle Unterschiede®. Vorteilhaft bei diesem Modell
sind die hohen Kostenersparnisse'*’. Nearshore ist eine Offshore -Variante, bei welcher die
Mitarbeiter bei dem ausléandischen Anbieter tatig sind. Der Vorteil gegeniiber Offshore liegt
jedoch darin, dass die kulturellen Unterschiede geringer sind und so weniger

Missverstandnisse entstehen konnen (vgl. Gadatsch, 2006, S. 48).

Von diesen drei wichtigen Outsourcing—Modellen lassen sich Mischformen ableiten, wie:
Onsite-Offshore. Das Modell verbindet die Vorteile der Onsite und Offshore Modelle, dabei
findet ein Teil des Projektes beim Auftraggeber statt, der gro3te Projektteil wird jedoch beim
auslandischen Provider im Ausland abgewickelt**'. Die Problemstellung und das Konzept
werden in  den meisten Féllen Dbeim Kunden vor Ort definiert, damit
Kommunikationsprobleme vermieden werden. Die Entwicklung des Projektes findet
wiederum auf der Offshore Seite statt'*.

[Gadatsch, 2006, S. 47] nennt noch weitere Mischformen wie: Onsite-Onshore- Offshore,

Captive Centern.

3¢ vgl. Gadatsch, 2006, S. 47

Vgl. Amberg und Wiener, 14/2004, S. 7
Vgl. Amberg und Wiener, 2006, S. 29
Vgl. Gadatsch, 2006, S. 48

Vgl. Amberg und Wiener, 14/2004, S. 7
Vgl. Amberg und Wiener, 14/2004, S. 8
Vgl. Gadatsch, 2006, S.47
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Am meisten wird in der Praxis das Onsite-Offshore-Koordinationsmodell eingesetzt, die
Koordination wird Onsite durchgefuhrt. Vor Ort wird von einem Projektmanager die
Entscheidung der Aufgabenteilung und der Verlagerung von Aktivitaten getroffen’*®. Wie die
Organisation des Offshoring-Projektes nach der Auswahl des Organisationsmodells weiter
ablaufen soll, wird auf Basis des Onsite-Offshore-Koordinationsmodells in den weiteren
Absétzen dieser Arbeit beschrieben.

4.2 Projektmanagement

Die wichtigsten Erfolgsfaktoren eines IT-Nearshoring-Projektes sind sie Erstellung einer
klaren Organisationsstruktur und genau definierte Prozesse. Die Definition einer
ubergreifenden Organisationsstruktur und eines Prozessmodells muss mit beidseitiger
Teilnahme erfolgen. Beide Partner mussen bereit sein, nétigenfalls eigene, bereits bestehende

Strukturen und Prozesse anzupassen™*“.

Zu dem Projektmanagement gehdren die Aufgaben der Planung, Durchfiihrung und des
erfolgreichen Abschlusses von Projekten. Wichtige Uberlegungen in diesem Zusammenhang
sind: Zeitmanagement, Ressourcenmanagement, Risikomanagement, Kostenmanagement,

Change Management und das Stakeholder Management.

GroRe Nearshoring-Projekte sind sehr komplex, deswegen werden diese in der Praxis in
Teilprojekte unterteilt. Somit entsteht eine Projekthierarchie, mit deren Aufbau sich das
Programmanagement beschaftigt. Im besten Fall werden die Subprojekte so gegliedert, dass
sie jeweils den gleichen Aufwand und Komplexitatsgrad haben. Im Weiteren gehort zu der
Projektorganisation die Erstellung eines Projektplanes. Dieser soll die mittelfristige
Projektplanung beinhalten. Bei der Projektorganisation muss der Nearshoring-Kunde
allgemeine Regelungen und fir die Projektumsetzung spezifische Richtlinien festlegen und
beachten. Diese stellen die formale Rahmenstruktur dar. (vgl. Amberg und Wiener, 14/2004,
S. 1-2)

In Abhdngigkeit von den Ubergreifenden Projektzielen werden der Projektplan, seine Prozesse

und Aufgaben festgelegt. Im Weiteren wird auch das Projektteam zielorientiert

3 vgl. Amberg und Wiener, 14/2004, S. 8

44 vgl. BITKOM, 2005, S. 35
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zusammengestellt und die Rollen und Verantwortlichkeiten werden verteilt. Dabei ist die
Steuerung und Leitung der Zusammenarbeit bzw. die Beziehung zwischen den Partnern

extrem wichtig.
4.2.1 Prozesse und Aufgaben

Die wichtigsten Prozessablaufe werden am Anfang des Projektes definiert. Dazu werden auch
die Arbeitsschritte geplant. Fur die Arbeitsschritte missen die Ergebnisse, Regeln, Richtlinien
(z.B. Qualitatskriterien), Verantwortlichkeiten und Kontrollmechanismen definiert werden*.

In Abhangigkeit zu der ausgesuchten Kooperationsform des Offshoring-Projektes definiert
[Gadatsch, 2006, S.96] die Prozessabldufe des Offshoring-Projektes und die beteiligten
Parteien innerhalb jedes Prozesses. Somit unterscheidet er folgende Grundformen der

Projektgestaltung:

e In Sequence: Eingesetzt bei der einmaligen Ubergabe eines durchzufiihrenden
Projektes. Der Auftraggeber erstellt eine Spezifikation der Anforderung, diese wird
vom Provider umgesetzt. Der Kommunikationsaufwand ist sehr gering.

e Workbench: Eingesetzt bei einer langfristigen Ubergabe von kompletten
Aufgabenbereichen. Nach der Phase des Wissensaustauschs erbringt der Provider
wiederkehrende Dienstleistungen gleicher Art. Die Kommunikation und Koordination
ist sehr bedeutend bei dieser Arbeitsform.

e Brickenkopf: Eingesetzt bei langfristigen Projekten. Spezifisch ist, dass zwischen
den Onsite- und Offshore-Team ein ,, Briickenkopfteam ™ arbeitet. Diese Form ist in
Abbildung 14 dargestellt.

e Captive Offshore: Eingesetzt bei der Auslagerung von Projekten in Offshore-

Landern. Hier wird die Grindung einer Tochtergesellschaft empfohlen.

5 vgl. BITKOM, 2005, S. 36
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Abbildung 14 Briickenkopf**®

Im Rahmen der Projektgestaltung nach der ,, Briickenkopf*-Form handelt es sich um den
Einsatz eines Teams, welches vor Ort beim Auftraggeber arbeitet und somit eine Briicke
zwischen dem Onsite- und Offshore-Team bildet. Das Team besteht aus inléndischen
Mitarbeitern des Providers oder es ist ein selbstdndiges Unternehmen, welches im Inland tatig
ist. Zum Beispiel kann ein Team als Brlckenkopf aus Fach- und IT-Experten eingesetzt
werden, welches die Kommunikation mit dem Kunden tbernimmt. Dadurch profitiert der
Kunde von der hoheren Rechtssicherheit und von geringeren Kultur- und
Sprachunterschieden. (vgl. Gadatsch, 2006, S.95)

Nachdem das Projekt in Phasen und Prozesse unterteilt wurde, missen die dazugehérigen
Aufgaben schrittweise definiert werden und an das jeweils zustandige Team verteilt werden.
Das Dual Shore Delivery Model aus Tabelle 5 zeigt ein Beispiel der Aufgabenteilung, welche
zu bestimmten Phasen des Projektes gehéren:

Tabelle 5: Phasenmodell Dual Shore Delivery Model**’

Phase Aufgaben |

Startphase e Bildung des Onsite - Kernteams mit Branchen &
Technologie- Know-how

Knowledge Transfer e Beginn der Onsite Aktivitaten
e Steering Committee
e Projekt Management - Reporting
e Studium vorhandener Dokumentation, Layouts
e Problemanalyse der existierenden Applikation

1% vgl. Gadatsch, 2006, S. 96

Vgl. Gadatsch, 2006, S. 100 in Anlehnung an Winkler, 2006
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e Service Level Management

¢ Konfigurationsmanagement

¢ Change Management

¢ Release Management

e Problem Management

e Storfall Management

e Ressourcen Management

e Erstellung eines Projektplanes mit Zeitfenster
e Knowledge Transfer Messplan

Transition ¢ Bildung des Offshore Teams
e Onsite Projekt Management (Onsite- /Offshore
Model)

¢ Kommunikationsplanung (Onsite / Offshore)
e Infrastruktur (Onsite / Offshore)

e System Administration / Hardware / Software
o Know-how-Transfer nach Offshore
e SchulungsmafRnahmen (Offshore Team)

Etablierung e Engmaschige, aussagekraftige Vorgaben
e Automatisierte Tests mit Abdeckungsmessung
e Agiles Vorgehen zur max. Risikominimierung
e Intensive Kommunikation
e sehr kurze Rickkopplungszyklen
e Uberwachung von Softwarequalitat

In diesem Beispiel des Dual Shore Delivery Modells arbeitet ein Team bei dem Provider vor
Ort. Das Vor-Ort-Team besteht aus Mitarbeitern des Offshore-Teams und aus dem
,, Briickenkopf*-Team. Der ,, Briickenkopf™ besteht aus den Mitarbeitern aus dem Land des
Kunden, diese sind Fach- und IT-Experten. lhre Aufgabe ist die Kommunikation mit dem
Kunden zu unterstiitzen (Onsite-Kommunikation). In diesem Beispiel hat der Kunde keinen
direkten Kontakt zu den IT-Dienstleistungserbringern. Der ,, Briickenkopf™ Klart den Auftrag
mit dem Auftraggeber ab und Ubergibt danach dem auslandischen Provider die Aufgaben,
welche in Arbeitspakete unterteilt wurden. (vgl. Gadatsch, 2006, S.99)

Es ist sehr wichtig, deutliche Aufgabenzuordnungen und klare Zustandigkeiten festzulegen,
sowohl zwischen den Partnerteams, als auch innerhalb jedes Teams. In diesem

Zusammenhang bendétigt man eine Organisationsstruktur.
4.2.2 Organisationsstruktur

Die groRte Herausforderung und zugleich der wichtigste Punkt fur die Projektorganisation ist
eine klare Organisationsstruktur zu erstellen. Eine schlechte Organisationsstruktur fihrt zu
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Problemen im Bereich der Kommunikation, zu Autoritits- und Verantwortungsproblemen.
Innerhalb des Projektteams missen die Zustandigkeiten und die Entscheidungsberechtigten
klar definiert werden. Das Projektteam soll (ber genigend Entscheidungskompetenz
verfiigen. Diese hilft rasch auf Probleme oder Verénderungen zu reagieren. (vgl. Amberg und
Wiener, 14/2004, S. 2)

Teambildung

Das Projektteam wird im Laufe des Projektes immer den jeweiligen Bedirfnissen angepasst.
Am Anfang wird ein Team auf der Kunden-Seite gebildet: Das Kernteam, welches die Basis
des Projektes legt. Sie entscheiden Uber die Auswahl des Providers, (ber die ausgelagerten
Aktivitdten und Uber das Organisationsmodell des Nearshoring-Projektes. In Abhéngigkeit
von dem ausgesuchten Kooperationsmodell wird die Zusammenarbeit mit dem
Auftragnehmer aufgenommen. Das Onsite/Offsite-Kooperationsmodell kommt in den meisten
Fallen zum Tragen. Der Auftraggeber und der Auftragnehmer stellen beiderseits Mitarbeiter
zur Verfiigung, welche die Zusammenarbeit organisieren sollen. Dazu zéhlt auch die
gemeinsame Erstellung der Projektstrategie, das Ausarbeiten und Verhandeln der Vertrége,
die Kommunikationsplanung und Steuerung des gesamten Projektes. Im Weiteren muss der
Provider sein Offsite-Team bilden, welches besonders in der Phase der Implementierung und

zum Testen eingesetzt wird.

Abbildung 15 zeigt die Phasen eines Offshoring-Projektes und die Mitarbeiter, welche in den

verschiedenen Phasen Onsite eingesetzt werden kénnen:
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* Chief Information Officer (CIO)
- o J

Abbildung 15 Teambildung in den unterschiedlichen Projektphasen'*

Auf der Seite des Kunden kann man zwischen den internen und externen Mitarbeitern
unterscheiden. Die externen Mitarbeiter, wie z.B. die Unternehmensberater oder
Rechtsberater werden bei Bedarf eingesetzt. Die internen Mitarbeiter sind mittels eines
Arbeitsvertrags fest im Unternehmen angestellt. [Amberg und Wiener, 14/2004, S. 4-6] nennt

dazu folgenden Rollen und Arbeitsgruppen, welche eine grobe Klassifikation darstellen:

CIO: Der Chief Information Officer ist fiir die strategischen Tatigkeiten verantwortlich. Er
bestimmt die Offshoring-Strategie im Vorfeld, trifft die Entscheidung beziiglich der Provider-
Auswahl, fihrt Vertragsverhandlungen und trifft Entscheidungen beziiglich der Zukunft der
ausgelagerten Unternehmensteile.

Projektmanager: Der Projektmanager ist einer der wichtigsten Teamplayer, welcher mit den
wichtigsten Entscheidungsbefugnissen ausgestattet ist und wéhrend des gesamten Projektes
eingesetzt wird.

Projektmitarbeiter: Die Projektmitarbeiter (bernehmen Teilaufgaben, um den
Projektmanager zu unterstiitzen. Somit werden die Experten im Bereich der Finanzen, Recht,
IT, Kommunikation wund Logistik in verschiedenen Phasen eingesetzt. In der

Verhandlungsphase nehmen die meisten internen Angestellten teil.

18 vgl. Amberg und Wiener, 14/2004, S. 3
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Verwaltungspersonal: Das Verwaltungspersonal arbeitet parallel mit dem Projektteam an
den Fragen der Verwaltung des Offshoring-Projektes. Sie kommen meistens in der

Planungsphase zum Einsatz, um das Vertragswerk auszuhandeln.

Key User: Diese Mitarbeiter haben keine definierten Aufgaben in dem Projekt, sie sind
Fachleute von verschiedenen Abteilungen, welche temporédr in das Projekt einbezogen

werden, besonders in der Analyse- und in der Testphase.

Externe Mitarbeiter: Zu diesen z&hlt der Autor die Berater, welche dem Unternehmen
(Kunden) bei den technischen, rechtlichen und wirtschaftlichen Fragen helfen. Dazu zéhlen
Unternehmensberater, Wirtschafts- und Technikexperten und Rechtsberater. Diese werden
bendtigt, wenn das Unternehmen keine eigenen Experten in diesen Fragenstellungen hat. Sie
werden zu Beginn des Projektes eingesetzt, in der Analyse-, Planungs- und
Verhandlungsphase. Sie beraten das Unternehmen ber die Auswahl des Providers, der
Organisationsform und der Ausarbeitung und Aushandlung des Offshoring-Vertragswerkes.
In der Betriebsphase konnen die externen Consultants bei der Messung der gebrachten

Leistungen das Projektteam unterstiitzen.

Externe Mitarbeiter unterstiitzen vor allem das Kundenteam, besonders wichtig ist es diese
einzusetzen, wenn das Unternehmen noch keine Erfahrungen mit Outsourcing und Offshoring
gemacht hat (vgl. Amberg und Wiener, 14/2004, S. 4-7).

Im Unterschied zu der traditionellen Projektstruktur nehmen bei der Nearshoring-
Projektstruktur zwei Parteien an einem Projekt teil, welche einem Projektmanager

unterstehen. Dieser Unterschied wird in Abbildung 16 dargestelit:
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Abbildung 16 Organisationsstruktur: Traditionelle- vs. Offshoring-Projekte’*®

Die zwei Teams, Onsite und Offshore, werden von einem Projektmanager geleitet, welcher in
der Regel von der Seite des Offshoring-Teams stammt. Die Kommunikation und
Koordination des Onsite-Teams wird mittels eines Onsite-Koordinators durchgefuhrt, welcher
den Kontakt zu weiteren Mitarbeitern ermdglichen kann. Auf der Offshoring-Seite sind oft
mehrere Mitarbeiter involviert, denn hier findet die Erstellung und Erbringung der
Dienstleistungen statt. Zu den wichtigsten Rollen in den Managementebenen des Offshoring-
Projektes zahlen™;

Der Onsite Koordinator ist verantwortlich fiir die Onsite-Koordination. Es kann auch ein

Unternehmen sein, welches diese Aufgabe fur den Kunden Gbernimmt.

Der Onsite Account Manager Gbernimmt die Verantwortung fir die Verwaltung eines oder
mehrerer Projekte fir den Kunden und agiert als ein Single-Point of Contact fur alle
Eskalationen wahrend des Projektes.

Der Offshore Delivery Manager ist fur das Offshore Delivery Management und fur die
Koordination mit dem Onsite Account Manager verantwortlich, um sicherzustellen, dass die
gelieferten Dienstleistungen den organisatorischen Standards und den Anforderungen des

Kunden entsprechen.

Der Offshore Projekt Manager ist fiir das Programm- und Projektmanagement und fur die

erfolgreiche Durchfiihrung des Projektes verantwortlich (vgl. Wiener, 2010, S. 27).

9 vgl. Wiener, 2010, S. 28

% vgl. Wiener, 2010, S. 27
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Der Projektmanager eines Nearshoring-Projektes muss neben organisatorischem und
technischem Wissen auch (ber folgende weitere Fahigkeiten verfigen: perfekte
Kommunikation in Englisch, interkulturelle Kompetenz und Erfahrungen in Outsourcing-
Projekten. Im Weiteren sind auch exzellente Kenntnisse von Unternehmensprozessen gefragt.
Der Projektmanager ist in allen Phasen des Projektes beteiligt. Seine Aufgaben sind: die
Erstellung der Projektstrategie, des Assessments des Unternehmens, die Auswahl der
Mitarbeiter und des Providers und die Teilnahme an Vertragsverhandlungen. (vgl. Amberg
und Wiener, 14/2004, S. 4)

Es ist eine groRe Herausforderung gute Mitarbeiter und Teams zu erkennen und zu fordern,

damit ein solches Projekt erfolgreich abgewickelt wird.
Verantwortlichkeiten

Die Verteilung des Verantwortungsgrades zwischen den Onsite- und Offsite-Teams ist je
nach Vorgehensweise und Organisations-Modell unterschiedlich. Diese hdangen ab, von: dem
Projekt- und Prozesstyp, der internen Organisation, den Management-Kompetenzen und
gesammelten Erfahrungen im Offshoring-Bereich*. Je nach Organisationsmodell werden die

Verantwortlichkeiten wie folgt geteilt:

Tabelle 6: Organisationsmodelle vs. Verantwortungsgrad*®?

Modelle/ Support Transfer Remote- Integrated

Delivery

Team

Onsite > 90% > 50% >25 % >60%

komplette erste Release Spezifikationen =~ Management,

Projekt- vor Ort vor Ort Kontrolle

Verantwortung

Offshore <10% < 50% <75% < 40%

minimale weitere Umsetzung Projekt-

Projekt- Releases, durch Offshore-  Verantwortung:

Unterstitzung mdgliche Ressourcen, Services,
Ubergabe von komplette Qualitéat,
Projekt- Projekt- Schnittstellen

Verantwortung Verantwortung
*in % ist der Onsite-/Offsite-Anteil an das Projekt angegeben.

1 ygl. BITKOM, 2005, S. 32

Eigene Darstellung in Anlehnung an BITKOM, 2005, S. 32-33
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Je nach Nutzungszweck kann sich der Auftraggeber fir eines der vorgestellten Modelle
entscheiden. Eine kurze Zusammenarbeit mit einem Nearshoring-Provider kann dann geplant
werden, wenn es um die Implementierung einer spezifischen Software geht. Die Auslagerung
von gesamten Geschaftsprozessen wird eher in langfristigen Projekten stattfinden. Deswegen
wird eine intensivere Einbindung des Auftragnehmers benétigt. (vgl. BITKOM, 2005, S. 33)

Im Weiteren ist es in der Phase der Teambildung wichtig, auch innerhalb des Teams die
Verantwortungs- und Autoritétsrollen klar zu definieren, um die Problemfelder wéhrend des

Nearshoring-Projektes zu minimieren.

Anzumerken ist, dass Mitarbeiter bei der Auslagerung andere Aufgaben erhalten werden,
somit werden mehrere Management- und Kontrollfunktionen benétigt. Es werden auch
Mitarbeiter, welche die Aufgaben der ,, Kommunikatoren “ Gbernehmen, gebraucht. Diese sind
fir die richtige Ubersetzung der fachlichen Inhalte in das Technische zustandig, da bei
Nearshoring-Projekten Sprachbarrieren und Mentalitatsunterschiede auftauchen kénnen. (vgl.
BITKOM, 2005, S. 36)

4.3 Organisationsmanagement

Das Organisationsmanagement eines IT-Offshoring bzw. IT-Nearshoring-Projektes ist
komplexer zu gestalten als in anderen Projekten. In einem IT-Offshoring-Projekt arbeiten
mehrere Partner zusammen, der Provider befindet sich im Ausland und deswegen kénnen bei
der Kommunikation und Koordination des Projektes Schwierigkeiten auftreten. Auch das
Vertrauen zwischen den Partnern muss aufgebaut werden. Das Management der
Zusammenarbeit soll sich nicht nur auf die Ebene der Prozesse und der Aufbauorganisation
beschranken, sondern soll noch vor dem Anfang des Projektes Strategien der Zusammenarbeit
festlegen. Um Konflikte zu vermeiden, muss man die organisatorischen Rahmenbedingungen
vertraglich  beschreiben, zusatzlich kann man auch die Mallinahmen moglicher
Konfliktsituationen im Vertrag regeln. Das organisatorische Management der IT-Offshoring-

Projekte wird in den weiteren Absatzen dieses Kapitels beschrieben.
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4.3.1 Aufbau der Zusammenarbeit

Noch vor dem Beginn des IT-Offshoring bzw. IT-Nearshoring-Projektes werden die
organisatorischen MaRnahmen und der Aufbau der strategischen Zusammenarbeit definiert.
Der Erfolg eines Projektes hangt von den Grundlagen ab, welche am Anfang erstellt werden.
Das Projekt darf erst starten, wenn die organisatorische Vorphase erfolgreich stattgefunden
hat. Zu dieser Phase der Organisation zahlen: der Aufbau des Vertrauens zwischen den
Partnern, die Organisation von Schulungen fir die Mitarbeiter, die Durchfiihrung eines Test-
Projektes und die Sicherstellung der technischen Kommunikation™. Die Erfiillung dieser
MaRnahmen ist die Basis fur eine produktive Zusammenarbeit.

Vertrauensaufbau

In einem IT-Offshoring-Projekt werden die Aufgaben von Menschen erflllt. Auch wenn
Prozesse und Plane perfekt organisiert wurden, kann das Projekt trotzdem scheitern, falls
unmotivierte Mitarbeiter ihre Aufgaben nicht erledigen. Eine der Pflichten des Managements
ist es, die Mitarbeiter fur die neuen Aufgaben und fir die Zusammenarbeit mit einem
Offshoring-Provider vorzubereiten und zu motivieren (vgl. BITKOM, 2005, S. 37).

Zunéchst ist es sehr wichtig, das Vertrauen zwischen den Offshoring-Partnern und noch mehr
zwischen den einzelnen Mitarbeitern der beteiligten Parteien aufzubauen. Um das zu
ermoglichen missen sich die Mitarbeiter noch vor Beginn des Projektes gegenseitig
personlich kennenlernen. Zu den MaRnahmen zéhlt die Organisation eines Events. Das fordert
auch eine einfachere Kommunikation zwischen den beteiligten Personen im Laufe des
Projektes und, sehr wichtig, bei der Kommunikation wahrend potentiellen
Konfliktsituationen. (vgl. BITKOM, 2005, S. 37)

Schulungen

Die Organisation der Schulungen bezieht sich vor allem auf die Seite der IT-Offshoring-
Provider. Der Auftragnehmer besitzt in der Regel ausreichende technische Mittel, jedoch
nicht gentigend Wissen fir die Erfillung der in dem Auftrag definierten IT-Dienstleistungen.
In diesem Fall muss ein Know-how-Transfer stattfinden. Der Auftraggeber muss fur die

Mitarbeiter des Providers Schulungen organisieren, wie Inhalte, Unterlagen und Trainer

133 vgl. BITKOM, 2005, S. 37-38
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(durch eigene Mitarbeiter). Das kann auch als eine gute Gelegenheit flir das gegenseitige

Kennenlernen genutzt werden.

Da ein Offshoring-Projekt auf fremde Kulturen und Mentalitaten stofRen kann, empfiehlt sich
auch die Planung von Schulungen in diesem Sinne flr die eigenen Mitarbeiter, besonders fir
die Schlisselpersonen, welche fur eine offene Zusammenarbeit bereit sein miissen. Zwingend
notwendig ist jedoch die Schulung der eigenen Mitarbeiter in den neuen Aufgaben, welche
das Offshoring-Projekt mit sich bringt. (vgl. BITKOM, 2005, S. 37)

Test-Projekt

Fur ein fachliches Kennenlernen zwischen den Partnern empfiehlt [BITKOM, 2005, S. 37]
die  Durchfuhrung eines  Test-Projektes.  Dabei  werden nicht nur die
Problemlésungsfahigkeiten des Providers getestet, sondern auch die Methodik und
Vorgehensweise der Arbeit. Das Projekt sollte klein sein und alle Elemente einer
gemeinsamen  Kooperation  beinhalten, wie die  Organisationsstruktur,  die
Kommunikationsstruktur, Prozesse und die Schliisselmitarbeiter beider Partner. Das Test-
Projekt sollte ein kleinerer Teil des Gesamtprojektes sein und kann gleichzeitig als Schulung
flr die Mitarbeiter der Provider-Seite genutzt werden und somit kann auch der Provider den
benodtigten Aufwand des Gesamtprojektes besser vorkalkulieren. Durch das Test-Projekt wird
der Provider gepruft, somit setzt er in der Regel seine besten Mitarbeiter ein. Nachdem das
Vertrauen des Auftraggebers gewonnen wurde, werden diese in der Regel in neuen
Testprojekten fur wiederum neue Kunden involviert. Deswegen muss der Auftraggeber darauf
achten, dass der Provider entsprechend qualifiziertes Personal auch weiter flr die gesamte
Projektdauer zusichert. (vgl. BITKOM, 2005, S. 38)

Technische Kommunikation

Die Telekommunikationsstruktur ist aktuell in den Nearshoring-Landern gut ausgebaut, das
z&hlt zu den Vorteilen gegentiber manchen Offshoring-Lokationen. Durch diese Lage werden
technische  Probleme der Kommunikation bei  Nearshoring-Projekten  praktisch
ausgeschlossen. Es muss jedoch auf die SicherheitsmalRnahmen der Kommunikation und
deren Kosten geachtet werden. Bei der Durchfiihrung des Test-Projektes muss gleichzeitig
auch geprift werden, wie die technische Kommunikation funktioniert. Falls nétig, missen
deren Mangel noch vor Beginn des Projektes behoben werden. (vgl. BITKOM, 2005, S. 38)
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Diese Schritte der Organisation der Zusammenarbeit in der Vorphase des Offshoring-
Projektes sind sehr wichtig fur eine dauerhafte Zusammenarbeit, welche vor allem auf dem
gegenseitigen Vertrauen basiert. Schon wéhrend des Test-Projektes kénnen Problemfelder
erkannt werden. Die beiden Seiten missen fur allfallige Anpassungen flexibel sein.
Beidseitige Flexibilitat ist auch wéhrend des Projektes notig, jedoch muss eine ,, geregelte
Organisation und ein geregeltes Vorgehen “ vorhanden sein, auch wenn eine flexible Ordnung

gefragt ist*>*.

4.3.2 Kommunikation

Die Kommunikation ist der wichtigste Erfolgsfaktor eines IT-Offshoring bzw. IT-
Nearshoring-Projektes. Fehlende oder eine schlechte Kommunikation zwischen den Partnern
ist einer der Hauptgrunde fiir das Scheitern eines Projektes. Deswegen muss im Rahmen der
organisatorischen Rahmenbedingungen eine gute Kommunikationsstruktur gebildet werden.
Grinde fir Kommunikationsprobleme sind Sprachbarrieren, die raumliche Trennung der

Partner und das ungeniigende fachliche Know-how auf der Seite des Offshoring-Providers'*>.

Um Kommunikationsprobleme zu vermeiden schlagt [BITKOM, 2005, S. 38] vor, folgende
MaRnahmen zu berticksichtigen: Die Parteien miissen gemeinsam die Organisationsstruktur
ausarbeiten, welche die Grundlage fir die Erstellung der Kommunikationsstrukturen und der
Kommunikationswege darstellt. Die Parteien mussen gemeinsam die
Kommunikationsplanung erstellen und festlegen. Die Kommunikationsplanung muss
folgendes berticksichtigen (vgl. BITKOM, 2005, S. 36):

o, Wer kommuniziert mit wem und woriiber? “ ES muss klar definiert werden welche
Mitarbeiter sich miteinander Uber festgelegte Aufgaben und Fragestellungen
austauschen, es darf sich nicht jeder Gber Alles &duRern.

o Wann und wie wird kommuniziert?* Die Kommunikationswege wie Meetings,
Klausuren, Konferenzen, Berichtswesen und Korrespondenzform mussen vereinbart
werden. Dazu missen auch das Koordinationsteam (Lenkungsausschuss) und die
Beteiligten, der Umfang und die Haufigkeit der Kommunikation bestimmt werden.

e Eskalationsregelungen: ,wie werden die Probleme kommuniziert?*. Die

Kommunikationsplanung in diesem Fall muss nach Problemfeldern eingeordnet

4 vgl. BITKOM, 2005, S. 38

135 vgl. BITKOM, 2005, S. 36
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werden. Im Weiteren missen je nach Problemfeld die Reaktionszeit und die dafr
zustandigen Mitarbeiter definiert werden. Ein Frihwarnsystem fir mdgliche

Probleme sollte organisiert werden.

Die Kommunikationsstrukturen missen wahrend des gesamten Projektes unter Kontrolle
bleiben. Falls notwendig, missen sie auch laufend entsprechend angepasst werden. Falls
Schwierigkeiten in der Kommunikation auftreten oder die Kommunikation nicht wie geplant
funktioniert, mussen sofort die richtigen Mallnahmen eingesetzt werden, da ansonsten

ernsthafte Komplikationen im Ablauf des Offshoring-Projektes auftreten kdnnen.

4.3.3 Kontrollmechanismen

Viele Unternehmen entscheiden sich fur die Auslagerung von IT-Dienstleistungen ins
Ausland aufgrund des Kostenfaktors, jedoch muss auch die Qualitdt der erbrachten
Leistungen  stimmen. Um die  Qualitatssicherung zu  garantieren,  mussen
Kontrollmechanismen eingebaut werden. Die Qualitdt und Quantitdt der erbrachten
Leistungen mussen messbar sein. Die Kontrollmechanismen beinhalten sowohl strukturelle
und organisatorische Mallnahmen, als auch die Reporting-Mechanismen, welche von beiden
Nearshoring-Partnern vereinbart und vorbereitet werden. (vgl. BITKOM, 2005, S. 38)

Aus organisatorischer Sicht mussen die Fihrungsverantwortlichen beider Seiten definiert
werden. Fir die Teams missen auch hier die Kommunikationsmechanismen und das
Berichtswesen klar definiert werden. Wichtig sind die Beschreibungen des Umfanges des
Projektes und des Arbeitspakets. Mdoglichkeiten sind das Lastenheft, in welchem flr die
Software-Entwicklung alle Funktionalitaten definiert werden. Eine andere Mdglichkeit stellt
das Service Level Agreement (SLA) dar: Hier werden fir das Applikationsmanagement oder
fur die Wartung des Systems die Kapazitaten, Verfiigbarkeiten, Servicezeiten und viele
andere Messpunkte definiert. (vgl. BITKOM, 2005, S. 39)

Inzwischen haben viele Unternehmen schon die Erfahrung mit IT-Offshoring und IT-
Nearshoring-Projekten gemacht. Vorteilhaft ist, dass sich inzwischen auch viele Standards

und Best-Practice-Beispiele etabliert haben. Diese helfen bei der Einflihrung der richtigen
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strukturellen MalRnahmen und Reporting-Mechanismen als auch bei Controlling- Prozessen,

um die Qualitétssicherung und Transparenz zu unterstiitzen'*®.
4.3.4 Krisenmanagement

Im Rahmen des IT-Nearshoring-Projektes entstehen oft Krisen, welche vor allem wegen
Qualitatsmangel der erbrachten Leistung, der Nichteinhaltung des Zeitplanes oder der
Uberschreitungen des geplanten Budgets entstehen®. Aufgrund unzureichender, enger
Kooperation und mangelhafter Kommunikation zwischen den Teams werden kritische
Situationen oft zu spat erkannt. Zu den organisatorischen Rahmenbedingungen gehért auch
die gemeinsame Arbeit der Partner, um Krisen zu bewaltigen. Beide Seiten miissen immer
bereit sein, MaRnahmen fir die ProblemlGsungen zu erarbeiten und umzusetzen. Gemeinsam
werden die Ursachen der Krise analysiert und Ldsungsansédtze formuliert. Dabei kdnnen
sowohl organisatorische und personelle Veranderungen als auch Prozessédnderungen
durchgefuhrt werden. Die einfachste Vorgehensweise zur Losung der Krise ist die
konstruktive Zusammenarbeit. Komplizierter wird es, wenn das Recht miteingebunden
werden muss. Wenn keine Losungen fur die Probleme gefunden werden kdnnen, muss
uberprift werden, ob der Auftrag wirklich fir ein Nearshoring-Projekt geeignet ist oder ob
der richtige Provider ausgesucht wurde. (vgl. BITKOM, 2005, S. 40)

4.3.5 Vertragswerk

Als Grundlagen eines IT-Offshoring-Projektes dienen die Auswahl der Offshoring- Strategie
und die Festlegung der Kooperationsbedingungen zwischen den Partnern in einer
vertraglichen Form. Die organisatorischen MafRnahmen vor Beginn des Projektes und
wéhrend des Projektes werden in Vertrdgen festgehalten, welche dann als beidseitige
Absicherung der Zusammenarbeit, der qualitativen Leistungserbringung, der planmaRigen
Arbeitsweise, der angemessenen Vergitung usw. gelten. Wegen seiner Komplexitét wird das
gesamte Offshoring-Projekt nicht nur in einem Vertrag erfasst, da der Vertrag sonst unflexibel
und uniibersichtlich ware'®. Fir die Outsourcing-Projekte gibt es keine vorgegebene
Hierarchie, die Vertragsbasis stellt jedoch in der Regel der Rahmenvertrag dar. Dieser wird

laufend mit weiteren Vertragen erweitert™. [Sobbing, 2002, S. 232-233] unterscheidet vier

5% vgl. BITKOM, 2005, S. 39

Vgl. BITKOM, 2005, S. 39
Vgl. Amberg und Wiener, 7/2004, S. 7
Vgl. Sébbing, 2002, S. 231
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mdogliche Kategorien des Outsourcing-Vertragswerkes: Rahmenvertrag, Leistungsvertrage,
Ubernahmevertrage, sowie sonstige Vertrage. Diese sind in Abbildung 17 dargestellt:

Rahmenvertrag

Ubernahmevertrige
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—

Sonstige Vertrage

Outsourcing-Vertragswerk

Abbildung 17 Vertragskategorien des Outsourcing-Vertragswerks'®

Der Rahmenvertrag wird vor Beginn des Projektes erstellt und umfasst vor allem rechtliche
Aspekte. Dieser wird im Laufe des Projektes erganzt, somit nimmt das Vertragswerk eine
flexible Form an. Bestehend aus mehreren Modulen kann der Vertag in Abhéngigkeit von den
Waunschen und Anforderungen des Kunden einfacher neuen Verhaltnissen angepasst werden.
(vgl. Amberg und Wiener, 7/2004, S. 7)

Falls gewisse Anderungen in der Zusammenarbeit auftreten, muss somit nicht der ganze
Vertrag gedndert werden. Wenn der Kunde gewisse IT-Aktivitdten nicht mehr an den
Provider auslagern will, oder wenn der Kunde mdchte, dass der Provider zusatzliche IT-
Dienstleistungen erbringt, wird der Gesamtvertrag einfach um ein Vertragsmodul ergénzt. Die
Kategorien der Leistungsvertrage, Ubernahmevertrage und sonstigen Vertriagen stellen die
Einzelvertrage dar. Diese missen die genauen Bedingungen und die einzelnen Leistungen
beinhalten. (vgl. Brautigam et al., 2009, S. 826- 827)

Rahmenvertrag

Der Rahmenvertrag wird mit Unterstitzung der Rechtsabteilung des Unternehmens und
Rechtsanwalten erstellt*®*. Im Rahmenvertrag werden die Pflichten der Vertragspartner und

10 vgl. Amberg und Wiener, 7/2004, S. 9, in Anlehnung an Sébbing 2002, S. 232-233
161 ygl. Sébbing, 2002, S. 233
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die rechtlichen Aspekte erfasst. Diese Vertragsregelungen stellen die Basis fir die weiteren

Vertrége dar und sind fiir alle weiteren Vertragsmodule gultig, falls in den weiteren Vertragen

nicht genauer bestimmte Bedingungen definiert sind*®2. Laut [Brautigam et al., 2009, S. 832-

973] beinhaltet der Rahmenvertrag folgende Struktur:

1. Die Eingangsbestimmungen beinhalten den Praambel mit den Vertragsparteien und

den Zweck des Outsourcing-Vertrages, die Terminologie mit den Fachausdriicken und
der Normenhierarchie mit dem Vorrang unterschiedlicher Vertragsbestimmungen.
(vgl. Brautigam et al., 2009, S. 832-834)

. Der Vertragsgegenstand beinhaltet den Rahmen der Zusammenarbeit. Die

Leistungsinhalte werden in dem Leistungsvertrag definiert, an dieser Stelle wird
jedoch der Verweis auf die Leistungsscheine vorgenommen und die Grundsétze der

Leistungsabwicklung festgelegt. (vgl. Brautigam et al., 2009, S. 835-843)

. Die Gegenleistung wird nur allgemein erklért. Hier wird nur die Grundlage fur die

Preisgestaltung und Preisregelung definiert. (vgl. Brautigam et al., 2009, S. 843-861)

. Die Mitwirkungspflichten regeln die Pflichten des Nearshoring-Kunden, welche in

der Regel aufwendig gestaltet werden. (vgl. Brautigam et al., 2009, S. 861-865)

In den Nutzungsrechten wird erklart, welche Rechte jeder Vertragspartner auf die
Arbeitsergebnisse des Offshoring-Projektes hat. (vgl. Brautigam et al., 2009, S. 866-
872)

. Die Zusammenarbeit legt die Regelungen der Kommunikation und Koordination

fest, besonders im Fall der Kommunikations- und Koordinationsprozesse. Dabei
werden hier nicht die Aufgabenverteilung oder die Verantwortlichkeiten geregelt.
(vgl. Brautigam et al., 2009, S. 872-875)

Im Change Request Management werden die Moglichkeiten der Durchfiihrung von
Vertragsanderungen, mit Form und Fristen erklart. (vgl. Brautigam et al., 2009, S.
875-879)

Im Abschnitt Gewahrleistung werden die Regelungen flr die Erbringung schlechter

Leistungen seitens Providers festgelegt. (vgl. Brautigam et al., 2009, S. 879-899)

. Haftung: Das Gesetz fordert die Regelung der Haftungspflicht. Dieser Punkt des

Rahmenvertrages ist sehr wichtig, weil hier die Haftungsanspriiche von den
Vertragspartnern beschrénkt werden kdnnen. (vgl. Bréutigam et al., 2009, S. 900-921)
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Vgl. Amberg und Wiener, 7/2004, S. 10
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10.

11.

12.

13.

14.

15.

Datensicherheit und Datenschutz regelt die datenschutzrechtlichen Aspekte. Diese
Fragestellung wurde in dem Kapitel 3.3 ausfiihrlich behandelt.

Die Geheimhaltung beinhaltet die Regelung der Geheimhaltung der vertraulichen
Informationen und Daten, welche innerhalb des IT-Offshoring-Projektes (bertragen
werden. (vgl. Brautigam et al., 2009, S. 932-934)

Die Ausschlie3lichkeitsbindungen bieten die Moglichkeit den Provider vertraglich
zu verpflichten, dass die IT-Dienstleistungen nur an den Auftraggeber erbracht werden
durfen und verbieten damit die Erbringung der gleichen IT-Dienstleistungen an die
Konkurrenten des Kunden. (vgl. Brautigam et al., 2009, S. 934-941)

Die Vertragslaufzeit regelt die Dauer des Vertrages oder auch die Optionen der
Verlangerung des Vertragsverhéltnisses. (vgl. Brautigam et al., 2009, S. 941-956)

Die Vertragsbeendigung regelt die Vorgehensweise bei der Beendigung des
Vertrages, wie die Rickfiihrung von Hard- und Software, die Rilckgabe oder
Vernichtung von vertraulichen Informationen etc. (vgl. Bréutigam et al., 2009, S. 957-
964)

Die Schlussbestimmungen regeln die Ubertragbarkeit des Gesamtvertrages, die

163

Vertragssprache und das anwendbare Recht Dazu kann fir den Fall der

Streitigkeiten auch ein Schiedsgericht benannt werden, welches auRergerichtlich das

Problem klaren soll*®*,

Die présentierte Struktur des Rahmenvertrages wurde allgemein beschrieben. Diese Form

wird in der Praxis in Abhangigkeit von den Interessen der Vertragspartner angepasst.

Ubernahmevertrage

Die Ubernahmevertrage regeln die Ubernahmephase des Offshoring-Projektes. [Stbbing,

2002, S. 278] unterscheidet vier Arten von Ubernahmevertragen: Personaliibernahmevertrag,

Hardware-Ubernahmevertrag, Software-Ubernahmevertrag und ein Vertrag zur Ubernahme

von vertraglichen Verpflichtungen und erklart, dass die Ubernahmevertrage nicht in allen

Projekten bendtigt werden und basierend auf dem modularen Prinzip des Vertragswerkes,

weggelassen werden konnen. Die Ausarbeitung der Ubernahmevertrage und der sonstigen
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Vgl. Brautigam et al., 2009, S. 965-973
Vgl. Sébbing, 2002, S. 272-273
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Vertrdgen bendtigen die Unterstitzung von folgenden Abteilungen des Unternehmens:

Personalabteilung, Controlling und Rechtsabteilung®”.
Leistungsvertrage

Die Erstellung von Leistungsvertrdgen benétigen vor allem die Abteilungen der IT und die
Fachabteilungen des Offshoring-Auftraggebers, welche eng mit der Rechtsabteilung
zusammenarbeiten, um die Leistungsbeschreibungen rechtlich abzusichern'®. Die
Dienstleistungen, welche vom Provider erbracht werden miissen, werden nach einer genauen
Priifung der Anforderung des Kunden und nach der Festlegung der notwendigen Ubertragung

167 Damit die erbrachten Dienstleistungen rechtssicher ablaufen, werden

Klar identifiziert
Leistungsvertrdge abgeschlossen. Diese beschreiben eine genaue Spezifikation der IT-
Dienstleistungen und beinhalten Standards und zusétzliche Bestandpunkte eines Vertrages,
wie der Preisfestlegung oder Sanktionen bei Nichteinhaltung®®®. In Anlehnung an [Brautigam

etal., 2009, S. 999] gibt es in der Praxis folgenden Aufbau der Leistungsvertréage:

e Leistungsbeschreibung / Leistungsumfang

e Regelung der Service-Levels / Parameter (Leistungsstandards, SLA und SLA-
Management)

e Mitwirkungspflichten, Abgrenzung der Verantwortlichkeiten

e Sanktionen bei Nichterfullung (z.B. Bonus- und Malus-Regelungen)

e Preis

e Verweis auf den Rahmenvertrag

Das ist eine Orientierungsliste fur den Aufbau der Leistungsvertrdge und wird in der Praxis

nicht streng eingehalten. (vgl. Brautigam et al., 2009, S. 999)

Besonders wichtig im Rahmen des Vertragswerkes der Offshoring-Projekte sind die Service

Level Agreements (SLA)®. SLA sind unverzichtbar fir die Sicherung der Leistungsqualitat,

1% vgl. Sébbing, 2002, S. 233

Vgl. Sébbing, 2002, S. 233
Vgl. Sébbing, 2002, S. 299
Vgl. Brautigam et al., 2009, S. 997-998
Vgl. Sébbing, 2002, S. 318
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weil damit die Quantitat und Qualitat der beschriebenen Leistungen spezifiziert wird*™®. In
Anlehnung an [Brautigam et al., 2009, S. 1013-1020] sind die wichtigsten Service-Levels:

o Verfiigbarkeit

e Maximale Ausfallzeit

e Maximal- bzw. MinimalgréRen
e Durchschnittsgroen

e Statistische Grolien

e Customer Satisfaction Index

Im Weiteren beinhaltet der Leistungsvertrag unbedingt die Festlegung des Preises
(leistungsabhangige Entlohnung oder Pauschalvergiitung), die Vertragsdauer und die
Kindigungsbedingungen (vgl. Sébbing, 2002, S. 324).

Sonstige Vertrage

Ein Offshoring-Projekt basiert auf einer Mehrzahl von abgeschlossenen Vertragen zwischen
den Partnern. Die Vertragsarten, welche sich nicht zu den Leistungsvertrdgen oder
Ubernahmevertriagen zuordnen lassen, fallen unter die Kategorie der sonstigen Vertrage. Als
Beispiel kdénnen folgende Vertrdge genannt werden: Mietvertrag, Infrastrukturvertrage,
Datenschutzkonzepte, welche von den Vertragsparteien erstellt wurden, etc. (vgl. Amberg und
Wiener, 7/2004, S. 19)

Aufgrund der vielen Vertragskategorien und —arten muss eine Reihenfolge der anwendbaren
Regelungen bestimmt werden. In Anlehnung an [Brautigam et al., 2009, S. 829] kann die

folgende Regelungshierarchie festgelegt werden:

Einzelvertrage (Ubernahme-, Leistungs- und sonstige Vertrage)
Rahmenvertrag
Allgemeine Geschéaftsbedingungen des Auftragnehmer und / oder Auftraggeber

A e

Gesetzliche Regelungen

Die Regelungshierarchie kommt nur zur Geltung, falls sich Normen verschiedener

Regelungswerke widersprechen. Die Regelungshierarchie findet keine Anwendung solange

70 ygl. Brautigam et al., 2009, S. 1006
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sich Regelungen ergénzen oder allgemeine Regelungen genauer konkretisiert werden. (vgl.
Brautigam et al., 2009, S. 829)

Im Rahmen der Offshoring-Projekte muss bei der Vertragsvereinbarung auf das anwendbare
Recht des Ziellandes geachtet werden, da die Auslagerung der IT-Dienstleistungen im
Ausland stattfindet. Wichtig ist die Erstellung genauer Regelungen der Verantwortlichkeiten.
Empfehlenswert ist auch die Vereinbarung der Schiedsklausel zwischen den Beteiligten fir
eine aulRergerichtliche Losung einer Konfliktsituation. (vgl. BITKOM, 2005, S. 41)

4.4 Einflussfaktoren

Die organisatorischen Rahmenbedingungen hdangen von mehreren Einflussfaktoren ab. Diese
missen berlcksichtigt werden, um das IT-Offshoring bzw. IT-Nearshoring-Projekt
erfolgreich durchzufiihren und die gewiinschten Ziele zu erreichen. Zu den klassischen
Erfolgsfaktoren zahlen die Prozessorganisation, deren geregelten Vorgehensweisen und
Zustandigkeiten, die eindeutige Aufgabenzuordnung, die Anpassung der Prozesse und der
Organisationsstruktur, die Organisationsstruktur, deren Projektteam mit VVerantwortlichkeiten
und Entscheidungsbefugnissen als auch die Motivation und Qualifikation der Mitarbeiter, die
aktive Einbindung des Providers von Anfang an in die Projektorganisation und gegenseitiger

Vertrauensaufbau.

Ein wichtiger Einflussfaktor im Rahmen der Offshoring- und Nearshoring-Projekte sind die
kulturellen Unterschiede. Diese kdnnen negative Auswirkungen auf die Organisation des
Projektes haben. Deswegen sind sie als ein Risikofaktor zu betrachten. Als kulturelle
Unterschiede konnen folgende Arten berlcksichtigt werden: nationale und regionale,
berufliche und organisatorische Kulturen. Mdgliche negative Folgen konnen sein: die
Verhinderung des Know-how-Transfers, die unterschiedliche Interpretation von Prozessen,
zwischenmenschliche Barrieren, mangelnde Akzeptanz der fremden Kulturen. Folgende
Mallnahmen fir die Vermeidung dieser Konflikte konnen eingesetzt werden:
Prozessrahmenwerk erstellen, interkulturelle Trainings organisieren, ein Team mit
internationalen Erfahrungen zusammenstellen und die Flexibilitdt des Entscheidungstreffens
ermoglichen. (vgl. Amberg und Wiener, 2006, S. 178)
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Die Kommunikation zwischen den Projektbeteiligten kdnnen von Sprachbarrieren und
Mentalittsunterschieden oder auch von der geographischen Distanz negativ beeinflusst
werden. Auch viele Hierarchieebenen in der Organisationsstruktur verursachen Engpésse und
Verzogerungen in der Kommunikation, daher st darauf zu achten, dass die
Organisationsstruktur mit moglichst wenigen Hierarchieebenen aufgebaut wird. (vgl.
BITKOM, 2005, S. 36)

Das Vertragsmanagement kennt ebenfalls viele Barrieren, da die Offshoring-Vertrage sehr
komplex sind und als Langzeitvertrage eingestuft werden. Diese werden oft angepasst, weil
sie von mehreren Faktoren beeinflusst werden koénnen. Beispiele wéren: die schnellen
technologischen Fortschritte der IT, die Veranderungen im Umfeld der Unternehmen der
Vertragspartner (z.B. Anderungen landesspezifischer Gesetze) und dem stetigen Wandel der
zugrundeliegenden Umweltbedingungen'”*. Daher ist die Bereitschaft fiir die Kooperation der

beiden Partner unverzichtbar.

Bei der Organisation von Offshoring bzw. Nearshoring-Projekten dirfen die Risiken auf
keinen Fall auBRer Acht gelassen werden. Neben den genannten Einflussfaktoren muss man
sogar Umweltrisiken wie Erdbeben, Sturme oder Flutkatastrophen berticksichtigen.

1 vgl. Amberg und Wiener, 2006, S. 145
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5 Entwicklung des Modells

Aufgrund der erworbenen Kenntnisse aus den vorherigen Kapiteln im Gebiet der rechtlichen
und organisatorischen Rahmenbedingungen von IT-Nearshoring-Projekten, wird in diesem
Kapitel die Entwicklung des IT-Nearshoring Modells beschrieben und anschlieRend
prasentiert. Bevor ein neuer Ansatz entwickelt wird, werden die etablierten Standards, die

auch bei der Durchflihrung der Outsourcing-Projekte eingesetzt werden, dargestellt.

Die Einflussfaktoren, welche in den vorherigen Kapiteln definiert wurden, werden in das
Modell mit eingebunden und in einer separaten Abbildung dargestellt. Die Nutzung des
entwickelten Modells in der Praxis wird am Ende des Kapitels beschrieben.

5.1 Existierende Ansatze

Um IT-Services zu tieferen Kosten erbringen zu kénnen, wird mittlerweile immer 6fters der
Global-Sourcing-Ansatz verwendet. Die Provider missen Delivery-Standorte in den
Niedriglohnléandern aufbauen. Durch die Standardisierung und Automatisierung von Services
wird es ermdglicht, die Kosten der Koordination zu senken. Dabei spielt die Qualitat der IT-
Dienstleistungen eine wesentliche Rolle. Oft ist es auch wichtig, eine lokale Delivery-Einheit
zu grinden, um die Kommunikation mit dem lokalen Partner zu vereinfachen. Es kommt auch
vor, dass manche Services aus rechtlichen oder kulturellen Griinden nicht aus den globalen
Delivery-Zentren geliefert werden dirfen. Somit es ist sehr wichtig, klar festzulegen welche
Services ausgelagert werden konnen, wie deren Lieferung aus dem ausléandischen Standort
erfolgt und wie die Zusammenarbeit zwischen den Partnern funktionieren soll. Aktuell
werden die IT-Dienstleistungen zentral definiert und die Delivery-Teams sollen diese

Anforderungen umsetzen. (vgl. Keuper et al., 2008, S. 240)

Somit werden bei der Erbringung und Verbesserung von IT-Dienstleistungen in den IT-
Outsourcing-Projekten die Standards beachtet, welche das Service-Management unterstutzen.
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Unter den existierenden Ansétzen im internationalen Umfeld haben folgende Ansétze einen

Bezug zum IT-Outsourcing'"*:
Referenzmodelle:

e ITIL
e CoBIT
e COSO

Standards:

e [SO 17799 und ISO 27001
e 1SO 9001-2000

Die Analyse der fur die Nearshoring angewendeten Ansétze und deren Vergleich wird die
Entwicklung eines neuen Modells ermdglichen, das speziell die Durchfihrung von IT-
Nearshoring-Projekte unterstiitzen wird.

5.1.1 ITIL

ITIL ist ein Reifegradmodell, das sich als weltweiter Standard fir das IT-Service-
Management etabliert hat'”. Das Modell entstand in dem Jahr 1989 und ist seitdem in
standiger Weiterentwicklung. Der ITIL-Ansatz wurde von der CCTA (Central Computer &
Telecommunications Agency), dem heutigen Office of Government Commerce (OGC)
erarbeitet. Der Standard ist eine Sammlung von “Best-Practice-Ansdtzen” und soll die
Unternehmen bei der Planung und Erbringung von IT-Services unterstiitzen. Somit wird die

Modellierung von vollstandigen Prozessen und deren Rollen und Aktivitaten unterstiitzt*™*.

Ziel des Ansatzes ist die Unterstlitzung von IT-Organisationen bei der optimalen Lieferung
von IT-Dienstleistungen an interne oder externe Anspruchsgruppen, dabei sollen die

strategischen Erfolgsfaktoren Zeit, Kosten und Qualitét beriicksichtigt werden®".

72 vgl. BITKOM, 2006, S. 24

Vgl. Keuper et al., 2008,S. 269
Vgl. ITIL, 2011a
Vgl. Keuper et al., 2008,S. 127
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Inzwischen erschien schon die dritte VVersion des Ansatzes: ITIL V3. Diese Version vertieft

sich in dem Bereich IT-Projekt-Management und enthéalt finf Kernpublikationen, die einen

Service-Lifecycle reprasentieren’®:

e Service Strategy

e Service Design

e Service Transition

e Service Operation

e Continual Service Improvement.

ITIL unterstitzt vor allem die Anbieter von IT-Dienstleistungen und IT-Verantwortlichen in

Organisationen auf allen Hierarchieebenen. Der Ansatz ist wichtig fir die

Bereichsverantwortlichen eines Geschéftes, Anwender von IT-Dienstleistungen oder fir die

Organisation, welche die IT-Services verwenden. (vgl. Keuper et al., 2008,S. 269)

Das ITIL V3 Framework ist in Abbildung 18 dargestellt:
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Abbildung 18 ITIL V3 Framework!"’

Die Struktur des ITIL V3-Ansatzes wird im Weiteren naher erlautert.

76 vgl. ITIL, 2011a

Y7 vgl. ITIL, 2011
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Service Strategy

Die Service Strategie beschéftigt sich mit der Frage, wie man Dienstleistungen als
strategische Assets definiert. Die Prinzipien, welche von der ITIL vorgestellt werden
unterstreichen den Service-Lifecycle mit hilfreichen Richtlinien sowie in den Phasen des
Lifecycles das Service Design, Service Transition, Service Operation und Continual Service

Improvement™™®,

Service Design

In der neuen ITIL Version 3 wurden unter dem Kapitel Service Design drei Bestandteile der
ITIL V2 zusammengefasst: ,,Business Perspektive®, ,,Application Management®, ,ICT
Infrastructure Management“. In diesem Abschnitt werden die Normen und Prozesse
dargestellt, welche die Gestaltung sowohl von IT-Dienstleistungen als auch von IT-Service-
Management-Prozess unterstiitzen. Dazu gehdren die Realisierung von Modifikationen und
Verbesserungen von neuen und alten Services, Sicherstellung einer fortdauernden
Erbringung, die Einhaltung definierter Service-Levels und die Beachtung rechtlicher

Rahmenbedingungen®’®.

Das Buch Service-Design stellt die Schritte dar, welche den Entwurf und die Umsetzung von

Services und Service-Management-Prozesse unterstiitzen.
Service Transition

Die drei Kernpublikationen des ITIL V3 bilden den ,,inneren Service-Lifecycle“. Diese sind:
Service Transition, Service Design und Service Operation. Service Transition hat die
Aufgabe, Probleme welche zwischen der IT-Entwicklung und dem IT-Betrieb auftreten, zu
beriicksichtigen und zu eliminieren. Das Ziel ist die Risikominimierung bei der Uberprifung.
Dabei unterstiitzt das ,,Early Life“- Konzept, unter einer gemeinsamen Verantwortung
bezlglich eines kontrollierten Services fiir Transition und Operation, die zeitlich begrenzte

Ubergangsphase. (vgl. Keuper et al., 2008,S. 129)
Service Operation

Service Operation unterstitzt vor allem die Kundensicht innerhalb des Service-Lifecycle. Es

enthalt die Nutzung von Applikationen auf der Kundenseite. Gleichzeitig werden Richtlinien

178

vgl. ITIL, 2011b
7 vgl. Keuper et al., 2008,S. 129
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eingehalten, welche die IT-Dienstleistungen effektiv und effizient bereitstellen und
unterstutzen. Service Operation besteht aus funf Prozessen: Service-, Request-, Incident-,
Problem-, Event- und Access-Management. , Die Kennzahlen fiir  operative
Steuerungszwecke“ wurden in dem Buch berlcksichtigt, somit werden die Prozesse und
Schnittstellen Uberwacht, zusétzlich wird der Service-Lifecycle optimiert. (vgl. Keuper et al.,
2008,S. 130)

Continual Service Improvement

Im Continual Service Improvement (CSI) liegt der Schwerpunkt vor allem auf der
quantitativen Verbesserung der gelieferten IT-Dienstleistungen. CSI berlcksichtigt Methoden
und MessgroRen. Die Methoden definieren und implementieren die Leistungsindikatoren. Die
MessgroRen halten die definierten Ziele unter Kontrolle, erkennen die Schwachstellen und

werden bei der Umsetzung von Service-Verbesserungen eingesetzt.*®

IT-Services, welche ITIL V3 Massnahmen beinhalten, sollen brauchbar, qualitativ hochwertig
und stabil sein. Die Service-Strategie unterstiitzt die Entwicklung der Architektur der
Services. Die weiteren Schritte sind: die Berlcksichtigung von Anforderungen bei dem
Entwurf des Service-Designs, Inbetriebnahme, Uberwachung und Steuerung. Ein Service
wird dann auf seine Verbesserungspotenziale bezuglich Zeit, Qualitat und Kosten Gberprift.
Dieses wird durch dessen Messung und Bewertung ermdglicht. Zusatzlich wird Gberpruft, ob
der Service in der gleichen Form auch spater erbracht werden soll. (vgl. Keuper et al., 2008,
S. 131)

Diese Prozesse werden in Abbildung 19 dargestellt:

189 y/gl. Keuper et al., 2008,S. 130
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Abbildung 19 ITIL V3 Service Lifecycle'®

Der Ansatz in seiner neuen Version enthélt einen Service-Lifecycle-Ansatz, ,,definiert die
Verknipfung von IT- und Geschéftszielen als handlungsleitende Maxime fir die IT-
Organisation, berucksichtigt die neuen Richtlinien zur Compliance mit Gesetzen und
Regulatorien® sowohl SARBANES-OXLEY-Act und Basel IlI, als auch Standards wie
ISO/IEC 20000, CoBIT und Six Sigma. Zusatzlich werden weitere Mdoglichkeiten
beriicksichtigt, wie zum Beispiel: Service-Management-Strategien flr verschiedene Sourcing-
Optionen und Shared-Services-Modelle. (vgl. Keuper et al., 2008,

Tabelle 7: Zusammenfassende Bewertung der Eigenschaften und Erfolgspotenziale von

S. 270)

ITIL als Referenzmodell zur Standardisierung von IT-Services im Rahmen der IT-

Industrialisierung'®

Bewertung von Eigenschaften und méglichen Erfolgspotenzialen
von ITIL als Methode zur Standardisierung von IT-Services im
Rahmen der IT-Industrialisierung

Theoretische Bewertung

+ konnte; 0 konnte
teilweise; - konnte nicht
realisiert werden

Globaleigenschaften von ITIL als IT-Service-Management-Referenzmodell

Ganzheitliche Betrachtung der IT-Organisation

Vollstandigkeit und Allgemeingltigkeit der IT-Service -Management-
Prozesse

181

Vgl. ITIL, 2011c
182 ygl. Keuper et al., 2008, S. 275
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Multidirektionalitat +

Beeinflussbarkeit durch externe Umweltbedingungen -

Begtinstigung weiteren Prinzipien der IT-Industrialisierung +

Potenziale zur Prozessverbesserung

Ehdhung des Business-IT-Alignment 0
Kommunikationsverbesserung zwischen IT- und Gesamtunternehmen 0
Komplexitatsreduktion fiir IT-Service-Prozesse 0
Verbesserte IT-Steuerung und IT-Controlling 0

Wirksamkeit von ITIL zur Standardisierug

Einsatz standardisierter IT-Services im Rahmen eines -
Differenzierungsstrategie

Verwendung von SLA 0

Durch Offshoring-Projekte ist die Standardisierung der IT-Prozesse in Unternehmen ein
bedeutendes Thema. ITIL ist ein Reifengradmodell, welches diese Standardisierung
unterstitzt. Jedoch sollte sein Einsatz als IT-Standardisierungsmethode sehr vorsichtig
betrachtet werden. ITIL als Reifegradmodell fehlt eine starke theoretische Grundlage. Offene
Forschungsfragen bleiben bei der Entwicklung eines Vorgehensmodells, welches die IT-
Organisation in der Unternehmensstrategie als Ganzes beurteilt und steuert. Die Elemente von
Prozessen mussen detaillierter beschrieben und in das Referenzmodell eingebaut werden. Ein
Beispiel hierzu ware die Einbindung der SLA in einem Service-Level-Management-Prozess.
(vgl. Keuper et al., 2008, S. 274)

ITIL und andere Ansdtze bieten neue Mdoglichkeiten fir die Erbringung von IT-
Dienstleistungen und tragen somit zu der Verbesserung von Business- und IT-

Zusammenhangen und Verstandnissen bei'®.

512 CoBIT

CoBIT: Control Objectives for Information and Related Technology. Das Framework wurde
von ISACF: Information Systems Audit Control Foundation im Jahr 1993 entwickelt.
Inzwischen wurde das Framework verbessert und weiterentwickelt. CoBIT ist ein

Referenzmodell, welches fir die Steuerung und Kontrolle der IT-Prozesse steht und somit die

183 vgl. Keuper et al., 2008, S. 274
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IT-Governance unterstltzt. Der Schwerpunkt des Ansatzes ist die ausfiihrliche Erftllung der
Kontrollziele in einem IT-Kontroll-System'®. Das Framework ist wie folgt abgebildet:
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Abbildung 20 CoBIT Framework*®

Das CoBIT-Framework beruht auf der Idee, dass die IT-Prozesse die IT-Ressourcen steuern
um IT-Ziele zu erreichen, welche auch die Unternehmensziele beriicksichtigen'®®. Der
CoBIT-Wiirfel stellt diese Idee wie folgt dar:

184 vgl. ITIL, 2011d

Vgl. ISACA, 2009
Vgl. ITIL, 2011e
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Abbildung 21 CoBIT Wiirfel*®

Das Framework stellt 34 IT-Prozesse dar, welchen den Control Objectives zugeordnet
werden. Fir jeden Prozess werden folgende Punkte definiert*®:

e Prozessbeschreibung

e Prozessziel

e Wesentliche Aktivitaten

e Wesentliche MessgrofRen

e Control Objectives

e Management Guidelines

e Reifegradmodell
Der CoBIT-Ansatz unterstutzt das IT-Management vor allem bei der Entwicklung von CoBIT
IT-Prozessen, Prifkriterien und bei deren Einhaltung. CoBIT ist ein offener Standard, der
getestet und umsetzbar ist. Das Referenzmodell beinhaltet eine umfassende Checkliste und ist
somit auch ein umfassendes Modell. Zu seinen Nachteilen zahlt jedoch die Komplexitt.

Zusatzlich ist eine Anpassung erforderlich.

CoBIT definiert Kontrollziele. Diese schlagen vor, was fir die Prifung des IT- internen IT-
Kontroll-Systems eingesetzt werden soll. Es sind keine Regelungen vorhanden, welche
beschreiben wie die definierten Kontrollziele geprift werden sollen. Im Rahmen der IT-

Outsourcing-Projekte sollen die Vertragspartner vereinbaren CoBIT zu nutzen, um ein

87 vgl. KPMG, 2005, S.26

188 vgl. KPMG, 2005, S.30
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internes Kontroll-System fiir die verlagerten IT-Dienstleistungen einzufiihren. Die
Prafungspléne beinhalten oft die CoBIT-Kontroll-Ziele. Diese beinhalten die wichtigsten IT-
Prozesse und die notigen Kontrollen. Zwischen den Outsourcing-Partnern werden die
prufungsrelevanten Aspekte im SLA definiert. Diese kdnnten, wenn es notwendig ware, auf
einzelne Kontrollziele von CoBIT verweisen. Die Inhalte der Kontrollen welche im SLA
aufgenommen werden, sollten jedoch mit dem eigenen Abschlussprifer abgesprochen
werden. (vgl. BITKOM, 2006, S. 39)

513 COSO
COSO: Committee of Sponsoring Organizations of the Treadway Commission.

COSO wurde von der Organisation mit dem gleichen Namen entwickelt. Es ist ein
Kontrollmodell, welches zur Gestaltung interner Kontroll-Systeme dient. Die im Jahr 2004
erganzte Version des Modells definiert folgende MaRnahmen*®®:

¢ Internes Kontrollumfeld

e Zielfestlegung

e Ereignisidentifikation

¢ Risikobeurteilung

¢ Risikosteuerung

e Kontrollaktivitaten

e Information und Kommunikation

e Uberwachung
COSO ist in Abbildung 22 dargestellt:

189 ygl. COSO, 2004, S. 3-4
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Abbildung 22 COSO*®

Das Kontrollmodell COSO konzentriert sich vor allem auf den Bereich der
Finanzberichterstattung und deren Verbesserung durch interne Kontrollen und durch gute
Unternehmensfiihrung. Der Zweck des Ansatzes ist es, die Unternehmensziele zu erreichen.
Die IT-Anforderungen werden nicht genug aufgedeckt, da der Ansatz am Anfang flr die
Definition von Kontrollen eingefiihrt wurde, danach wurde er ofters verwendet um die
operationellen Risiken zu behandeln™.

Fur das IT-Outsourcing ist dieser Ansatz weniger anwendbar. Das Modell beschaftigt sich vor
allem mit der Einfuhrung von internen Unternehmens-Kontroll-Systemen. Es betrachtet
jedoch die besonderen IT-Abléufe und das IT-Outsourcing nicht ausreichend. Deswegen wird
der Ansatz in dieser Arbeit nicht genauer analysiert. COSO kann jedoch als Grundlage fiir die
anderen Referenzmodelle dienen und vereinfacht deren Einfuhrung. Einer davon ist der
CoBIT-Ansatz, der mehr fur IT-Outsourcing-Projekte geeignet ist. (vgl. BITKOM, 2006, S.

39)
51.4 ISO/IEC 17799 und ISO/IEC 27001

Der ISO 17799 Standard wurde vom ehemaligen British Standards Institute (BSI), spater ISO
erarbeitet. Der Standard erschien 1995 zum ersten Mal als BS 7799. Im Jahr 2005 nach einer
Uberarbeitung erschien die Version 1SO 17799. Der Standard wird international eingesetzt

%% ygl. COSO, 2004, S. 6

1 ygl. Kénigs, 2006, S. 140
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und beinhaltet Kontrollmechanismen fir die Sicherheit, die auf den Best Practices in der
Informations-Sicherheit basieren. Die MaRnahmen des Standards werden eingesetzt um ein
angemessenes Sicherheitsniveau zu erreichen und aufrecht zu erhalten. Folgende elf

Sicherheitsbereiche sind Teil des Standards®:

Information Security Policy

Organisation of Information Security

Asset Management

Human Resources Security

Physical and Environmental Security
Communications and Operations Management
Access Control

Information Systems acquisition, development and maintenance

© © N o g kB~ w DR

Information Security Incident Management
10. Business Continuity Management

11. Compliance

Im Weiteren werden diese Sicherheitsgebiete in 39 Hauptkategorien unterteilt. Dieser
Standard ist sehr gut fir das IT-Security-Management geeignet und deckt deren
Problemfelder ab. Inzwischen wurde der Standard um weitere Punkte aktualisiert und ist nun
unter 1ISO Standard der Serie 27000 bekannt. Der Ansatz befasst sich mit der Sicherung der
Vertraulichkeit, Integritdt und Verfiigbarkeit von Informationen und Daten und beschéaftigt
sich somit mit der Erstellung eines Informationssicherheits-Management-Systems (ISMS) in
Unternehmen. Damit wird ein Risikomanagementsystem gebildet, deren MalRnahmen sowohl
zur ldentifikation der Unternehmenswerte als auch zu deren Risikobewertung und -

minimierung eingesetzt werden*®,

Im Bereich des IT-Outsourcings wird der Sicherheits-Standard 1SO 17799 bzw. 1SO 27001
immer wichtiger. Der IT-Outsourcing-Anbieter kann sich nach 1SO 27001 zertifizieren lassen,
was durch eine unabhédngige Stelle durchgefiihrt wird. Diese Zertifizierung ersetzt jedoch
nicht die Prifung interner Kontrollen, die zum Beispiel von Wirtschaftsprifern durchgefihrt
werden. (vgl. BITKOM, 2006, S. 36)

%2 vgl. 150, 2011

193 Vgl. Humphreys, 2005
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5.1.5 180 9001:2000

ISO 9001:2000 beschaftigt sich mit den Anforderungen von Qualitats-Management-
Systemen®*. Der Standard stellt sicher, dass die Organisation nur unter den Bedingungen,
dass die verknlpften Tétigkeiten identifiziert, geleitet und gelenkt sind, funktionieren kann.
Dazu wurde auch ein prozessorientierter Ansatz erstellt. Die Zertifizierung der Unternehmen
nach 1SO 9001:2000 ist vorteilhaft. In dem IT-Outsourcing-Bereich haben schon zahlreiche
IT-Dienstleistungsanbieter ihre Qualitats-Management-Systeme nach diesem Standard
zertifizieren lassen. Dieses ist in dem internationalen Wettbewerb sehr wichtig, jedoch nur

solange wie sich auch der Auftraggeber dafiir interessiert. (vgl. BITKOM, 2006, S.36)
5.1.6 Vergleich der Ansatze

Die oben beschriebenen Ansatze unterstiitzen vor allem das Unternehmen und deren
Management bei der Entwicklung von Services. Die Ansatze kdnnen flr unterschiedliche
Zwecke eingefuhrt werden. Die Zusammenhange zwischen den analysierten Ansatzen werden
in Abbildung 23 dargestellt:

Abbildung 23 Vergleich der Ansatze'®

Obwohl COSO keinen direkten Bezug zu den IT-Outsourcing Projekten hat, dient es als
Grundlage fir das CoBIT-Framework. Die CoBIT Control Objectives stehen direkt zu den im

COSO-Modell formulierten Schichten des internen Kontroll-Systems in Beziehung.

Die Abbildung 23 zeigt gleichzeitig ,,Was® durch diese Ansitze im Unternechmen unterstiitzt

wird. Ganz oben ist die strategische Ebene und weit unten ist die Operations- und die

% vgl. 150, 2011a

Vgl. Davice 2010, S. 60 in Anlehnung an ISACA/ITGI
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Implementierungsebene. Somit stellt sich heraus, dass CoBIT vor allem die
Strategieentwicklung unterstiitzt und das ITIL-Framework mehr fir Operations- und

Implementierungsphasen geeignet ist.

Die drei Referenzmodelle berticksichtigen MalRnahmen fiir die Informationssicherheit und das
Qualitatsmanagement durch die Einbindung der Standards 1ISO 17799 und 1SO 9000.

Tabelle 8 zeigt den Vergleich der Referenzmodelle und deren Bezug zum IT-Outsourcing.

Tabelle 8: Vergleich der Referenzmodelle

Ansatz/ ITIL CoBIT COSO
Charakteristik
Schwerpunkt IT-Service- Steuerung und Gestaltung
Management Kontrolle der IT- | interner
Prozesse Kontroll-
Systeme
Unternehmens- operative Kontroll- und strategische
ebene Aufgaben Fuhrungsaufgaben | Ebene

im Rahmen der
IT-Governance

IT-Outsourcing ja ja sehr gering
Vorteile Erwerben von die Kontrollziele | Verbesserung
Wissen ber decken die der Finanz-

Kundenprozesse | wesentlichen IT- | berichterstattung
Prozesse und
héhere notwendigen
Stabilitat der IT | Kontrollen ab

Nachteile Keine keine Angaben geht nicht
ausreichende zur Prifung der spezifisch auf
Beschreibung definierten die IT-Abléufe
der Elemente Kontrollziele und
von Prozessen IT-Outsourcing

ein

Anforderungen gering Ja ja

an ein internes

IT-Kontroll-

System

Gesetze, ja Ja gering

Richtlinien

Informations- ja Ja ja

sicherheit: 1SO

17799

Qualitéts- ja ja ja

management:1SO

19000

Kulturkonflikte Nein Nein nein

106



Einflussfaktoren | klassische klassische klassische

Anerkannt International International International

Die oben beschriebenen Standards unterstiitzen vor allem die Service-Management-Bereiche,
besonders weil aktuell die IT-Dienstleistungen oft von externen Unternehmen erbracht
werden. Somit werden die Outsourcing-Projekte durch diese Ansétze stark unterstiitzt. Diese
beriicksichtigen jedoch nicht den Fall, wenn die I1T-Dienstleistungen in Zusammenarbeit mit

mehreren Teams erbracht werden.

Die Standards und Referenzmodelle werden in IT-Outsourcing-Projekten eingesetzt, ein
einziger Ansatz reicht jedoch nicht aus, um die Anforderungen eines IT-Providers
abzudecken. Deshalb werden in der Praxis mehrere Standards gleichzeitig eingesetzt. Zum
Beispiel unterstiitzt ITIL das prozessorientierte IT-Service-Management, ISO 27001 das
Informationssicherheits-Management-System und CoBIT definiert die Kontrollziele. (vgl.
BITKOM, 2006, S. 40)

Im Rahmen des Interviews des Fallbeispieles dieser Arbeit hat der Security-Officer ein paar
Fragen zu den angewendeten Ansatzen in der Praxis beantwortet. Aus seiner Erfahrung hat
der Experte folgende Standards, welche bei der Durchfihrung der Offshoring-Projekte

genutzt werden, genannt:

,Der Kunde hat Anforderungen im Bereich SOX, die werden entweder durch
kundenspezifische SOX Audits beantwortet. Wir geben dem Kunden aber auch
Kundenspezifische SAS-70/ISAE-3402 Reports ab [...] “ [S7. SO]

Es gibt Situationen, in denen der Kunde spezielle Audit-Anforderungen hat und diese nicht
einem Audit-Standard entsprechen, zum Beispiel: Review der Prozesse nach einem SAP
Upgrade mit Issue. ,, Providers interne Audits werden immer ofters an 1SO 27001 und ITIL v3
ausgerichtet” [S7. SO]. 1SO und ITIL werden als Framework fir die Definition von
Kontrollen eingesetzt™®.

Die Anwendung von den etablierten Ansédtzen in den Offshoring-Projekten ist sehr wichtig.

Damit diese funktionieren konnen, missen Kontrollmechanismen definiert werden, die auch

196 Vgl. im Anhang Il, Interview mit Security-Officer
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standig Oberpriift werden mussen. Der Security-Officer bewertet die 1SO-Kontrollen als
,, wenig konkret . Folgende Schwachstellen des Standards wurden festgestellt: die mangelnde
Prifung der Durchfuhrung eines Prozesses und deren ,,vordefinierten Input- und Output .
Somit ist die Einfiihrung des 1SO-Ansatzes nicht ausreichend um die Qualitét zu sichern. Die
ISO-Zertifizierung ist auf dem IT-Offshoring-Markt eine Referenz, garantiert jedoch nicht die
Quialitat der tatsachlichen Prozesse. (vgl. S8. SO)

5.2 Grundlagen des IT-Nearshoring Modells

Aufgrund der Analyse der existierenden Ansatze, die sich auch fir IT-Outsourcing eignen,
wird in diesem Abschnitt ein Modell vorgestellt, das speziell fur die 1T-Nearshoring-Projekte
entwickelt wurde. Der Grund der Entwicklung eines neuen Modells ist, dass die existierenden
Referenzmodelle zu komplex und umfangreich sind und gleichzeitig beruicksichtigen diese
nicht die Problemfelder eines IT-Nearshoring-Projektes. Das Modell kann an verschiedene
Branchen angepasst werden, dabei missen jedoch sowohl die branchenspezifischen

Richtlinien und Gesetze als auch spezifische kritische Einflussfaktoren berucksichtigt werden.

Ziel des neuen Modells ist es die Unternehmen, die erst im IT-Nearshoring-Bereich einsteigen
bei der Planung und Durchfiihrung von Projekten zu unterstiitzen. Gerade junge
Unternehmen, welche noch keine Erfahrung im Outsourcing haben, fiihlen sich von den
vielen existierenden Ansétzen und Standards verwirrt und unsicher. Das Modell soll die
wichtigsten Grundlagen fur das IT-Nearshoring-Projekt klar definieren und auf die
wichtigsten MaRnahmen achten, die die Unternehmen einen Schritt weiter zum Erfolg des

Projektes bringen.
Das Modell ist in sechs Abschnitte untergliedert:

e Projektphasen

e Organisationsstruktur

¢ Informationsfluss

e Einflussfaktoren

e Mechanismen der Zusammenarbeit

e Vertragswerk und rechtliche Rahmenbedingungen

Die vorgestellten Punkte werden im Weiteren néher dargestellt.
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5.3 IT-Nearshoring Modell

Die Ideen aus den existierenden Ansétzen, die beschrieben wurden, wurden bei der
Entwicklung des IT-Nearshoring Modells herangezogen. Das neue Modell ist in Abbildung
24 dargestellt:

glanung

STRATEGIE

On-Site X Off-Site

EinfluRfaktoren

Kommunikation
Kooperation
Kontrolle

®rvice Ligferun®

Abbildung 24 1T-Nearshoring Modell

Die Ideen aus dem Lebenzyklus eines Services aus ITIL werden in dem neuen Modell
ubernommen. Die Ziele der IT-Offshoring-Strategie missen basierend auf der Strategie des
Unternehmens definiert werden. Die Einhaltung der Regeln aus der am Anfang des Projektes
entwickelten Strategie wird im Laufe und am Ende jeder Phase uberprift und eingehalten,
damit die gesetzten Ziele erreicht werden und sich die Endlésung nach den Anforderungen

des Kunden richtet.

Die Projektphasen stellen den Projektzyklus dar, deswegen wurden diese in einem Lifecycle
abgebildet. Er umkreist die gesamte Organisationsstruktur, deren Teambildung in
Anhangigkeit von der Ablauforganisation zusammengestellt wird. Jede Projektphase
impliziert mehr oder weniger die Teilnahme jeder Projektgruppe. Unter jeder Projektphase
werden mehrere Prozesse definiert, diese werden weiter in Aufgaben zerlegt. Die

Projektphasen wurden aus ITIL Ubernommen, jedoch anders benannt. Zu jeder Aufgabe
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werden die Ressourcen geteilt. Das Organigramm des Projektes wird jedoch separat erstellt

und die Rollen werden den Prozessen zugewiesen.

Die Teams wurden zentral plaziert, da sie die Phasen des Projektes umsetzen und damit den
Mittelpunkt des Ganzen darstellen. Die On- und Off-Site Teams bilden drei Arbeitsgruppen:
On-Site, On-Off-Site und Off-Site. Jede Gruppe hat eine Struktur welche schlussendlich die
ganze Organisationsstruktur des Projektes bildet. Diese Darstellung der Teams ist sehr
wichtig, damit spater die Kommunikations- und Koordinationsmechanismen zwischen den
verteilten Teams genauer definiert werden und auch detaillierter auf die Problematik der
kritischen Einflussfaktoren eingegangen werden kann.

Im Weiteren wurden die Gruppenprozesse dargestellt, welche die Zusammenarbeit zwischen
den Teams ermdglichen. Auf die Gruppenprozesse muss in der Praxis besonders geachtet
werden und deren Planung muss rechtzeitig durchgefuhrt werden. Die Ergebnisse der
Literaturrecherchen zeigen, dass die Gruppenprozesse am haufigsten der Grund fur das
Scheitern eines IT-Nearshoring-Projektes sind, denn die Zusammenarbeit findet nicht nur auf
rdumlichen sondern auch auf geographischen Distanzen statt. Hiermit wurde die
Kommunikation und Koordination zwischen den Arbeitsgruppen aus dem 3K-Modell
abgebildet. Zusatzlich sind die Kontrollmechanismen fur die Qualitéatssicherung sehr wichtig.
Wie auch in CoBIT soll auch in dem neuen Modell ein Kontrollsystem gebildet werden.
Jedoch wird darauf geachtet, dass die Nearshoring-Partner ein internes Kontrollsystem fiir die

ausgelagerten IT-Dienstleistungen einfuhren und nutzen.

Die ganze Zusammenarbeit findet innerhalb gewisser Grenzen statt. Die korrekte und
erfolgreiche Projektabwicklung muss festgelegt werden. Sowohl in der Planungsphase, als
auch in den weiteren Phasen des Projektlebenszyklus werden die Arbeitsbedingungen mit
Rechten und Pflichten in Vertrdgen vereinbart. Um Konfliktsituationen zu vermeiden und die
gesetzten Ziele zu erreichen muss das ganze Nearshoring-Projekt im Rahmen des geltenden
Rechtes und den abgestimmten Vertrdgen ablaufen. In der Phase der Re-Evaluation werden
die Vertrage verlangert, erweitert, an die geédnderten rechtlichen Rahmenbedingungen
angepasst oder beendet. Aus diesen Grunden war es fur die Darstellung des neuen Modells
wichtig, auch die Compliance Anforderungen zu beriicksichtigen und auch die vertraglichen
und rechtlichen Aspekte mit einzubeziehen. Die Einhaltung dieser Grenzen stellen die

wichtigsten Bedingungen fur das IT-Nearshoring-Projekt dar.
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Neu in dem Modell ist der Abschnitt der Einflussfaktoren, welche in einer Check-Liste
aufgelistet sind. Diese soll die kritischen Situationen, die oft innerhalb eines Nearshoring-

Projektes entstehen, beinhalten und regeln.

Das Modell berucksichtigt nicht die Vorphasen der Projektorganisation wie Angebote von
Anbieter prifen, Provider-Auswahl oder Make-or-Buy-Entscheidung. Diese Vorphasen sind
sehr individuell zu gestalten und werden deswegen nicht in einem Modell standardisiert. Das
Modell unterstutzt das Management von IT-Nearshoring-Projekten bei der Planung und

Realisierung von Projekten nach der Entscheidung tber die Anbieterauswahl.
5.3.1 Projektphasen

Das IT-Nearshoring-Projekt hat einen Lebenszyklus, der in Phasen unterteilt ist. Dieser
basiert auf den Ideen von ITIL und auf den analysierten Offshoring-Projektphasen aus der
Literatur. Die klassischen Phasen eines IT-Outsourcing-Projektes sind in der Regel: Plan,
Build, Run'®’, wie in Abbildung 10, Kapitel 3.1 dargestellt wurde. Je nach Art des Projektes
werden diese Standardphasen erweitert. Nach genauen Literaturrecherchen erkennt man, dass
die Phasen eines IT-Offshoring- oder Nearshoring-Projektes von verschiedenen Autoren

unterschiedlich benannt werden. Die Ergebnisse wurden in Tabelle 9 abgebildet.

Tabelle 9: Offshoring- bzw. Nearshoring-Projektphasen

Autor : Projektphasen |

[Amberg und Wiener, 2006, S. 185] ¢ Planungs- und Analysephase
e Entscheidungsphase
e Verhandlungsphase
e Durchfihrungsphase

[Winkler, 2006] e Startphase
o Knowledge Transfer
e Transition
e Etablierung

[Gadatsch, 2006, S.113] e Strategische Konzeption:
- Marktanalyse
- Partnerauswahl & Vertragsgestaltung
- Geschéftsstrategie- und Entwicklung
- Offshoring- Strategie
e Organisatorische Umsetzung:
- Prozessanalyse und -restrukturierung
- Offshore- Entwicklung

%7 vgl. Sébbing, 2006, S. 260
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e Offshore-Betrieb
Geschaftspartnermanagement
Monitoring & Analyse

[S6bbing, 2006, S. 239] e Vorphase

e Planungsphase

e Implementierungsphase
e Laufender Betrieb

¢ Beendigung

[Weber et al., 2003, S. 316] e Evaluieren

e Auswahlen
e Definieren
e Ausfilhren
e Betreiben
e Beenden

Nicht nur die Phasen des Projektlebenszyklus der IT-Nearshoring-Projekte werden

unterschiedlich benannt, sondern auch die Anzahl der Phasen variiert von Autor zu Autor. In

der Literatur werden die Phasen theoretisch und allgemein definiert. Das soll die Planung der

IT-Projekte in der Praxis unterstltzen. Jedoch kénnen in der Praxis die Projektphasen auch

anders genannt werden und deren Anzahl wird sich je nach Projektart unterscheiden.

Um das IT-Nearshoring Modell dieser Arbeit Ubersichtlicher darzustellen, werden vier

wichtige Projektphasen definiert:

Planung: In dieser Phase ist das Onsite Team auf der Seite des Kunden sehr aktiv. Es
entscheidet beziglich der Auswahl der Auftragnehmer, der Strategie, des
Projektplanes usw. Die Organisation der Zusammenarbeit mit dem Provider wird
deutlich definiert. Dabei findet die Auswahl der Mitarbeiter statt und die Vertrége
werden abgeschlossen.

Implementierung: In dieser Phase (bernimmt die Hauptrolle das Offshore Team,
welches sich mit der Entwicklung der IT-Dienstleistungen beschéaftigt. Die
Kommunikation zwischen den Onsite- und Offshore-Teams soll jedoch kontinuierlich
flieRen.

Service Lieferung: In dieser Phase findet die Erbringung und die Ubergabe der IT-

Dienstleistungen von dem Off-Site-Team und dem On-Off-Site-Team statt. Diese
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sollen die Kollegen aus dem Onsite-Team tber den Umgang mit den neuen Services
einschulen. Die Qualitat der erbrachten Services wird geprdft.

e Re-Evaluation: Je nach Zufriedenheitsgrad des Kunden und je nach Qualitat der
erbrachten Leistungen werden die Vertrdge und die Zusammenarbeit erneuert,
geédndert oder beendet. Zum Beispiel: Der Auftrag wird gedndert und mit neuen
Aufgaben erweitert oder technologische Neuerungen werden in die Infrastruktur

eingefigt.

Diese vier Projektphasen werden in der Praxis in weitere Prozesse und Teilaufgaben
unterteilt, diese kénnen nacheinander oder auch nebeneinander ablaufen. Zu beachten ist, dass
am Ende jeder Phase und jedes Prozesses gepriift wird, ob die Strategie eingehalten wurde.
Die Outputs werden mit den Inputs verglichen. Somit wird die Qualitat der Leistungen

gepruft und gesichert.

5.3.2 Organisationsstruktur

Im Rahmen der IT-Nearshoring-Projekte werden in der Regel mindestens zwei
Vertragsparteien involviert. Es geht jedoch um die Realisierung eines ganzen Projektes,
welches in Prozesse und Aufgaben gegliedert ist, daher ist es sinnvoll die
Organisationsstruktur auch als Ganzes zu betrachten. Sowohl der Kunde als auch der Provider
stellen seine Mitarbeiter zur Verfligung, somit kann man zwei Teams in Betracht ziehen.
Besonders in der Planungsphase gibt es viele Aufgaben, welche die aktive Zusammenarbeit
beider Teams erfordert. In diesem Zusammenhang entsteht eine Gruppe innerhalb der beiden
Teams, welche auch weiter die Projektleitung tGbernehmen sollen. Abbildung 25 stellt dar,

dass wenn zwei Vertragspartner involviert sind, sich davon drei Teams ableiten.
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Abbildung 25 IT-Nearshoring-Projektteam

Jedes Projektteam hat ihre eigenen Aufgaben. Zum Beispiel das On-Offsite-Team soll
Entscheidungsaufgaben durchfihren, besonders in Bezug auf die Unterstitzung der

Zusammenarbeit und Leitung des Projektes. Die Aufgabenfelder wurden fir jede Gruppe wie
folgt definiert:

On-Site: Anforderungsanalyse durchfuhren, Projekiziele festlegen, Projektplan erstellen,
benotigte Ressourcen zur Verfligung stellen, bendtigtes Know-how fur die Erbringung der IT-
Dienstleistungen auf die Seite des Providers Ubertragen. Die On-Site-Gruppe besteht aus
Mitarbeitern des Kunden.

On-Off-Site: Strategie und Planung des Projektes definieren, die Bedingungen der
Zusammenarbeit und des Projektes in Vertrage festlegen, wéhrend des Projektes
Pflichtenhefter erstellen, Support gewahrleisten, Steuerung des Projektes ibernehmen und
wichtige Entscheidungen treffen, Qualitatssicherung bewahren. Die On-Off-Site-Gruppe
arbeitet in der Regel vor Ort beim Kunden, und besteht aus Mitarbeitern des Kunden- sowie
des Providerteams.

Off-Site: Dienstleistungen implementieren, Dokumentationen erstellen, Programme
entwickeln und testen, Fehler beheben, Wartung durchfiihren. Die Off-Site-Gruppe arbeitet in
der Offshoring-Lokation des Providers.
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Die Verteilung der Aufgabenfelder ist als Orientierung zu betrachten und konnen in der
Praxis anders benannt und verteilt werden, je nach Auswahl des Kooperationsmodells und

Auftrag des Kunden.

Bei der Erstellung des IT-Nearshoring Modells wird jedoch eine andere Darstellung der
Teams angewendet. Somit kann man innerhalb des Modells die Informationsfliisse zwischen
den Beteiligten besser darstellen. Die Organisationsstruktur jeder beteiligten Partei ist in
Abbildung 26 dargestellt.

Teamleiter Projektleiter

Projekt
Manager

Koordinator

Kommu-

' nikations- | Team- )
Fach- . ; . Architekt
Experten ‘ Mitarbeiter - Manager | ‘ leiter | ‘

Enlwickler‘ Designer |

Tester

Abbildung 26 Onsite/Offsite Team

Die Organisationshierarchien wurden in Anlehnung an die theoretischen Grundlagen des
Kapitels 4.2.2 Organisationsstruktur und der Ergebnisse der von [BITKOM, 2005, S. 44-54]

durchgeftihrten Recherchen aus der Praxis dargestellt.

Das On-Offsite-Team besteht in der Regel nur aus wenigen Mitarbeitern. Die Verantwortung
fur den Ablauf des ganzen Projektes Gibernimmt der Projekt-Manager. Er kann von der Seite
des On-Site-Teams benannt werden oder in den meisten Féllen kommt er direkt aus dem Off-
Site-Team, jeweils in Abhédngigkeit vom Organisationsmodell des Projektes. Auf der On-Off-
Site treffen sich der Koordinator, welcher das Interesse des Onsite-Teams repréasentiert und
die Information weiterleitet, und der Offsite-Kommunikationsmanager, welcher mit seinem
Team in Verbindung steht. Das ist das ,,Herz“ des gesamten Projektes. Diese Mitarbeiter
organisieren und steuern die ganze Arbeit zwischen den Beteiligten und haben einen hohen

Verantwortungsgrad.
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Das Onsite-Team hat einen Teamleiter, der fur die von den Onsite bendtigten Aufgaben
zustandig ist. Ihm unterstehen Fachexperten und andere Mitarbeiter, welche fir die
Durchfiihrung der Anforderungsanalyse, der Definition der Projektziele und die Organisation

des Know-how-Transfers zusténdig sind.

Die meisten Mitarbeiter sind in der Regel Offsite tatig, weil diese die Dienstleistungen
entwickeln und erbringen sollen und daher mehrere Teilaufgaben erledigen missen. Damit
die Arbeit koordiniert stattfindet, hat das Team einen Projektleiter. Ihm sind die Leiter
anderer Abteilungen unterstellt, wie der Architekt mit den Designern und der Teamleiter,
welcher unter sich Fachleute wie Entwickler oder Tester hat.

Der Projektmanager Gbernimmt die Verantwortungsaufgaben und hat die wichtigste Rolle fur
die Steuerung des Projektes. Der Koordinator ist die Briicke zwischen den Onsite und On-
Off-Site-Gruppen und der Kommunikationsmanager kooperiert direkt mit der Offsite-Gruppe.
Die Gruppen kooperieren durch die Informationsflisse. Um das Modell lesbar zu halten,
wurden nur die wichtigsten Informationen abgebildet. Dieses sind die Standardinformationen,
welche am hdufigsten in der Literatur vorgekommen sind. Diese werden jedoch erweitert und

an das Projekt angepasst.

Die Organisationsstruktur ist projektabhéngig. Die benétigten Spezialisten und Rollen werden
in Abhangigkeit von der Aufgabenteilung besetzt.

5.3.3 Informationsflu

Die Prozesse werden in Teilaufgaben unterteilt, welche weiter in kleinere Aufgaben zerlegt
werden. Diese werden dann an Teams verteilt und innerhalb des Teams bearbeitet. Bei jeder
Projektphase werden verschiedene Informationsfliisse zwischen den Teams benétigt. Zum
Beispiel: Das Onsite-Team bereitet Projektziele vor, definiert dazu die Anforderungen und
sendet sie an den Provider. Die On-Offsite Experten tUberlegen sich die Strategie und erstellen
einen Projektplan. Somit wird der vorbereitete Auftrag mit den zu erwarteten
Dienstleistungen weiter an das Offsite-Team gesendet. Fir die Erbringung der
Dienstleistungen wird im Weiteren die Ubergabe von Ressourcen, der Assets und des Know-
how bendtigt. Das On-Offsite-Team unterstiitzt diese Ubergabe und die Qualitatssicherung
durch die Steuerung und Uberwachung. In dem Offsite-Standort werden die Dienstleistungen
erstellt. Als Ergebnis werden diese an das Onsite-Team Ubergeben. Somit transferiert

schlussendlich das Offsite-Team die Informationen Uber die erstellten Services, den Source-
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Code und die dazu erstellte Dokumentation. Dazu stellen die On-Offsite-Experten die Qualitat
der erbrachten Leistungen sicher. Diese wird nochmals beim Onsite-Team Uberpriift. Das
Onsite-Team Ubernimmt somit die Verantwortung gegenuber den transferierten

Dienstleistungen.

Der Informationsaustausch soll koordiniert durchgefihrt werden. Die dazu verantwortlichen

Rollen missen von Anfang an definiert werden.
5.3.4 Grundlagen der Gruppenarbeit

Die Zusammenarbeit bei IT-Nearshoring-Projekten erfolgt zwischen verteilten Teams und

Teamgruppen. Die zeitliche und geographische Distanz erschwert die Gruppenarbeit.

Die Gruppenarbeit erfolgt um gemeinsame Ziele zu erfullen. Um diesen Zweck zu erreichen
werden die Aufgaben zielbezogenen definiert und die Tatigkeiten den Arbeitsgruppen verteilt.
Die Gruppenarbeit besteht somit aus einer ganzen Menge von zielorientierten Tatigkeiten.
Damit die Gruppen die Aufgaben erfiillen und die Ziele erreicht werden, werden
Gruppenprozesse bendtigt, diese sind die Kommunikations-, Koordinations- uns
Kooperationsprozesse, (vgl. Teufel et al., 1995, S.10-11). Diese drei Kategorien der
Gruppenprozesse und die dazugehorige Computerunterstiitzung der Gruppenarbeit-CSCW-
Applikationen, wurden in dem 3K-Modell dargestellt:
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Abbildung 27 3K-Modell**®

Die drei Unterstltzungsfelder der Gruppenarbeit sind hierarchisch zueinander abhangig: die
Kooperationsprozesse bendtigen Koordinationsprozesse, welche wiederum
Kommunikationsprozesse erfordern, somit ist die Kommunikation die Grundlage und die
groRte Herausforderung der Gruppenarbeit'®®. [Teufel et al., 1995, S. 12] definiert die 3K wie
folgt:

e _Kommunikation ist die Verstandigung mehrerer Personen untereinander.

e ,Koordination bezeichnet jene Kommunikation, welche zur Abstimmung
aufgabenbezogener Tatigkeiten, die im Rahmen von Gruppenarbeit ausgefihrt
werden, notwendig ist.

e ,Kooperation bezeichnet jene Kommunikation, die zur Koordination und zur

Vereinbarung gemeinsamer Ziele notwendig ist. “ [Teufel et al., 1995, S. 12]

Schlussfolgernd basiert jede Koordination auf einer engen Kommunikation innerhalb der
Arbeitsgruppe. Wenn die Kommunikation einen verlasslichen und raschen Austausch von
Informationsobjekten darstellt und die Koordination gemeinsame Interessen und

organisatorische Zusammengehorigkeit fordert, dann benétigt die Kooperation gemeinsam

%8 vgl. Teufel et al., 1995, S.27
% vgl. Teufel et al., 1995, S. 11
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definiere Ziele damit die Gruppe die Gesamtverantwortung fur die Ergebnisse Gbernimmt.
(vgl. Teufel et al., 1995, S. 26)

Um die Ziele und Aufgaben eines IT-Nearshoring-Projektes zu ldsen, wird das Wissen
mehrerer Mitarbeiter bendtigt, somit erfordert die Aufgabenldsung eine starkere Intensitat der
Zusammenarbeit. Neben den obengenannten Gruppenprozessen bendtigt man auch
Kontrollmechanismen, um auch die Qualitatssicherheit zu gewahrleisten. Somit werden fur
das neue Modell folgende Grundlagen der Zusammenarbeit Gbernommen: Kommunikation,
Koordination und Kontrolle. Diese sollen die Zusammenarbeit zwischen den

Vertragspartnern und deren Teams unterstiitzen und steuern.
5.3.5 Vertragswerk und rechtliche Rahmenbedingungen: Grenzen des Modells

Die Zusammenarbeit kann nicht ohne gemeinsame Abstimmung und gegenseitige
Zustimmung erfolgen. Der Beginn jeder Kooperation sind die Verhandlungen, welche dann
vertraglich geregelt werden. Folgende Vertragsarten und deren Formen werden in dem
erstellten Modell berticksichtigt:

e Rahmenvertrag: beinhaltet Pflichten und Rechte der Vertragspartner.

e Leistungsvertrdge: beinhaltet Spezifikationen der IT-Dienstleistungen  mit
Preisbestimmung und Sanktionen.

e Ubernahmevertrage: definiert die Personal-, Hardware-, Software-
Ubernahmebedingungen.

e Sonstige: Mietvertrage, Infrastrukturvertrage, Datenschutzkonzepte.

Das ganze Projekt lauft innerhalb der festen vertraglichen Bedingungen ab. Im Abschnitt
4.3.5 dieser Arbeit wurden die benétigten Vertragsarten aufgelistet. Die Vertragsabwicklung
erfolgt jeweils im Rahmen des geltenden Rechtes. Die Gesetze mussen respektiert und
eingehalten werden. Bei der Durchfuhrung von Nearshoring-Projekten muss auf folgende

klassische Rechtsgebiete geachtet werden:

e Zivilrecht / Zivilprozessrecht
e Urheberrecht
e Datenschutz
e Arbeitsrecht

e Gesellschafts- und Konzernrecht
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e Steuerrecht
e Rechte besonderer Branchen

e Vertragsrecht

Diese wurden im Kapitel 3 dieser Arbeit naher erldutert. Das neue Modell fir die IT-
Nearshoring-Projekte ist von den rechtlichen Aspekten umrahmt. Dies bedeutet, dass der
Ablauf der Projekte nicht uber diese Grenzen hinausgeht. Wichtig sind die landerspezifischen
Rahmenbedingungen, welche im Fall der grenziiberschreitenden Projekte wie Offshoring- und
Nearshoring-Projekte unter die Lupe genommen werden mussen. Zusatzlich wird die EU-
Datenschutzrichtlinie in dem Modell in einem separaten Dokument eingebunden. Das Modell
soll zwei Kataloge fur die Datenschutzfragen berlicksichtigen: fur Auftraggeber und fur
Auftragnehmer, somit wird die verantwortliche Stelle flr die personenbezogenen Daten
deutlicher fir jede Partei geklart. Das Modell beinhaltet die Entscheidungshilfe fir die

Datentibermittlung ins Ausland, welche in Abbildung 12 dargestellt wurde.

5.3.6 Einflussfaktoren

Das wichtigste Thema dieser Arbeit waren die rechtlichen und organisatorischen
Rahmenbedingungen der IT-Nearshoring-Projekte. Nach den durchgefuhrten Recherchen in
diesen Bereichen in Kapitel 3 und 4 wurden die Einflussfaktoren festgelegt. Die
Einflussfaktoren auf die rechtlichen und organisatorischen Rahmenbedingungen des IT-
Nearshoring-Projektes werden in dem entwickelten 1T-Nearshoring Modell eingebaut. Um
diese lesbar darzustellen, wurde das Modell um einiges modifiziert und vereinfacht
abgebildet.
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Abbildung 28 Rechtliche und organisatorische Einflussfaktoren

In Abbildung 28 wurden in der Mitte der Kunde und der Provider als zwei Teams dargestellt
und dazwischen die wichtigsten Grundlagen der Zusammenarbeit: Kommunikation,
Koordination, Kontrolle. Die Organisationsstruktur ist vom Projektlebenszyklus umkreist. Im
Weiteren ist das veranderte Modell von den rechtlichen, vertraglichen und dazu auch den
organisatorischen Rahmenbedingungen umkreist, damit man fir diese die Einflussfaktoren
abbilden kann. Somit muss folgender Katalog von Einflussfaktoren in den IT-Nearshoring-

Projekten berlcksichtigt werden:

Tabelle 10: Katalog der Einflussfaktoren

Nummer  Faktor Einflussbereich

El. politische Stabilitat rechtlich

E2. rechtliche Stabilitat rechtlich

E.3 Innovationen vertragliche

E.4 neue Technologien vertragliche

E5. Umfeld Anderungen vertragliche

E6. Sprachbarrieren Kommunikation

E7. Mentalitatsunterschiede Kommunikation

E8. geographische Distanz Kommunikation

EO9. Hierarchieebenen in der Kommunikation
Organisationsstruktur
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E10. Organisationsform organisatorisch

E11. Kooperationsmodell organisatorisch

El2. Projektziele organisatorisch

E13. Projektstrategie organisatorisch

E14. Prozessanpassung Prozessorganisation
E15. geregelte Vorgehensweise Prozessorganisation
E16. Zustandigkeiten Prozessorganisation
E17. Aufgabenzuordnung Prozessorganisation
E18. partnerschaftliche Beziehung Organisationsstruktur
E19. Vertrauensaufbau Organisationsstruktur
E20. Motivation Projektteam

E21. Qualifikation Projektteam

E22. Sprachkenntnisse Projektteam

E23. Verantwortung Projektteam

E24. Entscheidungsbefugnissen Projektteam

E25. kulturelle Unterschiede (nationale, Kommunikation und

regionale, berufliche, organisatorische) Koordination

Es ist sehr wichtig, die dargestellten Einflussfaktoren bei der Durchfiihrung sowohl von IT-
Offshoring- als auch von IT-Nearshoring-Projekten zu berlicksichtigen. Deren richtige
Planung und Steuerung kénnen diese zu Erfolgsfaktoren klassifizieren und umgekehrt, durch
deren Missachtung entstehen Konflikte und somit werden sie zu kritischen Einflussfaktoren

eingestuft.

Die Einflussfaktoren aus dem Katalog werden in den betroffenen Modellbereichen
miteingebunden. Die kritischen Einflussfaktoren sollen mit rot signalisiert werden und diese

sollen die Bereiche markieren, welche diese beeinflussen konnen.

Die Malinahmen, um diese Situationen zu beheben, miissen sofort eingesetzt werden. Wenn
das Problem geldst wurde kénnen diese Faktoren mit griin bezeichnet werden. Somit werden
die kritischen Bereiche nicht aufler Acht gelassen und es wird auf deren Problematik

eingegangen.
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5.4 Das Modell im Vergleich

IT-Nearshoring-Projekte werden von ,verteilten, virtuellen Teams* durchgefiihrt. Diese
Maoglichkeit bringt viele Vorteile aber auch Risiken mit sich. Daflir wird ein hoherer
Koordinationsaufwand bendtigt. Um einen deutlicheren Uberblick tiber die Organisation
dieser Projekte zu erhalten, wurde in dieser Arbeit das IT-Nearshoring Modell entwickelt und
die in Abbildung 24 dargestellten Grundlagen fir die Entwicklung des Modells haben die
Recherchen der in den IT-Outsourcing-Projekten angewendete Ansatzen und deren Vergleich
gedient. Das Modell wurde auf den Bedurfnissen der IT-Nearshoring-Projekte aufgebaut. Das
Ziel des Modells ist es, unerfahrenen Unternehmen im Bereich IT-Nearshoring in der Praxis

zu helfen.

Das Modell stellt vor allem eine Strategie dar, welche die Arbeit der ,,verteilten Teams*
unterstutzt. Die Teams arbeiten in einem Projekt, aber an verschiedenen Standorten. Das
Modell bietet eine klare Gruppenbildung und eine praktische Arbeitsstruktur. Die Arbeit
zwischen den ,verteilten Teams* benotigt die Einhaltung der Hierarchie innerhalb der
Arbeitsgruppe, besonders im Falle von Eskalationen aber auch bei der Aufgabenzuordnung.

Das Modell geht besonders auf diese Details ein.

Das Modell Gbernimmt das Prinzip eines Lebenszyklus flr das Service-Management aus dem
ITIL-Ansatz. Die Prozesse wurden speziell an Nearshoring-Projekte angepasst und die
Rollenverteilung und deren Zugehorigkeit zu bestimmten Teams wurden fir Nearshoring-
Projekte spezifiziert. Am Ende jeder Phase werden die Ergebnisse mit der vordefinierten

Strategie verglichen und deren Beitrag wird zur Zielerreichung berpriift.

Aus dem CoBIT-Ansatz wird der Bereich der Definition der Kontrollmechanismen in dem
Modell eingebunden, diese spielen eine extrem wichtige Rolle bei der Zusammenarbeit der
,verteilten Teams®. Dieser Bereich des CoBIT-Ansatzes wird sehr geschétzt, da er sehr

erweiterbar definiert ist.

Aus ISO wurde in dem Modell die Definition der Qualitatssicherung tbernommen. Die 1SO
MaRnahmen sollen auch in dem entwickelten Modell eingehalten werden und dessen
Vorschriften werden in separaten Dokumenten beschrieben und in den Prozessen

eingebunden.
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Der Abschnitt des Vertrages und der rechtlichen Rahmenbedingungen in dem erstellten
Modell spiegeln die Teile der beiden Referenzmodelle ITIL und CoBIT wieder. In diesem
Bereich werden die Vertrdge, Regelungen und gesetzlichen Richtlinien definiert. Diese
werden in den Prozessen und Rollen eingebunden und deren Einhaltung wird fortlaufend

uberpraft.

Die Definition von Kommunikationsmechanismen innerhalb des Modells betrachtet speziell
den Fall der Offshoring-Projekte, da die Kommunikation von ,,verteilten Teams* komplexer
organisiert wird. Zu beachten ist, dass die Kommunikation auf verschiedenen
Hierarchieebenen der Organisationsstruktur unterschiedlich ablauft. Zusétzlich betrachtet das
neue Modell die Koordinationsmechanismen, die ebenfalls &hnlich zu den
Kommunikationsmechanismen unterschiedlich definiert werden, je nach Organisationsebene.

Beide sind die groRte Anforderung, da die Partner entfernt zusammenarbeiten.

Das Modell ist Ubersichtlicher flr IT-Nearshoring-Projekte als die anderen Anséatze, da es die
IT-Governance speziell fiir diese Projekte berlicksichtigt. Dabei beinhaltet das Modell alle
wichtigen Bereiche, um die im Ausland ausgelagerten IT-Dienstleistungen erfolgreich zu
planen, erstellen und zu liefern. Durch das Modell wird die Komplexitat des Einsatzes
mehrerer Standards gesenkt und die Zielorientiertheit wird fiir die IT-Nearshoring-Projekte

gefordert.

Der Vorteil des Modells ist, dass die spezifischen Phasen fur die Nearshoring-Projekte
umfasst werden, und dass die Projektorganisation spezifisch aufgebaut ist. Der neue Ansatz
definiert die Mechanismen der Gruppenarbeit fiir die ,,verteilten Teams“. Der Schwerpunkt
wird vor allem auf die vertraglichen und rechtlichen Rahmenbedingungen gesetzt, was
besonders wichtig zwischen Partnern aus verschiedenen Kulturen ist, bei denen

geographische Distanzen eine Rolle spielen.

Das Modell setzt die Teams und somit die Mitarbeiter in den Mittelpunkt. Dazu soll die
Forderung der Mitarbeiterentwicklung und der Motivation beachtet werden. Die kulturellen
und anderen Unterschiede zwischen den On-Site-Team und den Offshore-Team werden
wahrgenommen, denn diese mussen effektiv verwaltet werden, um bessere Ergebnisse zu

erreichen.

Das Modell berticksichtigt die kritischen Einflussfaktoren, somit werden diese immer unter

Kontrolle gehalten.
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Im Weiteren werden auch die allgemeinen Rollendefinitionen und die Prozesse fur die
Zusammenarbeit vordefiniert. Jedoch missen die Rollenverteilung und Verantwortlichkeiten
der Teams im Einzelfall analysiert und definiert werden. Wichtig ist es auch auf der Seite des
Kunden IT-Fachexperten zu haben, um die Qualitatssicherung der erbrachten
Dienstleistungen Uberprifen und die Reviews von Aufgabenschéatzungen durchfuhren zu

kdnnen.

Somit hilft das Modell bei der Festlegung der Organisationsstruktur, der Teambildung, der
Bildung der Arbeitsgruppen mit den wichtigsten Rollenverteilungen und des
Projektlebenszyklus mit seinen Projektphasen. Das Modell stellt die vier wichtigsten
Projektphasen mit Ubergang dar, es ist wichtig, dass jede Phase einen Abschluss hat, welcher

die Uberpriifung der Zielerreichung beinhaltet.

Um ein erfolgreiches Projekt durchzufiihren wurden die bendtigten Kriterien definiert. Diese
Kriterien bilden die Grundlage der Zusammenarbeit durch Kommunikation, Koordination und
Kontrolle. Diese ermdglichen in der Praxis die Transparenz des Projektablaufes. Durch
verantwortungsvolles Handeln des IT-Teams und hohe Verlésslichkeit werden die Termin-,
Qualitats-, und Budgettreue eingehalten. Das ist in der Praxis extrem wichtig.

Auf dem ersten Blick stellt das abgebildete Modell klar fest, dass das geltende Recht
eingehalten werden muss und dass die Details eines Projektes vertraglich definiert sein
missen. Das Vertragswerk und das Recht stellen die Grenzen dar, welche nicht Gberschritten

werden dirfen, sondern genauestens berticksichtigt werden missen.

Die wichtigsten Grenzen und die Mdglichkeiten eines IT-Nearshoring-Projektes wurden in
dem Modell dargestellt. Zusétzlich stellen die festgelegten rechtlichen, vertraglichen und
organisatorischen Einflussfaktoren wichtige Informationen dar. Die richtigen MaRnahmen ftir
die Berlcksichtigung und Steuerung dieser Faktoren von Anfang an garantieren den
erfolgreichen Ablauf des Projektes und die Erreichung der Projektziele.

Die Anwendung des Modells ist fur langfristige Projekte empfohlen, in denen das Know-how
und die wichtigsten Kenntnisse bei den standigen Team-Mitarbeitern bleiben. Das IT-
Nearshoring Modell kann in der Praxis Ubernommen werden und in Abhéngigkeit von den

Erwartungen und Anforderungen des Kunden angepasst werden.
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In dem ndchsten Kapitel wird die Anwendung des erstellten IT-Nearshoring Modells in einer
Case Study untersucht und die Verbesserungspotenziale fur das Modell erkannt.
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6 Anwendung des Modells in einer Case Study

In diesem Kapitel wird die Anwendung des in Abbildung 24 dargestellten Modells fir
Nearshoring-Projekte in der Praxis getestet. Im Rahmen einer Case Study wird ein IT-
Nearshoring-Projekt analysiert und die beteiligten Vertragsparteien werden befragt.
Schlussendlich werden die Ergebnisse analysiert. Ziel dieser Case Study ist, die

Anwendbarkeit des Modells zu Gberprifen.

6.1 Projektteilnehmer

Die ausgesuchte Fallstudie wird einen Einblick in die Praxis geben und aufzeigen, wie
organisatorische und rechtliche Aspekte in Nearshoring-Projekten tatsachlich ablaufen.
Abbildung 29 stellt die Projektpartner der Case Study dar, welche in einem Nearshoring-

Projekt teilnehmen:

Globaler
Kunde
Schweiz

Globales IT
Unternehmen
Schweiz

Nearshore
Lokation
Slowakei

Abbildung 29 Case Study Projektpartner

In dem analysierten IT-Outsourcing-Projekt nehmen drei Teams teil. Der globale Kunde
entscheidet sich seine Unternehmensteile bei einem globalen IT-Unternehmen auszulagern.
Das Unternehmen erbringt IT-Dienstleistungen sowohl von seinem Standort in der Schweiz,

als auch aus der Nearshoring-Lokation Slowakei. Diese Fallstudie Uberprift zundchst die
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Anwendbarkeit des IT-Nearshoring Modells in der Praxis. Im Weiteren werden die Partner
und das IT-Nearshoring-Projekt naher vorgestellt.

6.1.1 Kunde

Der Kunde ist ein globales Unternehmen mit dem Hauptsitz in der Schweiz. Das
Unternehmen ist hauptsachlich in den Bereichen Agrikultur & Pflanzenschutz aktiv. Zu
seinen wichtigsten Tétigkeiten zéhlen die Forschung und Produktion von Saatgut und
Pflanzenschutz. Das Unternehmen ist in 90 Landern tatig und hat 300 Niederlassungen. Der
Anzahl der Mitarbeiter liegt bei weltweit ber 24'000 Angestellten. Somit entsteht fir ein
globales Unternehmen das Bedirfnis die Kommunikation optimal zu organisieren, da es fur

das Unternehmen eine existenzielle Bedeutung hat.
6.1.2 Provider

Der Provider ist ein globales Technologieunternehmen. Das Unternehmen bietet sowohl
Produkte in den Bereichen Netzwerk, Computing und Drucken als auch IT-Dienstleistungen
und Software an. Das Unternehmen unterstutzt und berat seine Kunden bei dem Umgang mit

der sich schnell wandelnden technologischen Welt.

Das Unternehmen agiert weltweit. Durch die Globalisierung und Arbeitsteilung hat das
Unternehmen Rechenzentren weltweit aufgebaut. Somit wurde das Thema Offshoring zu
einer alltaglichen Tatigkeit. Fur seine Kunden erbringt das Unternehmen Dienstleistungen aus
verschiedenen Standorten. Diese zusammen bilden die Delivery Organisation. Abbildung 30
zeigt die globale Verteilung der Delivery Centers und Standorte, welche fiir das

fallspezifische Projekt ausgesucht wurden:
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Abbildung 30 Globale Lieferstandorte®®

Die Lieferorganisation besteht sowohl aus projektbezogenen, dedizierten Mitarbeitern, sowie
aus Mitarbeitern, welche ihre Aufgaben fur verschiedene Kunden erledigen. Dies héngt vor
allem von dem jeweiligen Spezialisierungsgrad der Arbeiten ab. Wann immer mdglich,
werden aus den verteilten Delivery Centers generische Dienstleistungen durch Standard-
Prozesse des Unternehmens erbracht, welche bei mdglichst vielen Projekten identisch

eingesetzt werden kénnen.

Im Weiteren wurde ein praktisches Beispiel ausgesucht. In dem analysierten Projekt erbringt
das globale Unternehmen dem Kunden IT-Dienstleistungen aus verschiedenen Standorten.
Né&her betrachtet wird nachfolgend das Teilprojekt mit den Dienstleistungen aus der
Nearshoring-Lokation Slowakei, welche den gréfiten Teil der operativen Dienstleistungen
beinhaltet.

200 Abbildung aus der Dokumentation des Unternehmens
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6.2 Dokumentation

Die Datenerhebung Uber das Nearshoring-Projekt hat durch Dokumentationsanalyse und
durch Interviews mit Experten stattgefunden. Vor der Unterhaltung mit den Fachleuten uber
das Projekt wurden die zur Verfigung gestellten Dokumente studiert. Die
Projektdokumentationen haben bei der Erstellung der Interviewfragen geholfen, ebenso

wurden die Protokolle, Projektplane und Présentationen des Unternehmens analysiert.
6.2.1 Die Teams

Die Dokumentationsanalyse ergab, dass der Provider seine Teams auf verschiedene Delivery
Lokationen verteilt hat. Die Dienstleistungen werden von verschiedenen Teams aus der
ganzen Welt erbracht. Diese wurden in Abbildung 30 dargestellt. Die Koordination und
Verantwortung gegeniiber dem Kunden tbernimmt das Account Management Team, welches
in der Schweiz beim Hauptsitz des Kunden arbeitet. Im Weiteren arbeiten Teams in den
jeweiligen auslandischen Standorten. Jedes Team hat wiederum einen lokalen Manager, der
fir die vom Team erbrachten Dienstleistungen vor Ort verantwortlich ist und mit dem
Account Management Team in Verbindung steht. Der Account Delivery Executive ist fur den
gesamten operativen Betrieb der IT-Dienstleistungen innerhalb des Outsourcing-Projektes

verantwortlich. Das Organigramm des Accounts ist in Abbildung 31 dargestellt.
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Abbildung 31 On-Off-Sideteam
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Es gibt mehrere Service Manager, die fur den Betrieb von bestimmten Services verantwortlich
sind. Vor allem sind diese Fachleute die Schnittstelle zwischen dem Kunden und der
Nearshoring-Lokation. Die Service Manager haben mehrere Teams unter sich, welche in der
Slowakei die Dienstleistungen erbringen. Wenn man ein funktionelles Organigramm zeichnen
wirde, wéren die Service Manager jeweils die VVorgesetzten der Mitarbeiter der Nearshoring-
Lokation, welche die Dienstleistungen erbringen. Aus organisatorischer Sicht haben jedoch
alle Nearshoring-Teams und Delivery Centers ein lokales Management. Das On-Site Team ist
auf der Seite des Kunden tatig und hat ein ahnliches Organigramm wie die Account Delivery
Organisation des Providers, dieses konzentriert sich jedoch auf die Service Management
Schnittstellen und es sind weniger IT-Experten involviert. In Abbildung 32 ist das Onsite

Team des Kunden présentiert:
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Global SAM Manager

Manager
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Manager

System Delivery
Leader NAFTA

Service Delivery
Manager

Abbildung 32 Onsite Team

Diese zwei Teams kommunizieren sowohl in regulédren, geplanten Meetings als auch nach
Bedarf.

Die Entwicklung und Erbringung von IT-Dienstleistungen findet in den Delivery Centers
statt. Das Organigramm der IT-Nearshoring-Lokation Slowakei ist zundchst in Abbildung 33
dargestellt:
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Abbildung 33 Off-Site Team Slowakei

Abhangig von den ausgelagerten Aktivitditen wird das Nearshoring-Team gebildet. Das
dargestellte Organigramm zeigt, dass es fur jede Aktivitdt Arbeitsgruppen gibt. Flr die
groReren Arbeitsgruppen gibt es einen Team Leader. Es gibt drei Manager, welche fur die
Erbringung der Dienstleistungen verantwortlich sind: ein Manager, der fir die Basis-
Dienstleistungen verantwortlich ist, welche in der Regel aus Shared Teams fiir méglichst viele
Kunden in gleicher Form betrieben werden und zwei Manager, welche fir die Erbringung

spezialisierter Dienstleistungen zustandig sind.

6.2.2 Dienstleistungen

Die Partner kooperieren schon mehrere Jahre zusammen. Die Zusammenarbeit erfolgt auf
vertraglicher Basis. Mit der Zeit wurde der Vertrag ofter verlangert und um einige
Dienstleistungen erweitert. Der Kunde investiert viel im Bereich der Forschung und
Entwicklung und bendtigt somit viel Rechenleistung. Nach mehreren Jahren Outsourcing-
Erfahrung hat sich der Kunde schlussendlich entschieden, die gesamte IT-Infrastruktur
auszulagern. Abbildung 34 stellt die IT-Dienstleistungen dar, welche von dem Provider

erbracht werden:
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Im Rahmen eines mehrjahrigen Outsourcing-Vertrages werden folgende Dienstleistungen
erbracht: Plattform-Support (Windows, Unix, Linux) , Storage Management, Server Hosting,
Backup-, Restore-, File-, Print-, AD-, WINS-, DNS-, DHCP-, Email-Dienste, Giber Datenbank
(SQL, Oracle) zur Intranet- und Extranet-Serverhosting, SharePoint Services, Netzwerk- und
DMZ-Management und Software-Rollout, Helpdesk, 1st, 2nd und 3rd Level Support
Dienstleistungen, Patching, Antiviren- und Security-Policy-Compliance Services, etc. Das

Modell zeigt das Paket von Dienstleistungen und seine Abh&ngigkeiten.

Die wichtigsten Ziele des Kunden sind optimale IT-Bedingungen zu nutzen, dadurch die
Infrastruktur und die Anwendungen zu modernisieren und Kosten zu sparen. Das
Unternehmen konzentriert sich somit auf seine Spezialisierung und Kernaufgaben und das IT-
Infrastruktur-Management wird ausgelagert. Die Dienstleistungen werden in verschiedenen
Rechenzentren vom Provider erbracht. Der Provider setzt modernste, dynamische
Infrastruktur-Losungen ein wie z.B. ,,Adaptive Infrastructure as a Service* oder Cloud

Computing / Utility Services.

Der Provider soll die vorhandene Technologiearchitektur des Kunden in eine dynamische,
virtualisierte Serviceumgebung transformieren. Zu den wichtigsten Aufgaben des Providers

gehoren: Infrastrukturmanagement und Support als Service.
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6.2.3 Vertrage

Die Dokumentationsanalyse hat ergeben, dass die Vertrdge zwischen den Partnern in der
Regel fur einen Zeitraum von flnf Jahren unterzeichnet werden. Diese werden jedoch laufend
den aktuellen Bedingungen und Anforderungen angepasst und schon fruhzeitig finden die
Verhandlungen und Vorbereitungen fir die néchste Periode statt. Bei der Gestaltung des
Vertrages werden Teams von beiden Seiten eingebunden, welche aus Fachexperten bestehen.
Die Experten erarbeiten die Rahmenvertrdge. Bei der Erstellung von Leistungsvertragen
werden jedoch die IT-Fachleute mit eingebunden. Je nach Bedarf nehmen bei dem Review
des Vertrages sowohl die Account Manager, als auch Service Manager oder Mitarbeiter der

Nearshoring-Lokation teil.

In der Dokumentation wurden folgende Arten von Vertrdgen erwahnt:

MFA - Master Framework Agreement, welches den Rahmenvertrag darstellt.

SLA (pro Service) - Service Level Agreement, indem die Services beschrieben werden.

SOW (pro Service) - Statement of Work definiert die Rollen und Verantwortlichkeiten
(RACI) des Projektes und beschreibt die Prozesse und die detaillierte Informationen, welche
die Basis flr die Service Delivery sind.

FEE (pro Service) - FEE beinhaltet alle kostenrelevanten Aspekte fiir die individuellen
Services. Preise pro definierte Standard Catalogue Items und die Bander, fir welche die

Rahmenkalkulation Gultigkeit hat bzw. neu verhandelt werden missen.

Konfliktsituationen werden im SOW behandelt. Bei der Anderung von Vertragskonditionen
wird die Prioritdt des Dokumentes festgelegt und die neuen Bedingungen kommen zur

Anwendung.

6.3 Interview

Um die Objektivitat des Modells zu tberprifen, wurde mit den Fachexperten der drei Teams
diskutiert. Weiter wurde die Relevanz der formulierten rechtlichen und organisatorischen

Einflussfaktoren Uberpruft.
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6.3.1 Auswahl der Interview-Teilnehmer

Im Rahmen der Case Study wurden folgende Projektmitarbeiter interviewt:

Security-, Audit- und Compliance Officer: Mitarbeiter des IT-Unternehmens,
Mitglied des Account Service Teams. Er représentiert die Schnittstelle zwischen dem
Kunden und des Providers und ist fur die Themen Security, Audit und Compliance
zustandig. Auf Kundenseite wird h&ufig mit der IT Information Security und
Compliance Abteilung kommuniziert. Auf Provider-Seite arbeitet er vor allem mit den
Service Managern, Delivery Managern, anderen Security Officers und dem Security
Engineering zusammen. Fallbezogen konnen auch Diskussionen mit Technologie
spezifischen Fachleuten, Security Leads fur Pursuit, Transition und Transformation
stattfinden. (vgl. S1.- S4. SO)*%

Service Manager: Mitarbeiter des Kundenunternehmens. Er vertritt die Interessen des
Kunden und ist die Schnittstelle zwischen der internen IT-Abteilung und dem
Provider. Seine Aufgaben sind die Vertragsverhandlungen und die Kontrolle tiber die
Einhaltung der SLA. Seine Kommunikationspartner sind der Business Manager des
Kunden und Service Manager des Providers. (vgl. F1. — F4. SM)**?

Transition und Transformation Manager: Mitarbeiter des IT-Unternehmens. Er
organisiert den Transfer von Dienstleistungen von Onsite zu Nearshore und ist in der
Planungs- und Umsetzungsphase involviert. Innerhalb des Nearshoring-Projektes
kommuniziert er hauptsachlich mit dem Delivery Manager der Nearshoring-Lokation,
den Know-how-Transfer-Leads und mit dem Kunden (ber die Kriterien und Review.
(vgl. F1—F4. T&TM)?*

Delivery Center Manager: Mitarbeiter bei der Nearshoring-Lokation des IT-
Unternehmens. Er leitet Teams, welche die IT-Dienstleistungen fur den Kunden
erbringen. Er wird in der spéteren Planungsphase fiir Reviews involviert und in den
weiteren Phasen des Projektes fur die Umsetzung, Know-how-Transfer und den
Betrieb der IT-Dienstleistungen bendtigt. Seine Kommunikationspartner sind die
Mitglieder des Account Service Managements. Es gibt keine direkte Kommunikation
mit dem Kunden. (vgl. F1.—F4. DCM)%%*

201
202
203
204

Vgl.
Vgl.
Vgl.
Vgl.

im Anhang Il, Interview mit Security-Officer, seine Antworten unter: S1. bis $29., SO

im Anhang Il, Interview mit Service Manager, seine Antworten unter: F1. bis F35., SM

im Anhang ll, Interview mit T&T Manager, seine Antworten unter: F1. bis F35., T&TM

im Anhang Il, Interview mit Delivery Center Manager, seine Antworten unter: F1. bis F35., DCM
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Die interviewten Experten haben Uber zehn Jahre Berufserfahrung im Bereich des IT-
Outsourcings und arbeiten schon mehrere Jahre an diesem Nearshoring-Projekt. Sie haben
sich innerhalb mehrerer Teilprojekte mit den Fragen der rechtlichen und organisatorischen
Rahmenbedingungen des Projektes auseinandergesetzt. Sie waren bei zahlreichen
Eskalationen involviert und kennen sich sehr gut mit den Fragen der Risiken und
Erfolgsfaktoren eines IT-Nearshoring-Projektes aus.

6.3.2 Durchfiihrung

Der Aufenthalt in der Schweiz wahrend des Erasmus-Semesters und die Kenntnisse der
osteuropdischen Kultur haben mir geholfen die kulturellen Unterschiede in Bezug auf das IT-

Nearshoring-Projekt zu erkennen und die interviewten Experten besser zu verstehen.

Fur das Interview wurden zwei verschiedene Fragenstellungen formuliert. Fir den Security
Officer wurden Fragen beziiglich der Sicherheitsaspekte und der Kontrolle, den rechtlichen
und vertraglichen Rahmenbedingungen vorbereitet. Fir die anderen drei Teilnehmer wurden
Fragen bezlglich organisatorischer Aspekte, Kommunikation und Koordination erarbeitet.
Fur diese Experten wurden bewusst die gleichen Fragestellungen formuliert, da sie
miteinander zusammenarbeiten und die Interessen der verschiedenen Projektpartner

darstellen. Somit kann am Ende ein Vergleich der Antworten durchgefuhrt werden.

Die Teilnehmer haben auf die vorbereiteten Fragen schriftlich geantwortet. Danach wurde
eine Diskussion durchgefuhrt, bei welcher die Experten tber eigene Erfahrungen im Bereich
der IT-Nearshoring-Projekte erzahlt haben. Diese Diskussion hatte einen zeitlichen Umfang

von etwa einer Stunde.

Die durchgefiihrte Fallstudie wurde dank der Unterstiitzung des involvierten Unternehmen
und der interviewten Experten erfolgreich abgeschlossen. Sie haben Bereitschaft und Interesse
gezeigt, an den Recherchen teilzunehmen, jedoch mit der Einigung, dass die erhobenen Daten
anonym behandelt werden. Auch die Projektleiter waren an den Ergebnissen der Recherche

interessiert.

Die Fragen und Antworten der durchgefiihrten Interviews sind im Anhang Il - Interviews zu

finden.
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6.4 Analyse der Interviews

In diesem Abschnitt werden die Ergebnisse der Case Study im Hinblick auf das entwickelte
Nearshoring-Modell analysiert. Die einzelnen Komponenten des Nearshoring-Modells
werden in Bezug auf die Datenerhebung und besonders auf die Antworten der Interviewten

analysiert. Schlussendlich werden die vorgeschlagenen Einflussfaktoren bewertet.
Vorteile von Nearshoring

Zu den Vorteilen von Nearshoring-Projekten zahlen die Experten vor allem die geographische
Nahe durch welche wenige kulturelle Unterschiede entstehen und diesbezuglich keine
nennenswerten Risiken. Auch die Kostenvorteile wecken das Interesse fur Nearshoring, weil
diese ,.ein Teil des Konzeptes sind“ (vgl. F5. T&TM). Den Kunden interessiert diese Frage
eher nicht, denn er erwartet, dass der Provider die Problematik im Griff hat (vgl. F6. SM). Der

T&T Manager des Providers nennt folgende Vorteile fiir die Nearshoring-Lokation Slowakei:

,die Ndhe zur Schweiz, die Mitgliedschaft der EU in Bezug auf Datenschutz, der
vergleichbare Ausbildungsstandard, die Qualitat der angebotenen Services, Effizienz der
Mitarbeiter, die Sprachvielfalt. Die Kostenvorteile sind in diesem Fall zweitrangig, da die

Slowakei bei uns mittlerweile zu einer der teuersten Bestshore Lokationen zdhlt.* [F6.

T&TM]

Dazu z&hlt auch der Security Officer die ,,strikten EU Data Privacy Richtlinien* (vgl. S17.
SO). Somit bestatigt der Provider, dass es neben Kostenvorteilen auch weitere wichtige

Faktoren fur die Auslagerung von Dienstleistungen gibt.
6.4.1 Organisation

Nach der analysierten Dokumentation wurden in dem Abschnitt 6.2.1 aus diesem Kapitel die
Organigramme der Teams dargestellt. Aufgrund der Dimensionen des Projektes sind die
Projektteams groRer, als die in dem erstellten Nearshoring-Modell und beinhalten mehrere
Fachleute. In dem Projekt sind somit drei Teams involviert, zwischen welchen die
spezifischen Aufgabenflisse stattfinden. Dieses jedoch nur, wenn nur ein Delivery Center in
dem Projekt involviert ist (vgl. F18. T&TM). Das analysierte Projekt hat eine
Matrixorganisation (vgl. F4. T&TM).
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Die Organisationsstruktur des Projektes ist transparent (vgl. F15). Dadurch entsteht der
Vorteil, dass die Mitarbeiter direkt mit den notigen Fachleuten, besonders im Konfliktfall,

kommunizieren koénnen (vgl. F15. T&TM).

Eines der grofiten Probleme in der Organisationsstruktur kann durch die Fluktuation von
Mitarbeitern verursacht werden, dabei wird der Wissensverlust sehr kritisch. In der Fallstudie

betrifft die Fluktuation besonders das Nearshoring-Team (vgl. F17.):

, Vor allem in ldnger andauernden Projekten (> 6 Monate) sind stindig wechselnde

Ressourcen ein grofier Storfaktor. “ [F17. T&TM]

Die Fluktuation wird durch die Motivation und Weiterbildung von Mitarbeitern bek&mpft.
Viele Mitarbeiter sind bereit auch wieder zuriickzukehren. (vgl. F17. DCM)

Die Arbeitsweise unterscheidet sich jedoch zwischen der Nearshoring-Lokation Slowakei und
dem Schweizer Team. Die reaktive Arbeit wird sehr gut von dem Nearshoring-Team
ausgefiihrt, jedoch wird die pro- aktive Arbeit weniger gut durchgefiihrt (vgl. F19. T&TM):

., In der Regel werden pro-aktive Arbeiten weniger motiviert wahrgenommen. Kommunikation

& Dokumentation sind aus meiner Erfahrung generelle Schwachstellen.  [F19. T&TM]

Der Grund dafur ist die Distanz und der fehlende Kontakt zwischen dem Nearshoring-Team
und dem Kunden (vgl. F19. T&TM).

Informationsfluss

Aus dem Interview erweist sich die Wichtigkeit des in dem Nearshoring-Modell dargestellten

Informationsflusses. Klar definierte Aufgaben von Anfang an bringen groRRe Vorteile.

Die Entscheidung fiir die ausgelagerten Aktivitaten wird auf der Seite des Kunden getroffen.
Dabei nehmen die Geschéftsleitung und der CIO teil. Es ist ein Prozess, der gemeinsam mit
dem Provider mittels RFP (Request for Proposal) durchgefihrt wird. Durch den
Vertrauensaufbau zwischen den Vertragspartnern reichen bei der Verlangerung des Vertrages
inzwischen die Bewertungen des Providers durch Gartner. Somit wird das Angebot gegeniiber

anderen Anbietern bewertet. (vgl. F9.SM)
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Die interviewten Teilnehmer haben im erarbeiteten Modell besonders auf die Definition von
Anforderungen hingewiesen. Diese ist in der Praxis eines der Hauptprobleme.

., Anforderungen zu definieren ist eine der schwierigsten Aufgaben und richtungsweisend fiir

den Verlauf eines Outsourcing Projektes.” [ F1. T&TM]

Die Anforderungen werden zwischen dem Kunden und Provider definiert, jedoch ist es die
Aufgabe des Providers die richtigen Fragen zu formulieren und diese gemeinsam zu
erarbeiten. Das ist besonders schwierig, denn auf der Seite des Kunden fehlen oft das
benétigte Know-how und die Experten (vgl. F7. T&TM). Die Frage betrifft die Nearshoring-
Lokation nicht, sie ist nicht in der Planungsphase involviert, es wird jedoch erwartet, dass die
Anforderungen zwischen den Vertragspartnern richtig definiert werden (vgl. F7. DCM). Die
Anforderungen bilden die Basis fur die Vertrage wie SLA und SOW, diese beschreiben alle

Tatigkeiten genauer (vgl. F8.).

Der Know-how-Transfer wird in den Nearshoring-Projekten bendtigt um die Dienstleistungen
erbringen zu konnen. In der Fallstudie wird das Know-how vom Kunden in den Nearshoring-
Standort Ubertragen, dabei wird der gesamte Prozess durch das On-Off-Site-Team durch eine
speziell dafur entwickelte Methodologie geleitet (vgl. F13.). Als kritischer Aspekt nennen der
Kunde und auch das Nearshoring-Team die Zeit:

., Es kommt vor, dass nicht schnell genug genligend Ressourcen zur Verfigung stehen, damit

der know how Transfer durchgefiihrt werden kann. “ [F13. SM]

Die Erklarung dafr ist, dass die bendtigten Ressourcen im Delivery Center tatséchlich fehlen.
Die Grunde dafur sind die Kosten. Diese Ressourcen sind die bendtigten qualifizierten
Engineers (vgl. F13. T&TM).

Die transparente Verteilung von Verantwortungen und Aufgaben ist fir jedes Projektteam
sehr wichtig (vgl. F10.).

6.4.2 Prozesse

In Rahmen des Projektes werden sowohl Standard- als auch spezifische Prozesse definiert.
Die Standardprozesse beruhen auf Best Practices und werden fur das jeweilige Projekt
angepasst. Die spezifischen Prozesse werden je nach Anforderungen des Kunden definiert.
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Mit einer vom Provider entwickelten Methode werden die Prozesse eingebunden, um einen

einheitlichen Projektzyklus zu bilden. (vgl. F11.)

Am Ende jeder Projektphase wird ein Review durchgefiihrt und die definierten Ziele werden
mit den Ergebnissen verglichen. Weiterhin werden nach jedem Projekt auch die , post
implementation reviews “ durchgefihrt (vgl. F12. T&TM).

Die Mitarbeiter auf der Kundenseite sind auch mit den Projektphasen vertraut, kennen jedoch
den genauen Ablauf der internen Prozesse nicht so detailliert. Besonders betrifft das die
Prozesse auf der Nearshoring-Seite (vgl. F16. T&TM).

Im Rahmen eines Nearshoring-Projektes kénnen ,,wieder Licken in Prozessen‘ entstehen,
diese verursachen Sicherheitsprobleme. Ein Beispiel dazu ist: ,,wenn ein neuer Server in
Betrieb genommen wird, jedoch die Security Tools nicht installiert wurden* (vgl. S11. SO).

Deswegen durfen die Sicherheitsmainahmen dabei nicht auler Acht gelassen werden.
6.4.3 Grundlagen der Zusammenarbeit
Kommunikation

Die Kommunikation innerhalb des analysierten IT-Nearshoring-Projektes wird mittels
folgender Medien organisiert: Telefon, E-Mail, Office Communicator: Chat, Voice und
Sharing, Video Conference, Virtual Rooms (vgl. F21.). Weil die Teams verteilt arbeiten,
finden meistens Videokonferenzen statt, vor allem zwischen den Nearshoring- und den
Account Teams. Live Meetings zwischen den Vertragspartnern finden in der Regel monatlich
oder nach Bedarf statt. Es ist auch kein Problem diese zu organisieren, da das Account Team
vor Ort beim Kunden arbeitet. (vgl. F22.)

Die Kommunikationsbarrieren beziehen sich auf individuelle Personen und nicht auf das
gesamte Team. Das Kommunikationsmedium E-Mail kann Barrieren verursachen, denn oft ist

ein Anruf sinnvoller und Kklarer als der Austausch von zehn E-Mails (vgl. F23.).
Koordination

Die Definition von Verantwortungen innerhalb des Nearshoring-Projektes wird in einer
Kommunikationsmatrix im Rahmen der Projektorganisation klar definiert (vgl. F24. SM). Die
Koordinationsaufgaben werden von mehreren Projektteilnehmern durchgefuhrt. Die

Koordination der Transition Aufgaben werden vom Transition und Transformation Manager
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ubernommen (vgl. F24. T&TM). Die Koordination der Aufgaben fur die Erbringung von
Dienstleistungen wird vom Service Manager des Accounts zwischen dem On-Off-Site- und
dem Nearshoring-Team durchgefiihrt, die Koordination innerhalb des Nearshoring-Teams

ubernimmt jedoch der jeweilige Delivery Center Manager (vgl. F24. DCM).

Um die Organisation und Strukturierung von Wissen zu unterstitzen wird als
Informationsspeicher Microsoft SharePoint verwendet, somit haben die beteiligten Akteure
die Mdglichkeit, dieses rasch aufzufinden und wiederzuverwenden (vgl. F25. T&TM). Seitens

des Nearshoring-Teams:

., Wir haben pro Kunde oder Technologie team spaces mit allen Operation Manuals und
historischen Informationen des Projektes. Diese sind Bestandteil des Einfuhrungstrainings fir
Jjeden neuen Mitarbeiter.” [F25. DCM]

Seitens des Kunden gibt es eine Known Error DB in dem Ticket workflow system. Bei dem
Abschluss jedes Projektes werden lessons learned zusammengefasst. Ein groRer Wert wird
auf die Mitarbeiter gelegt, die schon Erfahrung haben und die Informationen in weiteren
Projekten nutzen kénnen. (vgl. F25. DCM)

Als zentrales System, welches die Strukturierung und Organisation von Dokumenten erlaubt,
wird von allen Teams Microsoft SharePoint verwendet (vgl. F26.).

Kontrolle

Die Kontrollmechanismen werden vor allem fur die Prifung der Qualitatssicherung
angewendet, diese werden in allen Prozessen oder Methoden angewendet (vgl. F27.).
Zusétzlich hat das Nearshoring-Team: ,,pro Team dedizierte Quality Leads, welche sich
quality issues annehmen. “ [F27. DCM]

Als Kontrollmechanismen nennt das On-Site Team die SOX Richtlinien, ,, zusdtzlich
regelmaiige Audits und compliance checks. Geplante und ebenfalls spontane Audits, welche

Wir aufgrund von aktuellen Issues initiieren. “ [F27. SM]

Der Security Officer des Accounts nennt weitere, seinerseits wichtige Kontrollmechanismen
(vgl. S12. SO):

¢ Review von neuen Projekten
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e Verschiedene jahrliche, vierteljahrliche Kontrollen z.B. Zugangsberechtigungen von
unseren Mitarbeitern beim Kunden

e Regelmélige Kontrollen der Patch Compliance, Antivirus-Compliance, System-
Configuration Comliance

¢ Risk Management Response Plan reviews

¢ Reviews von System-Berechtigungen

e Ad-Hoc Punktkontrollen nach Incidents

Fur die Qualitatssicherung werden in dem Projekt folgenden MaRnahmen eingesetzt (vgl.
S13. SO):

e Kontrollen fiir verschiedene Prozesse/Produkte, wie Zugriffslogs auf SAP/Oracle
Environment

e Overall Patch-Compliance durch zwei wdchentliche Compliance Checks

e Antivirus-Software installation/reporting Kontrolle

e System Configuration Compliance

e Dokumenten und Contract-Reviews.

Die Sicherheitsaspekte sind dabei sehr wichtig:

,, Kontrolle ist ein wesentlicher Vorgang im Security Management Prozess (Plan-Do-Check-
Act ...)“ [...] ,,Kontrolle ist relevant in Audits, wo nicht nur die Prozess-Funktionalitét
gepruft wird sondern auch ob der Prozess wirklich benutzt wird und ob der Output dem
entspricht, was definiert wurde. “ [S11. SO]

Somit wird durch die Kontrolle der erwartete Output mit dem realen Resultat verglichen.
Sicherheit

Fir die Qualitatssicherung sind auch die SicherheitsmaRnahmen sehr wichtig, diese halten
Risiken unter Kontrolle. Der Security-Officer beschéftigt sich mit der Identifikation von
Risiken und deren Eliminierung sowohl wahrend der Projektvorbereitung als auch wéhrend
der Implementierungsphase. Durch die Interviews mit den Service Managers des Accounts
werden die Risiken identifiziert. Die Risiken werden bewertet und mdoglichst reduziert.
Wichtig ist es, die Risiken regelmélig zu uberprufen und aktuell zu halten, was nicht so

einfach ist, da:
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., Ein weiteres Problem ist in einer konsequent reaktiven Organisation einen Prozess zu
unterhalten, der sich mit Wahrscheinlichkeiten beschaftigt. Da fehlt leider oft die Zeit, der
Fokus und die Bereitschaft Risiken zu identifizieren. “ [S6. SO]

Im Rahmen des Nearshoring-Projektes fordert der Kunde die Einhaltung von SOX Standards.
Das On-Off-Site Team erstellt zusétzlich Kundenspezifische SAS-70/ISAE-3402 Reports.
Die Audit-Anforderungen vom Kunden beinhalten nicht immer Standard-, sondern auch
spezifische Audits. Seitens Provider halten sich die Audits an die ISO 27001 und ITIL v3
Standards, welche auch als Kontrollmechanismen dienen. (vgl. S7. SO)

Die Einhaltung der Standards ist flr die Qualitatssicherheit sehr wichtig, wobei man jedoch

folgendes beachten muss:

,,Ohne Kontrollen ist ein Standard ein zahnloser Tiger und bleibt theoretisch ohne
praktischen Nutzen. Die Qualitit der Kontrollen ist dabei wichtig.” [...] “Eine ISO-
Zertifizierung sagt wenig tber die Qualitat der tatsdchlichen Prozesse aus, bietet aber eine
Referenz und eine gemeinsame Sprache um zu vergleichen und ein Kontrollen-Framework zu
definieren‘ [S8. SQO]

Die SicherheitsmalRnahmen werden zwischen den Partnern vertraglich festgelegt, zusétzlich
werden diese auch in den Policies definiert, welche regelmé&Rig uberpruft werden (vgl. S9.
SO). Die Fragestellung der Sicherheit betrifft folgende Bereiche (vgl. S9. SO):

- Physische Sicherheit der Systeme

- Logische Sicherheit (Zugriffs-Management)

- System Compliance

- Malware Schutz (Viren, Trojaner, Wirmer, Phishing)

- Sicherheit Uber den Lebenszyklus von Systemen

Um die Sicherheit zu gewahrleisten gibt es auch auf der Offshoring-Seite und teilweise fir die
Funktionen wie Datacenter einen Security Officer. Der Security Officer des Accounts ist auch
fur die Einhaltung der Security Policies des Kunden zustandig. Ebenfalls wichtig fir die
Sicherheit ist, dass jeder Mitarbeiter des Projektes die Non-Disclosure/Confidentiality
Agreements unterschreibt. Im Weiteren ist es wichtig, alle Zugriffsberechtigungen von
Mitarbeitern auf die Kundenumgebung regelmaRig zu Uberprifen, was innerhalb des
analysierten Projektes vierteljéhrlich durchgefuhrt wird. (vgl. S10. SO)
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6.4.4 Vertragliche und Rechtliche Aspekte

Die befragten Experten bestatigen deren Teilnahme an der Erstellung der Vertrége. In
verschieden Phasen der Vertragsgestaltung, besonders der SLAs werden die Fachleute je nach
Rolle (vgl. F28.) involviert. Z.B. der Onsite Service Manager reviewed die Rahmenvertrage
(MFA), nimmt aktiv bei der Festlegung der Service Vertrage teil, wie SLA oder SOW und
definiert die operativen Aspekte des Vertrages mit der Rechtsabteilung, welche schlussendlich
flr die Vertrége zustandig ist (vgl. F28. SM). Der On-Off-Site Transition und Transformation
Manager nimmt in der Phase der Planung und Umsetzung des Vertrages teil (vgl. F28.
T&TM) und der Offsite Delivery Center Manager bestitigt die vereinbarten
Vertragsbedingungen (vgl. F28. DCM). Weitere Spezialisten, die bei der Erstellung des
Vertrages involviert sind (vgl. S16. SO):

o Data Contract Specialist vom Provider, formuliert den Vertragstext

Business Operation Manager, zustandig fur den kommerziellen Teil

Service Manager, zusténdig fiir die operativen Inhalte

Spezialisten der Legal-Abteilungen, zustandig flr die Vertragslegalitat

Und bei Bedarf: L&nderspezifische Legal, Privacy, HR Spezialisten etc.

Die Einhaltung der SLA Bedingungen werden standig Uberprift und durch detaillierte
Reports von dem Nearshoring-Team monatlich bestétigt (vgl. F29.). ,, Die Daten auf dem
dashboard sind somit auch die Basis fur allfallige Bonus / Malus Berechnungen. “ [F29. SM]

Zwischen den Vertragspartnern werden viele Regelungen selbst definiert, diese unterliegen
naturlich dem geltenden Recht und sind ,,als Spielregeln zwischen den Vertragspartnern viel
wichtiger (vgl. S15. SO). Das gegenseitige Vertrauensverhaltnis ist bei der Umsetzung der
gesetzlichen Regelungen sehr wichtig (vgl. S15. SO). Die vertraglichen Regelungen haben
Vorrang in der Anwendung, jedoch wird davon ausgegangen, dass diese von den Anwaélten
gepriften Vertrage dem geltenden Recht entsprechen (vgl. S20. SO). Anderungen der Gesetze
wiirden zu Anderungen des Vertrages oder des Vertragswerkes filhren, das ist in der Praxis
jedoch noch nicht vorgekommen (vgl. S22. SO). Der Provider sichert sich vertraglich ab und
durch Anderungen der Gesetze oder der Standard Regulationen muss der Kunde den Change

Prozess kostenpflichtig ausldsen (vgl. S23. SO).
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Datenschutz

Der Datenschutz ist ein besonderes Thema fir das Management der Vertragsparteien, der
Beschaftigen in den Onsite- und On-Off-Site Teams und wird vertraglich geregelt (vgl. F30.).
Das ist mitunter ein wesentlicher Entscheidungsfaktor fir die Auswahl des Delivery Centers
(vgl. F30. T&TM).

Die Datenschutzaspekte sind in dem Projekt wie folgt geregelt: Der Provider tritt als Data
Processor auf, weil er im Auftrag des Kunden arbeitet, somit ist der Kunde der Data
Controller (vgl. S14. SO).

., Wir arbeiten in gutem Glauben, dass der Kunde alle notwendigen rechtlichen Abklarungen
in seiner Aufgabe als Data Controller wahrgenommen hat. Weiter benétigt der Kunde
jahrlich ein Data Confidentiality Statement von Provider in welchem wir die Einhaltung der
Data Confidentiality bestatigen. “ [S14. SO]

Die Fluktuation von Mitarbeitern konnte Probleme in der Frage des Datenschutzes
verursachen. Dagegen werden folgenden MalRnahmen angewendet: Non-Disclosure/
Confidentiality Abschnitte in den Arbeitsvertragen und die Anwendung der Standards of
Business Conduct, jedoch ,,der Schutz gegen illegale/boswillige Aktionen ist natiirlich nie
100% “ (vgl. S25. SO).

Klassische Rechtsgebiete

Fur die klassischen Rechtsgebiete sind die Rechtsexperten zustdndig. Somit wird die
Einhaltung des Arbeitsrechtes des Nearshoring-Landes der -Organisation tberlassen. Wichtig
ist, dass die landerspezifischen Vorschriften der Arbeitszeiten oder des Lohnes die
Servicekosten beeinflussen kdnnen. Die steuerrechtlichen Fragen werden auf dem hdheren
Management/Contract-Level diskutiert. Eine wichtige Fragestellung ist die Uberpriifung der
Embargo/Restricted Lénder, da das Unternehmen in gewisse Lénder keine oder nur begrenzte

Dienstleistungen anbieten darf. (vgl. S18. SO)

Der Account beschéftigt sich mit den rechtlichen Fragen wie: ,,0b ein gewisser Service aus
einem gewissen Land geliefert werden darf (Data Privacy Rechte)®, als auch mit den

Fragestellungen, die fur die Einhaltung des SLA relevant sind (vgl. S19. SO).
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6.4.5 Konfliktsituationen

Innerhalb des IT-Nearshoring-Projektes konnen Konflikte entstehen. Griinde daftir kénnen die

Unzufriedenheit der Parteien, die Risikosituationen oder die externen Einflussfaktoren sein.

Die Kundenzufriedenheit kann messbar sein. Nicht immer wenn SLA oder SOW eingehalten
werden und die IT-Dienstleistungen der vereinbarten Qualitat entsprechen, ist auch die
Business Abteilung zufrieden (vgl. F33.). Die Zufriedenheit des Kunden kann letztendlich nur
erreicht werden, wenn ,,die Anforderungen des Business wunschgemdf3 umgesetzt werden
(vgl. F33. T&TM).

Der Provider wirde ,,bessere Entscheidungen seitens des Kunden sehr begriiien. Diese
werden oft von der Buchhaltung der Kunden unter Kostendruck getroffen und oft wird die
Beratung mit den ,,qualifizierten IT Vertretern des Business‘ ignoriert. Das Budget des

Projektes wird in der Regel vor der Erstellung der Losung festgelegt:

,,ES werden somit aus Kostengrinden Lésungen entwickelt, welche nicht den Initialen

Anforderungen entsprechen und die Risiken werden (bewusst) in Kauf genommen. “ (vgl. F35.
T&TM)

Die Risiken treten oft in spateren Phasen des Projektes auf, fir deren Losung wiederum mehr
Kosten und Ressourcen bendtigt werden (vgl. F35. T&TM).

., Die Folge von nicht erkannten oder nicht implementierten Anforderungen reicht von
Projektscheitern, uber Korrekturkosten, Zu gesetzlichen/ regulatorischen/

sicherheitsrelevanten Risiken, zu Performance- oder Verfiigbarkeitsproblemen. “ [S28. SO]

Die Problematik der Definition von Anforderungen kommt in Outsourcing-Projekten sehr
haufig vor. Durch die langjahrige Auslagerung von Prozessen fehlen die nétigen Experten und
das Know-how seitens der Kunden, um die richtigen Ldsungen fir die Anforderungen

auszuwadhlen. (vgl. S28. SO)

Als das am hé&ufigsten auftretende Risiko nennt der Security Officer folgende Situation. Wenn

der Kunde die nétigen Anderungen des Providers nicht akzeptiert:
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., Z.B. die Installation eines Sicherheitsupdates, die eines Produkts auf eine neue Version, die

Durchfiihrung eines Recovery Tests. “ [S26. SO]

Durch ein vom Provider erstelltes Risk Acceptance Formular wird in solchen Féllen die
Verantwortung flr die identifizierten Risiken auf den Kunden Ubertragen. Somit versichert
sich der Provider gegen die Risiken ab, zu welchen der Kunde MalRnahmen zur Eliminierung

oder Minderung abgelehnt hat.

Durch den Kostendruck wird im IT-Nearshoring oft an den zusatzlichen Ressourcen gespart.
Der Provider ist bereit dem Kunden alle Services zur Verfligung zu stellen. Wenn neue
Herausforderungen innerhalb des Projektes auftreten, wird verspétet reagiert, da die
zusatzlichen Ressourcen noch nicht vorhanden sind. Somit entstehen Engpasse. Dieses wird

beim Kunden und besonders bei dem Nearshoring-Team wahrgenommen (vgl. F34. DCM):

, Auf der einen Seite miissen wir sehr flexibel auf neue Herausforderungen und Projekte
reagieren. Auf der anderen Seite ist niemand [...] dazu bereit Reserven fiir solche Fille zu
bilden bzw. zu bezahlen.* [F34. DCM]

Einer der externen Einflussfaktoren, welcher Konflikte verursacht, ist das Recht. Der Provider
(US Unternehmen) beliefert einen Kunden (Schweizer Unternehmen), der global agiert. Die
Standard Services vom Provider kénnen wegen rechtlichen Restriktionen eines Landes nicht
immer alle Standorte des Kunden beliefern. In diesen Situationen werden Losungen durch ein

externes Unternehmen gesucht. (vgl. F34. T&TM)

Der Transition Manager z&hlt zu den rechtlichen Einschrdnkungen: ,, Unsafe countries /
restricted parties / boycotted countries* [F34. T& TM]

Die Experten wurden bezlglich Verbesserungsvorschlage fir die Partnerschaft befragt. Fir
den Kunden wéren regelmalige ,,face 2 face* Treffen der wichtigsten Projektteilnehmer sehr
wichtig fur die Verbesserung des Projektablaufes. Jedoch gibt es wiederum Restriktionen, wie
,, restriktive Travel Policies . (vgl. F35. SM)

Die externen Einschrankungen kénnen leider nicht beeinflusst werden. Fiir die dargestellten
internen Konfliktsituationen werden in Kapitel 7.1 die Verbesserungsvorschldge fir das

Management der Vertragspartner beschrieben.
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6.4.6 Einflussfaktoren

Die interviewten Teilnehmer haben ihre eigene Meinung gegenuber der in Abbildung 28
vorgestellten Einflussfaktoren geduRert. Die Experten haben die Faktoren nach deren
Einflussgrad auf das Nearshoring-Projekt auf einer Skala von 1 - unwichtig bis 5 - sehr
wichtig bewertet. Die Ergebnisse sind in Abbildung 35 dargestellt:

EinfluRfaktoren

Kulturelle Unterschiede

Projektteam
Organisationsstruktur
Prozessorganisation
Form-, Zweckbestimmung
Kommunikationsprobleme
Vertragliche

Rechtliche

0 1 2 3 4 5

® Einflussgrad

Abbildung 35 Bewertung der Einflussfaktoren®®

Die Umfrage hat ergeben, dass die rechtlichen und vertraglichen Einflussfaktoren den
héchsten Einflussgrad auf das IT-Nearshoring-Projekt haben und somit die wichtigsten sind.
Besonders die rechtliche und politische Stabilitat eines Landes kénnen nicht von den Teams
kontrolliert werden. In dieser Fragestellung waren sich alle Experten einig. Bei den
Einflussfaktoren auf die organisatorischen Rahmenbedingungen haben sie unterschiedliche
Meinungen. Die Erklarung dafir sind die unterschiedlichen Rollen, welche diese Experten
innerhalb des Projektes und der Organisationsstruktur haben. Die Faktoren der
Organisationsstruktur und der Form- und Zweckbestimmung spielen dabei wichtige Rollen.
Das Vertrauen zwischen den Vertragspartnern hat die langjédhrige Zusammenarbeit
ermoglicht. Ebenfalls bestimmen eine korrekte Projektstrategie und konkrete Projektziele den

Erfolg des Projektes.

Die Einflussfaktoren der Prozessorganisation und der Teams liegen im mittleren Bereich des
Wichtigkeitsgrades. Das Unternehmen agiert langjédhrig und hat schon viele Erfahrungen

gesammelt, daher ist die Prozessorganisation sicher aufgebaut und es wird viel flr die

2% vgl. im Anhang Ill, Bewertung der EinfluRfaktoren auf der Skala: 1- unwichtig bis 5- sehr wichtig
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Motivation der Mitarbeiter und deren Qualifikation investiert. Daher sind diese Faktoren

wichtig, jedoch hat sie das Unternehmen langst unter Kontrolle.

Die kulturellen Unterschiede und die Kommunikationsprobleme haben weniger Einflussgrad
auf das Nearshoring-Projekt, weil die geographische Distanz zwischen der Schweiz und der
Slowakei fast unbedeutend ist. Dabei z&hlen die Sprachbarrieren und die

Mentalitatsunterschiede als wichtigste Faktoren in dieser Kategorie.

Die detaillierte Bewertung aller Einflussfaktoren von den Experten sind im Anhang Il -

Bewertung der Einflussfaktoren zu finden.
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7 Lessons Learned

Diese Arbeit hat sich mit den Fragen der rechtlichen und organisatorischen
Rahmenbedingungen der IT-Nearshoring-Projekte beschaftigt. Am Anfang der Arbeit wurde
der aktuelle Stand der IT-Outsourcing-Projekte prasentiert, dabei wurden Offshoring- und
Nearshoring-Projekte genauer betrachtet. Nach den Literaturrecherchen wurden die
klassischen Rechtsgebiete, die bei den IT-Nearshoring-Projekten zur Anwendung kommen
analysiert, dabei wurde der Schwerpunkt auf den Datenschutz gelegt. Im Weiteren wurden die
organisatorischen Rahmenbedingungen erldutert. Schlieflich wurde ein IT-Nearshoring
Modell entwickelt, welches die erforschten Rahmenbedingungen enthalt. Die wichtigsten
Einflussfaktoren dazu wurden ermittelt. Die Durchfihrung der Case Study hat die
Anwendbarkeit des Modells Gberpruft. In diesem Abschnitt werden die Schlussfolgerungen
und die Empfehlungen, welche die Fallstudie ergeben haben, sowohl fiir das entwickelte

Modell als auch fur das Management beider Vertragsparteien beschrieben.

7.1 Verbesserungspotential fiir das Management

Durch die Auswertung der Ergebnisse des Interviews werden in diesem Kapitel die

Verbesserungsvorschldge flir das Management jeder Partei aufgelistet.
7.1.1 Kundenmanagement

Unklare Definitionen der Anforderungen von Anfang an verursachen Probleme in den
weiteren Phasen des Projektes. Diese Problematik betrifft besonders den Kunden. Dafur
benotigt der Kunde Experten, welche das Unternehmen sehr gut kennen. Diese sollen als
Schnittstelle zwischen dem Business-, CIO- und der IT-Abteilung sein und direkt und
unabhangig agieren. Das Management soll sich mehr Zeit lassen und enger mit den Experten
des Providers arbeiten, um die richtigen Entscheidungen beziiglich der Anforderungen zu
treffen. Die gewiinschten Ergebnisse missen besser formuliert werden. Viele Anderungen
und Winsche seitens des Kunden kommen zu spét und bendétigen dadurch schlussendlich

mehr Zeit und Kosten.
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Der Kostendruck spielt eine wichtige Rolle bei den Entscheidungen bezlglich der
Projektlésung. Oft wird die Losung dem Budget des Projektes angepasst und die definierten
Anforderungen werden modifiziert. In spateren Phasen des Projektes konnen Risiken
auftreten oder die Endergebnisse entsprechen nicht mehr genau den erwarteten Resultaten.
Der Vorschlag an das Kundenmanagement in dieser Fragestellung wird wie folgt formuliert:

Bei der Entscheidung mussen Vertreter vom Business involviert werden, welche den Business
Impact aufgrund von verénderten Anforderungen wéhrend der Offerierungsphase beurteilen
konnen. Nach einer detaillierten Analyse muss seitens des Kunden und des Providers
sichergestellt werden, dass die Lésung nach wie vor die Anforderungen des Business erfiillt.
Dies wird von dem Provider begrifit und es wirde auch die Zufriedenheit des Kunden am

Ende des Projektes steigern.
7.1.2 Provider‘s Account Management

Die Arbeitsweise mit den Nearshoring-Teams hat Schwachstellen. Das Problem ist, dass die
kulturellen Unterschiede vom Provider ignoriert werden. Meistens kennen sich die Mitarbeiter
des Accounts und des Nearshoring-Teams nicht personlich. Die Mitarbeiter missen auf
verschiedene Kulturen besser vorbereitet werden, um gegenseitig ein besseres Verstandnis zu
schaffen. Daher ist der VVorschlag, dass sich vor Beginn des Projektes die Teams personlich
kennenlernen missen, um selbst die kulturellen Unterschiede einzuschatzen und damit man
weil3, mit wem man arbeiten wird. Die Teams konnen gemischt und kleinere Aufgaben
kénnen in Gruppen geltst werden. Somit wird die Arbeitsweise der Personen kennengelernt
und die Kollegen kdnnen sich gegenseitig Tips geben. Fur die virtuelle Kommunikation in
weiteren Projektphasen wird diese Erfahrung viele Vorteile bringen.

Die Nearshoring-Lokation arbeitet unter Kostendruck, gleichzeitig sollen sie schnell auf die
Anderungen und Neuigkeiten reagieren, jedoch fehlen oft die dafiir notwendigen Ressourcen.
Auch fur den Know-how-Transfer vom Kunden in den Nearshoring-Standort wurde erwiesen,
dass viel Zeit dadurch benétigt wird, dass die Ressourcen nicht vorhanden sind. Der
Vorschlag dazu ist, dass der Provider in der Wachstumsphase in eine gewisse Anzahl
Reserve-Ressourcen investieren muss, um bei Bedarf des Kunden schneller reagieren zu

kdnnen.
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Ein Problem ist die fehlende Zeit und Bereitschaft in einer reaktiven Organisation die Risiken
im Voraus zu schatzen. Daher ist der Vorschlag: die Bereitstellung von zusétzlichen
Ressourcen fur Risikomanagement Prozess und Erhéhung der Prioritat fir Risikomanagement
beim Account Management. Somit kann man auf die Risiken durch die vordefinierten
MafRnahmen schneller reagieren und durch deren friihere Identifikation diese auch vermeiden.

In den Nearshoring-Projekten werden leider nicht immer die Erfahrungen vorheriger Projekte
angewendet. Die Lessons-Learned werden in der Regel am Ende jedes Projektes
beschrieben, sie werden jedoch in den weiteren Projekten nicht festgehalten oder die Best-
Practices oft nicht angewendet. Der Security Officer nennt dazu selbst einen
Verbesserungsvorschlag: Die ITIL Best-Practices, die fur Prozesse geeignet sind und die
Lessons-Learned missen aktiver angewendet werden. Somit werden die Fehler in den

Prozessen in den nichsten Projekten verhindert.

,, Gleiches gilt fiir die Fortwdihrende Verbesserung von Prozessen, die die Maturitdt und

Qualitit erhéhen und die Fehlerquellen und Fehlerhdufigkeit reduzieren konnte. * [S27. SO]

7.1.3 Nearshoring-Management

Die Fluktuation der Mitarbeiter wurde besonders in dem Nearshoring-Team bemerkt, dadurch
wird der Wissensverlust besonders in langer andauernden Projekten sehr kritisch. Der
Verbesserungsvorschlag fur das Nearshoring-Management ist die Organisation einer besseren
und direkten Kommunikation mit den Mitarbeitern noch vor dem Beginn des Projektes. Die
Manager missen die Mitarbeiter direkt bezlglich der Karriereplanung innerhalb des Projektes

ansprechen und diese mit den Fahigkeiten der Mitarbeiter und deren Entwicklung verbinden.

7.2 1T-Nearshoring Modell

Die Durchfiihrung der Fallstudie in einem globalen Unternehmen durch die Datenerhebung
und deren Analyse haben ermdglicht, das entwickelte 1T-Nearshoring Modell zu bewerten

und seine Anwendung zu bestétigen.
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IT-Nearshoring-Projekte  finden eine immer groRer werdende Verbreitung. Viele
Unternehmen entscheiden sich laufend dafir, Teilaufgaben und Unternehmensteile in nahe
liegende Standorte auszulagern. Flr unerfahrene Unternehmen und dessen Management ist

das entwickelte Nearshoring-Modell eine gute Unterstiitzung.

Das entwickelte Modell enthédlt die Zusammenhédnge zwischen den organisatorischen
Rahmenbedingungen, aber auch deren Abhangigkeit zu den rechtlichen Aspekten und
vertraglichen Vereinbarungen. Das Modell trégt zu einer groben Schatzung des Aufwandes

bei, welche zum Start ben6tigt wird.
., Das Modell ist vom Detaillierungsgrad hervorragend gelungen. “ [S29. SO]

Die Erweiterung des Modells findet auch auf der Ebene der Organisationsstruktur des
Projektes statt. Die Fallstudie hat ein IT-Nearshoring-Projekt betrachtet, welches Teil eines
groleren Projektes ist. Fir das Nearshoring-Projekt ist die dargestellte Organisationsstruktur
in dem Modell vollig anwendbar und wird nach Bedarf erweitert. Wenn man das gesamte
Projekt betrachtet, werden die IT-Dienstleistungen von mehreren Delivery Centers von
separaten Teams geliefert. Somit wird das IT-Nearshoring Modell fur Projekte mit mehreren
Delivery Centers um mehrere Offsite-Teams erweitert. Diese kommunizieren direkt mit dem
On-Off-Site Team.

Das Modell betrachtet die Organigramme der Projektteams und nicht die Organigramme der
gesamten Unternehmen. Dazu wirden auch andere Abteilungen zéhlen wie Procurement,

Finanzen, Legal und andere.

Die Wichtigkeit des dargestellten Aufgabenflusses wurde von Experten besonders bewertet.
In der Praxis wird dieser Teil der Planung oft nicht ernst genommen, besonders die
Anforderungen werden nicht immer genau und klar definiert, somit treten in den spéateren
Phasen Risiken und Probleme auf. Fir deren Verbesserung werden viel Zeit und zusatzliche
Kosten benétigt. Die Planung des Know-how-Transfers und der Ressourcen sind auch

Hauptthemen bei der Projektgestaltung.

Die definierten Grundlagen der Gruppenarbeit Kommunikation, Koordination, Kontrolle
muissen am Anfang des Projektes bedacht werden und die richtigen Entscheidungen fur die

dazu bendtigte Infrastruktur und Organisationsstruktur getroffen werden. Im Rahmen der
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Kontrollmechanismen werden auch die Sicherheitsmalinahmen definiert. Somit wird die
Qualitatssicherung unterstitzt. Diese Fragestellung muss sowohl von dem Kunden als auch

vom Provider bedacht werden.

Der Projektlebenszyklus umfasst die wichtigsten Projektphasen, diese werden in der Praxis
erweitert. Jede Projektphase muss am Ende reviewed werden. Wichtig ist die Erstellung von
Reports fur jeden Schritt und die Resultate missen mit den erwarteten Outputs verglichen

werden.

Bei der Erstellung des Vertrages werden die Manager jeder Ebene involviert, besonders bei
der Definition der Service Bedingungen. Die vertraglichen Bedingungen und die vom
Vertragspartner definierten Regelungen werden im Rahmen des geltenden Rechtes vereinbart.
Besonders wichtig ist die Frage des Datenschutzes. Die Umrahmung des Nearshoring-
Modells durch die rechtlichen Rahmenbedingungen wird von dem Security Officer des

Provider Accounts sehr begrifit:

Es ist ebenfalls schon zu sehen, dass die rechtlichen Rahmenbedingungen und
Sicherheitsaspekte ihrer Bedeutung entsprechend integriert sind. Diese werde aus meiner

Erfahrung in der Praxis nicht gentigend beriicksichtigt. “ [S29. SO]

Zu beachten ist, dass wenn ein Provider IT-Dienstleistungen in mehrere Standorte liefern soll,
fir gewisse Standorte rechtliche Restriktionen auftreten konnen und die Lieferung von
Dienstleistungen eingeschréankt oder verboten werden kann. Dieses Problem kann durch die

Kooperation mit einem dritten Unternehmen geldst werden, welches daftr die Rechte besitzt.

Die Anwendbarkeit des entwickelten Nearshoring-Modells wurde von allen interviewten
Experten bestétigt (vgl. F37. und S30.). Die Meinung des Transition und Transformation
Manager des Providers gegenuber dem entwickelten Modell lautet:

,Ich habe schon sehr viel Literatur zu dem Thema gelesen. Die meisten Modelle sind so
generisch, dass man sie fur alles und nichts anwenden kann. Das erstellte Modell ist sehr

Ubersichtlich und dennoch beinhaltet es alle wesentlichen Bestandteile.

Aus meiner Sicht ist das Modell hervorragend geeignet fiir die Realisierung eines Near-Shore
Projektes. “ [F36. T&TM]
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Die Wichtigkeit der Wahrnehmung der behandelten Einflussfaktoren wurde bestétigt. Die
formulierten Einflussfaktoren zeigen Relevanz fur alle IT-Offshoring Projekte. Diese miissen
rechtzeitig, noch vor dem Beginn des Projektes tberprift und wahrgenommen werden. Die
Festlegung der Malinahmen, deren aktive Einsetzung und die dazu definierten
Verantwortlichen kdnnen zur Steigerung der Effizienz des Projektes und zur Vermeidung von

Konfliktsituationen, somit auch zu weniger Kosten beitragen.
Einschrankungen des entwickelten IT-Nearshoring Modells

Das Nearshoring-Modell wurde in einem globalen Unternehmen Uberpruft. Das erstellte
Modell kann auch fur Kkleinere Projekte oder auch von KMU angewendet werden. Die in
dieser Arbeit durchgefiihrten Recherchen haben die IT-Outsourcing Projekte in der
Kreditwirtschaft (z.B. Banken) oder Gesundheitswesen nicht berticksichtigt. Diese bendtigen
besondere rechtliche und vertragliche Rahmenbedingungen. Daher ist die Anwendung des
Modells in anderen Branchen nicht analysiert worden. Zu beachten ist, dass die definierten
Einflussfaktoren in den KMU’s und globalen Unternehmen unterschiedlich bewerten werden.
Im Weiteren ist zu bedenken, dass die Technologien in der heutigen Zeit unter einem stetigen
Wandel sind und daher auch die Aktualitat des Modells und die Wichtigkeit der einzelnen
Einflussfaktoren sich dndern konnen. Somit ist das Nearshoring-Modell zum heutigen Stand
der Technologien zu betrachten und kann auf die Anderungen der Umweltbedingungen

angepasst werden.
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8 Zusammenfassung der Ergebnisse

Diese Masterarbeit hat die Fragestellung der organisatorischen und rechtlichen
Rahmenbedingungen von IT-Nearshoring-Projekte analysiert. Jede involvierte Partei in dem
Projekt muss sich bewusst sein, dass die rechtlichen Aspekte und vertraglichen
Vereinbarungen fiir das Projekt extrem wichtig sind und sowohl die Grundlage als auch die
Grenzen der Partnerschaft setzen. Die genaue Auseinandersetzung mit dem lokalen, geltenden
Recht ist nicht zu vermeiden. Extrem wichtig ist dabei die Frage des Datenschutzrechtes,
besonders in den IT-Nearshoring-Projekten, in denen die Daten der Mitarbeiter, der Kunden,
des Unternehmens ausgelagert werden. Obwohl die Nearshoring-Lokationen eine kleinere
Distanz als die Offshoring-Lokationen aufweisen, muss in diesem Fall zwischen den
Mitgliedsstaaten der Europdischen Union und sogenannten Drittstaaten unterschieden werden,
denn die anwendbaren Gesetze unterscheiden sich.

Das in dieser Arbeit entwickelte IT-Nearshoring Modell unterstitzt die Unternehmen bei der
Erstellung einer Strategie der Zusammenarbeit, welche das Projektmanagement und
Management der Zusammenarbeit in den Mittelpunkt setzt. Die Organisation der
Gruppenarbeit spielt bei den IT-Nearshoring-Projekten eine wesentliche Rolle. Es treffen sich
Teams sowohl mit einer eigenen Organisationsstruktur, als auch mit Kultur- und
Mentalitatsunterschieden. Genaue und klar definierte Anforderungen, Aufgaben und Ziele des
Nearshoring-Projektes reduzieren Zeit und Kosten des Projektablaufes. Zusatzlich ist die
genaue Organisation der Kommunikation, Koordination und Kontrolle rechtzeitig zu
bedenken. Diese beeinflussen die Qualitat der erbrachten Dienstleistungen, die Transparenz,

die Eskalationssituationen usw.

Um Konflikte zu verhindern, missen die Einflussfaktoren auf die organisatorischen,
vertraglichen und rechtlichen Rahmenbedingungen von Anfang an bedacht und ber(cksichtigt
werden. Sie werden sowohl als Risiken als auch als Erfolgsfaktoren in der Literatur
betrachtet, das wird jedoch von deren Wahrnehmung und rechtzeitiger Erkennung bestimmt.
Deren Liste kann je nach Projekt erweitert werden. Eine Messung und Bewertung dieser

Faktoren ist bisher nicht moglich. Die Lésung dieser Probleme wiirde das Management einen
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Schritt weiter bringen und bei der rechtzeitigen Anwendung notwendiger MalRnahmen

untersttitzen.
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Abktrzungen

Aufl. Auflage

BafO Best and final Offer

BCR Binding Corporate Rules

BPO Business Process Outsourcing /Offshoring
bzw. beziehungsweise

CIBER Center for International Business Education and Research
CIO Chief Information Officer

CFO Chief Financial Officer

d.h. das heif3t

DACH Deutschland, Osterreich (Austria) und Schweiz (Confoederatio Helvetica)
DatSchRL  EU-Datenschutzrichtlinie (RL 95/46/EG)
DBA Doppelbesteuerungsabkommen

DCM Delivery Center Manager

etc. et cetera

e. V. eingetragener Verein

EU Européische Union

GmbH Gesellschaft mit beschrénkter Haftung
HR Human Resources

HW Hardware

IT Informationstechnologie

KMU Kleine und Mittlere Unternehmen

MFA Master Framework Agreement

NB Anzahl der Befragten

NP Anzahl der Projekte

OECD Model Tax Convention on Income and on Capital
PAC Pierre Audoin Consultants

RFI Request for Information

RFP Request for Proposal

RFQ Request for Quotes

S. Seite

SLA Service Level Agreement

SM Service Manager

SO Security-, Audit- und Compliance Officer
SOwW Statement of Work

SW Software

T&TM Transition und Transformation Manager
u.a. und ahnliche

vgl. vergleiche

z.B. zum Beispiel
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Anhang I - Interviews

(SM) Service Manager
Kunde

(T&TM) Transition& Transformation Manager
Provider

(DCM) Delivery Center Manager
Nearshore Lokation Slowakei

F1. Konnen Sie sich kurz vorstellen? Was ist ihre Rolle innerhalb des Outsourcing-Projektes?

Ich bin Service Delivery Manager und kurz gesagt
zustandig fiir die Einhaltung der vereinbarten SLAs
gegenuber unserer internen Abteilungen; ich
vertrete die interne IT als Schnittstelle zu unserem
Provider, welcher wiederum fir die Lieferung der
vereinbarten Dienstleistungen / Services zustandig
ist.

Ich bin Transition & Transformation Manager und
werde fur den Aufbau oder Transfer von
Dienstleistungen involviert, in der Regel von Onsite
zu Near- oder Off-Shore.

F2. Haben Sie direkte oder indirekte Erfahrungen im Umgang mit Nearshoring-Projekten?

Ja, durch einen Spin-off unserer friiheren Firma
wurde der strategische Entscheid gefallt unsere IT
Zu outsourcen — unsere gesamte interne IT wird nun
schon seit ca. 10 Jahren durch mehrere Provider
betrieben.

Ja, ich bin seit 14 Jahren im Outsourcing tatig,
davon 6 Jahre als T&T Manager.

F3. Was sind lhre Aufgaben in den verschiedenen Phasen des Projektes?

Wenn wir den Ongoing Betrieb der Services mit
allen dazugehérigen ITIL Disziplinen zum Projekt
zahlen, dann ist das sicherlich meine Hauptaufgabe.
Ansonsten werde ich bei Vertragsanpassungen oder
Neuverhandlungen involviert, sofern es meine
Services betrifft.

Ich bin hauptséchlich in der Planungs- und
Umsetzungsphase eines Outsourcing Projektes
involviert. Der spétere Betrieb wird durch unsere
Delivery Organisation gefuhrt.

Als Delivery Manager des Bestshore Centers in
Bratislava bin ich zustandig fiir die Teams, welche
Dienstleistungen an unsere Kunden liefern.

Ja, direkt. Ich arbeite seit tiber 20 Jahren im Bereich
der IT Dienstleistungen und Ich arbeite seit 2003 in
dem oben genannten Delivery Center. Seit 2 Jahren
als Delivery Manager.

In Outsourcing Projekten werden wir in der Regel
in der spaten Planungsphase fiir den Review und
Delivery Opinion involviert, dann natdrlich bei der
Umsetzung, dem know how transfer und dem
ongoing Betrieb der Services.

F4. Mit welchen Fachleuten setzen Sie sich in Verbindung? Seitens des Kunden, des Providers, der Nearshore-Lokation.

In meiner Funktion habe ich zusammengefalt 2
Interfaces. Eines zu unserem internen Business und
eines zu meinem Service Manager Counterpart
beim Provider. Ich habe sozusagen die Rolle des

., Vermittlers®. Unser Business darf sich nicht direkt
mit dem Provider unterhalten, ebenfalls méchten
wir nicht, dass der Provider direkten Kontakt mit

Es ist jeweils eine Projekt- / Matrixorganisation
innerhalb des Outsourcing Projektes. Zu den
wichtigsten Kontakten gehoren sicherlich der Site
Delivery Manager der Near- / Off-Shore Lokation,
die jeweiligen know how transfer leads und
natiirlich der Kunde, mit dem die Kriterien definiert
und reviewed werden.

Wir haben in der Regel keinen direkten Kontakt zu
dem Endkunden. Wir stehen in Kontakt mit
unserem Account- / service management, welches
ist in der Regel beim Kunden vor Ort. Es gibt
jedoch regelméRige Site Visits oder Audits, bei
welchen wir den Endkunden treffen.
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unserem Business pflegt. Das Bindeglied, der
Service Manager, kennt sowohl in der Regel die
Business Anforderungen wie auch die vereinbarten
SLAs mit dem Provider fiir die spezifischen
Services.

F5. Welche Rolle spielt die geographische Distanz bei Nearshoring-Projekten?

Die geographische Distanz spielt in unserem Fall
keine Rolle. Wir sind eine global tatige Firma mit
Hauptsitz in der Schweiz. Von daher ist es gar nicht
mdglich bzw. nicht wiinschenswert an allen
Standorten eine lokale IT zu betreiben. Die
Herausforderung sehe ich eher bei meinem Service
Manager Counterpart, beim Provider. Dieser hat
vereinfacht ausgedrtickt fur die Einhaltung der
SLAs zu sorgen. Bzw. er muss dafiir sorgen, dass
die geographische Distanz, sei es Near- oder Off-
Shore keinen negativen Einfluss hat.

Die Distanz spielt lediglich eine Rolle in Bezug auf
kulturelle Unterschiede. Kulturelle Unterschiede
werden jedoch aus meiner Erfahrung von

amerikanischen Firmen weitgehend ignoriert. In der

Regel haben wir es mit global tatigen Kunden zu

tun, welche sich der Thematik bereits Firmen intern

bewusst sind. Ohne die geographische Distanz und
den verbundenen Kostenvorteilen gabe es das
heutige Outsourcing nicht. Das ist Teil des
Konzeptes.

F6. Welche Vorteile sprechen fiir den Nearshoring-Standort Slowakei?

Ich denke, dass unser Provider diesen Hauptstandort
aus Kostengriinden gewahlt hat. Natirlich gibt es
gunstigere Standorte, jedoch spielen die gréferen,
kulturellen Unterschiede einer Offshore Location
sicherlich auch eine Rolle fir die Wahl.

Fur das spezifische Projekt: die Nahe zur Schweiz,
die Mitgliedschaft der EU in Bezug auf
Datenschutz, der vergleichbare
Ausbildungsstandard, die Qualitat der angebotenen
Services, Effizienz der Mitarbeiter, die
Sprachvielfalt etc. Kostenvorteile sind in diesem
Fall zweitrangig, da die Slowakei bei uns
mittlerweile zu einer der teuersten Bestshore
Lokationen z&hlt.

F7. Wurden die Erwartungen des Kunden genau und klar von Anfang an definiert?

So klar wie moglich. Anforderungen zu definieren
bzw. zu validieren und wiederum die richtigen
Fragen zu stellen ist eine der schwierigsten
Aufgaben und richtungsweisend fiir den Verlauf
eines Outsourcing Projektes. Aus meiner Erfahrung
kann man vom Kunden nicht erwarten, dalt er alle
relevanten Informationen liefert. Es liegt am
Provider die richtigen Fragen zu stellen. Dem

Ohne Distanz waére es ja kein Nearshore Projekt.

Junge, motivierte, gut ausgebildete Mitarbeiter, die
Qualitat der gelieferten Dienstleistungen, die Néahe,
kulturelle Nahe und Kompatibilitat zu unseren
Kunden in Westeuropa, Kostenvorteile und zu guter
Letzt jede Menge zufriedene Kunden, welche
unsere Dienstleistungen in Anspruch nehmen.

Davon gehen wir aus. Wir sind in dieser Phase des
Projektes nicht involviert. Unser Hauptfokus ist das
liefern der vertraglich zugesicherten Services
(SLA).
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Kunden fehlt in der Regel das nétige know how, die
Experten. Was mitunter ein Grund fir die
Outsourcing Entscheidung sein kann.

F8. Werden die Anforderungen des Kunden vom Provider und dem Nearshoring-Team als gleich verstanden?

Aus operativer Sicht kann ich das mit ja In der Regel ja, da alle oben genannten Parteien in Davon gehen wir aus. Wir sind in dieser Phase des
beantworten. Unsere Services sind genau mit SLAs  dieser Phase des Projektes involviert sind. Siehe Projektes nicht involviert. Unser Hauptfokus ist das
und SOWs mit detaillierter Beschreibung und RACI  Frage 7. Aus den Anforderungen entstehen dann die  liefern der vertraglich zugesicherten Services
definiert. AuRRerdem gibt es fur alle Routine Vertrage, SLAs und SOWSs welche die Tatigkeiten ~ (SLA).

Changes, welche im SLA definiert sind, detailliert beinhalten. Sofern Kundenseitig die

vordefinierte Catalog Items mit SOPs / Manuals, richtigen Personen beim Review involviert sind,

welche die Agents im Delivery Center einhalten sollten dieshezuglich keine Uberraschungen

mussen. Natrlich gibt es hier von Zeit zu Zeit entstehen. Ansonsten ist das dann ein Thema fiir das

Quality lIssues, weil individuelle Menschen contract change management.

involviert sind.

F9. Wer entscheidet, welche Aufgaben und Prozesse fiir die Auslagerung geeignet sind? Wie werden diese verteilt?

Das entscheidet unsere Geschéftsleitung zusammen  Das entscheidet der Kunde — normalerweise, ein Der Kunde, in der Regel die Geschaftsleitung.
mit dem CIO. Normalerweise via RFP Prozel3. Wir  RFP (Request for Proposal) wird lanciert.

haben jedoch im aktuellen Beispiel die

Verlangerung eines Vertrages, bei welchem wir

nicht durch einen zeitintensiven RFP gehen. Grinde

dafur sind z.B. die Zufriedenheit mit dem aktuellen

Provider. Als second opinion bzw. zur Absicherung

der neuen Vertragsofferte haben wir jedoch alle

offerierten Services durch Gartner auditieren /

benchmarken lassen. Somit wissen wir, wie das

neue Angebot im Vergleich liegt.

F10. Wie wichtig ist die Transparenz bei der Verteilung von Verantwortungen und Aufgaben fiir das erfolgreiche Projekt?
Sehr wichtig, Verantwortungen und Kompetenzen Sehr wichtig. Wichtig.
mussen klar sein.

F11. Wie werden die Standard- Prozesse mit dem Speziellen eingebunden?

Standard Prozesse betrachte ich als Best Practices —  Fir T&T verwenden wir Best Practices und eine Bzgl. Standard Prozessen féllt mir vor allem ITIL
Best Practices sind wiederum Vorschlage. Wenn eigens entwickelte Methode. ein. Wenn immer mdglich, versuchen wir uns an
immer ein Standard Prozess angepasst werden diese Best Practice VVorgaben zu halten. Sei es fur
Muss, dann machen wir das. den Prozess oder fiir die Workflow Tools.

F12. Gibt es Prozesse zur Wissensbewahrung? Wie laufen diese ab?

Diese Frage kann ich nicht wirklich mit ja Nein, wir wenden Best Practices oder Methoden an.  Ja, in unseren workflow Tools gibt es eine
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beantworten.

Normalerweise werden aufgrund von learnings aus

friheren Projekten Prozesse, Best Practices oder die

Methoden modifiziert.
Auch gibt es post implementation reviews nach
jedem Projekt.

knowledge Datenbank. Der Service Desk wie auch
alle involvierten Support Teams kénnen darauf
zugreifen.

F13. Wie funktioniert der Wissenstransfer von kundenspezifischen Informationen vom Kunden zur Nearshore-Lokation? Welche kritischen Situationen kénnen

dabei auftreten?

Der know how transfer fiir Service relevante
Informationen wird von unserem Provider
gemanaged, wir partizipieren bzw. unterstiitzen
diesen Transfer.

Der Provider hat hierfur eine mehrphasige know
how transfer Methodologie entwickelt.

Da der Provider die Qualitat des know how
transfers sicherstellt ist flr mich der kritischste
Aspekt die Zeit. Es kommt vor, daB nicht schnell
genug geniuigend Ressourcen zur Verflgung stehen,
damit der know how transfer durchgefiihrt werden
kann.

Wir wenden hierfir eine eigens entwickelte know
how transfer Methodologie an.

Diese involviert sowohl den Kunden (die sending
site) und das delivery center (receiving site). Die
Aktivitaten und Kunden specifics werden
genauestens beschrieben und es werden aus der
spateren Delivery sogenannte knowledge transfer
leads bestimmt. Die Ubergabe durchliuft
verschiedene Phasen. Schluendlich ist
sichergestellt, daR die im Voraus definierten KPls
Uber eine gewisse Periode aktiv gemonitored und
eingehalten werden, bevor der Transfer als
abgeschlossen gilt.

Kritische Situationen: Aus der Erfahrung ist die
Verfligbarkeit der benétigenden Ressourcen im
Delivery Center immer eine Herausforderung. Aus
Kostengriinden existieren nirgendwo Reserven.
Wenn ich also regulér neue Aktivitaten verlagern
mochte, dauert die hiring Phase 4 — 6 Monate. Nach
diesen 6 Monaten hatte ich zwar gut ausgebildete
Engineers, jedoch ohne jegliche Erfahrung der
Organisation und der internen Prozesse. Das
Delivery Center muss somit kontinuierlich die
Besten engineers mit der meisten Erfahrung
kombiniert mit neuen Ressourcen neuen Projekten
zuteilen. Dies ist aufgrund der side effects
problematisch und dauert in der Regel langer als
gewdnscht.

F14. Wie findet man die geeigneten Fachkréfte fir das Projektteam?

Hierfr verwenden wir eine interne know how
transfer Methode. Die benétigten skills wie auch
kundenspezifische Informationen werden erfa3t und
transferiert.

Es kommt vor, daR wir nicht friih genug in eine
solche Ubergabe involviert werden oder die
Ubergabe zeitkritisch ist. Das Anstellen der dafiir
notwendigen Mitarbeiter dauert dann langer als der
gewdinschte ramp-up Termin. Dann missen wir
flexible Lésungen finden, welche einen Einflul} auf
andere Teams und Kunden haben.
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Theoretisch haben wir eine global capability
Datenbank, in der man nach bestimmten Profilen
suchen kann. In Bezug auf T&T Projekte erstellen
wir einen sogenannten ,,deal staffing plan®, in dem
die Anzahl bendtigter bzw. kalkulierter Ressourcen,
levels und technischen skills aufgelistet sind.
Aufgrund von diesem missen die jeweils
zustandigen Lokationen Ressourcen assignen oder
den hiring Prozess starten.

F15. Ist die Organisationsstruktur des Projektes transparent? Wie wichtig es das?

Ja, die Organisationsstruktur ist beidseitig
transparent; es ist nicht wichtig, da unsere

Schnittstellen an sich definiert sind, jedoch schatze

ich das sehr.

Ja, ist transparent. Das ermdglicht uns die schnelle
und direkte Kommunikation mit verschiedenen
Mitarbeitern in gewisse Konfliktsituationen.

F16. Sind die Mitarbeiter des Kunden auch mit den Outsourcing-Prozessen vertraut?

Ja, die meisten Prozesse erfordern ebenfalls unsere
Mitarbeit (change mgt, major incident handling,
escalation mgt etc).

In Bezug auf T&T ist der Kunde zumindest mit den
Phasen vertraut. Die internen Prozesse bzw.
Prozesse des Delivery Centers sind nicht
transparent. Wir arbeiten zielorientiert.

Wir flhren regelmaRig Events an den lokalen
Universitaten durch und machen entsprechend
Werbung. Unser HR rekrutiert national wie auch
international. Der groRte Teil unserer Mitarbeiter
stammt aus der Slowakei. Unser Delivery Center
besteht jedoch aus Mitarbeitern sehr vieler Nationen
(USA, Sudamerika, England, Spanien, Manila,
Rumanien, Bulgarien, Ungarn etc. etc.).

Ja. Mir féllt auch kein logischer Grund dafiir ein,
warum diese nicht transparent sein sollte.

Das kann ich nicht beurteilen. Zumindest sind sie
mit den Request und Supportprozessen vertraut.

F17. Wie erschwert die Fluktuation der Mitarbeiter die Organisationsstruktur? (Personalwechsel, Personalabbau). Wie hoch ist dabei der Wissensverlust?

Fluktuation, bzw. hohe Fluktuation ist duBerst
storend. VVor allem in I&nger andauernden Projekten
(> 6 Monate) sind standig wechselnde Ressourcen
ein grolRer Storfaktor. Das ist eine der groBten
Herausforderungen unserer Delivery Centers. Jeder
Engineer moéchte sich schnellstméglich zu der
hdchsten Stufe entwickeln. Sobald jemand mit der
Entwicklung nicht mehr zufrieden ist, oder ein
besseres Angebot erhélt, wird zum néchsten
Anbieter gewechselt. Loyalitat zu Firmen in global
delivery centres gibt es versténdlicher Weise nicht.

Wir sind in einem sehr dynamischen Umfeld. Wir
haben viele junge, motivierte Mitarbeiter, welche
sich entwickeln méchten. Wir bieten ihnen die
Chance dazu.

Wir versuchen Abgénge mdoglichst zu verhindern
und motivieren die Mitarbeiter vor allem mit
Trainings, Awards und regelmaRigen Teambuilding
Anlé&ssen.

Ich habe jedoch Verstandnis daflr, dass ein
Universitatsabgénger nach seinem ersten Job bei
uns nach 1 — 2 Jahren bereit flr weitere
Erfahrungen aulRerhalb des Unternehmens ist. Viele
kehren spéter auch wieder zurick.

F18. Wie sieht die Organisationsstruktur des Nearshoring-Projektes aus? Ist sie in drei separate Teams geteilt?

Wenn Sie hierbei auf Ihr Modell Bezug nehmen: ja,
unsere Organisationsstruktur ist in der Regel

Ja, das ist der traditionelle Ansatz, wobei ich eher 3
Lokationen als Teams sagen wiirde. In der Regel
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vergleichbar und besteht aus mindestens 3 Teams,
sofern nur eine Delivery Lokation involviert ist.

F19. Haben Mitarbeiter in der Nearshore-Lokation Slowakei eine andere Arbeitsweise als in der Schweiz?

- Ja, jedoch ist jede unserer Delivery Lokationen
aufgrund kultureller Unterschiede anders als die
Schweiz. Es besteht z.B. weniger Kundenbindung,
reaktive Arbeiten wie z. B. Incident Mgt werden
sehr gut erledigt. In der Regel werden pro-aktive
Arbeiten weniger motiviert wahrgenommen.
Kommunikation & Dokumentation sind aus meiner
Erfahrung generelle Schwachstellen.

F20. Wie wird die Motivation innerhalb des Teams erreicht?

- Generell: Wir bezahlen vergleichsweise gute Léhne,
es gibt Entwicklungsmaglichkeiten, Trainings,
Awards, Bonus, ein modernes, flexibles
Arbeitsumfeld etc.
Es ist jedoch aus meiner Sicht schwieriger
Angestellte in den Bestshore Lokationen zu
motivieren, da deren Existenzberechtigung
hauptsachlich auf Kostenfaktoren beruht.

F21. Welches Kommunikationsmedium wird angewendet?

Telefon, email, office communicator (chat, voice &  Alle verfiigbaren: Telephon, phone conference,

sharing), video conferencing, virtual rooms. video conference, chat, virtual rooms etc.

F22. Wann finden Video- oder Telefonkonferenzen statt? Wann findet ein live Treffen statt?

Live Meetings finden statt, wenn man sich mit In der Regel finden Telefonkonferenzen statt, da die

Personen trifft, welche auf demselben Campus Teams virtuell und verteilt sind.

arbeiten. Viele unserer Provider haben ihr Service

Mgt Team vor Ort.

Video oder Telefonkonferenzen finden statt wenn 1

oder mehrere Teilnehmer remote teilnehmen, was

die Regel ist.

F23. Welche Kommunikationsbarrieren treten am haufigsten auf?

Ich kann hier kein spezielles Muster erkennen, das Keine speziellen, das ist sehr individuell.

h&ngt mit der jeweiligen Person zusammen und ist

somit situativ. Es werden jedoch viel zu haufig

dutzende von eMails versendet anstelle eines

gibt es mehrere Teams pro Lokation, das ist jedoch
Definitionssache.

Ich wiirde sagen, wir haben andere Prioritaten. Das
mussen Sie jedoch jemanden in der Schweiz fragen.

Wie schon oben erwahnt, sind mir regelméaRige
teambuilding Anlésse sehr wichtig. Ebenfalls
motiviert man aus meiner Sicht unsere Mitarbeiter
am besten durch regelméRige Trainings und eine
Karriereplanung. Dazu kommen monetére Anreize
wie Awards, diese sind aber nicht nennenswert und
aus meiner Sicht zweitrangig.

E-mail, telefon, chat, virtual class rooms, voice &
video conferencing.

Live treffen finden nur fir meetings vor Ort statt:
z.B. team meetings, weekly breakfast meeting mit
dem site manager etc. — Innerhalb der Projekte gibt
es fast ausschliel3lich virtuelle meetings.

Es wird viel zu oft das Medium eMail verwendet —
es ist nicht immer das Beste Medium um
Sachverhalte zu klaren.
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klarenden Telefonanrufs.

F24. Wie funktioniert die Koordination? Wer tibernimmt die Verantwortung daftir?

Furs Ongoing sind die Zustandigkeiten klar In T&T Projekten bin ich flir die Koordination der
geregelt, ebenfalls existiert eine Aufgaben verantwortlich.

Kommunkationsmatrix — Im Falle eines Projektes

ist das Teil der Projektorganisation und muf dort

definiert werden.

Die Koordination innerhalb der service delivery des

jeweiligen Projektes im ongoing hat das account

mgt bzw die service manager. Das Management des
delivery centers ist fiir das Team Setup und
Koordination zustandig.

F25. Gibt es einen zentralen Informationsspeicher, der die Organisation und Strukturierung von Wissen unterstiitzt, sodass die beteiligten Akteure die

Madglichkeit haben, dieses rasch aufzufinden und es wiederzuverwenden?

Es gibt zum Beispiel eine Known Error DB in Wir verwenden Microsoft SharePoint.
unserem Ticket workflow system. Die Kunst ist

jedoch darin etwas zu finden, da es zu viele Freitext

Felder gibt und die Fehlerquote bei der

Kategorisierung zu hoch ist — Fur abgeschlossene

Projekte z.B. Gibt es lessons learned, welche aber

wiederum nicht in einer Datenbank erfasst werden.

Somit hangt der Nutzen der Informationen davon

ab, wer wiederum im néchsten Projekt team

beteiltigt ist...

F26. Gibt es ein zentrales System, welches die Strukturierung und Organisation von Dokumenten erlaubt?
Wir setzen hierfur hauptséchlich Microsoft Wir verwenden Microsoft SharePoint.
SharePoint ein (content mgt system, teamspaces

etc).

F27. Welche Kontrollmechanismen werden eingesetzt? Welche Vorteile bringen sie?

Als Unternehmen missen wir uns an die SOX Diverse, in der Regel sind in allen Bereichen
Richtlinien halten. Wir haben somit Prifungen zur Qualitatssicherung sei es in den
Kontrollmechanismen in allen wichtigen Prozessen, Prozessen oder angewandten Methoden.
zusétzlich regelmaRige Audits und compliance

checks. Geplante und ebenfalls spontane Audits,

welche wir aufgrund von aktuellen Issues initiieren.

F28. Welche Rolle spielen Sie bei der Vertragsgestaltung und wann wird lhre Teilnahme dazu benétigt?
Wenn es um den Rahmenvertrag (master Ich werde in der Planungs- und Umsetzungsphase
framework) geht habe ich eine Reviewer Rolle. eines Outsourcing Vertrages involviert.

Betrifft es Anderungen meiner Service Vertrage

(SLA / SOW) habe ich eine aktive Rolle bei der

Wir haben pro Kunde oder Technologie team
spaces mit allen Operation Manuals und
historischen Informationen des Projektes. Diese
sind Bestandteil des Einfiihrungstrainings fur jeden
neuen Mitarbeiter.

Ja, wir benutzen vor allem SharePoint cms und
teamspaces.

Ja, praktisch in allen unseren Prozessen sind
Kontrollmechanismen eingebaut. Wir haben auch
pro Team dedizierte Quality Leads, welche sich
quality issues annehmen. Kontrollmechanismen
sollen aus meiner Sicht gleichbleibende Qualitat
sicherstellen.

Wie schon erwéhnt werde ich in der spéten
Planungsphase involviert um eine ,,delivery opinon‘
abzugeben. Diese dient dazu zu bestatigen, dal die
offerierten Dienstleistungen in dem geplanten

3
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Ausarbeitung fiir die operativen Aspekte. Der finale

Vertrag wird jedoch von unserem contract office

geprift und unterschrieben.

F29. Wie wird die Einhaltung von SLA Bedingungen tberpriift?

Unser Provider mu3 monatlich alle im SLA Frage fir die Delivery. Die vertraglich vereinbarten

definierten KPIs auf einem Service Dashboard KPIs in den SLAs mssen sicherlich Teil des

inklusive Detail Reports zur Verfugung stellen. Es ~ Reporting sein.

gibt da eine Art Cockpit, wo wir 3 Farben

verwenden (griin = SLA met or above, yellow=

below target, red= violation)

Die Daten auf diesem dashboard sind somit auch

die Basis fiir allfallige Bonus / Malus

Berechnungen.

F30. Werden Sie in Ihrer Arbeit mit dem Thema Datenschutz konfrontiert?

Ja, Datenschutz ist in der IT immer ein Thema. Ja, vor jeder T&T ist dieses Bestandteil der
Vertragsdefinition und bestimmt je nach dem die
Auswahl der Delivery Centers.

F31. Wie werden die Qualitat der erbrachten Dienstleistungen und die erreichten Ziele tberprift?
Wie in 29 erwahnt gibt es das SLA Reporting, -

basierend auf vereinbarten Berechnungsgrundlagen.

Zusétzlich geben wir monatlich ein rating pro

service ab (1 — 5), welches uns die Moglichkeit gibt

zusétzliches Business Feedback einzubringen oder

soft skill issues (Kommunikation, Quality etc)

einzubringen.

Umfang von uns auch geliefert werden kdnnen.

Wir haben daily, weekly, monthly Statistiken bzgl.
unserer vertraglich definierten KPIs, welche sich
vor allem auf das Ticket handling und das
abarbeiten von Service Requests beziehen.

Nein, die Abklarungen bzgl. Datenschutz fur das
Projekt werden an anderer Stelle getroffen. Wir sind
fiir das liefern der Dienstleistungen zustandig und
gehen davon aus, das dieses wahrend der
Vertragsverhandlungen entsprechend adressiert
wurde.

Wir haben unsere vertraglichen SLAs und KPIs
welche wir reporten.

Zusétzlich haben wir ein complaint / compliment
feedback System.

Zusétzlich gibt es pro Quartal eine Service Rating
Umfrage bei den Account Teams.

Ich bin davon (berzeugt, dall wir mit den oben
genannten Instrumenten unsere Qualitat bewerten
kénnen.

F32. Welche Unterschiede konnen Sie beziiglich der Unternehmenskultur in Ihrem Unternehmen und dem des Partnerunternehmens nennen?

In diesem konkreten Fall sind die
Unternehmenskulturen vergleichbar, es gibt
diesbeziiglich keinerlei Probleme.

F33. Welche Kriterien bestimmen die Kundenzufriedenheit?

Die Messbaren und die Subjektiven. Die Messbaren Ich denke am wichtigsten ist es, dass die

In diesem Fall gibt es keine nennenswerten
Unterschiede der Unternehmenskulturen.

Das kann ich nicht wirklich beurteilen.

Viele.
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sind die Einfachen: wobei bei den Messbaren ein
Dashboard griin sein kann und das Business

Feedback rot, weil z.B. Ein einzelner restore request

eines VIP Benutzers zu lange gedauert hat.

Anforderungen des Business wunschgemaf
umgesetzt werden. Es kann durchaus sein, dass alle
vertraglich definierten SLAs eingehalten werden,
jedoch der Kunde unzufrieden ist. Dies ist vor allem
auf die requirements definition Phase des Projektes
zuruickzufihren.

F34. Nennen Sie bitte ein paar Konfliktsituationen mit den Partnern.

Unsafe countries / restricted parties / boycotted
countries

Es kommt vor, dass unser Schweizer Kunde in
Landern eine Niederlassung hat, welche durch
unsere US Firma nicht beliefert werden dirfen (z.B.
Iran). Dies ist eine Herausforderung flr global
standard Services. In solchen Féllen muss eine
Losung mit weiteren 3rd Party Firmen gefunden
werden.

F35. Welche Mdglichkeiten sehen Sie fir die Verbesserung der Partnerschaft?

Seit langerem haben wir sehr restriktive Travel
policies. Es ist uns zurzeit z.B. nicht mdglich
Service Manager aus den USA den Teamleitern und
den Teams der Delivery in der Schweiz oder
Bratislava vorzustellen. Sporadische face 2 face
visits der key players innerhalb des Projektes wére
ein grofer Vorteil in Bezug auf die
Zusammenarbeit.

Entscheide mussen wieder weniger von Buchhaltern
getroffen werden, sondern von qualifizierten IT
Vertretern des Business. Es wird leider aktuell viel
zu viel Wert auf Kosten gelegt. Das Kostendach
existiert in der Regel vor der Losungsentwicklung
was des Ofteren im Konflikt steht mit den
umzusetzenden Anforderungen. Es werden somit
aus Kostengrunden Lésungen entwickelt, welche
nicht den Initialen Anforderungen entsprechen und
die Risiken werden (bewusst) in Kauf genommen.
Erfahrungsgemal werden solche Ldsungen jedoch
nach Eintritt gewisser Risiken auf den initialen
Scope erweitert, was im Nachhinein deutlich mehr
Kosten & Ressourcen benétigt.

F36. Wie beurteilen Sie aufgrund Ihrer Erfahrung das erstellte Modell der Diplomarbeit?

Das Modell ist gut.

Ich habe schon sehr viel Literatur zu dem Thema
gelesen. Die meisten Modelle sind so generisch,
dass man sie fur alles und nichts anwenden kann.

Die grofite Herausforderung fur uns ist der enorme
Kostendruck. Auf der einen Seite miissen wir sehr
flexibel auf neue Herausforderungen und Projekte
reagieren. Auf der anderen Seite ist niemand
(Kunde, Account, Delivery Center, unser
Unternehmen) dazu bereit Reserven fir solche Félle
zu bilden bzw. zu bezahlen.

Ich finde das Modell gut und praxistauglich.
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Das erstellte Modell ist sehr (ibersichtlich und
dennoch beinhaltet es alle wesentlichen
Bestandteile.

Aus meiner Sicht ist das Modell hervorragend
geeignet flr die Realisierung eines Near-Shore

Projektes.
F37. Ist Ihrer Meinung nach das erstellte Modell in der Praxis anwendbar?
Ja, ich denke schon. Wie oben erwéhnt, denke ich, dass sich das Modell  Ich erachte das Modell als praxistauglich, ja.

sehr gut anwenden liele.
Es ist eines der besten Modelle, welche ich in
diesem Zusammenhang gesehen habe.
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Interview des Security Officers

(SO) Security-, Audit- und Compliance Officer

S1. Kénnen Sie sich kurz vorstellen? Was ist Ihre Rolle innerhalb des Outsourcing-Projektes?
Account Security Officer Seitens des Providers fur das Kunden-Account. Dedizierte Funktion innerhalb des Account Service Teams. Innerhalb des

Unternehmens bin ich in den Enterprise Security Services angehangt.
S2. Haben Sie direkte oder indirekte Erfahrungen im Umgang mit Nearshoring-Projekten?
Ja, im Outsourcing seit 1997 mit verschiedenen Kunden und Funktionen. Der gegenwartige Kunde ist global agierend mit Standorten in praktisch jedem Land.
Unsere Nearshore ist ebenfalls global verteilt.
S3. Was sind lhre Aufgaben in den verschiedenen Phasen des Projektes?
An der Schnittstelle zwischen Kunde und Provider bin ich fiir alle Themen im Zusammenhang mit Security, Audit und Compliance zustandig. Sei es in der
Ongoing Operation der vertraglich vereinbarten Services oder in Projekten.
S4. Mit welchen Fachleuten setzen Sie sich in Verbindung: Seitens des Kunden, der Nearshore-Lokation?
Auf Seiten Kunden arbeite ich mit meinen ,,Counterparts®, sprich der IT Information Security, wie auch der Compliance Abteilung. Stdndige Ansprechpartner
sind weiter Service Manager auf Kunden Seite. Fir spezifische Themen kénnen dies aber auch z.B. Data Privacy, Data Retention, Architekten etc. sein. Ich habe
keinen Kontakt zum Kunden Business.
Auf Provider Seiten arbeite ich weitestgehend mit Service Manager, Delivery Managern zusammen. Fallbezogen arbeite ich mit Security Officern, die zusténdig
sind flr Delivery Standorte oder Service Towers (z.B. Netzwerk Security). Intern arbeite ich mit Security Engineering aber auch fallbezogen mit Data Privacy,
Legal, Retention. Fiir Projekte werden regelméssig Technologie spezifische Fachleute hinzugezogen (z.B. Application Firewall Consulting, Data Loss Prevention
Consulting etc.). Fir grossere Projekterweiterungen/Verlangerungen kdnnen dies auch die Security Leads fur Pursuit, Transition und Transformation sein.
S5. Welche konkreten Tatigkeiten fallen unter das Stichwort Security in einem Nearshoring-Projekt?

e Security Governance (,,Ansprechpartner-Pflege*, Reporting, Planning)
Audit Planning, coordination, Support & Facilitation
Security Management
Security Compliance Measurement
Security Patch compliance measurement
Security Incident/Escalation management
Cross service tower security item handling
Contract review for security, compliance, audit concerns
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Security Planning for new services, but also for near-shoring
Security awareness programs
Security support for project management
Security Policy management and policy gap analysis
e Security Risk Management
S6. Wie werden Risiken gefunden und eliminiert?
Identifikation
o Wiederkehrende Risk Identification interviews mit Service Managern
e Aktiver Input von Service Managern aufgrund ihrer taglichen Arbeit
¢ In der Ongoing-Operation bei konkreten Fragestellungen (z.B. eine Patchinstallation wird vom Kunden abgelehnt, dadurch entsteht ein Risiko fur

Provider)
e Waihrend Projekt-Vorbeitung und wahrend der Projekt-Implementation
Mitigation

o Jedes Risiko wird assessed (probability, impact, asset at risk, threat causing the risk, vulnerability that could be explotied by the threat)

o Fr jedes hoher bewertete Risiko wird ein Risk Response Plan erwartet, welche die Probability und/oder den Impact so reduziert, dass das Risiko nicht
mehr relevant ist.

¢ Niedrig bewertete Risiken werden intern akzeptiert, sprich der Impact wird als akzeptabel betrachtet und es wird auf VVeranderungen monitored
e Die Risiken werden regelmassig reviewed

Grosstes Problem in diesem Risikoprozess ist vorallem die gefundenen Risiken aktuell zu halten, sprich regelméssige Updates der Contributors zu erhalten.
Weiteres Problem ist in einer konsequent reaktiven Organisation einen Prozess zu unterhalten, der sich mit Wahrscheinlichkeiten beschaftigt. Da fehlt leider oft
die Zeit, der Fokus und die Bereitschaft Risiken zu identifizieren.

S7. Welche Audit Standards missen im Rahmen des Projektes eingehalten werden?

o Der Kunde hat Anforderungen im Bereich SOX, die werden entweder durch kundenspezifische SOX Audits beantwortet. Wir geben dem Kunden aber
auch Kundenspezifische SAS-70/ISAE-3402 Reports ab.
o Der Kunde hat aber auch spezifische Audit-Anforderungen, die zur Abklarung spezieller Sachverhalte dienen und sich nicht unbedingt an einem Audit-
Standard ausrichten (z.B. Web Vulnerability Testing nach einem Incident oder Review der Prozesse nach einem SAP Upgrade mit Issue ...)
Providers interne Audits werden immer 6fters an ISO 27001 und ITIL v3 ausgerichtet, wobei ISO und ITIL als Framework fur die Kontrollen-Definition benutzt

wird. Z.B. in einem Maturity Audit

S8. Wie wichtig ist die Einhaltung von Standards fir die Qualitatssicherheit?

Generell sehr wichtig, wobei dies nur gilt, wenn ein Set von Kontrollen definiert wird und regelméssig gepruft wird. Ohne Kontrollen ist ein Standard ein
zahnloser Tiger und bleibt theoretisch ohne praktischen Nutzen. Die Qualitét der Kontrollen ist dabei wichtig, z.B. sind ISO Kontrollen wenig konkret. Sie prifen
weniger die eigentliche Durchfiihrung eines Prozesses und den vordefinierten Input- und Output. ISO bleibt zu wage um wirklich die Qualitat zu gewahrleisten.
Eine ISO-Zertifizierung sagt wenig tber die Qualitét der tatsdchlichen Prozesse aus, bietet aber eine Referenz und eine gemeinsame Sprache um zu vergleichen
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und ein Kontrollen-Framework zu definieren.
S9. Welche Sicherheitsmalnahmen werden zwischen den Outsourcing-Partner festgelegt und in welchen Bereichen?
Da wir vorallem Plattform Betreiber, Datacenter Hoster und Netzwerk-Betreiber sind, gibt es Fragestellungen zu
- Physische Sicherheit der Systeme
- Logische Sicherheit (Zugriffs-Management)
- System Compliance (sind alle Systeme gleich und nach Best Practice aufgesetzt)
- Malware Schutz (Viren, Trojaner, Wirmer, Phishing)
- Sicherheit Uber den Lebenszyklus von Systemen (Planung, Inbetriebnahme, Betrieb, Ausserbetriebnahme, Entsorgung)

Die Details zu den Massnahmen finden sich zum Teil in den Security-Teilen der Vertrage, jedoch auch in den Kunden und den Provider Policies welche
regelmassig reviewed werden.

S10. Wie funktioniert die Sicherheit gegentiber der Nearshore-Lokation?

In unserem Fall sehr lose. Wir haben jeweils fiir den Account, fiir die Lokation und zum Teil fir Funktionen (z.B. Datacenter, Netzwerk) individuelle Security
Officer. Je nach Thema (z.B. Incident oder Audit Planung) arbeiten wir zusammen. Wé&hrend unsere internen Security Officer sich weitestehend an unserer
Security Policy orientieren und diese umsetzen ist der Security Officer im Account auch fur die Einhaltung der Kunden Security Policy zustdndig und muss
Abweichungen zwischen den Policies mit speziellen Beschreibungen/Massnahmen umsetzen oder entsprechende Exceptions erfassen. Wo das Unternehmen
einen Standard-Service anbietet, gehen wir davon aus, dass der lokal zustédndige Security Officer die Sicherheitsrichtlinien umsetzt und wir diese nicht spezifisch
nochmal priifen missen. Ebenfalls wird davonausgegangen, dass der lokale Security Officer im Rahmen von Awareness-Sessions das Personal auf unsere
Anforderungen aufmerksam macht. Es gibt mandatory Trainings zu den Standards-of Business-Conduct die jeder unser Mitarbeiter jahrlich absolvieren muss.
Wo kundenspezifische Anforderungen bestehen, werden diese in einem Account-spezifischen Awareness-Teil umgesetzt.

Es werden weiter vierteljahrlich alle Zugriffsberechtigungen von unseren Mitarbeitern auf das Kunden-Environment tiberprft.

Die Mitarbeiter unterschreiben mit ihren Vertrdgen Non-Disclosure/Confidentiality agreements. L&nderspezifisch werden Background-Screenings vor
Einstellung durchgefuhrt.

Differenzen kann es manchmal geben, wenn Kundenbezogene Anforderungen sich mit unseren internen Richtlinien nicht vollig decken und somit zwischen den
zustandigen Security Officern eine Losung gefunden werden soll

S11. Wie wichtig ist die Kontrolle in Fragen der Sicherheit?

Sehr wichtig. Da die Delivery Ziel-, Request- oder Incident-orientiert arbeitet, werden Security Aspekte haufig vergessen/ignoriert.

Ebenfalls gibt es immer wieder Liicken in Prozessen, durch die Sicherheitsprobleme entstehen kénnen (z.B. wenn ein neuer Server in Betrieb genommen wird,
jedoch die Security Tools nicht installiert wurden)

Wenn Updates auf den Server installiert werden, jedoch aufgrund interner Engineering Probleme Sicherheitsupdates fehlerhaft oder nicht automatisiert installiert
werden.

Kontrolle ist ein wesentlicher Vorgang im Security Management Prozess (Plan-Do-Check-Act)

Kontrolle ist relevant in Audits, wo nicht nur die Prozess-Funktionalitat geprift wird sondern auch ob der Prozess wirklich benutzt wird und ob der Output dem
entspricht, was definiert wurde. Das heisst, wenn eine Kontrolle durchgefiihrt wird, sollte auch schon Klar sein, welcher Output erwartet wird und dieser sollte

dann mit dem eigentlichen Resultat verglichen werden.
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S12. Wie ist Ihre Rolle mit dieser Kontrolle verbunden?

Review von neuen Projekten
Verschiedene jahrliche, vierteljahrliche Kontrollen z.B. Zugangsberechtigungen von unseren Mitarbeitern beim Kunden
Regelmassige Kontrollen der Patch Compliance, Antivirus-Compliance, System-Configuration Comliance
Risk Management Response Plan reviews

e Reviews von System-Berechtigungen
Ad-Hoc Punktkontrollen nach Incidents
S13. Welche MalRnahmen werden fir die Kontrolle der Qualitatssicherung eingesetzt?

e Es gibt fur verschiedene Prozesse/Produkte Kontrollen (z.B. Zugriffslogs auf SAP/Oracle Environment)

e Overall Patch-Compliance durch zwei wochentliche Compliance Checks

o Antivirus-Software installation/reporting Kontrolle

o System Configuration Compliance, wo geprift wird ob Systeme die vorgegebenen Systemeinstellungen haben.
Dokumenten und Contract-Reviews zur Prifung ob die Inhalte den Kunden und Unternehmens Anforderungen entsprechen und noch aktuell sind
S14. Welche Datenschutzmaflinahmen werden eingesetzt?
Dieser Punkt ist derzeit offen. Wir setzen fiir den globalen Kunden eine globale Delivery ein. Wir sind uns bewusst, dass z.B. die EU Data Privacy Rules sehr
strikt sind und wir mit einer internationalen Operation offene Fragestellungen haben. Dieses Thema ist derzeit in Arbeit. Wir sind jedoch bei Data Privacy Fragen
als Provider des Kunden in der Regel nur Data Processor und arbeiten stets im Auftrag des Kunden, welcher Data Controller ist. Wo der Kunde spezifische
Anforderungen hat, werden diese im Vertrag abgebildet (was jedoch bei diesem Kunden nicht der Fall ist). Wir arbeiten in gutem Glauben, dass der Kunde alle
notwendigen rechtlichen Abklarungen in seiner Aufgabe als Data Controller wahrgenommen hat.
Weiter bendtigt der Kunde jahrlich ein Data Confidentiality Statement von Provider in welchem wir die Einhaltung der Data Confidentiality bestatigen.
S15. Wie wichtig sind die zwischen den Vertragspartnern selbst definierten Regelungen?
Selbstverstéandlich sind sie den gesetzlichen Anforderungen untergeordnet. Sie sind aber als Spielregeln zwischen den Vertragspartnern viel wichtiger. Unser
Unternehmen geht davon aus, dass der Kunde die Anforderungen definiert und wir diese im guten Glauben der Legalitidt umsetzt. Der Kunde seinerseits erwartet,
dass wir best industry practice und nétige Sorgfalt im Umgang mit seinen Assets anwendet. So basiert das Kundenverhaltnis auf einem gegenseitigen
Vertrauensverhaltnis.
S16. Welche Spezialisten werden bei der Vertragsgestaltung involviert?

o Data Contract Specialist von Provider fiir den Vertragstext und Business Operation Manager fiir den kommerziellen Teil, sowie die betroffenen Service

Manager fir die eigentlichen Inhalte prinzipiell

e Spezialisten der Legal-Abteilungen bei grundlegenden Fragen zur Vertragslegalitét
Landerspezfische Legal, Privacy, HR Spezialisten wo ndtig
S17. Welche Vorteile hat die Nearshore-Lokation Slowakei aus der rechtlichen Sicht?
Wir haben keine grundsatzlichen Anforderungen des Kunden zu geographisch/rechtlichen Limitationen (andere Kunden kénnten verlangen, dass Daten die EU
nicht verlassen). Jedoch besteht aufgrund der strikten EU Data Privacy Richtlinien ein Vorteil darin den Hauptteil der Delivery Organisation innerhalb der EU zu
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haben. Naturlich spielen auch Aspekte wie die Zeitzone und die Kultur eine Rolle.
S18. Welche Rechtsgebiete werden bei der Zusammenarbeit mit dem Kunden beachtet? Arbeitsrecht , Urheberecht, Steuerrecht, Exportrecht. ...

e Das Arbeitsrecht kommt bei der Einstellung des Personals zum tragen und ist prinzipiell der jeweiligen Landerorganisation Uberlassen. Das Account als
Servicebeziiger der NearShore Location verlasst sich darauf, dass die Anstellung des Personals nach den rechtlichen Gegebenheiten des Landes erfolgt
ist. Gesetzliche Arbeitszeiten oder Lohnvorschriften etc. kénnen aber natirlich im weiteren Sinn die Servicekosten beeinflussen

e Das Urheberrecht war bis jetzt niemals ein Thema

e Das Steuerrecht kommt auf einem héheren Management/Contract-Level zum tragen, wo vereinbart wird in welcher Wahrung und in welchem Land wie
welche Services verrechnet werden. Das liegt aber ausserhalb meines Bereichs.

Da wir eine amerikanische Firma sind, missen die Embargo/Restricted Countries Regulationen von Unternehmen beriicksichtigt werden und es darf somit in

gewissen Landern kein oder nur ein limitierter Service angeboten werden.

S19. Welche Rechtsgebiete werden bei der Zusammenarbeit mit der Nearshore-Lokation beachtet? Arbeitsrecht , Urheberecht, Steuerrecht, Exportrecht....
Die Nearshore Lokation ist im Grunde genommen Service Anbieter und der Account ist der Servicenehmer. Der Account als solches bietet den Service dann dem

Kunden an und ist fur die SLASs besorgt. Die einzigen rechtlichen Fragen sind daher in der Regel, ob ein gewisser Service aus einem gewissen Land geliefert
werden darf (Data Privacy Rechte). Wie die Leistungen der Nearshore Lokation dann versteuert werden, obliegt der jeweiligen Landerorganisation des
Unternehmens.

S20. Welche Regelungen haben Vorrang in der Anwendung, Vertragliche oder rechtliche?
Die rechtlich korrekte Antwort wire ,,rechtlich®. Da die Vertragspartner nach Abschluss des Vertrags und nach Review durch die jeweiligen Anwélte davon

ausgehen, dass rechtliche Fragen behandelt wurden, haben dann die vertraglichen Regelungen innerhalb der gesetzlichen Mdglichkeiten Vorrang und diktieren
das Miteinander/die Spielregeln der Vertragspartner.

S21. Welche Arten der Vertrage werden Abgeschlossen? (modularische Darstellung von S6bbing zeigen)

Mit diesem Kunden haben wir einen tibergeordneten Rahmenvertrag, der in verschiedenen Schedules die Prinzipien der Zusammenarbeit und die Gultigkeit des
Vertrages und das Ende des Vertrages bespricht. Darunter hdngen die Statements of Work / Service Level Agreements die pro Service die eigentlichen
Serviceinhalte und die Messkriterien besprechen. Dazu gehort auch ein FeeSheet welches die Service Preise beschreibt. Unterhalb der SOW/SLA kénnen nach
Bedarf SOP (Standard Operation Procedures) angehéngt sein. Letztere haben aber keinen Vertragscharakter sondern beschreiben Arbeitsanweisungen.

Relevant fur diesen Kunden ist auch noch, dass wir pro Kunden-Division und Land jeweils zusatzliche Vetrége fur landerspezifisch angebotene Dienste haben.
Eine ziemliche Leistung in Anbetracht der vielen Landern.

S22. Welche Folgen haben Anderungen der Gesetze auf den Ablauf des Projektes? )

Gesetzliche Anderungen haben uns bis jetzt noch nie so betroffen, dass wir in einem Projekt hatten Anderungen vornehmen missen. Wobei diese prinzipiell nach
rechtlicher Priifung zu einer Vertragsédnderung in Teilen des Vertrags oder im Vertragswerk als solches fiihren missten. So eine Vertragsdnderung wirde tber
unseren normalen Contract-Change-Process durchgefuhrt.

S23. Was sind die Griinde fiir die Anderung der angewendeten Standards? }

Mir ist kein solcher Fall bekannt. Wichtig ist vielleicht, dass wir uns im Vertrag versuchen gegen die Folgen regulatorischer Anderungen zu schiitzen. Nur weil
beispielsweise SOX-Regulationen angepasst werden, hat der Kunde damit keinen Anspruch, dass wir seine Services kostenlos dndert. Solche Anderungen durch
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Gesetze und Regulatorien missen vom Kunden tber den normalen Change Process beantragt werden und sind kostenpflichtig.

S24. Wie beeinflussen die kulturellen Unterschiede die Wahrnehmung von Risiken?

In der Praxis sehe ich wenig Unterschiede im Risikomanagement durch die Kultur. Es ist eher Personen, als Kultur-Abhangig.

S25. Ist die Fluktuation der Mitarbeiter ein Risiko in Bezug auf den Datenschutz?

Im Prinzip ja, da privilegierte Benutzer sich im Rahmen ihrer Arbeit sowohl Zugriff auf Kundendaten, wie auch auf geistiges Eigentum von Unternehmen
verschaffen kdnnen. Die Mitarbeiter haben in ihren Arbeitsvertragen Non-Disclosure/Confidentiality Abschnitte. Ebenfalls sind natirlich in den Arbeitsprozessen
Vorkehrungen zu treffen, dass bei Austritt des Mitarbeiters seine Zugriffsrechte (logisch auf Systeme, wie physich zu den Lokalitaten) entfernt werden. Durch
Standards of Business Conduct sind Mitarbeiter angewiesen Kunden- und Unternehmensdaten nicht auf unerlaubte Art und Weise zu benutzen. Der Schutz gegen
illegale/boswillige Aktionen ist naturlich nie 100%

S26. Welche Risiken treten am h&ufigsten auf? )

Oftmals entstehen Risiken, wenn der Kunde geplante oder vorgeschlagene Anderungen von Provider ablehnt. Z.B. die Installation eines Sicherheitsupdates, die
Implementation einer redundanten Ldsung anstelle einer Standalone Lésung, Upgrade eines Produkts auf eine neue Version, die Durchfiihrung eines Recovery
Tests.

Wenn der Provider sich gegen ein hohes Risiko absichern mochte, flir welches der Kunde Maflshahmen abgelehnt hatte, so wird ein so genantes Risk Acceptance
Formular erstellt, welches von Kunden unterschrieben werden muB. Somit transferiert der Provider das identifizierte Risiko wieder zurtick an den Kunden.

Weitere Risiken entstehen durch externe Faktoren, z.B. wenn Schwéchen in Betriebssystemen ver6ffentlicht werden.
S27. Wie werden Lessons-Learned festgehalten oder Best-Practices angewendet?

Leider werden Lessons-Learned nicht so konsequent verarbeitet. Die Organisation ist sehr reaktiv und meist sind geldste Probleme auch schon abgehakt und aus
dem Sinn. Obwohl mit ITIL die geeigneten Prozesse existieren wiirden, um Fehler nachhaltig abzuklaren und kiinftig zu verhindern, wird dies kaum angewandt.
Gleiches gilt fur die Fortwahrende Verbesserung von Prozessen, die die Maturitat und Qualitat erhdhen und die Fehlerquellen und Fehlerhdufigkeit reduzieren
koénnte.

S28. Welche Relevanz hat das Requirements Engineering bei der Losungsdefinition und dem Vertragsabschlul? zwischen Provider und Kunde?

Dies ist eine Schlusselfunktion. Der Kunde hat oftmals keine genauen Anforderungen an die Lésungen und oftmals findet keine strukturierte Evaluation
eingehender Angebote statt. Es ist daher notwendig, so friih wie mdglich mit dem Kunden eine detaillierte Analyse seiner effektiven Anforderungen
durchzufiihren und die ,,Kann“ und ,,Muss“ Kriterien zu definieren. Nur damit ist es mdglich, die richtige Losung fiir den Kunden zu erstellen. In der Praxis ist
dieser Vorgang schwer, weil die Pursuit und Transition Phasen oftmals unter erheblichem Zeitdruck und auf einem hohen Abstraktionslevel stattfinden. Sie
arbeiten sehr Verkaufsorientiert und wenig Delivery/Operation-Orientiert. Zu einer spateren Phase sind dann aber die Designschritte oftmals schon so
fortgeschritten, dass eigentliche Anforderungen nicht mehr beriicksichtigt werden kénnen. Die Folge von nicht erkannten oder nicht implementierten
Anforderungen reicht von Projetscheitern, tber Korrekturkosten, zu gesetzlichen/regulatorischen/sicherheitsrelevanten Risiken, zu Performance- oder
Verfligbarkeitsproblemen. In einem Projekt ist es immer so, dass je spater ein Problem erkannt und korrigiert wird, desto teurer ist es.

Gerade im Outsourcing wird das Problem immer weiter verschérft, da der Kunde nach einigen Jahren gar kein Wissen mehr im Haus hat um die Anforderungen

richtig zu erheben und Angebote strukturiert auszuwahlen.
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S29. Wie beurteilen Sie aufgrund Ihrer Erfahrung das erstellte Modell der Diplomarbeit?

Das Modell ist vom Detaillierungsgrad hervorragend gelungen. Alle wichtigen Aspekte sind vorhanden und dennoch
ist es nicht tberladen. Auch der Lifecycle approach ist zeitgemass.

Es ist ebenfalls schdn zu sehen, dass die rechtlichen Rahmenbedingungen und Sicherheitsaspekte ihrer Bedeutung
entsprechend integriert sind. Diese werde aus meiner Erfahrung in der Praxis nicht gentigend berticksichtigt.

S30. Ist Ihrer Meinung nach das erstellte Modell in der Praxis anwendbar?

Ja, das Modell ist absolut in der Praxis anwendbar.
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Anhang I11 - Bewertung der Einflussfaktoren

Die Einflussfaktoren wurden von den Interviewten nach deren Einflussgrad auf das IT-Nearshoring-Projekt, auf der Skala von 1 - unwichtig bis 5 - sehr wichtig
bewertet. Somit kommen folgende mdégliche Werte in Frage: 1 - unwichtig; 2 - eher unwichtig; 3 - angemessen wichtig, 4 - wichtig; 5 - sehr wichtig.

Einflussfaktoren Service Manager Transition & Delivery Security-

Transformation Center Officer
Manager Manager

Rechtliche politische Stabilitét
rechtliche Stabilitat

o1
a1
o1
a1

Vertragliche Innovationen, neue Technologien
Umfeldanderungen der
Unternehmen der Vertragspartner
Organisatorische Sprachbarrieren
Kommunikationsprobleme

o s
o1 ol

w
w
N

Mentalitatsunterschiede
geographische Distanz
Hierarchieebenen in der
Organisationsstruktur
2ol VA S i Pl Organisationsform
Kooperationsmodell

Projektziele

Projektstrategie
Prozessorganisation Prozessanpassung

geregelte Vorgehensweise
Zustandigkeiten
Aufgabenzuordnung
Organisationsstruktur partnerschaftliche Beziehung
Vertrauensaufbau

NN D IS
w N
WkEFk Ww
NN D

ArAEABADDOOESPBS OO0
OO~ b>~ortol BB
A O1TO1O1TW DS O1Oo1 O W
o1 0101 &~ 01010101 O B
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Projektteam

Kulturelle Unterschiede

Motivation

Quialifikation
Sprachkenntnisse
Verantwortung
Entscheidungsbefugnissen
Nationale

Regionale

Berufliche
Unternehmenskultur

AP WOWWWDAWL~OG

A BADNDNDOWLODN O D

A OLODNDNDNBESWWO ol

WNNDNOTE WO

189



