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Vorwort

Gegenstand dieser Arbeit ist das Grundrecht auér3ahutz im Unternehmen unter
besonderer Bericksichtigung gesellschaftsrechtlichmastrukturierungen. Es erscheint
dem Autor angebracht die Griinde und Uberlegungém,zd dieser Themenwahl
gefuhrt haben zu Beginn kurz darzulegen.

Das Thema Datenschutz gewinnt in der Fachliterainehmend an Raum und hat sich
mittlerweile unter den verschiedensten Fragestgdunvon einem Randgebiet in das
Zentrum juristischer Kontroverse bewegt. Lange Zmitrde dem Datenschutzrecht,
sowohl im Schrifttum als auch in der Praxis, eireereuntergeordnete Bedeutung
zugemessen. Dieser Umstand lasst sich auf mehrseelen zurtickfihren: Zum einen
muss bemerkt werden, dass sich die Bestimmunge®8€s: fir damit in der Praxis
konfrontierte Nichtjuristen grof3teils abstrakt wampliziert darstellen.

Damit macht sich bedauerlicherweise gerade beihsaldJnternehmen, fur die die
Datenverarbeitung einen wesentlichen Teil ihres c@é@#$sfeldes ausmacht, eine
gewisse Aversion gegen den Datenschutz bemerkian. ahderen muss bei den von
Datenverarbeitungen Betroffenen nach wie vor emegall fehlendes Bewusstsein, was
die Problematik einer oftmals allzu bereitwilligenZurverfiigungstellung

personenbezogener Daten betrifft, konstatiert werde

Es ist mittlerweile zur Tatsache geworden, dass rdmderne Informations- und
Kommunikationstechnologie in beinah alle Bereicles dnenschlichen Alltagslebens
Einzug gehalten hat. Es werden in fast allen Lefiaretionen des Menschen Computer

zur Bewaltigung derselben eingesetzt.

Mit den unbestrittenen zahlreichen Vereinfachunged positiven Effekten, die diese
Entwicklung mit sich gebracht hat, gehen jedochha@efahren einher, die sich durch
die automatische Verarbeitung grof3er Mengen perdmmogener Daten ergeben
kbnnen. Insb die massenhafte Verwertung dieser rDalierch Unternehmen der
Privatwirtschaft als Gut in einer globalisiertenr§chaft stellt den Gesetzgeber vor die

Aufgabe flankierend entsprechende gesetzliche 3otainahmen zu schaffen.



Dabei ist einerseits das Erfordernis zu beachteriRégelungen so zu gestalten, dass ein
vernunftiger Ausgleich zwischen den schutzwuirditrgaressen des Einzelnen, von der
Datenverarbeitung Betroffenen, und allgemeinenrdéstgen an einer Modernisierung

und Vereinfachung der verschiedenen Lebensbergedehaffen wird.

Andererseits mussen die entsprechenden RegelurgenrAdforderungen einer sich
stetig entwickelnden und verandernden Materie Ramfntragen. Die solcherart
notwendige Flexibilitat der gesetzlichen Vorsclenftstellt nicht selten eine legistische
Schwierigkeit dar und erklart auch die mitunter m@ilsht ganz eindeutig empfundenen

Formulierungen der Vorschriften zum Datenschutzrech

Nichtsdestotrotz ist der Datenschutz besonders imschaftlichen Rechtsalltag langst
zu einem nicht mehr wegzudenkenden Faktor gewoBleinah jede unternehmerische
Tatigkeit weist BerUhrungspunkte zu diesem Regelgagenstand auf. Die
Privatsphare und Personlichkeit des einzelnen Mamsdém Rahmen wirtschaftlicher
Betatigungen, der elektronische Geschaftsverkehwiesozahlreiche vertragliche
Gestaltungserfordernisse lassen dem Schutz peflseregener Daten eine immer

groRer werdende Bedeutung zukommen.

Es sind va das Spannungsfeld von Transparenz umdtzSder Vertraulichkeit sowie
die vielfaltigen Beziehungen, die sich in diesemsa@umenhang zu den einzelnen
Gruppen von Betroffenen ergeben, die eine Behagdties Themas Datenschutz im

Unternehmen lohnend machen.

Ein Schwerpunkt wird hierbei auf den Vorgang gesblftsrechtlicher
Umstrukturierungen gelegt. Der Erwerb von Unternehmbzw von Anteilen an
solchen, gehort in der Wirtschaft mittlerweile zdéaglichen Geschaft. Damit gehen
zumeist zwangslaufig Veranderungen in den reclaticBtrukturen der Unternehmen
einher (zB im Rahmen von Verschmelzungen), inshdemrbei diesen Vorgangen

oftmals grol3e Mengen personenbezogener Daten veetven

Die fur den Kaufinteressenten besonders wichtig@rimation tGber die wirtschaftlichen
Umstande des entsprechenden Unternehmens erfoligi dan Rahmen sog Due

Diligence Prifungen. Im Zuge derer kann geradeuthéassende Zurverfiigungstellung



personenbezogener Daten wesentliche Voraussetiundeh Erfolg einer geplanten
Akquisition sein. Die Untersuchung des datenscleatatichen Schicksals der dabei

verwendeten Informationen ist somit ebenso angenegsinnvoll.

Weiters werden besondere Fragestellungen im Konesirtert sowie ein Uberblick
uber datenschutzrechtlich relevante Sachverhalteden Bereichen IT-Sicherheit,
Arbeitsverhaltnis und E-Commerce gegeben. Ein Exkuidmet sich letztlich dem
Datenschutz in der staatlichen Verwaltung im Beau§ die wirtschaftliche Nutzung

der dort verfigbaren Informationen.

Wien, im Oktober 2009 Maximilian Auer
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[. Einleitung

Die Datenschutzrechtlichen Implikationen, die iZmtarnehmerischer Tatigkeit
auftreten kdnnen, sind notwendigerweise stets imt&d der historischer Entwicklung
dieser Regelungsmaterie zu betrachten. Zum bes%emrsténdnis wird daher in Folge

ein kurzer Uberblick tiber die Entwicklung diesesiRegebietes in Osterreich gegeben.

A. Die Entwicklung des Datenschutzrechtes in Ostegich

1. Datenschutzrecht in Osterreich

Seit nunmehr knapp drei Jahrzehnten besteht inr@®ite ein gesetzlich verankerter
Datenschutz. Mit Inkrafttreten des ersten Ostelisahen Datenschutzgesetzes, dem
Datenschutzgesetz vom 18. Oktober 1978 (DSG 1%18),01.01.1980 wurde ein
verfassungsgesetzlich gewahrleistetes Recht augnBehutz implementiett. Mit
diesem Gesetz wurde in Osterreich erstmals einassehde gesetzliche Regelung lber
die Behandlung personenbezogener Daten gescHafisrzu diesem Zeitpunkt war die
Verarbeitung von Informationen beinahe keinen gdiseen Beschrankungen
unterworfen. Der dsterreichische Gesetzgeber falgiait einem gesamteuropaischen

Trend zur Implementierung eines Schutzes persozegkeeer Daten.

Mit Mayer-Schoénberger/Brantllassen sich in diesem Stadium der Rechtsentwicklung
die grds Erfordernisse des gesetzlichen Datensefiutizden spaten 1970er Jahren des
vergangenen Jahrhunderts wie folgt erkennen: Alakien auf die Bestrebungen
staatlicher wie privatwirtschaftlicher Einrichtumgepersonenbezogene Daten in
zentralen, vorerst noch rein nationalen, Datenbanke speichern, wuchs das
Bedurfnis, diese bis dahin unbekannte, technisiédien der Datenverarbeitung einer

staatlichen Kontrolle zu unterwerfen.

! BG vom 18.10.1978 iiber den Schutz personenbezodeaten (Datenschutzgesetz — DSG), BGBI
1978/565.

2 Vgl dazuSingerin Wittmann(Hrsg), Datenschutzrecht im Unternehmen, Wien 1991

% Mayer-Schénberger/BrandDatenschutzgesetz 2000 (2006) 12; vgl dazu &usthanek/Rosenmayr-
Klemenz Datenschutzgesetz 2000 (2000) 182.



IdZ ist va auf das hessische Datenschutzgesetz #&th1970, GVBI. | S. 625 (das
erste allgemeine Datenschutzgesetz der Welt iibgtfhadas franzésische Gesetz vom
17.7.1970 Nr 70-643 Uber die Garantie der birdezlic Rechte, das schwedische
Datengesetz vom April 1973 sowie den englischen &ftise Act 1969 hinzuweiseh.

Die Zielsetzungen des 6sterreichischen Gesetzgelm@en bereits etwas umfassender;
war in den angefuhrten nationalen Regelungen vgiganoch eine strenge Kontrolle
bzw Hintanhaltung einer uferlosen Datenverarbeitamgiels zentraler Datenbanken
wesentliches Regelungsziel, zeichnete sich das bereits durch die Schaffung
von Betroffenenrechten und einer starkeren BetordesyGedankens der Privatsphare
aus® Dariiber hinaus nahm Osterreich insofern eine \terrelle ein, als der
Datenschutz erstmals auch eine verfassungsredatirankerung als Grundrecht

erfuhr.

Wesentliche Anderungen brachte schlieRlich die D&8-1986. Hervorzuheben ist

insb die Einfilhrung sog Standard- und Musteranwegeld. Dabei handelt es sich um
vordefinierte Datenverwendungen, die typischerweisenternehmen vorkommen wie
zB die Fithrung einer modernen Personalverwalturey Bdichhaltund.Da in solchen

Bereichen prinzipiell angenommen werden kann, desgnanwendungen stattfinden,
wurde eine Ausnahme von der Meldepflichtigkeit belcDatenverarbeitungen statuiert.
Ziel dieser Neuerung war eine Vereinfachung desidR@égrungsvorganges beim
Datenverarbeitungsregister (DVR), da fur dieser(&ad-) Datenanwendungen forthin
keine Registrierungspflicht mehr bestand. Im Bdreler Musteranwendungen ist zwar
nach wie vor eine Registrierung erforderlich, eirterleichterung fir den

Normunterworfenen bedeutet hier jedoch der Umstalags vom Erfordernis einer

genauen inhaltlichen Beschreibung der Datenverantgiabgesehen wird.

* Gola/SchomerysiBDSG (2007) Rz 1.

® Vgl dazuDohr/Pollirer/Weiss DSG (1988) 230.

® Mayer-Schoénberger/BrandDatenschutzgesetz 2000 (2006) 13.

" Bundesgesetz vom 27.06.1986 mit dem das Datermggsdtz und das Einfiihrungsgesetz zu den
Verwaltungsverfahrensgesetzen geandert werdenriBatatzgesetz-Nov 1986), BGBI 1986/370.

8§ 23 Abs 4 Datenschutzgesetz-Nov 1986.

° Knyrim, Datenschutzrecht (2003) 32.

9 Knyrim, Datenschutzrecht (2003) 45.



Das DSG 1978 wies bereits einige strukturelle Medendes derzeit geltenden
Datenschutzgesetzes 20D0(DSG) auf, am augenscheinlichsten darunter die
Statuierung eines Grundrechts auf Geheimhaltungopenbezogener Daten im ersten
Artikel des Gesetze$. Weiters werden in dieser Bestimmung auch die &tibgn

Rechte auf Auskunft, Richtigstellung und Léschuogmiert.

Das Grundrecht auf Datenschutz gilt dabei insb awdkchen Privaten, es kommt ihm
somit unmittelbare Drittwirkung zt? Dies ergibt sich insb aus der den Rechtsschutz
betreffenden Kompetenzanordnung, wonach gegen &eidpr, die in Formen des
Privatrechts eingerichtet sind, das Grundrecht Ratenschutz (mit Ausnahme des

Rechts auf Auskunft) auf dem Zivilrechtsweg geltendnachen ist*

Das DSG 1978 war in seinen einfachgesetzlichensahoiften durch eine sehr strikte
Trennung zwischen dem privaten und &ffentlichenedr gepragt® Diese Trennung
wurde im DSG bis auf den Bereich des Rechtsschafgehoben, wobei wiederum
als Ausnahme hiervon im privaten Bereich das Reatft Auskunft vor der

Datenschutzkommission (DSK) geltend zu machetfist.

Gravierende Anderungen konnten sich nun auch diieiingste geplante NoYVzum
DSG ergeben. Exemplarisch hinzuweisen ist hierbgaeauf die Bestimmungen zur
bisher nicht geregelten Videouberwachung. Eine fuelle Untersuchung der im
Einzelnen interessierenden Fragestellungen deagigsl neuen Gesetzeslage wie auch

der Kritik die diese Nov mittlerweile erfahren haird an gegebener Stelle geboten.

Sowohl die Struktur als auch Entwicklung des dérgmitenden DSG beruhen in
wesentlichen Bereichen auf den diesbeziiglichen mecigaftsrechtlichen Vorgaben.
Um diese nachvollziehen zu kénnen, wird im Anschleme kurze Darstellung der

europarechtlichen Genese des Datenschutzrechtetegeb

' Bundesgesetz iiber den Schutz personenbezogenen OBatenschutzgesetz 2000 — DSG),
BGBI | 1999/165 idF BGBI | 2008/2.
'8 1 DSG.

13 Dohr/Pollirer/Weiss DSG | (2002) § 1 Anm 20hlinger, Verfassungsrech(2007) Rz 833Mayer-
Schoénberger/BrandiDatenschutzgesetz 2000 (2006) PBopbesch/GrosingerDas neue 6sterreichische
Datenschutzgesetz, (2000) ®yschanek/Rosenmayr-Klemebatenschutzgesetz 2000 (2000) 15.

14§ 1 Abs 5 DSGDohr/Pollirer/Weiss DSG | (2002) 8.

! Drobesch/GrosingerDas neue dsterreichische Datenschutzgesetz (2QJ0)

vgl dazu auclikKnyrim, Datenschutzrecht (2003) 11.

8vgl dazuMayer-Schénberger/BrandDatenschutzgesetz 2000 (2006) 24.

' ME DSG-Novelle 2010, 62/ME 24. GP.



2. Die europarechtliche Entwicklung des Datenschués und ihre Auswirkungen
auf das Osterreichische Datenschutzrecht

Zwanzig Jahre lang war der Schutz personenbezodgaten in Osterreich durch die
dafir malf3geblichen Normen des DSG 1978 bestimmtr¥vé dieser Zeitspanne
haben sich nicht nur gravierende technologische eNggen im Bereich der
Verwendung von personenbezogenen Daten zugetrageh, die politische und insb
wirtschaftliche Entwicklung des europaischen Raufmaisen zu deutlich veranderten
Anforderungen an die Ausgestaltung eines gese&li@atenschutzes geftihrt. Eine der
ersten Bestrebungen zur Harmonisierung des Datetrssh im europaischen Raum
stellte das Ubereinkommen ETS 108 des Europarates 28.01.1981 ddf Darin
enthalten waren Dbereits materiellrechtliche Bestimgen in Form von
Grundprinzipien, besondere Vorschriften fur denngiberschreitenden Datenverkehr
sowie Regelungen betreffend das Verfahren fur digegseitige Hilfeleistung und

Konsultation zwischen den Vertragspartein.

Mittlerweile ist in der Européaischen Union prakhsedes unternehmerische Handeln,
ebenso wie die Beziehungen der Mitgliedstaatenreim@nder, zwangslaufig mit der
Verwendung personenbezogener Daten verbuffd®ie gesetzliche Regelung des
Datenschutzes hat im Zuge dessen eine Verlagerongwer nationalstaatlichen auf

die gemeinschaftsrechtliche Ebene erfahren.

Art 3 Abs 1 lit c) EG\V schreibt als eines der grds Ziele der Gemeinsadtiiaft
Errichtung eines europdischen Binnenmarktes, derchdudie Beseitigung der
Hindernisse fur den freien Waren-, Personen-, Dieistungs- und Kapitalverkehr
zwischen den Mitgliedstaaten gekennzeichnet ist. fAuch der freie Verkehr von
personenbezogenen Daten ist von dieser Zielseetdasst?

'8 Ubereinkommens des Europarates zum Schutz deschiemsbei der automatischen Verarbeitung
personenbezogener Daten vom 28.01.1981, BGBI 19288/3

9vgl dazuDohr/Pollirer/Weiss DSG (1988) 326.

% SjemenDatenschutz als europaisches Grundrecht (2006) 35

2l Konsolidierte Fassung des Vertrages zur GriindwergEdiropaischen Gemeinschaft, ABI C 325 v
24.12.2002.

2 pammann/SimitisEG-Datenschutzrichtlinie, Kommentar (1997) 65.



Die Gewahrleistung eines freien Datenverkehrs m@emeinschaft ohne Behinderung
durch nationale Grenzen, stellt sich daher iE atsaussetzung eines européischen
Binnenmarktes dar.

Um diesen neuen Herausforderungen gerecht zu werdande seitens des
europaischen  Gesetzgebers am  24. Oktober 1995 diarop&sche
Datenschutzrichtlin@®  erlassen, deren Zweck die Harmonisierung der
datenschutzrechtlichen Vorschriften der einzelnemglMdstaaten der Europaischen
Union ist. Zusammen mit der Datenschutzrichtliriie élektronische Kommunikatiéh
und der Datenschutzverordnung zum Schutz nattrlieleesonen bei der Verarbeitung
personenbezogener Daten durch die Organe und Eumnigen der Gemeinschaft und

zum freien Datenverkefrbildet sie das Fundament des europaischen Datetzssf’

Durch die RL 95/46/EG soll die Kommunikation persnhezogener Daten im
Gemeinschaftsraum derart ermdglicht werden, dass Kétgliedstaat mehr den
grenziberschreitenden Datenverkehr von besondetdaongen oder Genehmigungen
abhangig machen darf. Die Umsetzung dieser RL hatteOsterreich bis zum
24.10.1998 geschehen sollen, tatsachlich erfolgtedoch erst mit 01.01.2060.

Sollten die Vorgaben der RL 95/46/EG urspringlialrcth eine Novellierung des
bestehenden DSG 1978 erfolgen, entschied der @ebetzschliellich, diese durch die
Schaffung eines neuen Datenschutzgesetzes zu igealf® Einige wesentliche
Merkmale des DSG 1978 wurden dennoch aufrechterhaitm augenscheinlichsten ist
die Beibehaltung des Grundrechtes auf Datenséfiubieses verfassungsgesetzlich
gewahrleistete Recht ist wiederum in den einfachigéishen Bestimmungen des DSG

bezuglich seines Inhaltes wie seiner verfahrendlielsen Durchsetzung in den 88 4 bis

% Richtlinie 95/46/EG des europaischen Parlaments des Rates vom 24.10.1995 zum Schutz
natirlicher Personen bei der Verarbeitung persagmogener Daten und zum freien Datenverkehr, ABI L
1995/281, 31.

% Richtlinie 2002/58/EG des Europaischen Parlamemd des Rates vom 12.7.2002 iber die
Verarbeitung personenbezogener Daten und den Scteitz Privatsphare in der elektronischen
Kommunikation, ABI L 2002/201, 37.

%5 Verordnung (EG) 45/2001 des Europaischen Parlamemi des Rates vom 18.12.2000 zum Schutz
naturlicher Personen bei der Verarbeitung persagmodener Daten durch die Organe und Einrichtungen
der Gemeinschaft und zum freien Datenverkehr, ARDD1/8, 1.

% vgl Grussmannin Reiter/Wittmann-TiwaldHrsg), Goodbye Privacy — Grundrechte in der digit
Welt (2008) 24.

2 Mayer-Schoénberger/BrandDatenschutzgesetz 2000 (2006) 11.

28 Dohr/Pollirer/Weiss DSG? | (2002) 5.

?81DSG.



64 DSG naher ausgestaltfeEbenso wie nach dem DSG 1978 bestehen auch nach de
DSG entsprechende Standard- und Musteranwenddhgen.

Eine echtes Novum, das durch Umsetzung der RL #@B@I6Eingang in das
Osterreichische Datenschutzrecht fand, stelltegids Verbot der Verwendungen sog
,sensibler Dater® (ein im 6sterreichischen Datenschutzrecht bis rdaitibekannter
Begriff) durch § 1 Abs 2 DSG daf.Auch wurde der datenschutzrechtlich erfasste
Bereich nun auf die Verwendung von Daten in maeuogellstrukturierter Form
ausgedehnt!

Die generelle Zulassigkeit einer Verarbeitung peestezogener Daten wurde von der
Einhaltung bestimmter, in § 6 DSG festgelegter,n@sitze abhangig gemachDiese
Grundséatze waren groRteils bereits im Ubereinkomf&&s 108 des Europaraiés

enthalten und wurden aus diesem auch inhaltlichgekend Gbernommen.

Insb hinzuweisen ist auf das Erfordernis, dass Biaenverarbeitung nur nach ,Treu
und Glauben® erfolgen dirfe. Der genaue begriféi¢chhalt der Formulierung, die sich
im identen WortladY bereits im Ubereinkommen ETS 108 findet, ist jédoaklar.
Neben der Interpretation als generellem sittlicBeandsatz &hnlich dem Grundsatz der
Ubung des ,redlichen Verkehr§“ dirfte eine Datenverwendung nach ,Treu und
Glauben® va dann vorliegen, wenn der Betroffene rildge Umstande des
Datengebrauchs und das Bestehen bzw die Durchgetgbaeiner Rechte nicht
irregefithrt oder im Unklaren gelassen witd.

Ob eine Verarbeitung personenbezogener Daten demal&ssig ist wurde von zwei
Voraussetzungen abhangig gemacht: Zum einen mus®e antsprechenden

Berechtigung des Auftraggebers der Datenverarbgnonliegen, zum anderen sind die

%0 vgl Dohr/Pollirer/WeissDSG | (2002) 5.

31 Verordnung des Bundeskanzlers iiber Standard- urstdvanwendungen nach dem Datenschutzgesetz
2000 (Standard- und Muster-Verordnung 2004 — StNav42, BGBI 11 2004/312.

328 4 7 2 DSG; vgl Art 8 Abs 1 RL 95/46/EG.

% puschanek/Rosenmayr-KlemeBatenschutzgesetz 2000 (2000) 113.

% Art 3iVm Art 2 lit c RL 95/46/EG; § 1 Abs 3 DS@&wN Dohr/Pollirer/WeissDSG2 | (2002) 5.

% Vgl Dohr/Pollirer/Weiss DSG? | (2002) 6.

% vgl Art 5 des Ubereinkommens des Europarates zehut3 des Menschen bei der automatischen
Verarbeitung personenbezogener Daten vom 28.01.1981

37 Art 5 lit a des Ubereinkommens des Europarates Sahutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten vom 28.01.1981

% Knyrim, Datenschutzrecht (2003) 82.

% vgl ErlautRV 1613 BIgNR 20. GP 39.



10

schutzwiirdigen Interessen der Betroffenen zu bsitietigen? Dies wurde in den
88 6, 7, 8 und 9 DSG umgesetzt. Der OsterreichiSdsetzgeber hat hierbei jedoch ein
verhaltnismalRig kompliziertes System von Verweigeschaffen, was weiter zu den

bereits erwahnten Schwierigkeiten bei der Versiéhkiéit der Normen beitrutf.

Da die RL 95/46/EG als zentrales Anliegen die Gele#tung eines freien
Datenverkehrs am europédischen Binnenmarkt bezwestdllt sich in diesem
Zusammenhang auch die Frage nach der Zulassiglest Datenverkehrs mit
Drittlandern (d.h. Staaten aufRerhalb des EU- bzw RE®¢biets). Ein solcher
Datenverkehr ist nach den gemeinschaftsrechtli@estimmungen nur zulassig, wenn
in diesen Drittlandern ein angemessenes Schutanigaeantiert ist> Von diesem grds
Prinzip nicht erfasst ist jedoch der Bereich deg sdritten Saule* der EU - die
Zusammenarbeit der EU-Mitgliedstaaten in den Sektdustiz und Inneres - da die RL
95/46/EG  auf diese Bereiche keine Anwendung fifilet. Diesen

gemeinschaftsrechtlichen Vorgaben wurde im Osthigthen DSG durch die

Bestimmungen der 88 12 und 13 DSG entsprochen.

Schliel3lich wurden durch die RL 95/46/EG, dem Trend Starkung des Rechts auf
,informationelle Selbstbestimmuny“ (ausgehend von einem Urteil des deutschen
Bundesverfassungsgerichtshof zum deutschen Volkszgggeset?) folgend, die
Rechte der von einer Datenverarbeitung Betroffegestarkt. So wurde insb mit der
Bestimmung des 828 DSG ein Recht auf Widersprueb Betroffen gegen die
Verwendung seiner Daten bei Verletzung Uberwiegendschutzwurdiger

Geheimhaltungsinteressen beim Auftraggeber dermaateendung implementieft.

O Art 7 RL 95/46/EG.

“! Mayer-Schénberger/BrandDatenschutzgesetz 2000 (2006) 21.

“2 Art 25 RL 95/46/EG; zur Bedeutung des UbereinkomnilS 108 des Europarates in diesem
Zusammenhang v@ammann/SimitisEG-Datenschutzrichtlinie, Kommentar (1997) 275.

“3 Drobesch/GrosingerDas neue dsterreichische Datenschutzgesetz (28d0)

4 Mayer-Schoénberger/BrandDatenschutzgesetz 2000 (2006) 13; vgl dazu &ugthanek/Rosenmayr-
Klemenz Datenschutzgesetz 2000 (2000) 182.

% Gegenstand der Entscheidung waren die im Zuge MWetkszéhlung 1983 erhobenen
personenbezogenen Daten; BVfG 15.12.1983, BVIGEL6SNJW 1984, 419 = EuGRZ 1983, 577,
mwN Simitis dBDSG (2006) 73:Gola/SchomerysiBDSG (2007) § 1 Rz 12.

46 Mayer-Schénberger/BrandiDatenschutzgesetz 2000 (2006) 1Dpbesch/Grosinger Das neue
Osterreichische Datenschutzgesetz (2000) Pischanek/Rosenmayr-KlemebBatenschutzgesetz 2000
(2000) 106;Knyrim, Datenschutzrecht (2003) 227; vgl Art 14 RL 95EB{ Dammann/SimitisEG-
Datenschutzrichtlinie, Kommentar (1997) 82.
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II. Der durch das DSG geschutzte Personenkreis

8§ 1 DSG statuiert einen Anspruch auf Geheimhaltpegsonenbezogener Daten.
Darunter sind der Schutz des Betroffenen vor Ehmmitf seiner Daten und der Schutz
vor der Weitergabe der tiber ihn ermittelten Dateverstehefi’ Fraglich ist nun, wer

als Betroffener iSd Formulierung und somit als Bradieses Grundrechts in Betracht

kommt.

A. Naturliche und juristische Personen

Nach der geltenden Rechtslage sind vom datenselchtichen Begriff des
Betroffenen nicht nur natirliche Personen sondarohajuristische Personen und
Personengemeinschaften erfd8dhsterreich gehért somit zu einem der wenigen EU-
Mitgliedsstaaten (wie zB Italien und Danemark),denen der Datenschutz nicht auf
natiirliche Personen beschrankt *%stDies ist insofern bewerkenswert, als der
Osterreichische Gesetzgeber den Schutz personegdrero Daten dadurch
weitgehender garantiert hat, als das aufgrund demegschaftsrechtlichen
Anforderungen notwendig gewesen wate.

Es besteht daher iE auch fur juristische Personen werfassungsgesetzlich
gewéahrleisteter Schutz ihrer personenbezogenennDatefern das Grundrecht in
derartigen Fallen zur Anwendung kommen kahn.

Grundrechtstrager ist immer der Betroffene im Sinreh 8§ 4 Z 3 DSG (der
Legaldefinition zufolge jede vom Auftrageber der t®@nwendung verschiedene

natirliche oder juristische Person oder Personeameschaft deren Daten verwendet

47 Starker Datenschutzgesetz, Gesetzestext mit Anmerkur@8j § 1 Anm 2.

8 47 3DSG.

9 Knyrim, Datenschutzrecht (2003) 11; vgl RL 95/46/EG Erds

0 ErwG 24 und Art 1 Abs 1 RL 95/46/E@ammann/SimitisEG-Datenschutzrichtlinie, Kommentar
(1997) 109; jedoch kann fir juristische Personen Staaten von deren datenschutzrechtlichen
Vorschriften sie nicht erfasst sind insofern einelt@dmachung datenschutzrechtlicher Anspriiche in
Betracht kommen, als sich diese aus einem allgenf@irch fiir juristische Personen geltenden)
Personlichkeitsrecht ableiten lassen; vgl ®@a/SchomerysdBDSG (2007) § 3 Rz 11.

*1 Dohr/Pollirer/Weiss DSG2? | (2002) § 1 Anm 5; so kann bei juristiscHegrsonen etwa ein Schutz
sensibler Daten gar nicht in Betracht kommen, éaaliArt personenbezogener Daten nur bei natirlichen
Personen gegeben ist.
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werdeny?. Dieser ist Adressat der gewahrleisteten Rechie, des Rechts auf
Geheimhaltung, des Informationsrechts sowie soams@gtroffen-Rechté® Der durch
das DSG geschutzte Personenkreis setzt sich iB sasinatirlichen und juristischen

Personen jedweder Organisationsform zusammen.

B. Das Unternehmen als juristische Person

Klarungsbedurftig ist zunachst, was unter dem Begtes ,Unternehmens” zu
verstehen ist: Als Erscheinungsform im wirtschefién Alltag kann das Unternehmen
als eine Organisation beschrieben werden, die deeck verfolgt, auf dem Markt
wirtschaftlich werthafte Leistungen gegen Entgelzubieters* Eine Legaldefinition
bieten va § 1 Abs 2 KSch&sowie § 1 Abs 2 UGB (der wiederum an die Definition
des KSchG anknipfy wonach ein Unternehmen jede auf Dauer angelegte
Organisation selbstandiger wirtschaftlicher Tatigket, mag diese auch nicht auf

Gewinn ausgerichtet sein.

Auf der Ebene der rechtlichen Qualifikation ist adissen Definitionen jedoch noch
nichts gewonnen. Das Unternehmen an sich stellt keme juristische Person dar (und
kann fir sich somit auch nicht Betroffener iSd & 8 DSG sein), zur Abklarung der
konkreten  Rechtsfahigkeit muss notwendigerweise adfen jeweiligen

Unternehmenstrager abgestellt werdeén.

Unter den von der Rechtsordnung diesbeziglich zufildung gestellten Einrichtungen
bevorzugen Unternehmen oftmals eine Konstruktiofranm der Gesellschaft. Diese
stellt sich idR als eine durch Rechtsgeschéaft betgte Rechtsgemeinschaft zweier

oder mehrerer Personen, um einen gemeinsamen Zwiagemeinsamen Mitteln zu

%2 7u den Begriffen Auftraggeber, Datenanwendung dedvenden von Daten vgl die Legaldefinitionen
des 8§47 4,7 und 8 DSG.

*3 Duschanek/Rosenmayr-KlemeBatenschutzgesetz 2000 (2000) 28.

> Krejci, Unternehmensrechf2008) 34; mwNRauter Unternehmen, iStraube(Hrsg), Fachwérterbuch
zum Handels- und Gesellschaftsrecht (2005) 316.

%5 Bundesgesetz vom 8. Marz 1979, mit dem Bestimmurmyen Schutz der Verbraucher getroffenen
werden (Konsumentenschutzgesetz — KSchG) BGBL 19090F BGBI | 2008/21.

*% Bundesgesetz liber besondere zivilrechtliche Vaifseh fir Unternehmen (Unternehmensgesetzbuch
— UGB) dRGBI S 219/1897 idF BGBI | 2008/70.

" Schummer/KriwanekDas neue Unternehmensgesetzbuch (2006) Anm zUGR; vgl dazu auciib

in Zib/Verweijen(Hrsg), Das neue Unternehmensgesetzbuch (200@rinl1.

%8 Beisel/KlumppUnternehmenskati{2006) 1. Kap Rz 22.
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erreichen dar® Eine aus der modernen Marktwirtschaft nicht melegmudenkende
Organisationsform stellen insb Kapitalgesellschattar.

Sowohl die Gesellschaft mit beschrankter Haftungmp®) als auch die
Aktiengesellschaft (AG) haben sich besonders bdetdehmen mit groRem Umsatz
und internationaler Ausrichtung als eine der amfibaten gewahlten Rechtsformen
bewahrt. GmbH und AG sind als Kapitalgesellschafteem Gesetz

(§ 61 Abs 1 GmbH&, § 1 AktG'?Y) nach mit eigener Rechtspersonlichkeit ausgestatte
und somit ex lege juristische PersofieAls solche sind sie Trager des Grundrechts auf
Datenschutz und genie3en in Folge auch samtlicheauda erflieRBenden

Betroffenenrechte.

Der Umstand, dass im Ergebnis somit sowohl die GralsHauch die AG unter den
Betroffenenbegriff des § 4 Z 3 DSG zu subsumiestnhat insb fiir den Bereich der
gesellschaftsrechtlichen Umstrukturierungen einezgwesentliche Bedeutung: Die
Vorschriften des Datenschutzrechts bei Verschmegeon Umwandlungen und
Spaltungen kénnen daher nicht nur bezuglich deeidedrwendeten Daten nattrlicher
Personen, sondern auch in Hinsicht auf die Wirtisshand Unternehmensdaten der bei

der Umstrukturierung involvierten Gesellschaftelbvsiebeachtlich sein.

9 vgl Mader, Kapitalgesellschaftér(2008) 1.

0 Gesetz vom 6. Marz 1906, iiber Gesellschaften esthréankter Haftung (GmbH-Gesetz — GmbHG),
RGBI 58/1906.

1 Bundesgesetz vom 31. Mérz Uber Aktiengesellschaffektiengesetz 1965), BGBI 1965/98 idF
BGBI | 2008/70.

%2 gl dazuJaborneggn Jabornegg/StrassdHrsg) AktG' (2006) § 1 Rz 17.
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Il. Grundsatzliche Uberlegungen zum Datenschutz imUnternehmen

Datenschutz im Unternehmen stellt sich als eindzdi@ von Anforderungen dar, um
den Schutz personenbezogener Daten innerhalb  dertersaniedlichen
Rechtsbeziehungen gegenuber den einzelnen Gruppemetroffenen gewéhrleisten
zu kénnerf® Um den Schutz personenbezogener Daten sichefieusteiiissen die in
Betracht kommenden kritischen Ablaufe im Unternehnaef mehreren Ebenen den
gesetzlichen Vorgaben entsprechend gestaltet werDéss erfordert ebenso die
Schaffung rein technisch-organisatorischer Strigktuwie auch ein Verfahren zur
wirksamen Vorabkotrolle der rechtlichen Zulassigkein Datenverarbeitungéf.

Eine in der Praxis fur Unternehmen schwierige Ecitiving der letzten Jahre stellt der
Umstand dar, dass in manchen Bereichen des Gesalttafis eine klare Zuordnung der
Verantwortlichkeit fur die Sicherstellung des Datelmutzes oftmals auf den ersten

Blick nicht eindeutig erkennbar scheint.

Dies liegt va in den wirtschaftichen Mechanismener d modernen
Informationsgesellschaft begrindet. So ist es bdmwv vielen Unternehmen der
Konsumartikelsparte Usus zwecks Kundenbindung estbende Kundenkarten
auszugeben. Die Entscheidung in welchem Umfangb&ieinformationen vom
Konsumenten bereitgestellt werden kann im Rahmensdejektiven Verantwortung

nur von diesem selbst getroffen werden.

Somit kommt auch dem Vertragspartner des Unternebraks Betroffenem zunehmend
eine aktive Rolle beim Schutz der ihn betreffengemmsonenbezogenen Daten zu.
Hinzuweisen ist idZ auf das Widerspruchsrecht rea@8 Abs 1 DSG, das auf spezielle
in der Person des Betroffenen liegende Grinde ldbstke dem Unternehmen
typischerweise nicht bekannt sind und von dieseimedauch nicht berlcksichtigt

werden konnef®

83 Wachter Datenschutz im Unternehmen (2003) 5.

% vgl dazu die diesbeziiglichen Vorgaben der §§ 8, 8,und 14 DSG.

% ErlautRV 1613 BIgNR 20. GP 4®uschanek/Rosenmayr-Klemeiatenschutzgesetz 2000 (2000)
106; Mayer-Schonberger/BrandlDatenschutzgesetz 2000 (2006) 1X3raf, Datenschutzrecht im
Uberblick, 73.
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Bei den im Unternehmen selbst bestehenden datemsethtlich beachtlichen
Beziehungen ergeben sich insb im Bereich von Askerhaltnissen Fragestellungen.
Durch die moderne Informationstechnologie stellieh $ragen bei der Ausgestaltung
von Personalinformations- und Kontrollsystemen Hudas Unternehmen in seiner
Rolle als Arbeitgeber sowie auch bei der Nutzung Wdormationssystemen durch die
Arbeiternehmer selb&t.

Da das Grundrecht auf Datenschutz weiters ebensdsdNaftsdaten als auch
personenbezogene Datéreiner juristischen Person umfasst, sind die mdiien

Vorschriften des DSG neben dem Umgang mit veritheh Informationen Uber
Kunden und Lieferanten auch im Hinblick auf den8zhvon Betriebsgeheimnissen zu

beachten.

Nicht zu vernachlassigen sind schlief3lich auchkdiesequenzen, die eine Missachtung
der datenschutzrechtlichen Vorgaben nach sich zi&la@n. Diese kénnen von einer
gerichtlichen Freiheitsstrafe bis zur VerhangungeeiVerwaltungsstrafe von bis zu
€ 18.890,-- reichef? Fur das Unternehmen in der Praxis uU noch gravikne als
etwaige Strafen wird dabei insb die zu befirchtendgative Publicity sein. Der
Imageverlust, der aus dem Bekanntwerden resultass ein bestimmtes Unternehmen
datenschutzrechtliche Vorschriften nicht oder naisreichend erfillt, kann sich leicht
auf dessen Umsatze auswirken und somit einen micatheblichen wirtschaftlichen

Schaden verursachéh.

Zusammenfassend geht es daher heute beim Schutanpebezogener Daten im
Unternehmen insb um den Schutz von Unternehmenswertlen Schutz der
Unternehmensprozesse, die Sicherheit fur Kundezfetanten, Partner und Mitarbeiter
sowie die Gewahrleistung einer entsprechend datetdmnformen Organisation an

sich/°

% vgl Brodil, Geheimnisschutz-Informationsschutz-Datenschutzitreitsrecht, inStudiengesellschaft
fur Wirtschaft und Recht (Hrsggeheimnisschutz-Informationsschutz-Datenschut@gp@88.

® § 4 7z 1 DSG; Duschanek/Rosenmayr-KlemenDatenschutzgesetz 2000 (2000) 26;
vgl VfGH 30.11.1989, Slg 12.228.

568§ 51 Abs 1 und 52 Abs 1 DSG.

%9 Knyrim, Datenschutzrecht (2003) 245.

OW#chter Datenschutz im Unternehmen (2003) 23.
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A. Neue Schutzbedurftigkeit der Betroffenen

Mit der rasanten Entwicklung der automationsunigzétn Datenverarbeitung in der
Wirtschaft und nicht zuletzt auch in vielen Bera&nhdes modernen Sozialstaates steigt
auch die Schutzbedurftigkeit der solchen Verarlpgigun Unterworfenen. Sei es als
Kunde eines Unternehmens, als Arbeithehmer odereBtahler, der Betroffene steht in
einer Vielzahl von Rechtsbeziehungen, die eine ogriEiche Datenerhebung, -

verarbeitung und -nutzung seiner personenbezodeatm mit sich bringen.

Geschaftliche wie private Beziehungen leben dadass Informationen ausgetauscht
werden. Es ist dem Einzelnen im modernen Sozidlstalaezu unmdoglich geworden,
die Informationsbedirfnisse anderer abzuwehren alicte selbst von praktisch allen
beruflichen wie sozialen Ablaufen zu isolierénHinzu kommt, dass bei den
Betroffenen in den seltensten Féllen ein entspresde Problembewusstsein sowohl bei
der Zurverfugungstellung personenbezogener Dateraath bei den zur Sammlung

solcher Daten geeigneten Lebenssachverhalten viehast.

So kann bereits die Nutzung einer einfachen Inté8naehmaschine zur Preisgabe einer
Vielzahl von Informationen tiber den Benutzer fiihfeAls nicht minder problematisch
erweist sich besonders iZm Internet-Archiven (odech sozialen NetzwerkeR)der
Umstand, dass einmal preisgegebene personenbezoDaten zeitlich nahezu
unbegrenzt verfugbar sind. Eine Loschung diesee&iann sich dann oftmals als

praktisch unmoglich erweisen; bewusst ist diediéteden Wenigsteft?

' Mayer-Schénberger/Brandl Datenschutzgesetz 2000 (2006) 13; vgl dazu ataschke
Einflussfaktoren auf die Bereitschaft personenbemneddaten zur Verfiigung zu stellen ( 2007) 10.

2 http://www2.argedaten.at/session/anonym242093a98fi491.E42_INP.html (20.10.2008); zur grds
Problematik von Suchmaschinengeichert Datenschutz bei Suchmaschinen, MR-Int 2007, 188;
dazu auchSettele Das Schlusselloch Internet - Suchmaschine sérfiersonendaten, Neue Zircher
Zeitung vom 5.2.2008.

3 Vgl Spiegler/Kocina Ich lass dich nie mehr allein..., Die Presse voml2®09; vgl dazu auch
Ubereifrige Datensammler in Vorarlberg — AK fordecharfere Datenschutzgesetze, Artikel auf ORF.at
vom 28.4.2009 (http://vorarlberg.orf.at/stories/398); s idZ auch Art 29 Datenschutzgruppe
Stellungnahme 5/2009 zZu Online-Social-Networking,
http://ec.europa.eu/justice_home/fsj/privacy/newsédpr 25 06 09 en.pdf (1.7.2009).

" Mayer-Schénbergeiin Reiter/Wittmann-Tiwald(Hrsg), Goodbye Privacy — Grundrechte in der
digitalen Welt (2008) 9; vgl dazu weiteReisch] Striptease am Daten-Highway, Kurier vom 5.10.2008
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B. Neue Wirtschaftsmechanismen

Im Zuge der weltweiten Verbreitung des Internetsstamd fir Unternehmen die
Mdoglichkeit Informationen, Dienstleistungen und Mardirekt an den Kunden zu
bringen (B2CJ°. Es ist fur diesen nicht selten Voraussetzung gicinch seine
personlichen Daten registrieren zu mussen, bevorilrhaupt Dienste solcher

Unternehmen in Anspruch nehmen kann.

Im Bereich des E-Commerce stellt sich die Herausgedssonlicher Daten als geradezu
alltaglich dar’® Durch deren Auswertung lassen sich ebenso Inféoment Uber
Konsumgewohnheiten und Bonitat, wie auch zielfideeMalRnahmen zur Bindung
bestehender sowie Akquirierung neuer Kunden gewifh&nternehmen kénnen sich
somit bereits allein durch Sammlung und effizieNtézung personenbezogener Daten
einen Wettbewerbsvorteil verschaffen; entsprechddatenbanken haben daher einen

nicht zu unterschatzenden Einfluss auf den Untenesiserfolg’®

Gerade Werbeagenturen, Adressverlage und Direkgtiagunternehmen haben als
datenverarbeitende Stelle haufig Uberhaupt keimek@i Beziehung mehr zu den
Betroffen, sondern beziehen deren Daten (iberwiegaadanderen Quell€RAll diese

Entwicklungen tragen dazu bei, dass personenbeeofaten zunehmend selbst zum
teuer gehandelten (ohne dass jedoch die jeweibgtroffenen selbst davon profitieren)

Wirtschaftsgut werdef?’

Aber auch auf anderen Gebieten haben sich durch rdsanten technologischen
Fortschritt der letzten Jahre datenschutzrechtietienkliche Konstellationen ergeben:

Hinzuweisen ist idZ etwa auf sog RFID-Chips (Ra#i@quency Identification), als

> B2C ist der englische, auch in der d Sprache gebiithe, Ausdruck fiir den elektronischen
Geschéftsverkehr zwischen Unternehmen und Verbeauckina, B2C, in Straube (Hrsg),
Fachworterbuch zum Handels- und Gesellschaftsr&0®5) 33; vgl dazu aucKramer/Herrmann
Datenschutz und E-Commerce (2005) 14 Rz 6.

S Wachter Datenschutz im Unternehmen (2003) 66.

" Kramer/Herrmann Datenschutz und E-Commerce (2005) 17; médzak Datenschutzrecht fiir den
E-Commerce (2006) 35.

8 Holaschke Einflussfaktoren auf die Bereitschaft personengene Daten zur Verfiigung zu stellen (
2007) 4.

"9 W#chter Datenschutz im Unternehmen (2003) 257.

8 Vgl zu dieser Entwicklung auch Neue Hirden fiirébdéndler, Artikel auf ORF.at vom 10.12.2008
(http://futurezone.orf.at/stories/1500676/); BrismenDatenleck in Deutschland, Artikel auf ORF.ammvo
13.12.2008 (http://orf.at/081213-32774/index.html).
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Nachfolger der herkdmmlichen Strichcodes, zur Kefoimung von Wareff. Im
Gegensatz zu Strichcodes konnen diese Chips ktmgakind iE ohne Wissen des
Tragers, Uber Funk ausgelesen werden. Die versmedEinsatzmoglichkeiten sind

aus datenschutzrechtlicher Sicht jedenfalls nichiedenklicH?

Wird zwar zumeist nicht der Name einer Person gelp#d, sondern nur eine Nummer,
konnte man doch einer Person eine grofe Menge Daterdnen, mag diese dem
"Ausleser" namentlich auch unbekannt sein. SofesedDaten nicht anonym sind, sind

datenschutzrechtliche Implikationen durchaus denkba

81 Hodl, Die Macht der klugen Dinge, Uberlegungen zu uibéms computing, RFID-Chips und smart
objects, juridikum 2007, 210.

82 gl dazuGola/SchomerysiBDSG (2007) § 6 ¢ Rz 5a.

8 Knyrim/Haidinger RFID-Chips und Datenschutz, RdW 2005, 1b.
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C. Datenschutzrechtliche Anforderungen an die Verwedung personenbezogener
Daten durch Unternehmen

Einen fir Unternehmen in der Praxis auf3erst bedmgs Umstand stellt auch die grds

Meldepflichtigkeit jeder Datenanwenddfiglar; diese ist in § 17 DSG geregelt.

Aus der in Abs 1 S 1 der Bestimmung enthaltenemBberund® folgt als Grundregel,
dass jeder, der eine Datenverarbeitung betreibechi®ddiese vor ihrer Aufnahme
melden muss; dies gilt ebenso fiir jede Anderungr deiganzung einer bereits
registrierten Datenanwendung (s auch 8 4 Z 3 DVRY2. Fur Unternehmen bedeutet
dies iE, dass sie ihre Meldungen beim DVR stetsalkzu halten habeff.

1. Vereinfachung durch Standard- und Musteranwendugen

Eine in der unternehmerischen Praxis bedeutsam@&ahnse von der Meldepflicht
enthalt dafir § 17 Abs 2 Z 6 DSG: Solche Datenwsigungen, die im wirtschaftlichen
Alltag selbstverstandlich und notwendig sind, wig zohnverrechnung, Buchhaltung
sowie Kunden- und Lieferantendateien, sind in eetdpenden Standardanwendurfgen
erfasst. Entspricht die Datenverarbeitung einernd&edanwendung, muss die
Verarbeitung nicht beim DVR gemeldet werden, was Viele Unternehmen eine

erhebliche Erleichterung bedeutet.

Als weitere Ausnahmen von der Meldepflicht sind 8n17 Abs 2 DSG bspw
verdffentlichte, nur indirekt personenbezogene Bateer Daten, die fir rein private
oder publizistische ZwecR& verwendet werden normiert. § 17 Abs 3 DSG enthalt

schlie3lich Datenverarbeitungen iZm Interessen alem Gesichtspunkt der

8§ 4 7 8; leg cit, die Summe der in ihrem Ablaugikch verbundenen Verwendungsschritte (Z 8), die
zur Erreichung eines inhaltlich bestimmten Ergedess(des Zweckes der Datenanwendung) geordnet
sind und zur Géanze oder auch nur teilweise autemstinterstitzt, also maschinell und
programmgesteuert, erfolgen (automationsunterstidatenanwendung).
85§17 Abs 1 S 1 DSG,; leg cit, Jeder Auftraggebérdmweit in den Abs 2 und 3 nicht anderes bestimmt
ist, vor Aufnahme einer Datenanwendung eine Meldamglie Datenschutzkommission mit dem in § 19
festgelegten Inhalt zum Zweck der Registrierundiatenverarbeitungsregister zu erstatten.

Knyrim, Datenschutzrecht (2003) 177Drobesch/Grosinger Das neue Osterreichische
Datenschutzgesetz (2000) 177.
87 Derzeit sind 31 Standardanwendungen erfasst; agénl StMV 2004.
8 8§ 45 DSG; zum Umfang der Zulassigkeit einer Dagewendung fiir private Zwecke s bspw EuGH
6.11.2003, C-101/01,indgvist Slg 2003, 1-12971.
898 48 DSG.
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.Staatssicherheit, so zB Verarbeitungen zur Lamddeidigung oder zur
Strafverfolgung, wobei hier von einer ndheren Usauehung abgesehen wird, da diese

Falle fiir Unternehmen als private Datenverarbéiseim beachtlich sein werdéh.

Nach 8§ 19 Abs 2 DSG besteht weiters die Mdglichldass, wenn eine grof3ere Anzahl
von Auftraggebern gleichartige Datenanwendungenzweehmen haben und die
Voraussetzungen fir die Erklarung zur Standardadweg nicht vorliegen, der
Bundeskanzler durch V Musteranwendungen festlegemn® Entspricht die
Datenverarbeitung einer Musteranwendung, besteht nach wie vor die Pflicht zur
Meldung beim DVR, als Vereinfachung muss jedoch diarTatsache des Vorliegens
der Musteranwendung selbst und nicht deren jeveiligenauer Inhalt gemeldet

werden.

Fur Unternehmen ebenfalls beachtlich ist die Pflizbr Information der von der

Datenanwendung Betroffenen Uber Zweck und Identigg datenschutzrechtlichen
Auftraggebers gem § 24 DSG. Diese soll es dem Betren erleichtern, seine Rechte
zu wahre? Von der Informationspflicht ausgenommen sind  dafir

Standardanwendungéh.
2. Genehmigungspflichtiger Datenexport

An dieser Stelle kurz angesprochen seien auch [&ile in denen es zu einer
Ubermittlung personenbezogener Daten ins Auslamdnkb MaRgeblich idZ sind die
Bestimmungen der §8 12 u 13 DSG.

Insb bei grenzuberschreitenden Umstrukturierungenesin Konzernstrukturen kommt
es regelmaRig zu derartigen Ubermittlungen. Findiese innerhalb der EU bzw des
EWR statt, stellen sie sich grds unproblematisch, d&i einer Ubermittlung in

DrittlAander ohne angemessenes Schutzniveau kone@och mitunter aufwendige

Genehmigungsverfahren vor der DSK zu durchlaufen se

'vgl dazu auctKnyrim, Datenschutzrecht (2003) 32.

%1 Knyrim, Datenschutzrecht (2003) 45.

92 ErlautRV 1613 BIgNR 20. GP 45 (46); eine entspescte Information des Betroffenen wird schon aus
dem Gebot einer Datenverwendung nach Treu und @tafdigen.

9 Starker Datenschutzgesetz, Gesetzestext mit Anmerkur08] § 24 Anm 4.
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Aufgrund der besonderen Relevanz dieser Fragesteiu iZm Umstrukturierungen
und Konzernstrukturen findet die Untersuchung déeressierenden Probleme in den
entsprechenden Kap statt.

Unternehmen werden jedenfalls gut beraten seing eamtsprechende interne
Organisation zur Wahrnehmung der Melde- und Gengtngispflichten zu schaffen, da
eine Missachtung letzterer, abgesehen von negafueélicity, nicht zuletzt auch zu

einer Verwaltungsstrafe filhren kafm.

%S Kap V. u VL.
Vgl § 52 Abs 2 Z 1 DSG.
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IV. Gesetzliche Grundlagen fir den Datenschutz im bternehmen

Im Folgenden wird ein Uberblick Uber die im untérmerischen Alltag beachtlichen
Bestimmungen zum Schutz personenbezogener DatabgregDabei zeigt sich, dass
die Bestimmungen zum Datenschutz in engem Zusamsngnhmit allen

Erscheinungsformen moderner Informations- und Deearbeitung und damit auch

unter dem permanenten Einfluss dynamischer Untemeabprozesse stehen.

Ebenso zahlreich wie die fiir einen effektiven Datdnutz beachtlichen rechtlichen
Szenarien des Geschaftsalltags (zB der Umgang mierDaus dem Kunden- und
Lieferantenverkehr, die Wahrung von Geschafts- Battiebsgeheimnissen) sind auch

die dafiir jeweils bestehenden gesetzlichen Regsinatgrien®

Neben den Vorschriften der § 1 DSG und Art 8 EMRKlie im Verfassungsrang
stehen, finden sich unter anderem im AB&Bim GmbHG®, im AktG™, im UWG'*,
im StGB% im MedienG®, im BWG™ in der Gew®” sowie im WTBG®
einfachgesetzliche Bestimmungen zum Schutz (pent@mze®gener) Daten.

% Wachter Datenschutz im Unternehmen (2003) 1.

9 Konvention zum Schutze der Menschenrechte und dreiheiten, BGBI 1958/210 idF BGBI Il
2002/179.

% Allgemeines biirgerliches Gesetzbuch vom 1. JubL{@8BGB), JGS 1811/946 idF BGBI | 2008/100.
% Gesetz vom 6. Marz 1906, iiber Gesellschaften esthréankter Haftung (GmbH-Gesetz — GmbHG),
RGBI 1906/58 idF BGBI | 2008/70.

1% Bundesgesetz vom 31. Marz iiber Aktiengesellschaffektiengesetz 1965), BGBI 1965/98 idF
BGBI |1 2008/70.

101 Bundesgesetz gegen den unlauteren Wettbewerb-1984G, BGBI 1984/448 idF BGBI | 2007/79.

102 Bundesgesetz vom 23. Janner 1974 iber die mitclgicher Strafe bedrohten Handlungen
(Strafgesetzbuch — StGB), BGBI 1974/60 idF BGB002/112.

193 Bundesgesetz vom 12. Juni 1981 iiber die Pressanmhere publizistische Medien (Mediengesetz -
MedienG), BGBI 1981/314 idF BGBI | 2007/112.

194 Bundesgesetz iiber das Bankwesen (BankwesengeBe¢6), BGBI 1993/532 idF BGBI | 2008/136;
auch 8§38 BWG steht im Verfassungsrang, doch wiid #Abhandlung der Bestimmung aus
systematischen Uberlegungen dennoch in Kap IV.Byemommen.

1% Gewerbeordnung 1994 — GewO 1994, BGBI 1994/18486BI | 2008/68.

1% Bundesgesetz Uber die WirtschaftstreuhandberufértgtMaftstreuhandberufsgesetz — WTBG),
BGBI 1999/58 idF BGBI | 2008/10.
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A. Verfassungsrechtliche Grundlagen

1. Der Schutz personenbezogener Daten durch 8§ 1 DSG

Die Verfassungsbestimmung des 8§ 1 DSG ist die alentNorm des gesetzlichen
Schutzes personenbezogener Daten. Bei Vorliegaemzerdiger Interessen gewéhrt
sie jedermann ein Grundrecht auf Datenschutz, wabdDsterreich (als einem der
wenigen Lander im EU- und EWR-Raum mit einer solafiten Ausgestaltung des
Schutzbereiches) von diesem Recht auch juristiscliersonen und

Personengemeinschaften erfasst $Md.

a) Das Grundrecht auf Geheimhaltung gem § 1 Abs 186G

Im Vordergrund steht hierbei der Anspruch auf Gedtnaltung nach 8 1 Abs 1 DSG,
darunter ist nicht nur die unbefugte Offenlegungd usonstige Weitergabe
personenbezogener Daten zu verstehen, sondern jate und Weise der
Datenverwendung, es besteht insb ein generelleprink auf Ermittlungsschut?®
Dieser richtet sich schon gegen die blo3e Erhebuog Daten, einschlie3lich
Verpflichtungen, nach denen solche Daten bekanetemy sind (zB gesetzliche
Meldepflichten).

Derartige Verpflichtungen des Betroffenen sind dalmemer als Eingriffe in das

Grundrecht auf Datenschutz zu verstehen, die soden dafir geltenden

Voraussetzungen entsprechen missen. Das GrundrgicBtatenschutz steht iE daher
unter einem materiellen Gesetzesvorbelfalt.

Voraussetzung des Geheimhaltungsanspruchs istdstetgorliegen eines Interesses an
der Geheimhaltung, wobei als unabdingbares Erfaisleauch eine, im Einzelfall zu

beurteilende, Schutzwiirdigkeit dieses Interessgstmn sein muss?

197 buschanek/Rosenmayr-Klemebatenschutzgesetz 2000 (2000) 15.

%8 ohr/Pollirer/Weiss DSG2 | (2002) § 1 Anm Mayer-Schénberger/BrandDatenschutzgesetz 2000
(2006) 64;Duschanek/Rosenmayr-Klemebatenschutzgesetz 2000 (2000) 12.

199 Ghlinger, Verfassungsrecht{2007) Rz 830Dohr/Pollirer/Weiss DSG? | (2002) § 1 Anm 10.

110 Dohr/Pollirer/Weiss DSG2 | (2002) § 1 Anm 7; dageg@uschanekin Korinek/Holoubek(Hrsg),
Osterreichisches Bundesverfassungsrecht 11l (1299%z 16.
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Kein schutzwirdiges Interesse liegt gemald § 1 Ab8 B DSG bei allgemeiner
Verfiigbarkeit oder mangelnder Riickfiihrbarkeit deted auf den Betroffenen vbr:

Wahrend im ersten Fall offenkundig keine Mdglichkeiner Geheimhaltung (mehr)
besteht, kommt im zweiten Fall kein Anspruch desrd@fenen auf Geheimhaltung in

Betracht, da gar kein Personenbezug iSd DSG besteht

b) Einschrankungsmdglichkeiten - 8 1 Abs 2 DSG

8§ 1 Abs 2 DSG normiert die Voraussetzungen furzligissigkeit einer Beschrankung
des Grundrechts auf Datenschutz. Dabei wird inBstimmung selbSt explizit der
generelle Grundsatz angefuhrt, wonach alle Grumhdsemgriffe jeweils nur in der
gelindesten, zum Ziel filhrenden Art vorgenommendeerdiirferi*® Dies stellt iE eine
verfassungsrechtliche Verankerung des nach Ju@Guamadrechtsdogmatik bestehenden
VerhaltnismaRigkeitgebotes fiir das Grundrecht atéBschutz dar*

Dem datenschutzrechtlichen Prinzip der Selbstbesting zufolge kann zunachst
einmal die personliche Interessenlage des Betreffeelbst eine Beschrankung (bis hin
zur volligen Aufhebung) des Geheimhaltungsansprsigkehtfertigert™® So muss die
Verwendung seiner personenbezogenen Daten flr detroffénen entweder
lebenswichtig sein oder seine personliche Zustimgnuwobei diese, solange sie keine

sensiblen Daten betrifft, wohl auch konkludent kygo kanny*® dazu vorliegert’

Gerade im unternehmerischen Bereich stellt sichZzditimmung des Betroffenen als
haufiger Rechtfertigungsgrund fur die Verarbeitupgrsonenbezogener Daten dar,

umso sorgféltiger ist deren tatsachliches Vorliegempriifen?

“Mayer-Schonberger/Brandl Datenschutzgesetz 2000 (2006) ZBuschanek/Rosenmayr-Klemenz
Datenschutzgesetz 2000 (2000) 12.

1128 1 Abs 2 letzter Satz DSG.

113 puschanek/Rosenmayr-Klemeiatenschutzgesetz 2000 (2000) 14; vgl zur inbhltkongruenten
Interessensabwagung schon nach dem DSG 1978 zB1Q@H 997, 6 Ob 2228/96 g.

14 Dohr/Pollirer/Weiss DSG2 | (2002) § 1 Anm 20.

115 Duschanekin Korinek/Holoubek(Hrsg), Osterreichisches Bundesverfassungsretiii999) 35 Rz
44,

1181dS Dohr/Pollirer/Weiss DSG2 | (2002) § 1 Anm 1Xnyrim, Datenschutzrecht (2003) 166; krit zur
konkludenten Zustimmung dagegen auch bei nichtisiems Daten Reimer Verfassungs- und
europarechtliche Uberlegungen zur datenschutziebbti Zustimmung inJahnel/Siegwart/Fercher
(Hrsg) Aktuelle Fragen des Datenschutzrechts (2208)

1178 1 Abs 2 1. Satz DS®uschanek/Rosenmayr-KlemebBatenschutzgesetz 2000 (2000) 15.

118\/gl Knyrim, Datenschutzrecht (2003) 159.
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Als weitere zuldssige Grundrechtsbeschrankungt f§hi Abs 2 DSG schliel3lich
Uberwiegende berechtigte Interessen eines anderemiase muissen sich aus dem
Recht bzw der Gesamtrechtsordnung ableiten lds8en.

Soll ein Eingriff in das Grundrecht durch eine iiahe Behérde erfolgen, kann ein
Uberwiegen der Eingriffsinteressen nur dann gegskén wenn der Eingriff aus einem
der in Art 8 Abs 2 EMRK genannten Griinde notwendid verhaltnismaRig i$t°

Bei einem Eingriff durch Private gibt 8 1 Abs DS@gegen keine nédheren Parameter
zur Abklarung, wann Uberwiegende berechtigte Ils¥a anderer vorliegen,
diesbezuglich mussen die einfachgesetzlichen Awgfigsbestimmungen des DSG
herangezogen werdéft: Wirtschaftliche Interessen kommen in diesem Zusanirang
nur in Betracht, wenn sie von der Rechtsordnunghamge berechtigten gemacht

werden*??

Eine verfassungsrechtliche Verankerung solcherdsgen ist dabei als Indiz fur das
Uberwiegen der Interessen anzusehen. So kann zB @asndrecht auf
Informationsfreiheit (Art 10 EMRK) bei der Interessabwagung im Hinblick auf
Personen des offentlichen Lebens zu einem Uberwieged damit zu einer
Durchbrechung des Geheimhaltungsanspruchs fithtetusatzliche Kriterien fir die

Interessensabwégung ergeben sich schlieRlich adD&S selbst*

¢) Rechte auf Auskunft, Richtigstellung und Léschug gem 8§ 1 Abs 3 DSG

Weiters werden dem Betroffenen durch 8 1 Abs 3 DiSfBstungsanspriche auf
Auskunft, Richtigstellung und Loschung seiner peestezogenen Daten gegeben.
Diese Anspriche sind somit ebenfalls vom Grundrediaisst (ein Umstand, der bereits
nach der Rechtslage nach dem DSG 1978 unzweifelfzajt>>. Auch fiir diese Rechte
ist jedoch der materielle Gesetzesvorbehalt de&\§s12 DSG zu beachtéf®

19 Dohr/Pollirer/Weiss DSG2 | (2002) § 1 Anm 13.

120 Mayer-Schénberger/BrandDatenschutzgesetz 2000 (2006) 65.

121 pyschanek/Rosenmayr-Klemebatenschutzgesetz 2000 (2000) 13.

122 nohr/Pollirer/Weiss DSG? | (2002) § 1 Anm 13.

123 Jahne) Das Grundrecht auf Datenschutz nach dem DSGSiBdhaffer (2006) 332.
124y/gl dazu die §8§ 6 DSG ff.

125VfGH G 238/88 ViSIg 12.194.

126y/gl § 1 Abs 4 DSG der auf §1 Abs 2 DSG verweist.
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8 1 Abs 3 DSG gibt dem Betroffenen die Mdoglichkaginen Anspruch auf
Geheimhaltung durch die entsprechenden Kontrolbweéhr- und Gestaltungsrechte
auch tatsachlich durchzusetzen zu kénnen. Die Waunig dieser Anspriiche mit den zu
ihrer Ausfihrung ergangenen einfachgesetzlichertilasingen verwirklichen damit
das Konzept der ,informationellen Selbstbestimmdfigauch in der dsterreichischen
Rechtsordnung.

d) Die unmittelbare Drittwirkung des Grundrechts auf Datenschutz

Als Besonderheit unter den Osterreichischen Gruindea findet sich schliel3lich durch
die Kompetenzbestimmung in 8 1 Abs 5 DSG die Anard) einer unmittelbaren
Drittwirkung.*?® Daraus folgt, dass der Einzelne nicht nur vor Effem durch den

Staat, sondern auch gegen Eingriffe durch privagehBtrager geschutzt ist. Das
Grundrecht auf Datenschutz ist verfassungsgesetdamit nicht nur (wie bei den
klassischen Grundrechten) als subjektiv-6ffentich&®echt, sondern auch als

subjektives Privatrecht garantiéf?.

Allféllige Verletzungen des Grundrechts kdnnen sobauf dem Zivilrechtsweg (zB
durch Unterlassungs- oder Schadenersatzkld§em@ltend gemacht werden. Einzig das
Recht auf Auskunft ist auch im privaten Bereich ger DSK geltend zu machétt.

2. Der Schutz personenbezogener Daten durch Art SNERK

a) Personenbezogene Daten als Bestandteil der Prisphéare iSd Art 8 EMRK

Das Recht auf Datenschutz ist va auch ein Besthuaei Schutzes der Privatsphafe
dieser wird in Osterreich durch die im Verfassuaggr: stehende Bestimmung des

127 Mayer-Schoénberger/BrandiDatenschutzgesetz 2000 (2006) TBjschanek in Korinek/Holoubek
(Hrsg), Osterreichisches Bundesverfassungsrecht (1899) 15 Rz 16;Berka Geheimnisschutz
Datenschutz Informationsschutz im Lichte der Vestengy inStudiengesellschaft fir Wirtschaft und Recht
(Hrsg), Geheimnisschutz Datenschutz Informationszc{2008) 61.

128 Dohr/Pollirer/Weiss DSG? | (2002) § 1 Anm 29.

129 Duschanek in Korinek/Holoubek (Hrsg), Osterreichisches Bundesverfassungsredht(11999)

74 Rz 92.

1%0v/gl 88§ 32 und 33 DSG.

318 1 Abs 5 1. Satz DSG.

132 Breitenmoser/Riemer/SeiRraxis des Europarechts — Grundrechtsschutz {2016



27

Art 8 EMRK statuiert. Darin wird das Recht auf Stzhpersonenbezogener Daten zwar
nicht ausdricklich genannt, aus Abs 2 der Norm wedloch eine gewisse

Nahebeziehung zum Datenschutz ersichtlich.

Im Vergleich zu 8 1 DSG ist der Schutzbereich des8f8EMRK enger ausgestaltet, da
nach der ersten Bestimmung auch andere Schutzgétdas Privat- und Familienleben
ein schutzwurdiges Interesse und somit ein Grumdraaf Geheimhaltung begriinden

konnen®3*

Zunachst werden in Art 8 Abs 1 EMRK vier verschigeldRechte zusammengefasst:
Das Recht auf Achtung des Privat- und Familienlesbatie Wohnung sowie die
Korrespondenz. Datenschutzrechtlich relevant isth@i insb das Recht auf Achtung
des Privatlebens, da die Privatsphare des Einzehwen Schutz hauptsachlich durch
die Wahrung dieses Rechts erfafirtDaraus resultiert, dass ein auf Art 8 EMRK
fuRendes Recht auf Datenschutz im Regelfall nuregoweichen wird, wie der

Schutzbereich des Rechts auf Privatleben.

Im Zuge der erforderlichen thematischen Einschragkwird in Folge nur eine,
datenschutzrechtlich besonders interessierendgestellung untersucht. Diese betrifft
den Datenschutz als eigenstéandiges Element de&itRewf Privatleben nach
Art 8 EMRK.

IZm dieser Fragestellung hat va das URstaru*° des Europaischen Gerichtshofes fiir
Menschenrechte (EGMR) Bedeutung. In diesem Urteiurden Kriterien
herausgearbeitet, durch die erstmals eine Beuntpildes Datenschutzes unter der
EMRK unabhangig von der jeweils herrschenden Astiag des begrifflichen Inhaltes

des Privatlebens maglich wurd&.

133 Bundesgesetz vom 4. Marz 1964, mit dem Bestimmurigs Bundes-Verfassungsgesetzes in der
Fassung von 1929 (iber Staatsvertrage abgeandertergithzt werden, BGBI 1964/5%)hlinger,
Verfassungsrech{2007) Rz 131.

13%/gl Wiederin in Korinek/Holoubek(Hrsg), Osterreichisches Bundesverfassungsrectit9p9) 95 Rz
136.

1% SiemenDatenschutz als europaisches Grundrecht (2006) 57

13 EGMR U 4.5.2000Rotary Reports 2000-V, 28341/95.

13" MwN SiemenDatenschutz als européisches Grundrecht (2008) 13
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Das Urteil Rotaru hat hierzu insb durch die Argumentation beigetnaggass auch
offentliche Informationen (in diesem Fall politiclund Publikationsaktivitaten) vom
Schutzbereich des Art 8 Abs 1 EMRK erfasst sindprwdiese nur ausreichend lange
gespeichert werdeff® Die zwingende Notwendigkeit einer Priifung, ob elies
Informationen trotz ihrer Offentlichkeit das Prildten betreffen kann der
Entscheidung nicht entnommen werd&h.Der EGMR kommt iE daher zu einer
Loslésung des Datenschutzes vom Begriff des Pelpatis in Art 8 Abs 1 EMRK und
manifestiert den Datenschutz sohin als eigenstasdiglement des Rechts auf

Privatleben.

b) Art 8 EMRK als Grundlage flr ein Recht juristischer Personen auf
Datenschutz?

In Bezug auf Unternehmen stellt sich im Folgenden Frage, inwieweit diese als
juristische Personen vom Schutz des Art 8 EMRKsstfaein kdnnen. Ganz grds sind
jedenfalls auch juristische Personen vom Regime EMRK erfasst’®® Unter den
Schutztatbestand des ,Privatlebens” im Sinne dé8Abs 1 EMRK lassen sich deren
personenbezogene Daten prima facie allerdingsaiweslich subsumieren.

Der in Osterreich offenkundig hA nach ist ein degams Privatleben zudem fur
juristische Personen gar nicht denkBdrDes weiteren muss auf die Jud des VfGH
hingewiesen werden, der dahingehend argumentiddss es nach Art 8 EMRK
umstritten sei, ob Gesellschaften des Unternehreehts Trager des Grundrechts sein
konnen — besonders dann, wenn die UnternehmensdatenSchutz von Rechten
Dritter (zB Glaubiger und Aktionaren) offengelegenden missen und keine die
Privatsphare von natirlichen Personen betreffen@aten offengelegt werden

mussen??

138

http://cmiskp.echr.coe.int/tkp197/view.asp?item=b&pl=hbkm&action=html&highlight=rotaru&sessio
nid =15299385&skin=hudoc-en (29.10.2008).

9E veréffentlicht in 0JZ 2001, 75.

190 Art 1 EMRK; Frowein/Peukert Kommentar zur Europaische Menschenrechtskonventk996) 19
Rz 3.

“I\wiederin in Korinek/HoloubekHrsg), Osterreichisches Bundesverfassungsrecfitd99) 31 Rz 38.
12V/fGH 12.12.2003, Slg 17.095; mwN ZfV 2004/1193.
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Dem lasst sich mE jedoch entgegenhalten, dass d&cleivilrechtliche Begriff der
Privatsphare eng an den des Privatlebens in Arb8 AEMRK anlehnt. Der Rsp des
EGMR zufolge umfasst der Begriff des Privatlebemabead sowohl geschéftliche als

auch berufliche Aktivitateh*

Hinzu kommt weiters, dass der EGMR in seiner Juttleniveile hinl&nglich aus
Art 8 EMRK ein Recht auf Datenschutz abgeleitet'fiat

IVm der eindeutigen Rsp des EGMR zur prinzipieletwendbarkeit von Art 8 EMRK
auf juristische Personé&fi folgt mE daraus, dass (zumindest auf europaisEbene)
die Frage, ob ein Schutz personenbezogener Datestigcher Personen bezglich
deren geschaftlicher und beruflicher Aktivitdtemd@usomit auch von Unternehmen
einer entsprechenden Rechtsform) durch Art 8 EMRS&tdht, zu bejahen ist.

Als primére Grundlage zur Durchsetzung datenschallicher Anspriche wird sich
Art 8 EMRK fir Unternehmen in Osterreich aufgruret diesbeziiglich negativen Rsp

meiner Auffassung nach idR jedoch nicht als taighioveisen.

B. Ausgewahlte Anwendungsfélle einfachgesetzlich&rundlagen

1. Schadenersatzrechtliche Konsequenzen widerrectdher Datenverarbeitungen

Art 23 Abs 1 RL 95/46/EG verpflichtet die Mitgligdsten zum Erlass von
Schadenersatzregelundéh § 33 DSG stellt die Umsetzung dieser Richtliniengabe
im Osterr Recht daf’

a) 8 33 DSG als datenschutzrechtliche Spezialnorm

Zunachst gelten hierfir die allgemeinen Bestimmungkes Schadenersatzrechts,

wonach eine Haftung nur bei Vorliegen von Versckaldn Betracht kommt. Fir

143y/gl EGMR U 16.2.2000Amann RDJ 2000-I1, 27798/95; ©JZ 2001, 71.

1%%/gl dazu EGMR U 25.2.1997Z. gegen Finnland, RDJ 1997-1V, 323; EGMR U 27.8.1995.gegen
Schweden, RDJ 1997-1V, 1437; EGMR U 28.1.2088ck, RDJ 2003-1, 123/163Meyer-Ladewig
Europaische Menschenrechtskonvention, HandkomméEzae) Art 8 Rz 11.

145 EGMR 16.4.2002Societé Colas Est and otheRDJ 2002-111, 37971/97; vgl dazu auch FN 122.
196 Dammann/SimitisEG-Datenschutzrichtlinie (1997) 262.

17 ErlautRV 1613 BIgNR 20. GP 50.
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besonders schwerwiegende Falle rechtswidriger Datarbeitung sieht
8 33 Abs 1 DSG auch den Ersatz immaterieller Sah&de

Ein derartiger Schadenersatzanspruch wird dann lggwaenn durch eine offentlich
zugangliche Verwendung von sensiblen Daten, stiafieh relevanten Daten oder
Ausklnften Uber die Bonitat schutzwirdige Geheimumgsinteressen eines
Betroffenen derart verletzt werden, dass dies igeknis einer BloR3stellung im Sinne
des MedienG gleichkomnit?

Bei einer offentlichen Verwendung der genannteneDdtann der Betroffene daher
einen Anspruch auf angemessene Entschadigungdiertiitene Kradnkung gegen den
Auftraggeber der Datenverarbeitung geltend macler83 Abs 2 DSG statuiert
auRerdem eine (der Gehilfenhaftung des ABGB gleidbf*® Haftung des
Auftraggebers fir schuldhaftes Verhalten seinertéesoweit deren Tatigkeit flr den
Schaden ursachlich wat”

Aus der Formulierung des 8 33 DSG folgt, dass emimaterieller Schaden nur dann
ersatzfahig ist, wenn eine der in Abs 1 der Bestumgntaxativ genannten Art von

Daten betroffen ist.

Bei einer rechtswidrigen Verarbeitung jeder andekgnvon Daten ist der Verweis des
§ 33 Abs 1 erster S DSG auf die allgemeinen Bestingan des ABGB mal3geblich,
wonach stets ein konkreter (Vermdgens-) Schadehzoaeisen sein wird. Gerade
dieser Nachweis kann dem durch einen Versto3 gelgenDSG in seinen Rechten

Verletzten in der Praxis jedoch erhebliche Schwleziten bereitef>

Unter Bericksichtigung dieses Umstandes ist va dig Bestimmung des
§ 1328a ABGB, die den Schutz der Privatsphare begzwehinzuweisen. Im
Unterschied zu 8 33 DSG kann der Anspruch auf Ssiedatz hier zT nicht einmal

18 Drobesch/GrosingerDas neue dsterreichische Datenschutzgesetz, X2d@0vgl § 7 MedienG.
199v/gl § 1313a ABGB.

130 MwN Dohr/Pollirer/Weiss DSG (2002) § 33 Anm 5.

131 Knyrim, Datenschutzrecht (2003) 249.
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vom Vorliegen eines konkreten Vermdgensschadensargdp gemacht werden

mussen>?

IE reicht daher eine erhebliche Verletzung der &sphare als Klagegrund aus, womit
bei Verletzungen des DSG (§ 33 DSG ist hierbei Sjasetz iSd § 1311 ABGEY die
Erhebung von Schadenersatzklagen generell erleiciiel.

b) Bewertung der unternehmensbezogenen Relevanz

Vorerst ist festzuhalten, dass Unternehmen alstjsche Personen bezuglich ihrer
Geschafts- und Betriebsgeheimnisse nicht durchzdietzt dargestellte Bestimmung
des § 1328a ABGB geschiitZtsein konnen.

Dennoch wird neben der datenschutzrechtlichen Sjpezm des 8§ 33 DSG auch diese
Bestimmung fur Unternehmen als passiv Klagslegditei insofern von grol3er
Bedeutung sein kdnnen, da sie sich bei einer usgigén Verarbeitung von zB
Kunden- oder Mitarbeiterdaten leicht einer gro3eshlZvon Schadenersatzklagen

gegeniibersehen konnkt.

Zu denken ist etwa an die unzulassige Verarbeitpagsonenbezogener Daten in
Schuldnerverzeichnissen, die nach einschlagiger  Juddenfalls  zu

Schadenersatzansprichen der Betroffenen filhren kéinauweisen ist idZ etwa auf
ein Urteil des OGH im Falle ein Rechtsanwaltes, dater Verstol3 gegen das
Datenschutzgesetz in die ,Warnliste der Bankeng@ubmmen wurde. Die durch die
widerrechtliche Eintragung verbreitete Annahme eei sals Rechtsanwalt
kreditunwuirdig, wirde sein Ansehen bei Klienten umder Kollegen untergraben und
sei daher geeignet, seinen Ruf nachhaltig zu sgaéadind sogar seine wirtschaftliche
Existenz zu gefahrden, so dass iE die Voraussetrurfgr den Zuspruch eines

immateriellen Schadens dem Grunde nach gegebem's&ie

152 Dies freilich nur insoweit, als durch § 1328a AB@Br Ersatz des immateriellen Schadens gewahrt
wird.

133 Starker Datenschutzgesetz, Gesetzestext mit Anmerkur2@8j § 33 Anm 1.

13 yv/gl ErlautRV 173 BIgNR 22. GP 18.

15 Dennoch wird auch in diesen Féllen ein grds Vayreon § 33 DSG gegeniiber § 1328a ABGB als lex
specialis anzunehmen sein; idS addziol/Welsey Biirgerliches Rechtf (2007) 348.

®OGH 15.12.2005, 6 Ob 275/05t.
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Ein Schlussfolgerung die sich meiner Auffassung cm®&r auch iZm anderen
Berufsgruppen als zutreffend erweisen wird konned insofern die zunehmende
Praxisrelevanz der Bestimmung des 8§ 33 DSG belewbesondere auch die
Benachrichtigung von Betroffenen im Vorfeld von ®&agungen in derartige
Verzeichnisse wird vor dem Hintergrund des Grurmdsatder Datenverarbeitung nach

Treu und Glaubéen’ zu beachten sein?®

Aufgrund des expliziten Verweises in § 33 Abs 1 D8@d im Anschluss der
datenschutzrechtliche Gehalt der Bestimmung deM8dienG untersucht.

157
§ 6 DSG.
138 /gl dazuKoziol, Der Grundsatz wonach Daten nur nach Treu undb@awerarbeitet werden diirfen,

erfordert eine Benachrichtigung des BetroffenenBiotragung in die Warnliste, OBA 2006, 530.
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2. Der Schutz personenbezogener Daten durch das MedG

Wird in einem Medium der hochstpersonliche Lebersbk eines Menschen in einer
Weise dargestellt, die geeignet ist, ihn in dere®fiichkeit bloRzustellen, hat der
Betroffene gegen den Medieninhaber einen verschaildebhangigen Anspruch auf

Entschadigung fiir die erlittene Krankuhg.

a) Zum datenschutzrechtlichen Gehalt der 88 7, 7andl 7¢c MedienG

Geschutzt wird sohin der hochstpersonliche Lebepstie Verdffentlichungen sind
immer dann unzulassig, wenn sie ansehensmindemdg aiso geeignet sind, Interessen
des Verletzten zu beeintrachtigéfl Der Begriff ,Lebensbereich* umfasst dabei va das

Leben mit der Familie, die Gesundheitssphare usdgxuallebef

Aus der Formulierung ,hdchstpersonlich® resultiegine Eingrenzung des
Schutzgegenstandes insb auf den Bereich der Inti@nepso dass 8 7 MedienG auf

juristische Personen keine Anwendung fint§ét.

Jedenfalls  nicht zum hdchstpersonlichen Lebenstierei zdhlen  die
Vermogensverhéltnisse, UnternehmensbeteiligungemviesoAngelegenheiten des
Geschafts- und Berufslebelfs. Strafrechtlich relevante Daten sind vom Begriff

dagegen mitumfasst?

Ein Ersatzanspruch kann immer nur bei einer BldiRsig gegeben sein; eine solche
liegt vor, wenn das Ansehen des Betroffenen urabrgr oder zumindest erschittert

oder auch wenn seine wirtschaftliche Existenz gefthworden ist®®

Bezuglich natirlicher Personen ist idZ auch auk8viedienG hinzuweisen, der einen

Schutz vor Bekanntgabe der Identitdt in besond€&@len (zB betreffend das Opfer

1998 7 Abs 1 MedienG.

180 Foregger/Litzka Mediengesefz(2000) 55.

181 Foregger/Litzka Mediengesefz(2000) 56.

182 y/gl auch die Formulierung ,, ... héchstpersénlichebersbereich eines Menschen ...“ in § 7 Abs 1
MedienG, aus der sich eine Beschrankung auf natiéliPersonen ableiten lasst.

183 Dohr/Pollirer/Weiss DSG | (2002) § 33 Anm 4.

1648 8 Abs 4 DSG.

18 Foregger/Litzka Mediengesefz(2000) 56.
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einer Straftat oder einen mdoglichen Tatverdachjigeezweckt, ohne dass ein
uberwiegendes offentliches Interesse an den Angabstand. Weiters beachtlich ist
8 7c MedienG, der dem Schutz vor verbotenen Vemdféhhungen dient und die

Ermittlungsmethoden zur Bekampfung der organisieiteminalitat gewahrleistet®
b) Bewertung der unternehmensbezogenen Relevanz

Ob fir juristische Personen bei widerrechtlicheneDaerarbeitungen Uberhaupt ein
Schutz durch § 7 MedienG denkbar ist, ist fragliblagegen spricht zu allererst die
explizite Formulierung in Abs 1 der Bestimmung. Mikrafttreten des VbV&E? ist

jedoch mittlerweile klargestellt, dass auch jusstie Personéff Straftaten

verantworten kénnen, und somit als Betroffene wstdditlich relevanter Daten, die
wiederum vom Begriff des ,Lebensbereichs” erfagstl,sin Betracht kommen kdnnen
(in Frage kdme etwa die Blof3stellung eines Untemeets durch die Behauptung eines

strafrechtlich relevanten Verhaltens wie zB getgest Schmiergeldzahlungen).

Das MedienG wird sich mE fur Unternehmen als jigtste Personen dennoch nicht zur
Ahndung widerrechtlicher Datenverarbeitungen eigneta im Zuge einer
Wortinterpretation die begriffliche Festlegung d&ssetzgebers auf natirliche Personen

und im Besonderen deren spezifische Schutzwiirdigkeleutlich tiberwiegt®®

3. Strafrechtliche Konsequenzen einer widerrechtlisen Datenverarbeitung nach
dem DSG

a) 88 51 und 52 DSG
8§ 51 DSG stellt die absichtliche Schadenszufigungrchd bestimmte

Verwendungsformen von Daten und die rechtswidrigeerthittiung von Daten in
Gewinnerzielungsabsicht unter Strafe. Die Bestimgninagt der von der RL 95/46/EG

166 v/gl Karner, Der zivilrechtliche Schutz von GeheimnissenSiundiengesellschaft fiir Wirtschaft und
Recht (Hrsg)Geheimnisschutz Datenschutz Informationsschut@gpa46.

167 Bundesgesetz  Uber die  Verantwortlichkeit von  Vedshn fir  Straftaten
(Verbandsverantwortlichkeitsgesetz — VbVG), BGRDO5/151 idF BGBI | 2007/112.

%88 1 Abs 2 VbVG.

1%9v/gl dazu auch die Ausfilhrungen zu § 16 ABGB irpK¥.B.5., wonach jedoch aus der Formulierung
.Mensch* nicht zwingend eine Festlegung auf nattidi Personen folgen muss.
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verlangten umfassenden Verpflichtung der Mitgliadstn zur Sicherstellung der vollen
Anwendung der Bestimmungen der Richtlinie Rechridfig.

Strafbar macht sich, wer personenbezogene Dateiitzieritten zugénglich macht
oder vertffentlicht, sofern ihm diese Daten aufgrurseiner berufsmaliigen
Beschaftigung anvertraut oder zuganglich gewordemd soder er sich diese
widerrechtlich verschafft hdf! Personen, denen auf rein privatem Weg
personenbezogene Daten anvertraut oder zuganglolaht worden sind, kommen als
Tater daher nicht in Frage. Solche Personen kojedonth dann Téater sein, wenn sie
sich die Daten ohne den Willen des Berechtigten olmde anerkannten rechtlichen
Grund verschafft haben; ob die Datenverschaffungrblei auf beruflichem oder

privatem Weg erfolgt ist, spielt keine Roli&.

Hinsichtlich der subjektiven Tatseite wird Absidigziglich der Gewinnerzielung oder
Schadenszufigung verlangt, wobei fir die widerledtte Verschaffung der Daten
bedingter Vorsatz ausreicHt Der objektive Tatbestand ist erfiillt, wenn sich Tater
selbst einen Vermoégensvorteil verschafft oder eiaageren einen Nachteil solcher Art
zuflgt, dass er Daten selbst benitzt, einem andenggénglich macht oder

veroffentlicht!

Zuséatzliche Voraussetzung einer Strafbarkeit istassd der Betroffene als
Geheimnistrager ein schutzwirdiges Interesse an Geheimhaltung seiner
personenbezogenen Daten Hat.Ob ein derartiges Interesse besteht, ist anhand
Art 8 EMRK iZm der Gesamtrechtsordnung zu beunteil8 SchlieRlich ist darauf
hinzuweisen, dass die Verfolgung des Delikts sttee Ermachtigung durch den

Verletzten erfordert’’

0 vgl ErwG 55 und Art 24 RL 95/46/EG;Dammann/Simitis EG-Datenschutzrichtlinie,
Kommentar (1997) 265.

"1 Drobesch/GrosingeDas neue dsterreichische Datengesetz (2000) 286.

72 Hinterhofer Geheimnisschutz — Informationsschutz — Datengchuin  Strafrecht, in
Studiengesellschaft fur Wirtschaft und Recht (HGgheimnisschutz Datenschutz Informationsschutz
(2008) 183.

13 Dohr/Pollirer/Weiss DSG | (2002) § 51 Anm 3.

174 Reind| Computerstrafrecht im Uberblick (2004) 28.

' Hinterhofer Geheimnisschutz — Informationsschutz — Datengchuin  Strafrecht, in
Studiengesellschaft fir Wirtschaft und Recht (HGgheimnisschutz Datenschutz Informationsschutz
(2008) 183.

1% Dohr/Pollirer/Weiss DSG | (2002) § 51 Anm 6.

17 Starker Datenschutzgesetz, Gesetzestext mit Anmerkun2@®8j § 51 Anm 1; vgl ErlautRV 1613
BIgNR 20. GP 53.
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Ein Anwendungsfall der Bestimmung in der unternetisoben Praxis konnte zB darin
bestehen, dass ein ausscheidender Angestellter eédundnd Lieferantendateien
inklusive Telefonnummern und Ansprechpersonen duokre eigenen Datentrager

kopiert, um sie fir sich zu nutzen oder Drittenverkaufen:’®

Keine gerichtliche, sondern eine verwaltungsrechdiStrafbestimmung stellt die Norm
des 852 DSG dar. Diese enthdlt einen Katalog llagiger
Verwaltungsstrafbestimmungen; diese lassen sicesien in zwei Gruppen gliedern:
§ 52 Abs 1 DSG enthélt solche Tatbestande, derenkrivéd eine tatsachliche
Verletzung von Rechten ist, wahrend 8§ 52 Abs 2 Diftbestande aufzéhlt in denen
zwar noch keine Rechtsverletzung feststeht, abéerldassungen begangen wurden aus
denen eine Gefahrdung von Betroffenenrechten o@gigstens eine Gefahrdung der
Durchsetzbarkeit dieser Rechte resultieren.

Die Zurechnung der Verantwortlichkeit fir Tathandjen zu den einzelnen
Mitarbeitern bzw Organen eines Auftraggebers odéen&lleisters ist durch die
Bestimmung des § 9 VSI& geregelt?!

Zu beachten ist die doppelte Subsidiaritatskldfs@lonach ein Verhalten nur dann
nach dieser Bestimmung strafbar ist, wenn die Telitrden Tatbestand einer in die
Zustandigkeit der Gerichte fallenden strafbaren dHamg bildet und

Verwaltungsstrafbestimmungen die fur eine solchenxdiang eine strengere Strafe

vorsehen vorgehen.

Als Verwaltungsubertretung ist gem 8§ 52 Abs 1 DSAS dorsatzliche Eindringen in
eine Datenanwendung (Z 1), das vorsatzliche Ub#umg von Daten in Verletzung des

Datengeheimniss&§ (Z 2), das Verharren im rechtswidrigen Zustand 37 der

1 E 1 zu § 51 DSG iDohr/Pollirer/Weiss DSG | (2002) 308; darauf Bezug nehmeHahyrim,
Datenschutzrecht (2003) 242; vgl dazu adehne] Kein Schutz von Unternehmensdaten nach dem
DSG? RdW 2005, 244.

179 Dohr/Pollirer/Weiss DSG | (2002) § 52 Anm 1Drobesch/GrosingerDas neue dsterreichische
Datengesetz (2000) 289; ErlautRV 1613 BIgNR 20.58P

180 yerwaltungsstrafgesetz 1991 — VStG, BGBI 1991(52BGBI | 2008/5.

181 Drobesch/GrosingerDas neue &sterreichische Datengesetz (2000)@@0ker Datenschutzgesetz,
Gesetzestext mit Anmerkungen (2008) § 52 Anm 1.

182§ 51 Abs 1 erster Teilsatz DSG.

1838 15 DSG.
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VerstoR gegen das Léschungsvetfo(z 4) sowie das arglistige Verschaffen von
Daten iiber Katastrophenopf&(Z 5) zu ahnden. Die Sanktion bei der Verwirklingu
einer der Tatbestande besteht dabei in einer Galdston bis zu € 18.890,--.

Gem § 52 Abs 2 DSG ist eine Verletzung der Meldepf®® (z 1), die
genehmigungslose Ubermittlung von Daten ins Ausfn¢Z 2), ein VerstoR gegen
Offenlegungs- oder Informationspflichtéh (Z 3) sowie die AuRerachtlassung
erforderlicher SicherheitsmaRnahmf&{Z 4) mit einer Geldstrafe von bis zu € 9.445,--
bedroht.

Bei allen Delikten, die als Schuldform Vorsatz edfern ist gem 8§ 52 Abs 3 DSG

bereits der Versuch strafbar. Auch der Verfall @atentragern oder Programmen (also
der Software, nicht der Hardware) kann ausgesproeierden, wenn diese mit der

Verwaltungsstraftat in Zusammenhang stehen.

Als eine der wesentlichsten Anderungen gegeniibrealtln Rechtslage nach dem DSG
1978 stellt sich der Umstand dar, dass die DSK ienwéltungsstrafverfahren keine

Zusténdigkeit als Berufungsinstanz mehr besitzésDierbietet sich, da der Grundsatz
des fairen Verfahrens nicht gestattet, dass die Bif&rseits Kontrollrechte austbt und
im Rahmen dieser Kontrollbefugnisse gegebenendaith Anzeige an die zustandige
Strafbehorde erster Instanz erstattet und andésersds Berufungsinstanz zur

Entscheidung tiber diese Anzeige berufen Ware.

Im Verwaltungsstrafverfahren ist nunmehr der unapige Verwaltungssenat als
Berufungsinstanz jenes Bundeslandes zustandiggrimdaie Behorde, die den Bescheid

erlassen hat ihren Sitz hat.

1848 26 Abs 7 DSG.

185§ 48a DSG.

18§ 17 DSG.

1878 13 DSG.

188 8§ 24, 25 und 26 DSG.

1898 14 DSG.

190 Starker Datenschutzgesetz, Gesetzestext mit Anmerkur2@8j § 52 Anm 1.

1918 51 VSIG iVm § 129a Abs 1 Z 1 B-VG; vBlohr/Pollirer/Weiss DSG | (2002) 315.
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b) Bewertung der unternehmensbezogenen Relevanz

Va die Verwaltungsstrafbestimmung des 8§52 DSG wiid Unternehmen der
Privatwirtschaft mE eine nicht zu unterschatzendelet®nz haben: Wahrend
852 Abs 1 Z 1 DSG nur dann zur Anwendung gelamghn das Unternehmen bewusst
handelt, indem es sich widerrechtlich Zugang ziereiDatenanwendung verschafft,
kann ein Versto3 gegen 852 Abs 1 Z 2 DSG leichheolein entsprechendes

Bewusstsein erfolgen.

So durfen zB Kundendaten, die fur die Erfullungesibestimmten Auftrags gespeichert
wurden, nicht ohne weiteres fur Werbezwecke vengemgerden, da dies aufgrund der
eigenmachtigen Anderung des Verwendungszwecks aemieinen VerstoR gegen das
Datengeheimnis bedeuten karh. Auch gehen mit gesellschaftsrechtlichen
Umstrukturierungen oftmals Ubermittlungen persomaoigener Daten ins Ausland
einher. Da diese zT genehmigungspflichtig sindaisth auf die in 8 52 Abs 2 Z 2 DSG
normierte Geldstrafe Bedacht zu nehmen, die imeFainer Unterlassung der

entsprechenden Genehmigungen verhangt werden'&nn.

4. Der datenschutzrechtliche Gehalt der Delikte zunGeheimnisschutz nach dem
StGB

Auch im Strafgesetzbuch finden sich Bestimmungeie den Schutz gegen
Verletzungen bestimmter (Berufs-) Geheimnisse zumeck habert? Im Folgenden
wird ein kurzer Uberblick tber jene Tatbestandeeppeg, die im unternehmerischen

Alltag von Bedeutung sein kénnen.

a) §8 118-124 u 148a StGB

§ 118 StGB dient dem Schutz der Vertraulichkeit deschriebenen Wortes soweit
dieses durch einen entsprechenden Verschluss gdgenKenntnisnahme durch

192 Knyrim, Datenschutzrecht (2003) 242ohr/Pollirer/Weiss DSG | (2002) § 52 Anm 5.

193v/gl dazu auch Kap V.F.

19 Insofern kann aus Griinden der notwendigen theofetis Beschrankung der Untersuchung (mit
Ausnahme der Bestimmung des 8 148a StGB) in digsemauch keine Behandlung des materiellen
Computerstrafrechts geboten werden.



39

Unbefugte geschutzt ist. Irrelevant ist dabei, oér dnhalt des Schriftstlickes

Geheimnischarakter hat oder nicfit.

Abs 1 der Bestimmung ponalisiert das Offnen veassener Briefe und Schriftstiicke,
Abs 2 stellt bestimmte gleichgestellte Begehungsereiunter Strafe (wie etwa das
Offnen eines Schreibtisches oder Aktenschrafiesyowie den Einsatz von
Umgehungstechniken zur Kenntniserlangung des kesiafichliellich macht sich nach
Abs 3 strafbar, wer Briefe oder Schriftstiicke var denntnisnahme durch den

berechtigten Empfanger unterschlagt oder unterdrtick

Da 8§ 118 StGB als primaren Schutzbereich bereis,dioRe Vertraulichkeit* von
verschlossenen Schriftstiicken hat, wird die Norm mmhgels Spezialitat in Hinblick
auf den unternehmensspezifischen Bereich (so zB dei Verletzung von
Betriebsgeheimnissen) im Ergebnis jedoch keine angige Bedeutung erreichen

kdnnen.

§ 118a StGB dient dem Schutz der Vertraulichkeit gespeicherten Datér. Eine

Tathandlung nach dieser Bestimmung setzt dabei, sielh Zugang zu einem
Computersystem (oder zu einem Teil) verschafft utabei eine spezifische
Sicherheitsvorkehrung im System tiberwinf&Unter dem Begriff ,Computersystem*

sind dabei sowohl Netzwerke als auch einzelne RIEs Notebooks zu versteh&ti.

§ 118a StGB richtet sich in erster Linie gegen ddgcker”. Ein tatbestandsmalfiiges
Verhalten kann dabei bspw iZm Vorbereitungshandimngur Industriespionage
gegeben sein; etwaige Konkurrenzen sind auch zu §&nll19 und 126a StGB
denkbarr®

§ 119 StGB schitzt die Vertraulichkeit von (TeleRommunikation und

computersystemgesttitzter Nachrichtenubermittlurgegéber Abhdrvorrichtungen (iE

1951 ewischin WK? (2008) § 118 Rz 1.

19 ewischin WK? (2008) § 118 Rz 20.

197 vgl dazu Hinterhofer Geheimnisschutz — Datenschutz — Informationsgchimt Strafrecht, in
Studiengesellschaft fir Wirtschaft und Recht (HGgheimnisschutz Datenschutz Informationsschutz
(2008) 181.

19 Reindl-Krauskopfn WK? (2008) § 118a Rz 19.

19v/gl § 74 Abs 1 Z 8 StGB.

20 Reindl-Krauskopin WK? (2008) § 118a Rz 41.
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somit auch das nach Art 10a St68& grundrechtlich geschiitzte
Fernmeldegeheimnig)?

Als Abhérvorrichtung kommt dabei ein Gerét in Betra aber auch eine schadliche
Software (wie zB ein ,Trojaner”), die zum Zweck dasisspionierens des E-Mail-
Verkehrs eingeschleust wurf.Nach dieser Bestimmung nicht geschiitzt sind jedoch
gespeicherte oder noch nicht abgeschickte E-Mait$wiurfe); dies, da nach hL nur der
Ubertragungsweg geschiitzt3&t.

8§ 119a StGB ergédnzt den nach 8 119 StGB bestehenfehutz des
Kommunikationsgeheimnisses und soll das widerretigl Abfangen von Daten
verhinderr?® § 119a 1. Fall StGB ponalisiert die Beniitzung eMerrichtung, die an
einem Computersystem angebracht oder sonst empiamis gemacht wurd@®
§ 119a 2. Fall StGB bedroht denjenigen mit Strdfs, die elektronische Abstrahlung

eines Computersystems abfafyt.

Die Praktische Relevanz dieses Delikts im Zuge deasskundschaftens von
Betriebsgeheimnissen wird meiner Auffassung naath duer aufgrund speziellerer
Normen verhaltnismaRig klein sein. Seitdem bei Mikgence Prufungen jedoch
Datenraum®&® zunehmend rein elektronisch eingerichtet werdeimd sgewisse

Anwendungsfalle mE zumindest denkB&r.

§ 120 StGB dient dem Schutz des gesprochenen \¥Sreesierhalb des Bereichs der

Telekommunikation und schutzt die Vertraulichkesnwnicht 6ffentlichen AuRRerungen

21 Staatsgrundgesetz vom 21. December 1867, iibadlldemeinen Rechte der Staatsbiirger fir die im
Reichsrathe vertretenen Koénigreiche und Lander, R8B7/142 idF BGBI 1988/684.

292| ewischin WK? (2008) § 119 Rz 1.

293\/gl zu den moglichen Tathandlungen amxshr/Pollirer/Weiss DSG (2002) Anh V/1/C, 56.

2041 ewischin WK? (2008) § 119 Rz 9a.

295 Fabrizy, StGE (2006) § 119a Rz 1.

2% Hinterhofer Geheimnisschutz — Datenschutz — Informationsgchim ~ Strafrecht, in
Studiengesellschaft fur Wirtschaft und Regitsg) Geheimnisschutz Datenschutz Informationszchu
(2008) 182.

297 Reindl-Krauskopin WK? (2008) § 119a Rz 10.

2985 dazu Kap V.E.5.

299 \/gl Trybus/Uitz Datenschutz als Stolperstein fiir elektronische Diligence Priifungen, MR 2007,
341.

29 MwN Thielein Triffterer/Rosbaud/HinterhofegHrsg), Sbg Kommentar zum StGB Il (2007) § 120 Rz
30.
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und Nachrichted™ Va wird der Missbrauch (die bloBe Aufnahme eines@aches ist
noch nicht strafbafj* von Tonband- oder Abhérgeraten und die Weitergade im
Zuge dessen rechtswidrig erlangten Tonaufnahmenalis@rt?® Auch diese
Bestimmung wird sich im wirtschaftsrechtlichen Kextt insb in Folge der grds
Beschrankung des Schutzbereiches auf das gespsoctét (Anwendungsfalle
kénnen sich jedoch im Bereich der Datenspionagebengf™* nur sehr eingeschrankt

zur Wahrung betrieblicher Geheimnisse eignen.

Die nun folgende Gruppe von Delikten hat dagegame ererhéltnismafiig grol3e
Bedeutung fur den Schutz von personenbezogenem Datk sonstigen Informationen

im unternehmerischen Alltag.

Vorerst ist festzuhalten, dass das OsterreichiStradrecht keinen umfassenden Schutz
von Berufsgeheimnissen gewahrt. Ein gesetzlichéu&cbesteht dabei nur fur jene
Teilbereiche, die dem Gesetzgeber als so gefahgdgfeniber entsprechenden
Beeintrachtigungen erschienen, dass er hierfir neingesetzlichen Schutz

implementiert&™

§ 121 StGB poénalisiert die Offenbarung oder Verwmgt gesundheitsbezogener
Geheimnisse durch Angehdrige gesetzlich geregel@sundheitsberufe oder
bestimmter medizinisch-administrativer Berufsgruppe weiters die
Geheimnisverwertung durch gerichtlich oder verwalgbehotrdlich bestellte
Sachverstandige®

Im unternehmerischen Alltag sind tatbestandsmafkigedlungen mE nicht sehr
wahrscheinlich; aus datenschutzrechtlicher Persmekst darauf hinzuweisen, dass
gesundheitsbezogene Geheimnisse jedenfalls seaidm im Sinne des 8§84 Z 2 DSG

21 Hinterhofer Geheimnisschutz — Datenschutz — Informationsgchim ~ Strafrecht, in
Studiengesellschaft fur Wirtschaft und Regiitsg) Geheimnisschutz Datenschutz Informationszchu
(2008) 173.

22 pohr/Pollirer/Weiss DSG (2002) § 120 StGB Anm 2.

2131 ewischin WK? (2008) § 120 Rz 1.

24 '8 120 Abs 2a StGB;Lewisch in WK? (2008) § 120 Rz 31d; vgl dazu auckhiele in
Triffterer/Rosbaud/HinterhofefHrsg), Sbg Kommentar zum StGB Il (2007) § 1206Rz

25 Hinterhofer Geheimnisschutz — Datenschutz — Informationsgchum ~ Strafrecht, in
Studiengesellschaft fir Wirtschaft und Re@fitsg) Geheimnisschutz Datenschutz Informationszchu
(2008) 174.

18| ewischin WK? (2008) § 121 Rz 1.
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sind und nur unter den strengen Voraussetzungen§d@sDSG verarbeitet werden
durfen®’

§ 122 StGB gewdahrt einen Schutz gegen die Offemgarund Verwertung von
Geschéfts- oder Betriebsgeheimnissen durch Persodien als Organwalter bei
behdrdlichen Untersuchungen und Uberprifungen Kesint von
Wirtschaftsgeheimnissen erlangeh. Die Bestimmung dient in erster Linie der
kriminalstrafrechtlichen Absicherung von bestehende gesetzlichen

Geheimhaltungspflichteft?

Wihrend ein Teil der Leh® daraus schlieRt, dass zB Kaufinteressenten diea (it
Rahmen einer Due Diligence Prifung erfahrenen) adtsgeheimnisse rechtswidrig
offenbaren oder verwerten nicht unter § 122 StGBsamiert werden kdnnen, stellt
eine andere Meinuig nur auf das Kriterium einer Kenntniserlangung irmhRien
beruflicher Tatigkeit ab und kommt damit iE zu eifgrafbarkeit auch ohne gesetzliche

oder behdrdliche Anordnung der Kontrolltatigkeit.

Besonders im Vorfeld von Unternehmenskdufen kannl22 StGB mE nicht
unerhebliche Bedeutung zukommen (hinzuweisen istZ id/a auf die
gesellschaftsrechtlichen Verschwiegenheitspflichtaron  Geschéaftsfuhren oder

Vorstandsmitgliederrd?

Eine definitiv wirtschaftsrechtliche Zielsetzungt lthe Bestimmung des 8§ 123 StGB.
Sie ponalisiert die ungerechtfertigte Verschieburgn Informationen durch
Industriespionagé®

Strafbar ist das Auskundschaften von Geschéfts- Bettiebsgeheimnissen, wobei
unter ,Auskundschaften” jede Tatigkeit zur Erlangugines Wirtschaftsgeheimnisses
zu verstehen iSt* Da sich dieser Begriff entsprechend weit darsteiti somit zu einer

nicht intendierten Kriminalisierung fihren kannt igedoch eine einschrankende

27 ygl dazu § 9 Z 11 DSG der fiir Unternehmen bspw Rahmen einer betrieblichen
Gesundheitsvorsorge Bedeutung haben kann; idmptim, Datenschutzrecht (2003) 110.

218 Thielein Triffterer/Rosbaud/HinterhofefHrsg), Sbg Kommentar zum StGB 1l (2007) § 1226Rz

2191 ewischin WK? (2008) § 122 Rz 13.

2201 ewischin WK? (2008) § 122 Rz 6.

221 Thiele in Triffterer/Rosbaud/HinterhofefHrsg), Sbg Kommentar zum StGB |l (2007) § 12248z
Ruhm Haftung des Aufsichtsrates einer AG bei pfliclisger Weitergabe von Geschaftsinformationen,
Rdw 2005, 813.

222\/gl dazu auctDohr/Pollirer/Weiss DSG | (2002) § 122 StGB Anm 4.

22 Thielein Triffterer/Rosbaud/HinterhofefHrsg), Sbg Kommentar zum StGB Il (2007) § 1231Rz

224 MwN Lewischin WK? (2008) § 123 Rz 4.
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Interpretation angebracf® § 123 StGB ist zweifellos eine der Kernstrafnornues
unternehmerischen Geheimnisschutzes und als sedtheminenter Bedeuturfig®

8§ 124 StGB ponalisiert den sog ,wirtschaftlichenndesverrat® (Industriespionage
zugunsten des Ausland$). Unter Strafe steht die Auskundschaftung bzw Pakieg
von inlandischen Wirtschaftsgeheimnissen zu Gunsies Auslands. Vor dem
Hintergrund des europaischen Binnenmarktes isedsestimmung jedoch der hL nach
Uberholt und wird sich unter Zugrundelegung einesdennen marktwirtschaftlichen
Verstandnisses daher nur sehr bedingt zum Schute Wartschaftsgeheimnissen

eignen®®

Von nicht unerheblicher Bedeutung ist dagegen distiBimung des § 148a StGB; als
Vermogensdelikt ausgestaltet stellt es den betigesn Verarbeitungsmil3brauch von
Daten unter Strafe. Wesentliches Merkmal des Deldgttder missbrauchliche Umgang
mit Daten, der Uber die Schadigung eines anderenemgr unrechtmafigen
Bereicherung des Téters oder eines Dritten fiho#lrfS Hinzuweisen ist darauf, dass
die Bestimmung in echter Konkurrenz zu § 51 DS@estekanrf>° Als Qualifikation
enthalt 8 148a StGB die gewerbsmaéalige BegehungTder bei Vorliegen dieses

Schuldmerkmals kann eine bis zu zehnjahrige Frssteafe ausgesprochen werden.
b) Bewertung der unternehmensbezogenen Relevanz
Die Bestimmungen der 88 118 — 120 StGB sind aufijder oa Zielsetzungen fir den

unternehmerischen Bereich von eher untergeordnetdelBung. Die 88 121 u

122 StGB ponalisieren dagegen explizit den Vermt Berufsgeheimnissen und sind

22 Thielein Triffterer/Rosbaud/HinterhofefHrsg), Sbg Kommentar zum StGB Il (2007) § 1232Rz

226 Beachtlich ist jedoch, dass das AuskundschaftenWatschaftsgeheimnissen nach § 123 StGB mit
hoéherer Strafe als deren Verwertung nach § 122 Si&®Boht ist; vgHinterhofer, Geheimnisschutz —
Datenschutz — Informationsschutz im StrafrechtSindiengesellschaft fur Wirtschaft und Re@itsg)
Geheimnisschutz Datenschutz Informationsschutz 8008, der diese gesetzgeberische Wertung fur
fragwurdig erachtet.

227 |_ewischin WK? (2008) § 124 Rz IThielein Triffterer/Rosbaud/HinterhofefHrsg), Sbg Kommentar
zum StGB Il (2007) § 124 Rz 5.

228 | ewischin WK? (2008) § 124 Rz 3 und 4hiele in Triffterer/Rosbaud/Hinterhofe(Hrsg), Sbhg
Kommentar zum StGB Il (2007) § 124 Rz 4; vgl damateHinterhofer, Geheimnisschutz — Datenschutz
— Informationsschutz im Strafrecht, irBtudiengesellschaft fir Wirtschaft und Recfirsg)
Geheimnisschutz Datenschutz Informationsschutzg§p0@8.

22 Triffterer in Triffterer/Rosbaud/HinterhofefHrsg), Sbg Kommentar zum StGB 11l (1992) § 148a R
3.

20 Kirchbauer/Presslauein WK? (2006) § 146 Rz 184.
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insofern von grofRerer Relevanz. Dennoch wird aueh turch die verhaltnismalig
enge Beschreibung des Taterkreises die tatsachBeueutung im wirtschaftlichen

Alltag mE verhaltnismaliig gering sein.

Die Bestimmungen des 8§ 123 StGB stellt sich dagegln Kernstrafnorm des
Geheimnisschutzes dar und ist insofern von immaneBedeutung. Im Falle des
§ 124 StGB werden mE jedoch, insb in Anbetracht el@®paischen Binnenmarktes,

wenig Anwendungsfalle denkbar sein.

Fur den unternehmerischen Bereich jedenfalls vordeBming ist dagegen die
Bestimmung des § 148a StGB: So kann ein Eingri#ime Datenverarbeitung, die mit
.Gewinnabsicht” durchgefuhrt wird (zu denken istpls an einen Verkauf von
Informationen aus einer Datenbank durch einen Mgder zum Nachteil eines
Unternehmens), neben entsprechenden zivilrechtlichauch zu massiven

strafrechtlichen Konsequenzen wie einer langjahrigeiheitsstrafe fiihrefi*

Als wesentlicher Unterschied zum DSG sind von destiBhmungen des StGB zum
Geheimnisschutz va auch nicht personenbezogena Bdgesst. In jenen Bereichen, die
Uberschneidungen aufweisen, wird sich mE ein Gehaltungsschutz nach dem
Strafgesetzbuch auf Grund der deutlich scharfemarki®nen im Einzelfall sogar als

effektiver erweisen konneri?

Zusammenfassend stehen daher jedenfalls auch eattStGB Mittel zum Schutz von
Daten zur Verfigung. Fur Entscheidungstrager wiscBéftsfihrer oder Vorstande
umzustrukturierender Unternehmen ist dabei inskvitiglichkeit einer strafrechtlichen
Verantwortlichkeit nach dem VbVG zu beachféh.

Aufgrund des Zielsetzung dieser Arbeit kann an afieStelle keine eingehende

Untersuchung der grds dogmatischen Erwagungenazlir sehr jungen Rechtsmaterie

231 Knyrim, Datenschutzrecht (2003) 241.

232 7u den generalpraventiv wohl wenig wirksamen ®trafgrenzen im DSG vgl auch gristschy
Verwaltungsbehordlicher Rechtsschutz in Datensemgizlegenheiten, inStudiengesellschaft fur
Wirtschaft und Reci{Hrsg) Geheimnisschutz Datenschutz Informationsizct{2008) 132.

23 Dohr/Pollirer/Weiss DSG | (2002) § 1 VbVG Anm 2 und § 2 VbVG Anm 1.
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des VbVG geboten werdéri: Im Anschluss sollen dennoch die im unternehmeeisch

Zusammenhang interessierenden Grundfragen kurestatly werden.

c) Strafbarkeit des Unternehmens selbst als jurissiche Person durch Verletzung

des Datenschutzes?

Als mal3gebliche Bestimmung stellt sich § 3 VbVG.ddrerin ist geregelt, unter
welchen Voraussetzungen ein Verb@ndidZ eine Gesellschaft als Rechtstragerin des
Unternehmens) fur Straftaten seiner Entscheiduagstr oder Mitarbeiter

verantwortlich ist.

Im Fall des § 3 Abs 2 VbVG kann der Verband als wefbar fir die Handlung des

Entscheidungstragers verantwortlich gemacht werBatscheidungstrager sind hierbei
typischerweise Geschéaftsfiihrungsorgane des Unterest®® Fir das Handeln von

Mitarbeitern kann das Unternehmen haftbar gemaadttden, wenn diese die Tat
rechtswidrig und vorsatzlich oder unter AulReradsilmg der gebotenen Sorgfalt
begangen haben und die Begehung ermdglicht odercla@rleichtert wurde, dass die
Entscheidungstrager die gebotenen technischen nisegarischen oder personellen

MaRnahmen zur Verhinderung solcher Taten unterasaberf>’

Da eine Strafbarkeit von natirlichen und juristesxthPersonen auch nebeneinander
madglich ist, kann bspw im Fall von Industriespioeaturch einen Mitarbeiter sowohl
eine Haftung dessen selbst nach dem $t&@s auch seines Unternehmens nach dem
VbVG in Betracht kommef®®

Eine definitive Beurteilung der unternehmensbezegeRelevanz des VbVG iZm
Verstol3en gegen den Datenschutz kann zum gegegerérdeitpunkt jedoch nicht
gegeben werden. Wie letzteres Bsp allerdings selgtinen konkrete Anwendungsfélle

zumindest denkbar; in der aktuellen hochstgerihéin Jud finden sich bis dato

234 Dazu weiterfihrendBoller, Die strafrechtliche Verantwortlichkeit von Verlsiem nach dem
VbVG (2007) 53 ff.

235 Zum begrifflichen Inhalt des Verbandefauter Verband, inStraube(Hrsg), Fachwérterbuch zum
Handels- und Gesellschaftsrecht (2006) 323.

23650 etwa der Vorstand einer AG.

237 Dohr/Pollirer/Weiss DSG' | (2002) § 3 VbVG Anm 2.

2% Diesfalls nach § 123 StGB.

239 Dohr/Pollirer/Weiss DSG' | (2002) § 3 VbVG Anm 3.
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jedenfalls noch keine Verurteilungen nach dem VBW/GInwieweit diesem im oa

Zusammenhang Bedeutung zukommt wird sich dahemeZtkunft erweisen kénnen.

5. Datenschutz als Personlichkeitsrecht

a) Datenschutzrechtliche Interpretation des § 16 ABB

8 16 ABGB stellt in der ¢sterreichischen Rechtsardneine der zentralen Grundlagen
fur die Anerkennung einer Anzahl von subjektiverciRen dar, die sowohl juristischen
als auch natiirlichen Personen zustefién.

Im datenschutzrechtlichen Kontext interessiert vas dRecht auf Wahrung der
Geheimsphare. Grds von der hL bereits anerkanmturde es durch den OGH in einer
grundlegenden Entscheiddfigim Jahr 1978 erstmals eindeutig als Personlichleght
prazisiert. Dieses schiitzt sowohl gegen das Eigdnnn die Privatsphére der Person
als auch gegen die Verbreitung rechtmallig erlarigtermationen aus der und tber die
Geheimsphare; dies gilt auch fur das Berufs- unscGgtsleben, ohne dass Berufs- und
Geschaftsgeheimnisse iiber § 16 ABGB geschiitzt%thd.

Das durch 8 1 DSG eingerdumte Recht auf Auskunfichtigstellung und
gegebenenfalls Léschung von Daten ist zweifellos Rlersonlichkeitsrecht iSd
§ 16 ABGB zu seheff> Im Zuge der hier interessierenden wirtschaftlichen
Betrachtungsweise stellt sich nun die Frage, obethehmen (insb als juristische
Personen) beziglich ihrer Daten des Geschaftsledieaa Schutz aus der Bestimmung
des § 16 ABGB ableiten kénnen.

Eine grundlegende Ertrterung dieser Frage vermdgcle an dieser Stelle nicht
gegeben zu werden, da insb die Notwendigkeit déalilichen Abgrenzung des
Begriffs der Geheimsphére bei juristischen Persosmmie die im Zuge dessen zu

behandelnden Fragestellungen hochst komplex siddmrRahmen dieser Arbeit nicht

20 5 dazu das Rechtsinformationssystem des Bunddekamts http://www.ris.bka.gv.at/Jus/
(13.9.2009).

41 poschin SchwimannABGB? | (2005) § 16 Rz 3; vgl dazu auch § 26 2. Satz BBG

2429l Klang, ABGB | (1964) § 16 Anm 2.

> OGH 24.10.1978, 4 Ob 91/78.

244 Aicherin Rummel ABGB? | (2000) § 16 Rz 24.

245 poschin SchwimannABGB?® | (2005) § 16 Rz 42Aicherin Rummel ABGB? | (2000) § 16 Rz 24a.
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erschopfend behandelt werden konfiErHingewiesen werden muss an dieser Stelle
auch auf 8§ 1328a ABGB, der den Schutz der Privargphezweckt; diesbeziglich darf

auf die Ausfuhrungen in Kap IV.B.1. verwiesen werde

Aul3er Zweifel steht jedenfalls, dass sowohl nathidials auch juristische Personen aus
der Bestimmung des 8§ 16 ABGB als Personlichkeitdretn Recht auf Schutz ihrer

personenbezogenen Daten ableiten korfitén.

b) Bewertung der unternehmensbezogenen Relevanz

Meiner Ansicht nach wird die allgemeine Norm desl68ABGB  fiir die
Rechtsdurchsetzung entsprechender Anspriiche imelihzin ihrer Bedeutung
deutlich hinter das Grundrecht auf Datenschutz n8chDSG zuriicktreten, insb
aufgrund der diesbeziiglich wesentlich detailliemeAusgestaltung'®

Ein Anwendungsfeld der Bestimmung bietet sich jéalésn im arbeitsrechtlichen
Kontext, hierbei werden im Gros der Falle jedocsatuliel3lich natlrliche Personen
erfasst seifi*

6. Die Geheimhaltung von (personenbezogenen) Daten Gesellschaftsrecht

Gerade im Gesellschaftsrecht kdnnen sich durciRdgelungen zum Geheimnisschutz
im Hinblick auf den Schutz personenbezogener Datémteressierende
Uberschneidungen mit dem Regime des DSG ergebeAnsuohluss werden daher jene
Bestimmungen des GmbHG und AktG untersucht, beewlaterartige Implikationen

am wahrscheinlichsten sind.

246 statt vielerFellner, Persénlichkeitsschutz juristischer Personen (PQ82.
247|dS auch ErlautRV 1613 BIgNR 20. GP 50.

248\/gl idZ die in § 1 Abs 3 Z 1 u 2 DSG normiertentiéfenenrechte.

2495 dazu Kap VIII.



48

a) 8 24 GmbHG und 88 84 und 99 AktG

Zuerst weist als eine im Gesellschaftsrecht zemthdbrm va die Bestimmung des

8§ 24 GmbHG Beruhrungspunkte mit dem Datenschutz auf

Grundlegender Regelungsinhalt der Bestimmung estHiintanhaltung eines moglichen
Konfliktes zwischen den eigenen Interessen der lzdsfiihrer einer Gesellschaft und
ihren Pflichten gegeniiber selbidé!. Dem Gesetzeswortlaut nach normiert
8 24 GmbHG in erster Linie ein Wettbewerbsverboigesedm zufolge dirfen die
Geschaftsfuhrer ohne Einwilligung der Gesellschaféder Geschéfte in deren
Geschéaftszweig fur eigene oder fremde Rechnung emachoch sich bei einer
Gesellschaft des gleichen Geschaftszweiges alsdmdats haftende Gesellschafter
beteiligen oder eine Stelle im Vorstand oder Aufscat oder als Geschaftsfihrer
bekleider’!

Aus dieser generellen Anordnung der Vermeidung <seingpotentiell
gesellschaftsschadigenden Verhaltens erflie3t jedaoch eine, im Gesetz nicht
ausdriucklich ausgesprochene, Verpflichtung der KeEdssfihrer zur Geheimhaltung

von Geschéfts- und Betriebsgeheimnissen (zum lokeser Begriffe gleich mehfj?

Weiters besteht eine Verpflichtung zur Verschwidgen lGber Tatsachen und
Betriebsinterna, an deren Geheimhaltung die Gmbk$ehutzwiirdiges Interesse A3t

Dabei missen die Geschaftsfuhrer die Gesellschdénfalls vor Nachteilen aus der
Verletzung solcher Geheimnisse schitzen, die mit Slgrgfalt eines ordentlichen

Geschaftsmannes zu bewahren $iid.

Diese Verschwiegenheits- und Geheimhaltungspflichki&nnen dabei auch insb nach
Beendigung der Geschéftsfuhrertatigkeit andauermfers sie das eigene

Weiterkommen des Geschéftsfiihrers nicht unvertsitaRig beeintrachtigén® Als

250 Koppensteiner/Riiffler GmbHG-Kommentdr(2007) § 24 Rz 1.

251§ 24 Abs 1 GmbHG:; vgl dazu auch § 112 Abs 1 UGB.

%2 Mader, Kapitalgesellschaftén(2008) 23:Koppensteiner/Riiffler GmbHG-Kommentdr(2007) § 24
Rz 18; vgl dazu aucbuursma/Duursma-Kepplinger/Rgthlandbuch zum Gesellschaftsrecht (2007) Rz
2957.

253 Reich-RohrwigDas 6sterreichische GmbH-ReTtt997) § 24 Rz 2/302.

> Gellis/Feil, Kommentar zum GmbHG2006) § 24 Rz 7; vgl § 25 Abs 1 GmbHG.

%% Reich-RohrwigDas 6sterreichische GmbH-ReTtt997) § 24 Rz 2/303.
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Rechtsfolgen eines Verstolies gegen 8 24 GmbHG kaomuaedie Mdglichkeit zur
sofortigen Abberufung des Geschéftsfilhrers sowneAgispruch der Gesellschaft auf
Schadenersatz (Verschulden vorausgesetzt) in Beffic  Den
Geheimhaltungspflichten nach dem GmbHG kann besende bei
gesellschaftsrechtlichen Umstrukturierungen groB8deBitung zukommen, da es gerade
bei den Mitgliedern der beteiligte Leitungsorgane Iateressenskonflikten kommen
kann; ist bspw ein Aufsichtsrat vorhanden, kénnaes&m uU auch Vertreter

konkurrierender Unternehmen angehdoren.

Auch das AktG kennt die Geheimhaltung bestimmtéorinationen als wesentliches
Element der gesellschaftsrechtlichen Treue- undgf8isspflicht?®’ Nach den
Bestimmungen der 8884 Abs 1 S 2 und 8§ 99 AktGd sWorstands- und
Aufsichtsratmitglieder dazu angehalten, Uber valithe Angaben Stillschweigen zu

bewahren.

Im Grunde wird damit die sich bereits aus der Ostgllung ergebende Verpflichtung
von Vorstands- und Aufsichtratsmitgliedern, keirertkaulichen Informationen nach
aulRen hin weiterzugeben wiedertdftDie Pflicht zur Verschwiegenheit endet, wenn
die Tatsache offentlich bekannt wurde oder vom ¥md bekannt gemacht oder

klargestellt wurde, dass ein Geheimhaltungsinteragsht mehr gegeben ist.

Von der Verschwiegenheitspflicht umfasst sind Bétsi und Geschéaftsgeheimniése.
Unter dem Begriff des Geheimnisses sind dabei Th&sa und Erkenntnisse zu
verstehen, die entweder nur dem betreffenden Muistaitglied oder nur dem
Vorstand als Kollegialorgan oder nur dem Vorstand dem Aufsichtsrat oder auch nur
einem kleinen Uberschaubaren, zur Geheimhaltungfligiteten Kreis von Personen
bekannt sind und die anderen Personen nicht odesetu schwer zuganglich sif.

Diese Tatsachen und Erkenntnisse werden dann zemeiBetriebs- oder

Geschaftsgeheimnis, wenn sie sich auf Betriebe Wieternehmens oder auf das

%6 Koppensteiner/Riiffler GmbHG-Kommentdr(2007) § 24 Rz 14; vgl § 24 Abs 3 GmbHG.

%7 Jabornegg/StrasseKommentar zum Akt$(2001) § 84 Rz 86.

%8 Doralt/Nowotny/Kalss Aktiengesetz (2003) § 84 Rz 12; \ghlss Geheimnisschutz — Datenschutz —
Informationsschutz im Gesellschaftsrecht, $tudiengesellschaft fur Wirtschaft und Redchirsg)
Geheimnisschutz Datenschutz Informationsschutzg§p005.

9 Mader, Kapitalgesellschaftér(2008) 72.

20 MwN Jabornegg/StrasseKommentar zum Akt$(2001) § 84 Rz 87.
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Unternehmen selbst beziehen und seitens des Gbsdti&lar ist, dass die Weitergabe

der entsprechenden Informationen fiir sie nachtsdig kanrf™*

Unter ,vertraulichen Angaben“ werden daher va sel¢thformationen zu verstehen
sein, deren Geheimhaltung im objektiven Geselldsiméresse liegt; im
unternehmerischen Bereich kann ein derartiges @Ggfatiungsinteresse zB an
Einkaufskonditionen, Produktionsverfahren, patetdie Systemen oder detaillierten
Kundenlisten bestehen. Auch vertrauliche Beratung®n Personalbereich, Uber
schwebende Vertragsverhandlungen oder Uber den cHworgsstand im
Technologiebereich werden sich dabei unter deniBetgr ,vertraulichen Angaben*

subsumieren lasséff

Jedoch kdnnen nicht nur objektive (personenbezgdeatn, sondern auch subjektive
Ansichten und Meinungen in diese Kategorie fallevie etwa die von einem
Aufsichtsrats- oder Vorstandsmitglied beziiglich dage des Unternehmens oder eines

bestimmten Geschaftsvorfalls getatigten AuRerurigien.

Als bereichsspezifische Regelung haben Vorstandiader von Kreditinstituten gem
§ 38 Abs 1 BWG (so wie auch alle Beschaftigten Bamken im Sinne des BWG) das
Bankgeheimnis zeitlich unbegrenzt und somit deofdus an ihr Lebensende ohne

Rucksicht auf inr Ausscheiden aus dem Rechtsveikatir Bank zu wahretd?

8§ 99 AkKtG stellt eine reine Verweisungsnorm darywiesen wird auf die fur
Vorstandsmitglieder geltende Haftungsvorschrift 884 AktG; iE erfolgt die zentrale
Regelung der Haftung (und damit auch der Verschavibgitspflicht) der
Aufsichtsratmitglieder gegentber der Gesellschéft Pflichtverletzungen somit in
identer Weise wie fiir Vorstandsmitgliedér.

#61\/gl Hofman Due Diligence — Grenzen und Méglichkeiten des sgments (2006) 146.
%62 Feltl/Mosing Das Grundrecht auf Datenschutz bei VerschmelzmagSpaltung, GesRZ 2007, 234.

%3 Kalss Geheimnisschutz — Datenschutz — Informationsgchirh Gesellschaftsrecht, in
Studiengesellschaft fur Wirtschaft und Reitsg), Geheimnisschutz Datenschutz Informationstzch
(2008) 241.

264 Jabornegg/StrasseKommentar zum Akt(2001) § 84 Rz 90; mwNKalss Miinchener Kommentar
zum Aktiengesefz(2008) § 93 dAktG Rz 313; vgl dazu Kap IV.B.11.
% Jabornegg/StrasseKommentar zum Akt$(2001) § 99 Rz 32.
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Der Vollstandigkeit halber sei an dieser Stelle haumuf gesellschaftsrechtliche
Publizitatspflichten des Unternehmens hingewiesirse erfordern regelmaliig eine
Offenlegung unternehmensbezogener Daten; Bsp higritd etwa die Offenlegung des
Jahresabschlus$8s sowie des Konzernabschlus€ésDa die Datenverwendung in
diesen Fallen jedoch durch eine ausdrickliche gd®et Erméachtigung gerechtfertigt
ist, besteht im gegenstandlichen Zusammenhang WK&edarf einer weiteren

Problematisierung.
b) Bewertung der unternehmensbezogenen Relevanz

Zusammenfassend wird meiner Auffassung nach deena&thtlichen Regelungen zum
Schutz von Geheimnissen (ebenso wie den GmbH-sgg@h Vorschriften) bei
gesellschaftsrechtlichen Umstrukturierungen geraddén den diesbeziglichen
datenschutzrechtlichen Bestimmungen grof3e Bedeutukgmmen.

Wirtschaftliche Informationen wie Daten Uber UmsaBewinn oder Verlust werden
sich namlich im Hinblick auf den Rechtstrager detrdffenen Unternehmens idR als
personenbezogen iSd DSG darstellen. Die zu schigpewertrauliche Daten werden
dabei iE sowohl gem § 84 AktG als auch gem § 24 B@lals Teilmenge der nach
§ 1 DSG geschiitzten Daten einzuordnen S&in.

Aber auch Daten betreffend Mitarbeiter oder Mitdéen von FlUhrungsorganen der
Gesellschaften konnen durch gesellschaftsrechtBgstimmungen zur Geheimhaltung

geschitzt sein.

Va in Hinblick auf die im Vorfeld von Umstrukturigngen regelmaflig durchgefuhrten
Due Diligence Prifungen sind die gesellschaftstieti#n Bestimmungen zum

Geheimnisschutz von eminenter Bedeutung. Eine kemge Untersuchung der
Fragestellungen iZm derartigen Prifungen erfolgtedam entsprechenden Kap dieser
Arbeit?°

2658 277 UGB.

2678280 UGB.

%8 Doralt/Nowotny/Kalss Aktiengesetz (2003) § 84 Rz 15; igiFelt/Mosing Das Grundrecht auf
Datenschutz bei Verschmelzung und Spaltung, Ge$RZ,237.

2935 Kap V.E.
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7. Datenschutz durch Wettbewerbsrecht

Behandelt man das Thema Datenschutz unter einentbemedrbsrechtlichen
Gesichtspunkt, geht es va um den Schutz und dieelBedg solcher markt- bzw
unternehmensbezogener Informationen, die sich aaf\Wettbewerbsverhalten (bzw
das mangelnde Wettbewerbsverhalten) von Unternelezieherf’® Entsprechend der
Zielsetzung dieser Arbeit wird im Folgenden nur 8ehutz jener Informationen/Daten
behandelt, bei denen das Unternehmen als Betrofi@tk § 4 Z 3 DSG in Betracht
kommen kann. Hierbei besonders interessierend astSthutz von Geschéfts- und
Betriebsgeheimnissen.

a) Der Schutz personenbezogener Daten durch § 11 W@V

Diesen bezweckt va die Bestimmung des § 11 UWN@a das unternehmerische
Geheimwissen nicht selten einen erheblichen wigftlithen Wert hat, von dem insb
auch die Uberlebensfahigkeit eines Unternehmenragmikann, sucht § 11 UWG zu
verhindern, dass Dritte durch die Kenntnis oderwégtung fremder Geschéfts- und

Betriebsgeheimnisse einen ungerechtfertigten \Metthesvorteil realisierefy’?

Die Bestimmung setzt sich bei naherer Betrachtugydaei Tatbestdnden zusammen:
erstens dem Treuebruch durch einen Bedienstetenrendh des aufrechten
Dienstverhéltnisses, zweitens  der  Verwertung  von scBéfts-  oder
Betriebsgeheimnissen sowie drittens der Mitteilsogcher Geheimnisse in Form der

Betriebsspionage durch Betriebsfrenfd@.

Das Gesetz unterscheidet zwischen Geschafts- utieblgBgeheimnissen; mit ersteren
sind Informationen technischer, mit letzterer ka@mmisch-geschéftlich Natur gemeint.
Eine genaue begriffiche Unterscheidung scheinbgednicht erforderlich, da die
Rechtsfolgen identisch sirfd*

20 ygl Thyri, Geheimnisschutz-Datenschutz-Informationsschutz  ilWettbewerbsrecht, in
Studiengesellschaft fir Wirtschaft und RefHtsg), Geheimnisschutz Datenschutz Informatiomstc
(2008) 217.

1§ 11 Abs 1 UWG.

272K oppensteinerOsterreichisches und europaisches Wettbewerti3@€97) 588 Rz 1.

23 KoppensteinerOsterreichisches und europaisches Wettbewertid@&97) 587 Rz 1.

2" KoppensteinerOsterreichisches und europaisches Wettbewertid@&97) 589 Rz 5.
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b) Bewertung der unternehmensbezogenen Relevanz

Meiner Auffassung nach bietet das UWG iVm mit démsehlagigen Bestimmungen
des DSG va bei Verstollen gegen den DatenschutdicteugMittel zu einer

entsprechenden Sanktionierung. 8 11 UWG stellt mgeghsatz zu 8§ 52 DSG namlich
unmittelbar nur auf den Verrat und das Verbreiteon vGeschéafts- und
Betriebsgeheimnissen ab, nicht jedoch auf derenkuéndschaften zum Zweck der

Verwertung®’® insofern erganzen sich die Vorschriften.

Werden zB gesetzliche Vorschriften wie jene des B&lauldhaft verletzt um sich einen
Vorsprung gegentber dem Mitbewerber zu verschafiaht diesem die Moglichkeit
offen, auf Unterlassung und Schadenefédu klagen; vorausgesetzt der VerstoRR war

geeignet den Leistungswettbewerb zu beeintrachfifen

Ganz grds kommen neben Geheimnisverletzungen BdWBNG freilich auch andere
unlautere Geschaftspraktiken als klagslegitimierémdBetrach£’® Die méglichen
Konsequenzen eines solch schadenersatzrechtlicadahvens werden sich dabei mE
fur das den Datenschutz verletzende Unternehmandiall oft bedrohlicher darstellen

als die (bezuglich ihrer Hohe zT als ,zahnlos* eamafen) Sanktionen nach dem DSG.

8. Die Verarbeitung personenbezogener Daten als Gsiftsinhalt und deren
Reglementierung

a) 8§ 151 GewO
§ 151 GewO richtet sich an Adressverlage und Dinekketingunternehmen und stellt

sich als lex specialis zum DSG d4t.Die Norm enthalt dabei datenschutzrechtliche

Sonderbestimmungen in Form von Austibungsvorschriffe

27> Dohr/Pollirer/Weiss DSG | (2002) § 11 UWG Anm 3.

2%\vgl § 1 Abs 1 UWG.

27T Knyrim, Datenschutzrecht (2003) 244.

2’8 7 denken ist bspw an unerlaubte WerbemaRnahm@&eigich des E-Commerce; vgl Kap IX.
2 Kinscher Gewd? (2007) 305.

280 Hanusch Kommentar zur GewO (2004) § 151 Rz 1.
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Sowohl Adressverlage als auch Direktmarketingumeenmen betreiben Werbung, die
sich direkt an ausgewahlte Zielgruppen richtetAuch das Vermitteln von Kunden-
und Interessentendateien zwischen den Inhabern uddtzern solcher
Interessentendateien gehdrt zum Geschaftsfeldrdiegernehmeri® Grundlage dieser
als Listbroking bezeichneten Tatigkeit ist das zpprelle Recht jedes
Gewerbetreibenden, Daten zu ermitteln und zu vertb um Werbeaktionen

durchzufiihrerf®®

Insb Unternehmen bedienen sich fur ihre Werbemaf3aahgerne solcher Listen, da
sich diese, je nach Zielgruppe, fur gewdhnlich iber@ der Praxis (einerseits wurden
die Listen im Normalfall bereits durch den Vermregelbst benutzt, andererseits haben
maoglicherweise auch schon weitere Unternehmen el gemietet und verwendet)
bewahrt habef®*

§ 151 Abs 3 enthdlt die Voraussetzungen unter deme&rmitteln personenbezogener
Daten zulassig ist; die Verwendung der solcheraniteelten Daten ist dabei immer auf
die Dienstleistungserbringung des Marketings oderbB&mittelversands fur Dritte oder

auf das bloRe Vermitteln von Dateien (Listbrokibgschrankt®

An sich ist fir jede Verarbeitung personenbezogebaten die Zustimmung des
Betroffenen erforderlich, 8 151 Abs 5 GewO enthdieésbezlglich jedoch eine
Ausnahme: Soweit keine Zustimmung der Betrofferem § 4 Z 14 DSG vorliegt, ihre
Daten flr Marketingzwecke Dritter zu Ubermittelnfirién Adressverleger und
Direktmarketingunternehmer aus einer Kunden- unteréssentendatei nur ganz

bestimmte Daten ermittef®

Voraussetzung fur ein solche Datenermittlung isiogh stets, dass der Inhaber der
Datei dem Adressverlag oder Direktmarketinguntemmei gegentber schriftlich

unbedenklich erklart hat, dass die Betroffenenegeigneter Weise tber die Méglichkeit

8L Brandl/Hohensinner Datenschutzrechtliche Aspekte der Tatigkeit vormiressverlagen und
Direktmarketingunternehmen, ecolex 2003, 135.

2628 151 Abs 2 GewO.

283 Hanusch Kommentar zur GewO (2004) § 151 Rz 2.

24 Riegler Rechtskonforme Ubermittlung von Kundendaten, 39.

285v/gl Knyrim, Datenschutzrecht (2003) 217.

% gjehe dazu die Aufzahlung in § 151 Abs 5 GewO; miahusch Kommentar zur GewO (2004) §
151 Rz 6.
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informiert wurden, die Ubermittlung ihrer Daten filarketingzwecke Dritter zu

untersagen und dass eine solche Untersagung miotgtest®’

In Bezug auf die Verwendung sensibler Dat2ist § 151 Abs 4 GewO beachtlich: Im
Gegensatz zu der in 8 4 Z 14 DSG vorgesehenennzmsiing, die der Betroffene nur
bei Kenntnis der Sachlage fur den konkreten Fadlilen kann, ist es diesem nunmehr
im Rahmen einer Einwilligurf§® méglich (auch wenn ihm nur bekannt ist, dass die
Daten von irgendeinem nicht naher genannten Dirakitatingunternehmen zu
Marketingzwecken verwendet werden) rechtsgultig n sekEinverstandnis zur
Verwendung seiner Daten zu erklaféh.

Die Formulierung dieser Sonderbestimmung beruhawfadem Umstand, dass gerade
bei der Ermittlung von  Marketingdaten durch  Adrestage und
Direktmarketingunternehmen die Identitat kinftig&rtzer vielfach nicht bekannt sein
wird. Damit wirde aber die, fur eine nach dem gifegnRegime des DSG wirksame
Zustimmung erforderliche, ,Kenntnis der Sachlage dén konkreten Fall* IE eine
uniiberwindbare Hiirde darstell&}. Ausgenommen von dieser speziellen rechtlichen
Konstruktion bleiben jedoch strafrechtlich relevardate® die weiterhin nur bei
Vorliegen einer Zustimmung gem 8§ 4 Z 14 DSG vemetiwerden dirfen.

Nach § 151 Abs 7 GewO miuissen Adressverlage undktiegketingunternehmen
Aussendungen im Zuge von Marketingaktionen, diensiievon ihnen zur Verfligung
gestellten oder von ihnen vermittelten Daten durchén, so gestalten dass durch
entsprechende Kennzeichnung des ausgesendeten iébebals die Identitat der
Auftraggeber jener Dateien, mit deren Daten die skndung adressiert wurde

nachvollziehbar ist>

878 151 Abs 5 2. Satz GewO.

888 4 7 2 DSG.

2898 151 Abs 4 1. Satz GewO.

2% Brandl/Hohensinner Datenschutzrechtliche Aspekte der Tatigkeit vomireSsverlagen und
Direktmarketingunternehmen, ecolex 2003, 137.

21 ygl Kinscher Gewd?® (2007) 308.

2928 8 Abs 4 DSG.

23 Eiir die datenschutzrechtliche Pflicht zur Offenleg des Auftraggebers vgl § 25 DSG.
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Adressverlage und Direktmarketingunternehmen, gieddssendung mit von ihnen zur
Verfigung gestellten oder von ihnen vermitteltenebaselbst durchgefuhrt haben, sind
grds zur Auskunft nach § 26 DSG verpflichtet.

Dies jedoch mit der Privilegierung, dass sie nunrdaerpflichtet sind Utber die

Aufraggeber der Ursprungsdateien Auskunft zu emeilwenn der Betroffene sein
Auskunftsbegehren binnen drei Monaten nach dempesthenden Werbesendung an
den Adressverlag oder das Direktmarketingunternehgeeichtet hat. Zudem muss die
Auskunftserteilung auch nur anhand der vom Betraffe zur Verfiigung gestellten

Informationen Uiber die Werbeaussendung erfofgén.

Jeder Betroffene hat ein Recht auf Loschung sdiagen, die der Adressverleger und
Direktmarketingunternehmer tber ihn fur Marketingaken gespeichert hat (diesem
muss binnen acht Wochen kostenlos entsprochen m)ei&Venn der Betroffene nicht
auf der physischen Loschung seiner Daten bestelchdem er Uber die moéglichen
Folgen einer solchen Léschung informiert worden imstiss der Adressverleger und
Direktmarketingunternehmer die Daten nur so sperismss sie nicht mehr fir
Marketingzwecke verwendet werden konfigh.

b) Bewertung der unternehmensbezogenen Relevanz

Die Bestimmung des § 151 GewO ist jedenfalls eimmtrale Norm iZm der
unternehmerischen Nutzung von personenbezogenesn Read im oa Geschéftsfeld

daher von unbestritten groRer Bedeutung.

Auch ist auf die sog ,Robinson“-Liste nach § 151sAhGewO hinzuweisen, die durch
den Fachverband Werbung und Marktkommunikation Bendessparte ,Gewerbe,
Handwerk, Dienstleistung® der Wirtschaftskammerddstich gefiihrt wird und in die

sich Personen kostenlos eintragen lassen konnergieliZustellung von adressiertem

Werbematerial fiir sich ausschlieRen wofféhwerbesendungen die an keine konkrete

2% Hanusch Kommentar zur GewO (2004) § 151 Rz 10.
2% 8 151 GewO Abs 8.

2% Hanusch Kommentar zur GewO (2004) § 151 Rz 12.
2" Hanusch Kommentar zur GewO (2004) § 151 Rz 13.
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Adresse versandt werd@fi kénnen jedoch auch durch Eintragung in die Listhtn

verhindert werdeR®®

Nicht zuletzt besteht fir Unternehmen auch die Mbgkeit ihre eigenen Kundendaten
nicht nur fur eigene Werbezwecke zu verwenden, eondiese wiederum selbst an

Adressverlage und Direktwerbeunternehmen zu veekauf

Dies ist gem § 151 Abs 10 GewO jedoch nur dannssigdwenn sie die Betroffenen in
geeigneter Weise daruber informiert haben, dasslisi&erwendung dieser Daten fur
Marketingzwecke Dritter untersagen kénnen, und wesine Untersagung erfolgt iSt.

Wie die letzten Bsp gezeigt haben wird fur Untemeh va die Einhaltung der
Informationspflichten bedeutsam sein; die Sich#tstg eines datenschutzkonformen
Vorgehens durch eine entsprechende unternehmem&r@gganisation wird mg daher

jedenfalls angezeigt sein.

9. Der Schutz personenbezogener Daten durch das Bé&sgeheimnis

Im Folgenden werden nun zwei Berufsgeheimnisse phkaiach dargestellt denen
gerade bei gesellschaftsrechtlichen Umstrukturigeangrof3e Bedeutung zukommen

kann.

a) 8 38 BWG als bereichspezifisches Berufsgeheimnis

Nach 8 38 BWG durfen Kreditinstitute, ihre Gesdisiter, Organmitglieder,
Beschaftigte sowie sonst fur Kreditinstitute tatigersonen Geheimnisse, die ihnen
ausschliel3lich auf Grund der GeschéftsverbindumggrKunden oder auf Grund des
8 75 Abs 5 BWG anvertraut oder zuganglich gemaabrtden sind, nicht offenbaren

oder verwerteri®*

2% |dZ wird etwa an sog ,Postwurfsendungen“ zu dersein.

29 Knyrim, Datenschutzrecht (2003) 219.

390 Hanusch Kommentar zur GewO (2004) § 151 Rz 14.

301 Oppitz Bankgeheimnis, irStudiengesellschaft fiir Wirtschaft und Recht (Hr€gheimnisschutz
Datenschutz Informationsschutz (2008) 270.
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Das Bankgeheimnis stellt den besonderen Fall eiBesufsgeheimnisses im
Verfassungsranig® dar und bedeutet va eine Verpflichtung zur Geheitmhg von

Kundengeheimnissefi® Dem Geheimnisschutz unterliegen dabei alle Tatsach
Vorgange und Verhaltnisse tatsachlicher und reattgli Natur, die nur einem

verhaltnismallig engen Personenkreis bekannt und dam Interesse desjenigen, auf
den sich das Geheimnis bezieht, nicht Uber diesesiskhinaus bekannt werden
sollen®®* Darunter sind ebenso Geschéfts- und Betriebsgelissm wie das Bestehen

von Vertrags- und sonstigen Rechtsverhaltnisserdeneh Inhalt zu verstehéfy.

Aus datenschutzrechtlicher Perspektive ist zundesszuhalten, dass § 38 BWG grds
auch einen Schutz des PersonlichkeitsbereichesEite=elnen bezwecken kanff.
Primar erfasst sind jedoch va Daten mit Vermdgemst weniger Personenbezify;
letztere kdnnen in Ausnahmefallen jedoch ebenfldia Bankgeheimnis unterliegen (so
zB die Informationen Uber eine bevorstehende Sdngdim Zuge eines

Anlageberatungsgespréaches).

Generell bestehen Datenschutz und Bankgeheimnisneetander, insb findet sich in
8 15 Abs 1 DSG die Verpflichtung fur AuftraggebBrenstleister und ihre Mitarbeiter,
Daten aus Datenanwendungen, die ihnen ausschhe®litgrund ihrer berufsmalfigen
Beschaftigung anvertraut  wurden, unbeschadet  gmmsti gesetzlicher

Verschwiegenheitspflichten (wie eben bspw dem Behkgnnis nach § 38 BWG),
geheim zu halte®® § 15 DSG begriindet somit ex lege eine eigene lbsef

Geheimhaltungspflicht?®

§ 38 Abs 2 BWG normiert jene Ausnahmefalle in dehkeime Verpflichtung zur
Wahrung des Bankgeheimnisses bestéhtBei Vorliegen der dort genannten

Voraussetzungen entfallt nicht nur die Verpflictgurur Geheimhaltung, sondern es ist

%028 38 Abs 5 BWG.

303 sommer/Hirsclin Dellinger, Bankwesengesetz (2007) § 38 Rz 2.

%04 Laurer, Bankwesenwesengeset2008) § 38 Rz 3; mwNOppitz Bankgeheimnis, in
Studiengesellschaft fur Wirtschaft und Recht (HGgheimnisschutz Datenschutz Informationsschutz
(2008) 271.

95 sommer/Hirsclin Dellinger, Bankwesengesetz (2007) § 38 Rz 32.

398 sommer/Hirsctin Dellinger, Bankwesengesetz (2007) § 38 Rz 10.

397 Dohr/Pollirer/Weiss DSG | (2002) § 38 BWG Anm 1.

398 Oppitz Bankgeheimnis, irStudiengesellschaft fiir Wirtschaft und Recht (Hr€gheimnisschutz
Datenschutz Informationsschutz (2008) 272.

39 Drobesch/GrosingerDas neue 6sterreichische Datenschutzgesetz (2000)

319 s Dohr/Pollirer/Weiss DSG (2002) Anh V/1/D § 38 BWG Anm 4.
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auch die Berufung auf das Bankgeheimnis unzuldgsmoweit Aussage- und
Offenlegungspflichten zum Zug kommet.

Gem. § 38 Abs 5 BWG konnen die Abs 1 bis 4 deriBesting vom Nationalrat nur
unter erschwerten Bedingungen abgeandert werderforderlich ist eine
Verfassungsmehrheit, wonach zumindest die HalfteAllyeordneten anwesend sein
muss und mindestens zwei Drittel der Abgeordneten Ainderungen zustimmen
missen) woraus nicht zuletzt die besondere Bedgutles Bankgeheimnisses im

osterreichischen Wirtschaftsrecht deutlich witd.

b) § 91 WTBG

Als bei Unternehmensumstrukturierungen bedeutendeezifische berufliche
Geheimhaltungspflicht soll schlie3lich auch die tBesiung des 8 91 WTBG kurz
dargestellt werden. Wirtschaftstreuhé&nder werden fgrand ihrer
betriebswirtschaftlichen Kompetenz (zB als unablgm@achverstandigé} haufig im
Rahmen von Due Diligence Prifungen tatig und gedangpmit naturgemald an eine
Vielzahl von Wirtschaftsdaten, weshalb sich geraigebei ein funktionierender Schutz
dieser fur das Unternehmen &uf3erst wichtigen Indtionen als unerlasslich erweist.

Die Verschwiegenheitspflicht stellt die rechtlicherundlage zur Schaffung und
Absicherung des besonderen Vertrauensverhéltnissegschen Mandant und
Wirtschaftstreuhander dar. Der sachliche Geltungstie erstreckt sich dabei nicht nur
auf ausdrucklich anvertraute Angelegenheiten, éim dlVirtschaftstreuhander im Zuge
seiner beruflichen Tatigkeit zur Kenntnis gelangsandern auch auf jene die ihm
lediglich ,bekannt geworden sind. Ein explizitesnvertrauen mittels aktiver

Information durch den Mandanten ist somit nichoedérlich>

311 Die in § 38 Abs 2 BWG vorgenommene Aufzahlung Vausnahmetatbestanden ist nach der hL
lediglich demonstrativ; mwNsommer/Hirsclin Dellinger, Bankwesengesetz (2007) § 38 Rz 161.

32| aurer, Bankwesenwesengesef2008) § 38 Rz 27.

313 vgl Krejci, Verschwiegenheitspflicht des AG-Vorstands bei Mikgence-Priifungen, RdW 1999,
574; Nowotny,Due Diligence" und Gesellschaftsrecht, WBI 19985; mwNHofman Due Diligence —
Grenzen und Mdglichkeiten des Managements (2008) 16

314 Bernbacher/Haase/Herneth/Klement/Trofefrsg), Wirtschaftstreuhandberufsgesetz (2000) 117
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Weiters besteht ein Verbot der unbefugten Verwegrtwon Geschéafts- und
Betriebsgeheimnissen, die unter die Verschwiegéspfécht fallen. Der

Wirtschaftstreuhdnder muss dafur sorgen, dass Wgteef wahrend und nach
Beendigung der Tatigkeit keinen Einblick in Mandaninterlagen und Mandanten
betreffende Unterlagen haben. Mitarbeiter, Gedaditer und Aufsichtsrate sind
gleichfalls zur Verschwiegenheit verpflichtet underiiber auch entsprechend zu
belehrer?™

c) Bewertung der unternehmensbezogenen Relevanz

Der grundlegenden Zielsetzung des BWG als Wirtdshafsichtsgesetz entsprechend,
ist die praktische Bedeutung fiir den unternehmieeisBereich entsprechend grif.
So wird bei der Verwendung personenbezogener Daiten Rahmen der
Umstrukturierung von Banken regelmal3ig der verfagstechtlich gewéhrleistete
Schutz des Bankgeheimnisses neben den datensdntlizieen Vorschriften zu

beachten sein.

Insb im Rahmen von Due Diligence Prifungen kdonnemisn Spannungsfeld zwischen
dem umfassenden Informationsbedurfnisses des Katdssenten und dem durch das
Bankgeheimnis gewahrleisteten Geheimnisschutz eiahk Fragen stellefi! Zur
Generierung der akquisitionsrelevanten Information@erden dabei regelmaliig
Sachverstandige wie bspw Rechtsanwdélte und ebermn aMotschafstreuhdnder

herangezogen.

Insofern stellt sich daher auch das WTBG als emadge bei Unternehmensprifungen
typischerweise beachtliches Gesetz dar, dem in vdetschaftlichen Praxis eine
dementsprechend grol3e Beachtung zu Teil werden. muss

315 Bernbacher/Haase/Herneth/Klement/Trofefrsg), Wirtschaftstreuhandberufsgesetz (2000) 118
36 MwN Oppitz Bankgeheimnis, in Studiengesellschaft fir Wirtschaft und Recfrsg)
Geheimnisschutz Datenschutz Informationsschutzg§p0w5.

317vgl Nowotny ,Due Diligence* und Gesellschaftsrecht, WBI 19985.
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10. Die DSG-Novelle 2010

Nachdem mit der DSG-Novelle 2088 bereits einmal ein Versuch zur Novellierung
des DSG unternommen wurde, dieser jedoch ua aufgeurer Regierungsumbildung
nicht zustande kam, wurden schlieRlich mit der D$gvelle 2016 einige
Anderungen im Regime des DSG herbeigefiihrt.

Im Folgenden kann und soll nun keine ausfuhrlicheskssion der einzelnen
Anderungen geboten werden, vielmehr soll gezielf mme Aspekte der Nov
hingewiesen werden, die va im unternehmerischeardosgenhang von Bedeutung sein

kdnnen.

a) Uberblick tiber die wichtigsten Anderungen

Kernpunkte der Novelle sind die Regelungen Uber Wideolberwachung, die
Bindelung der datenschutzrechtlichen Kompetenzemm b&8und, sowie ein

vereinfachtes Anmeldeverfahren beim DVAR.

Besonders Letzteres war in Anbetracht der stetgygehden Belastung des DVR
erklartes Ziel der Nov; das DVR soll kinftig in Roreiner Datenbank gefuhrt und
Meldungen primar in automationsunterstitzter Forberieine Internetanwendung
(online) erstattet werden, damit die Verwaltung&af# vereinfacht und beschleunigt

werden konner?!

Im Vergleich zum ersten Entwurf wurde weiters vomee Einschrankung des
Datenschutzes auf natirliche Personen Abstand gaeoamwomit iE nun weiterhin
auch Unternehmen als juristische Personen den £destDSG geniel3en. Auch auf die
Erhdhung der Sanktionen nach 8§ 52 DSG bei Datetwatnstol3en auf € 25.000,-- bzw
€ 10.000,-- ist hinzuweisel??

%18 ME DSG-Novelle 2008, 182/ME 23. GP.

319 ME DSG-Novelle 2010, 62/ME 24. GP; die Begutachsifrist fiir die DSG-Novelle 2010 endete mit
17.6.2009, es ist insofern davon auszugehen, das&rdwurf weitgehend in seiner derzeitigen Fassung
in Geltung tritt.

320 vgl dazu Kunnert Der Ministerialentwurf fiir eine DSG-Novelle 201Busgewahlte Probleme,
jusIT 2009, 102.

1S dazu 62/ME 24. GP Mat 7.

%22 62/ME 24. GP Mat 13.
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Nicht mehr enthalten ist schliel3lich die Bestimmurgjreffend eines betrieblichen

Datenschutzbeauftragtéfr
b) Bewertung der unternehmensbezogenen Relevanz

Zum gegenwartigen Zeitpunkt kann mangels jegliéhéahrungswerte freilich nur eine
allererste Einschatzung der kinftigen Auswirkungen DSG-Novelle 2010 gegeben

werden.

Vorrangig ist die Beibehaltung des Grundrechtsssitauch fir juristische Personen
zu begrufRen, Unternehmen bzw deren Rechtstrdged diezuglich ihrer
personenbezogenen Daten somit weiterhin durch &8 Beschiitz?* Ein Umstand,
der va bei den betroffenen Unternehmen auf einhaduggs positives Echo gestol3en
ist.3*> Neben anderen einfachgesetzlichen Bestimmungeahtesin unternehmerischer
Geheimnisschutz somit weiterhin auch im Verfasstargg kraft der unmittelbaren
Drittwirkung kann der Anspruch auf Geheimhaltundnelava gegebenenfalls auch im
Verhaltnis zwischen konkurrierenden Unternehmeregdl gemacht werdef®

Weiters wird sich mE va die nunmehr in rein elekisocher Form abzuwickelnde
Registrierung von Datenanwendungen als Vereinfaghomunternehmerischen Alltag

darstellen. Die Anderung ist daher dementsprecharzkgrilen.

Fur grolBere Unternehmen bzw solche in Konzernsirakt wird sich auch die
Neuregelung zur Meldung des Betreibens eines Ilrdtiansverbundsystems als
Erleichterung erweisen konnen. Kunftig kann diesspllichtung vom Auftraggeber

auf den Betreiber des Informationsverbundsystenestiagen werderf.’

%2350 noch § 15a im Entwurf der DSG-Novelle 200882/ME 23. GP Mat 4.

324 Dies ist fur Unternehmen insofern von Bedeutursyedlen auch wirtschaftliche Informationen wie
Daten Uber Umsatz, Gewinn oder Verlust als perdmemogen iSd DSG zu beurteilen sind;
s Kap IV.B.6.b).

325 vgl dazu etwa die Stellungnahmen der mobilkom rausAG (30/SN-62/ME 24.GP), der
Osterreichischen Post AG (51/SN-62/ME 24. GP) soaigh der Industriellenvereinigung (34/SN-
62/ME 24.GP bzw 41/SN-182/ME 23. GP) und der Wirtdtskammer Osterreich (24/SN-62/ME 24,
GP) als unzweifelhaft wirtschaftliche bzw untern&hische Interessenvertretungen.

3265 Kap IV.A.1.d).

327vgl § 50 Abs 2 DSG-Novelle 2010; s 62/ME 24. GPt A
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Auch der Entfall des betrieblichen Datenschutzbeagfen bedeutet fir die
Unternehmen IE ein Weniger (bzw das Unterbleibergs ddiesbezuglichen
organisatorischen Aufwand&g,

Zusammenfassend sind die durch die DSG-Novelle 2@plementierten Neuerungen
aus unternehmerischer Sicht meiner Auffassung mdwithaus zu begrif3en. Im
Hinblick auf die Erhéhung der Verwaltungsstrafertn& 52 DSG ist es mE jedoch
nach wie vor zweifelhaft, ob die Bestimmung in Attbeht der HOhe der Betrage
tatsachlich praventiv wirken kann; diesbezuglichrdwials Intention seitens des
Gesetzgebers wohl eher von einer Betragsbereinigagder Schaffung wirklich
scharfer Sanktionen auszugehen sein.

Die generelle praktische Relevanz der Nov sowiehamoch etwaige auftauchende
Fragestellungen idZ werden sich freilich erst inuleader Zeit erweisen kénnen.

328 |dS auch die Stellungnahme der Wirtschaftskammste@eich ( 24/SN-62/ME 24. GP) und der
Industriellenvereinigung (34/SN-62/ME 24. GP); demtfall des betrieblichen Datenschutzbeauftragten
massiv kritisierend dagegen die ARGE Daten (2/SKM&224. GP).
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C. Datenschutz durch Selbstregulierung in der Wirtshaft

Abschlie3end soll neben den Bestimmungen des isteail Gesetzgebers noch auf die
zunehmend autonome Entwicklung von den Datensdhutznternehmen betreffenden

Regelungen seitens der Privatwirtschaft hingewiegenden.

1. Privacy Policies

Insb im Bereich elektronischer Dienstleistungenctugrenziiberschreitend agierende
Unternehmen kommt dem Pha&nomen der sog ,Privacici®s! eine zunehmende
Bedeutung zu. Darunter sind Erklarungen von Untamen (ber deren
Datenschutzpolitik zu verstehen, deren Zweck dbaeigt, den Kunden uber die vom
Unternehmen vorgenommene Datenverarbeitung auiarkidgnd Verstandnis fir diese

zu erwirken>2°

Diese Datenschutzerklarungen haben sich zunachsdem USA und inzwischen
weltweit (und in besonderem Ausmalf3 in Internet-Aitéin durchgesetzt). Der Ausgang
aus dem amerikanischen Recht liegt va in einem djegend anderem
Rechtsverstandnis: Diesem zufolge hat der Datetscha erster Linie eine
Abwehrfunktion und soll den Einzelnen vor Eingnffdurch den Staat schitzen. Zum
einen wird va auf Selbstregulierung (eben in Forntethehmenseigener Privacy
Policies) vertraut, zum anderen soll eine GeltungguPrivaten (etwa vergleichbar mit
einer unmittelbaren Drittwirkung, wie im 6sterr D$@geordnet) vermieden werd&f.
Aus diesen Grunden wurde zwischen der EU und deh &igh schliel3lich ein eigenes

Ubereinkommen abgeschlossen (mehr dazu in Kap V.F.)

Inhaltlich werden in den jeweiligen Privacy Polgiedurchaus unterschiedliche
Beschreibungen des Umgangs mit (personenbezogdédeten der Nutzer gegeben.
Urheber ist das Unternehmen selbst, wobei es \omosh keine unabhéngige
Kontrollstelle zur Uberpriifung der jeweiligen PriyaPolicy gibt. Mittlerweile gibt es

jedoch zunehmend Bestrebungen (zB durch den von Q€D zur Verflgung

329 Knyrim, Datenschutzrecht (2003) 186.

30 Genz Datenschutz in Europa und den USA (2004) 1@®ather/Seitz Ubermittiung
personenbezogener Daten in Drittstaaten — Angemiesisklausel, Safe Harbor und die Einwilligung,
MMR 2002, 427.



65

gestellten ,Privacy Statement Generatdt”) diese Datenschutzerklarungen zu
standardisieren, um eine nutzerfreundliche Vorabwswalatenschutzgerechter
Internetauftritte zu gewahrleistéf. Letztlich soll dadurch va eine vertrauensvolle

Beziehung des Kunden zum Unternehmen geschaffetew®t

Besonders die Datenschutzrichtlinie fiir die elakisohe Kommunikatioft* leistet

dieser Entwicklung dadurch Vorschub, dass Untermghrdie Verwendung sog
»,Cookies” (darunter sind Textdateien zu verstehem, denen ein Webserver
Informationen Uber den Surfer auf dessen PC aldspréiond beim nachsten Besuch der
Seite von dort wieder abrulff gestattet iSt° sofern die Nutzer oder

Kommunikationsteilnehmer dariiber entsprechend rnilent werder?>’

Um einer solchen Informationspflicht nachzukommeaetdn Privacy Policies fur
Unternehmen ein denkbar taugliches Instrument, atbsimit einer noch weiter

wachsenden Bedeutung dieses Rechtsgebiets in Aakenft zu rechnen ist.

2. Codes of Conduct

Datenschutz durch Selbstregulierung kann weitech alurch sog Codes of Conduct
vorgenommen werden, mit denen die Unternehmen efwdbstverpflichtung
konstituieren. Unter diesem Begriff sind Verhaltegeln zu verstehen, denen sich ein
Unternehmer unterwirft, um durch Selbstregulieruray bereichsspezifischen
Regelungen zu kommen, die eine mdoglicherweise U(d@ige gesetzgeberische
Aktivitat in diesem Bereich erspart

331 hitp://lwww.oecd.org/document/39/0,3343,en_264958428863271_1_1_1_1,00.html (16.11.2008).
%32 Simitis dBDSG (2006) § 33 Rz 42.

%33 salmen/RuhlandElektronische Marketingkampagnen: Zwischen Edyvund Electronic Customer
Care, OBA 2003, 533.

$34\/gl Kap I.A.2.

335 http://www.internet4jurists.at/intern27.htm (17.2008).

33%vgl dazu Art 5 Abs 3 RL 2002/58/EG.

%7 Jahne] Spamming, Cookies, Web-Logs, LBS und die Datemzcithtlinie fir elektronische
Kommunikation, WBI 2003, 108.

338 Gola/SchomerysdBDSG(2007) § 38 a Rz 2; vgl dazu auftatzak Datenschutzrecht fiir den E-
Commerce (2004) 515.
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Insb im internationalen (und dabei va dem Us-ana@igchen) Wirtschaftskreis ist man
bereits dazu Ubergegangen, Netzwerke von Unternelruegriinden, die sich ihre

eigenen Datenschutzregeln im Rahmen der gesetzld¢begaben gebef??

Hinzweisen ist idZ auch auf den Global Businesddgi@n Electronic Commert® in
dem sich zahlreiche Unternehmen zusammengeschlbseamm, um weltweit geltende
Regeln fur den elektronischen Geschéaftsverkehnawiekeln. Auf seinem mittlerweile
zehnten Gipfel (am 31.10.2008 in San Francisco)demrua Empfehlungen in den

Bereichen digitales Heim, NFC-Payméfitsowie Internetsicherheit verabschietfét.

Ob sich jedoch die mannigfachen datenschutzrebletlid-ragestellungen im Wege der
Selbstregulierung (allein) I6sen lassen ist mekgifassung nach zumindest fraglich.
Dem Erfordernis einer angemessenen Interessensabwdag zwischen

datenverarbeitenden Unternehmen und den hiervoroffegten Personen wird eine
ausschlieBlich privatautonome Regelung schon autin®r des 6konomischen

Ungleichgewichts idR nicht gerecht werden kénnen.

Abgesehen davon zeigt zumindest der Osterr Weg ldgrlementierung eines
Grundrechts auf Datenschutz den besonderen Stelienwdes Rechts auf
informationelle Selbstbestimmung in der nationaRethtsordnung. Insofern kann ein
durch private Vereinbarungen begrindetes datermdulitliches Regime fir den
Betroffenen keinesfalls einem Schutz im Rahmen seinerfassungsgesetzlich

gewahrleisteten Rechts gleichkommen.

Va der europdische Gesetzgeber hat in Anbetradchérs&ompetenzen vielmehr die
Verpflichtung einen entsprechenden gesetzlichennfeahflr die unternehmerische
Selbstregulierung zu schaffen. Die von den Untemezhsolcherart erlassenen Codes of
Conduct sind dann in weiterer Folge von den stdeh Kontrollbehdrden auf ihre
Vereinbarkeit mit den gesetzlichen Regelungen zuate@schutz zu prifen und

gegebenenfalls anzuerkenriéh.

339 vgl Kap V.F.3.b)(2).

340 http://www.gbd-e.org/about.html (31.3.2009).

%1500 Near Field Communication (idZ eingesetzt antiaktiosen Zahlung via Mobiltelefon).
342 http://www.gbd-e.org/publications.html (31.3.2009)

343 |gIS Patzak Datenschutzrecht fiir den E-Commerce (2004) 515.
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Im Folgenden wird nun eine Darstellung jener ureemerischer Bereiche geboten, aus
denen sich datenschutzrechtliche Implikationen le¥gekonnen. Dabei konnen sowohl
externe wirtschaftliche Transaktionen als auch ramternehmensinterne Abléaufe

datenschutzrechtlich relevante Sachverhalte dastel
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V. Gesellschaftsrechtliche Umstrukturierungen des bternehmens

A. Begriff und Formen der Unternehmensumstrukturierung

Dem Begriff der Umstrukturierung (bzw auch dem dgémwandlung) wird im
Wirtschaftsleben allgemein eine umfassende Bedgutwigemessen. Im weitesten
Sinn kann darunter jede gesellschaftsrechtliche efumy der Struktur eines

Rechtstrager verstanden werdéh.

Einen derart universellen Begriffsinhalt verwendath das dUmw&®. § 1 dUmwG
nennt taxativ vier zulassige Umwandlungsarten:\teéeschmelzung, die Spaltung, die

Vermogensubertragung und den Formwechsel.

In der &lteren dsterr ft® findet sich dagegen eine scheinbar engere Austpgies
Umwandlungsbegriffs; als Umwandlung wird dabei geils Vorgang bezeichnet, bei
dem ein Unternehmen seine Rechtsform andert. Dadkman jedoch der Eindruck
entstehen, dass nur die Anderung des aul3eren Ensehsbildes eines Rechtstragers
im Sinne einer formandernden Umwandlung ausgeleigd. wratsachlich wird als
Umwandlungsvorgang aber nicht nur die formandetaevandlung, sondern auch die
Ubertragende Umwandlung verstanden, bei der dasll€gsaftsvermégen im Wege der

Gesamtrechtsnachfolge auf einen anderen Rechtstitigegeht*’

In der Folge sind unter dem Begriff der Umstrulémning va Verschmelzungen,
Spaltungen und Umwandlungen ieS zu verstehen. &mv&punkt wird nunmehr auf
die Umstrukturierungsmalinahmen der Verschmelzurdy $Sipaltung gelegt, da bei
diesen Vorgangen erfahrungsgemald die meisten datgrsechtlichen Fragen

auftreten.

Der eingehenderen Behandlung vorangestellt wirde ekurze Definition und

Erlauterung der gegenstandlichen Umstrukturierurgsrahmen.

34 vgl dazu auchTorggler, Umgriindung, inStraube (Hrsg), Fachworterbuch zum Handels- und
Gesellschaftsrecht (2006) 311.

35 Umwandlungsgesetz vom 28. Oktober 1994, dBGB21®B

3% Kotrnoch Steuerfragen zur Umwandlung von Kapitalgeselltehain FS Helbich (1990) 81.

37 MwN Schummerin Helbich/Wiesner/Bruckner (Hrsg)Handbuch der Umgriindungen (2002)
Allgemein Bemerkungen Rz 1.
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1. Verschmelzung

Unter einer Verschmelzung (oder auch Fusion) ist\treinigung der Vermdgen von
zwei oder mehreren Gesellschaftnim Wege der Gesamtrechtsnachfolge gegen
Gewahrung von Anteilen der Gbernehmenden Geseftseinadie Gesellschafter der

ibertragenden Gesellschaft(en) zu verstéfien.

Dabei lassen sich zwei Varianten unterscheiden:\[@eschmelzung durch Aufnahme
und die Verschmelzung durch Neugrindung. Im erBhwird das Vermdgen einer
(oder mehrerer) Ubertragenden(r) Gesellschaft @né ébernehmende Gesellschaft
Ubertragen, im zweiten Fall wird das Vermogen zweiger mehrerer Gesellschaften

auf eine neu zu bildende Gesellschaft tibertrdgfen.

Die Verschmelzungen von Gesellschafen mbH ist im 88 96 ff GmbHG geregelt,
jene einer GmbH mit einer AG in 8 234 AktG und dierschmelzung mehrerer AG
miteinander in den §§ 219 ff Akt&s’

2. Spaltung

Unter einer Spaltung ist die Ubertragung von Teildes Vermogens einer
(Ubertragenden) Gesellschaft auf eine oder mehamdere Gesellschaften auf
gesellschaftsrechtlicher Grundlage gegen GewahvongAnteilen der empfangenden
Gesellschaft(en) an die Gesellschafter der ibemtden Gesellschaft zu verstelien.

Eine derartige Vermdgensspaltung ist grds in zwairfen madglich: Zum einen als

Aufspaltung; diese ist durch die Auflosung der tilagrenden (aufspaltenden)

%89l dazu auch Rauter Verband, in Straube (Hrsg), Fachwérterbuch zum Handels- und
Gesellschaftsrecht (2006) 323, wo allgemein derriffeg/erband“ benutzt wird (da darunter jedoch
auch jede rechtsfahige Gesellschaft zu versteherwisd im Folgenden die Diktion ,Gesellschaft"
beibehalten).

%9 Torggler, Verschmelzung, in Straube (Hrsg), Fachwérterbuch zum Handels- und
Gesellschaftsrecht (2006) 332.

%0 Koppensteiner/Riiffler GmbHG-Kommentdr(2007) § 96 Rz 2Mader, Kapitalgesellschaftér(2008)
52; Duursma/Duursma-Kepplinger/RgtHandbuch zum Gesellschaftsrecht (2007) Rz 340N idalss
Verschmelzung-Spaltung-Umwandlung (1997) § 219 AR%2; zur begrifflich identen Rechtslage in D
vgl Semler/StengeKurzkommentar dUmwG 8 2 Rz 22.

%1 Kalss Verschmelzung-Spaltung-Umwandlung (1997) § 218GARz 5.

%2 Torggler, Spaltung, inStraube(Hrsg), Fachwérterbuch zum Handels- und Geselftsateaht (2006)
286; mwNKalss Verschmelzung-Spaltung-Umwandlung (1997) Vorbdwmegen zum SpaltG Rz 5.
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Gesellschaft und den Ubergang des gesamten Vermdmdnmehrere tibernehmende
Gesellschaften gekennzeichnet.

Zum anderen als Abspaltung, wobei diese dadurchaktexisiert ist, dass ein oder
mehrere Vermogensteile auf eine oder mehrere Gekalten tbertragen werden und

die Ubertragende Gesellschaft dabei bestehen Btéibt

Innerhalb der Auf- bzw Abspaltung kann weiters aafche zur Neugrindung oder
solche zur Aufnahme unterschieden werden, je naahdb der empfangende Verband
bei der Spaltung bereits besteht oder erst gegtiwide.>>* Die rechtliche Grundlage
fur Spaltungen bildet das Spaft®

3. Umwandlung

Umwandlungen sind schlieRlich in den §§ 239 ff AlgGwvie im UmwG>® geregelt.
Als Ubertragende Umwandlung wird ein Sachverhaisteemden, in dem das Vermégen
einer Kapitalgesellschaft im Wege der Gesamtreelstsiolge tbertragen wird, ohne

dass die Gesellschaft dabei abzuwickelri®ist.

Hierbei kann zwischen einer verschmelzenden undregmrichtenden Umwandlung
unterschieden werden: Die verschmelzende Umwandktndadurch gekennzeichnet,
dass das Vermogen auf den Hauptgesellschafter adhfdlgerechtstrager, der bereits
besteht und zumindest zu 90% an der umzuwandelidpitalgesellschaft beteiligt ist,
Ubergeht. Die errichtende Umwandlung zeichnet ditpegen durch die Neugrindung
einer OG oder KG aus, auf die das Vermogen der tligeisellschaft im Weg der
Gesamtrechtsnachfolge (unter Ausschluss der Abunghl tibergeht®® Sowohl die
verschmelzend@® als auch die errichtentf8 Umwandlung sind im UmwG geregelt.

$3 Kalss Verschmelzung-Spaltung-Umwandlung (1997) § 1 (§pRz 3.

%4 Mader, Kapitalgesellschafté(2008) 55;Torggler, Spaltung, irStraube(Hrsg), Fachworterbuch zum
Handels- und Gesellschaftsrecht (2006) 287.

%35 Bundesgesetz iber die Spaltung von Kapitalgeelfsen (SpaltG), BGBI 1996/304 idF BGBI |
2008/70.

%% Bundesgesetz Uber die Umwandlung von Handelsgebafken (UmwG), BGBI 1996/304 idF
BGBI | 2007/72.

%7 Mader, Kapitalgesellschaftér{2008) 55.

8 Kalss Verschmelzung-Spaltung-Umwandlung (1997) § 1 UnieGA.

%5988 2 bis 4 UmwG.

%08 5 UmwG.
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Anders stellt sich die formandernde Umwandf$hglar, hierbei erfolgt lediglich eine
Anderung der Rechtsform (von einer GmbH zu einer A@r umgekehrt) ohne
Vermogensiibertragurij> mangels einer Gesamtrechtsnachfolge und der sichusl
ergebenden Fragen und Problemstellungen kann &ese der Umwandlung iE als

datenschutzrechtlich neutral betrachtet wer§gn.

Im Zuge der anschlieRenden Erérterung werden eieiligen Umstrukturierungen fur
GmbH und AG gemeinsam untersucht, da die datermeuhitlichen Fragestellungen
weitgehend ident sind.

B. Die Gesamtrechtsnachfolge als Wesensmerkmal voWerschmelzung und

Spaltung

Die Gesamtrechtsnachfolge stellt sich als gesétzleterminierte€* Charakteristikum
von Verschmelzung und Spaltung dar; beide Umstrigdungsformen zeichnen sich

durch eine Vermégensiibertragung mittels Gesamseabhfolge au®?

Im Gegensatz zur Verschmelzung nach den Bestimnmunder 88 219 und
225a Abs 3 AktG stellt sich die Rechtsnachfolge dei Spaltung jedoch nur partiell
dar: Es geht dabei nur ein Teil des Vermogens destiigenden Rechtstragers auf
einen bestimmten Ubernehmenden Rechtstrager Uleer aftdere Teil verbleibt im
Abspaltungsfalls beim Ubertragenden Rechtstragev bdrd auf einen anderen

tibernehmenden Rechtstrager tibertrag®n).

Aus datenschutzrechtlicher Sicht ist die (als Rsobktitut ja durch den
Identitatswechsel des Rechtstragers zwingend enficde) Gesamtrechtsnachfolge bei
den angefiuihrten gesellschaftsrechtlichen Umstrigdwurgsmal3nahmen ein ganz

%1v/gl § 239 und § 245 AktG.

%2 Torggler, Umgriindung, inStraube (Hrsg), Fachwérterbuch zum Handels- und Geselftsrieght
(2006) 311;Duursma/Duursma-Kepplinger/RothHandbuch zum Gesellschaftsrecht (2007) Rz 4528;
mwN Kalss Verschmelzung-Spaltung-Umwandlung (1997) Vorbémegen zum UmwG Rz 1.

%3 vgl dazu Schrocker Datenschutz und Universalsukzession bei Verschmegen nach dem
Umwandlungsgesetz (2006) 12.

34821971 und Z 2 AktG; § 1 Abs 2 Z 1 und Z 2 $pal

%5 Jabornegg/StrasserKommentar zum Akt& (2001) § 219 Rz SfFelt/Mosing Grundrecht auf
Datenschutz bei Verschmelzung und Spaltung, Ge$RZ,234.

%6 Kalss Verschmelzung-Spaltung-Umwandlung (1997) § 14 ItSpaRz 8; Duursma/Duursma-
Kepplinger/RothHandbuch zum Gesellschaftsrecht (2007) Rz 4425.
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wesentliches Merkmal. Dies da hierdurch eine Ubithmig iSd § 4 z 12 DS#®’
verwirklicht werden kann; idZ muss jedoch daraufggwiesen werden, dass die Frage,
ob eine solche im Rahmen der Umstrukturierung idagrh vorliegt, str ist®® Eine

eingehendere Untersuchung dieser Fragestelluntpenid<ap V.E.2.

C. Der datenschutzrechtliche Betroffenenbegriff bei

Umstrukturierungsmafl3nahmen - Arten von personenbezgenen Daten

Um eine Aussage Uber etwaige datenschutzrechtlictpdikationen im Zuge einer
Umstrukturierung treffen zu kdnnen, missen zunatilgende ,Akteure” nach dem
Regime des DSG abgegrenzt werden: der Betrotfénder Auftragebéf® und (falls

vorhanden) der Dienstleistét.

Dem grundrechtlichen Schutz des DSG sind immersoiche Daten unterworfen, an
denen ein schutzwirdiges Geheimhaltungsinteressesteti#® Bei  der
gesellschaftsrechtlichen Umstrukturierung eineseth@hmens kann grds zwischen
personenbezogenen Daten, deren Schutz im Intedesgeristischen Person (dh dem
Rechtstrdger des umzustrukturierenden Unternehmerdgr einzelnen Mitarbeiter

sowie der Kunden des Unternehmens liegt untersehiadrdert’>

Daraus folgt, dass bei Umstrukturierungen idR deguppen von Betroffenen zu
beachten sind: Erstens das Unternehmen als jehsti®erson selbst, zweitens die

%7 |eg cit, die Weitergabe von Daten einer Datenamlweg an andere Empfanger als den Betroffenen,
den Auftraggeber oder einen Dienstleister, insbhé@smnauch das Veroffentlichen solcher Daten; dariibe
hinaus auch die Verwendung von Daten fiir ein arsd&tdgabengebiet des Auftraggebers.

%8 Dafur Wengert/Widmann/Wengert Bankenfusionen und Datenschutz, NJW 2000, 1291;
Teichmann/Kiesling Datenschutz bei Umwandlungen, ZGR 2001, B&lt/Mosing Grundrecht auf
Datenschutz bei Verschmelzung und Spaltung, GesRZ,242;Auer/Feltl Zur datenschutzrechtlichen
Relevanz von Umstrukturierungsvorgangen, SWK 2@1%; ablLuttge Unternehmensumwandlungen
und Datenschutz, NJW 2000, 2465ppl, Datenschutzrechtliche Implikationen gesellschaftstlicher
UmstrukturierungsmafB3nahmen, GeS 2008, 101.

%9§ 4 7 3 DSG; leg cit, jede vom Auftraggeber versdane natiirliche oder juristische Person oder
Personengemeinschaft deren Daten verwendet werden.

3708 4 7 4 DSG; leg cit, natiirliche oder juristisdhersonen, Personengemeinschaften oder Organe einer
Gebietskorperschaft, bzw die Geschaftsapparatdhenlorgane, wenn sie allein oder gemeinsam mit
anderen die Entscheidung getroffenen haben, Datemifen bestimmten Zweck zu verarbeiten, und
zwar unabhangig davon, ob sie die Verarbeitung ssetturchfuhren oder hierzu einen anderen
heranziehen.

3718 4 7 5 DSG; leg cit, natiirliche oder juristisdPersonen, Personengemeinschaften oder Organe einer
Gebietskorperschaft bzw die Geschéftsapparate esol€brgane, wenn sie Daten, die ihnen zur
Herstellung eines aufgetragenen Werkes Uberlasaetew, verwenden.

372 gl Kap IV.A.I

373 vgl Feltl/Mosing Grundrecht auf Datenschutz bei VerschmelzungSpaltung, GesRZ 2007, 235.
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Mitarbeiter (bzw all jene Betroffenen die in einemfrechten Vertragsverhaltnis zum
Unternehmen stehelif und drittens Kunden des Unternehmens (als Betrefféeren
personenbezogene Daten zwar einmal iZm der Erfjll@nes Vertrages dem
Unternehmen bekanntgegeben wurden, die jedoch munkeinerlei rechtlicher

Beziehung mehr zum Unternehmen stehen).

Das Abstellen auf ein aufrechtes Vertragsverhaltaisn umzustrukturierenden
Unternehmen ist mE deshalb zielfihrend, da sichmintischaftlichen Alltag fir den
Auftraggeber der Datenverarbeitung neben dem \gwhetberwiegender Interessen
nicht selten vertragliche Verpflichtungen als dasl@esten geeignete Instrument um iE

zu einer Zulassigkeit der Verarbeitung zu kommamstllen werden.

Nachdem die einzelnen, im Zuge der Umstrukturierudetroffenen iSd DSG
herausgearbeitet wurden, wird nun untersucht wektien von personenbezogenen

Daten dabei in Betracht kommen kdnnen.
1. Unternehmensdaten

Fraglich ist, welche Daten beim Unternehmen alistische Personen personenbezogen
iISd DSG sein konnen. Gem 8 4 Abs 1 DSG sind untem dBegriff der
personenbezogenen Daten leg cit ,Angaben Uber &ty deren Identitat bestimmt

oder bestimmbar ist“ zu verstehen.

Bei natirlichen Personen wird es sich hierbei vaReten des Privat-, Familien- und
Erwerbslebens handeln. Bspw also Name, Geburtsdatund Geburtsort,
Staatsangehdrigkeit, Religionsbekenntnis, Familgerds Adresse,
Sozialversicherungsnummer, Angaben Uber bestimngantlisse und Fahigkeiten

eines Menschen, Vermogen &fe.

374 |dz typischerweise im Rahmen eines Arbeitsverfigges.
3758 4 7 1 DSG;Dohr/Pollirer/Weiss DSG | (2002) § 4 Anm 2:Drobesch/GrosingerDas neue
Osterreichische Datenschutzgesetz (2000) 117.
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Eine Definition personenbezogener Daten bei jwesien Personen kann dagegen auf
den ersten Blick, nicht zuletzt mangels europafietter Vorgaber'®, deutlich weniger

leicht gegeben werden.

Unstrittig, da mittlerweile durch R3f wie Lit*"® hinlanglich herausgearbeitet, ist
jedoch, dass Wirtschaftsdaten (zB Daten aus demd&uw und Lieferantenverkehr
oder Geschafts- und Betriebsgeheimnisse) als pembezogene Daten juristischer
Personen einzuordnen sind. Damit sind iE auch Datdrer den Umsatz,

Marktprognosen, betriebliche Logistik etc vom Sehigs DSG erfasst.

2. Mitarbeiterdaten

Auch Arbeitnehmer des Unternehmens sind bezlghobr ipersonenbezogenen Daten
als Betroffene iSd DSG einzuordn&i.Neben den in Kap V.D.1. bereits aufgezahlten
Daten sind iZm einem Beschéftigungsverhdltnis abelten wie Vergutungsgruppe,
Personalnummer, Leistungsbeurteilungen und dgld@Ber alle beim Unternehmen
uber seine Arbeitnehmer vorhandenen Informationendlie einem

Geheimhaltungsanspruch zuganglich sind) personegkezaSd 8 4 Abs 1 DSG.

Auch sensible Daten iSd § 4 Z 2 DSG sind dabei anerfasst; so kommen neben
Informationen Uber die Gesundheit (etwa bei Mitdadoe mit Behinderungen) und
Angaben zu einer Gewerkschaftszugehdrigkeit (beglMdern des Betriebsrats) auch

Daten zur religiosen Uberzeugung in Betra€ht.

Gerade bei Unternehmensakquisitionen kann es fiirlakeressenten auf3erst wichtig
sein Uber die Qualitdt des Managements und derribditizr allgemein ausreichend
informiert zu sein, ist dies doch idR malf3geblich dién wirtschaftlichen Erfolg des

Unternehmens und somit auch fir dessen wirtscbla¢tlBewertung.

$7°RL 95/46/EG ErwG 24.

$7TVfGH 28.11.2001, Slg 13.3609.

378 vgl dazu Dohr/Pollirer/Weiss DSG | (2002) § 4 Anm 2, die explizit (wirtschaftlich®aten wie
Umsatz, Gewinn und Beschaftigtenzahl anfiihren; mwBRuschanek/Rosenmayr-Klemenz
Datenschutzgesetz 2000 (2000) 28.

379 5 dazu weiterfiihrenBohr/Pollirer/Weiss DSG | (2002) Anh V/17, 409 ff.

3035 dazu auch Kap V.E.2.
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Va bei Mitarbeitern in Vorstands- oder Geschaftafidigspositionen wird der
Kaufinteressent grof3en Wert darauf legen, bergit¥/orhinein dartber informiert zu
sein, welche Personen das Management bilden, weldlsbildungen und
Qualifikationen die einzelnen Mitarbeiter habenf @elche Art sie vergutet werden,
mit welchen Fristen ihre Vertrdge kindbar sind wid Wettbewerbsverbote oder
individuelle Sondervereinbarungen (bei Umstruktungen insb bedeutsam sind sog

,Change of Control — Klauself® in Arbeitsvertragen) besteh&H.

3. Kundendaten

Eine weitere datenschutzrechtlich beachtliche Geugiellen die personenbezogenen
Daten unternehmensfremder Personen dar. Als sddohemen insb die Kunden des

Unternehmens in Betracfit

Neben allgemeinen Kategorien wie Daten betreffeach®| Titel, Adresse etc, ist idZ
ebenso an Daten uber ein bestimmtes Konsumverhattenauch an Daten zum
Zahlungsverhalten (Bonitat) zu denken. All dieséodmationen sind nicht zuletzt
deshalb von wirtschaftlicher Werthaftigkeit, weié ssich nicht nur zur Bindung der
bereits bestehenden Kunden sondern auch zur Akqumg neuer eignen.

Aus datenschutzrechtlicher Sicht hochst bedenMiith weiters der Umstand hinzu,
dass sich aufgrund jungerer Entwicklungen (aucheitdsgesellschaftsrechtlicher
Umstrukturierungen) der Handel mit personenbezagergaten von Kunden

mittlerweile generell zu einem (unerlaubten) alitigen Geschaft entwickelt zu haben

scheintt®

%l Dabei handelt es sich um eine Regelung in Arbeitsigen von Vorstands- oder
Geschéftsfuhrungsmitgliedern, die diesen im Faltees Eigentimerwechsels die Mdglichkeit bietet,
gegen Zahlung einer fest vereinbarten Abfindungssernimitumfasst ist meist auch eine entsprechende
Pensionsregelung - wobei diesbezigliche Zusagen egimebliche finanzielle Belastung in der Zukunft
bedeuten kénnen) durch eigenen Entschluss dasrghi@en zu verlassen.

%82 Braun/Wybitu) Ubermittiung von Arbeitnehmerdaten bei Due Dilige — Rechtliche Anforderungen
und Gestaltungsmoéglichkeiten, BB 2008, 785; vgludamchHeidinger/AlbesederDue Diligence, Ein
Handbuch fir die Praxis (2001) 39.

33 Appl, Datenschutzrechtliche Implikationen gesellschaétstlicher UmstrukturierungsmaRnahmen,
GeS 2008, 104.

34 Vgl dazu bspwBiinder Neue Datenpanne bei der Telekom, Frankfurtereitigine Zeitung vom
26.11.2008Biermann Kundendaten von Monster.com geplindert, Zeit 82nI28.1.2009
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D. Die Weitergabe personenbezogener Daten im ZugemUmstrukturierung

1. Problemaufriss

Als zentraler Punkt des gegenstandlichen Probleei sich die Frage dar, ob und
bejahendenfalls welchen Tatbestand des DSG die rukbgtierung eines
Unternehmens erflllt. Wie gezeigt wurde, ist inde &Gesamtrechtsnachfolge ein
wesentliches Merkmal von Verschmelzung und SpalffhBaraus kann zwar viel iiber
die strukturelle und organisatorische Wirkung dendtrukturierung gewonnen werden,
bezuglich der Konsequenzen fur die Verwendung persoezogener Daten dabei lasst
sich jedoch prima facie nichts naheres erkerifieMaw bedeutet dies, dass sich aus
dem Institut der Gesamtrechtsnachfolge allein nd@ine datenschutzrechtliche

Aussage entnehmen lasst.

Ob die Umstrukturierung eine Verwendung von perabeeogenen Daten verwirklicht
oder nicht, ist von elementarer Bedeutung fir dedefRanz der datenschutzrechtlichen
Diskussion dieser Vorgange als solcher. Dass iliefdfith zahlreiche Argumente fir
eine datenschutzrechtliche Beachtlichkeit sprechied im folgenden Kap zu zeigen

sein.

2. Umstrukturierungen als datenschutzrechtlich rel@ante Vorgange

Versucht man Umstrukturierungsmaflinahmen einem sktaterechtlichen Tatbestand
zu subsumieren, stellt sich vorerst jener der ,dbiung” iSd §4 Z 12 DSG am
aussichtsreichsten dar. Darunter ist leg cit ,dieeitdfgabe von Daten einer
Datenanwendung an andere Empfanger als den Betenffeden Auftraggeber oder
einen Dienstleister, insbesondere auch das Vettiffiean solcher Daten; dartber
hinaus auch die Verwendung von Daten fir ein ardeMefgabengebiet des

Auftraggebers®, zu verstehen.

Ob bei gesellschaftsrechtlichen Umstrukturierungiere derartige Ubermittlung (va im
Rahmen der dabei Ublichen Due Diligence Prifungdeyhaupt stattfindet, ist jedoch

35 Kap V.B.
38 ygl Simitis Umwandlungen: ein blinder Fleck im DatenschuZ4?R 2001, 165.
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str. Wie bereits oa ist eine Klarung dieser Fraggb ideshalb von eminenter Bedeutung,
da hiervon die datenschutzrechtliche Relevanz tigeaVorgange als solches abhangt.

Um das Nichtvorliegen einer  datenschutzrechtlichefRelevanz ~ von

Umstrukturierungsmal3nahmen zu argumentieren, stiszeh die Vertreter dieser
Ansicht zum einen auf das Wesen der Gesamtreclfige als solcher, zum anderen
auf die Madglichkeit einer Zuordnung personenbezegebaten zum Vermodgen der

Zielgesellschaft. Diese beiden Angelpunkte derhierden nun in Folge untersucht.

a) Datenschutzrechtliche Interpretation der Gesamtechtsnachfolge

Grundlage der abl Meinung ist die Ansicht, dass demstand einer
Gesamtrechtsnachfolge per se das Vorliegen einerniltilung ausschlie&’ Vorerst
sei es keinesfalls sicher, dass eine Ubernehmeedell&chaft als Vertragspartner und
Rechtsnachfolger bei der Umstrukturierung Uberhaugls ,Dritter* iSd

datenschutzrechtlichen Diktion zu verstehen ist.

Da sich die nach dem in D geltenden 8§ 3 Abs 7 ud8BSG definierten Begriffe wie
.verantwortliche Stelle” und ,Dritter" mit den Beiffen ,Auftraggeber” und ,Dritter”
nach dem Osterr DSG inhaltlich decken, stellt sdahe prinzipielle Ubernahme der
rechtswissenschaftlichen Schlisse in das Osterr enSahutzrecht IE als
unproblematisch dar. Im relevanten Begriffskernnsioekongruent stellt sich auch die

,Ubermittlung“ im d und &sterr Datenschutzrecht.d&t

Luttge stutzt sich vorerst auf die im dBDSG gebrauchternfedierung des
.Bekanntgebens”, dieses stellt sich nach der d®&de als wesentliches
Tatbestandselemet einer Ubermittleffiglar, und versucht in weiterer Folge zu zeigen,

dass ein solches bei der Universalsukzession ghat vorlage (dazu gleich mehr).

%7 Littge Unternehmensumwandlungen und Datenschutz, NJW 0,20@463; Marsch-

Barner/Mackenthun Das Schicksal gespeicherter Daten bei Verschmglzund Spaltung von
Unternehmen, ZHR 2001, 16S¢hafflangd Datenschutz und Bankgeheimnis bei Fusion — (Kjeiema?,
NJW 2002, 1539.

38 vgl dazu Gola/SchomerysdBDSG(2007) § 3 Rz 32 undohr/Pollirer/Weiss DSG | (2002)
§ 4 Anm 13.

%958§327Z3dBDSG und § 4 Z 12 DSG.
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Zunéchst wird das Rechtsinstitut der Gesamtrecbigolye naher untersucht: Diese
ermogliche den Ubergang von VermdgensinbegriffenneohAnwendung des
sachenrechtlichen Bestimmtheitsgrundsatzes. Da&en yom Wechsel der Zuordnung
samtliche aktiven und passiven Vermdgensgegenstniaest, ohne dass es spezieller
Ubereignungen bzw. Ubernahmen bediirfe. Die gestmtiliergabe und Ubereignung
korperlicher Gegensténde sei dabei nicht erfordigriRechte mussten nicht abgetreten,

Verbindlichkeiten nicht ibernommen werden.

Diesen Schlussfolgerungen ist vorerst freilich nlgén, zumal sich das Wesen der
Gesamtrechtsnachfolge bei gesellschaftsrechtlid¢hmstrukturierungen im 6sterr und
im d Recht unzweifelhaft ident darstéfif. Mit Eintragung der Umstrukturierung im
Firmenbuch (bzw fur D im Register) kommt es somit einem umfassenden

Vermogensiibergary®

Voraussetzung fir eine solche Durchbrechung degi@péatsprinzips ist dabei stets
eine entsprechende gesetzliche Anordnung, wieisielspw bei der Erbfolge oder
eben auch bei den Vorschriften zur Umwandlung findigolge der ausdricklichen
Anordnung im dUmwG konne ein Vermébgensubergang inmugeZ einer

Gesamtrechtsnachfolge daher per definitionem nalst das Ergebnis faktischer
Transferhandlungen gesehen werden. Der Vermdgeraiigesei daher sowohl bei der
totalen als auch bei der partiellen Gesamtrechtdolye stets nur ein rechtliches

Konstrukt>%?

Daraus folge weiters, dass bei der Gesamtrechtfigeldas durch faktisches Handeln
gekennzeichnete Tatbestandsmerkmal des ,Bekanmigietid § 3 Abs 4 Z 3 dBDSG
(und damit eine Ubermittlung) nicht verwirklicht wie3®® Die Rechtsakte einer
Verschmelzung oder Spaltung seien in ihrer Tatbestaaligkeit daher nicht unter das
dBDSG subsumierbar, so dass iE auch keine datetzsebitliche Relevanz des

Umstrukturierungsvorgangs gegeben®éi.

39 poralt/Nowotny/Kalss Aktiengesetz (2003) § 219 Rz Beisel/Klumpp Unternehmenskati{2006)
6. Kap Rz 32.

%91 Doralt/Nowotny/Kalss Aktiengesetz (2003) § 225a Rz 8; § 14 Abs 2 Zpalts; § 2 Abs 2 Z 1
UmwG; Kiiblerin Semler/StengéHrsg), Kurzkommentar zum dUmw@&2007) § 20 Rz 8.

3921 {ittge Unternehmensumwandlungen und Datenschutz, NJW, 20065.

393 |gIS Schafflang Datenschutz und Bankgeheimnis bei Fusion — (Kjgiema?, NJW 2002, 1540.

394 iittge Unternehmensumwandlungen und Datenschutz, NJW, 20065.
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Unter Berucksichtigung der bei derartigen Umstrtktungen regelmallig (teilweise
sogar zwingendj® erfolgenden Due Diligence Priifungen kann dies@iu8sfolgerung

meiner Auffassung nach jedoch nicht gefolgt wertén.

Bezeichnend fir die Argumentatioblttges ist va die Konzentration auf einen
Zeitpunkt nach bereits vollzogener Umstrukturierungl der sohin bereits erfolgten
Gesamtrechtsnachfolge. Letztere solle insb (mangetegen einer Ubermittlung iSd
8§ 4 Z 12 DSG) die datenschutzrechtliche Unbeadtitéit derartiger Vorgange per se
bewirken. Eine Behauptung, die nach dem derzeitigfamd der Diskussion jedenfalls
str scheint. Im Rahmen gesellschaftsrechtlicher terkiirierungen (und zwar insb bei
Due Diligence Prifungen) ist vielmehr davon aushege dass es in einer
Uberwaltigenden Mehrheit der Falle stets zu eingktischen Ubermittlung und

Offenlegung personenbezogener Daten korimt.

Zudem lasst sich der datenschutzrechtliche Spezjefb der ,,Ubermittlung” schon a
priori nun sehr schwer mit der Konzeption und (e&dhtlichen) Zielsetzung der

Gesamtrechtsnachfolge in Einklang bringen.

Der Ubermittlungstatbestand verlangt Uberhaupt e®irwwechsel des Eigentums,
sondern stellt sich vielmehr als von der zivilréichen Rechtslage losgeltst dar.
Personenbezogene Daten koénnen dabei sowohl durdiergabe (iS eines bloRen
Besitzwechsels) an korperlichen Datentragern ,uliegtt werden, als auch im Wege
eines ganzlich unkérperlichen ,Weitersagens”, diat siberhaupt als zivilrechtlich
nicht einordbar darstefff® Zu derartigen schlichten ,Weitergaben“ von Dateirdves

im Zuge des regen Informationsaustausches in daarsahiedlichen Phasen der

Akquisition wohl mannigfach kommen.

Somit ist neben grds dogmatischen Uberlegungeisdierte Betrachtung des Instituts
der Gesamtrechtsnachfolge vor allem im Lichte détsehaftlichen Praxis meiner

Auffassung nach iE nicht sachgerecht.

39 Bei einer geplanten Akquisition mag dies bspwudiéernehmerische Vorsicht im Hinblick auf einen
gesellschaftsrechtlichen Sorgfaltsmalfistab gebieten.

3935 dazu Kap V.D.2.c).

397 |dS auchwéchter Datenschutz im Unternehmen (2003) 313 Rz 711.

3% Schrocker Datenschutz und — Universalsukzession bei  Verschmgen nach dem
Umwandlungsgesetz (2006) 53.
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Unabhangig von Uberlegungen zur Gesamtrechtsnaghfi@gt eine zu beantwortende
Kernfrage jedoch va beim Umfang des zugrunde geteitermogensbegriffes. Um
personenbezogene  Daten vor dem  Hintergrund  gesaftscechtlicher

Umstrukturierungen als von der Gesamtrechtsnachfobgfasst interpretieren zu

kénnen, mussen sich diese va dem Vermdgen desmiehehmens zuordnen lassen.

b) Personenbezogene Daten als von der Gesamtrechashfolge umfasstes

Vermogen?

Der dies fir Osterreich vertretenden Meinung vappP®® (die der Littges iwS

entspricht) zufolge, soll eine solche Zuordnung dem Betroffenen zustehenden
Rechte an seinen personenbezogenen Daten zu eiessiorisfahigen Vermdgen
durchaus moglich sein. Dies wird insofern erreicts die einzelnen, aus dem
Grundrecht erflieBenden Rechte mit einer wirtsttichen Werthaltigkeit quasi

,aufgeladen“ werden um iE zu einer Qualifikatios ®ermogensrecht zu komm&f.

Dabei wird dem Betroffenen zwar durchaus ein gésbh&r Zustimmungsvorbehalt
sowie ein Widerrufsrecht hinsichtlich der Verarbag zugestanden, die prinzipielle
StoRrichtung dieser Argumentation geht mE dennehbh f

Dies, da man, wenn man dieser Ansicht konsequegtefoiE namlich zu einer
Umdeutung des Rechts auf informationelle Selbstbesting zu einem blol3en
Herrschaftsrecht Uber personenbezogene Daten bxnemeieigentumsahnlichen
Ausschluss- und Verfugungsrecht kame; eine Int&apon die mit der fundamentalen
Konzeption des Grundrechts auf Datenschutz meingifa8sung nach offenkundig

unvereinbar ist®*

399 Appl, Datenschutzrechtliche Implikationen gesellschaétstlicher UmstrukturierungsmaRnahmen,
GeS 2008, 98.

400 50 soll sich insb durch die Einrdumung von Redteseinen personenbezogenen Daten durch den
Betroffenen an andere eine ,indirekte Werthaltigkeirsonenbezogener Informationen” ergeben.

401 1dS auch Schrocker Datenschutz und Universalsukzession bei Verschmegen nach dem
Umwandlungsgesetz (2007) 53.
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Prinzipiell ist festzuhalten, dass sich ein GruoHteschon kraft seiner Natur nicht
zedieren 1ass? zwar sind die Rechte an personenbezogenen Dagayebenermalen
idR eng mit dem Ubergang zivilrechtlicher Rechta tRechtsverhaltnisse verbunden,
daraus folgt mE jedoch nur um so mehr das Erfordezmer den unterschiedlichen
Ansatzen des Datenschutz- und allgemeinen ZiviteecRechnung tragenden
differenzierten Untersuchun$®

Der Telos zivilrechtlicher Zessionsvorschriften glie dabei unbestritten in der
Ubertragung des Eigentuf$an Rechten; (gewollte) Konsequenz ist dabei, dass
VeraulRerer (Zedent) das Recht nun nicht mehr inpewd@rend es dem Erwerber

(Zessionar) fortan ausschlief3lich zukommt.

Dagegen raumen verfassungsgesetzlich gewéhrleiRethte ihren Tragern gerade
unabhangig von rechtsgeschaftlichen Erwagungen rdinkp ein: Auf ein solches
Recht kann sich der Einzelne daher stets berufemsdhm de facto ,permanent” aus
der entsprechenden Bestimmung im Verfassungsrdlgf3er Auch fir den Empfanger
waren die ihm Ubertragenen Rechte praktisch wertlias diese sofort wieder im
Rahmen der unmittelbaren Drittwirkutigbestritten werden kénnten.

Zessionsfahig sind in erster Linie obligatorischecRe: Zwar kdnnen seitens des
Betroffenen durchaus anderen Personen einzelne,daos Grundrecht abgeleitete
Rechte an seinen personenbezogenen Daten eingeséuddn (so bspw in den Fallen
der durch Zustimmung des Betroffenen gerechtfemigdatenverwendungen), iS einer
».Generalvollmacht zur Datenverarbeitung” darf diek jedoch keinesfalls verstanden

werden.

Hinzuweisen ist dabei insb auf das Grundprinzip derformationellen

Selbstbestimmung, deren Konzeption an sich gegeMdglichkeit spricht, sich seiner

402 Neumayrin Koziol/Bydlinski/BollenbergerABGB? (2007) § 1393 Rz 1; so bezieht sich adgpl auf
diesen Nachw der mE jedoch zutr nur iS eines Ausssbs hochstpersonlicher Rechte von der Zession
verstanden werden kann.

403 1gIS Schrocker Datenschutz und Universalsukzession bei Verschungen nach dem
Umwandlungsgesetz (2006) 38.

404 \Wenngleich die Regeln des ABGB uiber das Eigenteofsrauf Rechte als unkérperliche Sachen nicht
voll anwendbar sind (vgl 88 1392 ABGB ff) wird zuknschaulichkeit der grds verschiedenen
dogmatischen Zugange idZ die Formulierung ,Eigerituveiter gebraucht; insofern ist darunter somit
stets ,Eigentum iwS* zu verstehen; vgl dd<oriol/Welsey Biirgerliches Rechti(2006) 292.

%> Die im 6sterr Recht einmalig durch die Rechtswéayedel des § 1 Abs 5 DSG angeordnet ist.
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Geheimhaltungsanspriiche auch nur teilweise zu leegelnsofern unterliegen
personenbezogene Daten va nicht dem Eigentum @iesS)eweiligen Unternehmef{s.

Fur sie besteht vielmehr eine eigene, durch dietiBesungen des DSG naher
ausgeformte  Verwendungsordnull§. Dieser zufolge ist jede Verarbeitung
personenbezogener Daten grds verb8ténNicht umsonst ist eine abgestufte
Zulassigkeitsprifung erforderlich um iE zur Rechiageit einer Datenverwendung zu
kommen*®® Schon hierin besteht ein wesentlicher Unterschiad obligatorischen

Rechten, die (im Rahmen der Zession) prinzipielindallgemeinen Rechtsverkehr

freigegeben sind.

Nicht zuletzt die Hochstpersonlichkeit des Grunttec spricht gegen die
Anwendbarkeit zivilrechtsdogmatischer Ubertraguatiststande auf personenbezogene
Daten. Als hdchstpersonlich ist ein Recht insb danmausehen, wenn es von einem
anderen gar nicht ausgeiibt oder zumindest ohnerAngeles Inhaltes nicht auf einen
anderen Ubertragen werden kdhh. Wiederum ist auf die informationelle
Selbstbestimmung zu verweisen, vor deren Hintedrgich das Grundrecht auf
Datenschutz jedenfalls als héchstpersénliches Reatdtellt!'! Daher ist es meiner
Auffassung nach auch nicht moéglich fir nur einzebugs dem Grundrecht abgeleitete
Rechte die Mdglichkeit einer Zession anzunehmerdiéa iE auf eine Aushohlung der

Selbstbestimmung hinauslaufen wiirtf8.

Zusammenfassend kénnen personenbezogene DatenhmiEnitzht dem Vermobgen des
umzustrukturierenden Unternehmens zugezéahlt werdemit iE auch eine Zession

selbiger nicht in Betracht kommen kann.

%% 14S auchsimitis Umwandlungen: ein blinder Fleck im Datenschu4?R 2001, 165.

407 gl Feltl/Mosing Grundrecht auf Datenschutz bei Verschmelzung $paltung, GesRZ 2007, 234;
diesbeziglich iglS — jedoch grds fir eine datensrkahtlichen Unbeachtlichkeit der
Gesamtrechtsnachfolgiiblerin Semler/Stengel (HrsgiKurzkommentar zum dUmw(32007) § 20 Rz
11.

%8 Dohr/Pollirer/Weiss DSG | (2002) § 6 Anm 2.

%9 Dohr/Pollirer/Weiss DSG | (2002) § 7 Anm 5 und 6; Drobesch/Grosinger, Dase 6sterreichische
Datenschutzgesetz (2000) 134; vgl dazu dtayrim, Datenschutzrecht (2003) 92 ff.

“OErtl in Rummel ABGB?® | (2003) § 1393 Rz 2.

41 50 wird gerade das Grundrecht auf DatenschutzdesrhL als typisches Grundrecht betrachtet; vgl
dazuAicherin Rummel ABGB? | (2000) § 16 Rz 24&o0schin SchwimannABGB?® | (2005) § 16 Rz 42.
412 Appl, Datenschutzrechtliche Implikationen gesellschaétsticher UmstrukturierungsmaRnahmen,
GeS 2008, 98.
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c) Faktischer Informationsaustausch im Vorfeld derUmstrukturierung

Als weiteres Argument fur die datenschutzrechtli€teevanz gesellschaftsrechtlicher
Umstrukturierungen lasst sich schliel3lich die Voeitengs- und Prifungsphase der
geplanten Akquisition ins Treffen fuhren. Diese di#sh zumeist schon vor der
eigentlichen Gesamtrechtsnachfolge statt und z'h dgeits vor Durchfuhrung der

eigentlichen Due Diligenc&?

Bei den im Zuge der Umstrukturierungsmaf3nahmenhgftihrten unterschiedlichen
Arten von (bspw Legal/Tax-, Human Resource-, Conecmakroder Financial- ) Due
Diligence Prufungen kommt es hernach zu vielfattigeVerwendungen

personenbezogener Dat&f.

Abgesehen von den weitgehend eigenstandigen (unanit daauch eine
datenschutzrechtliche Auftraggebereigenschaft aastier}® Datenverarbeitungen
durch die beigezogenen Prifer sprechen mE Umfangl uwrielfalt der

Prifungsmodalitaten fir das Vorliegen einer Ubetariy iSd § 4 Z 12 DSG: Neben
der Weitergabe personenbezogener Daten an dassaianswillige Unternehmen wird
va auch die Datenverwendung fir ein anderes Aufygdiget des gepriften
Unternehmerfe® den Tatbestand der Ubermittlung erftilféh.

So ist davon auszugehen, dass eine Vielzahl pertbenegener Daten der Mitarbeiter
des gepriften Unternehmens unter anderen Gesicikiigou erfasst und analysiert
werden als dies bspw nach dem Inhalt von (geradeP@rsonalbereich gangigen)
Standardverarbeitungen der Fall ist. Zu denken histbei etwa an individuelle

Leistungsprofile im Rahmen einer Human Resource Diligence®'®

43 Berens/Mertes/Strauch in  Berens/Brauner/Strauch (Hrsg), Due Diligence  bei

Unternehmensakquisition&(2005) 55.

414 Essers/Hartung Datenschutz bei Unternehmenstransaktionen, RDU22®78; Hofmann Due
Diligence — Mdglichkeiten und Grenzen des ManagemgR006) 20;Heidinger/Albeseder Due
Diligence, Ein Handbuch fir die Praxis (2001) 13whkhFleischer/Kérber Due diligence und
Gewabhrleistung beim Unternehmenskauf, BB 2001, 8&Klap V.E.

“1>3 dazu insb Kap V.E.4.b).

“1®|n seiner Eigenschaft als Auftraggeber iSd § 4056.

“I" Dohr/Pollirer/Weiss DSG | (2002) § 4 Z 12 Anm 13; vgl dazu auch ErlautRsA3 BlgNr 20. GP 39.
“8  MwN Aldering/Hégemann in Berens/Brauner/Strauch (Hrsg), Due Diligence bei
Unternehmensakquisition&(2005) 524.
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Die im Zuge der Due Diligence erfassten personevdezen Daten werden des
weiteren wohl stets an den Kaufinteressenten ubettrwerden. Schlie3lich wird die
Durchfuihrung einer Due Diligence, ohne an die saaht ermittelten Informationen zu

gelangen fur diesen offenkundig sinnlos sein.

Zusammenfassend ist meiner Auffassung nach dalets siom Vorliegen einer
datenschutzrechtlich relevanten Ubermittlung austag. Eine solche bedeutet jedoch
auch immer einen Eingriff in das Grundrecht derr@&nen auf Geheimhaltung ihrer

personenbezogenen Daten und bedarf daher einerectienden Rechtfertiguty

3. Konsequenzen des Vorliegens einer Ubermittlung mogliche Rechtfertigungen
des Grundrechtseingriffs

Wie gezeigt wurde, wird es bei gesellschaftsreciin Umstrukturierungen in der
Uberwiegenden Anzahl der Falle zu einer Due Diligerund somit auch zu einer
Ubermittlung personenbezogener Daten kommen. Dahdgie Ubermittlung ein

Verwenden von Datéf vorliegt, muss in einem nachsten Schritt gepridgtden, wie

nun iE zu einer Rechtmaligkeit dieses Verwendelamgewerden kann.

a) Zustimmung der Betroffenen

Aus der bereits erwahnten inhaltlichen Vielfalt dgme Diligence werden idR auch
spezifische Problemfélle betreffend der Rechtfarigy der Datenverwendung
resultieren: Als einen der mdglichen Ausschlussgeinfur das Vorliegen
schutzwiirdiger Interessen (was iE die Zulassigteit Ubermittlung bedeuten wiirde)
sieht das DSG die Zustimmung des Betroffenen vae Mi Anschluss zu zeigen sein
wird, wird eine solche Zustimmung jedoch den stenglatenschutzrechtlichen
Anforderungen nur in den seltensten Féllen tatgéclentsprechen kénnen. Ungeachtet

des Umstandes, dass die datenschutzrechtlichendustig insb im privaten Bereich

“1% Die Ubermittlung bedarf dabei insb in Hinblick aidén aus dem Grundrecht abgeleiteten Anspruch
der Betroffenen auf Schutz vor Ermittlung und Sehudr Weitergabe der (iber sie ermittelten Dateprein
Rechtfertigung; s ErlautRV 1613 BIgNR 20. GP 34.

408 478 DSG.
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g ist dieser

weit verbreitet und von dementsprechender Bedeutus
Rechtfertigungsgrund im interessierenden Fall mEwenig tauglich.

Die Erfullung der in 8 4 Z 14 DSG normierten Vorseizungen, wonach unter der leg
cit ,Zustimmung, die gultige, insbesondere ohne dgvabgegebene Willenserklarung
des Betroffenen, dass er in Kenntnis der Sachiageédn Fall in die Verwendung seiner
Daten einwillig;”, zu verstehen ist, dirfte namlioh Hinblick auf jene Gruppen von
Betroffeneft??, fiir die eine Zustimmungserklarung durch die \&tngsorgane des
umzustrukturierenden Rechtstragers nicht in Fragankt, erhebliche Schwierigkeiten

bereiten*?®

So wird sich fur den komplexen Bereich der Wirtstdiabzw Due Diligence Prifung
eine umfassende Aufklarung tber die konkrete Sgehlen bspw allen Mitarbeitern,
deren personenbezogene Daten verarbeitet werdemidit selten als praktisch

undurchfihrbar erweisen.

Anders wird sich mE jedoch die Situation im Hinkliauf jene personenbezogenen
Daten verhalten, die das umzustrukturierende Uatenen selbst betreffen. Da den
vertretungsbefugten Organen der ZielgesellschaftMaesentlichen bewusst sein wird,
in welchem Ausmall und zu welchem Zweck die das rdetenen (bzw dessen
Rechtstrager) betreffenden Daten verarbeitet werdkfinnen sie auch eine
datenschutzrechtlich wirksame Zustimmung erteil@ass eine solche gegebenenfalls
nicht explizit erfolgt schadet nicht, da eine atis#ttiche Zustimmung nicht erforderlich
ist. ** Eine solche ist nach dem DSG nur fiir sensible Datergeschrieben, diese

kommen bei juristischen Personen jedoch nicht imegat*>

421 vgl dazu Reimer Verfassungs- und europarechtliche Uberlegungen daienschutzrechtlichen
Zustimmung indJahnel/Siegwart/FerchgiHrsg), Aktuelle Fragen des Datenschutzrechts{p285.

422 7u denken ist insb an natiirliche Personen wie fidétiger und Kunden des betroffenen Unternehmens
im Gegensatz zu diesem Unternehmen als selbst stéetzrechtlich Betroffenem; s Kap V.D.2. und
Kap V.D.3.

423 \/gl Dohr/Pollirer/Weiss DSG | (2002) § 4 Anm 15Drobesch/GrosingerDas neue 6sterreichische
Datenschutzgesetz (2000) 125.

424 Dohr/Pollirer/Weiss, DS&1 (2002) § 4 Anm 15Drobesch/GrosingerDas neue osterreichische
Datenschutzgesetz (2000) 125.

42> K nyrim, Datenschutzrecht (2003) 16.
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b) Uberwiegendes Interesse des Auftraggebers odénes Dritten

Als weiterer in der unternehmerischen Praxis besteldr Rechtfertigungsgrund einer
Datenverarbeitung kommt schliel3lich das Vorliegere® Uberwiegenden Interesses des
Auftraggeber&® oder eines Ditten in Betracht; wobei als Standakdfie Erfiillung
einer vertraglichen Verpflichtung zwischen Auftrapgr und Betroffenem anzusehen
sein wird*?’

Fraglich ist nun erstens worin diese Uberwiegentlgrressen des Auftraggebers
bestehen koénnen: Nach der allgemeinen juristiscihe® datenschutzrechtlichen
Terminologie ist unter berechtigtem Interesse eshtliches oder rechtlich geschuitztes
Interesse nicht nur dann zu verstehen, wenn estigtiair normiert ist, sondern auch
wenn es in der Rechtsordnung nicht ausdriickliclolgést ist (also erst aus dem Recht

bzw der Gesamtrechtsordnung abgeleitet werden rffifss)

Dies kdnnen wirtschaftliche wie auch ideelle Ingsen sein. Zu den wirtschaftlichen
Interessen lassen sich idZ betriebswirtschaftlivtogteile, wie etwa die Vermeidung

oder Minimierung von Risiken, insb von Verlusteilzs.

Die Offenlegung betriebswirtschaftlicher Internaliétsich weiters als wesentliche
Entscheidungsvoraussetzung fur ein Ubernehmende®righmen dar und hat
mal3gebliche Bedeutung dafir, ob es in eine gepkikdeisition einwilligt oder nicht.

Aus diesem Grund wird die Zurverfigungstellung peenbezogener Daten fur das

geprifte Unternehmen in den meisten Féllen unawsiveh sein.

Mit Schafflanddarf die Frage gestellt werden: ,Wer fusionierh@t mit einem
Rechtstrager, dessen wirtschaftliche Situationtriiefannt ist?*?° Unabh&ngig davon

4% 8 8 Abs 1 Z 4 DSG; bemerkenswert idZ ist die Fdienung des Erlaubnistatbestandes in
§ 8 Abs 3 Z 4 DSG, der dem Recht des Betroffensaf@in einen héheren Stellenwert als Art 7 lit f de
RL 95/46/EG beimisst, da nicht dieser, sondern deaiftraggeber der Datenverarbeitung ein
Uberwiegendes Interesse an selbiger glaubhaft zhenahat; vgl dazu audbrobesch/GrosingerDas
neue Osterreichische Datenschutzgesetz (2000) 139.

4278 8 Abs 3 Z 4 DSG; s dazu aukhyrim, Datenschutzrecht (2003) 163.

428 Dohr/Pollirer/Weiss DSG | (2002) § 1 Anm 13.

429 gchaffland Datenschutz und Bankgeheimnis bei Fusion — (Kjaema?, NJW 2002, 1541.
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ist freilich auch an solche Falle zu denken, inettedas Zustandekommen der geplanten
Umstrukturierung tiberwiegend im Interesse der Zséjschaft liegt*

Auch wirtschaftliche Interessen des uUbernehmendenhf’tragers als Dritten iSd
8§ 8 Abs 1 Z 4 DSG sind zu bedenken. Zu beachtefrasich, dass die Interessen des
Kaufers mit jenen der Mitarbeiter und Kund&ndes avisierten Unternehmens wohl
seltener kongruent sein werden, als deren Interesed jenen des avisierten
Unternehmens selb&? Aus diesem Grund wird eine Interessenabwagungiriane

solchen Fall mE eher zugunsten der Schutzwirdiggertannter Personengruppen

ausfallen®3

Als néhere Konkretisierung der Generalklausel 818bs 1 Z 4 DSG enthalt Abs 3 der
Bestimmung schliel3lich einige der wichtigsten FEallen denen durch die
Datenverwendung keine schutzwirdigen Geheimhaliotegessen der Betroffenen
verletzt werden. Es erscheint idZ sinnvoll insb dieflllung vertraglicher
Verpflichtunge?® als einen der von Unternehmen am héaufigsten veoaghten

Ausnahmegriinde néher zu untersuchen.
c) Die Erfullung vertraglicher Verpflichtungen

In unmittelbarem Bezug auf die Umstrukturierungsnadfine wird sich aus der (meist)
arbeitsvertraglichen Rechtsbeziehung zwischen deetroBenen und dem
umzustrukturierenden Unternehmen (als datensclultichem Auftraggeber) mE

jedoch nur wenig gewinnen lassen.

Dieser Rechtsfertigungstatbestand ist va deshalds gwenig tauglich um
Ubermittlungen im Zuge der Due Diligence Prifunganrechtfertigen, da sich der
rechtliche Inhalt der diesbezlglichen Vertrage dgperweise auf die zwischen dem

Unternehmen und seinen Mitarbeitern, Kunden odeefekanten bestehenden

430 50 etwa im Fall der ,Rettung durch Ubernahme* giimsolvenzbedrohten durch ein kapitalstarkes
Unternehmen; fur D vgl daz8chrocker,Datenschutz und Universalsukzession bei Verschmgkn
nach dem Umwandlungsgesetz (2006) 25.

“311n ihrer Eigenschaft als datenschutzrechtlich &éne.

432 1dS Zimmermann Interne und externe Kommunikation Ricot (Hrsg) Handbuch Mergers &
Acquisitions (2005) 491.

433\/gl Dohr/Pollirer/Weiss DSG | (2002) § 8 Anm 9.

%48 8 Abs 3Z 4 DSG.
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Rechtsbeziehungen beschranken wird. Zumindest flie detztgenannten
Personengruppen wird schon ihrem Wesen nach kesneagsbeziehung bestehen, aus
der sich entsprechende Rechtfertigungen fir eiirbeges Verhalten bei (oder im
Vorfeld von) Umstrukturierungssituationen erkenrl@fie. Eine Rechtfertigung der
Datenverarbeitung durch die Erfullung einer vetticdgn Verpflichtung kann diesfalls
daher schon mangels Bestehen einer solchen nittaddeé kommen.

So muss im vorliegendem Fall iE wohl auf den allgamen Rechtfertigungstatbestand
des 88Abs1Z4DSG zurickgegriffen werden, whnawiederum eine

Interessenabwagung vorgenommen werden fHss.

Eine auf vertragliche Beziehungen gestitzte Rextlgieng kann meiner Auffassung
nach jedoch fir jene personenbezogenen Daten rhoglein, bei denen das
umzustrukturierende Unternehmen selbst BetroffesierJenes wird vor Beginn der
eigentlichen Transaktion mit dem akquisitionswiiig Unternehmen zumeist
Unterlagen zur Fixierung erster Eckpunkt der Ungtriierung (einen sog ,Letter of
Intent”) erarbeiten, aus denen sich bereits bestanimformationspflichten des

Zielunternehmens gegeniiber dem potentiellen Kaefereber'>®

Auch derartige
Absichtserklarungen kdnnen mE zumindest Anhaltsfufik die Rechtmaligkeit einer

Datenverarbeitung geben.

Abgesehen davon kann im Hinblick auf den die Akifjois selbst regelnden Vertrag
das Zurverfugungstellen von Informationen als Dtithhung vorvertraglicher

MaRnahmen in Betracht kommen.

Aus datenschutzrechtlich besonders interessiereBdét kann hier exemplarisch auf
die Ablaufe einer Human Resource Due Diligence divigsen werden. Dort kommt es
vor dem eigentlichen Abschluss oder der Wirksamld@s Vertrages zu einem
Austausch von (oft auch sensiblen) Mitarbeiterdatényrim**’ sieht hierin bspw

vorvertragliche Malinahmen; eine Ansicht der mE Igéf@erden kann und die ebenso
auf alle anderen Formen der Due Diligence umgelegten kann. Wie gezeigt wurde,

3% |dS auchFeltl/Mosing Grundrecht auf Datenschutz bei Verschmelzung $paltung, GesRZ 2007,
240.

43 Heidinger/Albeseder Due Diligence, Ein Handbuch fir die Praxis (20Qj; Beisel/Klumpp
Unternehmenskatif2006) 19. Kap Rz 15.

43" Knyrim, Datenschutzrecht (2003) 103.
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besteht jedoch der hier mal3gebliche Vertrag nialischen den Mitarbeitern und dem
jeweiligen  akquisitionswilligen  Unternehmen, somder vielmehr  zwischen
Kaufinteressenten und dem Zielunternehmen (als debeitgeber der betroffenen

Mitarbeiter).

Dem DSG lasst sich zwar (im Gegensatz zur europtligieen Vorgabéy® keine
einschlagige Regelung zur Datenverarbeitung im Zugeertraglicher Mallnahmen
entnehmen, doch wird diese wohl dennoch als tauglicRechtfertigungsgrund
anzusehen sein, sofern sie der allgemeinen Intsregbwagung nach
§ 8 Abs 1 Z 4 DSG standh&ft

Da eine solche MalRnahme jedoch auf Antrag des faten erfolgen muss, scheint
eine Rechtfertigung der Datenverarbeitung (ebensob&i der Zustimmung) meiner
Auffassung nach nur flr personenbezogene Daten wa@zustrukturierenden

Unternehmens selbst denkbar.

438 Art 7 lit b RL 95/46/EG; vgl dazu kriDuschanek/Rosenmayr-Klemeri2atenschutzgesetz 2000
(2000) 47.
439191S Knyrim, Datenschutzrecht (2003) 102.



90

4. Grenzen der Ubermittlung aus dem Gesellschaftscat?

Neben den datenschutzrechtlichen Bestimmungen welii einer Verwendung

personenbezogener Daten va auch Vorgaben aus deellgBkaftsrecht zu beachten
sein. Im Folgenden werden daher der allgemeinarmdtonsfluss in der Gesellschaft
sowie die besondere Situation einer Umstrukturigmergestelit.

a) Der allgemeine Informationsfluss in der Gesell$aft

Das bei Kapitalgesellschaften typische Informatiegsne im Verhéltnis
Vorstand/Aufsichtsrdf® ist grds mehrschichtig aufgebaut; es besteht kgierer
Betrachtung aus einem System von Bringschulden \destands einerseits und

Holschulden des Aufsichtsrats andererseits.

Im Verhéaltnis zwischen Vorstand und Aufsichtsrat ¥®n besonderem Interesse,
welche Informationen der Vorstand seinem Aufsidttéibermitteln muss, damit dieser
seiner gesetzlich verankerten Uberwachungspffithiberhaupt nachkommen kann,
wie weit der Aufsichtsrat umgekehrt selbst nachtibesten Informationen nachfragen
muss, und aber auch, ob bzw unter welchen UmstaederRecht oder sogar eine
Verpflichtung des Vorstands besteht, dem Aufsi¢htb@stimmte Informationen

vorzuenthalteri#?

Letzteres kann va dann der Fall sein, wenn dem i¢htsgat auch Vertreter eines
konkurrierenden Unternehmens angehéren und dertAfmtsaus diesem Grund Uber
einzelne zukunftstrachtige Projekte nicht im Detafibrmieren mochte bzw wenn sich

Projekte in einem Planungsstadium befinden und wineeitige Realisierung gefahrden

40 7u den idZ nicht zu problematisierenden, jedocdsgéhnlich gelagerten, Fragestellungen im
Verhaltnis Aufsichtsrat — Aktionar v@irnold, Die Pflicht des Vorstandes zur Auskunftsverweigey in
der Hauptversammlung, GesRZ 2007, 99 (101).

4418 95 Abs 1 AktG; da in der gegenstandlichen Probtik va der Informationsfluss iZzm mit der
dualistischen Konstruktion im o&sterr Gesellscheftht interessiert, wird der Schwerpunkt der
Untersuchung auf die AG gelegt.

442 Kalss Geheimnisschutz — Datenschutz — Informationsgchim Gesellschaftsrecht, in
Studiengesellschaft flr Wirtschaft und Re@fitsg) Geheimnisschutz Datenschutz Informationszchu
(2008) 249.
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wirde?*® Im Hinblick auf den Datenschutz interessiert jddoca das (AuRen-)
Verhéltnis zwischen dem Unternehmen und dem Akgoisinteressenten als Drittem.

Als eine solche fiur die Verpflichtung zur Geheinthafj (personenbezogener) Daten
charakteristische Situation stellen sich dabei Duiggence Prifungen im Zuge von

Umstrukturierungen dar.

b) Die Weitergabe von Informationen im Zuge der Umsukturierung — Die Due

Diligence als Anlassfall

Vorerst ist festzuhalten, dass die aktienrechtliSohweigepflicht grds nicht absolut
gelten kann. Dies wird sich schon aus dem Schutzzwegeben, liegt es schliel3lich im
Interesse  der  Gesellschaft, wenn  VorstandsmitglieddBetriebs-  und

Geschaftsgeheimnisse an nachgeordnete Mitarbeder Gesellschaft oder externe

Berater weitergeben, um sie damit tiberhaupt etgenwzu konnef**

Da Akquisitionsinteressenten als aufl3enstehenddéeDgggentber dem Unternehmen
keinen (gesellschaftsrechtlichen) Informationsamsiprhaben, ist zu klaren, ob der
Vorstand von sich aus Unternehmensinterna weitergetarf. Zu beachten ist dabei
stets das ,Wohl des Unernehmens*“ iSd § 70 Abs GAkt

Gebietet es das Unternehmenswohl, die geplante shkgyu durch Einsichtgewahrung
in unternehmensbezogene Daten zu férdern, wird emmeprechende Vereinbarung
gerechtfertigt seifi*® Zu beachten wird jedoch sein, dass nicht mehméorrhationen
preisgegeben wird, als zum einen fir die Meinuddabg des Interessenten
erforderlich und zum anderen in Anbetracht der eachtenden Schutzzwecke des
Verschwiegenheitsgebotes zumutbar und zulassigist.

443 Sing Zur Berichtspflicht des Vorstandes gegeniiber dersichtsrat bei drohender Verletzung der
Verschwiegenheitspflicht durch einzelne Aufsichtistigglieder, NJW 1990, 1018.

444 19IS Krejci, Verschwiegenheitspflicht des AG-Vorstands bei Mikgence-Prifungen, RAW 1999,

574.

442 vgl Mader, Kapitalgesellschaftér{2008) 71.

4% 1dS auchBihr, Due Diligence: Geschéaftsfilhrungsorgane im Spagsfetd zwischen Gesellschafts-
und Gesellschafterinteressen, BB 1999, 1201.

447 Krejci, Verschwiegenheitspflicht des AG-Vorstands bei Mikgence-Prifungen, RAW 1999, 575.
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Auch nach gesellschaftsrechtlichen Vorschriftensisinit eine Interessensabwéagung
vorzunehmen: Die Herausgdfevon unternehmensbezogenen Daten im Rahmen einer
Due Diligence wird idR immer dann als gerechtferag betrachten sein, wenn sie im
Interesse (und somit im Wohl) des Unternehmens. B¢ aus dem Gesellschafts- wie
Datenschutzrecht jeweils vorzunehmenden Wertungsdiers sich daher iE als durchaus

vereinbar dar.

Festzuhalten ist idZ auch, dass die gesellschafidighen Bestimmungen zum
Geheimnisschutz freilich nur fur die beteiligten sgedftsfihrenden Organe
Verbindlichkeit entfalten werden kénnen. Bei deritdgabe von Informationen durch
die im Rahmen einer Due Diligence beigezogenenePrgéind fur letztere (neben
etwaigen berufsrechtlichen  Geheimhaltungspflicifén) die  entsprechenden

Bestimmungen des DSG mafRgebffch.

“4® Die nach datenschutzrechtlicher Diktion einer Whitttung iSd § 4 Z 12 DSG entspricht.
“9vgl dazu bspw § 91 WTBG.
403 dazu Kap V.E.6.
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E. Die Due Diligence Prifung

Im folgenden Kap wird nun ein Uberblick tber das séfe und den
datenschutzrechtlichen Gehalt der bei gesellsakeafidichen Umstrukturierungen

typischerweise stattfindenden Due Diligence Pru&mgegeben.

1. Herkunft und Bedeutung

Wie bereits dargeleQt, ist es bei Kaufen von ganzen Unternehmen, groRere
Aktienpaketen oder anderen Gesellschaftsbeteiligumgittierweile weit getibte Praxis,
dass der Kaufinteressent vor Abschluss eines bdaterVertrages Einsicht in das
Unternehmen durch Sachverstandige verlangt. Daoflitva das Risiko des Kaufers

hinsichtlich seiner Annahmen bei der Unternehmenshbeing reduziert werden.

Die Wurzeln des Begriffs ,Due Diligence” liegen @ah weniger in der Praxis der
Unternehmens- und Beteiligungskaufe als vielmehr ibS-amerikanischen

Bundeskapitalmarkt- und Anlegerreéft Hierbei wird jener SorgfaltsmaRstab als ,due
diligence” bezeichnet, den der Emittent von Wertpiagn sowie die ihn unterstitzenden
Sachverstandigen bei der Erstellung des Prospéki®ihen Borsegang einzuhalten

haben™?

Wurde mit der Formulierung ,due diligence” zu Begiediglich ein Sorgfaltsmal3stab
bezeichnet, fand der Begriff spater auch im Beretds Unternehmenskaufes
Verwendung. Dazu wesentlich beigetragen hat insb i@ angloamerikanischen
Rechtskreis geltende Rechtsprinzip ,caveat empwwohach den Verkaufer einer Sache

nur sehr eingeschrénkte Informationspflichten aeff*

Demzufolge hat der Kéufer das Risiko flr etwaigenlyil zu tragen und ist daher

naturgemald bestrebt auf die Ausarbeitung eines neige vertraglichen

451 vgl dazu schon die ganz grds Ausfilhrungen im Vatwo

452 Berens/Strauchin Berens/Brauner/StrauckHrsg), Due Diligence bei Unternehmensakquisitidnen
(2005) 6.

53 Dieses Verfahrens trat erstmals formalisiert inS,Securities Act of 1933“ in Erscheinung; zum
genauen Wortlaut der Bestimmung s die Homepag&8eBecurities and Exchange Comission, abrufbar
unter http://uscode.house.gov/download/pls/15C2A1%.12.2008).

4> MwN Merkt, Due Diligence und Unternehmenskauf, BB 1995, 1041
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Gewabhrleistungsregimes hinzuwirken, wenn der Vegdiir bestimmte Eigenschaften
des Kaufobjekts einstehen soll.
Dem voraus geht wiederum eine eingehende Uberpgifies Kaufgegenstandes, fir

die als Bezeichnung schlief3lich Due Diligence gebintich wurde.
2. Mogliche Inhalte einer Due Diligence Priufung

Einen stets gleichbleibenden Inhalt fir eine DukgBince anzugeben ist aufgrund der
variierenden Priufungsinteressen nicht moglich. dehninformationsbedirfnis des
Kaufers werden sich die Schwerpunkte einer Untenetsprifung verschieden
darstellen, so wird ein Unternehmen der Technolrgeche den Erfolg oder
Misserfolg einer Akquisition (bzw Umstrukturierungdn anderen Faktoren abhangig

machen als etwa ein Leiharbeitsunternehiien.

Bei einer wirtschaftlichen Due Diligence (Commelcizue Diligence) werden das
wirtschaftliche Umfeld, die Marktposition der Zielellschaft, ihre Produktion sowie
Vertriebswege und Organisationsstruktur unterstithiDa diese Form der Due
Diligence va profunde Kenntnisse in der Branche dmigesellschaft voraussetzt

werden oftmals Unternehmensberater oder auch imegsbanken beigezogét.

Bei der finanziellen Due Diligence (Financial Duelid®ence) findet eine genaue
Analyse der Jahresabschlisse des UnternehmensZtatiesem Zweck Uberprifen
Wirtschaftsprifer Unterlagen des Controlling und clReingswesens sowie

Verkaufsstatistiken und andere diesbeziiglich ref@/internehmensinteriz

Um Risiken aus rechtlichen Belangen zu vermeided @ine rechtliche und steuerliche
Due Diligence (Legal bzw Tax Due Diligence) durctidyet. Bei ersterer werden der
rechtliche Rahmenbereich der Zielgesellschaft sowalie Aspekte, die fur eine
ordnungsgemafe Abwicklung von Transaktionen und dlertragsgestaltung

erforderlich sind, bei letzterer alle steuerlicheBesichtspunkte (wie bspw

452 \/gl Hofmann Due Diligence — Méglichkeiten und Grenzen des Mgments (2006) 20.

4% Fleischer/Korber Due diligence und Gewahrleistung beim Unternetskenf, BB 2001, 841.

47 Kruger/Kalbfleisch Due Diligence bei Kauf und Verkauf von Unternelme rechtliche und
steuerliche Aspekte der Vorprufung beim Unternebskanf, DStR 1999, 175.

458 \gl Spill, Due Diligence — Praxishinweis zur Planung, Duiitining und Berichterstattung, DStR
1999, 1787.
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Steuerhaftungsrisiken und steueroptimale Struktwmg), auf die bei der geplanten
Unternehmensumstrukturierung Bedacht zu nehmeariggrsucht>®

Eine weitere, insb datenschutzrechtlich interessige, Form der Due Diligence stellt
die sog Human Resource Due Diligence arGegenstand der Untersuchung sind
hierbei va arbeitsrechtliche Belange: Neben eindserkicht (ber die einzelnen
Mitarbeiter sowie einer Kurzbeschreibung mit Fuokti (Dienst-) Alter,
Entgeltsansprichen und Kindigungsfristen kommerh aine Darstellung Uber die
kollektiven Mitarbeitervertretungsorgane und deiditglieder sowie anzuwendende
Betriebs- und Kollektivvereinbarungen in BetratHt.

Datenschutzrechtlich stellt sich die Human Resoubwee Diligence weiters auch
insofern problematisch dar, als hierbei typischéseeauch sensible Daten iSd
84 7Z2DSG verarbeitet werden. So sind bspw Angaliber Mitarbeiter mit
Behinderunge?, Informationen zum Religionsbekennfifssowie die Zugehérigkeit
zu einer Gewerkschaft oftmals von vitalem Intere$§e das Unternehmen und

solcherart entsprechend dokument{étt.

3. Funktionen und beteiligte Interessen bei der DriDiligence Prifung

Der Hauptzweck einer im Rahmen einer UnternehmesBukiurierung
durchgefuhrten Due Diligence liegt in der Ermdgling einer tunlichst genauen
Abwagung von Risiko und Kosten fir einen potergiellVertragspartner bzw eine

Ubernehmende Gesellschih.

Bei derartigen Umstrukturierungen hat der Verkatypischerweise einen erheblichen
Informations- und Wissensvorsprung gegentuber demféfainsb was die fur das
Unternehmen wichtigen Kennzahlen (wie bspw Bilanzed Jahresabschliisse) betrifft.

Das zu akquirierende Unternehmen wird weiters gatméld bestrebt sein, die von ihm

49 Heidinger/AlbesedemDue Diligence, Ein Handbuch fiir die Praxis (2003)

%0 Gran, Ablaufe bei Mergers und Acquisitions, NJW 200813.

48 Heidinger/AlbesedeDue Diligence, Ein Handbuch fiir die Praxis (2088)

462 50 bspw das Bestehen eines besonderen gesetzithdigungsschutzes.

%3 Dies va im Hinblick auf die jeweiligen gesetzlichEeiertage.

464 vgl dazu Braun/Wybitu] Ubermittlung von Arbeithehmerdaten bei Due Ditige — Rechtliche
Anforderungen und Gestaltungsmdglichkeiten, BB 20@5.

%> Gran, Ablaufe bei Mergers und Acquisitions, NJW 200810.
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dem Kaufer vorgelegten Zahlen und zu erwartendeaget Umsatze, Gewinn- und
Verlustrechnungen entsprechend positiv darzustellen

Generell ist festzuhalten, dass die Begrindung @aschaftsbeziehungen und der
Abschluss von Vertragen durch unvollkommene Infdromen gekennzeichnet sind, da
wohl stets eine Seite gegeniber der anderen Seitlgen e gewissen
Informationsvorsprung besitzen wird. Bei gesellsisnachtlichen Umstrukturierungen
wie einem Unternehmenskauf ist der potentielle K&dfaher gehalten, diesen Zustand
unvollkommener Informationen durch entsprechenbidormationsaktivitaten zu

beseitiger!®®

Neben dem Aufdecken von Risiken wie bspw schadhafeoduktionsanlagen,
fenlenden  Betriebsanlagengenehmigungen oder Stdudden kann der
Akgquisitionsinteressent durch die Due Diligence aach die von ihm erhofften
Chancen verifizieren.

So ist dieser bei Ubernahme einer erheblichen Briai*®’

oftmals bestrebt, hierdurch
Synergieeffekte oder Know-how flr bereits bestebendhternehmen in seinem
Eigentum zu gewinnen. Ob sich die strategischenichbten des Kaufers durch eine
avisierte Umstrukturierung tatsachlich verwirklichéassen, kann zumeist erst nach
Einsicht in die Zielgesellschaft beurteilt werdeWie bereits dargelegt wird die
Durchfiihrung einer Due Diligence somit va auf digetpriifung der mit der Akqusition

erhofften Chancen gerichtet séffi.

Auf Verkauferseite ist auch zu erwahnen, dass didaech die Due Diligence nicht
zuletzt auch in die Lage versetzt wird sein eigeRessko, namlich einen potentiell zu
niedrigen Kaufpreis zu erhalten, dadurch minimiekamn, als etwaige rechtzeitig
erkannte Probleme schon im Vorfeld (also schorBrtegilung der ersten Informationen

an die Kauferseite) behoben werden kdénnen.

%6 Bejsel/Klumpp Unternehmenskauf2006) 2. Kap Rz 1.

47 Sog Share-Deal; s audRauter Unternehmenserwerb, iStraube (Hrsg), Fachwérterbuch zum
Handels- und Gesellschaftsrecht (2005) 318.

%8 /gl Hofmann Due Diligence — Méglichkeiten und Grenzen des Mgments (2006) 25.
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Zu diesem Zweck kann eine Unterstitzung durch ezt@erater dem Verkaufer zu
einer effizienteren Due Diligence Vorbereitung aditiver Problembehebung verhelfen

und damit seine Verhandlungsposition entscheidgiréien?®®

Mit Fleischer/Kérber lassen sich zusammenfassend im Wesentlichen fidgen
Funktionen einer Due Diligence fiir den Kaufer fatén?’°

1. Gewahrleistungsfunktion (diese wird erreicht dushe eingehende Prifung
des Zustandes der Zielgesellschaft bzw durch estbpnde Absicherung
mittels vertraglicher Gewéhrleistungen und Garanff

2. Risikoermittlungsfunktion (Informationsbeschaffungd Verifizierung, ob das
Unternehmen den Erwartungen des Kaufers entspriahiob aus dem Verkauf
besondere Risiken herrtihren)

3. Wertermittlungsfunktion (so haben die im Rahmen daue Diligence
gewonnenen Erkenntnisse unmittelbaren Einfluss ai¢ Hohe des
Kaufpreise§?

4. Beweissicherungsfunktion (Feststellung des Istnaldsa eines Unternehmens
sowie Dokumentation des Informationsflusses zwische

Zielgesellschaft/Verkaufer und Kaufer)

Nach durchgeftihrter Due Diligence steht der Kaefiessent idR vor einer Vielzahl
(personenbezogener) Informationen Uber die Zielgebaft und hat somit sein
urspringlich bestehendes Informationsdefizit begeBolcherart ist er nun in der Lage
eine abschlieRende Entscheidung zu treffen, obuatel welchen Bedingungen er die

geplante Akqusition vornehmen will.

49 Heidinger/AlbesedeDue Diligence, Ein Handbuch fiir die Praxis (2008)

470 Fleischer/Kérber Due diligence und Gewahrleistung beim Unternetskauf, BB 2001, 842; auf
diese Aufzéhlung Bezug nehmeBdisel/KlumppUnternehmenskauf2006) 2. Kap Rz 4.

4! Heidinger/AlbesedeDue Diligence, Ein Handbuch fiir die Praxis (2029)

472 |dS Kiethe Vorstandshaftung aufgrund fehlerhafter Due Diligee beim Unternehmenskauf, NZG
1999, 977.
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4. Die datenschutzrechtlichen Akteure der Due Dilignce Prifung

Bevor auf den datenschutzrechtlichen Gehalt der Zoge der Due Diligence
auftretenden Personen und vorgenommen Handlungerugghen ist, wird idZ
nochmals ein kurzer Uberblick liber die im Datensoteeht typischerweise gegebene
Trias von Auftraggeber, Betroffenem und Dienstiigiegebefi’

Der Auftraggeber ist stets ,Herr der Daten”, er+sbhne Rucksicht auf den Umfang
seiner eigenen Mitwirkung bei der Datenanwenduafjein dafur verantwortlich, dass
eine Verwendung personenbezogener Daten nur inzgsgenformer Art und Weise
erfolgt. Er ist aulerdem priméarer Ansprechpartiiersémtliche Beteiligten (anhand
der DVR-Nr lasst sich der Auftraggeber zumeist pepilos Uber das DVR

eruieren)’’* Der Auftraggeber besitzt weiters gegeniiber denmoBfenen Anspriiche

auf Kostenersatz fir die Erteilung von Auskiinfénsowie auf Léschung des

Bestreitungsvermerkd&®

Dem Betroffenen steht das Grundrecht auf Geheimhglseiner personenbezogenen
Daten zu. Zur naheren inhaltlichen Ausgestaltungses Rechtes wird auf die

diesbezuglichen Ausfihrungen in Kap IV.A.l. vervaes

Den Dienstleister treffen schliel3lich gesetzliched gegebenenfalls auch vertragliche)
Pflichten gegenlber dem Auftraggeber oder einefélladen Sub-Dienstleister. Daftr

stehen diesem jedoch auch Rechte gegeniuber demadgdber der Datenverarbeitung
zu wie bspw der Anspruch auf den vereinbarten adgemessenen Werklohn. Ist ein
Sub-Dienstleister vorhanden, besteht fir den Diesstr gegen diesen insb der

Anspruch auf die vertragskonforme Erfiillung des-Bultrages®’”

Im Anschluss werden nun die im Rahmen der Due &nlag typischerweise beteiligten

Personen nach ihrer Rolle im datenschutzrechtliétegime untersucht.

473 7u den Legaldefinitionen des § 4 DSG s FN 312, ®i3314.
47 Dohr/Pollirer/Weiss DSG | (2002) XXVI.

458 26 Abs 6 DSG.

475§ 27 Abs 7 letzter Satz DSG.

47" Dohr/Pollirer/Weiss DSG | (2002) XXVXXVIII.
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a) Der Verkaufer

Die Frage welche Rolle der zu verkaufende bzw utnzkisirierende Rechtstrager hat

ist in der Lit nicht eindeutig beantwortet.

Eine Ansicht vertritt die Auffassung, dass die Dueiligence va vom
Akgquisitionsinteressenten als Prifenden verlangtd wwonach man vorerst zum
Ergebnis kame, dass derjenige, der die Prufunghdlima als datenschutzrechtlicher

Auftraggeber zu betrachten f<E

Die Vertreter dieser Meinung fihren in weiterer geoljedoch selbst aus, dass eine
solche Qualifikation des Prifenden iE absurde Rolgen zeitigen wirde: Den
Prufenden trafen somit namlich die datenschutzliebleh Vorgaben und Pflichten in
Bezug auf die Einhaltung schutzwiirdiger Geheimhaisinteressé®, die
Datensicherhelf®, die InformationspflicHf’, die OffenlegungspflicAt? und die
Richtigstellung und Léschung von Daféh

Daher musse die Ableitung aus der Definition desftrAggebers entsprechend
angepasst werden: Dies gelinge va durch den Umstlass es stets der Geprifte ist,
der eine Einwilligung in die Durchfihrung der Dudlif®ence erteilt und somit eine

.Entscheidung” iSd der Definition des § 4 Z 4 DS{Hit

IE sei daher der Geprifte, dh das Unternehmen tsedtis datenschutzrechtlicher
Auftraggeber zu qualifizieren, der somit auch diesdm obliegenden Pflichten

entsprechend zu erfullen habe.

Dieser Auffassung wird von der abl Meinung entgegémalten, dass es vielmehr der

Eigentumer des Unternehmens sei, der als Auftrageloétritt. Dieser trafe als

478 Feltl/Mosing Das Grundrecht auf Datenschutz bei VerschmelzmmigSpaltung, GesRZ 2007, 238.
7988 8 und 9 DSG.

*98 14 DSG.

1§ 24 DSG.

2§ 25 DSG.

83§ 27 DSG.
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VerauBerer im Rahmen der Due Diligefféedie Entscheidung, welche Daten in
welcher Form zur Verfiigung gestellt werd&n.

Dieser Ansicht ist meiner Auffassung nach jedesfall folgen, zumal sie sich bereits
aus dem Wortlaut der Definition des datenschutzlieblen Auftraggeberbegriffes

ergibt: Auftraggeber ist derjenige, der die Entsdineg getroffen hat Daten flr einen
bestimmten Fall zu verarbeiten. Im gegenstandlidhalh also die Entscheidung, dass
zwecks Ermaoglichung der Akquisition eine Due Dihge Prifung durchzufuhren ist in

deren Rahmen personenbezogene Daten verarbeitdtwer

Maflgeblich fur die Qualifikation als Auftraggebest ider faktische Umstand der
alleinigen Entscheidung zur DatenverarbeitfffigDas Recht das Unternehmen zu
verkaufen bzw umzustrukturieren ist unzweifelhafterd daran dinglich
vollberechtigtef®” und somit dem Eigentiimer vorbehalten; nur diesksinaann mE

daher die Entscheidungsbefugnis und somit Auftragoegenschaft zukommen.

Zusammenfassend ist daher festzuhalten, dass bdrlgler Verwendung
personenbezogener Daten im Zuge eines Unternehm#esk(zumindest in der ersten
Phasef®® stets der Eigentimer des Unternehmens als datemsethtlicher
Auftraggeber iSd § 4 Z 4 DSG zu betrachten ist.

b) Die Prifer der Due Diligence

Der Umstand, dass bei gesellschaftsrechtlichen tuiktsrierungen mittlerweile nahezu

ausnahmslos entsprechend versierte Sachverstanaigzogen werden lasst sich auf
mehrere Grunde zurickfihren: Zum einen auf diebd®sglichen europarechtlichen

Vorgaben, namlich Art 10 RL 78/855/EW bzw Art 8 RL 82/891/EWE”, die bei

484 Unzweifelhaft kommt dem VerauBerer somit auch Bigscheidung zu, ob iiberhaupt eine Due
Diligence stattfindet.

85 Trybus/Uitz Datenschutz als Stolperstein fiir elektronische Diligence Priifungen?, MR 2007, 342.
“86 Dohr/Pollirer/Weiss DSG | (2002) § 4 Anm 5;Drobesch/Grosinger Das neue osterreichische
Datenschutzgesetz (2000) 120.

87 Klicka in SchwimannABGB? Il (2004) § 354 Rz 1.

88 5 dazu gleich Kap V.F.4.b).

89 Dritte Richtlinie des Rates 78/855/EWG des Ratem 9. Oktober 1978 gemaR Artikel 54 Absatz 3
Buchstabe g) des Vertrages betreffend die Verschunglvon Aktiengesellschaften, ABI L 1978/295, 36.
49 Sechste Richtlinie des Rates vom 17. Dezember 4@824R Artikel 54 Absatz 3 Buchstabe g) des
Vertrages bereffend die Spaltung von Aktiengesediften, ABI L 1982/378, 47.
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Verschmelzungen und Spaltungen das Erfordernisr eamsprechenden Prifung

normieren.

Im Osterr Recht wird diesen Anforderungen durchBRistimmungen der 8 220b AktG
(fur Verschmelzungen) sowie 8 5 Abs 1 SpaltG (fipal&ngen) entsprochen.
8§ 220b AktG zufolge ist der Verschmelzungsvertrég jede an der Verschmelzung
beteiligte AG oder fiir alle gemeinsam durch ein@ms¢hmelzungspriifer zu priifét.

Dagegen ist fur eine Ubertragende GmbH eine Verstzungsprifung nur dann

vorgeschrieben, wenn diese von mindestens einemll€asafter verlangt wird®?

Bei einer Spaltung sieht 8 5 SpaltG sowohl fir @mbH als auch die AG zwingend
eine Prufung fur die auf- oder abspaltende Gegswlfscvor (wobei die Prifung
ausnahmsweise unterbleiben kann, wenn samtlichesil8inbhaber der spaltenden
Gesellschaft darauf verzichtelif. Somit wird iE in den meisten Falle bereits aufgrun
gesetzlicher Anordnung eine Prufung der Umstruktung bzw die Durchfihrung

einer Due Diligence geboten sein.

Weiters ist der Umstand zu beachten, dass eindeBeizg von Sachverstandigen fir
die mit der Akquisition befassten verantwortlich@esellschaftsorgane zumeist schon
in Hinblick auf die Einhaltung des gesellschaftetéchen Sorgfaltsmalstabes
angezeigt sein wirt?* So wird bspw der Vorstand einer iibernahmewillige® aus
Uberlegungen der unternehmerischen Vorsicht kaumaateres Mittel als eben die
Beiziehung von Steuerberatern und insb Wirtschaitspn haben, um sich ein

ausreichend genaues Wissen Uber die Zielgeseltsarathaffen zu kénnen.

Nicht zuletzt auch das Risiko etwaiger schadenemseiitlicher Konsequenz€n (die
sich bei gesellschaftsrechtlichen Umstrukturierumgacht selten &auf3erst massiv

darstellen kénnen) und die Verantwortlichkeit gdad®ar internen vorgesetzten Gremien

491 Kalss Verschmelzung — Spaltung — Umwandlung (1997) $b22AkiG Rz 4; Szep in
Jabornegg/StrassdHrsg) AktG' (2006) § 220b Rz 5.

492§ 100 Abs 2 GmbHG; ein Fall der wohl insb bei einstr Umtauschverhaltnis eintreten wird; mwN
Koppensteiner/RiifflelGmbHG-Kommentdr(2007) § 100 Rz 6.

9% Duursma/Duursma-Kepplinger/RottHandbuch zum Gesellschaftsrecht (2007) Rz 446&Nm
Feltl/Mosing Grundrecht auf Datenschutz bei Verschmelzung3paltung, GesRZ 2007, 241.

49 Fir D idZ sogar eine Verpflichtung aus aktienréchen Griinden annehmen@éttcher
Verpflichtung des Vorstands einer AG zur Durchfiitgweiner Due Diligence, NZG 2005, 54.

%8 84 Abs 2 AKG.
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(zB Aufsichtsrat oder Aktionéarsversammlung) wird r fidas entsprechende
entscheidungsbefugte Organ die Durchfiihrung einer Diligence sinnvoll machéefi®

Aus datenschutzrechtlicher Sicht ist nun abzuklameelche Rolle den hierbei
eingesetzten Priifern nach dem Regime des DSG zukSthwie gezeigt wurde ist bei
der Durchfuhrung einer Due Diligence in erster e&inder Eigentumer des
Unternehmens als datenschutzrechtlicher Auftraggetie qualifizieren; ihm allein
kommt die Entscheidung zu eine solche (iberhaupt Bus veranlassefi® Der
Eigentumer trifft also die Entscheidung die mit delmternehmen im Zusammenhang
stehenden personenbezogenen Daten (mehrerer Bagoffzum Zweck der Due
Diligence zu verarbeiten. Dies entspricht der Ldghihition des Auftraggebers in
84 Z 4 DSG.

Fur die rechtliche Qualifikation der bei der Duelif®@nce eingesetzten Prufer ist
zunachst zu untersuchen, ob deren Tatigkeit urgardhtenschutzrechtlichen Begriff

des Dienstleisters subsumiert werden kann.

Dienstleister iSd 8§ 4 Z 5 DSG sind leg cit ,natéhke oder juristische Personen,
Personengemeinschaften oder Organe einer Gebip&kohaft beziehungsweise die
Geschéftsapparate solcher Organe, wenn sie Datenhmken zur Herstellung eines
aufgetragenen Werkes Uberlassen wurden, verwendds“das herzustellende Werk
lasst sich dabei ohne Schwierigkeiten der vom M#@in Auftrag gegebene Due

Diligence Prufbericht qualifizieren.

Ob die Priufungstatigkeit der beigezogenen Saclimigien dabei als bloRRe
Dienstleistertatigkeit einzuordnen ist, ist mE nagém Grad des selbststandigen
Agierens der befassten Prifer im Umgang mit dersqmanbezogenen Daten zu
beurteilen. Im interessierenden Fall wird die Ssiasdigkeit der Prifer jedoch nahezu

ausnahmslos als sehr hoch anzunehmer*&diies wird va daran liegen, dass es ja die

9% Heidinger/AlbesedeDue Diligence, Ein Handbuch fiir die Praxis (2007)

497 Bedeutsam ist va, ob die Priifer als Auftraggeltar dediglich als Dienstleister nach dem DSG zu
qualifizieren sind, da mit ersterer Eigenschaftlmthe Verpflichtungen einhergehen; vgl dazu i8&b
14, 17 und 24 f DSG.

4983 Kap V.F.4.a).

499 |dS auchFeltl/Mosing Grundrecht auf Datenschutz bei Verschmelzung $paltung, GesRZ 2007,
238.



103

besonderen sachverstdndigen Fahigkeiten des Prgfacs aufgrund derer seine

Beauftragung Gberhaupt erst erfolgt ist.

Um im Gegenzug zu einer Qualifikation der Prifes &8lienstleister zu kommen

mussten mE die Anweisungen des die Due DiligencAuftraggebenden dermalien
weitgehend inhaltlich ausgestaltet sein, dass deifeiPde facto kein Raum mehr fur
eigenstandige Entscheidungen Uber Datenverarbeituntehr bliebe; ein Szenario das
in der Praxis gesellschaftsrechtlicher Umstruktungen jedoch wenig wahrscheinlich
ist, zumal wie erwédhnt die eigenstandige Prufungsieg aufgrund einer einschlagig
juristisch/wirtschaftlichen Expertise wesentlicheu@dlage fur die Beauftragung mit

der Erstellung des Due Diligence Prifberichtes genesein wird.

Gerade bei der Due Diligence liegt typischerweismere jener Falle von
Beauftragungsverhéltnissen vor, in denen traditierveeise der Beauftragte
selbstandig (und somit ,eigenverantwortlich* iSdr datenschutzrechtlichen Diktion)
Uber die Verwendung der ihm tbergebenen Informatioentscheidet und hiezu auch
nach den fiir ihn geltenden Standesretjéiverpflichtet und dafiir auch verantwortlich
ist>®' Dabei sind es gerade Vertreter freier Berufe wiech®sanwélte oder
Wirtschaftstreuhander, die typischerweise bei bmv Yorfeld der Due Diligence

herangezogen werdéf?.

Die jeweils befassten Rechts-, Steuer- und somstBerater treffen somit bei der
Erstellung der geforderten Prifberichte eindeuigemstandige Entscheidungen Uber
die Verarbeitung der durch das zu prifende Untemeeh bereitgestellten

personenbezogenen Daf8h.

Die prufenden Rechts- und Wirtschaftsberater sin@E maher jedenfalls als
datenschutzrechtlicher Auftraggeber anzusehen.witeres Argument hierfir lasst
sich schlie3lich dem Gesetzestext selbst entnehDienim Zuge der Due Diligence

vorgenommen Priufungsschritte entsprechen in ih@bestandsmaligkeit geradezu

035 dazu auch die Kap IV.B.9 und 1V.B.10.

"1 v/gl dazuDrobesch/GrosingerDas neue dsterreichische Datenschutzgesetz (20@0)

02 Berens/Hoffjan/Strauch in  Berens/Brauner/Strauch (Hrsg), Due Diligence bei
Unternehmensakquisition&(2005) 139 (140).

%93 |gIS Trybus/Uitz Datenschutz als Stolperstein fiir elektronische Diligence ?, MR 2007, 341.
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idealtypisch den in §4 Z 4 DSG letzter Satz bdebenen Tatigkeiterf’ Als
bedeutendste Konsequenz dieses Umstandes sind resdieu Prifer, die die

datenschutzrechtlichen Melde- und Genehmigungspélitzu beachten habgh.

Dieses Ergebnis (das wie dargestellt aufgrund descklagigen Bestimmungen des
DSG entsprechend eindeutig scheint) ist mE jedadit nnproblematisch.

Es fuhrt IE namlich dazu, dass in der unternehroleeis Praxis spatestens mit
Aufnahme der Priufungstatigkeit die tatsachliche tragfgebereigenschaft vom
gepruften Unternehmen auf die Prifer wechseln wibaesen obliegen ab diesem

Zeitpunkt daher auch samtliche datenschutzreclethidfieldepflichten.

Ein Umstand der sich bei umfangreichen Datenvertanigen aufgrund
verschiedenartiger Prufungsschwerpunkte nicht rsedis aulRerst aufwendig und va
zeitintensiv auswirken durfte. Insb existiert biatal keine Standardanwendung, die

derartige Meldungen deutlich vereinfachen und besciigen kénnté

c) Der Kaufer

Der datenschutzrechtliche Status des Kaufers isRahmen der Due Diligence im
Vergleich zu jenem von Verkaufer und Prifer veraihaliig passiv. Wie dargestellt
wurde, kann dem Kaufer jedenfalls nicht die Rolles ddatenschutzrechtlichen
Auftraggebers zugewiesen, werden — mag er auclerdgg sein, der das grolite

Interesse an der Due Diligence AHt.

Da der Kaufer weder Auftraggeber iSd § 4 Z 4 DS@hnBetroffener iSd § 4 Z 3 DSG
sein kann, kommt ihm vielmehr die Rolle eines [nttzu, er befindet sich
typischerweise aul3erhalb der Beziehung von Aufeebggund Betroffenem. Zwar wird
zwischen Kaufer und den bei der Due Diligence eseggen Prifern regelmalig ein
Vertragsverhaltnis  bestehen, bezlglich datensatch#dicher Melde- und

Auskunftspflichten ist dieses im Verhaltnis zu dBetroffenen jedoch nicht von

%4 Dohr/Pollirer/Weiss DSG' | (2002) § 4 Anm 5.

%35 Kap V.E.5.h).

% 3 dazu die Anlagen 1 und 2 der StMV aus denenksigterlei Anhaltspunkte fiir eine Anwendbarkeit
im Falle einer Due Diligence ergeben.

" Kap V.F.4.a).
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Bedeutung. Da der erstellte Prifbericht (und soaith alle darin verarbeiteten
personenbezogenen Daten) schliel3lich an den Kauéaergeleitet wird, wird IE
allerdings eine Ubermittlung iSd § 4 Z 12 DSG vekiicht. Die Pflicht der Meldung
solcher Ubermittlungen beim DVR und Information datroffenen trifft jedoch stets

den Auftrageber der Datenverarbeitdfiy.

An dieser Stelle ist nochmals auf die aus datengodehtlicher Sicht sehr bedeutsame
Option des Kaufers, nach Erhalt des Prufbericht@s der Akquisition abzusehen,

hinzuweisen. Ein durchaus denkbarer Fall, hat die Diligence doch gerade den Sinn
etwaige ,Deal Breaker* aufzudeckell.Diesfalls unterbleibt die Umstrukturierung und

es kommt insb zu keiner Gesamtrechtsnachfiige.

Gerade ein solches Verhalten des Kaufers lasst imfaaé mehr die Argumentation
jener, die Fragen der Einhaltung datenschutzretiatti Vorschriften nach vollzogener
Umstrukturierung durch das Institut der Gesamte@chfolge als unproblematisch
und damit UmstrukturierungsmalRnahmen als datermobutral betrachten, fur den
unternehmerischen Alltag betriebswirtschaftlichetdeheidungen als praxisfern und

somit nicht als allgemein taugliche Losung derartigroblemstellungen erscheirreh.
5. Der Due Diligence Datenraum

Die eigentliche Prifungsvorgang findet regelméaRigveder im Zielunternehmen selbst
oder in externen Raumlichkeiten wie bspw in der Heinder mit der Due Diligence
betrauten Wirtschaftspriifer oder Rechtsanwaltet.Efatetztere Variante wird insb
dann gewahlt werden, wenn das Interesse bestelat, agistehende Umstrukturierung
vorerst noch nicht publik zu machen (bspw um eieeuvisicherung der Mitarbeiter zu

vermeiden)*?

%8 Kap V.F.4.b).

°%9 Hofmann Due Diligence — Grenzen und Méglichkeiten des Mgrments (2006) 24.

*1% vgl dazu auctSchafflang Datenschutz und Bankgeheimnis bei Fusion: (KJgiema?, NJW 2002,
1542.

115 dazu Kap V.E.2.

12 vgl dazu Berens/Hoffjan/Strauchin Berens/Brauner/Strauch(Hrsg), Due Diligence bei
Unternehmensakquisition&(2005) 124 f.

*13|dS Gran, Ablaufe bei Mergers und Acquisitions, NJW 200811.
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Hierfir wird zumeist ein eigener Raum eingerichtet,dem samtliche relevanten
Dokumente des Unternehmens zur Einsicht bereitelilesterden; dies ist der sog
Datenraunt™™ In Folge werden nun jene Aspekte beschrieben, idie Zuge

gesellschaftsrechtlicher Umstrukturierungen auserdathutzrechtlicher Perspektive

besondere Relevanz besitzen.

a) Einrichtung und Organisation des Datenraumes

Vorerst ist abzuklaren, ob der Datenraum physistdr elektronisch zu organisieren ist.
Gerade bei grenziberschreitenden UmstrukturierungeAkquisitionsinteressenten in
mehreren Landern sind mittlerweile zunehmend Terpelenzu elektronischen

Datenraumen festzustellétr.

Zwar ist es hierbei unvermeidlich, die zu prifendégnterlagen vorerst physisch
zusammenzustellen, der organisatorische Aufwand den jeweiligen Landern
entsprechende Raumlichkeiten anzumieten sowie aMitarbeiter zu deren
Beaufsichtigung bereitzustellen kann dafir unteele. Einzig das entsprechende IT-
Personal muss wahrend der Due Diligence zur Verfggstehen, was bei einem
virtuellen Datenraum jedoch problemlos an einenzigen Standort gewahrleistet

werden kann?®

Auch fur die jeweiligen Kaufinteressenten bietet @inrichtung eines elektronischen
Datenraumes erhebliche Vorteile: Diesen und va aekn Beratern im Rahmen der
Due Diligence bleibt zum einen eine (mdglicherweksstenintensive) Anreise zum

Zielunternehmen erspart, zum anderen sind sie aimeht an zeitliche Vorgaben des
Verkaufers bzw dessen Personals bei Einsicht izugrifenden Unterlagen gebunden.
Wie noch zu zeigen sein wird, muss elektronischatefrdume nichtsdestotrotz sowohl
in praktischer als auch spezifisch datenschutziiehbt Hinsicht nicht stets der Vorzug

zu geben sein.

> Heidinger/AlbesedeDue Diligence, Ein Handbuch fiir die Praxis (2000§.

*15 7u dieser Entwicklung allgemeiSima/Uitz Zum Unternehmenskauf ins Internet, Die Presse vom
15.9.2008.

*1%Kozak/Uitz Virtuelle Daten(t)raume, ecolex 2007, 440.
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Im Hinblick auf das vom gepriften Unternehmen essgete IT-Personal sind
aul3erdem weitere datenschutzrechtliche Vorgaben beachten. Wéahrend die
Einrichtung eines physischen Datenraums zumeisthdutas umzustrukturierende
Unternehmen selbst oder durch die Berater des Akaprisinteressenten erfolgen kann,
werden bei der Erstellung elektronischer Datenrauikcherweise eigens hierauf
spezialisierte Unternehmen beigezog¥n.Einer kurzen Behandlung der idZ

interessierenden Fragestellungen widmet sich dgeride Kap.

(1) Beiziehung eines Dienstleisters bei der Einrithng eines elektronischen
Datenraums — Begriff und Funktion nach dem DSG

IdR wird das geprifte Unternehmen mit dem Erstelles Datenraums entsprechende
vertragliche Vereinbarungen treffen, die regelng videreitgestellte Unterlagen im
elektronischen Datenraum zur Verfligung gestelltderer Da dem mit der Einrichtung
des elektronischen Datenraumes betrauten, Unteerekie Daten lediglich Uberlassen
werden, ist dieses mE als Dienstleister iSd § 4 B zu beurteilen'® Insb trifft
dieses (anders als die mit der Due Diligence btfasBrifer) keine eigenstandigen
Entscheidungen Uber die Datenverarbeitung, auch Batenverwendung fir eigene

Zwecke scheint hier wenig wahrscheinlf¢h.

Ob ein Dienstleistungsverhaltnis vorliegt oder hiclst datenschutzrechtlich von
erheblicher Bedeutung: Werden Daten vom gepruftetetdehmen an den Datenraum-
Dienstleister nur im Rahmen einer Uberlassung wgégeben, liegt damit keine
Ubermittlung iSd § 4 Z 12 DSG vor, weshalb iE ad@h strengen Voraussetzungen fir
die Zulassigkeit einer Datenverwendung nach 8 7 2bBSG nicht erflllt werden
missernr?® Abgesehen davon bestehen zwischen Auftraggeber Diethstleister
bestimmte Pflichten sowie die Erfordernis eine Bitmistervereinbarung'

abzuschlieRer??

> Trybus/Uitz Datenschutz als Stolperstein fiir elektronische Diligence Priifungen?, MR 2007, 342.
18 Dohr/Pollirer/Weiss DSG | (2002) § 4 Anm 6.

*19 Offensichtlich aA Trybus/Uitz Datenschutz als Stolperstein fiir elektronischee Oiligence
Prufungen?, MR 2007, 342; eigenstandige Entschgitutiiber die Art und Weise der Datenverwendung
sind mE jedoch deshalb wenig wahrscheinlich, damfafs und Handhabung der offenzulegenden
Unterlagen idR bereits durch eine entsprechendlifta Vereinbarung zwischen Verkaufer und Kaufer
festgelegt sein werden.

°208 47 11iVm § 7 Abs 2 DSG.

5218 10 Abs 1 DSG.

22 Knyrim, Datenschutzrecht (2003) 191.
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(2) Die Bedeutung des Sitzes des Datenraum-Diensilters

Erhebliche Bedeutung kommt dem Umstand zu, wo dé¢efaum-Dienstleister seinen
Sitz hat. Soweit dieser in einem Mitgliedstaat Ber (bzw des EWRY? gelegen ist, ist
(bei einer bisher zulassigen Verarbeitung) die Bigberlassung unbedenklich?

Befindet sich der Sitz des Datenraum-Dienstleistixgegen in einem Drittland stellt
sich die Situation grundlegend anders dar. Diesfatl zu prufen, ob materielle Griinde
wie eine Zustimmung der Betroffenen oder die Notvgkeit zur Vertragserfullung die
Datentberlassung gestatten. Weiters, ob diese in Rinsichtlich seines
Datenschutzniveaus der EU gleichgestelltes Land olgéif oder, ob
Standardvertragsklauséfi fir Auftragsverarbeiter abgeschlossen wurden. llana
Fallen ist jedoch grds eine Genehmigung der Datemédsung durch die DSK
erforderlich®® Eine eingehendere Untersuchung der Fragestellurigem dem

grenziuberschreitenden Verkehr personenbezogenen @értd in Kap V.F. gegeben.
b) Geheimhaltung und Kontrolle

Bei einem physischen Datenraum werden (personea- night personenbezogene)
geheimhaltungspflichtige Daten typischerweise dwgicie entsprechende Vereinbarung
geschiitzt?’ Diese ist von den Priifern im Hinblick auf die \farlichkeit der von

ihnen einzusehenden Prifungsunterlagen zu untaresic

Auch die Vereinbarung entsprechender Datenraumreggischen dem gepriften und
dem akquisitionswilligen Unternehmen ist anzurgiemd auch weitgehend Praxis); in
Betracht kbénnen dabei ebenso Regelungen zur Zgki&ssivon Anfragen und die
Festlegung von Offnungs- bzw Zugangszeiten wie UWigersagung der Anfertigung

von Kopien oder Nutzung von Foto-Handys kommfén.

2 \/gl dazuDohr/Pollirer/Weiss DSG | (2002) § 12 Anm 2.

°248 12 Abs 1 DSG.

% E der Kommission vom 27.12. 2001 hinsichtlich Smdvertragsklauseln fir die Ubermittlung
personenbezogener Daten an Auftragsverarbeiter iittldddern nach der Richtlinie 95/46/EG,
ABI L 2002/6, 52.

%28 |dS Dohr/Pollirer/Weiss DSG | (2002) § 12 Anm 3Trybus/Uitz Datenschutz als Stolperstein fiir
elektronische Due Diligence Priifungen?, MR 2003, 2/ Knyrim, Datenschutzrecht (2003) 193.

2 Heidinger/AlbesederDue Diligence, Ein Handbuch fiir die Praxis (20a8) Gran, Ablaufe bei
Mergers und Acquisitions, NJW 2008, 1410.

% Gran, Ablaufe bei Mergers und Acquisitions, NJW 200811.
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Als Vortell dieser konventionellen Variante stadich in erster Linie die Kontrolle der
tatséchlich Einsichtnehmenden dar: In einem phlgsisc Datenraum ist durch
entsprechende Kontrollen an den Eingangen sowieFdasen von Aufzeichnungen

eine Uberpriifung der jeweils Anwesenden ohne Safyiieiten zu bewerkstelligett’

Bei elektronischen Datenrdumen dagegen erfolgt,Hitritt“ in den Datenraum idR
durch Eingabe eines Zugangspasswortes, ob dieaicimesart eingeloggte reale Person
aber tatsachlich zur Einsicht autorisiert ist odieht, kann dabei nicht mit Sicherheit
festgestellt werden. Im Verhaltnis zwischen der rgiépn Gesellschaft und dem
beigezogenen Datenraum-Dienstleister ist weiter§ @essen Verpflichtung zur
Einhaltung der in § 11 Abs 1 DSG demonstritinormierten Pflichten hinzuweisen.
Diese Pflichten des Dienstleisters bestehen zwds ereits kraft Gesetz, aus Griinden
der Rechtsicherheit wird sich die Erstellung eisélsriftichen Vertrages mE aber stets
empfehlerr™!

Ebenfalls problematisch erscheint der Umstand,b@adNutzung eines elektronischen
Datenraums eine Aufzeichnung des jeweiligen Nuemraltens moglich bzw aus der
Protokollierungspflicht gem § 14 Abs 2 Z 7 DSG deino ist™** Ziel dieser

Protokollierungspflicht ist es, Datenanwendungerthmallziehbar zu machen, um

deren RechtmaRigkeit zu priifen und die Rechte \etroBenen zu wahret>

IZm den Vorschriften zur Datensicherheit ist au@ercauf den Umstand hinzuweisen,
dass gem § 14 Abs 3 DSG Ubermittlungen fiir nicistéerte Datenanwendungen so
zu protokollieren sind, dass dem Betroffenen Au$kmach § 26 Abs 1 DSG erteilt
werden kann3* Da keine entsprechenden Musteranwendungen egistist mE daher

von einer entsprechenden Protokollierungspfliclszagehen. Zu beachten ist, dass bei

%2 Kozak/Uitz Virtuelle Daten(t)raume, ecolex 2007, 441.

%0 starker Datenschutzgesetz, Gesetzestext mit Anmerkung@008f § 11 Anm 1;
Duschanek/Rosenmayr-Klemebatenschutzgesetz 2000 (2000) 56.

%31 1gIS Dohr/Pollirer/Weiss DSG | (2002) § 11 Anm 3; s auch die diesbeziigliche rdnang in

§ 11 Abs 2 DSG, die jedoch erst fur die ,ndhere gassaltung” der Pflichten des Dienstleisters ein
schriftliches Festhalten erfordert.

32 Dohr/Pollirer/Weiss DSG | (2002) § 14 Anm 12.

%33 Jahne) Datensicherheit und Datengeheimnislahnel/Siegwart/FerchefHrsg) Aktuelle Fragen des
Datenschutzrechts (2007) 93; im Hinblick auf Ubgulegen zur Datensicherheit iZm der
Datenliberlassung an den Datenraum-DienstleisteauaiiKnyrim, Datenschutzrecht (2003) 230.

34 VfGH B 227/05 VfSlg 18230.
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einer fahrlassig unterlassenen Registrierung dee Muligence eine nachtraglich
erforderlich gewordene Dokumentation einen erhiblidufwand bedeuten kanrr.

Abgesehen vom Umstand, dass die Prifer dabei selbstatenschutzrechtlich
Betroffenen werden kdnnen, sind va die Erkenntriéseich aus ihrer Tatigkeit fur den
Gepriiften gewinnen lassen kénnen bedeutS®o kann etwa das Interesse fiir einen
bestimmten Unternehmensbereich oder bestimmte  riaieten- und
Kundenbeziehungen Rickschlusse uber die Akquisiimategie des Kaufinteressenten
geben. Die Gewinnung derartiger Informationen (s@eumeidbar diese in der Praxis
auch anfallen mogen) wird sich mE nur schwerlich oem Kontrollzweck nach
8 14 Abs 4 DSG in Einklang bringen lassen, der waden Schutz (und nicht die

Kontrolle)>*” der Betroffenen gerichtet ist.

Um diesbezuglich unliebsame Konsequenzen aus dateasechtlichen Verstélien zu
vermeiden wird es idR ratsam sein entsprechendegnzimsingserklarungen der Prifer

bereits vorab einzuholet??

c) Prufung der Unterlagen — Konsequenzen fur Gewalteistungsanspriche

Neben den in Kap V.E.5.a) aufgezeigten Vorteilemegielektronischen Datenraums
sind jedoch auch Nachteile zu bertcksichtigen,sthe mangels physisch verfiigbarer
Prifungsunterlagen ergeben kénnen. So kann dungie [&/artezeiten beim Laden von
Dokumenten eine Kostenerhéhung eintreten; ebensmn kaich fur den

Akguisitionsinteressenten die Durchfiihrung einereDDiligence in den eigenen
Arbeitsraumlichkeiten durch Ubliche Stérungen wabreines normalen Arbeitstages
als unvorteilhaft erweisen. Des weiteren wird adeh Informationsaustausch zwischen
einzelnen Gruppen von Beratern aufgrund der geteanirbeit in den eigenen

Raumlichkeiten erschwett®

%3 ygl dazu auchJahne] Datensicherheit und Datengeheimnis Jahnel/Siegwart/Ferche(Hrsg)
Aktuelle Fragen des Datenschutzrechts (2007) 95.

°3 7ur datenschutzrechtlichen AuftraggebereigensaefPriifer idZ s Kap V.E.4.b).

%37\/gl Dohr/Pollirer/Weiss DSG | (2002) § 14 Anm 17.

>3 Trybus/Uitz Datenschutz als Stolperstein fiir elektronische Diligence Priifungen?, MR 2007, 345.
®39 Kozak/Uitz Virtuelle Daten(t)raume, ecolex 2007, 441.
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Freilich sind dies keine spezifisch (datenschuteghtlichen Argumente gegen die
Durchfihrung der Due Diligence in elektronischerrrrp nichtsdestotrotz kommt
derartigen faktischen Umsténde in der unternehwtezis Praxis erhebliche Bedeutung

zu weshalb sie entsprechend zu berucksichtigen sind

Die Priufung der vom Zielunternehmen zur Verfuguresgtgllten Daten hat insb fur
etwaige Gewahrleistungsanspriiche maRgebliche Beugiff Einmal im Rahmen der
Due Diligence offengelegte und geprufte Unterlageind als Grundlage eines

Gewabhrleistungsanspruches grds nicht mehr tautflich.

Diesbeziglich wird das gepriifte Unternehmen aucistreée Vereinbarung anstreben,
wonach  der gesamte Datenrauminhalt  als  offengelegind  dem
Akguisitionsinteressenten bekanntgemacht gilt; éegelung, die fur letzteren jedoch
insb bei einem elektronischen Datenraum insoferchtedig sein kann, als er
Schwierigkeiten haben kann in einem verhaltnism&igen Zeitraum den gesamten
Inhalt zu Uberblicken und somit alle erdenklichesilken und Mangel der Akquisition

zu bertcksichtigen.

Eine Kompromisslosung kénnte bspw darin bestelare JUnterlagen als offengelegt
anzusehen, die der Kaufer auch tatséchlich gepaiftDieser wird jedoch zumeist kein
gesteigertes Interesse an einer derart genauen eiBfming seines
Datenraumverhaltens haben weshalb entsprechendeeinbarungen in der

unternehmerischen Praxis iE wohl nur sehr seltesluir sind*?
d) Mal3geblicher Inhalt des Datenraums
Um die soeben dargestellten Gewdahrleistungsanspriberprifen zu kénnen, muss

sich verbindlich feststellen lassen welche Untesfagun tatséchlich Gegenstand der

Due Diligence Prufung waren.

>4 parschalk/Wahl Ausgewahlte Fragen der Gewahrleistung beim Ueterrenskauf, wbl 2003, 353;
mwN Picot in Berens/Brauner/StrauckHrsg) Due Diligence bei Unternehmensakquisitiénex005)
331.

41 vgl idZ auch die allgemein Gewahrleistungsregeldag § 928 ABGB.

*42 |dS Kozak/Uitz Virtuelle Daten(t)raume, ecolex 2007, 442.
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In einem konventionellen Datenraum werden daflr affen gelegten Ordner nach
Uberpriifung des Inhaltes durch Vertreter von sowdé$ gepriften als auch des
akquisitionswilligen Unternehmens begutachtet, iartBns verpackt und schlie3lich
von einem Notar verschlossen und versiegelt undirmest fir die Dauer der im

Akquisitionsvertrag festgelegten Gewahrleistungstrieuhandig verwahrt?

Im Falle eines elektronischen Datenraumes kommte eipeicherung des
Datenrauminhaltes auf einem entsprechenden Dagentiaa Betracht. Auch hierbei
empfiehlt sich eine Uberprifung des gespeichertdmaltes durch Vertreter beider

Parteien.

In beiden Varianten sollte sich bei Einhaltung dred/organgsweisen in einem
allfalligen Streitfall damit der Beweis, welche @ragen nun tatsachlich offengelegt

wurden idR als problemlos erweisen.

6. Die Weitergabe des Due Diligence Prifberichts -datenschutzrechtliche

Vorgaben und Erfordernisse

Wie bereits mehrfach dargelegt sind die im Rahmen @ue Diligence gewonnen
Informationen fur den Akquisitionsinteressenten vaamentarer Bedeutung. Lassen
nun die mit der Due Diligence Priufung betrautenaBar (als datenschutzrechtliche
Auftraggeber) ihren idZ erstellten Bericht (bzw diglarin verarbeiteten
personenbezogenen Daten) dem potentiellen Erwedesr Zielunternehmens (als

Drittem) zukommen, ist darin eine Ubermittlung i&d Z 12 DSG zu sehen.

Zur generellen datenschutzrechtlichen Zulassigkieit Ubermittlung wird auf die
diesbezuglichen Ausfihrungen in Kap V.D.3. verwneskn Anschluss werden nur
spezifische Fragestellungen im Hinblick auf die iDue Diligence Prufbericht
verarbeiteten Daten erértert, insb sind die unteesitichen datenschutzrechtlichen

Vorgaben im Hinblick auf nicht-sensible und seresiDaten darzustellen.

43 Kozak/Uitz Virtuelle Daten(t)raume, ecolex 2007, 442; vgkwaauchBerens/Hoffjan/Strauctin
Berens/Brauner/StraucfHrsg) Due Diligence bei Unternehmensakquisitidr@005) 163.
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a) Die Ubermittlung nicht-sensibler Daten

Ob die Ubermittlung des erstellten Priifberichtsigsig ist, ist nach § 7 Abs 2 DSG zu
beurteilen. 8 7 Abs 2 Z 1 DSG verweist hierbei vereauf § 7 Abs 1 DSG: dies
bedeutet iE, dass nur solche Daten verwendet weatddan, die aus einer nach Abs 1

der Bestimmung zulassigen Datenanwendung stamiffien.

Zweck und Inhalt des Due Diligence Berichtes wertiangewdhnlich problemlos zu

eruieren sein; als nachster Schritt muss eine Deckiurch rechtliche Befugnisse des
jeweiligen Auftraggebers vorhanden sein. Eine solich vorliegenden Fall zu finden

scheint prima facie gewisse Schwierigkeiten zu rgathen — im privaten (idZ

privatwirtschaftlichen) Bereich wird sich eine dwdc zumeist aus einer

Gewerbeberechtigung, Konzessionen eines Unternehmeach spezifischen

Materiengesetzen oder dem Gesellschaftsvertrag einternehmens ableiten lasséh.

Aber auch wenn vorerst keine, explizit auf die Whbiktlung von Due Diligence

Prifberichten abstellende, rechtliche Befugniscetich ist, wird eine solche meiner
Auffassung nach dennoch anzunehmen sein, da afsngdimalstab nicht nur eine
konkrete Berechtigung, sondern die Rechtsordnusn@abkamtheit heranzuziehenft.

Unter Berlcksichtigung der Rechtsgrundlage des emlignen Gebarens des
Unternehmens (die eben bspw ein Gesellschaftsgedrdarstellen kann) werden sich
Verfahren wie Due Diligence Prufungen im Vorfeldogater Umstrukturierungen als
nicht untbliche Vorgange betriebswirtschaftlichera’s mE zumindest mittelbar

rechtfertigen lassen.

Als weitere Voraussetzung fir die Zulassigkeit détbermittlung fordert
§ 7 Abs 2Z 2 DSG, dass der Empfanger dem Ubelmit® seine ausreichende
gesetzliche Zustandigkeit oder rechtliche Befugsmweit diese nicht aul3er Zweifel

steht) im Hinblick auf den Ubermittlungszweck glaafi macht.

Da die Due Diligence Prufer regelmaRig im Auftrags dikquisitionsinteressenten tatig

werden, kann dessen rechtliche Befugnis zur Verwegdler Daten jedoch mE iSd des

>4 Dohr/Pollirer/Weiss DSG' | (2002) § 7 Anm 8.
>4 Knyrim, Datenschutzrecht (2003) 94.
>4 Dohr/Pollirer/Weiss DSG' | (2002) § 7 Anm 5.
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Gesetzeswortlautes als aulRer Zweifel stehend Idtawerden. Einer Ubermittlung
des Prufberichts kann die Bestimmung iE daher reolgegenstehen.

SchlieRlich dirfen gem § 7 Abs 2 Z 3 DSG durch Zwead Inhalt der Ubermittlung
(ebenso wie bei der Verarbeitung) keine schutzvgémnliGeheimhaltungsinteressen der
Betroffenen verletzt werden. Diesbeztiglich istBSG maligeblich.

Ob schutzwiirdige Interessen der von der UbermitiBetroffenen verletzt sind, ist
durch eine Interessenabwagung zu priféiEine solche im Einzelfaft® vorzunehmen,
durfte in der Praxis jedoch erhebliche Schwieritgheiverursachen. In Bezug auf
Mitarbeiterdaten wird es mE zumindest denkbar beirbestimmten, insb gleichartigen
Arbeiternehmergruppen fir die Interessenabwaguwegile einen ,Norm-Mitarbeiter*
heranzuziehen und das Ergebnis als reprasentativ dig¢ gesamte Gruppe
personenbezogener Daten zu werten. Anstatt einenzelprifung jeder
Mitarbeiterbeziehung wird sich dagegen auch einewnsarische Prufung IiE als

durchaus sachgerecht erweisen kortién.

In einer Gesamtschau durfte die Interessenabwagbag der Ubermittlung
personenbezogener Daten im Rahmen einer Umstraking tendenziell zugunsten
einer Zulassigkeit ausschlagen. Insb besteht dietw@&igkeit potentiellen
Akquisitionsinteressenten eine entsprechend gendo®rmation Uber das
Zielunternehmen geben zu kénnen. Abgesehen dagshdéch die Rechtsordnung als
solche durch ihre Bestimmungéh zu gesellschaftsrechtlichen Umstrukturierungen
erkennen, dass diese grds erwiinscht und dahecheegiwerden sollen. Daher wird iE

zumeist von der Zulassigkeit derartiger Ubermitijen auszugehen seftt.

Deutliche Einschrankungen ergeben sich jedoch eeildhermittlung sensibler Daten.

Hier ist den wesentlich strengeren Erfordernisse&® DSG zu entsprechen.

*47§ 8 Abs 1 Z 4 DSG; s dazu aubbhr/Pollirer/Weiss DSG | (2002) § 7 Anm 10.

48 \/gl Feltl/Mosing Grundrecht auf Datenschutz bei VerschmelzungSpaltung, GesRZ 2007, 240.
*¥9|dS Schaffland Datenschutz und Bankgeheimnis bei Fusion — (Kjeema?, NJW 2002, 1542,
>0v/gl dazu bspw §§ 96 ff GmbHG und §§ 219 ff AktG.

®1 |dS auch - zwar auBerhalb des Datenschutzrechies, Hinblick auf spezifische
Geheimhaltungsvorschriften jedoch von vergleichbaféertung — Nowotny ,Due Diligence* und
Gesellschaftsrecht, wbl 1998, 145.
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b) Die Ubermittlung sensibler Daten

Unter den Begriff der sensiblen Daten fallen Infatimnen tber rassische und ethnische
Herkunft, politische Meinung und Gewerkschaftszugajkeit, religiose oder

philosophische Uberzeugung sowie Gesundheit undaiéit natiirlicher Personérf
(1) Spezifische Problematik

Im Rahmen einer Due Diligence wird eine Zulassigkisr Ubermittlung sensibler
Daten aufgrund der taxativen Aufzéhlung des § 9 @8@eist nur bei Vorliegen einer
entsprechenden Zustimmung des Betroffenen gegeleém $m Gegensatz zur
Zustimmung bei der Verwendung nicht-sensibler Datenss die Zustimmung
allerdings ausdrucklich erfolgen. Dies bedeutet dass auch dann, wenn mit dem
Betroffenen ein Vertragsverhaltnis besteht, einstidumung ausdriicklich eingeholt
werden muss&>® Wie bereits aufgezeigt, wird die Einholung sarhic erforderlicher
Zustimmungen vor Ubermittlung des Prifberichts sehr schwierig moglich, wenn

nicht tberhaupt undurchfihrbar sein.

Des weiteren ist im Gegensatz zur Verhaltnismafisgeifung bei nicht-sensiblen
Daten insb der Rechtfertigungsgrund uUberwiegenderedhtigter Interessen des
Auftraggebers oder eines Dritten nicht vorgeselvemn{it auch die sonst im Rahmen
der Due Diligence meist zum gewlnschten Ergebnisefide Interessensabwagung

nicht herangezogen werden kann).

Selbst wenn daher die Verwendung sensibler Datem Euflllung eines
Vertragsverhaltnisses notwendig ist, durfen diesehtnohne Zustimmung des
Betroffenen verarbeitet werden, soweit die Verwemgduicht von den in 8§ 9 DSG

taxativ aufgezahlten Griinden erfassPiét.

2§ 4 7 2 DSG; zu den speziell im unternehmerisckentext in Betracht kommenden Daten s die
Kap V.C.2. und V.E.2.

53 Knyrim, Datenschutzrecht (2003) 109.

*** OGH 29.6.2008, 6 ObA 1/06z.
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(2) Losungsvorschlag

Die praktikabelste Losung dieses Problems besteimen Auffassung nach darin, den
Personenbezug der Daten zu eliminiet@rSchutzwiirdige Geheimhaltungsinteressen
werden bei der Verwendung sensibler Daten danrt mathetzt, wenn die Daten in nur
indirekt personenbezogener Form verwendet werdadirekt personenbezogen sind
Daten dann, wenn der Personenbezug der Daten dstadass ein Auftraggeber,
Dienstleister oder Empfanger einer Ubermittlung tentitat des Betroffenen mit

rechtlich zulassigen Mitteln nicht bestimmen karfh.

Dies kdnnte bspw bereits das Zielunternehmen denoh Verschlisselung der fur die
Due Diligence zurverfigunggestellten personenbezegdaten erreichen. Die Prifer
der Due Diligence hatten dabei in dieser Phaseekefugriff auf den vom gepruften
Unternehmen verwahrten Schliissel und somit auah lkgales Mittel zu Feststellung
der Identitat der Betroffenen. Auch eine volligeohymisierung der Daten ist denkbar,
hierbei kann niemand mehr die Daten auf eine ieriidentitdt bestimmte Person
zuriickfuhrer?®” Diesfalls waren (berhaupt keine datenschutzretieti Vorgaben

mehr zu beachten, da anonyme Daten nicht als pmmbemogene Daten iSd DSG

gelten>*®

Eine solche Beseitigung durfte im Gros der Fallehdiir den Akquisitionsinteressenten
vertretbar sein; so wird dieser zwar ein nachvelibares Interesse daran haben, zu
erfahren, wie viele seiner potentiellen neuen Ndgdter bspw besonderen gesetzlichen
Kindigungsschutz geniel3en, ein berechtigtes Irderea erfahren, ob es nun konkret
.Frau X* oder ,Herr Y* ist, die eine entsprechend®zhinderung besitzen, durfte

dagegen idR nicht gegeben sein.

Anders kann sich die Situation dagegen bei Orgagtieitern und Fuhrungskraften des
Zielunternehmens darstellen. Diesfalls sind genawéormationen Uber das

Management oftmals von vitalem Interesse fur denfikteressenten. Hierbei durfte

%% |gIS Braun/Wyhbitu] Ubermittlung von Arbeitnehmerdaten bei Due Ditige — Rechtliche
Anforderungen und Gestaltungsmdoglichkeiten, BB 20@®;Felt/Mosing Grundrecht auf Datenschutz
bei Verschmelzung und Spaltung, GesRZ 2007, Elfischer/Kdrberin Berens/Brauner/StrauctiHrsg)
Due Diligence bei Unternehmensakquisitioch(005) 296.

%8972 DSG.

5" Starker Datenschutzgesetz, Gesetzestext mit Anmerkur2@08] § 4 Anm 2.

%8 Dohr/Pollirer/Weiss DSG' | (2002) § 4 Anm 2.
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sich jedoch der, durch die Einholung entsprecheddstimmungen bedingte Aufwand
auf die Information einiger weniger Betroffener tl@gsinken und somit insgesamt nicht

wesentlich ins Gewicht fallen.

Zusammenfassend wird sich bei der Ubermittlung ibtaxs Daten mE daher eine
Eliminierung der Personenbezuges sowie die in Halen gebotene Einholung der
Zustimmung der Betroffenen sowohl als datenschuifdken als idR auch die Due
Diligence Prifer (bzw das geprifte Unternehmenhtnitber Geblhr organisatorisch

belastend darstellen.
F. Besonderheiten grenziberschreitender Umstruktuerungen

Da sich Unternehmenskéufe und —zusammenschlissei@péaischen Binnenmarkt oft
als geographisch wie rechtlich landertibergreifeastellen, ist zu untersuchen welche

Auswirkungen dieser Umstand auf datenschutzretigttiEbene haben kann.
1. Problemaufriss

Wie gezeigt wurde, kommt es bei gesellschaftsrietigh Umstrukturierungen
regelmaRig zu einer Verwendung personenbezogen&nf3 Als besonders haufig
auftretenden Tatbestand des DSG ist idZ auf dierroiung iSd § 4 Z 12 DSG
hinzuweisen. Ubermittlungen und Uberlassungen versgnenbezogenen Daten ins
Ausland sind hierbei nur unter den Voraussetzumigerg8 12 und 13 DSG zuléassig.

Insb der Informationsfluss im Zuge von Due Diligerierifungen findet dabei in der
Uberwiegenden Zahl der Falle auch grenziberscheeséatt, und wahrend dieser im
Rahmen von Unternehmensakquisitionen im EU-Raumandahutzrechtlich zumindest
teilweise privilegiert*® ist, stellt sich eine rechtskonforme Ubermittlung

personenbezogener Daten in Drittstaaten dagegemglsich komplizierter dar.

Hier ist auf zahlreiche Erfordernisse des DSG Bbhtlaga nehmen. Dieses unterscheidet

grds zwischen genehmigungsfre®®nund genehmigungspflichtig&®i Ubermittlungen

95 Kap V.
%0 Djes freilich ungeachtet der grds Meldepflicht jiéide sonstige Datenanwendung nach § 17 DSG.
%18 12 DSG.
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und Uberlassungen personenbezogener Daten ins nalusiBiese, gerade bei
grenziiberschreitenden Ubermittiungen im Zuge votethehmensakquisitionen sehr
bedeutsamen, Regelungen sind dabei durch einezaliiel von Verweisen
gekennzeichnet und teils sehr komplex formuliert.iesD wirkt sich IE
bedauerlicherweise sehr zu Lasten der Verstandlithbknd somit der beteiligten

Unternehmen aus.

Auch bei Umstrukturierungen, bei denen die Zielumteémen ausschliel3lich im
europaischen Binnenmarkt gelegen sind, koénnen sdigith die Beiziehung von
Dienstleistern (wie eben zB fir die Einrichtungesrelektronischen Datenraums) oder
OutsourcingmaRnahm&i zahlreiche datenschutzrechtlich beachtliche Sablaite
ergeben. Im Anschluss werden nun die unterschiesiic datenschutzrechtlichen
Anforderungen an Ubermittlungen in EU-Mitgliedstrateinerseits und Drittstaaten

andererseits untersucht.

2. Datenverwendung im europdischen Binnenmarkt

Bezlglich der Datenubermittiung in EU-Mitgliedsseamenthélt die Bestimmung des
8§ 12 DSG sowohl eine territoriale als auch eine 8arstaattheorie (dazu gleich)

entsprechende Anwendungsregelung.

a) Inlandsbezug als Anwendungsregelung

Ganz grds gilt das DSG fiir die Verwendung persoeeodpener Daten im Inlarid? Dh
dass idR auf jede Datenverwendung in Osterreictri@sthisches Recht anzuwenden
ist — ein Grundsatz in dem sich zumindest auch inveetie Elemente eines
Territorialitatsprinzips erkennen lassen. Auch égesantspricht iwS einem Anliegen der
RL 95/46/EG, wonach auf jede in der Gemeinschaftolgte Verarbeitung
personenbezogener Daten die Rechtsvorschriftens difiggliedstaates Anwendung

finden sollert®®

%28 13 DSG.

*53v/gl dazuKnyrim, Outsourcing und Datenschutzrecht: Achtung, diet\igeflach! Ecolex 2009, 85.
%64 & 3 Abs 1 erster Satz DSG.

°% Duschanek/Rosenmayr-KlemeBatenschutzgesetz 2000 (2000) 19.
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So steht bei der in 8§ 3 Abs 1 DSG normierten Ankakg an einen
Verwendungszwecks fiir eine Niederlassung des Aagehers in Osterreich deutlich
das Abstellen auf einen drtlichen Schwerpunkt dateBverwendung im Vordergrund

(und iE somit eine grds territoriale Rechtsanwemgoegelung).

In jedem Fall ist Rechtslicken vorzubeugen, dieh sidir Umgehungsstrategien
anbieten, aulBerdem muss ein konkurrierender Reggdaspruch von Rechtsordnungen
mehrerer Mitgliedstaaten vermieden werd®hUm diesen Anforderungen gerecht zu
werden findet sich in § 3 Abs 2 DSG eine weiteravAndungsregelung; diese stellt im
Gegensatz zu einem Inlandsbezug der Datenverwenduhglie Niederlassung des

Auftraggebers ab.
b) Das datenschutzrechtliche Sitzstaatprinzip

Das sog Sitzstaatprinzip orientiert sich an denri@esstatten bzw Niederlassungen
eines Unternehmené’ ME werden die meisten datenschutzrechtlichen Btatiengen
zum raumlichen Anwendungsbereich nach diesem Prinzilésen sein. Dies liegt va
an den zumeist  grenziberschreitenden  wirtschadtich Hintergriinden
gesellschaftsrechtlicher Umstrukturierungen am géischen Binnenmarkt; diesen wird
im Gros der Falle somit auch der Zweck der Datemgadung in das Regime anderer
EU-Mitgliedstaaten folgen. Nicht =zuletzt geht audie RL 95/46/EG als

europarechtliche Vorgabe grds vom Sitzstaatprinzgr®®

Das DSG ist somit auch fur Datenanwendungen inrendglitgliedstaaten anwendbar,
wenn diese flr Zwecke einer Haupt- oder Zweigniedsung eines dsterreichischen
Unternehmens vorgenommen werdéh.

Andererseits ist das Recht eines anderen Mitgkedss in Osterreich fir solche
Datenanwendungen anzuwenden, die flir Zwecke eiaept-oder Zweigniederlassung

eines Unternehmens aus einem anderen Mitgliedstagénommen werdet{’

%% 5 die ErwG 18-21 sowie Art 4 RL 95/46/EG; vgl daamuch Dammann/Simitis EG-
Datenschutzrichtlinie, Kommentar (1997) 127.

57 v/gl ErlautRV 1613 BIgNR 20. GP 36.

%8 74 diesem Umstand s auch allgem@inla/SchomerysiBDSG (2007) § 1 Rz 27.

59 3 Abs 1 zweiter Satz DSG.

570§ 3 Abs 2 DSG.
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Voraussetzung fir eine solche grenzuberschreitendawendbarkeit der
Datenschutzgesetze ist dabei, dass im jeweiligeladid, dh jenem Land aus dem die
personenbezogene Daten ua ,stammen” und in dematen verarbeitet werden, keine

eigene Zweigniederlassung besteht, filr deren ZweiekBaten verarbeitet werdéft.

Va die ,Niederlassung“ nach 8§ 4 Z 15 DSG ist welsgrgr Anknupfungspunkt fur den
raumlichen Anwendungsbereich des DSG im europams@&ienenmarkt; darunter ist
leg cit ,jede durch feste Einrichtungen an einenstipemten Ort rdumlich und
funktional abgegrenzte Organisationseinheit mitr @tee Rechtspersonlichkeit, die am
Ort ihrer Einrichtung auch tatsachlich Tatigkeitemsiubt.”, zu verstehen. Die
Rechtsform der Niederlassung spielt somit keineleRala fur die Austubung von
Tatigkeiten ein Mindestmald an personeller Infragtnu erforderlich sein wird, wird
bspw eine bloRRe Briefkastenfirma keine Niederlagsi8d § 4 Z 15 DSG begrinden

konnen>’?

IZm gesellschaftsrechtlichen Umstrukturierungeninsb darauf hinzuweisen, dass der
Sitzbegriff des DSG ein anderer als jener des Gedelftsrechts ist. So ist nach der (in
Kontinentaleuropa geltenden) gesellschaftsreclahcBitztheorie Personalstatut einer
juristischen Person das Recht jenes Landes, in demjuristische Person ihren
tatsachlichen Verwaltungssitz R4t Fir eine Anwendbarkeit des dsterr DSG allein
ausschlaggebend ist dagegen nur der Umstand, adaBatknverarbeitung fir Zwecke
einer in O gelegenen Niederlassung erfolgt.

Wie das DSG in § 4 Z 15 DSG Klarstellt kommt edimgcht auf das Vorliegen von
Rechtspersonlichkeit des Auftraggebers an (auch nweolche Falle in der
wirtschaftlichen Praxis idR selten seine dirftéh) weshalb die jeweilige
Anwendbarkeit von nationalen datenschutz- und ggeteftsrechtlichen Vorschriften

IE nicht zwingend kongruent sein muss.

"1 Knyrim, Datenschutzrecht (2003) 13.

"2 Dohr/Pollirer/Weiss DSG | (2002) § 4 Anm 16Duschanek/Rosenmayr-KlemeBatenschutzgesetz
2000 (2000) 19; mwNbammann/SimitisEG-Datenschutzrichtlinie, Kommentar (1997) 128.

°" Ratka Sitztheorie, inStraube(Hrsg), Fachworterbuch zum Handels- und Geselftsrieaht (2005)
282; Kalss Verschmelzung-Spaltung-Umwandlung (1997) § 219CGARz 5; Koppensteiner/Ruffler
GmbHG-Komment&r(2007) Einleitung Rz 1A/erschraegetin Rummel ABGB? 11/2 (2004) § 10 IPRG
Rz 2;Neumayiin Koziol/Bydlinski/BollenbergerABGB? (2007) § 10 IPRG Rz 1.

" Gegebenenfalls wird jedoch bspw auch eine GesBRdatenschutzrechtlicher Auftraggeber zu
qualifizieren sein.
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3. Datenverwendung aul3erhalb des européischen Binmearktes — Grundsatz der
Genehmigungspflicht

Wahrend der Ort der Niederlassung des Auftraggebdes mal3gebliche

Anknupfungspunkt fir die Frage des anwendbaren tReist (soweit es sich um

Datenanwendungen fir einen Rechtstradger mit Sieannam EU-Mitgliedstaat handelt)
gilt bei Datenanwendungen fur Zwecke eines Redigsts, der keinen Sitz in einem
EU-Mitgliedstaat hat, immer der Ort der Datenverdwuemng als Anknipfungspunkt far
die Anwendbarkeit einer nationalen Rechtsordming.

Um die praktische Durchsetzbarkeit des jeweiligenzedstaatlichen Rechts zu
gewahrleisten, hat der Auftraggeber der Datenvedweg einen verantwortlichen
VertreteP’® zu benennen, der (unbeschadet der Moglichkeitirerspruchnahme des
Auftraggebers selbst) die datenschutzrechtliche aierortung tragt!’ Diesem

gegenuber kann dann die jeweilige nationale Kolstedle (fir Osterreich somit die

DSK) ihre Befugnisse ausiiben, ohne auf territof@mpetenzgrenzen zu stof3eh.

Solche Ubermittiungen und Uberlassungen personegeeer Daten an Empfanger
aul3erhalb des europaischen Binnenmarktes bediuggzich stets einer Meldung und
in weiterer Folge Genehmigung der D8R Die praktische Relevanz dieser Vorgaben
ist nicht gering zu schatzen, haben doch bspw vieleternehmen der EU
wirtschaftliche (und damit auch gesellschaftsrechd) Akquisitionsinteressen im

nahen osteuropaischen Raum.

Es ist jedoch darauf hinzuweisen, dass von der ¥8 @bs 1 DSG grds normierten
Meldepflicht einige Ausnahmen bestehen; diese emtben dabei inhaltlich grof3teils
den Ausnahmen der §§ 8 und 9 D3&Fir Unternehmen idZ insb beachtenswert ist
der Umstand, dass die Ubermittlung von Daten déh siuf juristische Personen
beziehen (im wesentlichen daher Wirtschaftsdatem) EU-Mitgliedstaaten

genehmigungsfrei ist. Dies, obwohl sich die RL @#45 auf den Schutz von

S ErlautRV 1613 BIgNR 20. GP 36.

576§ 6 Abs 3 DSG.

" Duschanek/Rosenmayr-Klemer2atenschutzgesetz 2000 (2000) 20; vgl Art 4 Abditlc RL
95/46/EG.

>’ Dammann/SimitisEG-Datenschutzrichtlinie, Kommentar (1997) 130.

"9 Knyrim, Datenschutzrecht (2003) 126.

*80 Duschanek/Rosenmayr-KlemeBatenschutzgesetz 2000 (2000) 59.
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naturlichen Personen beschrankt und die Mehrheit Rhtgliedstaaten keine

Regelungen zum Schutz juristischer Personen ketthen.
a) Materielle Ausnahmen von der Genehmigungspflichhach dem DSG

8 12 Abs 3 DSG zahlt abschliel3end zehn Félle audenen Datenidbermittlungen- oder
-Uberlassungen in Drittstaaten ohne Genehmigunghddire DSK zuléassig sind. Die
Genehmigungsfreiheit ergibt sich dabei grds wegen id diesen Fallen generell

anzunehmenden mangelnden Gefahrdung von Betrofferezssen®?

Fur die unternehmerische Praxis sind hierbei ingbZd1 (die Daten sind bereits in
Osterreich verdéffentlicht), Z 2 (die Daten sindiggith indirekt personenbezogen), Z 5
(es liegt eine Zustimmung des Betroffenen vor), @ié Ubermittlung ist zur Erfillung
eines Vertrages erforderlich) und Z 8 (die Ubedoniy in den entsprechenden
Drittstaat ist in einer StMV gelistet) relevafit.

Der Fall bereits veroffentlichter Daten wird iZm tndue Diligence Prufungen mE
jedoch grof3teils unbeachtlich sein, da diese jaadgerdarauf gerichtet sind,

Informationen zu erlangen, die nicht ohne weitéfésntlich zuganglich sind.

Ein indirekter Personenbezug wird sich dagegennare/ielzahl der Falle eignen um
Ubermittlungen datenschutzkonform zu gestalterhtagestotrotz kann in Einzelfallen
die Einholung der Zustimmung einzelner Betroffergiorderlich seirr®* Eine solche
Zustimmung hat gem § 12 Abs 3 Z 5 ohne jeden ZW&ffeu erfolgen. Die hL geht
davon aus, dass auch bei Ubermittlungen in Dratetaeine konkludente Zustimmung
moglich ist, doch misse in diesem Fall eine stresrgMalstab angelegt werd®h.
Konkludente Zustimmungen die entsprechend eindeinid, sind wohl am ehesten bei

%81 Dazu kritDohr/Pollirer/Weiss DSG | (2002) § 12 Anm 2.

%82 Flendrovsky/Ko6nig/KotschyDatenschutz — Teil I: Datenschutzkommission (D8K$achs/Thanner
(Hrsg), Verfahren vor Sonderbehdrden (2006) 20.

°83 SKnyrim, Datenschutzrecht (2003) 128.

*84\/gl zu dieser grds Konstellation schon Kap V.E)@p

85 v/gl dazu Art 26 Abs 1 lit a RL 95/46/EG.

%8 Dohr/Pollirer/Weiss DSG | (2002) § 12 Anm 14Drobesch/GrosingerDas neue 6sterreichische
Datenschutzgesetz, (2000) 1BEmmann/SimitisEG-Datenschutzrichtlinie, Kommentar (1997) 28%; a
letztere Bezug nehmen®uschanek/Rosenmayr-KlemenRatenschutzgesetz 2000 (2000) 59; krit
dagegen Reimer Verfassungs- und europarechtliche Uberlegungem datenschutzrechtlichen
Zustimmung indJahnel/Siegwart/FerchgHrsg), Aktuelle Fragen des Datenschutzrechts{2Q06.
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einer Notwendigkeit der Ubermittlung zur Vetragé#iting denkbar; dafiir besteht
jedoch ohnehin eine eigene Ausnahme (zu diesarh)f&’

Zur Rechtfertigung zwecks Vertragserfullung ist aufie Formulierung in
8 12 Abs 3Z 6 DSG, wonach der Vertrag eindeutig limeresse des Betroffenen

abgeschlossen worden sein muss, hinzuweisen.

Diese wird im interessierenden Fall uU zumindese eitwas weitere Interpretation der
Bestimmung erforderlich machen konnen. Der Vertragr Verfigungstellung
personenbezogener Daten im Rahmen einer Due Daggdfrifung wird namlich
zwischen der Zielgesellschaft und dem Akquisitiotesiessen abgeschlossen werden
(so dass etwa mit den einzelnen Mitarbeitern detudiernehmens im Hinblick auf
diese Ubermittlung iE tiberhaupt kein Vertrag bestelird).

Dennoch wird man den Vertrag zur Due Diligence imossder Falle mE als im
Unternehmenswohl gelegen und somit zumeist auchini@aresse der Mitarbeiter
beurteilen kbnnen. Ebenso wird man daher an dderiKnn, dass der Vertrag eindeutig
im Interesse des datenschutzrechtlich Betroffenseun hat, keinen allzu strengen
Mafl3stab anlegen dirfen, will man diesen Rechtientyggrund nicht a priori als

untauglich betrachten mussen.

Als weitere Ausnahme von der Genehmigungspflicmika schliel3lich die Auflistung
von Drittstaaten in einer StMV in Betracht. Hierl&i jedoch anzumerken, dass es flur
Ubermittlungen im Rahmen von Due Diligence Prifungeine eigene(n) StMV gibt,
weshalb sich umzustrukturierende Unternehmen aegedi Rechtsfertigungsgrund iE

nicht berufen kénnert?
b) Voraussetzungen der Zulassigkeit einer Ubermitting in Drittstaaten
Die Ubermittlung personenbezogener Daten, die Gitgad einer Verarbeitung sind

oder nach der Ubermittlung verarbeitet werden splin einen Empfanger in einem

Drittland ist grds nur dann zuldssig, wenn diesesttland ein angemessenes

%87 |dS auchKnyrim, Datenschutzrecht (2003) 129.
8 g StMV 2004; vgl dazu aucfirybus/Uitz Datenschutz als Stolperstein fiir elektronischee Du
Diligence Prifungen? MR 2007, 346.
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Schutzniveau gewéhrleist€f. In Einzelfallen kénnen jedoch auch Ubermittlungen
DrittlAnder ohne angemessenes Schutzniveau zukasigdazu mehr in Kap V.F.3.c)).

Ob ein Drittstaat ein solcherart angemessenes Bukatu aufweist oder nicht
entscheidet die EK mit bindender Wirkung fiir dietgledstaateri®®

(1) Drittlander mit angemessenem Datenschutzniveau

Bislang wurde die Angemessenheit des Schutznivieifslgende Drittlander durch E
der EK bindend anerkannt: Schwdiz Ungarri®® (gleichwohl seit 1.5.2004 EU-
Mitgliedstaat), Kanadd® Jersey’* Guernsey”, Insel Mari®® und Argentinier®’.

Hinsichtlich der Schweiz und Ungarns erfolgte hsrei999 durch eine 3 iSd

§ 12 Abs 2 DSG eine Gleichstellung dieser Landérdain EU-Mitgliedstaaten. Fur die
restlichen aufgezahlten Drittlandern existiert jgudkeine derartige V. Dies fuhrt bei
Umstrukturierungen in Zuge derer Daten in diesededriilbermittelt werden (etwa weil
sich die Zielgesellschaft, ein Akquisitionsintess oder auch ein Datenraum
Dienstleister dort befinden) zum unangenehmen Higellass sich die Unternehmen

jedes mal mit der Genehmigungspflicht des § 13 B8&@rontiert sehen.

Ein Umstand der mE als auf3erst unbefriedigend zutditen ist, da entsprechende
Genehmigungsverfahren aufgrund des damit verbumdéngwandes stets zeitliche

Verzogerungen im Akquisitionsablauf verursachen deer Diese stehen im

%89 Art 25 Abs 6 RL 95/46/EG.

9% Dammann/SimitisEG-Datenschutzrichtlinie, Kommentar (1997) 275.

1 E der Kommission vom 26.7.2000 gem der RL 95/466€6 europaischen Parlaments und des Rates
Uber die Angemessenheit des Schutzes personenimezddgten in der Schweiz, ABI L 2000/215, 1.

92 E der Kommission vom 26.7.2000 gem der RL 95/466#6 europaischen Parlaments und des Rates
Uber die Angemessenheit des Schutzes personenimezddgten in der Schweiz, ABI L 2000/215, 4.

3 E der Kommission vom 20.12.2001 gem der RL 95/@6¢fes europaischen Parlaments und des Rates
Uber die Angemessenheit des Datenschutzes, dekadaslische Personal Information Protection and
Electronic Documents Act bietet, ABI L 2002/2, 13.

%94 E der Kommission vom 8.5.2008 gem der RL 95/46&S europaischen Parlaments und des Rates
Uber die Angemessenheit des Datenschutzniveaessay] ABI L 2008/138, 21.

%95 E der Kommission vom 21.11.2003 iiber die Angem#ssiedes Schutzes personenbezogener Daten
in Guernsey, ABI L 2003/308, 27.

% E der Kommission vom 28.4.2004 iiber die Angemdssienles Schutzes personenbezogener Daten
auf der Insel Man, ABI L 2004/151, 51.

97 E der Kommission vom 30.6.2003 iiber die Angemdssienles Datenschutzniveaus in Argentinien,
ABI L 2003/168, 19.

*%  Verordnung des Bundeskanzlers (ber den angemesBatenschutz in Drittstaaten
(Datenschutzangemessenheitsverordnung — DASV) BIGIBI99/521.
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Widerspruch zum generellen Interesse an einer easchnd rechtssicheren
Durchfuhrung der Due Diligence Priufung. SchlieRlsierden im Rahmen dieser
zahlreiche Unternehmensinterna offengelegt. Die vimntschaftlichen Wettbewerb

stehenden Betroffenen werden dabei aus nachvdiiaren Grinden wenig Interesse
daran haben, dass sich diese Daten, die fur sievitalem Interesse sind, fur langere
Zeit quasi ,freischwebend” in einem Genehmigung&heen befinden.

Eine Erlassung der noch ausstehenden V ist daleohtcaus Sicht der einzelnen
Betroffen als auch im Hinblick auf die wirtschattie Bedeutung einer sicheren

Rechtsgrundlage angebracht.

(2) Sonderfall Ubermittlung in die USA — das Safe Hrbor Abkommen

Der Transfer personenbezogener Daten zwischenldem den USA ist aufgrund der
zahlreichen Wirtschaftsbeziehungen zwischen digsanbesonders grof3er Bedeutung.
Da das Verstandnis datenschutzrechtlicher Sachiverimmden USA ein grds anderes
als in Europa isf°, wurde schlieBlich ein eigenes Abkommen zum Schutz

personenbezogener Daten geschlossen — das sog&8hafe Abkommer?®®

Safe Harbor stellt sich dabei als ein komplexes il@ebvon sehr verschiedenen
Dokumenten dar. Ausgangspunkt sind sechs vom USKaministerium bzw von
obersten Bundesbehdrden im Zuge der Verhandlunggnder EK dbermittelte
Grundlagenpapiere und Stellungnahmen. Innerhalledieokumente bilden erstens die
Entscheidung der EK zur Anerkennung unternehmeigfeeer Angemessenheit sowie
zweitens deren Anlagen | (Grundsatze des sicheiend) und 1l (Haufig gestellte
Fragen — FAQ) den Kern des Abkommé&¥s.

Danach haben amerikanische Unternehmen die Moglithéich zur Einhaltung
bestimmter datenschutzrechtlicher Bestimmungen (digeitestgehend den

Anforderungen der diesbezlglichen europarechtlicRagelungen entsprechen) zu

95 dazu Kap IV.C.

890 E der Kommission vom 26.7.2000 gem der RL 95/466#6 europaischen Parlaments und des Rates
Uber die Angemessenheit des von den Grundsatzesidberen Hafens* und der diesbezlglich ,Haufig
gestellten Fragen“ (FAQ) gewahrleisteten Schutzesggelegt vom Handelsministerium der USA, ABI L
2000/215, 7.

91 Genz Datenschutz in Europa und den USA (2004) 130.
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verpflichten, um sich so zum ,sicheren Hafen® zki&en, an den Datenibermittler aus

der EU ihre Daten ohne weiteres tibermitteln korffien.

Das US-Handelsministerium fuhrt ein offentlich ehbares Register, in dem die
teilnehmenden Unternehmen (online) ersichtlich §iAdie Registrierung fir diese
Liste wird jeweils fir den Zeitraum von einem Jafrechterhalten, danach ist eine

neuerliche Registrierung bzw Bestatigung dersedistarderlich®®*

Eine weitere Mdglichkeit der Qualifikation ist dieeilnahme an einem Datenschutz-
bzw Gutesiegelprogramm, das sich wiederum selbst3ie Harbor Bestimmungen
unterworfen hat. Als Bsp solcher Selbstregulierpnggramme sind etwa TRUSY@

und BBBONLin&% zu nennen. Diese stellen Privacy Policies auf exemi Einhaltung

sich die Lizenznehmer des Gutesiegels verpfliclméissen. Halt ein Datenverarbeiter
die vom Anbieter des Giutesiegels aufgestellten m3ateutzbestimmungen ein und
entsprechen diese auch den Vorgaben des Safe HAHd@mmmens, hat sich der
betreffende Datenverarbeiter grds fir unbeschrarib&tentransfers aus der EU
qualifiziert®® Zu erwéhnen sind idZ auch die Bestrebungen zubligtang des

européischen Datenschutz-Gutesiegels (,EuropeaaddriSeal”, kurz ,EuroPriSe®) als
einem von der EU gefordertem Projekt, das die Allissiy eines Européischen
Datenschutz-Gutesiegels fur IT-Produkte und IT-Bilaistungen bezweckt. Durch das
Gutesiegel wird bestatigt, dass ein IT-Produkt oglee IT-basierte Dienstleistung in

Vereinbarkeit mit europaischem Datenschutzrechyesiatzt werden karfii®

Auch im Hinblick auf das Safe Harbor Abkommen istOsterreich bislang keine V
gem 8§ 12 Abs 2 DSG ergangen. Auch bei Datentubdéumggen in die USA haben
Unternehmen daher — sofern kein materieller Ausmagmond iSd 8 12 Abs 3 DSG
vorliegt — stets einen Genehmigungsantrag an diK B stellen. Auch hier ist die
Erlassung einer entsprechenden V angezeigt, da dieh Konsequenzen dieser
fehlenden Regelung ebenso wie im Verhdltnis zu tggers Drittlandern als

wirtschaftliches Hemmnis darstellen.

692 K nyrim, Datenschutzrecht (2003) 134.

893 http://web.ita.doc.gov/safeharbor/shlist.nsf/weddssafe+harbor+list (6.3.2009).
694 Genz Datenschutz in Europa und den USA (2004) 132.

895 http://www.truste.org/ (6.3.2009).

898 http://www.bbb.org/online/ (6.3.2009).

97 Genz Datenschutz in Europa und den USA (2004) 133.

%% Dohr/Pollirer/Weiss DSG (2002) § 14 Anm 21.
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(3) Standardvertragsklauseln

Standvertragsklauseln sind ein Instrument naci2Brabs 2 RL 95/46/EG um iE auch
eine Ubermittlung personenbezogener Daten in Brnitker, die prima facie tUber kein

angemessenes Schutzniveau verfiigen, zu erméglichen.

Solche Ubermittlungen sind zulassig, wenn der fiér \derarbeitung Verantwortliche
ausreichende Garantien hinsichtlich des SchutzeBrieatsphére, der Grundrechte und
der Grundfreiheiten der Personen sowie hinsichtlidr Austubung der damit
verbundenen Rechte bief8t. Die Ubermittiung darf also nicht trotz Fehlens esin
angemessenen Schutzniveaus erfolgen, sondernbvegilgerade fir den konkreten Fall

der Schutz garantiert i&t°

Das wichtigste Mittel um entsprechende Garantiebhemyriinden sind dabei vertragliche
Vereinbarungefi! Art 26 Abs 4 RL 95/46/EG sieht vor, dass die EKirmen kann,
dass bestimmte Standardvertragsklauseln ausreieh@adantien bieten kénnen. Bis
dato existieren zwei entsprechende EntscheidunggnE&: zum einen betreffend
Dateniibermittiungen in Drittlandéf (wobei die bloRe Uberlassung an Dienstleister
jedoch nicht erfasst ist), zum anderen betreffdddermittiungen“ zur Uberlassung an
Dienstleister in Drittstaat&ft (wobei hier wiederum ausdriicklich nur Uberlassunge
Dienstleister erfasst sind). Die Diktion dieser soduftragsverarbeiter-
Standardvertragsklausel der EK ist dabei im LiclgeBegrifflichkeiten des osterr DSG
leicht missverstandlich. Derartige Ubermittlungearden in Osterreich namlich stets
als Uberlassungen iSd § 4 Z 11 DSG zu beurte#één s

Zur Umsetzung der Entscheidungen der EK in dagroRecht hat der Bundeskanzler
die Moglichkeit trotz Fehlens eines im Empfangeastagenerell geltenden

Schutzniveaus durch V festzustellen, dass fir ieste Kategorien des Datenverkehrs

%99 Art 26 Abs 2 RL 95/46/EG.

®10 Dammann/SimitisEG-Datenschutzrichtlinie, Kommentar (1997) 288.

®11 Dammann/SimitisEG-Datenschutzrichtlinie, Kommentar (1997) 289.

612 E der Kommission vom 15.6.2001 hinsichtlich Staddartragsklauseln fir die Ubermittlung
personenbezogener Daten in Drittlander nach de®®46/EG, ABI L 2001/181, 19; E der Kommission
vom 24.12.2004 zur Anderung der E 2001/497/EG bWetiigder Einfiihrung alternativer
Standardvertragsklauseln fur die Ubermittlung peesdezogener Daten in Drittlander, ABI L 2004/385,
74.

3 E der Kommission vom 27.12.2001 hinsichtlich Stmddertragsklauseln fiir die Ubermittlung
personenbezogener Daten an Auftragsverarbeiteriitidddern nach der RL 95/46/EG, ABI L 2002, 52.
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mit diesem Empfangerstaat die Voraussetzungen $déhAbs 2 Z 1 DSG (dh hier das
Bestehen eines angemessenen Datenschutzes im teonkiezelfall) zutreffei™* Gem

8§ 13 Abs 7 DSG tritt diesfalls an die Stelle derrpfichtung zur Einholung der
Genehmigung die Pflicht zur Anzeige an die D3K.

Auch bezuglich der Komissionsentscheidungen betneffStandardvertragsklauseln ist
bislang keine Umsetzung durch V des Bundeskanzidolge Dh dass bei
Umstrukturierungen in Zuge derer es zu Datentb#dtmg in DrittlAnder kommt,
wobei mit dem dortigen Empfanger (gleich, ob aledschutzrechtlichem Auftraggeber
oder Dienstleister) Standardvertragsklauseln uertiegt wurden, eine ausdriickliche
Antragsstellung an die DSK erforderlich ist. Wiadhar besteht fir Unternehmen in

derartigen Fallen die Méglichkeit eines vereinfachfnzeigeverfahrens nicht.

Ein LOsungsansatz fur datenexportierende Auftraggénnte mdglicherweise darin
bestehen sich direkt auf die Entscheidungen derz&Keruferf*® In Anbetracht des
derzeitigen status quo muss jedoch auch in diesghdlieé Untétigkeit des (materiellen)

Gesetzgebers iE als Behinderung unternehmerisecbee$se konstatiert werden.
c) Die Genehmigung durch die DSK

Liegt weder einer der materiellen Ausnahmegrinad rgal2 Abs 3 DSG vor, noch ist
das Drittland (in dem sich der Empfanger der Datsefindet) der EU nach
8§ 12 Abs 2 DSG gleichgestellt, noch moéchten Datpodgrur und Datenimporteur
Standardvertragsklauseln abschlieBen, muss dienileng durch die DSK mittels

individueller Priifung im Einzelfall genehmigt werd@’
(1) Voraussetzungen einer Genehmigung

Die konkreten Voraussetzungen einer Genehmigurdyisi® 13 Abs 2 DSG geregelt.
Vor dem Hintergrund gesellschaftsrechtlicher Umdtritierungen wird es das im

®l48 557 2 DSG.

615§ 13 Abs 7 DSG; vgl dazDrobesch/GrosingerDas neue 6sterreichische Datenschutzgesetz, 2000
161.

618 |dS Dohr/Pollirer/Weiss DSG (2002) § 13 Anm 12.

17 ErlautRV 1613 BIgNR 20. GP 42; vgl dazu auahyrim, Datenschutzrecht (2003) 148.
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Rahmen der Due Diligence gepruften und somit iltégmden Unternehmen sein, das
als datenschutzrechtlicher Auftraggeber zu beerteskin wird.

Diesem stehen IE zwei Madglichkeiten offen um eineen€hmigung der
Datenubermittiung (bzw Datentiberlassung) zu eregictZzum einen kann die DSK
feststellen, dass im konkreten Einzelfall ein angssenes Datenschutzniveau
besteHt'®, zum anderen kann das Unternehmen glaubhaft machass die
schutzwirdigen Geheimhaltungsinteressen der Betreff auch im Empfangerstaat

gewahrt sind*®

Bei der Feststellung eines angemessenen Schutasivea Einzelfall stellt die DSK
eine Gesamtbetrachtung der Umstande der Uberngttlan®®® Ob nun konkret
Angemessenheit vorliegt, bestimmt sich nach der Afensibilitat) der
personenbezogenen Daten, dem Verwendungszweck amBatier der Verwendung.
Des weiteren ist der Entwicklungsstand der RecHtsorg (rechtsstaatliche Garantien,
effektiver Rechtsschutz etc), bereichsspezifiscegeRingen (wie etwa im Bankwesen)
aber auch an sich nicht allgemein rechtsverbindlichvereinkiinfte, sog soft law (zB

Standesregeln), zu berticksichtigéh.

Ist die derartige Feststellung eines angemesseneutZiveaus nicht moéglich, muss
das datenexportierende Unternehmen glaubhaft macti@ss die schutzwirdigen
Geheimhaltungsinteressen auch im Drittland gewastelesind. Hierfur bieten sich insb
vertragliche Vereinbarungen Uuber datenschutzrettli Verpflichtungen des

Empfangers an (wie die bereits oa Standardvetrags&ln). Aber auch jede andere
vertragliche Vereinbarung hinsichtlich des Datensobs in einem Vertrag kann der
Glaubhaftmachung eines angemessenen Schutznivedudamit einer Genehmigung
durch die DSK dienlich seitf?

(2) Das Genehmigungsverfahren

Sofern keine der oa Ausnahmen greift, bedurfen sbwbermittlungen als auch bloRe
Uberlassungen in Drittlander der Genehmigung duligh DSK. Abweichend von

6188 13 Abs 2 Z 1 DSG.

6198 13 Abs 2 Z 2 DSG.

20 Drobesch/GrosingerDas neue 6sterreichische Datenschutzgesetz, 2600
%21 Dohr/Pollirer/Weiss DSG (2002) § 13 Anm 7.

622 Knyrim, Datenschutzrecht (2003) 150.
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§ 13 Abs 1 DSG haben nicht nur der Auftraggebedeongem § 13 Abs 5 DSG auch
inlandische Dienstleister die Moéglichkeit fur ilkenden (dh Auftraggeber) Antrage zu
stellen. Eine Bestimmung die iZm Due Diligence Brigfen etwa flr einen Osterr
Datenraum Dienstleister von Bedeutung sein kanrR iptdoch eher EDV-

Wartungsfirmen mit groRer Kundenzahl betreffen Wird

Da das Genehmigungsverfahren nur auf Affffagingeleitet wird, muss daher der
Auftraggeber oder Dienstleister, der personenbeem@aten in DrittlAnder Ubermitteln

mochte, bei der DSK den entsprechenden AntragesteDieser Antrag ist formlos,

jedoch sollten jedenfalls folgende Informationergejgen werden: Bezeichnung des
Antragstellers, Sitz und Bezeichnung des auslahdis®atenempfangers, die Angabe,
ob es sich um eine Ubermittlung oder Uberlassumgléla soll, Zweck des Transfers,
Darlegung der Rechtsgrundlage, Bezeichnung dern@ateendung, aus der die Daten
stammen, die exportiert werden sollen, Angaben ilerDatenarten, die transferiert
werden sollen sowie Darlegungen betreffend denealsnden Rechtsschutz beim

Empfangef®

Zwar ist der Antrag unabhangig von der grds Meltiepf einer Datenverarbeitung
beim DVR, fur das umzustrukturierende Unternehmeird wsich jedoch bei
komplexeren Verarbeitungen eine gemeinsame Einbniggler Antrdge nach § 17 und
§ 13 DSG empfehleff® Hinzuweisen ist idZ auch auf den Umstand, das® ein
unterlassene Genehmigung der Ubermittlung in Britter eine Verwaltungsstrafe von
bis zu € 9.445,-- nach sich ziehen k&fn.

Beim vereinfachten Anzeigeverfahren nach § 13 ABSSG hat die DSK binnen sechs
Wochen den angezeigten Datenverkehr zu untersageeynfalls ist die Ubermittlung
oder Uberlassung der Daten in das Drittland zujadsfie bereits mehrfach dargestellt
ist dieses Anzeigeverfahren jedoch mangels dstechRgrundlagen in vielen Fallen
nicht moglich. Dies bedeutet iE, dass fur das Gemgingsverfahren vor der DSK

nicht einmal eine Entscheidungspflicht von sechchéa angenommen werden kann.

%23 Dohr/Pollirer/Weiss DSG (2002) § 13 Anm 11.

®24 Arg der Formulierung in § 13 Abs 1 erster S DSG.

625 Flendrovsky/Konig/KotschyDatenschutz — Teil I: Datenschutzkommission (D$K$achs/Thanner
(Hrsg), Verfahren vor Sonderbehérden (2006) 24.

626 |dS auchKnyrim, Datenschutzrecht (2003) 151.

6278 52 Abs 2 Z 2 DSG; s Kap IV.B.3.



131

Zwar ist eine sorgfaltige und genaue Prifung desemarkehrs mit Sicherheit
wunschenswert, die daraus zT resultierenden latigien Verfahren sind jedoch

keinesfalls im Interesse der an einer Akquisitietebigten Unternehmen.

Zusammenfassend muss jedenfalls konstatiert wemess sich fur Unternehmen in
Umstrukturierungsprozessen (gerade iZm Ubermiteunig Drittlander) die derzeitige
Rechtslage als iE unbefriedigend darstellt. Aufgruser mangelnden Umsetzung
europaischer E betreffend jene Drittlander, fUrelreangemessenes Datenschutzniveau
bereits verbindlich festgestellt wurde, ist im jeévgen Einzelfall nach wie vor ein
zeitraubendes Genehmigungsverfahren zu durchlauiBeser Umstand steht im
Widerspruch zu den wirtschaftlichen Interesserr afeeiner Unternehmensakquisition
Beteiligten selbige moglichst rasch und rechtssicabwickeln zu kodnnen. Die
Erlassung entsprechender nationaler Regelungembstsomit angezeigt; dies nicht
zuletzt im Interesse der Qualitat des 6sterr Whidisstandortes.
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VI. Datenschutzrechtliche Fragestellungen im Konzer

Abgesehen von Datenflissen im Zuge gesellschalfifider Umstrukturierungen
kommt es auch innerhalb von Unternehmen regelm@iginer Verarbeitung und insb
Ubermittlung personenbezogener Daten. Gerade bezdéfastrukturen ist ein reger
Datenverkehr zu beobacht®&. Unter einem Konzern ist gem § 15 AktG eine
Zusammenfassung von rechtlich selbstandigen Uriteree zu wirtschaftlichen

Zwecken unter einheitlicher Leitung oder Beherrscheu verstehen.

Dabei ist zum einen an den im unternehmerischetagliiblichen und notwendigen
Datenaustausch zwischen den einzelnen Organiseiiesten des Unternehmens zu
denken, zum anderen auch an solche Informatiossflidie nicht innerhalb der
herkdbmmlichen Unternehmensstrukturen ablaufen. teetz kann va im Rahmen
unternehmensinterner Kontrollsysteme stattfindenclfasog Whistleblowing, dazu

gleich mehrf?°

Der ao Informationsaustausch findet insb im Rahswm Informationsverbundsysteme
statt, den Untersuchungen einzelner Ubermittlutigesiande wird daher ein kurzes

Kap zur datenschutzrechtlichen Charakteristik diS€gsteme vorangestellt.

A. Informationsverbundsysteme im Konzern - begrifficher Inhalt und

Voraussetzungen

Gem der Legaldefinition des § 4 Z 13 DSG ist eiforimationsverbundsystem die
gemeinsame Verarbeitung von Daten in einer Dateandung durch mehrere
Auftraggeber und die gemeinsame Benutzung der Datemler Art, dass jeder
Auftraggeber auch auf jene Daten im System Zudgndt, die von den anderen
Auftraggebern dem System zur Verfligung gestelltdenr Fur das Vorliegen eines

Informationsverbundsystems ist iE daher Voraussefzdass erstens Daten in einer

628 Knyrim, Datenschutz bremst Austausch in internationalenzérnen, Die Presse vom 30.10.2006;
ders Einspielung 6sterreichischer Kunden- und Méderdaten in internationale Konzerndatenbanken:
Vorsicht! Die Presse vom 31.5.2003.

29 Spring ,Whistleblowing* — ,Verpfeif*-MaRnahmen aus dasahutzrechtlicher Sicht, ecolex 2007,
139.
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Datenanwendung durch mehrere Auftraggeber veratbekrden und zweitens jeder

auf die Daten des jeweils anderen im System Zulyaiff>°

FUr Unternehmen die sich solcher Systeme bediengen $un zahlreiche
datenschutzrechtliche  Erfordernisse zu  beachten: s D®SG  unterwirft
Informationsverbundsysteme der Vorabkontrolle dutigh DSK*! und fordert weiters
fir deren Zulassigkeit die Bestellung eines Be&efi?, der sowohl fir die
Wahrnehmung der Betroffenenrechte als auch flrDdigensicherheit verantwortlich
ist.233

Des weiteren trifft den Betreiber die Pflicht, jed®&etroffenen auf Antrag binnen zwolf
Wochen alle Auskiinfte zu geben, die notwendig simd, den fur die Verarbeitung
seiner Daten im System verantwortlichen Auftraggelfestzustelled** Die oa
Meldepflichten kdnnen flr Unternehmen einen nichémeblichen organisatorischen
Aufwand bedeuten weshalb bereits bei Implementggrun eines
Informationsverbundsystems eine Vorausplanung debwigklung etwaiger

Auskunftsbegehren anzuraten sein wird.

Im Anschluss werden nun exemplarisch zwei fur denzkrninternen Datenverkehr

typische Sachverhalte und deren datenschutzrdohiti@ehalt untersucht.

B. Falle des Datenflusses zwischen den einzelnen ganisationseinheiten des

Konzerns

Vorerst ist nochmals das Wesen Dateniubermittlungz kilarzustellen, da deren
Begriffskern im gegenstandlichen Bereich eminentedditung zukommt. Eine
Ubermittlung personenbezogener Daten kann demnackiréi Formen auftreten:

Erstens als Weitergabe an einen Dritten (ein andEBrapféanger als Betroffener,

630 |gIS Knyrim, Datenschutzrecht (2003) 21; vgl dazu a@terndorfer/TrybusDie (un)iiberwindbaren
Schranken des Datenschutzrechts fir UnternehmenFokus auf Informationsverbundsysteme, in
Schweighofer/Geist/Hein@Hrsg), 10 Jahre Iris: Bilanz und Ausblick, IRISQ, 301.

631§ 18 Abs 2 Z 4 DSG.

6328 50 Abs 1 DSG.

633 Dohr/Pollirer/Weiss DSG (2002) § 4 Anm 14.

634§ 50 Abs 1 DS.
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Auftraggeber oder Dienstleisté), zweitens als Veroffentlichung und drittens als
Verwendung fiir ein anderes Aufgabengebiet dess&lbénaggebers®

1. Ubermittlung durch Wechsel des datenschutzrechithen Aufgabengebietes im

Konzern

Im Konzern kann va eine Datenverwendung fir unkeesitiche Aufgabengebiete des
Auftraggebers als Ubermittlungsform auftreten. Sowim Aufgabengebiet dabei nicht
gesetzlich vorgeschrieben ist, ist es nach dem vAnftraggeber mit der

Datenverarbeitung verfolgten Zweck zu bestimf#nm privaten Bereich soll das
Aufgabengebiet in etwa mit dem Umfang einer Gewegbechtigung gleichzusetzen

sein®38

Die Abgrenzung des Aufgabengebietes ist in der wmd Rsp jedenfalls nicht
einheitlich; so sollen zur Vermeidung einer praatigen Auslegung auch mehrere
Gewerbeberechtigungen als ein Aufgabengebiet zstefeen sefti® zum anderen
besteht eine Jud des OGH, wonach die Fuhrung vask@iten und der Abschluss von
Bausparvertragen jeweils verschiedene Aufgabengekiees Auftraggebers sei®f.
In letzterem Fall ware zumindest argumentierbassdzeide Tatigkeiten in das ubliche

Geschaftsfeld einer Bank fallen.

In Anbetracht der enormen Vielfalt von Datenverwamgen in der Privatwirtschaft
wird sich meiner Auffassung nach IE eine Beurtalumes Inhaltes eines
Aufgabengebietes nach der in den jeweiligen Getsitréisen herrschenden

Verkehrsauffassung als sachgerecht erweisen kdthen.

Bei einem Informationsaustausch zwischen den eaierelUnternehmen in einem
Konzern ist somit auch darauf Bedacht zu nehmenss daladurch auch
datenschutzrechtlich relevante Ubermittlungen joh'sstattfinden konnen, bei denen

die Zulassigkeit geprift werden muss. Gerade hekdeeiterung von Geschaftsfeldern

%35 Dohr/Pollirer/Weiss DSG (2002) § 4 Anm 13.

836 /gl Knyrim, Datenschutzrecht (2003) 115.

837 Drobesch/GrosingerDas neue 6sterreichische Datenschutzgesetz, X2@80
638 ErlautRV 1613 BIgNR 20. GP 39.

639 |dS Dohr/Pollirer/Weiss DSG (2002) § 4 Anm 13.

*90OGH 25.2.1992, 4 Ob 114/91.

641 |9IS Dohr/Pollirer/Weiss DSG (2002) § 4 Anm 13.
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im Rahmen von Unternehmensumstrukturierungen (etvech Verschmelzungen)

kénnen sich derartige Sachverhalte ergéfén.

Werden bspw in einem einzelnen Unternehmen ertati@indendaten aufRerhalb ihres
urspringlichen Zweckes auch in anderen Konzernoe@ienen verwendet (etwa um
dann Ruckschlisse fur eine konzernweite Geschditikpou gewinnen) kann dies uU

bereits als Ubermittlung zu betrachten sein.

2. Ubermittlungen im Rahmen von Standardanwendungen— spezifische

Problemfalle

Als unternehmensinterner Bereich in dem es regdabnaRur Ubermittiung

personenbezogener Daten kommen wird, ist va disoRalverwaltung zu nennen.
Problematisch idZ ist, dass zwar eine Standardadwen ,Personalverwaltung fur

privatrechtliche Dienstverhalinis$8® existiert, diese jedoch uberhaupt keine
Ubermittlungen im Konzern vorsieht. Dies bedeufgt dass eine Ubermittlung von
Personaldaten im Konzern zumindest beim DVR angere{solange sich der Konzern
auf EU-Mitgliedstaaten beschrankt) ist, zT jedoofas der Genehmigungspflicht durch

die DSK unterliegen kann (sofern die Konzernstruktuch Drittlander umfasst).

Aber auch im Hinblick auf Kundendaten konnen siclatedschutzrechtliche
Implikationen ergeben. Gem der StandardanwendungechRungswesen und

“644 sind Ubermittlungen an die Konzernleitung einesftaggebers bei

Logistik
Lieferanten sowie an gewerbliche Kunden wund Grokon (dh die
Leistungsempfanger) auch dann zuléassig, wenn sededn einem Drittland befinden.
Nicht zulassig sind jedoch Ubermittlungen an and#éméernehmen bzw Gesellschaften
(sog Schwestergesellschaften) des Konzerns. Sawkaihmen der Personalverwaltung
kbnnen daher im Anlassfall Registrierungen bzw  auckangfristige

Genehmigungsverfahren zu durchlaufen sein.

842 Knyrim, Datenschutzrecht (2003) 118.
#435A002; s Anlage 1 StMV 2004.
844 S5A001; s Anlage 1 StMV 2004.
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Hinzu kommt weiters, dass eine privilegierte Ubetiomg in Drittlander nur fir
gewerbliche Kunden besteht, nichtgewerbliche Kunded ,Kleinkunden®® sind
dagegen nicht erfasst. Unternehmen, deren Kundedvddoraucher sind, missen

entsprechende Ubermittiungen daher jedenfalls IB8itR meldent*®

3. Ubermittlungen durch Kontrollsysteme im Konzern am Beispiel des Us-

amerikanischen Whistleblowing

In den letzten Jahren haben sich, ausgehend vomkameschen Raum, in zahlreichen
Unternehmen Kontrollsysteme etabliert, die mit deohlagwort des ,Whistleblowing*
bezeichnet werden. Fir diesen Begriff existieremnex® Definitionen, eine in der Lit
gangige lautet: ,Die Enthillung illegaler, unmosaher oder illegitimer
Verhaltensweisen durch einem Arbeitgeber unterstde (gegenwartige oder
ehemalige) Mitarbeiter, gegeniber einer Person Gdganisation, die die Moglichkeit

besitzt, das Vorgehen zu beeinfluss&H.-

Ausgehend vom Zusammenbruch der amerikanischen ridgitenen Enron und
Worldcom (bei denen eben durch ein der oa Vorgeheise entsprechendes Verhalten
milliardenschwere Bilanzfalschungen aufgedeckt woff® beschloss der US-
Kongress den ,Sarbanes-Oxley A& Telos dieser Regelung ist die Erhthung der
Anforderungen an die Finanzberichterstattung saine Steigerung der Wirksamkeit
interner Kontrollen. 1Zm Konzernstrukturen ist vardUmstand relevant, dass alle
Unternehmen, deren Aktien in den USA gehandelt ererdie Bestimmungen des SOX
anzuwenden haben. Dies bedeutet iE, dass 6steernghimen den SOX anzuwenden
haben, soweit sie oder ihre amerikanische Muttetigebaft an einer US-Bérse

notieren®®®

%45 Darunter sind va Konsumenten zu verstehen.

646 Knyrim, Datenschutzrecht (2003) 38.

%7 MwN Kittelberger External Reporting als Pflicht zum WhistleblowndgdBA 2007, 92; zur
Ubersetzung aus dem Englischen vdlehner Whistleblowing-Hotlines gemaR SOX in
Jahnel/Siegwart/FerchgHrsg), Aktuelle Fragen des Datenschutzrechts{2a81.

648 Berndt/Hoppler Whistleblowing — Ein integraler Bestandteil efiekr Corporate Governance,
BB 2005, 2626; vgl dazu auchKnyrim/Kurz/Haidinger Whistleblowing-Hotlines: Mitarbeiter
Lverpfeifen” zulassig? ARD 2006 Heft 5681, 3.

649 Sarbanes-Oxley Act 2002, s http://www.sarbanesyogbm/section.php?level=1&pub_id=Sarbanes-
Oxley (16.3.2002).

%50 Spring “Whistleblowing* — ,Verpfeif“-MaRnahmen aus dasahutzrechtlicher Sicht, ecolex 2007,
139; fur D vglWisskirchen/Kdrber/BissglsWhistleblowing” und ,Ethikhotlines”, BB 2006, 5.
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Aus datenschutzrechtlicher Sicht interessiert idigbBestimmung Sect 301 P 4 SOX;
dieser zufolge ist ein Verfahren zur Abwicklung vaibermittelten Meldungen
bezuglich fraglicher Buchfiihrungs- und Bilanzierspgktiken einzufihren. Eine
konkrete Einrichtung telefonischer Hotlines ist rwacht gefordert, dennoch haben
viele amerikanische Unternehmen solche im Rahmen ternier

Unternehmensrichtlinién vorgesehen.

Im Rahmen von Whistleblowing-Systemen werden red8ign Informationen tber in

Verdacht geratene Personen weitergegeben; zu deskdé&spw an deren Name, die
Abteilung sowie das etwaige Fehlverhalten. Dies usgzweifelhaft notwendig, da

andernfalls ein Kontrollsystem seinen Zweck numgattich erfullen wird kdnnen. Da

diese Daten jedoch personenbezogen iSd 8§ 4 Z 140&(Gliegt in weiterer Folge auch

ein Verwenden personenbezogener Daten iSd 8§ 4 3@ {br; Konsequenz dessen ist
die datenschutzrechtliche Beachtlichkeit derart\argénge.

a) Allgemeine Voraussetzungen fur die datenschutzcétliche Zulassigkeit eines

Whistleblowing-Systems nach SOX

Damit ein (telefonisches) Verfahren zur Meldung Wissstanden legitim ist, muss die
Einrichtung eines solchen entweder fiir die Erfigl@iner rechtlichen Verpflichtufitf
(der der fur die Datenverarbeitung Verantwortlicmgerliegt) erforderlich sein oder es
muss fir die Verwirklichung der berechtigten Inss@i®>® des fir die
Datenverarbeitung ~ Verantwortlichen  notwendig  $&fn. Fur  europaische
Konzernunternehmen kann der SOX als ausléndiscleesitRiabei keine rechtliche
Verpflichtung iSd der RL 95/46/EG darstellen. Andfetls bestinde die Gefahr einer

Umgehung der europarechtlichen Vorschriften zumeBsthut2>°

%51 509 ,Code of Conduct*.

%52 Art 7 lit ¢ RL 95/46/EG.

%33 Art 7 lit f RL 95/46/EG.

4 Vgl dazu Art 29 Datenschutzgruppe Stellungnahme 1/2006 zur Anwendung der EU-
Datenschutzvorschriften auf interne Verfahren z@lddng mutmafilicher Misssténde in den Bereichen,
Rechnungslegung, Rechnungslegungskontrollen, Fragdgn Wirtschaftsprifung, Bekampfung von
Korruption, Banken und Finanzkriminalitat, 8; altrarf unter
http://ec.europa.eu/justice_home/fsj/privacy/dopslacs/2006/wpll7_de.pdf (16.3.2009).

855 1gIS Lehner Whistleblowing-Hotlines gemaR SOX idahnel/Siegwart/FerchefHrsg), Aktuelle
Fragen des Datenschutzrechts (2007) Kstyrim/Kurz/Haidinger Whistleblowing-Hotlines: Mitarbeiter
Lverpfeifen” zulassig? ARD 2006 Heft 5681, 5.
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Da das oOsterr DSG bis dato keine derartigen Kdsyrstieme vorsieht, ist die bekannte
Interessensabwagung vorzunehmen um iE zu einessggkeit von Whistleblowing-
Hotlines zu kommef®® Eine solche diirfte idR zugunsten des Unternehraasfallen,
insb erkennt die Art 29 Datenschutzgruppe grds Bkeleutung der Einhaltung von
guten Grundsatzen der Unternehmensfiihrung®’anDie Einfihrung eines
Kontrollsystems nach SOX wird sich mE fir Osterr té#tnehmen daher gem
8§ 8 Abs 1 Z 4 DSG rechtfertigen lassen.

Nichtsdestotrotz sind bei Implementierung derartig@ntroll- und Meldeverfahren
stets auch die allgemeinen Grundsétze jeder Datweneung zu beachtén® IZm mit
Whistleblowing-Hotlines kann sich dabei va das Etésnis einer Datenverwendung
nach Treu und Glauben als problematisch erweisiere. $olche liegt nur vor, wenn der
Betroffene Uber die Umstande des Datengebrauchs dasd Bestehen sowie die
Durchsetzbarkeit seiner Rechte nicht irregefiiherdah Unklaren gelassen wifd®

So wird sich wohl insb eine entsprechende Inforomties Unternehmens gegentber
den Mitarbeitern iSd § 24 Abs 2 DSG als Zulassigkeraussetzung darstell&f.
Insofern wird der von der Whistleblowing-Hotlinefasste Personenkreis Uber die
Existenz, den Zweck und die Funktionsweise des eByst die Empfanger der
Meldungen sowie die Zugangs-, Auskunfts- und Beigcimgsrechte seiner Daten zu
informieren seif® Des Weiteren ist dem Verdachtigen die Identitas digr die
Datenverwendung im Rahmen des Whistleblowing-Systemwerantwortlichen

Auftraggebers bekanntzugeben.

In einem besonderen Spannungsverhaltnis zum Grtmdsa Treu und Glauben steht
der Umstand, dass der SOX an sich ein anonymeseMathahren vorsieht. Insb die
Art 29 Datenschutzgruppe  kritisiert diese  mangelnddentifizierbarkeit des
Hinweisgeber§®? Dies konnte jedoch iE die Hemmschwelle der Mitigse zur

Meldung potentieller Missstande extrem erhéhen, wasderum die Effizienz des

%% 1dS auctDohr/Pollirer/Weiss DSG (2002) Anh V/17, 418.

%57 Art 29 Datenschutzgrupp&tellungnahme 1/2006, 9.

%% § 6 DSG; vgl dazurt 29 Datenschutzgrupp8&tellungnahme 1/2006, 10.

59 ErlautRV 1613 BIgNR 20. GP 39.

890 Starker Datenschutzgesetz, Gesetzestext mit Anmerkur2208j § 24 Anm 3Dohr/Pollirer/Weiss
DSG (2002) § 24 Anm 7.

%1 | ehner Whistleblowing-Hotlines gemaR SOX ifmhnel/Siegwart/Ferche¢Hrsg), Aktuelle Fragen
des Datenschutzrechts (2007) 173;Agl29 Datenschutzgrupp&tellungnahme 1/2006, 14.

%2 Art 29 Datenschutzgrupp&tellungnahme 1/2006, 11 (12).
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Kontrollsystems deutlich mindern wirde. Eine mdgiid_.0sung dieses Problems kann
in einer Abwicklung des Meldeverfahrens durch exteDienstleister besteh&.
Dadurch bestinde die Moglichkeit eines anonymendBiarfahrens, ein Zugriff auf
Insiderwissen sowie gleichzeitig auch eine Rucldragglichkeit. Im Zuge einer
Gesamtschau der beziglich der Identifizierbarkes ¢linweisgebers vorgebrachten
Argumente wird sich ein Auslagern des Meldeverfakran entsprechend spezialisierte

Unternehmeff* meiner Auffassung nach als durchaus sachgereskisan konnen.

b) Whistleblowing-Systeme in multinationalen Konzenen - besondere
datenschutzrechtliche Anforderungen

Besondere Fragen stellen sich nun bei einer Koseiktur von multinational tatigen
Unternehmen. Grds ist die Bearbeitung der Meldursgets in der lokalen Organisation
(diesfalls in einem Unternehmen innerhalb des disgpen Binnenmarktes)
vorzunehmen. Jedoch bestehen in der Praxis oftekonzite Berichtspflichten fur EU-
Tochtergesellschaften an ihre Muttergesellschaftiésm,wiederum ihren Sitz meist in
Drittlandern habefi® Fir den Fall, dass das betreffende Drittland lkgigemessenes
Schutzniveau aufweist ist die Ubermittlung gem Aer 29 Datenschutzgruppe unter

folgenden Voraussetzungen zulas$fy:

1. Der Empfanger der personenbezogenen Daten ist ginglen USA
niedergelassene Einheit, die die Grundsatze des Bafbor Abkommen
angenommen hat.

2. der Empfanger hat mit dem EU-Unternehmen, das diterD Gbermittelt,
einen Ubermittlungsvertrag abgeschlossen und diegertrag sieht

ausreichende Garantien zum Datenschut?%or;

%3 1dS auchLehner Whistleblowing-Hotlines gemaR SOX #mhnel/Siegwart/FerchefHrsg), Aktuelle
Fragen des Datenschutzrechts (2007) 171.

%4 Als solche Unternehmen kommen etwa Call Center adeh Anwaltskanzleien in Betracht; vgl dazu
Art 29 Datenschutzgrupp&tellungnahme 1/2006, 18.

%5 Zu den einzelnen datenschutzrechtlichen Fragesggh iZm Ubermittlungen in Drittlander s Kap
V.F.

8% Art 29 Datenschutzgrupp&tellungnahme 1/2006, 19.

87 Explizit in der Stellungnahme der Art 29 Datendeljuppe angefiihrt sind die E der Kommission
vom 15.6.2001 hinsichtlich Standardvertragsklauggéindie Ubermittlung personenbezogener Daten in
DrittlAnder nach der RL 95/46/EG, ABI L 2001/1839, dowie die E der Kommission vom 24.12.2004 zur
Anderung der E 2001/497/EG beziglich der Einfuhrattgrnativer Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten in Drittlandei L 2004/385, 74.
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3. der Empfanger hat verbindliche Unternehmensregelumgingefihrt, die von
den zustandigen Datenschutzstellen genehmigt wiifen

Unabhangig von der Zulassigkeit der Datenerhebumdy +verarbeitung mittels einer
Whistleblowing-Hotline ist somit auch zu priufen, eim berechtigtes Interesse fur die
Ubermittlung der gewonnen Daten vorliegt. Ist diesbejahen, sind die Vorschriften
des DSG hinsichtlich einer allfalligen Genehmiguaingch die DSK zu beacht&f?

Schliel3lich ist auch noch darauf hinzuweisen, disddungen im Rahmen oa
Kontrollsysteme im Gros der Félle ein strafrechtlielevantes Verhalten betreffen
werden. Strafrechtlich relevante Daten dirfen gen® &bs 4 Z 3 DSG nur bei
Vorliegen gesetzlicher Sorgfaltspflichten oder beiem Uberwiegendem berechtigten
Interesse des Auftraggebers verwendet werden. \Afieitb dargelegt, wird sich die
Einfuhrung einer Whistleblowing-Hotline meist Ubexine Interessensabwagung
rechtfertigen lassen; damit ist mE auch schon dasiofptigste Argument fur die
Zulassigkeit dieses Meldeverfahrens gegeben, \gtrftbses ja doch gerade den Zweck

rechtswidriges Verhalten aufzudecken.

Whistleblowing-Systeme sind somit mit den Anfordegan des DSG (bzw dessen
europarechtlichen Vorgaben) durchaus nicht unvbeginWie gezeigt wurde, sind
jedoch zahlreiche datenschutzrechtliche Vorgaben beachten, insb bietet die
Stellungnahme der Art 29 Datenschutzgruppe einespesthende Orientierung.
Letzteres, da das DSG bis dato keinerlei Regelugederartigen Kontrollsystemen

enthalt.5"°

Zusammenfassend muss fir diesen Bereich der Veomgnolersonenbezogener Daten,
eine nicht unerhebliche Rechtsunsicherheit fir thaiemen konstatiert werden. Dies

%8 So0g Binding Corporate Rules; véinyrim/Kurz/Haidinger Whistleblowing-Hotlines: Mitarbeiter
Lverpfeifen” zuldssig? ARD 2006 Heft 5681, 6.

%9 | ehner Whistleblowing-Hotlines gemaR SOX ifahnel/Siegwart/FerchefHrsg), Aktuelle Fragen
des Datenschutzrechts (2007) 177.

670 Hinzuweisen ist idZ jedoch auf eine jiingst ergameg& der DSK betreffend die Implementierung
eines Whistleblowing-System& DSK 5.12.2008, K178.274/0010-DSK/2008; s dazu Idigik der
ARGE Daten DSK genehmigt Weitergabe von ,whistle blowing“t®a in die USA
http://www2.argedaten.at/session/anonym2386650850535.E42 INP.html (21.3.2009); vhkissler
Whistleblowing® in Osterreich, die ersten Schritte ecolex 2009, 361; krit aucBraf/Riesenhuber
Whistleblowing-Hotline: Bescheid der DSK zu GZ K1284/0010-DSK/2008 vom 5.12.2008 — Einige
gelbste, viele offene Fragen, jusIT 2009, 143.
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insb, da zu erwarten ist, dass die datenschutiidwmn Fragestellungen iZm
konzernweiten Kontrollsystem an Bedeutung weiteretumen werden.
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VIl. Datenschutz und IT-Sicherheit im Unternehmen

Auch in Bezug auf die unternehmensinterne Organisdtommt dem Datenschutz,
insb unter dem Aspekt der IT-Sicherheit, groRe Badwey zu. Der richtige Umgang mit
IT entscheidet nicht selten dartber, ob ein Untemen am Markt relissieren kann oder
nicht. Mangel beim Datenschutz und der IT-Sichéri€innen die Existenz des
Unternehmens bedrohen. Nicht zuletzt kann die Gdeigtung einer

datenschutzkonformen Organisation auch zum Inhadir dinternehmerischen
Sorgfaltspflicht werdefi’”* Im Folgenden wird ein Uberblick tber jene
sicherheitsrelevanten Bereiche des Unternehmens oteggeb die idR

datenschutzrechtliche Implikationen nach sich zigtinen.

A. MalRnahmen zur Datensicherheit

Auftraggeber oder Dienstleister, die Daten verwendgnd gem 8 14 DSG dazu
verpflichtet Datensicherheitsmal3hahmen zu ergreiféech Abs 1 der Bestimmung
missen sie fur alle ihre Organisationseinheiten dafen zur Gewéhrleistung der
Datensicherheit treffen. Je nach Art der verwend@&aten, dem Umfang und Zweck
der Verwendung und unter Bedachtnahme auf den Stanttchnischen Méglichkeiten
sowie die wirtschaftliche Vertretbarkeit missen Késrungen getroffen werden, dass
die Daten vor zuféalliger oder unrechtmafiger Zewstg und vor Verlust geschutzt
sind; weiters, dass die Verwendung der Daten orgsgemald erfolgt und dass diese

Daten Unbefugten nicht zur Kenntnis gelanén.

1. Grundlagen einer datenschutzkonformen Organisatin

In der angewandten Informatik umfasst der Begridtéhsicherheit drei Komponenten,
und zwar Vertraulichkeit (Datenzugriff nur durchfligte Personen), Integritat (die
verwendeten Daten haben richtig, vollstdndig unielkzu sein) sowie Verfugbarkeit

(so mussen die entsprechenden IT-Systeme fiir diétBer verfiigbar seir?)>

671 |dS Hasberger IT-Sicherheit und Haftung, ecolex 2007, 508.
6728 14 Abs 1 letzter Satz DSG.
673 Dohr/Pollirer/Weiss DSG (2002) § 14 Anm 4.
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Um diesen Zielsetzungen gerecht werden zu konnerdis eine Kombination von
organisatorischen, personellen, technischen undichan SicherungsmalRnahmen
erforderlich®”* Dafiir hat sich das betreffende Unternehmen vareReihe von
Prufragen zu stellen; mitDohr/Pollirer lassen sich idZ acht Prifungspunkte

feststellen®”®

1. Besteht eine ausdriickliche Festlegung der Aufgadrésilung?

2. Besteht eine Bindung der Datenverwendung an dasliegen gultiger
Auftrage?

3. Wurden die Mitarbeiter nachweislich tber ihre Rften nach dem DSG
belehrt?

4. Darf das Rechenzentrum grds nur vom entsprecher@bstienungs- und

Wartungspersonal betreten werden (sog Closed-SetjeB)?

Stehen die Gerate wéahrend der Dienstzeit unterfBieatigung?

Besteht eine Beschrankung des Zugriffs auf Daten?

Wird die Einhaltung der DatensicherheitsmalRnahragelmafiig Uberpruft?

© N o g

Sind die Datensicherheitsvorschriften entsprechdo8umentiert (etwa in
einem Datensicherheitshandbuch)?

Va eine Dokumentation iSd Punkt acht wird sich @internehmen, deren wesentlicher
Geschéftsinhalt die Datenverarbeitung ist, empfehi8olcherart ist im Falle von
Datenschutzproblemen ein rascher Zugriff auf dierderlichen Unterlagen und
Informationen gewahrleistet, um diese zu beheberskédnfte an Betroffene oder die
DSK zu geben und nicht zuletzt auch beweisen zu né&bdn dass die

DatensicherheitsmaRnahmen tatsachlich eingehaliesen®’®

Fur das Treffen der Datensicherheitsmallinahmen est Alftraggeber oder der
Dienstleister verantwortlich (die uU durchaus aufdige Prifung der
datenschutzrechtlichen Auftraggebereigenschaft lemit entfallenf’’ Umfasst sind
dabei samtliche Organisationseinheiten des Aufebggs oder Dienstleisters. Der in
§ 14 Abs 1 DSG gebrauchte Begriff der Organisagonr®it ist gesetzlich nicht naher

674 Jahne) Datensicherheit und Datengeheimnislahnel/Siegwart/FerchefHrsg) Aktuelle Fragen des
Datenschutzrechts (2007) 81; vgl dazu aDohr/Pollirer/Weiss DSG (2002) § 14 Anm 9.

67> Dohr/Pollirer, Datenschutzkonforme Organisation, ecolex 2006, 70

676 Knyrim, Datenschutzrecht (2003) 230.

77 Dohr/Pollirer/Weiss DSG (2002) § 14 Anm 2.



144

definiert, im unternehmerischen Bereich wird sichinee Auslegung nach

betriebswirtschaftlichem Verstandnis als sachgerecheiser.’®

Auf die im einzelnen zu treffenden (va) techniscMaflinahmen kann aus Grinden der
Zielsetzung dieser Arbeit nicht naher eingegangemden. Exemplarisch kann hier
bspw auf die Ausfihrungen entsprechender Anleitangeir Umsetzung von
DatensicherheitsmaBnahmen wie das osterr Informesticherheitshandbutl oder

den (deutschen) Leitfaden IT-SicherfA&hingewiesen werden.
2. Verhaltnismaligkeitsabwagung und Risikoanalyse

Die Datensicherheitsmallnahmen muissen unter Bechtikging des Standes der
Technik und der bei der Durchfihrung entstehendesstéhi ein Schutzniveau
gewéhrleisten, das den von der Verwendung ausgeheRasiken und der Art der zu
schiitzenden Daten angemessen ®fst. Das Unternehmen hat seine
SicherheitsmafRnahmen somit dynamisch an geandertstddde anzupass&f.Je

hoher das Risiko einer Datenverwendung ist, destdheth muissen die

Sicherheitsvorkehrungen séff.

Insofern wird den sensiblen Daten nach § 4 Z 2 Dt&hdchste Schutzwurdigkeit
zuzuerkennen sein; eine Stufe darunter sind stf#Seelevante Daten iSd
8§ 8 Abs 4 DSG anzusiedeln. SchlieR3lich ergibt sich § 18 Abs 2 DSG flr bestimmte
Datenarten eine gegeniber den nichtsensiblen Datedhte Schutzwirdigkeit, da
dieser Bestimmung zufolge bestimmte Datenanwendurggst nach Vorabkontrolle
durch die DSK aufgenommen werden dirfen. Zu demtedZ an Datenanwendungen,
die eine Auskunftserteilung Uber die Kreditwurdigkder Betroffenen zum Zweck
haben oder in Form eines Informationsverbundsystkmshgefiihrt werdeff*

78 MwN Jahne] Datensicherheit und Datengeheimnis Jahnel/Siegwart/FercheHrsg) Aktuelle
Fragen des Datenschutzrechts (2007) 83.

679 BKA (Hrsg), Informationssicherheitshandbuch 2.3 (Sta8.2009); s http://www.a-sit.at/pdfs/OE-
SIHA_|_lI_V2-3_2007-05-23.pdf.

%80 Bundesamt fiir Sicherheit in der Informationstechiiitrsg), Leitfaden IT-Sicherheit (2007);
s http://www.bsi.bund.de/gshb/Leitfaden/GS-Leitfagelf (19.3.2009).

681§ 14 Abs 2 letzter Satz DSG.

%82 Dohr/Pollirer/Weiss DSG (2002) § 14 Anm 14.

883 /gl Knyrim, Datenschutzrecht (2003) 229.

684 Jahne) Datensicherheit und Datengeheimnislahnel/Siegwart/FerchefHrsg) Aktuelle Fragen des
Datenschutzrechts (2007) 90.
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Zusammenfassend ist festzuhalten, dass jedenfallsesvegliches System besteht, bei
dem zur Beurteilung der konkret zu ergreifendenebgsitherheitsmalRnahmen stets auf

die Umstande des jeweiligen Einzelfalles Bedachtetumen ist.

3. Konsequenzen der Verletzung von Datensicherheftsalinahmen

Im Gegensatz zum Grundrecht nach 8§ 1 DSG raumenndieh § 14 DSG

vorgeschriebenen DatensicherheitsmalRnahmen denoffBagn keine subjektiven

Rechtsanspriiche ein. Insofern besteht auch keikuhfisrecht des Betroffenen Uber
seine im Rahmen der Sicherheitsmal3hahmen ermitt@éesonenbezogenen Daten
(etwa iZm der Protokollierungspflicht nach § 14 AbZ 7).

Ungeachtet dessen kann die Nichtbefolgung vorgesutmer
Datensicherheitsmalinahmen fir Unternehmen schwgenike Folgen haben.

In einem unternehmensinternen Kontext ist festaghal  dass
Datensicherheitsmaflinahmen, die vom Auftraggebar D@astleister erlassen wurden,
Dienstanweisungen darstellen. Deren Verletzung hdulditarbeiter kann dabei
arbeitsrechtliche Folgen bis zur Kindigung und &#ling nach sich ziehen. Wurden
die SicherheitsmalRhahmen von der Unternehmengeitmtsprechend veranlasst,
kénnen Mitarbeiter bei einer vorsatzlichen oderbgfahrlassigen Missachtung dieser
Bestimmungen auch selbst schadenersatzpflichtigem&f®

Fur die jeweiligen Unternehmen selbst beachtlichdsr Umstand, dass sich diese
neben einer drohenden Verwaltungsstrafe nach §2207 4 DSG®° va auch dem
Risiko einer wettbewerbsrechtlichen Klage ausgésetzen kbnnen.

Dies unter der Voraussetzung, dass der Gesetzes¥esgbjektiv vorwerfbar ist und
geeignet ist, dem Verletzer einen sachlich nichteggtfertigten Vorsprung vor

gesetzestreuen Mitbewerbern zu verschafién.

%85 |dS Jahne] Datensicherheit und Datengeheimnislahnel/Siegwart/FerchefHrsg) Aktuelle Fragen
des Datenschutzrechts (2007) 100.

686 5 Kap VI.B.3.

7 MwN Jahnel/Thiele Datenschutz durch Wettbewerbsrecht, ©JZ 2004s K&ip IV.B.7.



146

B. Das Datengeheimnis
1. Verpflichteter Personenkreis

Gem § 15 Abs 1 DSG haben Auftraggeber, Dienstleistd ihre Mitarbeiter Daten aus

Datenanwendungen, die ihnen ausschlieBlich aufgruhder berufsmaRigen

Beschaftigung anvertraut wurden oder zuganglichogden sind, unbeschadet sonstiger
gesetzlicher Verschwiegenheitspflichten geheim alteh, soweit kein rechtlicher

Grund fur eine Ubermittlung der anvertrauten odegénglich gewordenen Daten
besteht.

Eine Durchbrechung der Geheimhaltungspflicht istedanur dann zuléassig, wenn auch
eine Ubermittlung rechtmaRig vorgenommen werdef; @adernfalls sind die Daten
immer geheim zu haltefi®

Von der Verschwiegenheitspflicht betroffen sindjalie Personen, denen berufsmalig
Daten anvertraut wurden oder zuganglich gemachtevosind. Somit sind nicht nur
Personen aus dem eigenen Betrieb eines Unternelerfasst, sondern auch solche, die
(zeitweise) extern zugezogen wurden. In der widfiibhen Praxis ist bei
diesbeztiglichen Vertrdgen (wie bspw mit einem Dierster zur Einrichtung eines
elektronischen Datenraums) daher die Aufnahme disstimmung von Bedeutung,
wonach die Dienstleistungsfirma nur solche Mitadreientsenden darf, die ihr

gegeniiber auf das Datengeheimnis verpflichtet wosited anzurateff®

Far die  beigezogenen Personen bleiben  sonstige fsbpazifische
Verschwiegenheitspflichten freilich aufrecht (iZmtrue Diligence Prifungen sind
hier bspw § 9 Abs 2 RAO und § 91 WTBG zu erwahriéh).

688 K nyrim, Datenschutzrecht (2003) 231.
%89 Dohr/Pollirer/Weiss DSG (2002) § 15 Anm 8.
9 Dohr/Pollirer/Weiss DSG (2002) § 15 Anm 7.
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2. Die spezifische Bedeutung des DatengeheimnisigsUbermittlungen

Vor dem Hintergrund der in dieser Arbeit bereitshdredelten Problemkreise
interessieren nun va die Fragestellungen, die sth Ubermittiungen aus den

Vorschriften zum Datengeheimnis ergeben kénnen.

Aus 8 15 Abs 2 erster Satz DSG ergibt sich, dasgerDaur aufgrund einer
ausdricklichen Anordnung des Arbeitgebers, Auftediggs und Dienstleisters
iibermittelt werden durfe®?’ Dies bedeutet jedoch nicht, dass fiir jede einzelne
Ubermittlung eine neue Anordnung erforderlich Bie Festlegung der Falle, in denen
eine Ubermittlung zulassig ist kann (und wird awakBkabilitatsgriinden wohl auch
anzuraten sein) vielmehr bereits im Vorhinein e@ol®®? Bevor ein solcher
Ubermittlungsauftrag erteilt wird, hat der jewedligAuftraggeber jedoch stets zu
iiberpriifen, ob die generellen Voraussetzufifefir eine Ubermittlung gegeben
sind ®%*

Auftraggeber und Dienstleister haben ihre Mitadreisofern eine solche Anordnung
nicht bereits kraft GesetZ83 besteht, vertraglich zur Einhaltung des
Datengeheimnisses zu verpflichten sowie sie UberFdilgen einer Verletzung des

Datengeheimnisses zu belehP&h.

Fur Unternehmen sind aus den Vorschriften zum Rele@imnis zusammenfassend va
zwei Verhaltensanforderungen relevant. Erstens edufitarbeiter nur auf Grund
ausdrucklicher Anordnung des Aufraggebers Daten rniitteln, wobei diese
Anordnungen rechtmallig sein muissen und sich Mitarbebei rechtswidrigen
Anordnungen ohne Nachtéeifé weigern kénnen Daten zu iibermitteln; zweitens habe
Arbeitgeber ihre Mitarbeiter vertraglich zur Einteldg des Datengeheimnisses zu
verpflichten und (ber den Datenschutz im Allgemeinend den Ablauf der

Datenverarbeitungen im eigenen Unternehmen zu teelé

91 Dohr/Pollirer/Weiss DSG (2002) § 15 Anm 9.

%92 Drobesch/GrosingerDas neue dsterreichische Datenschutzgesetz, Y2000
6938 7 Abs 2 DSG.

%94 Dohr/Pollirer/Weiss DSG (2002) § 15 Anm 13.

9 vgl idZ etwa das Kommunikationsgeheimnis nach §83 2 TKG.

6% g 15 Abs 2 zweiter Satz DSG.

97 Dohr/Pollirer/Weiss DSG (2002) § 15 Anm 14.

%9 Knyrim, Datenschutzrecht (2003) 232.
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Zwar herrscht auch im Arbeitsvertragsrecht grds nfaiheit, fir eine
Verpflichtungserklarung wird sich jedoch zur besseKlarheit (und va auch fir
Beweiszwecke) die Schriftform empfehl®.In der unternehmerischen Praxis wird
dabei neben der Mdglichkeit der Unterfertigung eigigenen Verpflichtungserklarung
auch eine Integrierung in den jeweiligen ArbeitswiDienstvertrag praktikabel seiff

3. Konsequenzen einer Verletzung des Datengeheimses

Eine Verletzung des Datengeheimnisses ist gem 8s21 Z 2 DSG mit Geldstrafe
bedroht. Fir eine datenschutzkonforme Unternehmgassation ist idZ auch
beachtlich, dass etwa die Unterlassung der Einlgolton Verpflichtungserklarungen
der Mitarbeiter bereits ein grébliches Aul3eraclsgasder Datensicherheitsmal3ihahmen
nach § 14 DSG darstellen kann und somit strafbdfis

Adressaten dieser Strafdrohung sind dabei alleV¥ahrung des Datengeheimnisses
Verpflichteten; iE daher alle Mitarbeiter von Awafggebern oder Dienstleistern, die
dem Datengeheimnis unterliegen. Fir Unternehmenualsische Personen bedeutet
dies, dass die Strafdrohung insb tber den durchV&®@ definierten Personenkreis

hinausgeht.

Neben verwaltungstrafrechtlichen Folgen kénnen &tedngen des Datengeheimnisses
auch schadenersatzrechtliche Anspriche der Betmifenach sich ziehen. Darilber

hinaus sind auch arbeitsrechtliche Konsequenzsrh{bizur Entlassung) denkb4f.

%99 Dohr/Pollirer/Weiss DSG (2002) § 15 Anm 11.

"9 v/gl Jahne] Datensicherheit und Datengeheimnislahnel/Siegwart/FerchefHrsg) Aktuelle Fragen
des Datenschutzrechts (2007) 104.

91vgl Duschanek/Rosenmayr-KlemeBatenschutzgesetz 2000 (2000) 69.

92 Jahne) Datensicherheit und Datengeheimnislahnel/Siegwart/FerchefHrsg) Aktuelle Fragen des
Datenschutzrechts (2007) 1@ohr/Pollirer/Weiss DSG (2002) § 15 Anm 15.
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VIIl. Datenschutz im Arbeitsverhaltnis

Abgesehen von den speziellen Implikationen iZm mhistleblowing-Hotline&

stellen sich beim Schutz von (personenbezogenetenlauch im arbeitsvertraglichen
Kontext zahlreiche Fragen. Vorrangig sind dies liflei solche, die aus der
Kontrollbefugnis des Arbeitgebers bzw der Kontrotkrworfenheit des Arbeitnehmers

resultieren.

Dabei zeigt sich va, dass sich regelmafiig die Kdntozw Informationsinteressen des
Arbeitgebers auf der einen sowie die schitzenswéxesonlichkeitssphare des
Arbeitnehmers auf der anderen Seite gegenuiberst&hiender Lit sind bislang va jene
Bereiche untersucht worden, in denen es um eindré&lte des Arbeithehmers geht

(dies ua mit einem Schwerpunkt auf den jeweiligerhnischen Verfahrerf§>

Im Folgenden wird der Schwerpunkt der Untersuchyedpch weniger auf eine
kasuistische Darstellung einzelner datenschutziekhtelevanter Sachverhalte gelegt,

als auf das Aufzeigen grds Loésungsmadglichkeiten.

A. Die gesetzliche Determinierung des Schutzes pergnbezogener Daten im

Arbeitsverhéltnis

1. 8 16 ABGB als Grundlage der Arbeitnehmer-Persdmthkeitsrechte

Als ganz grundlegende Norm zur Loésung des Spanfeldgs zwischen

Informationsbedurfnis des Arbeitgebers einerseitsl dem Informationsschutz des
Arbeitnehmers andererseits stellt sich die Bestimgules § 16 ABGB dar. Diese bildet
neben der arbeitsrechtlichen Firsorgepflicht und @Ggundrecht auf Datenschutz (dazu

gleich mehr) die Rechtsgrundlage bei FragestellumgeArbeitsverhaltnis iZm mit der

9335 dazu Kap VI.A.3.

%4 Brodil, Geheimnisschutz-Informationsschutz-Datenschutziteitsrecht, inStudiengesellschaft fiir
Wirtschaft und Rech{Hrsg), Geheimnisschutz-Informationsschutz-Dateasr(2008) 288.

%5 vgl dazu uaSacherey Datenschutzrechtliche Aspekte der Internetnutzwory Arbeitnehmern, RAdW
2005, 221;Kotschy/Reimer Die Uberwachung der Internet-Kommunikation am ditkplatz: Ein
Diskussionsbeitrag aus datenschutzrechtlicher Sibhs 2004, 291 6schnigg Biometrische Daten und
Arbeitverhaltnis — Zur Zulassigkeit betrieblicheutdttskontrollsysteme mittels biometrischer Daten,
ASok 2005, 37;Maurer biometrische Arbeitszeiterfassung durch Fingemsegn RdW 2007, 371;
Laimer/Mayr Zum Spannungsverhaltnis von Arbeitgeber- und Aneémerinteressen rund um die
EDV- Nutzung, DRdA 2003, 410; vgl idZ au€ohr/Pollirer/Weiss DSG (2002) Anh V/17, 419 (421).
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Menschenwiirdé?”® Diese Generalklausel bereitet gleichsam den Weg fi
grundrechtliche Wertungen der Verfassungsrechtergnuinsofern sind auch
grundrechtliche Vorschriften wie jene des Art8 EKIRm arbeitsvertraglichen

Verhaltnis anwendbdf’

Generell hat bei samtlichen MaRnahifén die personenbezogene Daten eines
Mitarbeiters und somit etwaige schutzwirdige Gelhaitungsinteressen betreffen
kénnen, eine Guter- und Interessenabwagung steutiauf, dies entspricht auch der
traditionellen  Grundrechtsdogmati® Dabei werden den schutzwirdigen
Personlichkeitsrechten des Arbeitnehmers die Inddions- oder Kontrollinteressen des
Arbeitgebers gegenlbergestellt. Die Feststellumgrderessen hat nur nach objektiven

Kriterien zu erfolgen, insb was fiir die Definitider Interessen des Arbeitgebers Gt

Mal3geblich ist daher, inwieweit der Arbeitgebermamem objektiven Maldstab unter
Bertcksichtigung des konkret in Aussicht genommenbaw vereinbarten

Arbeitsvertrages zur sinnvollen Ausiibung seinetraglichen Rechte die im Hinblick
darauf bekanntzugebenden Informationen tatsachkatotigt’** Kommt man zu dem

Ergebnis, dass das Informationsinteresse des Adimts Uberwiegt, kann dieser
dennoch nicht in beliebiger Weise in Personlictdteithte des Arbeitnehmers
eingreifen. Nach dem Prinzip der VerhaltnisméaRigkeaiuss das gelindeste Mittel mit

der geringstmoglichen Eingriffsintensitat gewahérden.

Der Arbeitgeber hat bei der Einrichtung entspredeen Informations- bzw
Kontrollsysteme somit zwei Aspekte zu beachten: eimen muss er ein sachliches und
legitimes Kontrollziel verfolgen, zum anderen mdss avisierte Kontrollmethode auch

dem Grundsatz der VerhaltnisméaRigkeit entspreéten.

"% 1dS auchSacherer Internet am Arbeitsplatz als zustimmungspflicatigontrollmaRnahme? RdW
2005, 627.

07 vgl dazu auchBrodil, Die Kontrolle der Nutzung neuer Medien im Arbeéshéltnis.
Kontrollbefugnisse des Arbeitgebers zwischen Datleaiz und Personlichkeitsrechten, ZAS 2004, 28.
"% burch die MaRnahme muss daher iE eine Datenvenweni$d § 4 Z 8 DSG verwirklicht werden.

9 Ajcherin Rummel(Hrsg), ABGB f (2004) § 16 Rz 27.

"9 Brodil, Geheimnisschutz-Informationsschutz-DatenschutAitreitsrecht, inStudiengesellschaft fiir
Wirtschaft und Rech{Hrsg), Geheimnisschutz-Informationsschutz-Dateatc(2008) 289.

"1 Brodil, Individualarbeitsrechtliche Fragen der Kontrotles Arbeitnehmers, iResch(Hrsg), Die
Kontrolle des Arbeitgebers vor dem Hintergrund mode Medien, 74.

"2ygl Binder, Detektiveinsatz und Arbeitnehmerkontrolle, in F@nandl (1998) 11.
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2. Der Schutz von Arbeitnehmer-Personlichkeitsreckgn durch das DSG

Unstrittig ist, dass das DSG ist auf jede Verwemndpersonenbezogener Daten im
Arbeitsverhéltnis anzuwenden ist; Datenschutz estej an sich Bestandteil des im
Arbeitsverhaltnis aus der Fursorgepflicht des S8ABGB erflieBenden Schutzes der
Privatsphare des Arbeitnehmét3. Insofern wird durch das DSG ein zwar
umfangreicher, aber dennoch bloRer Teilbereich @&arsonlichkeitsrechte des

Arbeitnehmers abgedeckt

Als va auch im arbeitsrechtlichen Bereich geltend&muundsatz stellt sich das
datenschutzrechtliche Prinzip von Treu und Glaébetar. Aus diesem ergibt sich ua
die Verpflichtung eines Auftraggebers Daten nur #indeutige und rechtmaRige
Zweckée'® zu verwenden sowie den Betroffenen zur Erleiciigrder Wahrung seiner

Rechte dariiber auch entsprechend zu informi€fen.

In Hinblick auf etwaige Einschrankungen folgt auoh Anwendungsbereich des DSG
bereits aus der Systematik als Grundrecht die @&efois einer
VerhaltnismaRigkeitsprifung®  Ein Recht auf  Geheimhaltung seiner
personenbezogenen Daten kann dem Arbeitnehmer dahensoweit zukommen, als
dieser ein schutzwiirdiges Interesse daranBraiil’*® zufolge unterscheidet sich das
normative System des Datenschutzrechts in der diigphan Grundstruktur nicht vom
System des § 16 ABGB. In beiden Fallen seien dfermmations-, Erhebungs- und
Kontrollinteressen nach einem objektiven Mal3staleriassen und den schutzwirdigen

Geheimhaltungsinteressen des Arbeithehmers gegenisibellen.

Dieser Ansicht ist mE grds zu folgen; zu erganzenjadoch, dass nach dem DSG

ausnahmsweise auch solche Geheimhaltungsinteré$sesthutzwirdig zu erachten

"3 Brodil, Die Kontrolle der Nutzung neuer Medien im Arbegéhaltnis. Kontrollbefugnisse des
Arbeitgebers zwischen Datenschutz und Personlitdreshten, ZAS 2004, 28.

4 1g1S Brodil, Geheimnisschutz-Informationsschutz-DatenschutAitreitsrecht, inStudiengesellschaft
fur Wirtschaft und ReclfHrsg), Geheimnisschutz-Informationsschutz-Dateasc(2008) 291.

15§ 6 Abs 1 Z 1 DSGDrobesch/GrosingerDas neue dsterreichische Datenschutzgesetz, 2600

% MwN Hiittenberger Die Bedeutung des Datenschutzes fiir das Arbefisrén Resch(Hrsg), Die
Kontrolle des Arbeitnehmers vor dem Hintergrund sroér Medien (2005) 32.

"7 Starker Datenschutzgesetz, Gesetzestext mit Anmerkur2f#98] § 24 Anm 1.

"8 \/gl Duschanekin Korinek/Holoubek(Hrsg), Osterreichisches Bundesverfassungsreti9p9) 48
Rz 61.

"9 Brodil, Geheimnisschutz-Informationsschutz-DatenschutAitreitsrecht, inStudiengesellschaft fiir
Wirtschaft und RechHrsg), Geheimnisschutz-Informationsschutz-Dateatc(2008) 292.
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sein kénnen, die in der spezifischen (maW subjekfiunteressenlage des Betroffenen
begriindet liegef?®

B. Modelle fir die Datenschutzkonformitat betrieblicher MalRnahmen im

Arbeitsverhaltnis

Vor dem Hintergrund des § 16 ABGB werden betridi#idontrollmalnahmen (wie

auch sonst jegliche Informationsbeschaffung) saétsEingriff in die Privatsphare des
Arbeitnehmers zu beurteilen sein. Voraussetzungendéssen konkrete Zulassigkeit
werden einerseits eine diesbezugliche Informatiem ¢ 24 DSG an den betroffenen
Arbeitnehmer, andererseits das Vorliegen eines wibgenden Interesses des
Arbeitgebers am jeweiligen Eingriff iSd § 8 Abs 14ZDSG sein. Insofern ist ein

Zugriff in all jenen Fallen ausgeschlossen, in aekein sachlicher Zusammenhang mit
der vertraglich geschuldeten Leistung bzw keintiegis Kontrollinteresse vorliegt?

So besteht bspw kein generelles Zugriffsrecht aifafe Dateien, auch wenn diese
etwa auf Hardwarekomponenten des Dienstgebers ighspesind. Wie oa ist ein
objektiviertes Kontrollziel erforderlich; entstehemm Zuge derart legitimierter
Kontrollen beim Arbeitgeber der Verdacht auf eipeivaten Charakter abgespeicherter

Informationen, ist soweit moéglich der Arbeitnehraanachst personlich zu befragen.

1. VerhaltnismaRigkeit als Maxime von Kontrollmalinaamen

Umfang und Ausmal von MalRnahmen zur Kontrolle vatamdeitern werden stets im

Rahmen einer Verhaltnismafigkeitsprifung zu bdertesein.

Will ein Unternehmen bspw die Einhaltung eines atiginen Privatnutzungsverbotes
des Internetzuganges uUberwachen, kann dies ohner@geauch mit gelinderen Mitteln
erreicht werden, als durch eine uneingeschranktdas§ing und Auswertung von

Logfiles.”*?

"20vgl dazu ErlautRV 1613 BIgNR 20. GP 48ohr/Pollirer/Weiss DSG (2002) § 28 Anm 4.

21 Brodil, Geheimnisschutz-Informationsschutz-DatenschutAitreitsrecht, inStudiengesellschaft fiir
Wirtschaft und RechHrsg), Geheimnisschutz-Informationsschutz-Dateatc(2008) 293.

22 Darunter sind Daten zu verstehen, die zum Zweck \ifeiterleitung einer Nachricht an ein
elektronisches Kommunikationsnetz oder zum Zweck [Eakturierung dieses Vorgangs verarbeitet
werden; vgl dazu Art 2 lit b RL 2002/58/EG.
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Als Alternative ist etwa an Stichprobenkontrollerdeo bei einem konkreten
Missbrauchsverdacht an eine Kontrolle des PC-Aspkitzes des jeweiligen

Arbeitnehmers zu denken.

Will der Arbeitgeber hingegen auch die Arbeitswessier Arbeitnehmer im Internet
als solche uberwachen, wird er dafir — sofern dight ohnehin wegen einer
Verletzung der Menschenwiirde rechtswidrig ist —Zlistimmung des Betriebsraf&s

bzw, wenn kein Betriebsrat eingerichtet ist, delbdiinehmer selbst benotigéit.
2. Mogliche Legitimierungen von Kontrollmal3nahmen

Gerade die Uberprifung anhand von Logfiles kanrhageeignet sein, tber einzelne
Arbeitnehmer sensible Daten zu ermittéihDeshalb werden solche Datenverwendung
stets nur unter den strengen Voraussetzungen @eBSG zuldssig sein; dies, da eine
Unterscheidung sensibler und nicht sensibler DaterVorhinein nicht mdglich ist.

Insofern kann man von ,potentiell sensiblen Datgprecher{?®

Eine wesentliche Erleichterung fir Unternehmenhdiigt 8§ 9 Z 11 DSG, wonach eine
Datenverwendung zur Erfullung der Rechte und P#icleines Auftraggebers auf dem
Gebiet des Arbeitsrechts zulassig ist, soweit diesach den besonderen

Rechtsvorschriften zuléssig Y.

Im Gros der Félle wird mE, wenn auch iVm mit eieeforderlichen Zustimmung des
Betriebsrates, von der Zulassigkeit der Datenvedueg auszugehen sein, da eine
Kontrolle der Arbeitnehmer im Rahmen der Verhatmagigkeit idR ein Gberwiegendes

Interesse des Arbeitgebers darstellen wird. Zuddaineine entsprechende Information

2 Eine Uberwachung der Internetnutzung iS einer liitlaen Kontrolle wird idR eine

KontrollmaBnahme iSd § 96 Abs 1 Z 3 ArbVG bedeuterd bedarf somit der Zustimmung des
Betriebsrates; idS audbohr/Pollirer/Weiss DSG (2002) Anh V/17, 426.

24 sacherer Internet am Arbeitsplatz als zustimmungspflicatipntrolimanahme? RdW 2005, 627.

2 30 lassen sich etwa aus dem Besuch von Interteetsaiit religigsem oder medizinischen Inhalt
entsprechende Riickschliisse ziehen.

26 Hattenberger Die Bedeutung des Datenschutzes fiir das Arbeftsren Resch(Hrsg), Die Kontrolle
des Arbeitnehmers vor dem Hintergrund moderner Ble@@005) 43.

2" Dohr/Pollirer/Weiss DSG (2002) § 9 Rz 14.



154

der Arbeitnehmer Uber Kontrollmal3nahmen diesenMidglichkeit, ihr arbeits- wie
privatbezogenes Verhalten am Arbeitsplatz daravfusiteller'?®

Zusammenfassend werden sich daher Uber die Ublidagenschutzrechtliche
Interessensabwagung sowie eine (besonders im Bemso KontrollmalRnahmen
gebotene) Zustimmung des Betriebsrates im Eintedfadhgerechte Entscheidungen
treffen lassed?® Nichtsdestotrotz muss festgehalten werden, dase di
datenschutzrechtliche Fragestellungen im Arbeitsidénis nach wie vor aul3erst

vielfaltig sind.

Gerade die grol3e praktische Relevanz von Kontr@mbamen fuhrt in letzter Zeit zu
Diskussionen Uber die Schaffung eigener Arbeitnetiatenschutzbestimmungéfi.
Vor dem europarechtlichen Hintergrund des Datertigohchts ist zur Vermeidung
unterschiedlicher nationaler Schutzniveaus jedoatma& mehr der européische
Gesetzgeber gefragt.

2 Brodil, Geheimnisschutz-Informationsschutz-DatenschutzAiteitsrecht, inStudiengesellschaft fiir
Wirtschaft und Rech{Hrsg), Geheimnisschutz-Informationsschutz-Dateasc(2008) 298.

"2 vgl dazuDohr/Pollirer/Weiss DSG (2002) Anh V/17, 417 ff.

30 5 diesbeziiglich etwa die Bemiihungen des d Bunbisss zur Schaffung einer Grundsatzregelung
zum Datenschutz far Arbeitnehmer; S
http://www.bundesregierung.de/nn_774/Content/ DE&emitteilungen/ BMI/2009/02/2009-02-18-
bundeskabinett-beschliesst-grundsatzregelung-zuemsiehutz-der-arbeitnehmer.html (31.3.2009); dazu
ehemals kriFleck Brauchen wir ein ArbeithehmerdatenschutzgeseB2®3, 306 (310).
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IX. Datenschutz im E-Commerce

E-Commerce, oder auch elektronischer Geschaftsherks die in der Rechtssprache
gebrauchliche Bezeichnung fiir den elektronischenddazwischen Unternehméh
bzw zwischen Unternehmen und VerbrauchéfrlJber den genauen Begriffsumfang
besteht dabei kein einheitliches, gefestigtes Mestis; so enthalt insb auch die E-
Commerce Richtlini€® als europarechtliche Vorgabe dieses Rechtsgelkeitse

abschliel3ende Definition dieses Begriffes.

Jedenfalls unbestritten scheint der KerninhaltelieBegriffes zu sein, der die Online-
Werbung, die Anbahnung und den Abschluss von aeldchen Vertrdgen im
Fernabsatz, das elektronische Signaturrecht, dasalb®atz-Wettbewerbsrecht sowie
das E-Geld-Recht umfasst (E-Commerce /&$).

Bedingt durch die Zielsetzung dieser Arbeit kannFalgenden nur ein Uberblick tiber
ausgewahlte, iZm dem E-Commerce auftretende, datatsechtliche Fragestellungen

gegeben werden.
A. Datenschutzrechtliche Herausforderungen des E-Gomerce

Die fur den E-Commerce typische automatische Ablitl von Geschéftsfallen fuhrt
bei den jeweiligen Unternehmen zu immer gré3erendda von (personenbezogenen)
Daten. Bsp reichen von den Warenkorbinformationemetektronischen Einkaufszettel
bis hin zu Systemen zur Finanzbuchhaltung und hegemltung’>® Die
personenbezogenen Daten stellen idZ eindeutig ewigschaftlichen Rohstoff dar,
dem ein nicht unerheblicher Wert zukommt (womitoilesn auch der Verletzlichkeit

des Einzelnen Vorschub geleistet wifd.

3L Auch als B2B (Business to Business) bezeichnet.

32 Auch als B2C (Business to Customer) bezeichnet.

"3 Richtlinie 2000/31/EG des européaischen Parlamentsdes Rates vom 8. Juni 2000 iber bestimmte
rechtliche Aspekte der Dienste der Informationsties®aft, insbesondere des elektronischen
Geschaftsverkehrs, im Binnenmarkt (,Richtlinie Giden elektronischen Geschéftsverkehr”), ABI L 178,
1.

3% Fina, Elektronischer Geschéftsverkehr, Straube (Hrsg), Fachwérterbuch zum Handels- und
Gesellschaftsrecht (2005) 78.

35 Kramer/Herrmann Datenschutz und E-Commerce (2005) 17 Rz 10.

3% Wachter Datenschutz im Unternehmen (2003) 66 Rz 117.
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Im Zuge des elektronischen Geschaftsverkehrs konmast zu mannigfachen
datenschutzrechtlichen Fragestellungen. So kanrb im® Hinblick auf die
Rechtfertigungstatbestande einer Verwendung penb@zegener Daten, exemplarisch
seien etwa die Datenverwendung zu Vetragszwetksnwie die Zustimmurld® des
Betroffenen erwéhnt, keine erschopfende BearbeitingRahmen dieser Arbeit

erfolgen.

Im Folgenden wird daher ein Uberblick tiber die jidiyen Rechte und Pflichten des
Leistungen iSd ECG® anbietenden Unternehmens einerseits sowie desefdutzw
Betroffenen andererseits geboten. Ein Schwerpunkid vhierbei auf die aus
datenschutzrechtlicher Sicht besonders interesslere Unternehmenspflichten
betreffend die Information von Nutzern, Werbemafmai, den Einsatz sog Cookies
(dazu gleich mehr) sowie die Informationsrechte Hegzers bzw Betroffenem im
elektronischen Geschaftsverkehr selbst, gelegt.

1. Informationspflichten des Unternehmens im E-Comrarce

Gem 8 5 ECG sind Angaben tber Name oder Firma,rgpbgche Anschrift, Telefon-
oder Telefaxnummer, Firmenbuchnummer/Firmenbuchgeri gegebenenfalls
Umsatzsteuer-ldentifikationsnummer, zustandige shisbehtérde, Kammer oder
Berufsverband inklusive der anwendbaren gewerber lberufsrechtlichen Vorschriften
dem Nutzer leicht und unmittelbar zur Verfiigungszeilen’°

Gerade im elektronischen Geschaftsverkehr zeipgteimmal mehr der hohe Stellenwert
zZielgerichteter Werbemaflinahmen. Auch idZ haben rdetenen die Bestimmungen
des ECG zu beachten. Als eine der wichtigsten Bastingen im oa Zusammenhang ist

auf 8 6 ECG hinzuweisen.

" § 8 Abs 3 Z 4 DSG als ein im Bereich des E-Commemeradezu idealtypischer
Rechtfertigungsgrund.

88 8 Abs 1 Z 2 DSG.

3 Bundesgesetz, mit dem bestimmte rechtliche Aspe#s elektronischen Geschéfts- und
Rechtsverkehrs geregelt und das Signaturgesetz sbiaiZivilprozessordnung geandert werden, BGBI |
2001/ 152.

40 zankl Burgerliches Rech(2008) 175 Rz 262.



157

Dieser enthélt Regelungen Dbetreffend Informationeiber kommerzielle
Kommunikation und schreibt vor, dass der Anbietae® E-Commerce-Dienstes daflr

zu sorgen hat, dass eine kommerzielle Kommunikadanund eindeutig

1. als solche erkennbar ist,

2. die natirliche oder juristisch Person, die die karzielle Kommunikation in
Auftrag gegeben hat, erkennen lasst,

3. Angebote zur Absatzforderung wie etwa Zugaben uedc@enke als solche
erkennen lasst und einen einfachen Zugang zu dehn@engen fur ihre
Inanspruchnahme enthalt sowie

4. Preisausschreiben und Gewinnspiele als solche mekerdsst und einen

einfachen Zugang zu den Teilnahmebedingungen énthal
2. Die Zulassigkeit von Werbemal3nahmen

Gem § 107 TKG" sind Werbemails sowie das Versenden von SMS ghiw o
vorherige Einwilligung des Empfangers unzulassigiesh diese zu Zwecken der
Direktwerbung erfolgen oder an mehr als 50 Empfanggrichtet sind. Grds darf
Direktwerbung per E-Mail oder SMS an Verbraucher rmei einer vorherigen
Einwilligung des Verbrauchers erfolgen. In bestimmt Fallen ist eine
vorangegangenen Zustimmung jedoch nicht erfordero zB wenn der Absender die
Kontaktdaten fir die Nachricht iZm dem Verkauf od#ner Dienstleistung an seine
Kunden erhalf*?

Dies bedeutet iE, dass immer dann wenn ein KundePeodukt gekauft hat (oder
zumindest ein entsprechendes Interesse daran géwmg)gund seine E-Mail-Adresse
angegeben hat, dessen Kontaktadresse vom Unternelre Direktwerbung fir

ahnliche Produkte oder Dienstleistungen verwendgtien darf. Voraussetzung hierfir
ist allerdings, dass der Kunde bei der ersten Eniglund bei jeder weiteren Werbe-E-
Mail die Mdoglichkeit hat, kostenlos und einfach gedeitere Werbung per E-Mall
abzulehnen.

"1 Bundesgesetz, mit dem ein Telekommunikationsgesdtssen wird (Telekommunikationsgesetz
2003 — TKG 2003), BGBI |1 2003/70 idF BGBI | 20058.3
"2\/gl § 7 Abs 3 ECG.
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Ein Unternehmen darf die E-Mail-Adresse eines Kund#aher nicht nur zur
Vertragserfullung, sondern auch fur Werbung ohnestifumung des Kunden
verwenden. Zu beachten ist, dass dies nur dasliggv&internehmen darf, bei dem der
Kunde ein Produkt gekauft hat und dies nur fur i&ghel Produkte oder Dienstleistungen

zulassig ist*?

8§ 7 ECG enthélt weiters Regelungen dber nicht amdefte kommerzielle
Kommunikation. Nach § 7 Abs 1 ECG hat ein Diendbéster, der eine kommerzielle
Kommunikation zuldssigerweise ohne vorherige Zustimg des Empfangers mittels
elektronischer Post versendet, daflr zu sorgers d@skommerzielle Kommunikation
bei ihrem Eingang beim Nutzer klar und eindeutiy sblche erkennbar ist. Jedenfalls
unzulassig ist das Versenden elektronischer PoZinacken der Direktwerbung, wenn
die Identitat des Absenders verschleiert oder werieht wird, oder keine authentische
Adresse vorhanden ist, an die der Empfanger eirf®olerung zur Einstellung solcher

Nachrichten richten kanf{?

8 7 Abs 2 ECG sieht vor, dass die Rundfunk und Kiogte Regulierungs-GmbH eine
Liste zu fuhren hat, in die sich diejenigen Personmd Unternehmen kostenlos
eintragen konnen, die fur sich die Zusendung komieker Kommunikation im Weg
der elektronischen Post ausgeschlossen haben, umdind Abs 1 genannten
Diensteanbieter haben diese Liste zu beaclitafiir Unternehmen als Diensteanbieter
wird daher darauf zu achten sein, dass diese kisté&insicht verfigbar ist, um etwa

eine Zusendung von Werbemails an auf der Listefahge Personen zu vermeiden.

Das ECG sieht abgesehen davon auch noch Sonddmitiest fir die kommerzielle
Kommunikation fiir Angehérige geregelter Berdfevor und enthalt Sonderregelungen
Uber Informationen, die Kunden bei Vertragsabsadiiam Wege des E-Commerce zu
geben sind, tber die Abgabe der Vertragserkldfinmd tiber die Zuganglichkeit von
AGB im E-Commercé?®

43 Knyrim, Datenschutzrecht (2003) 208.

44 50g ,opt-out*; s dazZankl| Birgerliches Rech(2008) 176 Rz 262

%> 50g Robinson-Listezankl E-Commerce-Gesetz (2002) 111 Rz 121; s dazu 8ud1 Abs 9 GewO
bzw Kap IV.B.8.

468 8 ECG; s dazu die Aufzahlung in Art 2 lit g RQW/31/EG; zu deren demonstrativem Charakter im
Osterr ECG vgl ErlautRV 817 BIgNR 21. GP 25 (26).

“78 10 ECG.

%8 11 ECG.
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3. Datenschutzrechtliche Anforderungen an den Einga von Cookies

In der unternehmerischen Praxis besonders bedeaitsdatenschutzrechtliche
Fragestellungen werden im Bereich des E-CommerdgmaCookie$*® diskutiert. Da
andernfalls keine datenschutzrechtliche Relevastehg beziehen sich die folgenden
Ausfuhrungen dabei ausschlieBlich auf Cookies miimindest indirektem

Personenbezd.

Mal3gebliche Vorgabe aus dem Europarecht ist ArtbS 8 RL 2002/58/EG: Diesem
zufolge ist eine Verwendung von Cookies jedenfddlsn zuldssig, wenn dies unbedingt
erforderlich ist, um den gewinschten Dienst zurfigring zu stellen oder dadurch die
Nachrichteniibertragung erleichtert wird. Dariiber hinaus ist die Verwendung von
Cookies jedoch nur zulassig, wenn der Nutzer odemikunikationsteilnehmer tber
den Zweck der Verarbeitung informiert wird und gefn Recht diese Verarbeitung zu

verweigern, hingewiesen wird?

Die in Bezug auf Cookies vom 0sterr Gesetzgebeoffenen Bestimmungen stellen
sich bei ndherer Betrachtung bedauerlicherweisecjedals wenig klar dar. Im
Unterschied zur RL 2002/58/EG ist gem 8§ 96 TKG ldirmationspflicht betreffend
den Einsatz von Cookies auf den Anbi&tébeschrankt — dies ist nur der Betreiber
eines offentlichen Kommunikationsdienstes — wasaderdie Content-Providéf als
typische Benutzer von Cookies ausschliel3t. Soléstv ein Cookie, das wéhrend eines
Einkaufvorganges in einem Internet-Shop den Wamnkespeichert, keine

Informationspflicht nach dem TKG aus.

Dies widerspricht iE den Vorgaben der RL 2002/58/&6l nicht zuletzt auch dem
datenschutzrechtlichen Grundprinzip auf informati Selbstbestimmung. Der

Einsatz von Cookies soll gerade nur dann zulassiig, svenn der Nutzer klare und

9 7u diesem Begriff s Kap IV.C.1.

0 Im Hinblick auf einen Personenbezug ist im E-Comumeva an den mittlerweile weit verbreiteten
Internet-Einkauf mittels ,Warenkorb* zu denken.

1 vgl dazuKnyrim, Datenschutzrecht (2003) 210; mwidhne] Spamming, Web-Logs, LBS und die
Datenschutzrichtlinie fur elektronische Kommunikati wbl 2003, 108.

25 § 96 Abs 2 und 3 TKG.

"33 Zur Legaldefinition s § 92 Abs 3 Z 1 TKG.

> zu den jeweiligen Povider-Typen s http://www.imtetjurists.at/provider/providerla.htm
(14.4.2009).
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eindeutige Informationen iiber deren Zweck erffdlDer Nutzer muss somit wissen,
dass bestimmte Informationen auf dem von ihm béentEndgerat platziert werden
und die Gelegenheit haben, die Speicherung von i€soiibzulehnen. Durch die
Einschrankung der Informationspflicht auf den Anéieist dies jedoch gerade nicht

gewahrleistef>®

Insb aus Sicht der Nutzer bzw Betroffenen im etekschen Geschéftsverkehr sollte
jedoch gewabhrleistet sein, dass die Informationggflbeim Einsatz von Cookies auch
diejenigen trifft, die diese Uberwiegend zum Eimsétingen. Eine entsprechende
Klarstellung des gesetzlichen Wortlautes ist mEed&enso angebracht wie sinnvoll.

4. Informations- und Auskunftsrechte des Betroffena bzw Nutzers

Als wesentliches Betroffenenrecht im E-Commercdtsdeh das Auskunftsrecht dar.
Da Belange des Datenschutzes vom ECG unberiihtieblEi’ bildet § 26 DSG die
malf3gebliche Rechtsgrundlage flr die Erteilung voskéinften Giber personenbezogene
Daten im elektronischen Geschaftsverkehr. 8§ 26 DS®@llt sich dabei als
Ausfihrungsvorschrift zu dem schon in § 1 Abs 3 D& vahrten Grundrecht auf

Auskunft dar’>®

Das Unternehmen hat dem Nutzer in seiner Eigensdhlaf datenschutzrechtlich
Betroffenem Auskunft Gber die zu seiner Personrbeiteten Daten zu geben, wenn
der Betroffene dies schriftlich verlangt und seitdentitat in geeigneter Form
nachweist>® Verletzungen der Auskunftspflicht (einschlieRliamgerechtfertigter
Kostenforderungen oder Mitwirkungswiinsche) kdnnabed mit Beschwerde an die
DSK bekampft werdef®° Zuwiderhandlungen gegen einen Bescheid der DS#rand
einer solchen Beschwerde werden als Verwaltungsélengen gem
§ 52 Abs 1 Z 3 DSG verfoldf*

Vgl ErwG 25 RL 2002/58/EG.

% Jahne| Spamming, Cookies, Logfiles und Location BasediSes im TKG 2003, OJZ 2004, 21.
57 7zank| E-Commerce-Gesetz (2002) 77 Rz 57.

8 Dohr/Pollirer/Weiss DSG (2002) § 26 Anm 2.

7598 26 Abs 1 DSG.

7608 31 Abs 1 DSG.

%1 buschanek/Rosenmayr-KlemeBatenschutzgesetz 2000 (2000) 102.
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B. Konsequenzen fir die Unternehmenspraxis im E-Comerce

Insb fur Unternehmen deren Haupt- oder vorrangi@eschaftsbereich im E-Commerce
liegt wird es im Hinblick auf den rechtskonformenmbfang mit Nutzern bzw
Betroffenen wichtig sein, bereits bei der Einricigueiner Datenanwendung die
Vorgehensweise bei der Erledigung eines Auskundistiens durch einen Nutzer ihrer
Dienste festzulegen. So kann es zu einem solchagetBen bspw in Fallen von
potentiell unerwiinschten Werbemafl3hahmen aber au@uge einer Beanstandung der

vom Unternehmen erbrachten elektronischen Diesstiegen kommen.

IE wird es mE daher ratsam sein, schon in Zustingserklarungen oder Privacy
Policies eine entsprechende Anlaufstelle anzugeBedernfalls besteht das Risiko,
dass das Auskunftsbegehren verloren geht oderadhgtribleibt, da dessen Bedeutung
verkannt wird, was neben negativen wirtschaftlicAeiswirkungen durch sich schlecht

betreut fiihlende Kunden va auch zu einem Einsehreier DSK® fithren kann.

Schliel3lich sollte unternehmensintern sichergestedrden, dass die erforderlichen
Auskunfte Uberhaupt erteilt werden konnen und esnitsoorganisatorisch
nachvollziehbar sein muss, an wen die Daten deskuiftssuchenden Ubermittelt

wurden oder durch welchen Dienstleister diese beitat werderi®®

%2 Drobesch/GrosingerDas neue 6sterreichische Datenschutzgesetz, Y2600
%3 |1gIS Knyrim, Datenschutzrecht (2003) 226.
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X. Exkurs: Public Sector Information

Im folgenden Kap wird nun eine kurze Darstellung &ereichs der sog Public Sector
Information geboten. Darunter sind generell Infotioreen des offentlichen Sektors zu
verstehen und zwar unabhéngig davon, ob sie eimesoRenbezug aufweisen oder
nicht.

A. Privatwirtschaftliche Interessen an staatlichennformationen

1. Informationen des Staates als Wirtschaftsgut

Zunachst ist es erforderlich, dass sich staatli¢hBormationen Uberhaupt als
handelbares Gut einordnen lassen. Eine derartigerdiung gelingt jedoch ohne
weiteres. Dies, da (wie im Rahmen dieser Arbeiteiter mehrfach aufgezeigt)
Informationen an sich unzweifelhaft schon durch Aighdngigkeit wirtschaftlicher
Entscheidungsprozesse von den ihnen zur Verfugtetgesden Informationen einen

Wert enthalten.

Dies gilt fur Informationen des Staates umso mekufgrund der Vielfaltigkeit
staatlicher Aufgabenerfullung werden Informationemit ebenso vielféltigen
gesellschaftlichen Bezligen gesammelt, verarbemek gespeichert. Der offentliche
Sektor erfasst, erstellt, reproduziert und verbtdibformationen ua in den Bereichen
Soziales, Wirtschaft, Geographie, Wetter, Tourisn@sschaftsleben, Patentwesen und
Bildung.”®* Fiir die unterschiedlichen Interessensrichtungehen auch Privater — kann
der Informationsbestand des Staates daher eineschvaftlich nutzbare Ressource

darstellen’®®

2. Wirtschaftlich motivierte Informationsrechte

Abgesehen von den ao Bestrebungen seitens Unteemeld®r Privatwirtschaft an
staatliche Informationen zu gelangen, existiergilogh auch Informationen, die fur das

% Weissenbock/KnyrimWG (2007) 20.
% piischel Informationen des Staates als WirtschaftsguGarstka/Kloepfer/SchockHrsg), Beitrage
zum Informationsrecht XVIII (2006) 48 (50).
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wirtschaftliche Zusammenspiel von Marktakteuren aderwichtig sind, dass der
Gesetzgeber selbst bereits entsprechende Zugahgsgaschaffen hat.

Um wirtschaftliche Zwecke zu verfolgen, kann so #Bif Informationen des
Firmenbuchs, des Grundbuchs oder o6ffentlich zugémgl Schuldnerverzeichnisse
zuriickgegriffen werdeff® Die Rechtsordnung hat hier offenkundig ein wirtstiches

Interesse als Legitimation bestimmter Auskunftsaiirstpe ausdriicklich anerkanfit.

Die solcherart erlangten Informationen dienen in itever Folge als
Entscheidungsgrundlage fur bspw den Erwerb eineugBades in einem
Industriegebiet, der Griindung eines Unternehmetisstseder der Uberprifung der
Bonitat eines potentiellen Geschaftspartners. IEssminformationen daher keine
unmittelbare Wirtschaftsfunktion innewohnen, um bsel zum Wirtschaftsgut zu

werden’®®

B. Gesetzliche Grundlagen einer wirtschaftlichen Ntzung staatlicher

Informationen
1. Europarechtliche Grundlagen zum Schutz staatlicer Informationen

Mal3gebliche europarechtliche Vorgabe zum Infornmsticeiterverwendungsrecht in
Osterreich ist die RL 2003/98/E®’ Ziel der Richtlinie ist es, die nationalen
Bestimmungen und Verfahren der Mitgliedstaaten dig Weiterverwendung von
Dokumenten oOffentlicher Stellen auf ein Mindestaive anzugleichen, um zu
gewahrleisten, dass die Bedingungen fur die Nutzwmigher Informationen gerecht,
angemessen und nicht diskriminierend sind. Nicletztihat diese Angleichung auch
zum Ziel, dass ein reibungsloses FunktioniererBilesenmarktes und die einwandfreie

Entwicklung der Informationsgesellschaft in der @émschaft geférdert werdér’

%6 30 etwa die ,Warnliste* der Banken oder die ,Kleieditevidenz“.

%7vgl dazu ganz grd®ohr/Pollirer/Weiss DSG (2002) § 1 Anm 23.

%8 |gIS Pischel Informationen des Staates als WirtschaftsgutGiarstka/Kloepfer/Schoct{Hrsg),
Beitrage zum Informationsrecht XVIII (2006) 55.

%9 Richtlinie 2003/98/EG des Europaischen Parlaments Rates vom 17. November 2003 uber die
Weiterverwendung von Informationen des offentliclsaktors, ABI L 2003/345, 90.

Ovgl ErwG 6 RL 2003/98/EG.
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Auch die Vermeidung von Wettbewerbsnachteilen,idernehmen des européischen
Binnenmarktes gegeniber ihren amerikanischen Koaekten haben, die sich ihrerseits
auf ein hochentwickeltes und gut funktionierendgst&@n offentlicher Informationen

stiitzen kénnen, sollen ausgeglichen werdén.

Weiters soll die RL 2003/98/EG gewahrleisten, d&®s der Verwertung von
Informationen des offentlichen Sektors die gleicenndbedingungen fur alle Akteure
auf dem europdischen Informationsmarkt gelten, ddies Bedingungen fir die
Verwertung transparenter gestaltet und ungeretigierMarktverzerrungen beseitigt
werden und dem Marktteilnehmer Rechtssicherheitogeb wird. Sohin sollen
gemeinschaftsweite Dienstleistungen gefordert wndlizsem Zweck Hemmnisse fir
die Nutzung des wirtschaftlichen Potentials offieh#ér Informationen, die sich aus
unterschiedlichen mitgliedstaatlichen Regelungeatsibhtlich deren Nutzung ergeben,

beseitigt werde’?

2. Das Informationsweiterverwendungsrecht in Ostereich — das IWG

In Osterreich ist die Weiterverwendung staatlich@ormationen durch das IWG
geregelt. Dieses orientiert sich sowohl inhaltlade auch im Aufbau weitestgehend an
der PSI-Richtlinie und zielt va auf die Erleichteguder Weiterverwendung von
Dokumenten offentlicher Stellen ab, um dadurch indle Erstellung neuer
Informationsprodukte und -dienste zu fordéth.

In 17 Bestimmungen stellt das Gesetz Mindestrefi@&indie Weiterverwendung der
Dokumente 6ffentlicher Stellen auf. Dabei wird gke$ne Verpflichtung fur offentliche
Stellen normiert, die Verwertung bestimmter Dokuteeru gestatten. Weiters besteht
auch keine Verpflichtung solche Dokumente weiteehgmn. Wenn jedoch Dokumente
weitergegeben werden, dann hat dies unter Anwendan&egelungen dieses Gesetzes

zu erfolgen.

" \Weissenbock/KnyrimWG (2007) 22.

2 ErlautRV 1026 BIgNR 22. GP 2.

' Bundesgesetz Uber die Weiterverwendung von Infoomen 6ffentlicher  Stellen
(Informationsweiterverwendungsgesetz — IWG), BGB005/135.

™ Knyrim/Weissenbock Erste  Praxiserfahrungen mit dem Informationsweétavendungsgesetz,
jusIT 2008, 29.
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Die erstmalige Entscheidung, ob eine Weiterverwagdgenehmigt wird, ist dabei
Sache der betreffenden o6ffentlichen Stelle. Wurde dWeiterverwendung von
Dokumenten aber einmal gestattet, dann sind dieseht diskriminierender Weiég,

innerhalb eines bestimmten zeitlichen Rahm&nsiU gegen angemessenes Entdelt

und grds nicht exklusiv auf Antrd§ auch an jeden Dritten weiterzugeben.

Den offentlichen Stellen ist eine eigene wirtsdidfe Nutzung ihrer Dokumente
gestattet. Werden Dokumente von offentlichen Stedlis Ausgangsmaterial fiir eigene
wirtschaftliche Geschaftstatigkeiten verwendet, dieht unter ihren offentlichen
Auftrag fallen, gelten fur diese Téatigkeiten didms Bedingungen wie fur andere

Nutzer/"®

Ohne auf weitere spezifische Fragestellungen esmetu kdnnen sind es va zwei
Kernpunkte die die wesentliche Charakteristik dsterd IWG ausmachen: Zum einen
der Umstand, dass nach 8 2 Abs 1 IWG grds keinpflfertung der 6ffentlichen Stelle
besteht, Dokumente zur Weiterverwendung zur Venfiggeu stellef®® Zum anderen
die Nichtdiskriminierungsbestimmung des 8§ 10 AB®G, wonach "Entgelte und
sonstigen Bedingungen fur die Weiterverwendung Dokumenten, die sich im Besitz
von Offentlichen Stellen befinden", ... "fur venglebare Kategorien der
Weiterverwendung nicht diskriminierend zu sein mabeOffentliche Stellen sind
demzufolge im Rahmen der Genehmigung der Weitemmawng ihrer Dokumente
verpflichtet, vergleichbare Kategorien der Weitemendung hinsichtlich der Entgelte

und Nutzungsbedingungen gleich zu behan&&in.

Fir Unternehmen insb von Interesse ist der Umstdads sich aus dem Verbot der
Diskriminierung nicht zuletzt auch ein durchsetavaknspruch auf Bereitstellung von

Dokumenten ableiten 1as<

5810 IWG.

°8 5 |WG.

T8 7 IWG.

8811 IWG.

" gl Knyrim, Informationsweiterverwendungsrecht — Chancen ®isiken der (kommerziellen)
Weiterverwendung von Informationen der offentlichéend, ©JZ 2008/4, 18.

80 \Weissenbdck/KnyriMWG (2007) § 1 Anm 2.

8l\Weissenbdck/KnyriMWG (2007) § 10 Anm 5.

82\/gl Weissenbdck/KnyridWG (2007) § 10 Anm 2.
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Beruhrungspunkte zum Datenschutz weist das IWG,dda8estimmungen des DSG
unberiihrt 1asé¥®, va bei der Abgrenzung der verschiedenen Zweckev bz
Verwendungskategorien iSd 8§ 10 IWG auf. Die Abgueny dieser verschiedenen
Verwendungszwecke kann in der Praxis durchauszdif§ein und ist insofern mit
Fragestellungen iZm mit dem Zweckbindungsgrundsetech 8 6 Abs 2 Z 2 DSG
vergleichbar. Dementsprechend wird eine Anwenduwstgdadrt entwickelten Methodik

auch im Anwendungsbereich des IWG zielfiihrend kéimen’®*

7838 2 Abs 3 IWG.
84 1dS auchKnyrim, Informationsweiterverwendungsrecht — Chancen Risiken der (kommerziellen)
Weiterverwendung von Informationen der offentlichéend, ©JZ 2008/4, 19.
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Xl. Resumee

A. Zusammenfassung

Wie im Laufe der Arbeit gezeigt werden konnte, dgts Thema Datenschutz im
unternehmerischen Alltag allgegenwartig. Fur dagethehmen idZ relevant sind
jedoch nicht nur die Bestimmungen des DSG sondgech aahlreiche andere (grof3teils)
einfachgesetzliche Vorschriften. So finden sichbins den gesellschaftsrechtlichen
Bestimmungen zur Verschwiegenheitspflicht, den frgchtlichen Tatbestadnden zur
Wahrung von Betriebsgeheimnissen oder auch im \Wetlbsrecht zahlreiche

Beruhrungspunkte mit der Materie Datenschutz.

VerstbRe gegen das Datenschutzrecht kdnnen dalienn¥erwaltungstrafen va
zivilrechtliche Schadenersatzanspriche nach sedteni, soweit ein materieller Schaden
nachweisbar ist. Auch der aus solchen Versto3eidtierende Imageverlust vermag ein

Unternehmen nachhaltig zu schadigen.

Bei den in der wirtschaftlichen Praxis bedeutendemstrukturierungen konnte zudem
erstmalig fur die 6sterr Rechtslage gezeigt werdess das Thema Datenschutz weder
ein unlésbarer Konflikt zweier Rechtsmaterien, n@efe zT behauptet) ein kinstlich
erzeugtes Scheinproblem 8. IE kann das DSG gesellschaftsrechtliche
Umstrukturierungen nicht hindern. Nichtsdestotrast das Datenschutzrecht eine
beachtliche Rechtsmaterie und somit auch in alleasén der Umstrukturierung zu

bertucksichtigen.

Auch die Untersuchungen zu Ubermittlungen in Konggukturen, den
organisatorischen Anforderungen an den Datenschotz Unternehmeff® die

datenschutzkonforme Ausgestaltung des Verhaltnidsbsitnehmer — Arbeitgeb&

8 Fir die ganz ahnlich gelagerten Fragestellunge is dazu (in der grds Bewertung zu einem
vergleichbaren Ergebnis kommendSchrécker Datenschutz  und  Universalsukzession bei
Verschmelzungen nach dem Umwandlungsgesetz (2@&5if.2

88 Dohr/Pollirer, Datenschutzkonforme Organisation, ecolex 2006, 70

87 \/gl Brodil, Geheimnisschutz-Informationsschutz-DatenschutAibeitsrecht, inStudiengesellschaft
fur Wirtschaft und Recl{Hrsg), Geheimnisschutz-Informationsschutz-Datentz(2008) 288
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sowie ausgesuchte Fragestellungen im E-Comrff&ré@nnten die Relevanz eines
rechtskonformen Umgangs mit personenbezogenen Dategen.

Nicht zuletzt die Tatigkeit des Gesetzgebers imelkér der sog Public Sector
Information belegt mittlerweile hinreichend den ebmenden Stellenwert von

(staatlichen) Informationéf? als Wirtschaftsgut®

Die weiter zu erwartende wachsende Bedeutung dast&ss personenbezogener Daten
wird von Unternehmen daher in Hinkunft einen no@wbl3teren Umgang mit dem
Datenschutz als Rechtsmaterie verlangen.

B. AbschlieBende Bewertung und Ausblick

Eine wesentliche Schwierigkeit besteht in den o#elduchungen freilich darin, dass
allgemein  zivilrechtliche, = gesellschaftsrechtlicheund  datenschutzrechtliche
Regelungsregime mit ihren typischerweise starkediffizierenden rechtsdogmatischen

Ansatzen in Einklang zu bringen sind.

Dass eine Bedachtnahme auf all diese Rechtsgedietelerlich ist, konnte va in der
Argumentation  hinsichtlich der grds Frage, ob dsskhftsrechtliche
Umstrukturierungen Uberhaupt als datenschutzrebhtlrelevanter Vorgang zu
qualifizieren sind, gezeigt werdét.

Als Kernpunkt der Argumentation ist hier nochmalsf alie Ausgestaltung des
Datenschutzes als Grundrecht hinzuweisen. Vor uieddintergrund ist insb
festzuhalten, dass im Einzelnen va keine Ubertrgguvon Rechten an
personenbezogenen Daten iS einer Zession mogticBrierderlich ist daher stets eine
Prufung der konkreten Zulassigkeit eines Eingriffsdas Recht des Betroffenen auf

Geheimhaltung seiner Daten (iglS adtl und der Autor selbsty?

"8 g Kramer/Herrmann Datenschutz und E-Commerce (2005) 17 Rz 10.

8 Darunter eben auch personenbezogene Daten.

90 vgl dazuPuschel Informationen des Staates als WirtschaftsguBanstka/Kloepfer/SchoctHrsg),
Beitrage zum Informationsrecht XVIII (2006) 48 (50)

" Kap V.D.

2 Auer/Feltl  Zur datenschutzrechtlichen Relevanz von  Umstri&tungsvorgangen,
SWK 2009, 815 (818).
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Das Grundrecht auf Datenschutz steht dabei untenemateriellen Gesetzesvorbehalt;
als zentrales Element im Datenschutzrecht steltt ;1 einer Zusammenschau va die
Interessensabwégung dat. Dies, da einschlagige Erlaubnistatbestande im t@ese
oftmals nicht vorhanden sind und sich die Verwemndyersonenbezogener Daten

andernfalls gar nicht rechtfertigen liel3e.

Jene Fdélle in denen die Legitimierung einer Datemgadung nicht durch
Uberwiegende berechtigte Interessen anderer mégichverlangen schlie3lich eine

entsprechende Zustimmung der Betroffefién.

Zumeist kann sich der fur Unternehmen fir eine treéllige Datenverwendung
erforderliche Aufwand dabei jedoch verhéltnisma@ering gestalten lassen: Wie
dargestellt wurde, werden sich viele datenschutitliebe Implikationen iE schon durch
die schlichte Eliminierung des Personenbezugs |tssen >

Des weiteren ist vor dem Hintergrund globalisierdfirtschaftsbeziehungen fir
Unternehmen va auf die Rechtskonformitat der Ubgiumg und Uberlassung

personenbezogener Daten ins Ausland besonderesvage zu legen.

So wird zwar die Zulassigkeit einer Datendbermiiju im Zuge einer

grenziberschreitenden Umstrukturierung im europ@iscBinnenmarkt im Gros der
Falle keine besonderen Schwierigkeiten aufweisestent jedoch Gesellschaften mit
Sitz in Drittlandern hinzu kann sich ein rechtslamnies Vorgehen unverhaltnismafig
komplizierter darstellen. Dies insb wenn die inveiten Rechtsordnungen durch

unterschiedliche Datenschutzniveaus gekennzeicimef*®

93 Dohr/Pollirer/Weiss DSG? | (2002) § 1 Anm 10Puschanek in Korinek/Holoubek (Hrsg),
Osterreichisches Bundesverfassungsrecht 1l (1998 z 44.

" S0 va bei der Verwendung von sensiblen Daten; dagu etwa die Fragestellungen iZm der
Ubermittlung solcher Daten im Rahmen von Human ResoDue Diligence Priifungen.

'35 dazu die Ausfiihrungen in Kap V.E.6.b).(@phr/Pollirer/Weiss DSG | (2002) § 4 Anm 2; vgl
dazu auchBraun/Wybitul Ubermittlung von Arbeitnehmerdaten bei Due Ditige — Rechtliche
Anforderungen und Gestaltungsmdoglichkeiten, BB 20@®; Felt/Mosing Grundrecht auf Datenschutz
bei Verschmelzung und Spaltung, GesRZ 2007, Elfischer/Kdrberin Berens/Brauner/StrauctiHrsg)
Due Diligence bei Unternehmensakquisitioch(005) 296.

%% Dazu weiterfilhren@chrocker Datenschutz und Universalsukzession bei Verschmegen nach dem
Umwandlungsgesetz (2006) 18.
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Insofern wird das komplexe System von Verweisen O8% in seiner derzeitigen
Ausgestaltung den Ansprichen nach RechtssicharhdiPraktikabilitat internationaler

Transaktionen mE auch nur zT gerecht werden kofiien.

Weiters ist die Umsetzung diesbeziiglicher E der E#m Vorliegen eines
angemessenen Schutzniveaus in Drittlandern duncl{rdateriellen) dsterr Gesetzgeber
bis dato noch nicht vollstandig erfolgf Die Schaffung entsprechender
Rechtsgrundlagen kdonnte mE daher eine ebenso dienwie angezeigte Abhilfe

schaffen’®®

Dass das Thema Datenschutz auch in Zukunft sowotér unternehmerischen Praxis
als auch in der juristischen Lit weiter an Bedegtawunehmen wird, ist unbestritten.
Meiner Auffassung nach wird sich fir involvierte tdmehmen ein engagierter Zugang
zum Datenschutz in jedem Fall als ratsam erweisgtatt als Behinderung im
wirtschaftlichen Alltag scheint es vielmehr zweclBith ein Akkordieren mit den

einschlagigen datenschutzrechtlichen Vorgaben agba&twverbsvorteil zu begreiféff

Eine hohe Qualitat in der ,Datenschutzpolitik” esngnternehmens wird nicht zuletzt
zu Zufriedenheit und Vertrauen bei den Kunden unthideitern fihren und sich damit

auch wirtschatftlich langfristig positiv auswirken.

Ein aufgeschlossener und positiver Umgang von Uetemen mit dem Thema
Datenschutz wird sich daher sowohl aus Grindenvdeseidens etwaiger negativer
Konsequenzen als auch aus einer rein marktwirtdiciegin Perspektive bezahlt

machen.

97vgl Kap V.F.3.c)(2).

"% vgl die Verordnung des Bundeskanzlers {iber denemegsen Datenschutz in Drittstaaten
(Datenschutzangemessenheitsverordnung — DASV) BIGIBI99/521.

95 Kap V.F.3.b)(1).

8005 jdZ auctKnyrim, Datenschutzrecht (2003) 244 (245).
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Anhang

A. Informationen gem der VO Uber die Formvorschriften zur Einreichung von
Hochschulschriften, verdffentlicht am 15.07.2008,24 Stiick, Nr 351

1. Zusammenfassung

Die vorliegende Arbeit untersucht Fragestellungemv dmplikationen, die sich in
unternehmerischen  Ablaufen der wirtschaftlichen xBra iZm mit dem
verfassungsgesetzlich gewéhrleisteten Recht aufei@&laltung personenbezogener

Daten stellen kbnnen.

Ein  Schwerpunkt wird hierbei auf den Vorgang gesblhftsrechtlicher
Umstrukturierungen gelegt. Der Erwerb von Unternehmbzw von Anteilen an
solchen, gehdort in der Wirtschaft mittlerweile zu#aglichen Geschaft. Damit gehen
zumeist zwangslaufig Veranderungen in den reclahicBtrukturen der Unternehmen
einher, insb werden bei diesen Vorgdngen oftmal®egrviengen personenbezogener

Daten verwendet.

Die fur den Kaufinteressenten besonders wichtigerimation tGber die wirtschaftlichen
Umstande des entsprechenden Unternehmens erfoligi dan Rahmen sog Due
Diligence Prifungen. Im Zuge derer kann geradeuthéassende Zurverfiigungstellung
personenbezogener Daten wesentliche Voraussetiundeh Erfolg einer geplanten
Akgusition sein. Die Untersuchung des datenschcittiehen Schicksals der dabei
verwendeten Informationen ist vorrangige Zielsetgzudieser Arbeit; insb wird

auseinandergesetzt, ob durch das zivilrechte instier Gesamtrechtsnachfolge ein
datenschutzrechtlicher Tatbestand erftillt wird,rodeht.

Weiters werden besondere Fragestellungen im Konesirtert sowie ein Uberblick
uber datenschutzrechtlich relevante Sachverhalteden Bereichen IT-Sicherheit,
Arbeitsverhéltnis und E-Commerce gegeben. Ein Exkuidmet sich letztlich dem
Datenschutz in der staatlichen Verwaltung im Beau§ die wirtschaftliche Nutzung

der dort verfigbaren Informationen.
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2. Abstract

The present dissertation analyses possible immitatarising from the fundamental

right of the protection of personal data withinmanations in their every day business.

A focus is laid on the mergers and acquisition mhess, as the acquisition of
corporations (as well as shares in those corparsitioneanwhile means a common
transaction in today’s business life. Due to thiscedures, legal restructurings of the
concerned corporations are almost unavoidable. efmestructurings regularly also
cause the use of a big amount of personal data.

For the potential purchaser especially importafdrmation are usually unfolded in due
diligences, thereby it is often a comprehensiveviging with personal data, which in
the end can be crucial for the success or fail@ir@noacquisition. Analysing the legal
circumstances of the use of this personal datanes af the main subjects of the
dissertation, a detailed examination is given oa duestion, whether the universal

succession in civil law also results a data pratedact.

Furthermore specific questions in corporate conséurctures are examined, as well as
an overlook about the category groups IT-secueityployer-employee relationship and

e-commerce under a data protection point of viegiven. The analyses ceases in an
excursus concerning data protection in the fielgudslic sector information.
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