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Abstract: Dieses Papier stellt einen neueddungsvorschlag zur Eiachmung von
Phishing vor. Der Vorschlag baut auf dem Prinzip der Challenge-dRsspAuthenti-
kation auf und kommt ohne Hardware beim Kunden aus. Dadurchéswaotme gblie-
re Kosten insbesondere von Banken und gegebenenfalls von Welsitbbrn umge-
setzt werden, und stellt somit einen guten Kompromiss gagemanderen Verfahren
dar. Der gbR3te Nachteil besteht darin, dass er nicht gegen man-in-the-middjeffén
schitzt.

1 Bekannte Gegenmalinahmen

Phishing ist eine relativ neue Form des Betrugs, die mit id¢im des Social Engineering
arbeitet. Das Opfer wird dazu gebracht, jpeigche Daten (z.B. Pas$ster, Kreditkarten-
informationen oder Onlinebanking-Daten) zu verraten [Bjo

Mittlerweile gibt es eine Vielzahl von Vorsdiden, wie man sich vor Online-Bétern

im Allgemeinen und Phishing im Besonderen &zen kann. Im Folgenden werden ei-
nige MaBnahmen kurz genannt, auslichere Informationen sind auf unserer Webseite
(http://lwww-sec.uni-regensburg.de/phishing/) zu finden

Eine Gruppe von Vorschben &sst das bisherige PIN/TAN-Verfahren uriedert. Im We-
sentlichen wird vorgeschlagen, diese Gruppe in nutzénadgie Verfahren (z.B,Leitfa-
den” fur richtiges Verhalten, Filter, Browser-Plug-ins) undzerunabBngige Verfahren
(Spam-Trap, Domain-Watch, Validierung von Absenderdafeaud Detection Systeme)
einzuteilen.

Als nachhaltige bsung des Problems kommen allerdings nur Verfahren in Frdige
das bisherige PIN/TAN-Verfahren zur Authentifizierung bAwutorisierungandern. Bei

den meisten dieser Verfahren ist weitere Hardware in FormKartenlesern, Chipkarten
und/oder Token @itig.

Die sicherste Gegenmalinahme ist der Einsatz von digitdtgratsren. Dabei werden
alle Auftrage vom Nutzer signiert unddknen nicht mehr unerkannt rdert werden.
Nachteilig ist, dass eine entsprechende Public-Key-$tfuktur existieren muss.
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2 Neuer Losungsvorschlag

Im Prinzip handelt es sich bei dem neuen Verfahren um dienigrfking des PIN/TAN-
Verfahrens mit einem papierbasierten Challenge-Respdedahren. Es unterscheidet
sich vom herbmmlichen PIN/TAN-Verfahren darin, dass der Nutzer atesteéér TANS
eine Liste erAlt, in der Zahlenpaare aufdg#ifrt sind. Diese Zahlenpaare sind Challenge-
Response-Paare, d.h. dem Nutzer wird beim AbschlieRenBiaesaktion eine Zahl (die
Challenge) piisentiert und er muss die zugeige Zahl (Response) des Zahlenpaares ein-
geben. Nur wenn er die richtige Response eingegeben hdtdigiTransaktion ausgéfirt.

Soll anstelle einer Transaktion (auch) der Zugang zu eingste$ gesciitzt werden, gibt
der Nutzer bei der Anmeldung seine Kennung an und bekomratiétan eine Challenge
prasentiert, auf die er mit der richtigen Response antwortessimDem Nutzer wird der
Zugang nur gewhrt, wenn die Response richtig ist. Will der Nutzer nun dirensaktion
durchiuhren, wird ihm eine weitere Challenge der Listagentiert, auf die er wieder mit
der zugebrigen Response antworten muss.

Eine Challenge wird immer nur ein einziges Mal an den Nutescbickt, egal ob die ein-
gegebene Response richtig oder falsch war. Sind die Clgakeauf der Liste verbraucht,
bekommt der Nutzer eine neue Liste. Au3erdem sollte nadr bestimmten Anzahl von
Fehlversuchen (z.B. drei) der Nutzer benachrichtigt undAdeount zumindestifr eine
bestimmte Zeit gesperrt werden.

Es ist sinnvoll, zuatzlich die Giltigkeit der Challenge auf einen kurzen Zeitraum zu be-
schianken, um man-in-the-middle-Angriffe zu erschweren, eshsteht dem Angreifer nur
ein eng begrenzter Zeitraum zur \Mégiung.

Werden Challenge und Response (z.B. durch die Verwendunreg Buchstabenfolge als
Challenge und einer Zahlenfolge als Response) bessesahé&dbar gemacht, verbessert
dies die Usability.

3 Bewertung

Der neue Vorschlag wird anhand dér tlie Phishing-Problematik relevanten Kriterien in
[ELPT01] bewertet. In Tabelle 1 auf S. 3 werden die Ergebnisse dareBung zusam-
mengefasstt+ bedeutet sehr gut; gut, ~ mittelmaRig,- schlechtund - sehr schlecht.

Die momentan eingesetzten Paéster und TANSs bieten keinen Schutz vor Phishing. Im
Gegensatz dazu macht der Einsatz von PKI und digitaler SigR&ishing unriglich, da
die signierten (Auftrags-) Daten nicht unbemerkagdert werdendénnen.

Werden Hardware-Token eingesetzt, gibt es geringe Uthitierde beim Schutz vor Phis-
hing je nach konkreter Auspgung. Werden die Einmalpassster periodisch gewechselt,
muss der Betrger einen man-in-the-middle-Angriff durdéhifren, um Nutzen aus den ab-
gefangenen Pas#ntern zu ziehen. Handelt es sich um Token, die auf Anfortpmrin
zeitunablngiges Passwort generieren, hat es deriietrleichter. Er kann die ergauner-
ten Passwrter solange benutzen, bis das Opfer sich erneut beim feester anmeldet.
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Tabelle 1: Bewertung der Alternativen aus [EL®L], eigene Bewertungetursiv

Die neu vorgeschlagenedkung bietet einendieren Schutz gegen Phishing als Token,
die ihre Passwarter auf Anforderung generieren, da der Beer die richtige Response auf
eine Challenge bditigt. Da jede Challenge dem Nutzer aber nur einmasentiert wird,
kann sich der Betrger keine Challenges auf Vorrat holen. Maximal ist éssden Be-
triger noglich, einen man-in-the-middle-Angriff durchikffren, wodurch das neue Ver-
fahren anéhernd den Schutz vor Phishing bietet wie Token, die pesabdneue Einmal-
passvirter generieren.

Papierlisten, wie sie in dem neuen Verfahren verwendet everdind sehr zuveiksig.
Die einzige Gefahr besteht darin, dass sie verlegt odeolglest werden &nnten. Bei
Hardware-Token besteht zAtzlich die Gefahr, dass die Stromversorgung nicht sighkerg
stellt ist oder durch Krafteinwirkung Defekte auftreten.

Ein Installationsaufwandif den Benutzer ist weder beim Einsatz von Token noch bei
der Verwendung papierbasierter Challenge-Responserigggeben. Alle Varianten sind
sehr einfach anwendbar. Die neu vorgeschlagene Variardens bisherigem PIN/TAN-
Verfahren abeahnlicher als die Verwendung von Token.

Beim Punkt Wiederverwendbarkeiirfandere Zwecke sind die Methoden gleich gut wie
die herlommlichen Passirter. Rir jeden Dienst wird ein eigenes Token bzw. eine eigene
Liste berdtigt, jede der Methoden kann aber autih &ndere Anwendungen wie die Au-
thentifizierung an Bankautomaten usw. benutzt werden. Biasparenz beim Ablauf der
Authentifizierung bzw. Autorisierung ist sehr hoch, da det2é¢r immer genau weiss, was
er tun muss und warum. Er hat volle Kontrolle dlaer, was er eingibt und was nicht.

Die Software-Kosten sind bei allen Variant@mnlich niedrig. Beim neuen Vorschlag muss
das bisherige PIN/TAN-Verfahren erweitert werden, waghgchsweise geringen Auf-
wand verursacht. Beim Einsatz von Token muss ebenfalls eiesAuthentifizierungs-
modul benutzt werden, das aber meist vom Token-Herstelleverfligung gestellt wird.

Beim neuen Verfahren fallen keine Atslichen Hardwarekosten an. Lediglich die Papier-
listen missen erstellt werden. Dies unterscheidet sich aber nichtRIN/TAN-Verfahren.
Die Schulungskosten sind gering, da das Verfahren dem bhékarfIN/TAN-Verfahren
sehr starkahnelt. Da die Nutzer ihr Passwort nicht mehr verges&emén, fallen die Ad-
ministrationskosten sogar geringer aus, als beim nornRdeswortverfahren.
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Die Token-basierten Verfahren verursachen bei groRergkzahlen nicht zu vernacigsi-
gende Hardware-Kosten, da jeder Nutzer mit einem Tokenestsiget werden muss.
Auch die Kostenifir Schulung und Administration sindher als bei der Verwendung von
Passwirtern, da die Bedienung der Token vielen Nutzern erst Ibeggdt werden muss.

4 Zusammenfassung

Zuverlassiger Schutz vor Phishing ist nicht durch die existieegaritasswort und PIN/TAN-
Verfahren ndglich. Der Einsatz von digitalen Signaturen ist in Bezu§ Sicherheit die
beste verfighare losung. Diese bringt allerdings viele Kosten in Form vonatzigch
berbtigter Hardware, Benutzerschulungen, Support, Betregl Kl usw. mit sich. Auch
ist der Nutzer nicht mehr uneingeséhkt mobil, da bei den meisterdkungen ein Karten-
leser an den PC angeschlossen und Treibdirdastalliert werden riassen. Dies ist z.B.
auf Reisen in einem Internet-Cafe nahezu dgtich.

Die Verwendung von Hardware-Token mit zeitlich begreridtigen Passwrtern sckitzt
ebenfalls relativ zuvedlssig vor Phishing-Attacken. Allerdings ist auch dieseilative
mit zusatzlichen Kostenifr Hardware, Benutzerschulungen und Support verbundeseDi
sind zwar geringer als beim Einsatz von PKI und digitalem&tgr, aber dennoch bei
grol3en Nutzerzahlen nicht zu vernas$gigen. Auch werden die Nutzer nicht gewillt sein,
fur jede Anwendung einen eigenen Hardware-Token zu benutaggf. immer bei sich
zu haben.

Das neu vorgeschlagene papierbasierte Challenge-Resperfahren knnte ein guter
Kompromiss zwischen Sicherheit und Kosten sein, da eal@mrnd so zuveisig vor
Phishing-Attacken sdhizt wie der Einsatz von Hardware-Token, jedoch wesentlieh
niger zugtzliche Kosten verursacht, da z.B. keine Hardware beinzé&tuierdtigt wird.
Es existiert lediglich kein Schutz vor man-in-the-mid@egriffen, was aber auch beim
Einsatz von Hardware-Token nicht der Fall ist.

Aufgrund der Nihe des Verfahrens zum bisher eingesetzten Passwort- I=iLARN-
Verfahren, halten sich auch die (atzlichen) Kostenifr Benutzerschulungen und Support
in Grenzen. Die Mobiliit des Nutzers bleibt gRtenteils erhalten, da er im schlechtesten
Fall fur jede beftigte Anwendung ein Blatt Papier bei sich haben muss, aof die
Challenge-Response-Paare abgedruckt sind.
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