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El articulo trata sobre los principales problemas practicos que plantea la adecuacion de un web-
site a la LOPD asi la direccidn IR el correo electronico, los cookies... y su conceptuacion o no como
datos personales, las especialidades que la LOPD impone a las empresas que operan en Internet y
las transferencias internacionales de datos.

Palabras Clave: Proteccion de datos de caracter personal en Internet. Websites. Direccion IP y dato
personal. Correo electrénico y dato personal. Cookies y dato personal. Transferencias internacionales de
datos.

Web gune bat Datuak Babesteko Lege Organikoari (LOPD) egokitzeko sortzen diren arazo praktiko
nagusiak ditu hizpide artikuluak, hala nola IP helbidea, posta elektronikoa, kukiak... eta horiek datu per-
tsonalen kontzeptuaren barruan sartzen diren ala ez erabakitzea. Halaber, LOPDk Interneten diharduten
enpresei inposatzen dizkien betekizunak eta datuen nazioarteko transferentziak ere aztergai ditu.

Giltza-Hitzak: Interneten datu pertsonalak babestea. Web guneak. IP helbidea eta datu pertsona-
lak. Posta elektronikoa eta datu pertsonalak. Kukiak eta datu pertsonalak. Datuen nazioarteko transfe-
rentzia.

Larticle aborde les principaux problémes pratiques découlant de I'adaptation a la LOPD (Loi de
Protection des Données) d’un site web, tels que I'adresse IR le courrier électronique, les cookies...
et leur considération ou pas comme données personnelles, les exigences requises par la LOPD aux
entreprises opérant sur Internet et le transfert de données sur le plan international.

Mots Clé : Protection des données personnelles sur Internet. Sites web. Adresse IP et données
personnelles. Courrier électronique et données personnelles. Cookies et données personnelles.
Transfert de données sur le plan international.
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INTRODUCCION!

Hace apenas dos afos escribia una monografia bajo el titulo El trata-
miento de datos personales en el sector de los servicios de la sociedad de la
informacidn y el comercio electrénico? y aunque este articulo sigue, en parte,
la misma estructura que aquél, ese paralelismo sirve para evidenciar (como
consecuencia de la comparaciéon) lo que se ha avanzado en este tiempo:
mucho en algunas cuestiones y nada en otras. Pero ademas, el presente ar-
ticulo supone una actualizacién de los contenidos derivada no sélo de tales
cambios normativos® sino también del posicionamiento que en algunos
aspectos ha hecho publico la Agencia Espanola de Proteccién de Datos (en
adelante AEPD) y —también, hay que reconocerlo— de algin cambio de crite-
rio propio.

El objetivo del presente articulo lo constituye el ofrecer una vision practi-
ca y actualizada en la que se aborden —principalmente— las siguientes cues-
tiones: la conceptuacién o no de determinados signos utilizados en Internet
como datos de caracter personal; los principales servicios de la sociedad de
la informacion con incidencia en la proteccién de datos, asi como las peculia-
ridades que la Trasferencia Internacional de Datos supone al aplicarla a
Internet.

1. CONCEPTUACION O NO DE DETERMINADOS SIGNOS IDENTIFICATIVOS
UTILIZADOS EN INTERNET COMO DATOS DE CARACTER PERSONAL Y
PROBLEMAS QUE PRESENTAN

Para poder tratar la incidencia de la proteccién de datos en determinados
servicios de la sociedad de la informacion es necesario plantearse previamente
la conceptuacion de algunos signos identificativos utilizados en Internet como
dato de caracter personal. A ello dedicamos las siguientes lineas.

1. El autor quiere destacar que el presente articulo refleja el estado de la materia en la fecha en
que se realizé la conferencia de la que el mismo es consecuencia y que desde entonces: se han pro-
ducido numerosos e importantes cambios legislativos en la materia y ha habido pronunciamientos
por parte de la Agencia Espariola de Proteccion de Datos y de los Tribunales que hacen que algunas
de las consideraciones que en el mismo se realizan sean total o parcialmente inaplicables a fecha de
hoy.

2. El tratamiento de datos personales en el sector de los servicios de la sociedad de la infor-
macioén y el comercio electrénico, monografia realizada por Chaveli Donet, E. y Picazo Senti, P, y
publicada en www.vlex.com.

3. Tengamos en cuenta que en poco tiempo desde la entrada en vigor de la LSSI se han pro-
ducido ya sendas modificaciones de la misma: las efectuadas por el articulo 1.1. de la LGT (Ley
32/2003, de 3 de noviembre. Disposicion Adicional 1%) y la que contempla la Ley de Firma
Electrénica (Ley 59/2003, de 19 de diciembre, Disposicién Adicional 82).
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1.1. La direccion IP

La direccion IP (acronimo de Internet Protocol) es un niimero Unico que usan
los ordenadores para identificarse entre ellos. Todo ordenador que esta en linea
tiene una direccion IP Consta de cuatro series de nimeros enteros entre 0 y 255.
Un ejemplo de direccién IP seria 194.98.200.23.

Aparte de otras clasificaciones que no interesan ahora, las direcciones IP
pueden ser dinamicas o fijas*. El uso de la direccion IP es necesario dado que,
como hemos mencionado, los ordenadores la emplean para identificarse al
conectarse a la red, enviar un correo, etc.5.

De un correo electronico que nos remitan podemos extraer, entre otras cosas
y a los efectos que aqui nos interesan, la direccién IP del ordenador desde el que
se remite. También aparecen otros datos identificativos (como el remitente y su
correo) que, asociados a la IP, pueden convertir esta informacién en futuras ope-
raciones en un dato de caracter personal. Si bien esta utilizaciéon de la IP como
identificadora del origen del correo puede reputarse normal, en principio, los pos-
teriores usos que se hagan de la misma una vez asociada a un dato personal
pueden no serlo tanto.

También el uso de la IP es, en ocasiones, normal y necesario en los servicios
de navegacion a través de la wwwb. En este escenario lo habitual es que el regis-
tro de la direccion IP sirva para fines “normales” como son las estadisticas de
acceso a determinados sites y no para otros que plantean mayores problemas en
materia de proteccién de datos, como pueda ser deducir “habitos” de navega-
cion. Pero no siempre es asi. Ello nos obliga a abordar la posible conceptuacion
de la IP como dato de caracter personal.

4. Si una direccién IP es dindmica, se asigna automaticamente al ordenador con base a una
reserva de nimeros disponibles cuando el mismo se conecta a Internet o a la red local. Esto signifi-
ca que el ordenador tendra una direccion IP distinta cada vez que se use Internet, y podra utilizarse
Unicamente para identificar la red o al Proveedor de Servicios de Internet que sea el propietario de la
reserva de direcciones de la que se tomo la direccidn que se asigné al ordenador. Si una direccién IP
es fija, el usuario o el administrador de la red debié introducir manualmente una direcciéon IP a su
ordenador cuando se activd por primera vez su acceso a Internet. En este caso la direccion IP sera
la misma cada vez que el usuario se conecte a Internet o a su red local, y podra utilizarse para iden-
tificar el ordenador.

5. Para facilitar la comprensién del concepto, generalmente se utiliza el siguiente ejemplo: si
queremos visitar una pagina web realmente lo que estamos haciendo es que nuestro ordenador (que
es el cliente) le pida al servidor (camarero) que nos sirva algo (un correo, una web); pero para que el
servidor nos lo envie debera conocer el nimero de nuestra mesa, es decir: nuestra direccion, nues-
tra IR

6. La World Wide Web (WWW, WEB o W3) que para muchos se identifica con Internet es, en rea-
lidad, sblo una parte de esta. Estrictamente la WWW es la parte de Internet a la que accedemos a
través del protocolo HTTR y en consecuencia gracias a navegadores, siendo los mas conocidos
Netscape o Internet Explorer.
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En este sentido Reyes Corripio” afirma que “la direccién IP no es la direccion
de una persona fisica sino “la direccién red” de la maquina de un usuario conec-
tado a Internet”. Por tanto, la misma “no es, pues, un dato directamente perso-
nal”, aun cuando si puede serlo indirectamente.

Si bien me parece correcta esta conclusion, no comparto alguno de los argu-
mentos en los que se fundamenta. En apoyo de esa tesis, cita una Sentencia
del Tribunal Supremo, de 23 de marzo de 1993, donde se estima que la publi-
cacion de un anuncio ofreciendo servicios sexuales con un nimero de teléfono
de una persona fisica puede lesionar su honor pues “facilitar el nimero de un
abonado telefénico lleva consigo la posibilidad de su posterior determinacion
personal”.

A mi entender tales argumentos no son aplicables a la direccion IP porque
existe una diferencia muy importante entre ésta y la identificaciéon telefénica: la
identificacion telefénica, al estar generalmente disponible en una fuente de
acceso publico, permite la identificacion del interesado relacionando el nimero
de teléfono con una persona determinada —mediante una busqueda inversa, algo
relativamente sencillo en la actualidad—; por el contrario, la titularidad de las
direcciones IP no se contiene en fuentes de acceso publico, por lo que ese
segundo paso (relacionar la direccion IP con algin dato que identifique al usua-
rio), que nos conduciria a la identificacién de la persona, no es posible, en prin-
cipio.

Por ello entiendo que la direccién IP Unicamente, en si misma, sin que pue-
da asociarse a otra informacion, no constituye un dato de caracter personal. Si
lo constituird, sin embargo, desde el momento en que el usuario haya comuni-
cado determinada informacion y sea posible, a partir de entonces, relacionar su
direccién IP con el mismo. Estos supuestos, que suelen ser frecuentes en
Internet, permiten cruzar la direccién IP con datos que si identifican al usuario.

Por su parte la AEPD en su informe 327/03 concluye que

aungue no siempre sea posible para todos los agentes de Internet identificar a
un usuario a partir de datos tratados en la Red, desde esta Agencia de Proteccién
de Datos se parte de la idea de que la posibilidad de identificar a un usuario de
Internet existe en muchos casos y, por lo tanto, las direcciones IP tanto fijas
como dinamicas, con independencia del tipo de acceso, se consideran datos de
caracter personal resultando de aplicacién la normativa sobre proteccion de
datos.

Entiendo que se trata de una conclusion errdnea por ser demasiado genera-
lizada ya que si bien es cierto que en determinados supuestos que se citan en el

7. D2. M@ de los Reyes Corripio Gil-Delgado, en su obra “Regulacion Juridica de los Tratamien-
tos de Datos Personales realizado por el Sector Privado en Internet” —premio Proteccion de Datos
Personales del afio 2000-, publicado en la Memoria de la Agencia de Proteccién de Datos del ano
2000.
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informe nos hallamos ante claros ejemplos en los que la IP constituye un dato de
caracter personal®, no es menos cierto que habra que estar al caso concreto ya
que —como la propia AEPD reconoce indirectamente— hay supuestos en los que
la IP no constituye per se un dato de caracter personal®.

1.2. El correo electronico

Huyendo de otras definiciones eminentemente técnicas, a fin de centrar el
estudio del concepto desde el punto de vista pretendido, basta senalar que el
correo electrénico es un servicio de mensajeria entre usuarios que, mediante la
conexién a Internet, permite el envio y la recepcion de mensajes de texto, ima-
genes, datos 0 mensajes de voz.

Es frecuente escuchar en algunos foros especializados la alusién a una
supuesta diferencia de naturaleza entre el correo electrénico y el correo ordina-
rio, apelando a una mayor transparencia —se dice— del primero. Ello se debe
—sostienen— a que en el correo tradicional la identidad del remitente puede per-
manecer oculta, mientras que en el electrénico no. Coincidimos, en este punto,
con lo afirmado por Reyes Corripiol°:

El correo electrénico lleva aparejada de por si la transmision de la direccion IR
..., por lo que su utilizacion puede ser fuente de informacién personal identifica-
ble... Podriamos, en este sentido, equipararla con la direccion del remitente de
un mensaje ordinario.

Ahora bien, ello sera posible siempre y cuando la direccién IP sea fija, con-
forme a la clasificacion realizada anteriormente.

8. “... Asu vez, los proveedores de acceso a Internet y los administradores de redes locales pue-
den identificar por medios razonables a los usuarios de Internet a los que han asignado direcciones
IR Un proveedor de acceso a Internet que tiene un contrato con un abonado a Internet, normalmen-
te mantiene un fichero histérico con la direccion IP (fija o dindmica) asignada, el nimero de identifi-
cacion del suscriptor, la fecha la hora y la duracién de la asignacion de direccién. Es mas, si el usua-
rio de Internet esta utilizando una red publica de telecomunicaciones, como un teléfono mévil o fijo,
la compania telefonica registrara el nimero marcado, junto con la fecha, la horay la duracién, para
la posterior facturacion... en muchos casos existe la posibilidad de relacionar la direccién IP del usua-
rio con otros datos de caracter personal, de acceso publico o no, que permitan identificarlo, espe-
cialmente si se utilizan medios invisibles de tratamiento para recoger informacién adicional sobre el
usuario, tales como cookies con un identificador Unico o sistemas modernos de mineria de datos uni-
dos a bases de datos con informacion sobre usuarios de Internet que permite su identificacion”.

9. “...En otros casos, un tercero puede llegar a averiguar la direccién IP dindmica de un usua-
rio pero no ser capaz de relacionarla con otros datos que le permitan identificarlo”... habria que exten-
der la misma consideracion en relacion con la IP fija, pues esta no es accesible tampoco — en prin-
cipio — para todos.

10. Vid. obra citada “Regulacién Juridica de los Tratamientos ...” pag. 15.
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Sin embargo, a mi entender y desde un punto de vista estrictamente juridi-
co, la direccion de correo electronico es equivalente a la direccion postal, y asi
debe ser considerada a todos los efectos?.

La direccidon de correo electronico viene configurada por dos parametros: el
login, generalmente escogido por el usuario; y el nombre de dominio, designado
por la empresa que presta el servicio de correo electrénico.

Las posibilidades de configuracién del login son numerosas: nombres propios,
iniciales, nimeros, nombres genéricos, combinaciones alfanuméricas... con la
Unica limitacion de que no coincida con otro preexistente en el mismo dominio
gue presta el servicio de correo. Dependiendo de la opcién elegida por el usuario,
encontramos direcciones que permiten identificar al mismo, y otras que, sin
embargo, impiden —en principio— establecer relacién alguna con su titular.

Habida cuenta de la definicidon de dato de caracter personal establecida en
el articulo 3.a de la LOPD, (cualquier informacion concerniente a personas fisi-
cas, identificadas o identificables), no cabe duda de que cuando la direccién de
correo electronico (tenga en si misma o no un dato de caracter personal) se aso-
cia a otro tipo de informacion personal (nombre, apellidos, direccion postal, etc.)
constituye un dato de caracter personal. Es, sin embargo, mas confuso, el
supuesto en que Unicamente se disponga de una relacion de direcciones de
correo electrénico. Este supuesto requiere analizar si la direccidon de correo elec-
tronico, en si misma, constituye un dato de caracter personal. La AEPD, en un
informe relativo a la cesion de direcciones de correo electronico, ha manifesta-
do su criterio con varios ejemplos:

El primero de ellos referido a aquellos supuestos en que la direccion de
correo electrénico

contenga informacion acerca de su titular, pudiendo esta informacién referirse
tanto a su nombre y apellidos como a la empresa en que trabaja o su pais de
residencia (aparezcan o no estos en la denominacion del dominio utilizado).

Segun la AEPD

en este supuesto, no existe duda de que la direccion de correo electrénico iden-
tifica, incluso de forma directa al titular de la cuenta, por lo que en todo caso
dicha direccién ha de ser considerada como dato de caracter personal*?.

11. Esto tiene especial importancia no sélo en relacion con la conceptuacion del correo elec-
trénico como dato de caracter personal sino también (y especialmente) en relacién con los proble-
mas derivados del control del correo electronico (problema que se plantea especialmente en el ambi-
to laboral y sobre el que existen algunos pronunicamientos judiciales.

12. Segun la AEPD: “Ejemplos caracteristicos de este supuesto serian aquellos en los que se
hace constar como direccién de correo electrénico el nombre y, en su caso, los apellidos del titular
(o sus iniciales), correspondiéndose el dominio de primer nivel con el propio del pais en que se lleva
a cabo la actividad y el dominio de segundo nivel con la empresa en que se prestan los servicios
(pudiendo incluso asi delimitarse el centro de trabajo en que se realiza la prestacion”.
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Un segundo supuesto seria aquel en que, en principio,

la direccion de correo electronico no parece mostrar datos relacionados con la
persona titular de la cuenta®®.

En este caso, segln la AEPD,

Un primer examen de este dato podria hacer concluir que no nos encontramos
ante un dato de caracter personal. Sin embargo, incluso en este supuesto, la
direccion de correo electronico aparecera necesariamente referenciada a un
dominio concreto, de tal forma que podra procederse a la identificacion del titu-
lar mediante la consulta del servidor en que se gestione dicho dominio, sin que
ello pueda considerarse que lleve aparejado un esfuerzo desproporcionado por
parte de quien procede a la identificacion. Por todo ello se considera que tam-
bién en este caso, y en aras a asegurar, en los términos establecidos por la
Jurisprudencia de nuestro Tribunal Constitucional, la maxima garantia de los
Derechos Fundamentales de las personas, entre los que se encuentra el dere-
cho a la “privacidad”, consagrado por el articulo 18.4 de la Constitucion, sera
necesario que la direccién de correo electrénico, en las circunstancias expues-
tas, se encuentre amparada por el régimen establecido en la LOPD.

A mi entender el primer supuesto se trata de un claro ejemplo en el que debe
conceptuarse el correo electrénico como dato de caracter personal, aun cuando
en algunos casos (en el supuesto de correos asociados a dominios abiertos!4)
puede ser que la identidad de la persona identificada no sea “real”. Pero la con-
sideracion, en el segundo supuesto, del correo electrénico como dato de carac-
ter personal, en términos generales, es —a mi entender— errénea. Se trata de un
supuesto idéntico a la IP y, por tanto, la conclusién a la que se ha de llegar es la
misma: en tales supuestos el correo electronico sera un dato de caracter perso-
nal en tanto en cuanto permita identificar a una persona. Y —siempre segin mi
entender— esta cuestién no es tan simple como pueda deducirse de la simple
referencia —como se dice en el informe— a una simple “consulta del servidor en
que se gestione dicho dominio, sin que ello pueda considerarse que lleve apare-
jado un esfuerzo desproporcionado”.

1.3. Las cookies

Las cookies son ficheros de texto que un servidor almacena en el disco duro
del ordenador del usuario, recolectando informacién relativa al mismo. El conte-
nido de la informacién extraida dependera del uso que el titular del website haya

13. Segun la AEPD: “por ejemplo, el cédigo de la cuenta de correo a una denominaciéon abs-
tracta o0 a una simple combinacion alfanumérica sin significado alguno”.

14. Denominamos “correos asociados a dominios abiertos” a aquellos en los que el titular del
dominio permite la eleccion de correos electronicos asociados a dicho dominio sin verificar que exis-
te una relacion légica (de buena fe) entre el login elegido y su identidad.
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conferido a las cookies, pudiendo ser mas o menos respetuoso con la privacidad
de los consumidores.

La relacién de las cookies con la privacidad se remonta a su misma existen-
cia. En efecto, la posibilidad de las cookies de instalarse en el ordenador del
usuario sin el conocimiento ni aprobacion del usuario es uno de los puntos mas
controvertidos generados por su utilizacién, ya que es considerado como una
trasgresion de la intimidad del usuario.

Y aunque es cierto que cabe la posibilidad de configurar el navegador del
equipo informatico de modo que o bien rechace las cookies automaticamente, o
bien nos solicite aprobacion cada vez que un servidor pretende la instalacion de
estos archivos en nuestro disco duro, no es menos cierto que esta opcién pue-
de llegar a entorpecer sobremanera la navegacién, amén de no permitir cargar
numerosas paginas en las que la aceptacién de la cookie es necesaria para
poder proceder a su visionado.

No obstante lo anterior, el uso de las cookies es una realidad y su conviven-
cia con la normativa sobre proteccion de datos es posible. Para ello habra que
tener en cuenta, entre otras cosas, las Recomendaciones publicadas por la AEPD
al sector del comercio electrénico. En ellas se dice que es importante que en la
politica de privacidad se informe al usuario de si el uso de las cookies es nece-
sario 0 no para disfrutar de los servicios ofrecidos en la web y, por tanto, si tiene
la posibilidad de configurar su navegador para que no las reciba.

Pero si la anterior informacion es conveniente, es necesario —siguiendo las
mismas recomendaciones— que la Politica de Privacidad recoja la finalidad del
uso al que va a destinarse la informacion recogida por las cookies, a fin que el
usuario pueda aceptarlo libremente. Un uso frecuente de las cookies lo supone
cuando son empleadas a fin de facilitar una mejor navegacion al usuario dentro
de una web: personalizando el site, de modo que la siguiente vez que lo visite-
mos podamos acceder directamente a las areas por las que hemos mostrado
interés, o personalizando los anuncios existentes en la web —no mostrando el
mismo anuncio que hemos visionado con anterioridad, o adaptando éstos a
nuestros gustos y preferencias—. La AEPD no se muestra contraria a esta utiliza-
cién, siempre y cuando la misma sea conocida y consentida por el usuario. Otro
uso frecuente suele ir ligado al acceso a areas o servicios reservados. Esto pue-
de plantear algunos problemas, principalmente cuando la conexion se realiza
mediante equipos de uso compartido, al facilitarse el acceso a informacion de
otros usuarios del mismo equipo, lo que conlleva la posibilidad de acceder a las
contrasefnas almacenadas descifrando las cookies que se implantan en el disco
duro del ordenador, lo que permitiria también la suplantacion de la identidad de
SUS usuarios.

Probablemente por ello, las Recomendaciones de la AEPD al sector del
comercio electronico establecen la obligacion de informar al interesado, de modo
previo al comienzo de su empleo, de la existencia de procedimientos invisibles
de recogida de datos (cookies, datos de navegacion, contenidos activos...), uti-
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lizados para recoger datos sobre su navegacion e identidad. También se le debe-
ra informar del nombre de dominio del servidor que activa los mismos, de su fina-
lidad y plazo de validez, asi como de la necesidad de aceptar estos procedi-
mientos para visitar el sitio web y de la opcién de que dispone de oponerse a esta
modalidad de tratamiento, ademas de las consecuencias de desactivar la ejecu-
cion de estos procedimientos, cuando dicha opcién esté disponible para el usua-
rio. No obstante, el rechazo que generalmente produce este tratamiento, provo-
ca que rara vez el interesado sea informado de su existencia.

Sélo resta indicar que, a mi entender, la modificacion de la LSSI por parte de
la Ley de Firma Electronica (Ley 59/2003, de 19 de diciembre, Disposicién
Adicional 82) lo que ha venido es, en algunos casos a modificar (como en rela-
cién con el envio masivo de comunicaciones comerciales por correo electronico
u otro medio de comunicacion electronica equivalente) la competencia para la
imposicion de sanciones, pero en otros (como en el caso de las cookies) a clari-
ficar una competencia que —a mi entender— siempre ha sido de la AEPD.

2. PRINCIPALES SERVICIOS DE LA SOCIEDAD DE LA INFORMACION CON
INCIDENCIA EN LA PROTECCION DE DATOS PERSONALES

Una vez analizada la conceptuaciéon de determinados signos como datos de
caracter personal, ya estamos en disposicion de analizar los principales servicios
de la sociedad de la informacién con incidencia en la proteccion de datos per-
sonales.

Los servicios que permite la Sociedad de la Informaciéon son diversos, asi
como el tratamiento de datos personales realizados como consecuencia de su
desarrollo. A continuacidn analizamos, desde la Optica de la proteccién de datos,
algunos de ellos.

2.1. Prestadores de Servicios de Intermediacion

En primer lugar (por su evidente importancia en esta materia) nos referire-
mos a los “prestadores de servicios de Intermediacion” (en adelante PSI), segin
la terminologia acufiada por la Ley 34/2002, de Servicios de la Sociedad de la
Informacién y de Comercio Electrénico, (en adelante, LSSI). Dentro de los PSI la
LSSI distingue entre: Operadores de redes y proveedores de acceso; aquellos
que realizan copia temporal de los datos solicitados por los usuarios; prestado-
res de servicios de alojamiento o almacenamiento de datos; y, por Ultimo, aque-
llos que facilitan enlaces o instrumentos de busqueda.

2.1.1. Proveedores de acceso a Internet

Los proveedores de acceso a Internet son, como su propio nombre indica,
empresas que permiten al usuario final acceder a la red. Proveedores son tanto

Azpilcueta. 20, 2008, 83-100 91



Chaveli Donet, Eduard: La proteccidn de datos personales en Internet

grandes plataformas (Telefénica, BT...), como otras empresas mas pequefas que
se sitlian entre las primeras y el usuario final. Estas empresas compran lineas de
gran capacidad a las grandes plataformas y las venden “a trocitos” a los usua-
rios finales. Normalmente, los Proveedores de acceso suelen ofrecer otros servi-
cios al cliente, principalmente espacio para alojar su web y correos electrénicos,
vinculados al dominio del proveedor o al del usuario (en el supuesto de que dis-
ponga de él), pero nos referimos aqui a su actividad estrictamente como pro-
veedores de acceso.

Los proveedores de acceso almacenan y someten a tratamiento datos per-
sonales de los usuarios que han contratado sus servicios de acceso a Internet.
Hay que ser consciente —como indica la AEPD en sus Recomendaciones para
usuarios de Internet— cuando se suministran datos personales a un proveedor
de acceso de a quién se facilitan y con qué finalidad. Y si esta maxima es apli-
cable siempre que comuniquemos nuestros datos a terceros, en el caso de la
cesion de datos a los proveedores de acceso a Internet es especialmente impor-
tante. Ello es asi dado que suelen disponer de informacion, como la direccién
IP de la maquina del usuario, que si bien no es per se un dato de caracter per-
sonal (segln la opinién que hemos mantenido), la posibilidad de relacionarla
con una persona determinada —que esta a su alcance, por su propia condicion
de proveedores de acceso- la convierte en un poderoso instrumento de marke-
ting.

Si el conocimiento y uso de la IP del cliente es razonable que se conozca por
el proveedor de acceso para las tareas asociadas al servicio contratado también
serd lo cierto que, salvo que se solicite el consentimiento, no existe habilitacién
legal para que el mismo disponga de otros datos diferentes a esta, como puedan
ser los datos de trafico, al menos en tanto en cuanto no se desarrolle reglamen-
tariamente la obligacion de retencién de datos de trafico que contempla el arti-
culo 12 de la LSSI.

2.1.2. Los buscadores

Otro servicio de intermediacién que recoge la LSSI son “aquellos que facili-
tan enlaces o instrumentos de blUsqueda” (que nosotros denominaremos “bus-
cadores”). Un buscador es un sitio web cuya funcién principal consiste en pro-
porcionar un medio para recolectar y proporcionar informaciéon acerca del
contenido de otros sitios en Internet.

Lo cierto es que, cada dia mas, los buscadores se configuran como autén-
ticas puertas de entrada a Internet, de donde se puede extraer ingente informa-
cién sobre gustos y preferencias. Y si bien, en principio, los mismos no tratan de
datos de caracter personal, la posibilidad de cruzar dicha informacion almacena-
da con datos personales convierte su actividad en potencialmente muy peligrosa
para el usuario. No sera extrano encontrar politicas de privacidad de buscadores
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en las que se haga referencia a la recogida de “Informacién anénima”°. Esta
informacién, en principo anénima y que se basa en la IP o dominio del usuario,
se convierte automaticamente en dato de caracter personal al cruzarla con algin
dato personal del usuario.

2.1.3. Prestadores de servicios de hosting y housing

Por ultimo nos referiremos a los “prestadores de servicios de alojamiento o
almacenamiento de datos” (servicios que “generalmente” se suelen conocer
como “hosting” y “housing”). Hay diferentes criterios de distincién y variedades
de estos servicios. Pero utilizaremos la denominacion mas simplificadora, segin
la cual: se entiende por housing el hospedaje del ordenador en las instalaciones
del prestador del servicio y por hosting o webhosting el almacenamiento de unos
datos y la prestacién de unos servicios en un ordenador conectado a Internet per-
manentemente para que pueda accederse a ellos desde cualquier punto del
mundo y a cualquier hora.

La principal vinculacion de estos servicios (que denominaremos conjunta-
mente como hosting) con la proteccidn de datos es que constituyen el supues-
to paradigmatico de tratamiento de datos por terceros en Interneté. Efectiva-
mente, si el supuesto paradigmético de tratamiento de datos por terceros lo
constituyen las asesorias —pues son el caso tipico de encargado de tratamien-
to—, en Internet esta consideracion podemos afirmarla respecto de estos pres-
tadores.

15. Efectivamente, es habitual que los buscadores traten lo que —en terminologia del buscador
Altavista (www.altavista.com)— se denomina “informaciéon anénima” a lo que responden textos en la
politica de privacidad como el siguiente:

“Informacién anénima” no es “informacién personal identificadora”. Informacién anénima es
informacién sobre la forma en que usted utiliza nuestra pagina (paginas que usted visita y blsque-
das que realiza). La informacién anénima también incluye el nombre de dominio y/o direcciones I.P
(segun se explica abajo) de buscadores de Internet que visitan nuestra pagina, la hora del dia en que
se visitd la pagina y otra informaciéon no personal”.

16. Como sabemos el “Encargado de Tratamiento” es la persona fisica o juridica, autoridad
publica, servicio o cualquier otro organismo que, s6lo o conjuntamente con otros, trate datos per-
sonales por cuenta del responsable del tratamiento (articulo 3.g de la LOPD). Nos encontramos ante
la figura del encargado del tratamiento cuando los datos titularidad del responsable del fichero son
tratados por un tercero ajeno a su organizacion. Como sabemos la justificacion del tratamiento que
ese tercero hace de los datos viene dada por el hecho de que el acceso a la informacion de carac-
ter personal por el tercero es necesario para la prestacion de un servicio al responsable, lo que jus-
tifica la existencia de un régimen juridico especifico que, entre otras cosas, se caracteriza por la
“sustitucién” de la exigencia de recabar el consentimiento del interesado para proceder a la cesion
de los datos al tercero, por la firma de un contrato entre responsable del fichero y encargado del
tratamiento que contenga —como minimo- el contenido del articulo 12 LOPD. Es habitual la exis-
tencia de supuestos de tratamiento por terceros tanto en el “mundo analdgico” como en el “mun-
do on line”.
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La consideracion de los mismos como encargados de tratamiento —cuestion
discutida por algunos autores— es confirmada por la AEPD en la memoria del ano
2000, al establecer:

dentro del concepto de servicios informaticos, existe una amplia gama de moda-
lidades, que incluyen: colocaciéon y almacenamiento de equipos (generalmente,
propiedad de la organizacién que encarga los servicios), conexion de los equipos
a Internet, asistencia técnica, colaboracion en la resoluciéon de averias y otras
tareas de mantenimiento. Al conjunto de estos servicios se le suele denominar
“housing”. Cuando el servicio prestado supone exclusivamente la administracién
de los servidores se le denomina “hosting “. En ambos casos, aunque de dife-
rente forma, el personal que presta los servicios suele tener acceso a los fiche-
ros de la compafia, pues tanto para unas tareas como para las otras se requie-
re un perfil de usuario con privilegios generalmente reservados al administrador
de la maquina, por lo que nos hallamos ante la figura del encargado de trata-
miento.

También —continUa diciendo la AEPD-

se han encontrado varios casos en los que los servicios de “hosting” o “housing”
se prestan por companias establecidas en otros paises del mundo. En muchas
ocasiones las condiciones aplicables a la prestacién del servicio se recogen en
un documento-tipo, que utiliza habitualmente el prestador y cuya redacciéon no
se ha adaptado en absoluto a la legislacién espanola.

En ambos casos aunque de diferente forma —concluye—,

el personal que presta los servicios suele tener acceso a los ficheros de la com-
pafia, pues tanto para unas tareas como para otras se requiere un perfil de usua-
rio con privilegios generalmente reservados al administrador de la maquina.

Aunque en su dia mantuvimos que considerar estos servicios como supues-
tos de encargados de tratamiento en todo caso suponia un error pues —decia-
mos— que

la practica demuestra que, en ocasiones, la empresa que ofrece el servicio de
alojamiento y mantenimiento informatico no tiene acceso autorizado a los fiche-
ros con datos de caracter personal de la compafia que ha encargado el servicio.

Lo cierto es que la lectura detenida del concepto de tratamiento de la LOPD
evidencia que su excesiva laxitud (por tratamiento de datos hay que entender las
“operaciones y procedimientos técnicos de caracter automatizado, que permitan
la recogida, grabacién, conservacién, elaboracion, modificacién, bloqueo y can-
celacion...”, articulo 3.c. de la LOPD )”, permite englobar la actividad de hosting
(siempre que se alogen datos de caracter personal en la sede del proveedor)
como un supuesto de tratamiento de datos (pues al menos se produce una “con-
servacion” de los mismos) que se efectla por dicho tercero.
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2.2. Otros prestadores de servicios de la sociedad de la informacion

Como hemos mencionado anteriormente, ademas de los PSI existen otros
muchos prestadores de servicios de la sociedad de la informacion. En las proxi-
mas lineas analizaremos la incidencia de algunos de ellos en materia de protec-
cién de datos.

2.2.1. World Wide Web (www)

Uno de los principales servicios de Internet, junto con el correo electrénico,
es la www. El principal problema que suele plantear la utilizacion de este servicio
es la elaboracion de perfiles de los usuarios que acceden al mismo. Las solucio-
nes técnicas ofrecidas, tales como la utilizacién de servidores andnimos?’, no son
ni conocidas ni comodas para el usuario que, preocupado por la salvaguarda de
su intimidad, puede decidir adoptarlas.

Si, como he sostenido anteriormente la IP puede constituir indirectamente
un dato de caracter personal, por cuanto se puede relacionar con un dato que
identifique a la persona, hemos de estar especialmente atentos a las politicas
de privacidad de aquellas webs en las que comuniquemos informacién de
caracter personal, tanto si ésta es simplemente nuestra direccion de correo
electrénico, como si es el nombre y apellidos, dado que constituye una decla-
racion formal de intenciones del titular del site, en la que manifiesta la natura-
leza de los datos recabados en el mismo y la finalidad a la que van a ser desti-
nados, de modo que el interesado conozca en todo momento el tratamiento que
va a tener la informacion por él facilitada, ofreciéndosele la posibilidad de con-
sentirlo.

2.2.2. Chatting (servicio de conversacion electronica, irc, o simplemente
conocido como chat)

Segln la definicion de la AUI8

se trata de un servicio que permite la conversacion simultdnea entre varios usua-
rios a través de la red. Funciona mediante la conexién a un servidor en el que se
elegird un grupo de conversacién o canal. Cada participante se da a conocer a
los demas a través de un seudénimo o nickname. Si el programa de conversa-
cién esta preparado para ello, se pueden utilizar, ademas del intercambio escri-
to, servicios de conversacién oral y videoconferencia.

17. Los servidores andnimos actlian como una especie de tiendas de mascaras que ofrecen al
que entra en ellos una mascara o nueva identidad con la que el mismo podra actuar sin ser identifi-
cado. Desgraciadamente su utilizacion, lejos de servir para proteger la intimidad, suele servir para
enmascarar actividades ilicitas.

18. Se puede consultar en www.aui.es
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Para analizar la incidencia de la proteccion de datos en el servicio de Chat
habra que tener en cuenta que en la mayor parte de los chats se permite al usua-
rio la posibilidad de identificarse con un nickname o seudénimo. Pero existe la
posibilidad real de que el usuario se identifique mediante sus datos personales.
Parece légico, pues, en la medida en que el proveedor del servicio de chat Uni-
camente disponga de los seuddénimos de los usuarios, que no sea necesario
cumplir con lo dispuesto en la LOPD, al no encontrarnos con dato de caracter
personal alguno. Sin embargo, cuando es posible relacionar ese nick con datos
identificativos de la persona, si estariamos obligados al respeto y cumplimiento
de la legislacion sobre proteccion de datos. Entendemos que, en este Ultimo
caso, el criterio aplicable es similar al adoptado en el supuesto del correo elec-
trénico, ya analizado.

Aungue en la mayor parte de los chats existentes hoy en dia no se solicita
ningun dato de caracter personal para poder participar en los mismos, existen
otros en los que la inscripcidon se produce a través de la cumplimentaciéon de un
formulario y la remisién de la clave de acceso por correo electrénico. En estos
casos, el acceso al servicio conlleva, ineludiblemente, el tratamiento, por el res-
ponsable del chat, de informacién de caracter personal de los usuarios. Pese a
ello, pocos son los portales que ofrecen servicios de chat y disponen de politica
de privacidad, impidiendo asi al usuario conocer el destino y finalidad del trata-
miento de sus datos. Ademas, aquellos portales que si publican una politica de
privacidad, no suelen referirse expresamente al tratamiento de datos en este tipo
de servicios, incidiendo mucho mas en otro tipo de aspectos.

2.3. El tercero de confianza

A los efectos de ofrecer mayores garantias a la hora de contratar un servicio
o un bien por Internet, la LSSI crea (en su articulo 25) la figura del Tercero de
Confianza. Este podra ser utilizado por las partes de un contrato para archivar en
soporte informético las declaraciones de voluntad que integran los contratos
electrénicos y consignar la fecha y la hora en que dichas comunicaciones han
tenido lugar, siendo admisible en juicio, como prueba documental, el documen-
to electrénico en donde se archiven tales contratos. En este sentido la Ley, al
referirse a las obligaciones del prestador de servicios frente al consumidor, pre-
vias al inicio del procedimiento de contratacion, exige al primero el deber de infor-
mar al consumidor de si “va a archivar el documento electrénico en que se for-
malice el contrato y si éste va a ser accesible (articulo 27.1.b. LSSI)”.

Con el recurso a tales Terceros de Confianza se podra constatar cuales fue-
ron los términos del contrato alcanzado entre las partes, siendo admisible en jui-
cio el documento electrénico en donde se habra archivado tal contrato®®.

19. Para un analisis mas detallado de los aspectos que la incorporacion al proceso de tales sopor-
tes informaticos supone véase: “La prueba por medios audiovisuales e instrumentos de archivo en la
Lec 1/2000”. Sanchis Crespo C. y Chaveli Dont, E. Valencia: Tirant lo Blanch, 2002.
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El funcionamiento de esta institucion se puede articular —al menos— de dos
formas: el tercero de confianza via web y el tercero de confianza via email. En el
primero de los supuestos el tercero de confianza archiva el contrato que se for-
maliza cuando un usuario realiza una transaccion en una web; por el contrario,
en el segundo de los supuestos el tercero de confianza archiva los correos elec-
tronicos que se intercambian las partes. Ambas modalidades, aunque en el fon-
do responden a una misma institucion y por lo tanto las consideraciones juridi-
cas que realizaré son validas para ambas, suponen peculiaridades en la forma de
cumplir las obligaciones.

Por lo que respecta al posicionamiento juridico que en materia de proteccion
de datos tiene esta figura he de decir que aunque se trata de un supuesto que
prima facie pueda parecer un claro ejemplo de tratamiento de datos por terce-
ros (pues indudablemente existe un tercero que, para prestar el servicio, accede
a datos de las partes) no es menos cierto que la existencia de una obligacién de
mantener los datos por un periodo determinado (en este caso de 5 anos) nos lle-
va a considerar que tal supuesto “choca” con la obligacion impuesta al encarga-
do del tratamiento por el articulo 12 LOPD de destruir o devolver tales datos al
responsable del fichero. Tampoco han tenido mucho éxito las interpretaciones
tendentes a dar cobertura a esa legitimacion de mantenimiento de los datos des-
pués de acabado el contrato (y por tanto sin necesidad de destruirlos o devol-
verlos) acudiendo al articulo 16 de la LOPD, pues la AEPD entiende que el mis-
mo es aplicable (normalmente) sélo al responsable del fichero, y no al encargado
del tratamiento.

Por ello entendemos que habria que poner en relacién dicho servicio con el
supuesto de cesidon necesaria del articulo 11.2.c que dispone que no sera nece-
sario el consentimiento:

Cuando el tratamiento responda a la libre y legitima aceptacién de una relacion
juridica cuyo desarrollo, cumplimiento y control implique necesariamente la
conexion de dicho tratamiento con ficheros de terceros. En este caso la comuni-
cacidén solo sera legitima en cuanto se limite a la finalidad que la justifique.

Lo que a su vez habria que poner en relacion con la exencion del deber de
informacién del articulo 27.2:

La obligacién establecida en el apartado anterior no existira en el supuesto pre-
visto en los apartados 2, letras c), d), e) y 6 del articulo 11, ni cuando la cesion
venga impuesta por Ley.

Como sabemos el “apartado anterior” dispone:
1. El responsable del fichero, en el momento en que se efectle la primera cesién
de datos, deberda informar de ello a los afectados, indicando, asimismo, la fina-

lidad del fichero, la naturaleza de los datos que han sido cedidos y el nombre y
direccién del cesionario.

Azpilcueta. 20, 2008, 83-100 97



Chaveli Donet, Eduard: La proteccion de datos personales en Internet

Aungue esta interpretacién es, a mi juicio, la correcta, es arriesgada pues
parte de considerar que existe una exencion del deber de recabar el consenti-
miento y de cumplir con el deber de informacion. Por ello no estara de mas, en
tanto en cuanto lo permita la légica vertebracién del servicio recabar el consen-
timiento (siquiera sea tacito) y cumplir con el deber de informacién.

3. TRANSFERENCIA INTERNACIONAL DE DATOS (TID)
3.1. Concepto

Se considera transferencia internacional de datos toda transmision de los
mismos fuera del territorio espanol. En particular, se consideran como tales las
gue constituyan una cesién o comunicacion de datos y las que tengan por obje-
to la realizacion de un tratamiento de datos por cuenta del responsable del fiche-
ro. Norma Primera, Instruccion 1/2000, relativa a las normas por las que se rigen
los movimientos internacionales de datos.

Podria plantearse, y asi ha ocurrido, que en el caso de Internet y debido al
caracter extrateritorial que implicitamente tiene este medio, la simple publicacién
de datos en Internet supone una trasferencia Internacional de Datos.

En la Sentencia de 6 de noviembre de 2003 (asunto C-101/01)%° el Tribunal
de Justicia de la Unidn Europea concluye:

los datos personales que llegan al ordenador de una persona que se encuentra
en un pais tercero y que proceden de una persona que los ha publicado en un
sitio Internet, no han sido objeto de una transferencia directa entre estas dos per-
sonas, sino que se han transmitido con la ayuda de la infraestructura informati-
ca del proveedor de servicios de alojamiento de paginas web donde esta alma-
cenada la pagina.

20. Ademas de su trabajo retribuido como empleada de mantenimiento, la Sra. Lindqvist
desempenaba funciones de catequista en la parroquia de Alseda (Suecia). Hizo un curso de infor-
matica en el que, entre otras cosas, tenia que crear una pagina web en Internet. A finales de 1998,
la Sra. Lindqvist cred, en su domicilio y con su ordenador personal, varias paginas web con el fin de
que los feligreses de la parroquia que se preparaban para la confirmacién pudieran obtener facil-
mente la informacién que necesitaran. A peticion suya, el administrador del sitio Internet de la Iglesia
de Suecia cred un enlace entre las citadas paginas y dicho sitio. Las paginas web de que se trata
contenian informacion sobre la Sra. Lindgvist y dieciocho de sus companeros de la parroquia, inclui-
do su nombre completo o, en ocasiones, sélo su nombre de pila. Ademas, la Sra. Lindqvist describia
en un tono ligeramente humoristico las funciones que desempenaban sus comparieros, asi como sus
aficiones. En varios casos se mencionaba la situacion familiar, el nimero de teléfono e informacién
adicional. Asimismo, sefal6 que una de sus companeras se habia lesionado un pie y se encontraba
en situacion de baja parcial por enfermedad. La Sra. Lindqvist no habia informado a sus compane-
ros de la existencia de estas paginas web, no habia solicitado su consentimiento, ni tampoco habia
comunicado su iniciativa a la Datainspektion (organismo publico para la proteccion de los datos trans-
mitidos por via informatica). En cuanto supo que algunos de sus compaiieros no apreciaban las pagi-
nas web controvertidas, las suprimio.
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Ya que, en dicho caso

no contenian los mecanismos técnicos que permiten el envio automatico de la
informacién a personas que no hayan buscado deliberadamente acceder a
dichas paginas.

Es decir, parece que del texto trascrito se puede concluir que: en Internet hay
trasferencia Internacional de Datos cuando se hace llegar la informacion a
alguien que, sin buscarla deliberadamente, y estando en otro pais, le llega, pero
gue la simple publicacién en Internet no constituye trasferencia Internacional de
datos.

Cosa diferente es (obviamente) el hecho de que la mera publicacion de datos
en Internet supone, como se encarga de aclarar la misma sentencia un trata-
miento automatizado de datos y una cesién de los mismos?*.

Una vez aclarado el concepto de Trasferencia Internacional de Datos y con-
cretado en Internet, vamos a analizar su régimen juridico.

3.2. Régimen Juridico

La regla general, establecida en el articulo 33 de la LOPD, parte de la impo-
sibilidad de realizar cualquier TID, ya sea temporal o definitiva, con destino a pai-
ses que no proporcionen un nivel de proteccidon equiparable al que presta la
LOPD, sin contar con la autorizacion previa del Director de la Agencia de
Proteccién de Datos.

No obstante, esta autorizacién no es necesaria cuando la misma trae causa
de las excepciones establecidas en el articulo 34 de la Ley, en las que se basan
algunas de las TID mas frecuentes que se producen en Internet:

1.- 34.f. “Cuando la transferencia sea necesaria para la ejecucion de un con-
trato entre el afectado y el responsable del fichero”. Un ejemplo de esta excep-
cion, aplicado a Internet lo constituye el caso en que haya que realizar una adqui-
sicién on line en una pagina web ubicada en el extranjero y se deban facilitar a
la misma dichos datos personales necesarios para la perfeccion de la operacién
—numero de cuenta corriente o tarjeta, domicilio, etc.—.

2.- 34.e. “Cuando el afectado haya dado su consentimiento inequivoco a la
transferencia prevista”. Se trata ésta de una hipo6tesis muy comun, en la que el

21. En este sentido, dice la citada Sentencia: “La conducta que consiste en hacer referencia,
en una pagina web, a diversas personas y en identificarlas por su nombre o por otros medios, como
su numero de teléfono o informacién relativa a sus condiciones de trabajo y a sus aficiones, consti-
tuye un «tratamiento total o parcialmente automatizado de datos personales» en el sentido del arti-
culo 3, apartado 1, de la Directiva 95/46.”
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Responsable del Tratamiento, a través de la politica de privacidad publicada en
su pagina web, recaba el consentimiento expreso del interesado para la TID de
la que esta siendo informado.

3.- 34.g. “Cuando la transferencia sea necesaria para la celebraciéon o eje-
cucion de un contrato celebrado o por celebrar, en interés del afectado, por el
responsable del fichero y un tercero”. Este supuesto se produce cuando solicita-
mos la entrega del producto adquirido via web a un tercero que se halla en el
extranjero. La compania vendedora (responsable del fichero) suscribe un contra-
to con el comprador, que lo adquiere para el interesado, de quien necesaria-
mente debe facilitar los datos para que pueda efectuarse la entrega. Al estar en
el extranjero, necesariamente deberan transmitirse estos datos a la empresa
logistica encargada de hacer llegar el producto a su destinatario.
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