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支持树形访问结构的多权威基于属性的签名方案 

莫若 1，马建峰 1，刘西蒙 2，李琦 3 

（1. 西安电子科技大学网络与信息安全学院，陕西 西安 710071；2. 新加坡管理大学信息系统学院，新加坡 178902； 
3. 南京邮电大学计算机学院、软件学院，江苏 南京 210046） 

摘  要：基于属性的签名能够实现细粒度的访问控制，被认为是云计算环境中一种重要的匿名认证手段。但常见

的属性基签名只能通过门限结构提供简单的访问控制，无法应对云环境中的大规模用户属性集。同时，用户属性

集由唯一的属性权威管理，增加了属性权威的计算和存储开销，一旦属性权威被攻破，整个系统就会面临崩溃的

风险。针对以上问题，提出了一种支持树形访问结构的多权威属性签名方案，可以支持任意形式的与、或和门限

结构，提供了更灵活的访问控制。将用户属性集由不同属性权威分类管理，减少开销的同时也降低了系统的风险。

此外，在随机预言机模型下证明了方案是给定策略选择消息攻击(SP-CMA)安全的。 
关键词：基于属性的签名；树形访问结构；多属性权威；随机预言机模型；给定策略选择消息攻击 
中图分类号：TP309                       文献标识码：A 

Multi-authority ABS supporting dendritic access structure 

MO Ruo1, MA Jian-feng1, LIU Xi-meng2, LI Qi3 

(1.School of Cyber Engineering, Xidian University, Xi’an 710071, China;  
2.School of Information Systems, Singapore Management University, Singapore 178902, Singapore; 

 3.School of Computer Science and Technology, School of Software, Nanjing University of Posts and Telecommunications, Nanjing 210046, China) 

Abstract: Attribute-based signature (ABS), which could realize fine-grained access control, was considered to be an im-
portant method for anonymous authentication in cloud computing. However, normal ABS only provided simple access 
control through threshold structure and thus could not cope with the large-scale attribute sets of users in the cloud. More-
over, the attribute sets were supervised by only one attribute authority, which increased the cost of computation and sto-
rage. The whole system was in danger of collapsing once the attribute authority was breached. Aiming at tackling the 
problems above, a novel scheme, was proposed called multi-authority ABS supporting dendritic access structure which 
supported any AND, OR and threshold gates and affords more flexible access control. Meanwhile, the attribute sets of 
users were classified by diverse attribute authorities which reduced the overhead and the risk of systems. Besides, the 
scheme is proved to be selective predicate chosen message attack secure in the random oracle model. 
Key words: attribute-based signature, dendritic access structure, multi-authority, random oracle model, selective predi-
cate chosen message attack 
 

1  引言 

云计算在大数据环境下，可以提供共享的计算

资源和数据，从而节省用户端的管理开销和计算开

销，因此，越来越多的个人和企业开始接触并使用

云计算平台，将海量数据上传至第三方云平台保

存。但是由于云平台的半可信性，将数据直接暴露

在这样的环境下有可能面临被篡改的风险，同时，

用户的身份隐私也受到了极大的挑战。因此，如何

有效保护数据的完整性和数据拥有者身份的隐私
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性成为了一个重要问题。 
基于属性的签名(ABS, attribute based signature)

自 2008 年被提出以来，受到了学术界的广泛关注。

ABS 首先作为一种数字签名，可以有效防止数据被

篡改，保证了数据的完整性； ABS 在传统数字签

名的基础上引入了基于属性的访问控制(ABAC, 
attribute based access control)的概念，将每个签名者

的身份信息转化为一系列的属性集，用户仅需声明

拥有的属性满足对应的访问结构就可以生成有效

的签名，用户的身份信息也不会被公开，从而保证

了用户身份的隐私性。因此，ABS 被认为是适用于

云计算平台的一种重要匿名认证手段。 
在 ABS 中，用户通过唯一的属性权威(AA, 

attribute authority)生成对应属性的私钥从而生成签

名，在云环境中，云服务器扮演着 AA 的角色。但

当用户的数量庞大时，单个 AA 需要监管大量的属

性，加重了 AA 的计算和存储负担；如果 AA 被敌

手攻破，那么整个系统都面临崩溃的风险；在实际

生活中，不同类型的属性由一个 AA 存储也是不合

理的。例如，身份证号应由公安局管理，驾驶证号

应由交通部门管理，职务应由所属的企事业单位管

理等。此外，传统 ABS 的门限访问结构只能实现

简单的访问控制，无法满足真实的应用需求。针对

上述问题，本文提出了一种支持树形访问结构的多

权威属性签名方案(DAS-MA-ABS, multi-authority 

attribute based signature supporting dendritic access 
structure)，在面对海量数据和用户时可以更好地实

现匿名认证，如图 1 所示。本文方案的主要工作可

以概括为以下 2 个方面。 
1) 把单个 AA 扩展为多个 AA，分担了单个

AA 时所需的存储和计算开销，同时，降低了 AA
被攻破后导致系统崩溃的风险。将门限访问结构改

进为树形访问结构，提供更细粒度和灵活的访问控

制，使用户的访问权限更加具体。 
2) 通过性能分析和安全性证明，本文方案在保

证效率的同时满足正确性和匿名性，在随机预言机

模型下证明本文方案针对给定策略选择消息攻击

(SP-CMA, selective-policy chosen message attack)具
有不可伪造性。 

2  相关工作 

ABS 的概念由基于属性的加密(ABE, attribute 
based encryption) [1]演变而来，ABE 早在 2005 年

由 Sahai 和 Waters 根据基于身份的加密(IBE, iden-
tity based encryption)[2]提出，但是只能支持简单的

(t,n)门限结构。为了使访问结构更加灵活，Goyal
等[3]和 Bethencourt 等[4]分别提出了密钥策略 ABE
方案和密文策略 ABE 方案。Chase[5]为了解决上述

方案中仅存在一个 AA 的局限性，提出了多权威

ABE(MA-ABE, multi-authority ABE)方案。 

 

图 1  DAS-MA-ABS 方案示例 
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Waters[6]在 2005 年根据文献[2]中提到的将加

密转换为签名的方法提出了简单的基于身份的签

名，为 ABS 的发展打下了基础。Yang 等[7]在 2008
年提出了基于模糊身份的签名方案，即 ABS 的前

身，但仅能支持简单的门限结构。Maji 等[8]利用单调

张成方案提出了支持灵活访问结构的 ABS 方案，但

是只在一般群模型下证明了方案的安全性。Li 等[9]

在 2010 年提出了一种 ABS 方案并在标准模型下证

明 了 方 案 是 安 全 的 。 Su 等 [10] 基 于 计 算 性

Diffie-Hellman (CDH, computational Diffie-Hellman)
困难假设提出了一种支持灵活访问结构的 ABS 方

案。为了解决单一 AA 的问题，Li 等[11]在 2015 年

提出了一种多权威的 ABS 方案，并证明了方案的

不可伪造性。 

3  预备知识 

本节给出所提方案中所需要用到的预备知识：

CDH 困难性假设和访问结构的定义。 
3.1  CDH 困难性假设 

假设 g 是 1G 的生成元，对 *, pa b ←Z ，在给出 g 、
ag 、 bg 的前提下计算 abg ，称之为 CDH 问题。如

果不存在多项式时间的敌手在 t 时间内能以不可

忽略的概率 ε 解决 CDH 问题，称 ( , )t ε -CDH 假设

成立。 
3.2  访问结构 

用 { }1 2, , , nP P PΛ = … 表示参与方的集合。对一

个访问结构 { }1 2, , ,2 nP P P⊆ …A ， ,B C∀ ,如果 B∈A 且

B C⊆ 则有C ∈A，则称A是单调的。A中的集合

称作授权集合，不在A中的集合称为非授权集合。 
在本文方案中，用属性代替参与方的角色。

因此，访问结构A将包含授权的属性。门限访问

结构由一个门限和多个属性组成。叶子节点表示

访问结构中的属性集 *ω ，根节点表示门限，仅当

用户的属性ω 和访问结构中属性 *ω 的交集不小

于门限值 t 时有 *,
( ) 1

t ω
Γ ω = ，即该用户可以生成有

效的签名。 
树形访问结构是多个门限结构的组合。叶子节

点表示访问结构中的属性集 *ω ，根节点和内部节点

都表示门限。对任意节点 x ，定义函数 ( )parent x 表

示其父节点。对同父节点的所有节点列出索引，

函数 ( )index x 表示 x 节点在其他同父节点中的索

引值。 

门限访问结构只能实现简单的访问控制，如

“A∩ B∩ C”或“A∪ B∪ C”，而通过树形访问结

构除了可以定义上述访问策略外，还可定义

“（A∩ B）∪ C”和“（A∪ B）∩ C”等访问策略。

在大规模属性集中，通过改变树形访问结构的深度

和广度，可以提供更为灵活的访问控制，使用户的

访问权限更加具体。 

4  DAS-MA-ABS 方案 

本节给出 DAS-MA-ABS 方案的系统模型和具

体算法设计。 

4.1  DAS-MA-ABS 系统模型 

DAS-MA-ABS 方案包括 2 类个体：若干属性

权威 1 2, , , kA A A… 和用户U 。用 { } { }1,2, ,k k N∈
=

…
A A 表

示所有的属性组成的集合，权威 kA 定义访问结

构 kΓ ，其中包含属性集合 kA ，不同权威中的属

性集合互不相交。用户U 包含来自各个权威中

的属性，并且可以通过属性权威获得对应的属

性私钥。 
DAS-MA-ABS 方案由初始化、密钥生成、签

名、验证 4 部分组成。 
1) 初始化 {1,2, , }( , ) ( ,{ } )k k NSetup N params Mkλ ∈→ … ：

Setup 算法输入一个安全参数λ ，属性权威个数 N ，

输出系统的公开参数 params 和属性权威的主密钥

{ } { }1,2, ,k k N
Mk

∈ …
。 

2) 属性签名私钥生成 ( ,kUsersignkeyGen Mk  
, )kGID →A [ ],k kUsk GID A ： 属 性 权 威 kA 调 用

UsersignkeyGen 算法，输入主密钥 kMk ，输出身份

为GID的用户属性签名私钥 kUsk 。 
3) 验证公钥生成 ( )k k kVerikeyGen Mk VkΓ , → ：

VerikeyGen算法输入访问结构 kΓ 和主密钥 kMk ，输

出关于访问策略的公钥 kVk 。 
4) 签名 {1,2 , , }({ , [ , ]} ,

k k k k NSign Usk GIDΓ ∈ …P A  

)M σ→ ：
k

Γ P 表示所有属性权威的访问结构，Sign

算法利用用户的属性签名私钥 kUsk 生成对消息 M

的签名σ 。 
5) 验证 ( , , ) 1/ 0Verify Vk params M σ, → ：Verify

算法验证用户的属性是否满足访问结构，如果满足

则证明改签名有效，输出 1；否则输出 0。 
4.2  DAS-MA-ABS 方案设计 

在支持门限结构的单权威属性签名方案[7]中，

2017150-3
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只有在用户的属性集和访问结构 Γ 中属性集的交

集大于门限值时，用户才可以生成有效的签名。而

在 DAS-MA-ABS 方案中存在多个属性权威，且每

个属性权威都会定义各自的树形访问结构，只有当

用户属性集同时满足每个属性权威中的访问结构

时，才能生成有效的签名。 
1) 初始化。给定 2 个 p 阶循环乘法群 1G 、 2G ，

p 是一个大素数， 1g ∈G 是 1G 的生成元；同时，定

义 2 1g ∈G ；定义双线性映射 1 1 2:e × →G G G 和 2 个

散列函数 { }*
1 2 1, : 0,1H H →G 。对每个属性权威 kA ，

选取 k px ∈Z 为每个属性权威的主密钥 kmsk 并计算

1
k

k

xg g= 。 1 2( , )
kkT e g g= 为每个属性权威 kA 的公钥

kgpk ，
1

N

k
k

T T
=

=∏ 为系统的总公钥。 

2) 属性签名私钥生成。由于用户必须向每个属

性权威提交同一个GID获取签名私钥，那么属性权

威可以通过共谋的手段恢复出GID的部分属性。为

了防止上述情况发生，本文采用文献[12]中的密钥

分发协议。 

属性权威 kA 向其他属性权威 jA 共享一个伪随

机函数种子 kjs ，令 kj jks s= 。 kA 定义伪随机函数种

子 *
k pa ∈Z ，计算 2

ka
ky g= 并发送至其余的属性权

威。如果用户 A 将自己的属性私钥交给用户 B，那

么 B 可以将自己的私钥和 A 的私钥组合伪造他人的

签名从而实现共谋攻击。因此，给予每个用户一个全

局标识符 GID 并定义伪随机函数 ( )kjPRF GID =  

2

k j

kj

a a
s GIDg +

。 

为了获得 kA 中相关属性的属性私钥，用户通过密

钥分发协议获得

2

2

( ),
{ | }

,
( )

kj

kj

R
kj

R
kj

kj

g PRF GID k j
D j k g k j

PRF GID

 >
  ≠ = {

< 
  

，

其 中 ， *
kj pR ∈Z 。 根 据 kjD ， 用 户 计 算

( )
{ } { }( )

2
, {1, , }

1, , \

R
kj

k j N
N k

D D g
∈ ×

= =∏
…

…

，
{ }

{ } { }{ }
, 1,2, ,
1,2, , \

kj
k j N

N k

R R
∈ ×

= ∑
…

…

。对每个

属性权威 kA ，令 { } { }1,2, , \k k kjj N k
X x R

∈
= −∑ …

选取

*
k pr ∈Z 并计算 2

k kr X
kd g += 。对每个用户的属性 ki∈A

计算 0 2 1 1( ) ,
k

k i i

r
X r r

ki kid g H i d g= = 。每个权威中的签名

密钥为 { }( )0 1, ,
k

ki k ki ki i
sk d d d

∈
= A 。 

3）验证公钥生成。对 kA 中树形访问结构 kΓ 中

的每个节点 ky 设计阶为 1
kyt − 的多项式 ( )

kyq · ，
kyt

是每个节点的门限值。本文采用自顶向下的方式对

树形访问结构进行构造，首先定义根节点

(0)
kroot kq X= ，其次对根节点的每个子节点 ky 定义

( ) ( ) ( )( )0
k ky kparent yq q index y= ， 后对所有的叶子节

点 ky 和 ( )ki attr y= 计算
(0) (0)

1( ) ,y yk k

k

q q
i yh H i D g= = 。

 4) 签名。用 *
kA 表示树形访问结构 kΓ 中包含的

所有叶子节点的集合，对消息 1 2 nM m m m= … ，选

取 1 2 1, , , , nu u u u ∈… G ，计算
1

i

i

n
m

i

u u
=
∏ 。随机选取

*
p

s∈Z ，计算 

 0 0
1

( ) ,i

i

n
m s s

i

d u u D gσ σ
=

′= =∏  

其中，
1

N

k
k

d d
=

=∏ 。 

对每个属性权威 kA ，随机选择 *
i pr′∈Z 并分别计算 

 
*

* *

0 0 1 1 1

0 1 1 \

{ ( ) , }

{ ( ) , }

i i

k k

i i

k k k

r r
ki ki ki ki i

r r
ki ki i

d H i d g

H i g

σ σ

σ σ

′ ′

∈

′ ′

∈

= =

= =

∩

∩

A A

A A A

 

终生成的签名为 *0 0 1 0,{ , } ,
k

ki ki i
σ σ σ σ σ

∈
′= ( )A 。 

5) 验证。首先定义递归函数 ( ,Vernode σ  
, )kVk y ，在权威 kA 中，对每个叶子节点 ky 计算

0

1

( , )
( , )

kki y

ki i

e D
e h
σ
σ

。 

当 *
k ki∈ ∩A A 时，有 

 

0

1

(0)
2 1 1

(0)
1

(0)
2

( , )
( , )

( ( ) ( ) , )
( , ( ) )

( , )

k

k

yk i i k

yi i k

yk

ki y

ki i
r

qX r r

qr r

q

e D
e h

e g H i H i g
e g g H i

e g g

σ
σ

′

′
=

=

 

当 * *\k k ki∈ ∩A A A 时，有 

0

1

(0)
1

(0)
1

( , )
( , )

( ( ) , ) 1
( , ( ) )

k

yi k

yi k

ki y

ki i

qr

qr

e D
e h

e H i g
e g H i

σ
σ

′

′
= =

 

对每个非叶子节点 kz ，首先计算其子节点 ky 的

( , , )kVernode Vk yσ 值并将其命名为
kyF ，定义一个大
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小为
kzt 的集合

kzS 表示其所有子节点并计算 

 

( )

, (0)

, (0)
(0)

2

, (0)
( ( ))

2

( ( , ) )

( ( , ) )

zk

k k

k zk

zkk
yk

k

k zk

zkk
parent y kk

k

k zk

i S
z y

y S

i Sr
q

X

y S

i Sr
q index y

X

y S

F F

e g g

e g g

Δ

∈

Δ

∈

Δ

∈

=

=

=

∏

∏

∏

 

( ) , (0)
2

(0)

2

( , )

( , )

k
z zk k

k

k zk

k
z

k

r
q i i S

X

y S

r
q

X

e g g

e g g

Δ

∈

=

=

∏
 

因此， 2( , ) k

k

r
rootF e g g= 。在得出

krootF 值后，计

算
?

0

'
0

1 1

( , )

( , )i

k

N n
m

root i
k i

e g T
F e u u

σ

σ
= =

=

∏ ∏
，如果相等，则证明该

签名有效；否则声明该签名无效。 

5  DAS-MA-ABS 方案分析 

本节通过安全性证明给出 DAS-MA-ABS 方案

的正确性、匿名性和不可伪造性的证明，并通过对

比给出了方案的性能分析。 

5.1  方案证明 
定义 1  （正确性）。如果对于所有符合访问

结构
k

Γ P 的用户 U ，都可以生成有效的签名，

即 ( , , , ({ , [ ,
k kVerify Vk params M Sign Usk GIDΓ P  

{ }1,2, ,]} , )) 1k k N M∈ →…A ，那么 DAS-MA-ABS 方案满

足正确性。 
定理 1  本文方案具有正确性。 
证明  如果用于生成签名的所有属性可以满

足对应属性权威中的访问结构，那么可以计算出访

问结构 kΓ 的 2( , ) k

k

r
rootF e g g= 。因此，有 

 

0

0
1 1

2 2
1 1

2
1 1

( , )

( , )

( , ) ( , ( ) ) ( , )

( , ) ( , )

i

k

k k i

i

k i

N n
m

root i
k i

N n
r X m s R

k i
N n

r m s
i

k i

e g

F e u u

e g g e g u u e g g

e g g e u u g

σ

σ
= =

+

= =

= =

′

=

∏ ∏

∏ ∏

∏ ∏

 

( )
1

1

2

2

( , )

( , )

N

k k
k

N

k
k

R r X

r

e g g

e g g

=

=

+ +∑
=

∑
 

2 1 2
1

( , ) ( , )
k

N
R X

k

e g g e g g T+

=

= = =∏  

定义 2  （匿名性）。匿名性是指任何一名用户，

如果具有满足访问结构的属性，即 1Γ ω( ) = ，那么

他在所有具备这样条件的用户中是匿名的，这样的

用户生成的签名和其他满足访问结构的用户生成

的签名具有同样的分布，敌手无法根据签名判断签

名者的身份。本文假设敌手A 和挑战者C ，通过

如下游戏给出匿名性的形式化定义。 
1) 初始化。挑战者C 选择安全参数 λ ，运行

Setup 函数，得到主密钥 Mk 和公开参数 params 并

交给敌手A 。  
2) 属性选择。A 选择消息 *M 和 2 个满足访问

结构Γ 的属性集 0ω 、 1ω ，利用 Mk 分别计算 2 个

属性集的属性签名私钥 skω0
、

1
skω 然后交给C 。 

3) 挑战。C 随机选择一个比特 { }0,1b∈ ，计算

签名 ( )* * ,
b

Sign M skωσ Γ= , ，将 *σ 交还给A ，由A

判断该签名来自 0ω 还是 1ω 。 

4) 竞猜。A 输出一个比特 'b ，如果 'b b= 则称

敌手赢得游戏。 
定 义 敌 手 在 上 述 安 全 游 戏 里 的 优 势

[ ]anony
DAS-MA-ABS,

1Pr
2

Adv b b′= = −A 。如果没有敌手A

能以不可忽略的优势赢得上述游戏，则称

DAS-MA-ABS 方案满足匿名性。 
定理 2  本文方案具有匿名性。 
证明  在 DAS-MA-ABS 方案中，签名本身

并不会泄露到底是哪些属性生成的签名，因为任

何一个满足访问结构的属性集 A 都可以生成有

效的签名。因此，只需要证明即便在 *=A A 的条

件下，拥有这些属性的用户在所有这样的用户中

仍然具备匿名性即可， *A 是访问结构 Γ 中的叶

子属性节点。 
运行 Setup 算法，获得公开参数 params 和主密

钥 X ，并交给敌手A 。A 选择2个满足访问结构Γ

的属性集 1A 和 2A ，计算 { }( )
1

1 1 1
0 1, ,i i i

sk d d d
1 ∈
=A A

和

{ }( )2 2

2 2 2
0 1, ,i i i

sk d d d
∈

=A A
。对每个属性 i θ∈A ，令

dθ = 2 0 2 1 1, ( ) ,i i

r
r X r rX

i ig d g H i d g
θ

θ θ
θ θ θ+ = = ， 其 中 ，

{ }1,2θ ∈ ， , i pr rθ
θ ∈Z 。A 将属性签名私钥交给C 。 

C 随机选择一个比特 {1,2}b∈ 和消息 *M ，通过
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Sign 算 法 计 算 签 名
**

2 0
1

( ( ) ,{i

i

n
mr X s

i
i

g u u Dσ σ+

=

= =∏  

*2 1 1( ) , } , )i i

r
r r sX

i i
g H i g gσ

∈
= A ，很明显，这个签名可能

由sk
1A 和

2
skA 中任何一个生成。因此，如果一个签名来

自于属性集 1A 的签名私钥sk
1A ，那么它也可能来自于属

性集 2A 的签名私钥
2

skA 。综上，本文方案具有匿名性。 

定义 3 （不可伪造性）。如果没有多项式时间的

敌手A 能够在 多 t 时间内，通过 kq 次属性私钥查询

和 sq 次签名查询以不小于ε 的优势 UF
DAS-MA-ABS,Adv A 攻

破 DAS-MA-ABS 方案，称 DAS-MA-ABS 方案是

( , , , )k st q q ε -不可伪造的。 

在本文方案中，考虑了一种较 CMA 稍弱的攻

击模型，即 SP-CMA 模型[9]，敌手在初始化之前需

要预先选择挑战访问策略 *Γ 。本文假设敌手A 和

挑战者 C 并通过如下游戏给出不可伪造性的形式

化定义。 
1) 初始化。A 选择在伪造签名阶段即将用到

的挑战访问策略 *Γ 。挑战者C 选择安全参数 λ ，

调用 Setup 函数，生成主密钥 msk 和公开参数

params ，将 params 交给A 。 

2) 属性签名私钥查询。在收到公开参数后，A
可以对属性集ω 向属性私钥生成预言机进行多项

式次的属性私钥生成查询，预言机生成对应的属性

私钥 skω 并交给A 。 

3) 签名查询。收到属性私钥后，A 向签名预

言机提交多项式次的消息和访问结构 ( ),M Γ 询问，

签名预言机计算对应的签名σ ，交给敌手A 。 
4) 伪造。 终A 输出消息 *M 和访问结构 *Γ

的签名 *σ ， *Γ 是A 在初始化阶段定义的挑战访问

策略。 
如果 *σ 是 ( )* *,M Γ 的有效签名，且 ( )* *,M Γ

在签名查询中未曾被查询，且任何满足挑战访问策

略 *Γ 的属性集 *ω 都未曾出现在属性签名私钥查询

中，则称敌手A 赢得游戏。敌手的优势定义为

( )* * *Pr , , 1Verify Mσ Γ[ ]=  ，如果该优势是可忽略

的，那么称该方案具有不可伪造性。 
定理 3  假设敌手A 能够在 多进行

1Hq 次

1( )H · 随机预言机查询、 kq 次属性私钥查询和 sq 次签

名查询的前提下，在时间 t 内以ε 的概率攻破该签名

方案，那么存在算法 B 在时间
1

( Ht t q′ < + +  

exp2 5 )k sq q t+ 内，以 4( 1)'
sn q

εε +≥ 的概率攻破 CDH 问

题，其中， expt 表示在 1G 中进行幂运算的 大时间。 

证明  假设存在敌手A 具有优势攻破本文的

签名方案，那么可以构造一个算法 B 利用A 解决

CDH 问题，即在给定 1, ,x yg g g ∈G 的情况下计算 xyg 。 

1) 初始化阶段 
A 对每个属性权威定义访问策略即树形访问

结构Γ ∗，用 *A 表示访问结构中所有的属性集合，

B 获得 1 2,x yg g g g= = 。假设A 多可以对随机预

言机 1( )H · 进行
1Hq 次查询，定义 C维护 1H 预言机的

列表 1L 并存储散列值。如果访问结果可以在 1L 中找

到，那么直接将结果反馈给敌手A；否则，通过如

下方式进行模拟。 
①  如果 *i∈A ，随机选择 i pβ ∈Z ，计算

1( ) iH i g β= 。 
②  如果 *i∉A ，随机选择 ,i i pβ γ ∈Z ，计算

1 1( ) i iH i g gβ γ−= 。 
2) 私钥生成阶段 
A 可以对所有满足 ( ) 1Γ ∗ ≠A 的属性集 A 进

行 多 kq 次私钥生成查询。因为 ( ) 1,Γ ∗ ≠A  
* ⊆∩A A A，所以 *( ) 1Γ ∗ ≠∩A A 。定义可以满足

访问结构Γ ∗的属性集合S ，且 * ⊆∩A A S ，随机

选择 *, pR r ∈Z ，令 X x R= − ，计算 2
r Xd g += ，并对

0id 、 1id 进行模拟。 
① 如 果 i∈S ， 选 择 i pr ∈Z ， 计 算

0id = 2 1 1( ) ,i i

r
r rX

ig H i d g= 。 
② 如 果 i∉S ， 选 择 i pr′∈Z ， 计 算

0id =
0, ( )0, ( )

0, ( )
2 1 1 2( ) ,i i i i i i

r s is i
X r ryX s i

ig g g g d g g
ιγ

β β γ β
Δ

+Δ
′ ′−− Δ = 。 

由于令
( )0,i i

i

s ir rβ
β

′= Δ + ，因此上述模拟正确。 

3) 公钥生成阶段 
对访问结构 *Γ 中的每个节点，随机选择任意阶多

项式 ( )q · 并采用自顶向下的方式赋值，令 (0)rootq X= ，

其余节点 y 令 ( )(0) ( ( ))y parent yq q index y= 。 

4) 签名阶段 
假设敌手A 可以进行 sq 次签名查询，定义

2 sl q= 。B 随机选择整数 k ，满足 0 k n≤ ≤ ，n为
消息 M 的长度。同时，假设对于给定的 sq 和 n，有

( 1)l n p+ < 。随机选择 
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① ' , 'l px y∈ ∈Z Z  

② , ,1i l i px y i n∈ ∈ ≤ ≤Z Z  

对 M 定义函数：
1

( ) ,
n

i i
i

F M x x m lk
=

′= + −∑ ( )J M =  

1

n

i i
i

y y m
=

′ +∑ 。 B 构造 2 2, ,i ix ylj x y
iu g g u g g i′ ′− += = =    

1, ,n… ，可以得到 ( ) ( )
2

1

i

i

n
m F M J M

i

u u g g
=

=∏ 。 

B 根据A 第 j 次对 jM 的签名请求，计算 

 

( ) ( )
( ) ( )

( ) ( )
( ) ( )

( )
( )

( )
( )

1
( ) ( )

( ) ( )
1 2

( ) ( )
2

( ) ( ) ( ) ( )
2 2

( ) ( )
2 2

0 1

( )

( )

( ) ( )

( )

rJ M J Mj j
F M F Mj j j j

x r J M j x r
F M F Mj j j j

x r
F Mj j j j j

x r
F Mj j j

r
F M F Mj j

F M J M s

F M J M

F M J M F M J M s

sF M J Mx r

s

g g g g

g g g

g g g g

g g g

g g g

σ

σ

− −

− + +

− +

+

− −

0

−+

=

= ·

=

′ =

 

令 ( )
2( ) ,

j

x r R
F Ms s D g+′ = − = ， 可 以 得 到 ：

σ0 = ( ) ( )
2 2 0( ) ,j jF M J MX r s sg g g D gσ′ ′+ ′ = 。 

如果 ( ) 0modjF M p= ，上述计算过程无法进

行，模拟中止。 
根据假设 ( 1)l n p+ < ，因为 0 k n≤ ≤ ，所以有

0 lk p<≤ ；又因为 , ix l x l′ < < ，所以 0 x′ +≤  

1

n

i i
i

x m p
=

<∑ 。综上，可以求得 ( )jp F M p− < < ，因

此，如果 ( ) 0jF M = mod p ，就有 ( ) 0jF M = mod l ；

相反，如果 ( ) 0jF M ≠ mod l ，那么 ( ) 0jF M ≠ mod p 。

因此，只要满足 ( ) 0jF M ≠ mod l 就可以继续模拟。 

5) 挑战阶段 
如果上述阶段不中止，A 可以生成新消息 *M

的签名
* ** ( ) *

0 2 0 2 1( ) ,{ ( ) ,i

r
rX r J M s X

ig g D g H iσ σ+= =  *
1iσ =  

*

*
*

0}ir s
i

g gσ
∈

′ =A ，如果 *( ) 0F M ≠ mod p ，则模

拟中止。 
B 模拟递归函数 *( , )ReNode y Γ 。如果 y 是 *Γ

中一个叶子节点，即属性节点 i ，那么 1( ) iH i g β= ，则

有 ( ) ( )
( )

(0)
* (0) ( )
1*

2*
0

,

yi
y

q
q r

i X

i

ReNode y g
β

σ
Γ

σ

· −  
  = =
  
  

。对非叶子节

点 z ，计算其子节点 y 的 *( , )ReNode y Γ 值并记为 yR 。

定义一个大小为 zK 的集合 zS 存储子节点 y ，并计算 

 

( )

(0) , (0), (0)
2

( ( )) , (0)

2

( ) , (0)

2

(0)

2

y z
z

z z

parent y z

z

z z

z

z

r q i Si S X
z y

y S y S

r q index y i S
X

y S

r q i i S
X

y S

r q
X

R R g

g

g

g

− · ΔΔ

∈ ∈

− Δ

∈

− Δ

∈

−

= =

=

=

=

∏ ∏

∏

∏
 

因 此 ， root 2
rR g −= 。 可 以 求 得

*

*
0

root * ( )
0( )J M

R =
′
σ

σ
2 2
x r r xyg g g+ − = 。 

6) 不中止概率 
模拟的顺利运行取决于如下 2 个事件。 
① 对于 sq 次的签名查询总有 ( )jF M ≠ 0mod l ，

命名为事件 jA 。 

② 挑战阶段的 *( ) 0modF M p= ，命名为事件
*A 。 

B 的不中止概率 *
1

Pr Pr sq
jj

abort A A
=

[ ][ ] =    ∩∩ 。

由于 0 ' , 0 ix l x l< < < < ，那么 0 'x< + *

1

n

i i
i

x m
=

<∑  

( 1)l n + ，因此， *0 ( )mod ( 1)F M p l n< +≤ ，得出

* 1Pr
( 1)

A
l n

[ ] =  +
，同理可求得

1Pr jA
l

[ ]¬ =  。因为

事件 jA 和 *A 相互独立，可以得到 

 

* * *
1 1

*
1

*

1

Pr Pr Pr |

1 Pr |
( 1)

1 (1 Pr | )
( 1)

1
4( 1)

s s

s

s

q q
j jj j

q
jj

q

j
j

s

A A A A A

A A
l n

A A
l n

n q

= =

=

=

[ ] [ ][ ]=       

[ ]=   +

[ ]− ¬  +

+

∑

∩∩ ∩

∩

≥

≥

 

因此，解决 CDH 问题的概率为
4( 1) sn q

εε ′
+

≥ 。 

5.2  性能分析 
表 1 给出了 DAS-MA-ABS 方案的效率分析，

其中， k 表示属性权威的个数，ω 表示用户的属

性，l 表示每个权威的访问结构中包含的属性, m
表示消息的长度，τ 表示集合

kzS 中元素的个数，

在门限结构属性签名方案[9,11]中，d 为门限值。P
和 EXP 分别表示方案中双线性对和幂运算的次
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数。通过和现有方案对比，本文方案在公开参数、

主密钥、签名私钥长度以及签名生成开销方面与

现有多权威属性签名方案[9,11]相当。在 DAS-MA- 
ABS 中，由于需要利用额外生成的签名 0kiσ 、 1kiσ

在验证过程中通过递归求出树形访问结构的

(0)
krootq ，因此，方案的签名长度和验证开销略长

于现有方案。 
表 2 给出了 DAS-MA-ABS 方案与现有方案在

功能上的对比。本文方案在提供了细粒度访问控

制，保证匿名性的同时，支持树形访问结构，提供

了更为灵活的访问控制，同时支持多属性权威，降

低了系统开销和风险。 

6  结束语 

为了减少属性签名中单一属性权威计算开

销，降低系统风险，同时，在大数据环境中提供

灵活的访问控制，本文提出了一种支持树形访问

结构的多属性权威 ABS 方案。安全性分析表明，

本文方案满足正确性和匿名性，在随机预言机模

型下具有不可伪造性。通过与和现有方案对比，

本文方案在降低权威计算开销和系统风险的同

时，支持树形访问结构，可以在大规模属性集中

提供灵活的访问控制。 
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