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Ortsbezogene Mobilfunkdienste haben in den
letzten Jahren deutlich an Bedeutung gewonnen.
Ihre Entwicklung wird zunehmend durch den
Aufbau neuver allgemeiner Dienste-Plattformen
unterstiitzt. Das System Heywow ist eine dieser
Plattformen und wird vom DLR zusammen mit
anderen Unternehmen und Einrichtungen entwickelt.

Das Heywow-System nutzt vor allem
die Programmicrharkeit von Endgeri-
ten und die implizite Ortung durch die
Verwendung von Funksystemen wie
Bluetooth. Die dabei auftretenden Fra-
gen hinsichtlich der Nutzung heteroge-
ner Netze, Bereitstellung kontexthezo-
gener Dienste, Sicherheit und Persona-
lisicrung machen den hohen Grad an
Forschungsarbeiten in diesem Projekt
deutlich.

Die Motivation und Entwicklung neuer
mobiler Plattformen wurde durch drei
in den letzten Jahren rasch fortschrei-
tende Techniken und Tendenzen geprigr.
Erstens beschriinkte sich die Nulzung
mobiler Endgerite wie Mobiltelefon oder
Personal Digital Assistent (PDA) - ne-
ben der klassischen Telefonie - im Daten-
bereich bisher auf den Online-Zugang
zu Internetportalen iiber das Wircless
Application Protocol (WAP) oder dem
Austausch von E-Mail. Dies dndert sich
mit der Einfithrung der neuesten Gene-
ration von Mobiltelefonen, die selbst
nicht nur ein Terminal, sondern auch
eine ,computing platform® darstellen,
und durch den Anwender oder durch
Drittanbieter programmiert werden kén-
nen.

Zweitens haben sich parallel zur klas-
sischen Mobilfunkwelt Funksysteme mit
kurzer Reichweite, aber hoher Bandbreite
zur Reife entwickelt. Als wichtigste Bei-
spiele scien Funk-LAN (Wircless LAN)
nach IEEE 802.11 und Bluetooth genannt,
Durch deren Integration mit Mobil-

funksystemen erdffnen sich neue Még-
lichkeiten.

Drittens ist die geografische Ortung
cines menschlichen Nutzers immer cin-
facher und kostengtinstiger, was die ra-
sche Verbreitung ortsbezogener Dienste
- so genannter Location Based Services
(LBS) - mit sich bringen wird. Die Kom-
bination dieser drei Tendenzen erfordert
cine Entwicklung gecigneter mobiler
Informationsplattformen. Traditionelle
Architekturen und Anwendungen sind
nicht in der Lage, den geédnderten Rand-
bedingungen und Moglichkeiten ge-
recht zu werden, da sic z. B. Unterbre-
chungen der Netzverbindung in den meis-
ten Fillen nicht tolerieren.

Dieser Ubersichtsheitrag gliedert sich
zunichst geméif der oben genannten drei
Punkte: Nach einer Einfiihrung in kon-

Auf einen Blick

Im Heywow-Projekt werden
verschiedene neuartige
Techniken untersucht, die
fiir die Entwicklung ortsbe-
zogener Mobilfunkdienste
benétigt werden. Dazu ge-
héren Aspekte der Program-
mierbarkeit mobiler End-
gerate, heterogene Netz-
verbindungen sowie die Be-
reitstellung kontextsensitiver
Dienste.
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textsensitive Dienste und deren Repri-
sentation auf programmierbaren End-
geridten folgt ein Kapitel tber Sicher-
heitsanforderungen der Verarbeitungs-
plattformen und geeignete Losungsan-
sitze hierzu. Dann folgt im zweiten Teil
(im nichsten Hefl) ein Abschnitt {iber
die Verwendung heterogener Netze und
inshesondere iiber die Verwendung so
genannter Local Service Points (LSP)
zur Informationsverbreitung in rdum-
lich sehr kleinen Gebicten. Im Anschluss
wird das Soft-Location-Prinzip (SoLo)
zur Kombination verschiedener Positio-
nicrungsquellen eingefthrt. Inshesonde-
re in mobilen Anwendungen charakteri-
siert der momentane Aufenthaltsort die
Situation eines Benutzers bereits relativ
gut. Eine weitere Steigerung von Kom-
fort und Effizienz liisst sich jedoch mit
einer Generalisierung zu so genannten
«Situation Aware Services™ erreichen.

Kontextsensitive Dienste auf
mobilen Endgeréaten in Heywow

Wie bereits betont, hat die Einfithrung
programmierbarer Mobiltelefone wic
z. B. dem Motorola-Modell Accompli 008
oder dem Siemens-Modell SL45i neue
Méglichkeiten [Tr Dienste und Dienste-
plattformen erlaubt. Derartige Gerite stel-
len nicht nur die Funktionen eines Ter-
minals dar, sondern dienen als ,compu-
ting platform®. Hicrzu wurde eine Va-
riante der plattformtbergreifenden Pro-
grammiersprache Java standardisicrt, die
in der Java2 Micro Edition (J2ME) spe-
ziell aul die Fiahigkeiten und Einschrin-
kungen mobiler Endgerite abgestimmt
wurde [1]. Dabei werden die verschiede-
nen Gerdtetypen iiber Konfigurationen
und Profile abgebildet, wobei Mobiltele-
fone und PDA als Geriite der kleinsten
Leistungsklasse mit der ,Connected Li-
mited Device Configuration” (CLDC) und
dem Mobile Information Device Profi-
le (MIDP) abgedeckt werden, Tabelle 1.

In Heywow wird diese neue Fihig-
keit, Programme aul dem Endgerit aus-
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zuftihren, vielfaltig genutzt. Einerseits
ermoglicht sie das Weiterarbeiten mit
Diensten auch fur den Fall, dass keine
Online-Verbindungen moglich (z. B. auf
Grund fehlender Netzabdeckung) oder
erlaubt sind (z. B. im Flugzeug). Ande-
rerseits sorgen einige Heywow-Basis-
dienste auf dem Endgerit im Hintergrund
dafiir, dass dem Anwender stets aktu-
elle, personalisierte und auf die jewei-
lige Situation des Benutzers abgestimm-
te Informationen zur Verfiigung stehen.
So wird etwa eine Anwendung flir Rou-
tenplanung auf dem Endgerat mit Ver-
kehrsinformationsdiensten abgeglichen,
ohne dass der Anwender aktiv in diesen
Prozess eingreifen muss. Auch im Be-
reich Sicherheit ist die Programmierbar-
keit der Endgerite von groBem Vorteil.
So wird hierdurch (im Gegensatz zu WAP)
eine Ende-zu-Ende Verschliisselung auf
dem Gerdt ermoglicht.

Die Liste der zur Verfiigung stehenden
Diensten dndert sich hiufig durch einen
Kontextwechsel. Diese hohe Dynamik
der jeweils verfligharen Dienste wird in
einem Diensteverzeichnis - Advanced
Mobile Service Registry (AMSR) - ver-
waltet, das auf dem jeweiligen Endgeriat
lduft, Bild 1. Hier werden Dienstanfra-
gen unter Verwendung von Kontextin-
formationen auf die jeweiligen Dienst-
angebote abgebildet. Kontext ist in die-
sem Sinne ,jede Information, die dazu
benutzt werden kann, die Situation einer
Entitét zu charakterisicren. Eine Entitét
ist eine Person, ein Ort oder ein Objekt,
dic als relevant beziiglich ... [einer Dienst-
nutzung] angesehen wird* [2]. Dienste,
die dabei auf den aktuellen Aufent-

Anforderungen und Charakteristik
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haltsort als Kontextinformation zurtick-
greifen, werden auch unter dem Ober-
begriff Location Based Services (LBS)
gefiihrt.

Zur Ermittlung des aktuellen Kontexts
dienen im Endgerit softwaregestiitzte
Kontextsensoren (CS). Jeder dieser Sen-
soren ist fiir die Erfassung eines indi-
viduellen Typs von Kontextinformation
durch Beobachtung einer Entitédt ver-
antwortlich, und eine Menge unabhin-
giger Kontextsensoren definieren die so
genannte Situation, in der sich ein Be-
nutzer oder eine Anwendung gerade be-
findet. Kontextsensoren weisen in ihrer
Art groBe Ahnlichkeiten mit Software-
Agenten [3] auf (hoher Grad an Indivi-
dualitédt, Anpassungsfihigkeit, autono-
me Handlungsweise usw.), weshalb die

160 kByte bis 512 kByte Speicher fiir VM, CLDC- und MIDP-Bibliotheken und Anwen-

dungen, davon

* 256 kByte persistenter Speicher (z. B. Flashspeicher) fiir das System
» 8 kByte persistenter Speicher fiir Programme

* mind. 64 kByte RAM flir Anwendungen
16- oder 32-bit-Prozessor

geringer Stromverbrauch, oft batteriebetrieben

Netz-Anschlussfahigkeit, oft drahtlose und unzuverlassige Verbindungen mit stark

beschrankter Bandbreite

eingeschrankte Darstellungsfahigkeiten mit 1:1-Pixel-Seitenverhaltnis, minimal

* 96 - 54 Pixel und
¢ 1 bit Farbtiefe

ITU-T-Einhand-Tastatur oder Touch-Screen

Tabelle 1. Anforderungen und Charakteristiken von CLDC- bzw. MIDP-Geraten
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Kontextsensoren-Implementierung in
Heywow auf einer Agentenplattform fiir
mobile Endgerite beruht.

Sicherheitsaspekte
von Heywow

Sicherheit ist stets ein Kompromiss
zwischen zwei Gegensitzen. Das eine
Extrem ist tiberhaupt keine Sicherheit,
das ein Arbeiten ohne Beschrankungen
erlaubt. Das andere Extrem ist die voll-
standige Sicherheit, die so restriktiv ist,
dass ein Arbeiten praktisch unméglich
wird. Geschiitzt werden muss ein Sys-
tem dabei sowohl vor unbeabsichtigten
Schdden wie auch vor beabsichtigten
Angriffen, wobei im Folgenden nur der
zweite Punkt betrachtet werden soll.
Zunichst werden spezielle Sicherheits-
aspekte von Heywow aufgezihlt, um
dann exemplarisch den Aspekt ,mobiler
Code" genauer zu betrachten.

Im Mittelpunkt von Heywow stehen
mobile Endgerite, die jederzeit und tiber-
all per kabelloser Verbindung Daten und
Programme laden konnen. Dies fihrt
zu einer Reihe von Sicherheitsaspekten,
die in dieser Form in der traditionellen
kabelgebundenen Welt nicht oder zu-
mindest nicht so intensiv auftreten:

Personalisierung bedeutet, dass der
Nutzer Informationen und Dienste an-
geboten bekommt, die zu seinen aktu-
ellen Bediirfnissen passen, ohne dass er
ein umfangreiches Angebot von Daten
und Diensten durchsuchen muss. Dazu
miissen Informationen Gber die aktuelle
Situation des Benutzers (sein Standort,
seine Wiinsche usw.) verfiigbar sein. Das
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Sicherheitssystem von Heywow muss
hier verhindern, dass Unbefugte Zu-
griff auf diese Informationen erhalten.

Die geringe Rechenleistung der mo-
bilen Endgeriite hat zur Folge, dass die
Schutzmechanismen einfach gehalten
werden miissen. Zum Beispiel kann
nicht jede Verbindung verschliisselt
werden: Die geringe Rechenleistung
reicht moglicherweise nicht fiir die po-
puliire asymmetrische (Public-Key-)Ver-
schliisselung und Authentisierung.

Ad-Hoc-Netz bedeutet, dass sich
Computer spontan - also ohne vorher-
gehende Konfiguration - zu einem
Netz verbinden kénnen, wobei jeder
Rechner Datenpakete fiir andere wei-
terleitet. Das Sicherheitsproblem dabei
ist die Frage: ,Wie weit kann man den
(anderen) Rechnern in einen solchen
Netz trauen?* Die meist unbekannten
Teilnehmercomputer an solchen Netzen
kénnten versuchen, das Netz zu stéren,
Daten auszuspionieren oder falsche Da-
ten einzuspeisen.

Mobiler Code bedeutet, dass Program-
me - hier Dienste - von einem Rechner
zum anderen iibertragen und dort aus-
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Bild 2. Das Sandbox Prinzip,
Dienstverifizierung und Rechtevergabe

Abkiirzungen

AMSR Advanced Mobile ServiceRegistry, Diensteverzeichnis
CLDC Connected Limited Device Configuration, J2ME-Bibliothek zur Abdeckung
von Java-Funkticnen einer Geratekonfiguration mit ahnlichen Anforderungen,

hier Mobiltelefon oder PDA

CS  Context Sensor, Softwaremodul zur Auswertung von Kontextinformationen

J2ME Java 2 Micro Edition, Java-Version fiir mobile Endgeréate

LBS Location Based Services, ortsabhéngige (Informations-)Dienste

LSP Local Service Point, stellt lokal wichtige Dienste (iber Bluetooth oder Funk-
LAN zur Verfigung, je nach Konfiguration auch als Gateway zum Heywow-

Net

MIDP Mobile Information Device Profile, J2ME-Bibliothek zur Abdeckung gerate-
spezifischer Funktionen; ermdglicht die Zusammenarbeit zwischen verschie-
denen Geraten gleicher Kategorie; setzt auf CLDC auf

PDA Personal Digital Assistent, handlicher Kleincomputer zur mobilen Nutzung

SoLo Soft Location, Kombination verschiedener Ortsinformationen

WAP Wireless Application Protocol, Netz- und Darstellungsstandard fiir mobile

Dienste

gefihrt werden konnen, ohne dass der
Nutzer jeden Dienst einzeln installieren
muss. Dabei muss das Sicherheitssystem
dafiir Sorge tragen, dass die Dienste kei-
ne unerwiinschten Aktionen (z. B. Aus-
spionieren oder Zerstéren von Daten)
ausfithren konnen. Diese unerwiinschten
Aktionen kénnen dabei sowohl absicht-
lich (z. B. Virus) wie auch unbeabsich-
tigt (z. B. Programmfehler) herbeigefiihrt
werden.

Mit der Entscheidung fiir Java hat man
sich beim Heywow-System auf eine Pro-
grammiersprache festgelegt, die ,Code
Mobility* und Sicherheit unterstiitzt.
Insbesondere das Java-eigene Sand-
box-Modell ist hier zu erwdhnen. Die-
ses verhindert, dass ein Programm un-
erwlinschte Aktionen ausfiihrt. Bildlich
ausgedriickt wird der Programmcode
zusammen mit allen Objekten, die er
manipulieren darf, in einen ,Sandkas-
ten” gesetzt. Auf Objekte und Ressour-
cen, die auBerhalb dieses Sandkastens
liegen, kann der Code von der Sandbox
aus nicht zugreifen.

Technisch realisiert wird die Sandbox,
indem jeder Klasse des Programms ein-
deutig Zugriffsrechte zugeordnet wer-
den. Ruft das Programm eine Methode
der Standard-Java-Bibliotheken auf -
z. B. um eine Datei zum Lesen zu 6ffnen
- so Uberpriift diese Methode, ob die
Klasse die notigen Rechte hat (z. B. das
Recht, die Datei zu lesen). Heywow be-
nutzt diese Sandbox im Rahmen seines
Sicherheitssystems.

Der mobile Code wird {iber das Netz
geladen, und von einer anderen Quelle
erhilt das System die zugehdrigen Au-
torisierungsinformationen, Bild 2. Beide
Datenblicke - Code und Rechte - sind
signiert, um zu verhindern, dass sie wéh-
rend des Transports verdndert werden.
Beim Start eines Dienstes wird der zu-
gehorige Programmcode in eine neue
Sandbox geladen, die mit den entspre-
chenden Rechten versehen wird. So ist der
Computer weitgehend vor unerwtiinsch-
ten Effekten des mobilen Codes geschiitzt.

Im Heywow-Projekt bemiihen wir
uns, den besonderen Sicherheitsaspek-
ten im mobilen Umfeld von vornherein
Rechnung zu tragen.

* % %

Der zweite Teil im néichsten Heft er-
liutert die Netzaspekte und die Oris-
bestimmung bei Heywow und gibt
einen Ausblick auf die zuktinftige
LSituationsbestimmung®.
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