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Abstract: Sicherheit ist ein wichtiges Thema in vielen Belangen dezhing mobiler
Dienste. Dabei erwachst gerade aus der Mobilitat nebeaaméngriffspunkten auch
eine wichtige, personalisierte, standig aktualisienf®rimation, die in vielerlei Hin-
sicht gewinnbringend verwendet werden kann: Der geogsapki Aufenthaltsort des
Anwenders. In diesem Beitrag wird das neue VerfahrerGamgraphischen Authenti-
fikation vorgestellt, bei dem durch geeignete Verwendung von Jasimationen die
Sicherheit von Authentifikationsalgorithmen und Signe¢ufahren verbessert werden
kann.

1 Einleitung

Die wachsende Mobilitat unserer Gesellschaft hat in zorestdem Mal3e zur Verbrei-
tung mobiler Endgerate wie SmartPhones und PDAs gefdiergls Plattform in die ver-
schiedenen Arten der Kommunikationsnetze eingebundenEinerseits ergibt sich hier-
durch die Notwendigkeit, bewahrte Technologien im Bdredicherheit auf die jeweilige
Netzumgebung und die darauf basierenden Anwendungen aseip. Einschrankungen
der mobilen Gerate (z.B. CPU, Speicher und Betriebseegrdéer Funkverbindung (z.B.
Bandbreite und Reichweite) und die spezifischen Angriffeunknetzen (Abhorangriffe,
Spoofing, Impersonation, Replay, usw.) benotigen begeridenzepte und Losungen zur
Unterstiitzung fur die Mobilitat [CKO3]. Andererseitggeben sich gerade aus der Mobi-
litat neue Moglichkeiten. Die Mobilitat der Nutzer uddmit einhergehend die Mobilitat
der Gerate ist beispielsweise inharente Ursache gjandleranderungen im Kommuni-
kationsnetz, die Grundlage aller Untersuchungen im Farsgsgebiet dekocation Ba-
sed Servicesind. In diesem Beitrag wird gezeigt, wie die Mobilitat vAnwendern und
Geraten in Kommunikationsnetzen ausgenutzt werden kamrglie Sicherheit von Au-
thentifikationsverfahren zu verbessern.

Authentifikationsverfahren sind ein wichtiger Bestanldtemodernen Kommunikations-
netzen. Sie dienen der Identitatstiberprifung, d.h.iob Entitat (Person, Gerat, etc.) in
einem System auch die Identitat hat, die sie vorgibt zu haBeman| [Sch96] soll die
Authentifikation in Nachrichtentibertragungssystemaem Empfanger einer Nachricht
ermoglichen, die Herkunft einer Nachricht zu ermittelim Eindringling sollte sich nicht
als andere Person ausgeben kdonnen*.
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Haufigster Verwendungszweck von Authentifikationsverdahist die Identitatsprifung
eines Benutzers als Zugangs- und Rechtekontrolle funetes. Sie konnen aber auch als
Identitatsprufung in der umgekehrten Richtupegfhandle ich gerade wirklich mit meiner
Bank?*) bzw. in beiden Richtungen verwendet werden. Eiariegender Teil der in
diesem Beitrag enthaltenen Beschreibungen beschraidkee@mplarisch auf den ersten
Fall; die umgekehrte Richtung gilt analog. Alle Protokolerden in dieser Thematik
wie allgemein uiblich bestimmten Akteuren - insbesongétee' (=Benutzer) und,Bols
(=Host) - zugeordnet.

2 Einordnung des Verfahrens

Eine Entitat (z.B. BenutzeAlice) kann sich gegenuiber einer anderen Entitat durch Wissen
(z.B. PalRwort, Geheimzahl/PIN,...), Besitz (Personalaeiss Magnetkarte, Chipkarte,...)
oder Eigenschaften (Fingerabdruck, Unterschrift,.wgejés einzeln oder in Kombination
authentifizieren. Bei Authentifikation durch Wissen gilh@iEntitat als glaubwiirdig au-
thentifiziert, wenn sie nachweisen kann, dal sie Kenntnerénformation (z.B. ein Pal3-
wort) hat, die nicht allgemein zuganglich ist. Die veriéznde Stelle (z.B. HodBob) hat
ebenfalls Kenntnis von dieser Information und kann ndblermittiung der Information
Uberprifen, ob die Informationen identisch sind.

Um die Vertraulichkeitsanforderungen an die das Wissetiizierende Stelle zu erhdhen
wird i.A. eine Variante der Authentifikation mit Einwegfutibnen verwendet. Diese ba-
siert auf der Idee, daR ein Host Auberpriifung der Zugangsberechtigung zu einem Sys-
tem die PaRBwdrter nicht kennen braucht, der Host muf3 iedigliltige PalRworter von
unglltigen unterscheiden kénnen. Dies kann durch digv®edung von Einwegfunktio-
nen (Hashfunktionen, z.B. MD5 oder SHA) erreicht werdem, sich in eine Richtung
relativ leicht berechnen lassen, ihre Umkehrung ist ableeldich schwieriger. Statt ei-
ner Liste von PalRwortern speichert der Host das ErgebniBidevegfunktion (Hashwert

h = H(m)) und kennt somit die eigentlichen PaBwdrter nicht, so deflekGefahr be-
steht, wenn die PaRwortliste bei einem Einbruch in den Hestiodplen wird.

Da aus den vorilice Uibermittelten Daten aufgrund der Charakteristik von Egfunk-
tionen nicht auf die nuAlice bekannte geheime Information zuriickgeschlossen werden
kann, schitzt diese Vorgehensweise in gewissem Maf? auchugspionieren der gehei-
men Information bei unsicheren Kommunikationskanalemywfe durch LauscheEve.

Sie schiitzt aber nicht vor der spateren nochmaligen Medweg (playback attack”) des
abgehdrten HashwertsdurchEve Eine Losung fir dieses Problem ist die Verkniipfung
des Hashwerts mit einem Zeitstempel. Die meisten der be&anverfahren hierzu setzen
eine vertrauenswirdige dritte Instafizén)) voraus, die einen zuverlassigen Zeitstempel-
dienst betreibt. So kann z.B. der von Surety [Sur] in jedenftagsausgabe der New York
Times veroffentlichte Zeitstempel in Verbindung mit densketen Logarithmusproblem
(beiy = a®modp ist die Berechnung vop leicht, wenna,z und p gegeben sind; die
Berechnung von: gilt jedoch als nachweisbar schwer ldsbares Problem, ewgciny,a
und p gegeben sind) verwendet werden, um Playback-Angriffe meazu erschweren:
Alice und Bob kdnnen immer den Zeitstempelom letzten Sonntag und den Hashwert



h des PaRworts unabhangig voneinander zur Berechnung ven"modp verwenden.
Alice kann das von ihr berechnete Ergebnis anschlie3ergbariibertragen, der das Er-
gebnis vorAlice mit seinen eigenen Berechnungen vergleiEvekann jedoch selbst bei
Abhoren vony und Kenntnis vort undp wederh ermitteln, noch einen Playback-Angriff
fahren, sobald ein neuer Zeitstempel veroffentlicht witdfensichtlich gewinnt dieses
Verfahren an Sicherheit, wenn die Zeitstempel mit eindrenén Frequenz als einmal pro
Woche generiert werden.

Dieses Problem wird systematisch mit geeigneten ChallamgieResponse Protokollen
adressiert. Bei diesen wird zu Beginn jeder Kommunikag@meng ein neuer Schlissel
generiert, mit dem die geheime Information verschlissel. Ein in der Praxis haufig
verwendetes Protokoll dieser Kategorie ist CHAP [Sim9@|ales jedoch einen grof3en
Nachteil hat, wenn, wie in [Sim96] formulieBobdie geheime Information voAliceim
Klartext kennen muf3. Bessere Protokolle dieser Kategoreelseispielsweise in [Sch96]
zu finden.

3 Authentifikation Gber den geographischen Ort

Das Wissen, dessen Kenntnis eine Entitat bei Authentifikadurch Wissen nachweist,
kann vor der Verwendung durch die beteiligten Parteiglicé, Bob, ggf. noch ande-
re) im Prinzip frei gewahlt werden. Es gibt zwar einige Ragéie diese Wahlfreiheit
einschranken, so z.B. die Verwendung von moglichst ksghen Palwortern mit Son-
derzeichen u.a., um Worterbuchangriffe und andere bésche Angriffe zu erschweren.
Auch sorgt die Verwendung von Zeitstempeln oder Challesngé-Response Protokollen
dafir, dass zu unterschiedlichen Zeiten auch untersiittiedDaten vorAlice anBobge-
schickt und dort zur Verifikation herangezogen werden kiimie geheime Information
an sich unterliegt jedoch keiner so hohen Dynamik. Einmaspioniert, z.B. durchiiber
die Schulter schauen” bei der Eingabe eines Passworts,aind Kashfunktion und kein
Challenge-and-Response Protokoll schiitzt mehr vor Véggth.

Daher ist es wilnschenswert, wenn das ¥dice nachzuweisende Wissen selbst einer
standigenAnderung unterworfen ist, so dasdice jedesmal aufs neue herausgefordert
ist, das sich andernde Wissen nachzuweisen. Als sichligtémderndes Wissen bietet
sich bei Authentifikationsverfahren insbesondere deraldgeographische Aufenthalts-
ort des NutzersAlice) an. Der aktuelle Aufenthaltsort unterliegt einer nutbééngigen
Dynamik. Der aktuelle Aufenthaltsort ist dem Nutzer in degel bekannt oder kann Uiber
ein Positionierungsverfahren (Galileo/GPS[GL5], Mobilfunk, Indoor, Inertialsystem
etc.) vom Benutzer ermittelt werden.

Zur Verifikation der geographischen Ortsinformation bégtéBob den Zugriff auf eine
Location Registry, in welcher der tatsachliche Aufentb@dtt der zu verifizierenden En-
titat hinterlegt ist. In Abbildung 1 ist am Beispiel einarfalem Mobilfunksystem GSM
basierenden Variante des hier vorgestellten Verfahrensigie wieAlice die Cell-ID der
Zelle, in der ihr Endgerat gerade eingebucht ist, als Ted gersonlichen Wissens ver-
wenden kann, um diese Information, vorzugsweise verssklt] an die BankBoh) zu
senden. Dieser kann tiber das zustandige, bereits etabiethentication Center (AUC)



beim Home Location Register (HLR) des Mobilfunknetzbdtees vonAlice nachfragen,
in welcher Zelle sickAlice gerade aufhalten sollte.
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Abbildung 1: Nutzung der Positionsinformation am Beispigh GSM

Wenn die Ubrigen Merkmale des jeweils verwendeten Algariis (z.B. Challenge-and-
Response/Zeitstempel, Hashing etc.) beibehalten westkdh die zusatzliche Verifikation

des aktuellen geographischen Aufenthaltsortes einettargder Sicherheit des Authenti-
fikationsverfahrens dar, didice jedesmal aufs Neue herausgefordertist, das sich andernde
Wissen Uiber Ihren eigenen Aufenthaltsort nachzuweisen.

Authentifikationsverfahren dieser Art kobnnte man sinterleise unter dem Oberbegriff
Location-based Authentication (LBs)bsummieren. Es ist bei LBA-Verfahren nicht zwin-
gend erforderlich, dasBob zur Verifikation der geographischen Ortsinformation auf Da
ten eines oder mehrerer Register zuriickgreift, bei demeriPdsition von Entitaten im
System hinterlegt ist. Zum einen kaBob bei periodischen Verifikationen anhand einer
Verteilungsfunktion Uber Positionsangaben [KB05] diauRibilitat der Bewegung von
Alice Uberprufen (mit Wahrscheinlichkeip hat sichAlice um weniger alsi Meter seit
der letzten Verifikation bewegt' odewie weit kann sichAlice in n Minuten seit dem
Notruf entfernt haben*). Zum anderen wird erkannt, wenih gitice innerhalb eines ge-
wissen Zeitfensters von zwei oder mehr unterschiedlich#enversucht, gegeniibBob

zu authentifizieren, was auch nicht plausibel ist.

Das Verfahren kann zur geographischen Authentifikatioar (igenschaften erweitert
werden. Hierzu werden z.B. die Pseudorgnlglessungen eines Galileo/GPS-Empfangers

1Die Positionsermittiung erfolgt bei Satellitennavigaisystemen iiber die Messung der Signallaufzeiten
von mehreren Satelliten zu einem Empfanger. Die Entfeganr{Ranges) sind also tatsachlich Signallaufzeiten,
weshalb diese als Pseudoranges bezeichnet werden.



an eine schlusselabhangige Hashfunktion geleitet. DefBnger berechnet mit dem Hash-
wert des PaRBworts den Hashwert der Pseudorange-Werte,|lsvgsagraphischer Fin-
gerabdruckder aktuellen geographischen Position des Galileo/GPBf&mers bezeich-
net wird [DM96]. Dieser geographische Fingerabdruck kaonvon Alice mit einem
Galileo/GPS-Empfanger am aktuellen Aufenthaltsort egt@verdenBobkann den geo-
graphischen Fingerabdruck verifizieren, indem er die @fdsination von einer Location
Registry abfragt und mit der aktuellen Satelliten-Korlaten fir die Region in Bezug
bringt.

4 Ablauf des Protokolls

In Abbildung 2 wird ein exemplarischer Ablauf einer geodrizghen Authentifikation
Uber Wissen dargestellt, bei der siélice gegeniuibeBob authentifiziert. Das Beispiel
ist CLARA (Challenge-by-Location and Response Authetiticg, eine neue Challenge-
and-Response Protokollvariante, die auf dem Diskretemtittgnus Problem basiert. Wie
eingangs erlautert wird bei dieser Art von Verfahren Uberen potentiell unsicheren
offentlichen Kanal zunachst ein gemeinsamer Sitzuridéssel’ ausgehandelt, der aber
selbst weder Uiber den Kanal ibertragen noch aufgrundhise®teristik der Einwegfunk-
tionen aus den Uibertragenen Daten ermittelt werden kamBelispiel steht der Sitzungs-
schliissel zum Zeitpunkt; sowohlAlice als auchBobzur Verfiigung.

Alice Offentlicher Kanal Bob
! a
H Wer da? M i 0:(Init) a, p dffentlich bekannt
Schritt 1: Alice kennt ihre 1D und ihr P . i S;blgsmté(‘v‘vg vvuonnalllﬁgeBuenrgzhetZtnen)
A
.= aP
Alice identifiziert sich gegeniiber ‘ [ DA gehashtes PaRworty :=a"* mod p,

Schritt 3: Alice berechnet K aus R mit Schritt 2: Bob wéihltzufélli%es Zmit0<=Z<pund

berechnetR :=a”“mod p sowie

K := y?mod p = (aP*)? mod p = a?"* mod p

R

K =R = (@™ mod p = aZ*mod p t,

|
|
|
|
Bob als IDa | nicht aber das PaRwort P
|
|
|
- i
|

_..|?__

M

Schritt 5: Alice berechnet Cy aus M mit K | Schritt 4: Bob wahlt zufalliges M mit0 <= M < p

Cw := encrypt(M, K) t, Cu t, |
—- c -

| Schritt 8: Bob priift erfragt von Location Registry

|

I

Schritt 6: Bob priift ob M == decrypt(Cu, K)

Schritt 7: Alice berechnet C_ aus Position L mit Ki

die aktuelle Position L zu ID4 und prift
ob L == decrypt(C., K)

Cy := encrypt(L, K) ts ' [
| T

Abbildung 2: Ablauf einer geographischen Authentifikatar CLARA Protokoll

Die Schritte 4 bis 6 stellen die Verifikation per Challengeld&Response dar, d.lAli-

ce weist die Kenntnis der geheimen Informatiét, nach, ohne die sie den Sitzungs-
schlusselK nicht hatte ermitteln konneencr ypt (M K) bezeichnet dabei eine geeig-
nete Ver- unddecr ypt ( C, K) die zugehorige Entschlisselungsfunktion eines Datums
M mit SchliisselK. Die Schritte O bis 6 stellen somit im wesentlichen die i Vor-
gehensweise bei dieser Art von Authentifikationsmechamssdar. Neu hingegen ist die
Verwendung des SitzungsschliissElsaab Zeitpunkt, zur verschlilsselteblbermittiung



(CL) des momentanen Aufenthaltsoftsvon Alice (z.B. die am Mobiltelefon in Abbil-
dung 1 verfuigbare Cell-ID) aBob zur Verifikation mit Informationen, di@obvon einer
Location Registry in Schritt 8 erhalten hat.

Die Schritte 7 und 8 sind zusatzlich durchzufiihren undrién nicht die Schritte 5 und
6 ersetzen, da die in Schritt 7 véxlice zu verschliisselnden Dat&ry, im Gegensatz zu
M fur Alice vorhersehbar sind, was das Authentifikationsverfahregeisamt angreifbar
macht, wenn die Schritte 5 und 6 wegfallen.

Nach diesem Verfahren steht erst zum Zeitpupktei Ubereinstimmung der Ortsinforma-
tionen (bzw. Unterschreiten eines Schwellwertes maxinfsbaveichung) die Authenzitat
von Alice fur Bobfest (nicht aber umgekehrt).

5 Erweiterung zur geographischen Signatur

Signaturverfahren sind enge Verwandte der Authentifikatierfahren. Die Verwandschaft
ist u.a. schon darin begriindet, daf3 die mit Signaturvezfabrzeugte elektronische Un-
terschrift bestimmte Eigenschaften wie Falschungssietie Einmalverwendbarkeit, Un-
veranderbarkeit und Unwiderrufbarkeit haben soll, zuethesuch die Authenzitat der Un-
terschrift zahlt. Dementsprechend kommen auch ahnidberithmen zum Einsatz, die
u.a. sicherstellen, daR der Empfanger eines Dokumentsmdgaisgehen kann, daf der Un-
terzeichner und kein Anderer ein signiertes Dokument soteieben hat. In Abbildung 3
ist exemplarisch das Standard-RSA-Signaturverfahregeséellt, das auf dem Problem
der Faktorisierung gro3er Zahlen basiert und eine Hashifumk (m) verwendet, die nur
von der Nachricht selbst abhangt.

Offentliche Schliissel:
n Produkt zweier (geheimer) Primzahlgmind ¢
e relativ prim zu(p — 1)(¢ — 1)

Geheimer Schlussel:
d =e " mod ((p—1)(g — 1))

RSA-Signatur einer Nachricht mit dem geheimen Schliissél
s = H(m)" mod ((p —1)(q — 1))

Verifikation der RSA-Signatug mit dem offentlichen Schliissel
H(M) =2 s*modn

Abbildung 3: Standard RSA Signaturverfahren

Auch bei Signaturverfahren kann die Authentifizierung deeimem Dokument gehoren-
den Unterschrift - und damit die Sicherheit des gesamtenadigverfahrens - gestarkt
werden, wenn es eine dynamische Komponente innerhalb deghxens gibt.

Ein weiterer Nachteil Giblicher elektronischer Signaarfahren ist die Tatsache, dass die-



se bisher im Wesentlichen die Identitat der die Unteré$claistenden Instanz sowie die
Zeit der Unterzeichnung eines Dokuments bericksichtiggarmationen tiber den geo-
graphischen Ort der Unterzeichnung werden jedoch typiseise nicht berticksichtigt.
Tatsachlich ist aber die Information Giber den Ort der sthriftsleistung ein wichtiger
Bestandteil von Vertragen und Beurkundungen. So ford&t die geltende Rechtspre-
chung in den meisten Landern, dass bestimmte Dokumentdawur rechtskraftig sind,
wenn neben der Unterschrift des Unterzeichners auch dedeédit/nterzeichnung ange-
geben wird. Siehe hierzu folgendes Beispiel, welches eigzAg ausBGB §2247 (Ei-
genthandiges Testamendarstellt:

(2) Der Erblasser soll in der Erklarung angeben, zu welZeér(Tag, Monat und Jahr)
und an welchem Ort er sie niedergeschrieben hat.

(5) Enthalt ein ... Testament keine Angabe Uber die Zaititeichtung und ergeben
sich hieraus Zweifel Uiber seine Gliltigkeit, so ist dastdi@&nt nur dann als Gilltig
anzusehen, wenn sich die notwendigen Feststellungendibeteit der Errichtung
anderweitig treffen lassen. Dasselbe gilt entsprechenckifi Testament, das keine
Angabe tber den Ort der Errichtung enthalt.

Bei Signaturverfahren kann die Authenzitat der Unten$chuf ahnliche Weise wie bei
Authentifikationsverfahren durch die Beriicksichtigungee Ortsinformation im Unter-
schrifts- und Verifikationsalgorithmus gestarkt werd&teichzeitig wird hierdurch den
gesetzlichen Forderungen nach Informationen Giber den@rUnterschriftsleistung als
wichtiger Bestandteil von Vertragen und Beurkundungerhgakommen. Wo und an wel-
cher Stelle die Ortsinformation in den jeweiligen Algoriths einflie3t, hangt vom jewei-
ligen Algorithmus und von der gewiinschten Aussagekraft ab

Die Ortsinformation kann z.B. vor der Unterschriftsleisumit dem Dokument konka-
teniert werden, wodurch beide Infomationen zu einer Einkesischmelzen, da durch die
nachfolgende Signatur die Unveranderlichkeit und damshadie Untrennbarkeit gewahr-
leistet werden.

GeheimertDffentliche Schliissel wie beim Standard RSA Signatuaheen.

Erweiterte RSA-Signatur einer Nachriatit mit geheimem Schlisselt
s := H(m,location)? mod ((p — 1)(q — 1))

Verifikation der erweiterten RSA-Signatsimit dffentlichem Schlusse:
H(M,location) =» s® mod n

Abbildung 4: Geografisches RSA Signaturverfahren

Die Ortsinformation kann aber besser noch als Eingabe&Sselfir eine schliisselabhangi-
ge Hashfunktior (m, k) verwendet werden. Die meisten der gangigen Signatur- und z
gehoriger Verifikationsverfahren wie RSA (siehe Abbild(8) oder DSS/DSA [Sch96]
setzen gewohnlich sowohl bei der Signaturfunktion alshehei der dazu passenden Ve-
rifikationsfunktion bereits schlisselunabhangige Hiasktionen ein. Wenn bei diesen



Verfahren die schliisselunabhangigen HashfunktioHém) durch schlisselabhangige
HashfunktionerH (m, k) ersetzt und Informationen tiber den Ort der Unterzeichralsg

Eingabe-Schlissel fur diese schliisselabhangigehfHiaktionen verwendet werden (sie-
he Abbildung 4), sind die zuvor geschilderten positiverekté zu erzielen, ohne gleich-
zeitig das zu unterzeichnende Dokument an sich verandemissen.

Analog hierzu kann beim Digital Signature Algorithm (DSAelse Abbildung 5), der Be-
standteil des Digital Signature Standard (DSS) ist, voagggn werden.

Offentliche Schiussel:

p Primzahl der Lange * 64 mitx > 8

g 160 Bit langer Primfaktor voiip — 1)

g = h®=Y/9mod p, wobeih eine beliebige Zahk p — 1 ist, so dafy > 1 ist
y :=¢° modp

Geheimer Schlussel:
x := beliebige Zahk: < ¢

DSA-Signatur (r, s) einer Nachrichtm mit geheimem Schlusset und Zufalls-
zahlk < ¢:

r = (g* mod p) mod q

s = (k" (H(m) + 2r)) mod q

Verifikation der DSA-Signatu(r, s):
=s 1 modq

w =
(H(m)*w) mod q " y(rw) mod q)

r=2((g mod p) mod q

Abbildung 5: Standard DSA Signaturverfahren

Auch hier kann die schliisselunabhangige Hashfunldiom) durch eine schlisselabhangi-
ge Hashfunktionet? (m, k) ersetzt und Informationen tiber den Ort der Unterzeichnung
als Eingabe-Schlussel fur diese schlisselabhandigshfunktionen verwendet werden
(siehe Abbildung 6).

Geheimedffentliche Schltissel wie beim Standard RSA Signatuatesn.

Erweiterte DSA-Signatur(r, s) einer Nachrichtm mit geheimem Schlusset
und Zufallszahk < ¢:

r = (g" mod p) mod q

s :=(k~*(H(m,location) + 2r)) mod q

Verifikation der erweiterten DSA-Signatar, s):
w =s ' modgq

r =9 ((g(H(m,location)*w) mod q x y(rw) mod q) mod p) mod q

Abbildung 6: Geografisches DSA Signaturverfahren



6 Zusammenfassung und Ausblick

In diesem Beitrag wurde gezeigt, wie durch die Integration informationen tiber den
aktuellen geographischen Aufenthaltsort des Anwendaeseanobilen Endgerats die Ge-
wiBheit Uber die Korrektheit der Identitat des Anwendignseinen Interaktionspartner
gestarkt werden kann. Hierzu wurde exemplarisch anhasdndaen Protokolls CLA-
RA gezeigt, wie bekannte Authentifikationsprotokolle eitest werden konnen, um eine
zusatzliche Verifikation einer Identitat Uiber lhrenwadten Aufenthaltsort bzw. einer ma-
ximal tolerierten Abweichung von einer vorgegebenen odgeaommenen Paosition zu
ermoglichen. In einem nachsten Schritt wird die praktes®Nutzbarkeit des neuen Ver-
fahrens, d.h. der geografischen Authentifikation, anhamner ékeferenzimplementierung
fur mobile Endgerate wie Mobiltelefone validiert werddburch die Verwandheit von
Authentifikationsalgorithmen mit Signaturverfahren kén ahnliche Ansatze ebenfalls
gewinnbringend bei Signaturverfahren eingesetzt werdemit neben dem Sicherheits-
gewinn gleichzeitig gesetzlichen Forderungen nach In&tionen tiber den Ort der Unter-
schriftsleistung genuige getan wird. Interessant furinditige Untersuchungen ist insbe-
sondere die Frage, in welcher Form die Ortsinformationeliegen missen, um einerseits
hinreichend genau den Aufenthaltsort des Anwenders zuifegiezn und andererseits
hinreichend weich zu sein, um dem Grundrecht auf Privasphachzukommen.
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