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1. Einleitung

Die RFID-Technologie hat bereits heute in einer Vielzahl von Branchen Einzug
gehalten. Zu den wichtigsten zahlen:

e die Automobilindustrie,

e die Pharmaindustrie,

¢ die Bekleidungsindustrie sowie
e die Lebensmittelindustrie.

Die Anwendungen konzentrieren sich dabei insbesondere auf die logistischen
Teilprozesse. Sowohl in der unternehmensinternen als auch in der
unternehmensibergreifenden Logistik kann mit Hilfe der RFID-Technologie eine
wesentliche Effizienzsteigerung erreicht werden. Durch die Implementierung moderner
Identifikations- und Kommunikationstechnologien besteht die Maoglichkeit zur
signifikanten Erhéhung der Wettbewerbsfahigkeit.

Optimierungspotenziale werden ausgeschopft, die Anzahl auftretender Fehler reduziert
sowie Produktivitatssteigerungen in den Bereichen Wareneingang, Versand,
Kommissionierung, Inventur, Bestandsverwaltung und der Verfolgung von
Warenbewegungen, Produktionsschritten sowie weiteren Prozessen entlang der
Supply Chain verwirklicht.? Im Zentrum steht die schnellere, effizientere und
wirtschaftlichere Gestaltung von Warenstrémen aller Art.

Wie dargestellt, besteht eine Vielzahl an moglichen RFID-Anwendungsbereichen,
wobei davon auszugehen ist, dass diese noch zunehmen wird und die RFID-
Technologie vor allem dann zum Einsatz kommt, wenn:*

e ein hdherer Grad an Automation zu effizienteren Prozessen flhrt,

¢ eine hohe Genauigkeit der verwendeten Daten erforderlich ist,

¢ Informationen automatisch ausgetauscht werden,

e ein Hochstmal? an Sicherheit gefragt ist,

o die physikalischen Bedingungen der Umgebung den RFID-Einsatz beglnstigen und
o Komfort fir den Kunden eine wichtige Rolle spielt.

.Like the barcode technology 20 years before it's predictable that the RFID technology
will improve the logistic process in the business-to-business (B2B) and business-to-
customer or customer-to-business (B2C/C2B) sector in the upcoming 10 years.™

! vgl. Franke/Dangelmaier (2006), S. 5

% vgl. Franke/Dangelmaier (2006), S. V f.
% vgl. Kiess (2006), S. 8

* Neumann (2006), S. 74

® Duin (2005), S. 363 f.



Dieser Bedeutungsgewinn spiegelt sich auch in der im Jahr 2006 von DB Research
durchgefuhrten Studie wider. So durfte der weltweite Markt fir RFID-Systeme
zwischen 2004 und 2010 von 1,5 Milliarden Euro auf etwa 22 Milliarden Euro
anwachsen. Dies entspricht einer durchschnittlichen Wachstumsrate von 57% p. a. Auf
die EU-15 bezogen ist ein Wachstum des RFID-Marktes von 400 Millionen Euro auf 4
Milliarden Euro, sprich 47% p. a., im gleichen Zeitraum zu erwarten.®

Nachstehende Abbildung verdeutlicht die steigende Bedeutung der RFID-Technologie
grafisch:

Weltmarkt prosperiert Wachstum in der EU-15
kraftig enorm
RFID-Umsatz, Mrd. EUR RFID-Umsatz, Mrd. EUR
25 4
20 3
15 +47% p.a.
+57% p.a. 2
10
1
a
I 0 — 0
1097 2002 2004 2007 2010 1997 2002 2004 2007 2010

Abbildung 1: Weltweites Wachstum des RFID-Umsatzes’

Inwieweit derartige Vorhersagen des zuklnftigen RFID-Umsatzes tatsachlich realisiert
werden koénnen, wird einerseits von den Fortschritten in der Standardisierung,
andererseits der Senkung der Kosten und Behebung technischer Probleme abhéngen.

Aktuell haben die wichtigsten Promotoren der RFID-Technologie, wie etwa das US-
Verteidigungsministerium oder der Handelskonzern Wal-Mart ihre RFID-Projekte
verschoben bzw. liegen im Zeitplan hinterher, bekraftigen allerdings gleichzeitig ihr
Bekenntnis zum RFID-Einsatz.?

Obwohl die hinter RFID stehende Technologie relativ einfach erklart werden kann,
entstehen vor allem im betrieblichen Einsatz oftmals erhebliche Schwierigkeiten.
Mogliche Einsatzgebiete sowie die daraus entstehenden Kosten missen identifiziert
werden, eine Integration des RFID-Systems in bestehende betriebliche Prozesse
reibungslos erfolgen. Mitarbeiter missen um- bzw. eingeschult werden, bestehende
Bedenken relativiert werden. Eine Reihe von Veranderungen und Umstellungen geht
folglich mit der RFID-Einfihrung einher.

® vgl. Heng (2006), S. 9, www.dbresearch.de
" vgl. Heng (2006), S. 9, www.dbresearch.de
® vgl. O. V. (2007f), www.computerzeitung.de



Ziel vorliegender Arbeit ist es, einerseits einen Einblick in die technologische
Grundlage der RFID-Technologie, die Standardisierungsbemihungen sowie die
Datenschutzaspekte zu geben, andererseits die moglichen Anwendungsgebiete in der
Logistik zu identifizieren und zu systematisieren sowie mit Beispielen aus der
betrieblichen Praxis illustrativ darzustellen.

Um einen Einblick in die Funktionsweise der RFID-Technologie zu erhalten, widmet
sich Kapitel 2 der Begriffsbestimmung von RFID. Hierzu werden die Funktionsweise,
die Ziele sowie die Starken und Schwéachen dargestellt.

Die hinter RFID stehende Technologie wird in Kapitel 3 umfassend definiert. Die
zentralen Komponenten des RFID-Systems — Transponder, Leseeinheit, Middleware —
werden vorgestellt, anhand ihrer Charakteristika beschrieben.

Die Standardisierungsbemiihungen im RFID-Umfeld sind zentraler Inhalt des Kapitels
4. Die von EPCglobal sowie der Internationalen Standardisierungsorganisation ISO
entwickelten und ratifizierten Standards werden detailliert erlautert, deren
Anstrengungen im Anschluss beurteilt.

Kapitel 5 konzentriert sich auf die Anforderungen des Datenschutzes und der
Datensicherheit. Schutzmechanismen zur Abwehr nicht autorisierter Zugriffe auf das
RFID-System werden ebenso vorgestellt wie der bestehende Européische und
Nationale Rechtsrahmen.

Im Zentrum vorliegender Ausarbeitung stehen allerdings die in Kapitel 6 aufgezeigten
Anwendungsfelder der RFID-Technologie im wirtschaftlichen Alltag. Der RFID-Einsatz
wird den logistischen Prozessen entsprechend dargestellt. In den Bereichen
Lagerhaltung, Kommissionierung, Transport und Produktion erfolgt eine
Gegenuberstellung der Ist-Situation und den mit RFID einhergehenden Veranderungen
sowie deren Beurteilung. Um den Kreis zwischen Theorie und Praxis zu schliel3en,
werden im jeweiligen Bereich zahlreiche Praxisbeispiele genannt. Zur
Vervollstandigung der RFID-Einsatzmoglichkeiten werden die Auswirkungen der
Transponder-Technologie auf das Behéaltermanagement als auch auf die Supply Chain
Visibility dargestellt.

Im abschlieBenden Kapitel 7 erfolgt im Rahmen einer Conclusio die Zusammenfassung
der erarbeiteten Erkenntnisse.



2. Begriffsbestimmung: RFID

Im Zuge des Kapitels 2 wird ein erster Einblick in die Funktionsweise der RFID-
Technologie gegeben. Eine Einordnung dieser in bestehende Auto-ID-Systeme wird
vorgenommen. Des Weiteren werden die konkreten Ziele sowie die Starken und
Schwéchen von RFID benannt.

2.1. Funktionsweise

Die Abkirzung RFID steht fir Radio Frequency Identification.® Dieser
englischsprachige Begriff steht fur eine Identifikation von Objekten via Funk, auch
Funk-Erkennung genannt.’® RFID-Systeme verwenden fiir die Kommunikation und die
Ubertragung von Daten zwischen Transponder und Lesegeréat Radiowellen,** wobei
der Datenaustausch tber die Luft, die so genannte Luftschnittstelle, stattfindet.

Die Grundfunktion von RFID besteht in der Identifikation von Dingen aus der Ferne.
Um Daten auszulesen, bedarf es keiner direkten Sichtverbindung zwischen dem
Lesegerat und dem Transponder. Objekte, welche mit einem RFID-Transponder
ausgestattet sind, besitzen eine eindeutige Identifikationsnummer, welche auf diesem
gespeichert ist.*? Durch Verwendung eines Lesegerdtes wird sie via drahtloser
Kommunikation ausgelesen. Das Lesegerét ist seinerseits Uiber eine Schnittstelle oder
eine Netzwerkverbindung mit einem Rechner verbunden. Uber eine Verknupfung zum
Internet oder zu einer anderen Datenbank kénnen mit Hilfe der eindeutigen
Identifikationsnummer des Objekts, spezifische Informationen zu diesem abgerufen
werden, sofern diese nicht direkt auf dem Transponder hinterlegt sind.™

2.2. RFID und Auto-ID

RFID-Systeme zahlen zu den so genannten Auto-ID-Systemen. Auto-ID steht dabei fur
automatische Identifikation. Grundsatzlich werden Auto-ID-Systeme zur Identifikation
von Objekten, Tieren aber auch Personen herangezogen.'* Weitere Synonyme sind
beispielsweise AIDC (Automated Identification and Data Capturing) oder ADC
(Automated Data Capturing). Sie beschreiben die verschiedenen Methoden der
Datenerfassung, sowohl jene mit hoherem als auch jene mit niedrigerem
Automatisierungsgrad.’® Neben der RFID-Technologie zahlen Barcode-Systeme,
Optical Character Recognition, biometrische Verfahren sowie Chipkarten zu den

° vgl. Riemer (2006), S. 11

19 ygl. Glasmacher (2005), S. 23

1 vgl. Kern (2006/2007), S. 33

12 ygl. Mattern (2005), S. 55 f.

'3 vgl. Lampe/Flérkemeier/Haller (2005), S. 70
“vgl. Kern (2006/2007), S. 13

> vgl. Gillert/Hansen (2007), S. 8



automatischen Identifikationssystemen.16 Ziel der automatischen Identifikation ist es,
Daten aus der realen Welt ohne Verzdgerung — in Echtzeit — in Informationssysteme
einzuspeisen, um nachfolgende Prozesse zu steuern und zu kontrollieren.*’

2.3. Ziele von RFID

Ziel der RFID-Technologie ist unter anderem die Vermeidung so genannter
Medienbriiche. Durch die kontaktlose, automatische Identifikation von Objekten wird
die Licke zwischen der realen Welt der physischen Objekte und der digitalen Welt der
Warenwirtschaftsysteme verkleinert.'’® Dies fiihrt zu einer Kostenreduktion in der
Datenerfassung sowie zu einer Verringerung des Zeitraums zwischen der Entstehung
der Daten und deren Verfluigbarkeit im Informationssystem. Des Weiteren erfolgt eine
signifikante Erhéhung der Datenqualitat.’® Der Einsatz von RFID-Systemen fiihrt zu
einer ganzheitlichen Prozessoptimierung: die Ruckverfolgbarkeit von Objekten wird
erleichtert, die Authentizitat von Daten garantiert, die Produktsicherheit wesentlich
verbessert, das Lagermanagement optimiert und Zugangskontrollen werden
vereinfacht.?

2.4. Starken der RFID-Technologie

Gegenuber der Barcode-Technologie fiihrt der Einsatz der RFID-Technologie zu
vielfaltigen Vorteilen. So ist kein direkter Sichtkontakt zwischen Transponder und
Leseeinheit notig, um Daten auszutauschen. Folglich kbnnen Transponder — aufgrund
ihrer geringen AusmafRe — direkt in die Ware eingearbeitet oder durch Verpackungen
gelesen werden. Dadurch besteht ein gro3erer Schutz gegentiber externen Einfliissen
wie Schmutz, Feuchtigkeit, hohe und tiefe Temperaturen sowie Beschadigungen.
Physische Abnitzungen werden verhindert. Als weitere Starke ist die Moglichkeit zur
Pulkerfassung, sprich dem gleichzeitigen Auslesen mehrerer mit einem Transponder
bestlickter Objekte mit nur einem Lesegerét, zu nennen. Dadurch missen Euro-
Paletten oder Container mit einzeln verpackten Waren nur einmal ausgelesen werden
und nicht mehr jedes einzelne Objekt separat gescannt werden.”* Die Pulkidentifikation
wird durch das so genannte Anti-Kollisionsverfahren realisierbar. Dieses verhindert die
gegenseitige Beeinflussung jener Transponder, welche sich im Lesebereich des
Lesegerates befinden. Durch die Mdoglichkeit Transponder direkt in Produkte
einzubetten, kann der Zerstérung oder Manipulation sowie dem Diebstahl und der
Produktpiraterie entgegengewirkt werden.??

18 vgl. Finkenzeller (2006), S. 2

7 vgl. Gillert/Hansen (2007), S. 89

'8 vgl. Lampe/Florkemeier/Haller (2005), S. 69

9 vgl. Gillert/Hansen (2007), S. 8

vgl. Informationsforum RFID (2007), www.info-rfid.de
*L vgl. Franke/Dangelmaier (2006), S. 9 f.

vgl. Glasmacher (2005), S. 28



Der Umstieg auf RFID fihrt zu einer Verringerung der Fehlerrate, zu grolerer
Lesegenauigkeit und dadurch zur Steigerung der Datenqualitat. Werden Transponder
mit Sensoren gekoppelt, kénnen vielfaltige Umweltzustéande erfasst und aufgezeichnet
werden.? Zusétzlich ist im Vergleich zu Barcode-Scannern eine héhere Reichweite
erzielbar und es besteht bei Transpondern mit Datenspeichern die Mdglichkeit,
Informationen, welche sich auf dem Datenspeicher eines RFID-Tags befinden,
wéhrend des Einsatzes zu verandern.?* Der Vorteil der RFID-Technologie liegt in der
Mdglichkeit, Transponderdaten zu andern, zu erganzen oder fortzuschreiben, wodurch
die Flexibilitat gesteigert wird.*

2.5. Schwachen der RFID-Technologie

Trotz der vielfaltigen Vorteile der RFID-Technologie sind ihr auch gewisse Grenzen
gesetzt. Hierbei handelt es sich Uberwiegend um physikalische Determinanten,
insbesondere Flissigkeiten und Metalle, welche den reibungslosen Einsatz nachteilig
beeinflussen kénnen. Eine Schwéache der RFID-Technologie besteht folglich bei
Produkten, welche einen hohen Wasseranteil aufweisen. Wasser absorbiert die vom
Lesegerat ausgestrahlten elektromagnetischen Wellen. Der dadurch entstehende
Dampfungsverlust erschwert das Auslesen des Transponders erheblich.?®

Des Weiteren bestehen Probleme beim Auslesen von Transpondern, welche auf
metallischen Objekten oder Flachen angebracht sind. Das Metall stort die
Energiekoppelung zwischen Lesegerat und Transponder, wodurch die Lesereichweite
verringert bzw. ein Auslesen teils unmdglich wird. Eine Reflexion der
elektromagnetischen Wellen erfolgt auch durch Metalle in der Umgebung.?’

Neben  physikalischen  EinflussgréRen  zahlen  Standardisierungs-  sowie
Datenschutzdefizite zu den Schwachen der RFID-Technologie. Infolge der mangelnden
weltweiten Standardisierung bei Datenschnittstellen und Frequenzen erwachsen
Nachteile im internationalen Kontext. So wird der Einsatz von RFID-Systemen auf
internationaler Ebene deutlich erschwert, da beispielsweise in Europa angebrachte
Transponder in den USA oftmals nicht ausgelesen werden kénnen. Als weiterer
Hemmfaktor fir die breite Verwendung der RFID-Technologie ist der Datenschutz zu
nennen. Die vielfach genannte Angst rund um den glasernen Konsumenten, die
Manipulierbarkeit der Daten oder das Abhoren von Datenflissen sind die meist
genannten Beflirchtungen. Die Sicherheit der gespeicherten Daten stellt einen fir die
Zukunft wichtigen Entwicklungsbereich dar.?®

2 ygl. Franke/Dangelmaier (2006), S. 72 f.

4 ygl. Lampe/Florkemeier/Haller (2005), S. 70
%5 ygl. Buhl (2005), S. 34

%6 ygl. Glasmacher (2005), S. 29

" vgl. Lampe/Flérkemeier/Haller (2005), S. 80 f.
?8 vgl. Franke/Dangelmaier (2006), S. 72



Die Kosten der RFID-System-Integration als auch jene der RFID-Transponder und der
RFID-Lesegeréate stellen aktuell eine der grofdten Herausforderung dar. In Abhangigkeit
von der Abnahmemenge liegt der Preis fur passive Transponder zwischen 10 Euro, bei
einer Auflage unter 1.000 Stiick, und 5 Cent bei einer Auflage von tber 1 Million Stlck.
Auf die Textilbranche bezogen kann der RFID-Einsatz beispielsweise erst bei einem
maximalen Preis von 2% des Kaufpreises der Waren erfolgreich eingesetzt werden.?
Der flachendeckende Durchbruch der Transponder-Technologie ist folglich in hohem
Malfe von der zukinftigen Entwicklung der Preise abhangig.

Nachfolgende Tabelle gibt einen komprimierten Uberblick iiber die bei einem RFID-
Einsatz zu beriicksichtigenden Vor- und Nachteile:

Vorteile Nachteile

Daten sind abéanderbar Noch bestehender Standardisierungsbedarf
Geringer Platzbedarf Storungen durch Funk moglich
Eindeutige Identifikation der Objekte Ungentigende Sicherheit

Keine physische Abnutzung Hohe Kosten der RFID-Transponder
Pulkerfassung ]
Grofte Lesegenauigkeit ]

Tabelle 1: Vor- und Nachteile der RFID-Technologie®

2% ygl. Heng (2006), S. 6, www.dbresearch.de
¥in Anlehnung an: Franke/Dangelmaier (2006), S. 72 f.



3. Darstellung der technischen Komponenten eines
RFID-Systems

Jedes RFID-System besteht aus zwei Hauptkomponenten: dem Transponder — auch
(RFID-) Tag genannt — und der Lese- bzw. Schreibeinheit.®* Weiters bedarf es eines
computergestiitzten Hintergrundsystems — der Middleware — welche die tatsachliche
Verarbeitung der ausgelesenen Daten vornimmt bzw. den Auftrag gibt, neue,
aktualisierte Daten auf den Tag zu schreiben.®
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Abbildung 2: Bestandteile eines RFID-Systems®

Nach einer kurzen Vorstellung der zentralen Komponenten eines RFID-Systems folgt
in den nachfolgenden Unterkapiteln die Systematisierung dieser anhand ihrer
spezifischen Charakteristika.

RFID-Transponder

Der Begriff Transponder ist eine neue Wortschopfung und setzt sich aus den beiden
englischen Wortern ‘translate’ (Ubersetzen) und ‘respond' (reagieren, antworten)
zusammen.® Die Bezeichnung stammt urspriinglich aus dem Bereich der
Satellitentechnik, steht fur eine kommunikationstechnische Einrichtung, welche Signale
empfangen sowie weitergeben kann und spiegelt somit die Grundfunktion des RFID-
Transponders wider.*

Der Transponder dient als universeller Datenspeicher und inkludiert die Moglichkeit zur
Kommunikation sowie zum Datenaustausch. Jeder RFID-Tag besteht aus einem
Mikroprozessor mit einem integrierten Datenspeicher und einer Sende- bzw.
Empfangseinheit.®® Bei der Sende- und Empfangseinheit handelt es sich um eine
Spule, welche als Antenne fungiert und die kontaktlose Datenuibertragung ermdglicht.
Der Transponder dient zur eindeutigen Kennzeichnung und Identifikation eines Objekts

% ygl. Finkenzeller (2006), S. 7

2 ygl. Schoblick/Schoblick (2005), S. 145
% Scholz-Reiter (2006), S. 617

* vgl. Garber (2005), S. 31

% vgl. Gerhauser/Pflaum (2004), S. 278
% vgl. Baginski (2006), S. 230



und ist mit diesem meist fest verbunden. In Abhangigkeit von der SpeichergroRe
konnen auf dem Datentrdger neben der Identifikationsnummer noch weitere
Informationen hinterlegt werden. Dariiber hinaus besteht die Mdglichkeit, den
Transponder mit einem Sensor zu koppeln, mit welchem beispielsweise die
Temperatur sensibler Produkte tiberwacht wird.?’

Aufgrund der Vielzahl heute bereits bestehender Anwendungsmadglichkeiten der RFID-
Technologie und der damit einhergehenden Vielfalt bestehender Transponderarten mit
jeweils spezifischen Merkmalen, ist eine Systematisierung ihrer Eigenschaften von
No6ten. Hierzu wird auf Kapitel 3.1. verwiesen.

RFID-Lesegerat

Das Lesegerét eines RFID-Systems besteht, wie der Transponder, aus einer Antenne,
welche als Sende- und Empfangseinheit dient und aus einem Mikrochip fur die
Verarbeitung der ausgelesenen Daten.® Die Antenne erzeugt die elektromagnetischen
Wellen des Antennenfeldes. Im UHF-Bereich besteht eine Vielzahl mdglicher
Antennenkonstruktionen. Soll eine grof3e Lesereichweite erreicht werden, werden stark
bindelnde Antennen mit einem hohen Antennengewinn eingesetzt. Der
Antennengewinn bezeichnet dabei die Konzentration der maximalen Leistung in die
gewilnschte Richtung und ist grundsatzlich von der GréRe der Antenne abhangig. Es
ist zu beachten, dass durch die Biindelung der Antennenleistung zwar die Leseweite
erhdht wird, dies allerdings gleichzeitig zu einer Verringerung der Lesebreite fiuhrt. Der
Transponder muss folglich exakter positioniert werden, um eine fehlerlose Erfassung
zu gewahrleisten, kann hingegen weiter entfernt sein. Die mit der Antennengréfe
korrelierende Antennenleistung darf jedoch nicht unbeschrankt ernéht werden, sondern
hat européaischen Richtlinien zu entsprechen.®

In Abhangigkeit von der Ausgestaltung des Systems dient das Lesegerat entweder als
reine Leseeinheit oder als Lese- und Schreibeinheit. Die Funktionen des
Erstgenannten sind auf das reine Auslesen von Daten aus dem Transponder
beschréankt, wahrend Letzteres sowohl fiir das Auslesen als auch fur die (Neu-)
Beschreibung des Tags zustandig ist. Zusatzlich dient das Lesegerét als Schnittstelle
zu einem Rechner — der Middleware.”® Analog zur bestehenden Vielzahl an
Transponderarten besteht diese auch bei den zum Einsatz kommenden Lesegeréaten.
Ihre Klassifizierung und detaillierte Beschreibung erfolgt in Kapitel 3.2.

RFID-Middleware

Aufgabe des computergestitzten Hintergrundsystems ist es, Kommandos und Daten
an das Lesegerat zu Ubermitteln, gleichzeitig die erhaltenen Daten zu verarbeiten.
Beispiele fir Kommandos waren das Auslesen der Identifikationsnummern aller RFID-
Tags, welche sich im Lesefeld des Lesegerétes befinden oder die (Neu-)Beschreibung
von Transpondern mit aktualisierten Daten.*! (vgl. Kapitel 3.3)

" vgl. Franke/Dangelmaier (2006), S. 17 f.
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*Lvgl. Lampe/Florkemeier/Haller (2005), S. 70
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3.1. Systematisierung von RFID-Transpondern

Aufgrund der Vielzahl heute bestehender Arten und Subarten von RFID-Transpondern
bedarf es einer Klassifizierung dieser anhand ihrer Eigenschaften. Im hier folgenden
Abschnitt wird daher eine Unterscheidung nach der spezifischen Energieversorgung,
der verwendeten Betriebsfrequenz und in Abhangigkeit davon der mdglichen
Reichweite, der Betriebsart, der Speichertechnologie — inklusive Programmierbarkeit
und Datenmenge — sowie der Bauform der Transponder vorgenommen.

3.1.1. Differenzierung nach der Energieversorgung

Eines der Kernmerkmale von RFID-Tags bezieht sich auf deren Energieversorgung.
Man differenziert zwischen aktiven, passiven und semi-aktiven/-passiven Tags. Sie
unterscheiden sich neben ihrer Energieversorgung priméar anhand ihrer Funktionalitat,
ihrem Einsatzzweck sowie ihren Herstellungs- bzw. Anschaffungskosten.*?

3.1.1.1. Passive Transponder

Passive Transponder besitzen keine eigene Stromversorgung. Die fiir den Betrieb des
Mikrochips sowie flr das Senden der Daten bendétigte Energie erhélt der RFID-Tag aus
dem elektrischen bzw. elektromagnetischen Feld, welches von der Antenne des
Lesegerates bei der Datenabfrage ausgesandt wird.** Durch Induktion werden die
Funkwellen in Energie umgewandelt, welche den Chip versorgt.** Nachfolgende
Abbildung verdeutlicht diesen Prozess:
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Abbildung 3: Energielibertragung bei passiven Transpondern®

Die erzeugte Energie dient zur Dateniibertragung vom Lesegerat zum Tag und vice
versa. Aul3erhalb der Reichweite eines Lesegerétes ist der Transponder ohne Energie

“2ygl. Gillert/Hansen (2007), S. 149

3 ygl. Lampe/Florkemeier/Haller (2005), S. 73
* vgl. Finkenzeller (2006), S. 44

*> Schoblick/Schoblick (2005), S. 121
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und nicht in der Lage ein Signal auszusenden.*® Durch den Verzicht auf eine Batterie
ist der passive Transponder sehr klein und in der Herstellung bzw. Anschaffung
kostengtinstiger als ein RFID-Tag mit eigener Stromversorgung. Dadurch eignen sie
sich vor allem fiir die Auszeichnung von Produkten oder Ladungstragern, da hier grof3e
Stickmengen bendtigt werden und die Kosten zentrales Kriterium fir oder wider den
Einsatz sind.*’

Die Lebensdauer passiver Transponder ist beinahe unbegrenzt, der Wartungsaufwand
zu vernachlassigen. lhre Reichweite steht in Abhangigkeit zur Starke des vom RFID-
Lesegerat ausgestrahlten elektromagnetischen Feldes, ist infolge der gesetzlich
regulierten Sendeleistung allerdings gering und auf wenige Meter beschrénkt.*®

3.1.1.2. Aktive Transponder

Im Gegensatz zu passiven Transpondern verfligen aktive Transponder Uber eine
eigene Stromversorgung fiir den Chip, in Form einer Batterie oder einer Solarzelle.*
Durch die autonome Energieversorgung wird die Notwendigkeit eines leistungsstarken
Antennenfeldes obsolet. Letztgenanntes muss lediglich gro3 genug sein, damit der
Transponder Abfragen des Lesegerdtes als solche erkennt und dem Lesegerat
ermdglicht, dessen Antworten auszuwerten. Dieser Umstand trAdgt zu einer
wesentlichen Erhéhung der Kommunikationsreichweite bei.*® Die Energie fiir den
Betrieb des Mikrochips sowie fir das Senden der Daten wird durch die interne
Energiequelle bereitgestellt.>*

Aktive Transponder kénnen zusatzlich mit Sensoren ausgestattet werden, welche
beispielsweise fir die Uberwachung von Kiihlketten eingesetzt werden. Sensoren sind
in der Lage, unterschiedlichste Umweltzustande wahrzunehmen und aufzuzeichnen
sowie die erfassten Werte weiterzuleiten. Sie reagieren sowohl auf Licht,
Beschleunigung, Temperatur und Druck als auch auf GroRen wie Feuchtigkeit,
Erschitterung oder Magnetfelder. Eine viel versprechende Entwicklung stellen
Funksensoren dar, welche ohne explizite Energieversorgung, die von ihnen
generierten Messwerte einige Meter weit melden kdnnen. Zusatzlich bestehen
Funksensoren, welche eine eigene Stromversorgung besitzen. Diese senden ihre
Messwerte via GSM-Mobilfunknetz Gber grof3ere Distanzen und werden in der Logistik
vor allem zur Uberwachung von Containern oder Eisenbahngiiterwagen meist in
Verbindung mit GPS eingesetzt.*?

“ ygl. Finkenzeller (2006), S. 23

" vgl. Franke/Dangelmaier (2006), S. 20

8 ygl. Gillert/Hansen (2007), S. 150

“9vgl. Finkenzeller (2006), S. 23

%% ygl. Schoblick/Schoblick (2005), S. 122
*Lygl. Lampe/Flérkemeier/Haller (2005), S. 73
vgl. Mattern (2005), S. 46 f.



12

Durch die Verknipfung der Transponder mit einem Sensor konnen neue
Anwendungsbereiche erschlossen werden. lhr Einsatzgebiet konzentriert sich vor
allem auf jene Anwendungen, in welchen keine kabelgebundenen Sensoren verwendet
werden kénnen.>

Im Vergleich zu passiven Transpondern sind aktive Transponder in der Herstellung
sowohl aufwendiger als auch kostenintensiver. Allerdings bestehen bereits heute viele
Einsatzbereiche, in denen trotz des hdheren Preises aktive Transponder eingesetzt
werden, da der realisierbare Nutzen die Kosten um ein Vielfaches Ubersteigt. Dies ist
beispielsweise bei der Identifikation von Fahrzeugen, bei Mehrwegbehaltersystemen
oder der Kennzeichnung von Bauteilen in der Industrie der Fall. Im Gegensatz zu
passiven Transpondern wird jedoch auf die Kennzeichnung von Massenware mit
aktiven Transpondern verzichtet.>

Ihre Reichweite ist im Vergleich zu passiven Transpondern wesentlich gréRer und
betragt zwischen 3m bis Uber 100m, welche in Abhangigkeit von den spezifischen
Anforderungen gewahlt wird.*®

Aufgrund der eigenen Stromversorgung konnen gréRRere Speichervolumina erreicht
werden. Daten verschiedenster Art konnen auf dem RFID-Tag hinterlegt werden, seien
es der Inhalt eines gesamten Containers, die Senke, die Quelle oder das
Haltbarkeitsdatum.*®

3.1.1.3. Semiaktive/-passive Transponder

Der semiaktive/-passive RFID-Transponder besitzt eine eigene Batterie, welche
ausschlieBlich fur den Betrieb des Mikrochips verwendet wird. Zum Senden der Daten
wird auf die Energie des Lesegerdtes zuriickgegriffen, welche wie bei passiven
Transpondern aus dem Feld der Antenne des Lesegerdtes bezogen wird.>’ In
speziellen Fallen, in denen besonders hohe Anforderungen an die Lesereichweite
gestellt werden, kann die Energie der Batterie auch fiir die Ubertragung des Signals
verwendet werden. Eine zusétzliche Mdglichkeit besteht darin, die interne Batterie
durch Induktion aufzuladen. Diese Ausstattungsvariante fuihrt zu wesentlich héheren
Kosten, ist folglich nur in speziellen Anwendungsszenarien denkbar.>®

>3 ygl. Wissendheit/Kuznetsova (2006), S. 21
> vgl. Franke/Dangelmaier (2006), S. 20 f.

*® ygl. Gillert/Hansen (2007), S. 150

*% ygl. Sweeney (2005), S. 38

*" vgl. Lampe/Florkemeier/Haller (2005), S. 73
*% vgl. Kern (2007), S. 47
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3.1.2. Differenzierung gemal verwendbarer Betriebsfrequenzen

Die Betriebsfrequenz eines RFID-Systems stellt ein weiteres zentrales
Unterscheidungsmerkmal dar. In Abhéngigkeit von dieser steht die Reichweite des
Systems,® welche im Anschluss an die Nennung der verschiedenen
Betriebsfrequenzen in einem eigenen Unterpunkt erlautert wird.

RFID-Systeme verwenden zur Kommunikation so genannte ISM-Frequenzbereiche
(Industrial-Scientifical-Medical), welche fir industrielle, wissenschaftliche und
medizinische Anwendungen frei gehalten wurden. In den verschiedenen Landern
bestehen uneinheitliche Zuteilungen der Frequenzbereiche. Dieser Umstand stellt
einen wesentlichen Hemmfaktor fiir die Entwicklung international einsetzbarer RFID-
Systeme dar und verdeutlicht die hohe Bedeutung der internationalen
Standardisierungsbemiihungen.®

Heute  bestehende  RFID-Systeme  arbeiten auf den  verschiedensten
Frequenzbereichen, vom Langwellenbereich um 125 kHz bis hin zum
Mikrowellenbereich bei 5,8 GHz.**® Diese sowie die dazwischen liegenden
Frequenzbereiche sollen nachfolgend beschrieben, ihre spezifischen Merkmale
dargestellt werden.

Abbildung 4 zeigt die geschatzte Verteilung von RFID-Transpondern auf die
unterschiedlichen Frequenzen:

1500
||
| < Low Frequency
(< 135 kHz)
1000
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> (13.56 MHz)
//
| N
//' /\ UHF (868 /915
500+—— = MHz)
i ;
//’/ ‘__,_,_.-4#*"'""4“’#.4
Pl o e A Microwave (2.45
e GHz)
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> —i —
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Abbildung 4: Die geschatzte Verteilung des globalen Marktes fir Transponder auf die
unterschiedlichen Frequenzbereiche, in Millionen Stiick®

%9 ygl. Finkenzeller (2006), S. 22

% ygl. Schmidt (2006), S. 34

®% ygl. Schoblick/Schoblick (2005), S. 126
®2 Finkenzeller (2006), S. 171
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3.1.2.1. Langwellenbereich

Im Langwellenbereich verwenden RFID-Systeme einen Frequenzbereich zwischen 125
kHz und 135 kHz, welcher auch international nutzbar ist. |hr Einsatzbereich beschrankt
sich auf begrenzte Distanzen, da lediglich kurze Reichweiten von unter 1m erreicht
werden kénnen. Neben der begrenzten Reichweite stellt die geringe Geschwindigkeit
im Lesevorgang einen Nachteil dar. Sollen beispielsweise mehrerer Transponder
gleichzeitig ausgelesen werden, wie dies etwa an der Supermarktkasse der Fall ist,
kénnen nur sehr kleine Datenmengen auf den Transponder gespeichert werden.
Andernfalls wére ein rasches Auslesen nicht moglich, da fiir die schnelle Ubermittlung
grol3er Datenmengen eine héhere Frequenz mit einer héheren Bandbreite benétigt
wird.®® RFID-Lésungen auf Langwelle werden heute vor allem zur Tieridentifikation, zur
Produktionskontrolle, zur Automatisierung, zur elektronischen Kfz-Wegfahrsicherung
sowie bei Zugangskontrollsystemen verwendet.®*

3.1.2.2. Kurzwellenbereich

RFID-Systeme im Frequenzbereich um 13,56 MHz sind wie Langwellensysteme
ebenfalls international verfiighbar. Durch die hohere Lesegeschwindigkeit im Vergleich
zu diesen, kdnnen gréRere Datenmengen pro Transponder gelesen werden, wodurch
Kurzwellensysteme zu den interessantesten und am haufigsten nachgefragten RFID-
Lésungen zahlen. Durch die hohe Betriebsfrequenz und die dadurch realisierbare
Ubertragung gréRerer Datenmengen bei gleichzeitig hoher Lesegeschwindigkeit sind
Kurzwellensysteme ideal fiir den Einsatz an Supermarktkassen. In kurzer Zeit wird eine
grolBe Anzahl an Transpondern mit groRen Datenmengen ausgelesen. Zu den
bevorzugten Einsatzgebieten von Kurzwellen-RFID-Lésungen zahlen folglich
elektronische Warensicherungssysteme, Kaufhaus- und Supermarkt-Kassensysteme
sowie Massenzugangs-Kontrollsysteme, wie beispielsweise an Theater- oder
Konzertkassen oder Skiliften.®

3.1.2.3. Ultra-Kurzwellenbereich

In diesem Bereich sind fiir RFID folgende zwei Frequenzen festgelegt:®°
e 868 MHz sind in Europa nutzbar

e 915 MHz werden in den USA verwendet, sind in Europa jedoch nicht fir RFID
zugelassen.

®3 ygl. Schoblick/Schoblick (2005), S. 126 f.

% vgl. Informationsforum RFID (2007), www.info-rfid.de
® vgl. Schoblick/Schoblick (2005), S. 127 f.

% vgl. Schoblick/Schoblick (2005), S. 128
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Der groRte Vorteil des Ultra-Kurzwellenbereichs gegeniiber dem Lang- und
Kurzwellenbereich besteht in der hohen Lesegeschwindigkeit, welche aufgrund der
hohen Bandbreite der Ubertragung von Daten realisiert wird. Daher liegt der
Haupteinsatzbereich dieser Systeme hauptsachlich in der Logistik und der Industrie im
Allgemeinen. So kénnen mit Smart-Labels ausgestattete Euro-Paletten aber auch
Container bei deren Anlieferung automatisch erkannt und erfasst werden.®’

3.1.2.4. Mikrowellenbereich

Im Mirkowellenbereich stehen wie im Ultra-Kurzwellenbereich zwei unterschiedliche
ISM-Frequenzbander zur Verfligung:

e 2,45 GHz (international verwendbar)

e 5,80 GHz (ist in Europa problembehaftet, da sie nicht explizit der RFID-Technologie
vorbehalten ist, sondern durch vielfaltige Anwendungen, unter anderem der
digitalen Audio- und Videoulbertragung oder dem Fahrzeugradar, belegt wird.)

Der im Mikrowellenbereich realisierbaren hohen Lesegeschwindigkeit steht eine
Vielzahl physikalisch bedingter Nachteile gegentber. So haben Metalle und
Feuchtigkeit einen negativen Einfluss auf die lickenlose Funktionsfahigkeit des
Systems, da sie die Mikrowellenenergie reflektieren bzw. absorbieren. Zuséatzlich
bedarf es bei Mikrowellensystemen einer exakten Ausrichtung der Antenne, um
iiberhaupt ausgelesen werden zu kénnen.®®

3.1.3. Differenzierung nach der Lesereichweite

Ein weiteres zentrales Charakteristikum von RFID-Systemen ist deren spezifische
Lesereichweite — welche wie bereits zuvor erwahnt — von der Betriebsfrequenz des
eingesetzten RFID-Systems determiniert wird. Die Lesereichweite ist definiert als jene
Entfernung, in welcher ein Transponder noch sicher gelesen werden kann.®®

Grundsatzlich stehen Reichweiten zwischen wenigen Zentimetern und mehreren
Metern zur Auswahl. In Abhéngigkeit davon werden drei Klassen unterschieden: Close-
Coupling-Systeme, Remote-Coupling-Systeme oder Mid-Range-Systeme und Long-
Range-Systeme.™

®7 vgl. Schoblick/Schoblick (2005), S. 128

%8 ygl. Schoblick/Schoblick (2005), S. 128 f.

% vgl. Ephan/Werke (2006), S. 26

% vgl. Lampe/Flérkemeier/Haller (2005), S. 77 f.
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3.1.3.1. Close-Coupling-Systeme

Close-Coupling-Systeme verfiigen Uber eine minimale Reichweite von bis zu 1cm. Fir
den Lesevorgang ist entweder der direkte Kontakt mit dem Lesegerat bzw. die
Positionierung des RFID-Tags auf einer speziell dafir vorgesehenen Oberflache nétig.
Ihr Einsatz beschrankt sich auf jene Gebiete, in denen hohe Sicherheitsanforderungen
bestehen, jedoch keine hohen Reichweiten zu erzielen sind. Dies ist beispielsweise bei
elektronischen Zugangskontrollsystemen oder kontaktlosen Chipkartensystemen mit
Zahlungsfunktion der Fall.”

3.1.3.2. Mid-Range-Systeme

Diese werden auch Remote-Coupling-Systeme genannt und erreichen Schreib- und
Lesereichweiten bis zu 1m. Als Betriebsfrequenz dienen hier der Langwellen- sowie
der Kurzwellenbereich mit 135 kHz bzw. 13, 56 MHz.”* Die haufigsten Einsatzbereiche
von Mid-Range-Systemen liegen bisweilen in der Diebstahlsicherung und der
Zugangssicherung. Allerdings bestehen bereits Uberlegungen beziglich einer
Verwendung im Bereich des Markenschutzes. So kdnnten beispielsweise Ersatzteile
im Automobilsektor mit RFID-Tags ausgestattet werden. Ein im Fahrzeug installierter
Bordcomputer wiirde sodann erkennen, ob es sich bei den eingebauten Ersatzteilen
um Originale oder Nachbauten handelt und im letztgenannten Fall die Funktion
verweigern.”

3.1.3.3. Long-Range-Systeme

RFID-Systeme mit einer Reichweite von tber 1m sind so genannte Long-Range-
Systeme. Die verwendete Sendefrequenz liegt im Ultrakurzwellenbereich bei 868 MHz
in Europa bzw. 915 MHz in den USA oder im Mikrowellenbereich bei 2,5 GHz.” Long-
Range-Systeme, welche heute in der Praxis verwendet werden, kénnen Distanzen
zwischen 10m und 15m zwischen Transponder und Lesegerat Uberwinden. Im
Mikrowellenbereich sind Reichweiten bis zu maximal 100m vorstellbar. Allerdings
werden in diesen Féllen ausschliel3lich aktive Transponder eingesetzt, da durch die
relativ groRBe Entfernung zwischen den genannten Komponenten kein ausreichend
starkes elektromagnetischen Feld mehr generiert werden kann, welches den passiven
Transponder mit Energie versorgen wirde. Die Einsatzbereiche von Long-Range-
Systemen liegen unter anderem in der Erfassung von ganzen Warenpaletten oder
Container-Lieferungen.”

" vgl. Finkenzeller (2006), S. 22

2 ygl. Finkenzeller (2006), S. 22 f.

3 vgl. Schoblick/Schoblick (2005), S. 124 f.

" vgl. Lampe/Florkemeier/Haller (2005), S. 78
"% vgl. Schoblick/Schoblick (2005), S. 125 f.
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Einen abschlieRenden Uberblick tiber die einzelnen Frequenzbereiche und die jeweils
erreichbaren maximalen Leseentfernungen gibt Tabelle 2:

Frequenzbereich Max. Leseentfernung Auswahl moglicher Einsatzbereiche

13,56 MHz im Elektronische Artikelsicherung, Ladungstrager (z.B. Paletten,
Boxen, usw.), Massenzugangskontrollsysteme

915 MHz 10m Ladungstrager, Transporteinheiten

Tabelle 2: Ubersicht Frequenzbereiche®

3.1.3.4. Beeinflussende Faktoren

Die absolute Abgrenzung zwischen den einzelnen Systemen nach ihrer jeweiligen
Reichweite muss an dieser Stelle jedoch relativiert werden, da eine Vielzahl an
Faktoren besteht, welche die Lesereichweite sowohl positiv als auch negativ
beeinflussen. Zu diesen z&ahlen:’’

¢ die Sendefrequenz des Lese- und Schreibgerates,

e der jeweilige Energieverbrauch des RFID-Transponders,

¢ die Verbindung zwischen dem Mikrochip und der Antenne des RFID-Transponders,
e die Merkmale der Antenne des RFID-Transponders (Qualitat, Gr63e, Form),

¢ die Ausrichtung der Transponder-Antenne zum Lesegerat,

e das Design der Antenne des Lesegerates,

¢ die Empfindlichkeit und die Sendeleistung des Lesegerates,

o die jeweiligen Zulassungsbestimmungen des Einsatzlandes,

o die Umwelt- bzw. Umgebungsbedingungen (Absorbierung, Reflexion),

o die Anfalligkeit gegenliber anderen Funk-Signalwellen.

3.1.4. Differenzierung nach der Betriebsart

Um die sich auf dem Mikrochip befindlichen Daten auszulesen bzw. um den Mikrochip
neu zu beschreiben, muss eine Ubertragung der bendétigten Daten zwischen der Lese-
bzw. Schreibeinheit und dem RFID-Transponder stattfinden. Hierbei kdnnen
grundsatzlich  zwei  verschiedene Verfahren unterschieden werden: das
Duplexverfahren und das sequentielle Verfahren. Wobei bei Erstgenanntem zwischen

’®in Anlehnung an: Darkow/Decker (2006), S. 45
" vgl. Lampe/Flérkemeier/Haller (2005), S. 78
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Halb- und Vollduplexverfahren zu differenzieren ist.”® Die Kernvariable der
Kategorisierung stellt die Art des zeitlichen Ablaufes der Kommunikation dar.”

3.1.4.1. Duplexverfahren

Duplexverfahren zeichnen sich durch eine von der Dateniibertragung zwischen dem
Transponder und dem Lesegerat unabhangige Energieversorgung aus, d. h. es ist eine
kontinuierliche Energielbertragung wahrend dem Sende- und Empfangvorgang
gegeben.?’ Hinsichtlich des zeitlichen Ablaufs der Kommunikation — dem eigentlichen
Unterscheidungsmerkmal — kann, wie bereits erwahnt, zwischen Vollduplexverfahren
(FDX) und Halbduplexverfahren (HDX) differenziert werden.

Vollduplexverfahren

Beim Vollduplexverfahren findet die Datenibertragung vom Transponder zum
Lesegerat parallel zur Ubertragung vom Lesegerat zum Transponder statt.
Transponder und Lesegerat senden und empfangen gleichzeitig.®*

Halbduplexverfahren

Beim Halbduplexverfahren erfolgt die Datenibertragung zwischen Transponder und
Lesegerat zeitversetzt. Wahrend das Lesegerét sendet und der Transponder empfangt,
erfolgt keine Datenlbertragung des Transponders an das Lesegerat, obwohl sich der
Transponder permanent im Feld des Lesegerétes befindet.®

3.1.4.2. Sequentielle Verfahren

Das sequentielle Verfahren unterscheidet sich von den Duplexverfahren durch eine
von der Datendbermittlung zwischen Transponder und Lesegerédt getrennte
Energieversorgung.®® Allerdings handelt es sich bei der sequentiellen Betriebsart auch
um eine Sonderform des HDV, da auch hier das Lesegerdt und der Transponder
abwechselnd senden. Das Energiefeld des Lesegerates ist allerdings nur aktiv,
wahrend dieser sendet, d. h. die Energieversorgung des Transponders erfolgt
zeitgleich mit der Dateniibertragung des Lesegerates zum Transponder.?*

Nachstehende Abbildung verdeutlicht nochmals die zeitlichen Ablaufe des Voll- und
Halbduplexverfahrens sowie der sequentiellen Betriebsart.

8 vgl. Finkenzeller (2006), S. 42

" vgl. Schoblick/Schoblick (2005), S. 142
% ygl. Kern (2006/2007), S. 60

8 ygl. Finkenzeller (2006), S. 43

8 ygl. Schoblick/Schoblick (2005), S. 143
% vgl. Kern (2006/2007), S. 60

8 vgl. Schoblick/Schoblick (2005), S. 143
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Abbildung 5: Darstellung der zeitlichen Ablaufe bei Voll-, Halbduplex- und sequentiellen
Systemen. Die Datenilibertragung vom Lesegerat zum Transponder wird in
der Abbildung als 'Downlink’, die Dateniibertragung vom Transponder zum
Lesegerat als 'Uplink' bezeichnet.®

3.1.5. Differenzierung nach der speicherbaren Datenmenge

Aufgrund der Datenmenge kann grundsatzlich zwischen Transpondern mit 1 Bit und
grolBer als 1 Bit DatengrofRe unterschieden werden. 1-Bit-Systeme sind technisch
weniger aufwendig und gunstiger als Systeme, welche groRere Datenmengen
speichern kénnen.®

1 Bit ist die kleinste mdgliche Informationseinheit. Mit 1-Bit-Transpondern kénnen zwei
Systemzustéande dargestellt werden: 'Transponder im Ansprechbereich’ und 'kein
Transponder im Ansprechbereich'. Trotz der eingeschrankten Funktionsweise sind sie
weit verbreitet, insbesondere zur elektronischen Diebstahlsicherung wie etwa in
Kaufhausern.!” RFID-Transponder mit einem Speicher von 96 Bit, was einer 32-
stelligen Dezimalzahl entspricht, werden aktuell am haufigsten verwendeten, vor allem
zur eindeutigen Identifikation von Objekten. Sollen detaillierte Informationen auf dem
Transponder hinterlegt werden, kommen Transponder mit einer Speicherkapazitat von
512 Bit bis zu 64 KBit zum Einsatz.®®

% Finkenzeller (2006), S. 43

% vgl. Franke/Dangelmaier (2006), S. 21
¥ vgl. Finkenzeller (2006), S. 32

% vgl. Franke/Dangelmaier (2006), S. 21
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3.1.6. Differenzierung nach der Programmierbarkeit und der angewandten
Speichertechnologie

Neben dem Mikroprozessor ist der Speicher der wichtigste Bestandteil eines
Datentragers. Zum Datentransfer sowie zur Datenspeicherung bendtigen RFID-
Systeme einen Speicher, welcher abhangig vom Einsatzgebiet bzw. vom
Anwendungszweck eine unterschiedliche Speicherkapazitit benétigt.?® Die
Speicherkapazitat eines RFID-Tags ist die wesentliche Einflussgrof3e fur die ChipgrolRe
des Datentragers und folglich fiir dessen Preis.*

3.1.6.1. Read-only-Transponder

Generell unterscheidet man zwischen einfachen RFID-Transpondern, welche einmal
beschrieben werden koénnen und (wieder-)beschreibbaren RFID-Transpondern.
Erstgenannte werden bei ihrer Herstellung mit einer Identifikationsnummer beschrieben
und kénnen im Nachhinein nur mehr ausgelesen aber nicht mehr verandert werden.*
In diesem Zusammenhang spricht man von Read-only-Transpondern. Die im Read-
only-Transponder fest kodierte Seriennummer wird auch 'unique number' genannt.
Befindet sich der Transponder im Feld eines Lesegerates, sendet er permanent seine
eigene Seriennummer. Es handelt sich um einen reinen unidirektionalen Datenfluss, da
der Transponder keine Mdglichkeit hat, das Lesegerat selbststandig anzusprechen.
Durch die im Vergleich relativ einfache Funktionsweise der hier beschriebenen
Transponder konnen die Flache des Chips sowie der Leistungsumfang und die
Herstellungskosten gering gehalten werden. Aufgrund der Mdglichkeit Read-only-
Transponder auf allen verfiigbaren Frequenzen zu betreiben, kénnen in Kombination
mit der geringen Leistungsaufnahme hohe Reichweiten erzielt werden. Der Einsatz von
Read-only-Transponder konzentriert sich vor allem auf Gebiete, in denen das reine
Auslesen der eindeutigen ldentifikationsnummer ausreicht, nur wenige Daten bendtigt
werden bzw. Barcodesysteme ersetzt werden sollen. Dies ist beispielsweise bei der
Steuerung von Warenflissen, der Identifikation von Paletten oder Containern aber
auch zur Identifikation von Tieren der Fall.??

3.1.6.2. Read-write-Transponder

Beschreibbare Transponder, auch Read-write-Transponder genannt, kdnnen
wiederholt beschrieben werden. Hierzu werden EEPROM-, FRAM-, oder RAM-Zellen
auf dem Chip angebracht, wobei nur die beiden Erstgenannten in der Lage sind,
geschriebene Daten ohne Energieversorgung tber langere Zeit — maximal aber bis zu
10 Jahren — zu speichern. Systeme, welche die von ihnen bendétigte Energie durch

% ygl. Kern (2006/2007), S. 61

% ygl. Finkenzeller (2006), S. 36

°L vgl. Franke/Dangelmaier (2006), S. 21
%2 vgl. Finkenzeller (2006), S. 25 f.
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Induktion erhalten, verwenden EEPROMSs (electrically erasable programmable read
only memory). EEPROMSs sind folglich passive Transponder, welche keine eigene
Energieversorgung besitzen und dadurch sehr klein gehalten werden kénnen. lhre
Speicherkapazitat liegt zwischen 16 Byte und 32 Byte. Von Nachteil sind allerdings ihr
hoher Energieverbrauch sowie die Beschrankung auf maximal 100.000
Schreibvorgange. Eine hdhere Anzahl an Schreibvorgdngen kann hingegen mit
FRAMs (ferromagnetic random access memory) realisiert werden. FRAMs kénnen bis
zu 10-mal wieder beschrieben werden. RAMs (random access memory) kénnen im
Gegensatz zu EEPROMs und FRAMs beliebig oft beschrieben werden. Sie besitzen
eine hohe Schreibgeschwindigkeit sowie eine Speicherkapazitat zwischen 1 KByte und
512 KByte. Damit gespeicherte Daten nicht verloren gehen, bedarf es einer
kontinuierlichen Energieversorgung, welche in Form einer eigenen Energiequelle
realisiert wird. Infolge sind ihre Ausmale grofRer, wodurch erhebliche Nachteile
gegeniber EEPROMSs und FRAMs entstehen. Daher werden RAMs hauptsachlich zum
Zwischenspeichern von Daten eingesetzt, welche nur wahrend des Betriebs benttigt
werden.%

3.1.7. Differenzierung nach Transponderbauformen

Abgeleitet von der Vielzahl aktuell bereits realisierter Anwendungsmoglichkeiten
besteht eine ebenso groRe Menge an unterschiedlichen Transponderbauformen.
Theoretisch kénnen Transponder in jedes erdenkliche Gehause integriert werden.*

Die Bauform der Transponder bezieht sich auf den Chip, die Antenne sowie die
Verkapselung des Transponders. Die Art der Antennenbauform hat grof3en Einfluss auf
die Leistungsfahigkeit des Gesamtsystems, wie etwa auf die realisierbare Schreib- und
Lesereichweite.” Die Verkapselung schiitzt den Transponder vor Umwelteinfliissen
und stellt die Verbindung des Transponders mit dem jeweiligen Objekt her. Obwohl
Transponder grundsatzlich in jede vom Kunden gewlinschte Bauform gebracht werden
konnen, werden prinzipiell funf Gruppen unterschieden: Glaskapseln, Etiketten,
Plastikkarten und Kunststoffgehduse werden bis dato am haufigsten eingesetzt. Die
funfte Kategorie der Sonderformen umfasst beispielsweise Uhren mit integrierten
Transpondern, Textiletiketten sowie Transponder mit integrierten
Temperatursensoren.”® Die einzelnen Bauformen werden in den nachfolgenden
Unterpunkten detailliert behandelt.

% vgl. Finkenzeller (2006), S. 343 ff. und Franke/Dangelmaier (2006), S. 21 f.
% vgl. Franke/Dangelmaier (2006), S. 24

% ygl. Resl/Windischbauer (2006), S. 60

% vgl. Kern (2006/2007), S. 68 f.
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3.1.7.1. Glaskapseln

Der Glastransponder besteht aus zwei Hauptkomponenten: dem elektronischen
Datentréager und dem funktionell gestalteten Glasgehause.”’

Heute am Markt befindliche Glastransponder haben eine Lange von 12mm bis 32 mm.
Wobei diese Angaben keine absoluten Zahlen darstellen, sondern durchaus gréf3ere
bzw. kleinere Formate vorstellbar sind. Im Glasrohrchen selbst befinden sich ein auf
einem Trager montierter Mikrochip, ein so genannter Chipkondensator, welcher fir die
Glattung der gewonnen Energie zustandig ist sowie die Transponderspule, welche als
Antenne fungiert. Um den genannten Komponenten Stabilitdt innerhalb der Glaskapsel
zu geben, sind diese in Weichkleber eingebettet.?®

Glastransponder waren die ersten Transponder, welche in grolien Mengen hergestellt
wurden und gaben einen wesentlichen Impuls zur Weiterentwicklung der gesamten
RFID-Technologie. Ihr priméres Einsatzgebiet lag in der ldentifikation von Tieren,
welchen der Glastransponder unter die Haut injiziert wurde. Heute findet man
Glastransponder in  Verpackungen oder Schlisselanhdngern, welche als
Berechtigungscode fungieren. Ein wesentlicher Vorteil des Glastransponders ist der
Schutz vor Feuchtigkeit, andererseits ist die Stabilitit des Stoffes gegeniber
mechanischen Einflissen wie Druck oder Schlag vergleichsweise gering, wobei die
zentralen Faktoren fir die Festigkeit des Glastransponders die Bauldnge sowie die
Glasstarke darstellen.”

Abbildung 6: Glastransponder (Quelle: www.opal.ch)

3.1.7.2. RFID-Etiketten aus Papier und Kunststoff

RFID-Etiketten z&hlen heute zu den wichtigsten Bauformen von RFID-Transpondern.
Ebenso wie das Barcode-Etikett werden sie auf die auszuzeichnenden Objekte geklebt
und sind mit einem entsprechenden Drucker individuell bedruckbar. Sie stellen eine
effiziente  Ubergangsmoglichkeit beim Wechsel von der Barcode- zur RFID-
Technologie dar.!® RFID-Etiketten sind &uBerst flexibel und kénnen mit
verschiedensten Trager- und Schutzmaterialien laminiert werden.***

" vgl. Finkenzeller (2006), S. 377
% ygl. Finkenzeller (2006), S. 14
% ygl. Kern (2006/2007), S. 69 f.
190 ygl. Kern (2006/2007), S. 71
1% ygl. Kern (2006/2007), S. 186
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Inlays stellen das Basismaterial fur RFID-Etiketten und —Karten dar. Sie bestehen aus
einer Kunststofffolie, welche als flexibles Basismaterial fungiert, einer Antennenstruktur
und einem Chip. Die Oberflache von Papier- oder Kunststoffetiketten kann sowohl weil3
als auch bedruckt sein. Letztgenannte kdnnen entweder direkt beim Hersteller als auch
im Nachhinein bedruckt werden. Hierfur ist ein Thermotransfer- oder Thermodirekt-
Etikettendrucker nétig. Es ist zu beachten, dass die nachtraglich zu bedruckende
Etikette eine geeignete Oberflache besitzt. Um den integrierten Chip nicht zu
beschadigen, ist das Drucken direkt auf diesen in den meisten Fallen nicht mdglich.
Die auf der Oberseite angebrachte dinne Folie dient zum Schutz vor
Umwelteinflussen. Dadurch sollen Funktionsausfalle verhindert werden. Als
Obermaterial koénnen neben verschiedenen Papierstarken sowohl opake, sprich
undurchsichtige als auch transparente Kunststofffolien verwendet werden.
Grundsatzlich gilt, je dicker ein Material ist, desto eher kann auch tber den Chip
gedruckt werden. Die fertigen RFID-Etiketten koénnen sodann auf allen nicht-
metallischen Flachen aufgeklebt werden. Fir Metallflachen gibt es hingegen spezielle
Ausfiihrungen, welche jedoch fiir nicht-metallische Flachen ungeeignet sind.'®? Die
auch als Smart Labels bekannten RFID-Etiketten dienen unter anderem zur
Kennzeichnung von Gepacksticken, Paketen sowie Waren aller Art und werden
oftmals bereits auf Endlosrollen vom Hersteller geliefert.*®

Welcome
o

Abbildung 7: RFID-Etiketten (Quelle: www.ades.ch, www.dynamic-systems.de)

3.1.7.3. Flexible Karten

Flexible Karten oder auch kontaktlose Chipkarten genannt sind eine weit verbreitete
Bauform von RFID-Transpondern. Sie besitzen keine eigene Energiequelle, jedoch ist
die Antennenflache sehr groB, wodurch hohe Reichweiten erzielt werden.'®

Die genaue Grof3e der Chipkarte ist in DIN/ISO 7810 festgelegt: 85,46mm x 53,92mm
X 0,76mm. Vor allem die geringe Dicke von 0,76mm stellt eine enorme
Herausforderung bei der Herstellung dar, da sie die Abmessung der Antenne und
Chips stark determiniert.’® Im Gegensatz zu den im vorhergehenden Kapitel

102 y91. Kern (2006/2007), S. 71 ff.
193 ygl. Finkenzeller (2006), S. 21
1% ygl. Finkenzeller (2006), S. 18
19 ygl. Finkenzeller (2006), S. 380
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beschriebenen RFID-Etiketten befindet sich auf beiden Seiten des Inlays eine flexible
Schicht aus Kunststoff oder Papier, wodurch sie wesentlich dicker und geschuitzter
sind.*®

Abbildung 8: Flexible Karte (Quelle: www.procontrol.hu)

3.1.7.4. Kunststoffgehause

Kunststoffgehause werden hauptsachlich bei Anwendungen eingesetzt, welche sehr
hohen mechanischen Anforderungen standhalten missen. Sie bestehen grundsatzlich
aus denselben Komponenten wie Glastransponder, besitzen allerdings eine langere
Spule, welche als Antenne fungiert, wodurch héhere Funktionsreichweiten realisiert
werden. Zuséatzlich halten sie hoheren mechanischen Belastungen Stand als
Glastransponder. Oftmals werden Transponder in Plastikgehdusen in andere
Bauformen, wie etwa in einen Schlissel fir elektronische Wegfahrsperren oder fir
TlrschlieBsysteme mit besonders hohen Sicherheitsanforderungen integriert. Fur
Zutrittsysteme in Blro- und Arbeitsraume wird hingegen héufig der Schliisselanhénger
als Transponderbauform verwendet.'%’

Abbildung 9: RFID-Schliusselanhénger (Quelle: www.transponder.de)

1% ygl. Kern (2006/2007), S. 77
197 vgl. Finkenzeller (2006), S. 15 ff.
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3.1.7.5. Sonderformen von Transpondern

Da theoretisch jede vom Kunden gewilnschte Transponderbauform verwirklicht werden
kann, besteht heute eine beinahe unlberschaubare Anzahl an spezifischen
Sonderformen. Viele der Sonderformen entstehen durch die Verbindung von Glas-
oder Kunststofftranspondern mit weiteren Bauformen,'®® wie dies auch bei dem im
vorhergehenden Kapitel genannten Schlisselanhdnger der Fall ist. Eine Auswahl
bestimmter Sonderformen wird an dieser Stelle vorgestellt.

3.1.7.5.1. Temperaturtransponder

Vor allem bei temperaturempfindlichen oder verderblichen Waren ist der Einsatz von
Temperaturtranspondern oftmals unverzichtbar. Bei deren Lagerung sowie bei deren
Transport bedarf es einer kontinuierlichen Temperaturiiberwachung. Hierzu wurde ein
aktiver Transponder entwickelt, welcher einen Temperatursensor und eine
Stitzbatterie enthalt und den Temperaturverlauf in bestimmten, im Vorhinein
festgelegten Intervallen aufzeichnet.*®

3.1.7.5.2. Textiletiketten

Textiletiketten eignen sich einerseits sehr gut fir die Zuordnung von Waschestiicken
nach der Reinigung, andererseits fur die Kontrolle der Lieferkette. In beiden Fallen
missen sie einer Vielzahl externer Einflisse standhalten wie zum Beispiel Wasser,
Wasch- und Lésungsmitteln, hohen Temperaturen und Druck oder Knicken. Diesen
Bedingungen konnten bisher lediglich eingekapselte Transponder standhalten. Heute
bestehen bereits RFID-Etiketten, welche ein einlaminiertes Inlay haben und durch
flexible Ober- und Untermaterialien geschitzt werden. Beim Anbringen der
Textiletiketten auf der Kleidung besteht die Moglichkeit diese aufzukleben, aufzublgeln
oder festzunahen.'°

3.1.7.5.3. RFID-Uhren

Bei RFID-Uhren befindet sich der Transponder entweder direkt im Uhrengehause, im
Armband oder am Verschluss. Die beiden letztgenannten Varianten sind vor allem
beim Nachriisten bereits vorhandener Uhren vorteilhaft.'** Der Einsatz dieser
Sonderform geht bis zum Anfang der 90er Jahre des 20. Jahrhunderts zuriick, in
denen die Osterreichischen Firma Ski-Data die RFID-Uhren als Skipass einsetzte.
Weiters besteht die Méglichkeit, sie in Zugangskontrollsystemen einzusetzen.**?

198 ygl. Finkenzeller (2006), S. 22
199 ygl. Kern (2006/2007), S. 79
110 ygl. Kern (2006/2007), S. 80
1 ygl. Kern (2006/2007), S. 81
112 ygl. Finkenzeller (2006), S. 18
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3.1.7.6. Polymere Transponder

Eine der neuesten Entwicklungen auf dem RFID-Markt, welche in naher Zukunft zu
einer signifikanten Reduktion der Herstellungskosten von RFID-Transpondern
beitragen wird, ist die so genannte Polymertechnologie. Aufgrund dieser Technologie
konnen durch spezifische Druckprozesse elektrisch leitfahige und halbleitende
Kunststoffe — Polymere — auf einer Polyesterfolie in mehreren Schichten Ubereinander
angebracht werden. Elektronische Bauteile werden gedruckt und sodann in die RFID-
Transponder eingesetzt. Die gedruckte Elektronik férdert die Produktion ginstiger
Transponder fir den Masseneinsatz."™® Aufgrund der geringen Herstellungskosten
werden Einweg-Transponder vorstellbar.'** Der eigentlich aus Silizium bestehende
Mikrochip und die Metallantenne des RFID-Transponders werden vollstandig aus
Polymeren hergestellt. Die bekanntesten Polymere sind PVC, PET und Nylon. Ein
Durchbruch der Polymertechnologie und die damit einhergehende Mdbglichkeit zur
kostenglinstigen Massenproduktion werden in etwa 10 Jahren erwartet. Bis dato
bestehende Probleme, wie etwa die begrenzte Funk- bzw. Ubertragungsleistung,
sollten bis dahin gelost sein. Neben der signifikanten Kostenersparnis durch die
kostensensitive Herstellung besteht ein wesentlicher Vorteil der Polymer-Transponder
in ihrer sehr guten Umweltvertraglichkeit.'*® Es wird erwartet, dass sich die Preise
polymerer Transponder im Bereich weniger Cents oder darunter befinden werden.*®
Vor kurzem stellte die Further Firma PolylC einen ersten Prototyp von passiven 13-
MHz-RFID-Tags vor. Dies stellt einen wichtigen Meilenstein fir die Rolle-zu-Rolle-
Produktion von RFID-Transpondern dar. Die Vision des RFID-Einsatzes auf
Produktebene riickt dadurch ein Stiick naher.**’

'OLYNATUR

0,1%

Abbildung 10: Gedruckte RFID-Tags auf Produktebene™®

13 ygl. rfid support center (2007), www.rfid-support-center.de
14 ygl. Wissendheit/Kuznetsova (2006), S. 23

15 ygl. Informationsforum RFID (2007), www.info-rfid.de

118 ygl. Darkow/Decker (2006), S. 55

"7 ygl. Rost (2007), S. 97

18 Rost (2007), S. 97 f.
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3.2. Systematisierung von Lese- und Schreibeinheiten

Der Vielfalt bestehender Transponder entsprechend, existiert eine d&hnlich gro3e Zahl
an Lese- und Schreibgeraten. Zur Vereinfachung der Lektlre wird im Anschluss nur
mehr von Lesegeraten oder -einheiten gesprochen. Die nachfolgenden Ausflihrungen
sind allerdings firr Lese- bzw. Lese- und Schreibeinheiten analog gliltig.

Grundsatzlich kann zwischen

e stationaren Lesegeraten und
e mobilen Lesegeraten

unterschieden werden. Diese kdnnen in verschiedenen Bauformen realisiert werden.
Die eingesetzte Bauform ist im Wesentlichen abhangig von den an das Lesegerat
gestellten Anforderungen, welche im folgenden Kapitel naher beschrieben werden.

3.2.1. Anforderungen

In Abhangigkeit vom Anwendungszweck haben RFID-Lesegerate verschiedenen
Anforderungen zu entsprechen. Beispielsweise bendtigen Reader an Verladetoren
neben einer hohen Temperaturtoleranz, Schutz gegeniber Staub und Feuchtigkeit. Es
werden spezifische Anforderungen an die Schutzart der Gehause gestellt, welche
durch situative Faktoren bestimmt sind. Des Weiteren missen Lesegeréte geeignete
Schnittstellen unterstiitzen, um ausgelesene Daten in eine hdhere Softwareschicht
Ubermitteln zu kénnen bzw. um Befehle dieser ordnungsgemaf auszufiihren. Zur
mobilen Kommunikation Uberwiegend verwendet werden: WLAN und LAN sowie GSM,
GPRS oder UMTS. Zusatzlich ergibt sich oftmals die Notwendigkeit, dass Lesegerate
die einfache Prozess-Steuerung Ubernehmen, beispielsweise die Freigabe der
Tordurchfahrt am Wareneingang oder —Ausgang nach Prifung der Transponderdaten.
Zu den wichtigsten Merkmalen des Lesegerates zahlen die ausreichend hohe Leserate
und die Lesezuverlassigkeit. Diese stehen in Abhéangigkeit von der Anzahl der
Antennen sowie deren Ausrichtung, der Art der verwendeten Transponder, der Menge
der am Transponder gespeicherten Daten sowie der Positionierung der Tags. Dabei
handelt es sich jedoch nicht um eine taxative Aufzahlung an beeinflussenden
Parametern. Kommen mehrere Reader parallel zum Einsatz, so kdnnen infolge von
Uber-Reichweiten wechselseitige Stérungen auftreten. Auch Reflexionen durch
Gebaude(-teile) begriinden Stérungen und folglich Lesefehler. Eine weitere Aufgabe
von Lesegeraten stellt die Vorverarbeitung von Daten dar. Je nach Ausgestaltung des
RFID-Systems werden dabei die auf den Transpondern hinterlegten Daten nach
vorgegebenen Mustern durch das Lesegeréat gefiltert. Dies ist notwendig, wenn der
RFID-Tag, welcher sich auf der Palette befindet, ausgelesen werden soll, nicht aber die
Transponderdaten, der einzelnen, auf der Palette befindlichen Kartons oder Produkte.
Die Software des RFID-Readers filtert die ausgelesenen Daten und Ubermittelt
ausschlie3lich jene Informationen, welche tatsachlich bendtigt werden. Diese Funktion
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ist auch bei redundanten Daten notwendig, welche infolge einer Mehrfachauslesung
entstehen, wahrend beispielsweise eine Palette durch ein Antennentor bewegt und
ofter als ein Mal ausgelesen wird."® Die RFID-Leseeinheit stellt folglich die erste
Instanz zur Eliminierung redundanter Daten dar. Eine weitere Mdglichkeit besteht
darin, logische Zusammenhdnge und Verkniipfungen und die daraus resultierenden
Ergebnisse zu definieren. Beim Eingang von Lieferungen wird deren Vollstandigkeit
durch das Lesegerat tberpriift und an das IT-System gemeldet. Eine Ubermittlung aller
ausgelesenen Daten an das System ist nicht mehr notwendig. Nur mehr die
Statusmeldung 'vollstandig' oder 'nicht vollstandig' wird weitergegeben, wodurch die
Datenmenge reduziert wird. Kommt es zu UnregelmaRigkeiten, beispielsweise durch
eine unvollstandige Lieferung, kann das Lesegerét eine Alarmmeldung generieren und
den Lagerleiter benachrichtigen.*?°

3.2.2. Stationare und mobile Lesegerate

Sowohl stationare als auch mobile RFID-Lesegerdte dienen zum Abruf der auf dem
Transponder hinterlegten Daten. Bei Erstgenanntem muss das Objekt, auf welchem
sich der Transponder befindet, am Lesegerat vorbeigefuhrt werden. Dies geschieht
beispielsweise Uber Forderbander. Wichtig sind hierbei die optimale Gestaltung der
Transportgeschwindigkeit sowie der Distanz zwischen Lesegeréat und Transponder.
Eine zu hohe Geschwindigkeit bzw. Distanz wirde zu einem Anstieg der Quote an
fehlerhaften Leseprozessen fuhren. Werden ein oder mehrere Transponder am
Lesegerat vorbeigefihrt, wird das Lesegerat aktiv und liest die gespeicherten Daten
aus. Im Gegensatz zu stationdren Leseeinheiten sind mobile RFID-Lesegerate
ortsunabhangig und werden von der jeweiligen Person mitgefihrt. In Abhangigkeit von
der Bauform kdnnen sowohl sehr groRe als auch relativ geringe Lesereichweiten erzielt
werden.*?! Sie werden unter anderem zur Identifikation von Tieren, als Kontrollgerét im
OPNV, als Terminal im Zahlungsverkehr sowie zur Inbetriebnahme von Anlagen
verwendet.'??

3.2.3. Bauformen

Dem gewiinschten Verwendungszweck entsprechend, kdnnen unterschiedliche
Ausfihrungen und Bauformen eingesetzt werden, welche in Abhéngigkeit von den
Anforderungen an die Lesedistanz, die Erkennungssicherheit, die Anzahl mehrerer
Transponder im Feld sowie die Ausrichtung des Transponders entwickelt werden. Wie
bereits bei der Systematisierung der Transponder erwdhnt, operieren RFID-Systeme
auf verschiedenen Frequenzen. Bei Antennen im UHF-Bereich ist mit einer
Weiterentwicklung zu rechnen, wodurch die Lesedistanz, die Erkennungssicherheit

119 ygl. Gillert/Hansen (2007), S. 152 f.
120 ygl. Plur (2006), S. 19

121 ygl. Franke/Dangelmaier (2006), S. 46
122 vgl. Finkenzeller (2006), S. 374
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sowie die Pulk-Erfassung noch verbessert werden. LF- und HF-Antennen haben
hingegen ihre héchst mégliche Entwicklungsstufe bereits erreicht.**

Nachfolgend werden die in der Praxis am haufigsten eingesetzten RFID-Lesegerate
benannt, ihr Aufbau erklart sowie jede Bauform durch Abbildungen visualisiert.

3.2.3.1. Einzelantennen

Analog zu den RFID-Transpondern nimmt auch bei den Lesegeraten die
Lesereichweite mit der Grof3e der Antennenflache zu. Mit der Gré3e der Leserantenne
steigt allerdings die Anfalligkeit gegeniiber Stérsignalen. Eine beliebige VergréfZerung
der Leserantennen zur Realisierung groRRerer Reichweiten ist folglich nicht sinnvoll. Fr
eine Vielzahl heutiger Anwendungen ist der Einsatz von Einzelantennen ausreichend,
welche sowohl im LF- und im HF- als auch im UHF-Bereich betrieben werden. Sie
konnen einzeln als auch in einer aus mehreren Teilen bestehenden Kombination
installiert werden. Bei letztgenannter Moglichkeit werden kleinere Einheiten
nacheinander an- und ausgeschaltet. Auch kénnen zum Senden und Empfangen
getrennte Antennen verwendet werden. Bei der Installation von Antennen im UHF-
Bereich sind jedoch Stérungen durch die Ablenkung bzw. Absorbierung der
Radiowellen durch Wande oder Gegenstande zu bedenken.'*

P

Abbildung 11: Einzelantenne (Quelle: www.euroid.com)

3.2.3.2. Gate Reader

Der Gate Reader besteht aus einer Kombination von Einzelantennen. Ziel ist es, durch
die optimale Positionierung der Antennen einen moglichst grof3en Bereich abzudecken
um in kiirzester Zeit eine Vielzahl an RFID-Transpondern auszulesen.*?® Von hoher
Wichtigkeit ist dabei die zuverlassige Erkennung bei groRen Abstanden, auch bei
unterschiedlicher Positionierung der Tags. Gate Reader werden haufig zur
Identifikation von Paletten und Behéltern eingesetzt. Hierzu werden beispielsweise 4
Antennen — 2 auf jeder Seite — auf einem Tor angebracht, durch welches die Palette
geschoben wird oder der sie beférdernde Gabelstapler fahrt.*?

123 ygl. Kern (2006/2007), S. 82

124 ygl. Kern (2006/2007), S. 82 ff.
125 ygl. Kern (2006/2007), S. 88

128 ygl. Gillert/Hansen (2007), S. 151
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Abbildung 12: Diverse Gate-Reader
(Quellen: www.blanke.ch, www.progressdatasolutions.co.uk, www.euroid.com)

3.2.3.3. Durchgangsleser

Durchgangs-  bzw.  Zutrittssysteme sind  heute vielfach  anzufindende
Anwendungsgebiete von RFID-Systemen. Durchgangsleser kdnnen mit oder ohne ein
Drehkreuz arbeiten. Der Vorteil eines Drehkreuzes liegt darin, dass der Zutritt erst
gewahrt wird, wenn die Person eindeutig identifiziert wurde. Werden geringere
Anforderungen an die Erkennungssicherheit gestellt, kann auf ein solches verzichtet
werden. Die Lesereichweite ist auf 0,9m bzw. 1m beschrankt. Die Antennen decken
sowohl die Front-, die Seiten- als auch teilweise die horizontale Detektion ab. UHF-
Systeme sind zur Identifikation von Personen allerdings nicht bzw. wenig geeignet.
RFID-Transponder missten hierzu sehr nahe am Koérper getragen werden. Dies wirde
allerdings die Lesezuverlassigkeit empfindlich stéren, da sowohl die Kérperflissigkeit
als auch die Kleidung eine Abschirmung der Signale verursachen kénnte.**’

Abbildung 13: Durchgangsleser mit Drehkreuz
(Quellen: www.procontrol.hu, www.savebox.at)

127 ygl. Kern (2006/2007), S. 90 f.
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3.2.3.4. Regalleser

Die Hauptaufgabe eines Regallesegerates liegt darin, in regelmafigen zeitlichen
Intervallen zu Uberprifen, ob sich ein mit einem Transponder ausgestattetes Objekt in
seinem Empfangsbereich befindet oder nicht. Kann keine Verbindung zum Objekt
hergestellt werden, so kdnnen spezifische, im Vorhinein definierte Aktionen ausgeldst
werden. Bei der Positionierung der Regalleser ist zu beachten, dass die Orientierung
der RFID-Transponder jener der Antennen im Regal entspricht, da ansonsten eine
fehlerfreie Identifikation nicht gewdhrleistet ist. Zusatzlich missen Regalleser dazu
geeignet sein, mehrere Transponder parallel auszulesen (Pulk-Erfassung) und
bendtigen daher eine groRRe Lesereichweite. Hierzu eignen sich die bereits genannten
Kombinationen von Einzelantennen, welche nacheinander aktiviert werden. Die
zentralen Einsatzgebiete von Regallesern sind Regale in Bibliotheken, in Videotheken
sowie in Warenhausern. Durch ihren Einsatz soll sowohl der Warennachschub
gesichert als auch der Warenschwund verringert werden.*?®

3.2.3.5. Handlesegeréate

Mobile Handlesegeréte stellen die kleinste Form von RFID-Antennen dar und arbeiten
meist im LF- oder HF-Bereich. Sie bestehen aus einem Lesemodul, einer integrierten
oder externen Antenne sowie einem PDA, welcher entweder separat Uber eine
Schnittstelle mit dem Lesegerat gekoppelt wird oder direkt in das Gehause integriert
ist. Den vielfaltigen Einsatzmdglichkeiten entsprechend, bestehen verschiedene
Bauarten. Diese variieren in der Lesereichweite, der Stromversorgung und der
Leistungsaufnahme der Antenne. Die Mehrheit der Handlesegerate besitzt eine
Betriebssoftware, deren spezifische Programme zum Datenaustausch mit einer
Datenbank bendtigt werden. Der Datentransfer kann sowohl dber eine direkte
Verbindung mittels Kabel, tber WLAN als auch Uber Bluetooth-Verbindungen erfolgen,
wobei letztgenannte Variante auf wenige Meter beschrankt ist.'?® Die
Datentibertragung erfolgt in Echtzeit oder zu einem spateren Zeitpunkt. Bei der
zeitversetzten Ubermittlung bendtigt das Lesegerat allerdings einen Speicher, welcher
die ausgelesenen Daten sammelt und bei der nachsten Verbindung tibertragt.**

Abbildung 14: Mobile Lesegerate
(Quellen: www.quantech-itc.de, www.ades.ch, www.cdotechdirect.com)

128 ygl. Kern (2006/2007), S. 91 f.
129 ygl. Kern (2006/2007), S. 86
%9 ygl. Gillert/Hansen (2007), S. 152
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3.2.3.6. Mobiltelefone mit RFID-Ausstattung

Eine Ausformung mobiler Handlesegerate stellen Mobiltelefone dar, welche derart
aufgeriistet werden, dass sie sowohl als Lesegeréat als auch als RFID-Transponder
arbeiten kbnnen. Sie stellen eine kostensensitive Alternative dar. lhr Einsatzgebiet
erstreckt sich von Konsumentenanwendungen im Bereich des OPNV, beispielsweise
zur Bezahlung von Tickets, bis hin zu verschiedensten Industrieanwendungen.*®

Abbildung 15: Handys mit RFID-Ausstattung (Quellen: www teltarif.de, www.sg.hu)

3.2.3.7. Tunnelleser

Bei Tunnellesern werden die mit einem RFID-Transponder ausgestatteten Objekte auf
einem Foérderband durch den Tunnel bewegt. Im Tunnel befinden sich die Antennen,
welche derart ausgerichtet sind, dass sie die drei mdglichen Orientierungen der RFID-
Transponder abdecken. Ziel ist es, durch die optimale Positionierung der Antennen
eine maximale Lesezuverlassigkeit zu realisieren. Die wichtigsten Einsatzgebiete der
Tunnelleser sind an Gepackférderbandern in Flughafen sowie in Verteilerzentren von
Paketdienstleistern. Die Offnung besitzt AusmaRe zwischen 0,2m und 1m.**

Abbildung 16: Tunnelleser (Quellen: www.rfidsupplychain.com, www.interscan.fr)

3 ygl. Gillert/Hansen /2007), S. 152
132 ygl. Kern (2006/2007), S. 87 f.
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3.2.3.8. Fahrzeuggebundene Reader

Diese Lesegerate werden beispielsweise direkt an Gabelstaplern angebracht. Beim
Aufladen werden die Daten entweder von den mit RFID-Transpondern ausgestatteten
Paletten oder direkt von den sich darauf befindlichen Objekten ausgelesen.'®

Abbildung 17: Stapler mit RFID-Ausstattung (Quelle: www.autoid-shop.com)

3.3. Middleware

Der Systematisierung von RFID-Transpondern und RFID-Lesegeraten folgend, widmet
sich Kapitel 3.3. einem weiteren zentralen Bestandteil eines RFID-Systems, der
Middleware. Nach der Darstellung der Funktionsweise benennt Kapitel 3.3.2. die
Komponenten dieser. AnschlieRend werden die der Middleware Ubertragenen
Aufgaben erlautert sowie die zu erfullenden Anforderungen definiert.

3.3.1. Definition und Funktionsweise

Fur das Lesen und den Austausch von Daten benétigen RFID-Systeme eine
entsprechende Anwendungssoftware sowie standardisierte Schnittstellen.”** Hierzu
dient die so genannte Middleware. Der Begriff bezeichnet dabei jene Software, welche
sich zwischen dem Betriebssystem und der Anwendung bzw. der Applikation befindet.
Wahrend das Betriebssystem fiir die Ressourcenverwaltung eines Rechners zustandig
ist, bezieht sich die Zusténdigkeit der Middleware auf die Verwaltung der Verbindungs-
und Kommunikationsressourcen. Es ist an dieser Stelle festzuhalten, dass eine
eindeutige Abgrenzung zwischen dem Betriebssystem und der Middleware nicht
maoglich ist, ihre Grenzen stattdessen flieBend verlaufen.™*®

Die Ansteuerung der Kommunikationsressourcen, insbesondere der Lesegerate sowie
die Sicherstellung des reibungslosen Betriebes dieser, stellt eine der zentralen
Aufgaben der Middleware dar. Sollte es dennoch zum Ausfall eines oder mehrerer
Lesegerate kommen oder der Lesevorgang unterbrochen werden, so muss die

133 ygl. Gillert/Hansen (2007), S. 151
134 vgl. Franke/Dangelmaier (2006), S. 170
1% ygl. Schoch (2005), S. 119 f.
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Middleware in der Lage sein, dies sofort zu erkennen, um einerseits den Verlust von
Daten zu verhindern, andererseits Stillstandzeiten am betroffenen Arbeitsplatz zu
reduzieren.'3®

Ziel ist es, durch den Einsatz der Middleware Datenstrome, welche unter anderem
durch das Auslesen von Transpondern entstehen, zu filtern, zu verwalten und sie
anschlielend an interne und externe Partner sowie an das interne ERP-System
weiterzuleiten.*®’

Der Einsatz der Middleware ermoglicht die sichere Aufnahme, die effiziente
Verarbeitung sowie die gezielte Weiterleitung der ausgelesenen Informationen und
fuhrt zu einer erhdhten Transparenz und Optimierung entlang der gesamten Supply
Chain.'®® Sie schlieRt die Liicke zwischen der Prozessebene, in welcher die RFID-
Daten ausgelesen werden und der Produktions- bzw. Planungsebene, welche diese
verwenden.™**

Die Middleware hat demzufolge zwei Kernaufgaben zu erflllen: erstens die Filterung
der benétigten Daten, um nur jenen Teil der Daten zu Ubermitteln, welcher tatséachlich
vom ERP-System bendtigt wird und zweitens, die Weiterleitung der gewonnen Daten
an die beteiligten Unternehmen, um unter anderem Reibungsverluste zu vermeiden.
Zuséatzlich kénnen Daten, welche nicht weiterverarbeitet werden, gespeichert
werden.**

Vom Begriff der Middleware ist der Begriff Edgeware abzugrenzen. Hierbei ist jener
Teil der Software gemeint, welcher dem Lesegerdt zugewandt ist und zur
Kommunikation zwischen Hardware und Middleware benétigt wird.*** Die Edgeware ist
folglich Teil der Middleware, stellt einen Aspekt des weiten Handlungsspektrums dieser
dar.

3.3.2. Komponenten der Middleware

Die einzelnen Basisfunktionen der Middleware werden von drei Komponenten
ausgefuhrt. Dies sind: Entwicklungswerkzeuge, Netzwerkprotokolle und Sprachen
sowie Basisdienste. Als Basisfunktionen werden jene Funktionen bezeichnet, welche
unabhangig von spezifischen Applikationen allgemein niitzliche Dienste anbieten.'*?

1% ygl. Peter (2007), S. 30

37 ygl. Franke/Dangelmaier (2006), S. 170
138 ygl. Urban/Weyand (2005), S. 194

139 ygl. Peter (2007), S. 30

149 ygl. Franke/Dangelmaier (2006), S. 170
1“1 ygl. Gillert/Hansen (2007), S. 35

142 vgl. Schoch (2005), S. 120
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3.3.2.1. Entwicklungswerkzeuge

Zu den Entwicklungswerkzeugen zéahlen Bibliotheken und Compiler. Diese erbringen
wahrend der Programmentwicklung und —Ausfiihrung nitzliche Dienste. So
ermdglichen sie beispielsweise den Datenaustausch Uber ein Netz, ohne dass der
Nachrichtenversand explizit programmiert werden muss. Das benétigte Programm ist
bereits existent, ist in der Bibliothek hinterlegt und wird von dieser tibernommen.**®

3.3.2.2. Netzwerkprotokolle und Sprachen

Netzwerkprotokolle und Sprachen definieren, wie Inhalte Ubertragen werden bzw. wie
Middleware-Dienste untereinander und mit den Applikationen kommunizieren.
Netzwerkprotokolle geben eine sehr enge Definition dessen vor, wie die Abfolge und
das Format der auszutauschenden Daten zu gestalten ist. Sprachen legen hingegen
lediglich die Grammatik und das Vokabular fest, mit deren Hilfe komplexe Inhalte
formuliert und Ubertragen werden kdnnen. Dies flihrt einerseits zu einer hdheren
Flexibilitat die Ausdrucksfahigkeit betreffend, andererseits zu einem im Vergleich zu
Protokollen héheren Verarbeitungsaufwand.***

3.3.2.3. Basisdienste

Basisdienste erfillen ein weites Spektrum an administrativen Aufgaben. Zu diesen
zahlen unter anderem:'*°

e das Management und die Uberwachung von Netzwerkressourcen, wie
beispielsweise Drucker, Router oder netzwerkweite Dateisysteme;

o die Bereitstellung von Sicherheitsfunktionalitat, wie Authentifizierung, Autorisation
oder Vertraulichkeit und Wahrung der Privatsphére;

e Abrechnungsfunktionen, welche auf der Dauer oder der Anzahl der Nutzungen
bzw. des Datenaufkommens beruhen;

e die Replikation von Diensten, um die Ausfallsicherheit von Diensten sowie die
Bewaltigung hoher Datenlasten zu garantieren;

143 ygl. Schoch (2005), S. 120
% vgl. Schoch (2005), S. 121 f.
%% vgl. Schoch (2005), S. 122 f.
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e Notifikationen, zur Sicherstellung der dynamischen Anpassung der Applikation an
Veranderungen der realen Welt;

¢ Verzeichnisfunktionalitat, welche dazu dient, strukturierte Daten in Verzeichnissen
abzulegen.

3.3.3. Aufgaben der Middleware

Der Einsatz der RFID-Middleware ist vor allem bei komplexeren Systemen
unabdingbar. Dies ist beispielsweise der Fall, wenn:'*°

e mehrere verschiedene Lesegerate anzusteuern und zu koordinieren sind,

e aufgrund der Verwendung mehrerer Lesegerate hohe Datenmengen anfallen,

e eine Uberprifung der Daten hinsichtlich ihrer Plausibilitat notwendig ist,

e bereits auf unterer Ebene Teilprozesse abgewickelt werden und

o die Aufbereitung ausgelesener Daten fir den Austausch mit Datenbanksystemen
notig ist.

Eine grafische Darstellung der Aufgaben und der Struktur der RFID-Middleware zeigt
nachfolgende Abbildung:

Informationssystem Dokumentation, Expertensystem, Erteilung von Berechtigungen
(Datenbank) I

Kommunikation mit dem Informationssystem

Ablauf von Teilprozessen
RFID-Middleware

Filterung und Aufbereitung der Daten

Signalaufnahme und Readersteuerung (Lesen/Programmieren)

I S I 4 I 4 1 A&
Verschiedene Leser
- LF, HF, UHF

- versch. Sicherheitsstufen ,\1 , 7 Hl

Verschiedene '} <
Transponder )

Abbildung 18: Aufgabe und Struktur der RFID-Middleware™*’

“©vgl. Kern (2006/2007), S. 183
147 Kern (2006/2007), S. 184
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Weiter Aufgaben der Middleware sind:**®

e die Koordination und Administration der Lesegeréte in komplexeren Umgebungen
sowie

¢ die sichere Weiterleitung der Uberpriften Daten an Prozesse und weitere beteiligte
Anwendungen.

3.3.4. Anforderungen an die Middleware

Eine effizient arbeitende Middleware hat, unter anderem, folgende Anforderungen zu

beriicksichtigen:**

o flr die effiziente Nutzung und Auslastung ist eine gemeinsame Nutzung der
Ressourcen zu ermdglichen;

e es muss eine gewisse Offenheit des Systems gegeniber neu hinzugeflgten
Einheiten bestehen;

e Skalierbarkeit, zur Sicherstellung der Leistungsféahigkeit wachsender Systeme;

e Fehlertoleranz, um einen Gesamtausfall des Systems herbeigefiihrt durch
Probleme einzelner Einheiten zu vermeiden;

e Transparenz, damit Entwickler und Anwender nur die flr sie jeweils relevanten
Informationen erhalten.

Die an dieser Stelle genannten Anforderungen sind in den Entwicklungswerkzeugen,
den Netzwerkprotokollen und Sprachen sowie den Basisdiensten umzusetzen.

Die Darstellung der technischen Komponenten eines RFID-Systems abschlielend,
erlautert nachfolgendes Kapitel 3.4. die Funktionsweise sowie die zu erflllenden
Anforderungen eines Etikettendruckers.

3.4. Etikettendrucker

RFID-Drucker bedrucken in einem speziellen Druckverfahren sowohl RFID-Etiketten
als auch Anhangeetiketten oder Tickets. Ihr Funktionsumfang ist nicht auf den
Druckprozess begrenzt, sondern umfasst die Funktionsprifung, die Programmierung
von Daten sowie die Kommunikation zum Netzwerk. Grundsatzlich bestehen vier
verschiedene Druckverfahren: Thermo-Direkt, Thermo-Transfer, Inkjet sowie Thermo-
Sublimation und Bubble Jet. Auf eine eingehende Darstellung wird an dieser Stelle

148 ygl. Urban/Weyand (2005), S. 195
4% vgl. Schoch (2005), S. 127
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allerdings verzichtet und auf die einschlagige Fachliteratur verwiesen. Grundsétzlich ist
allerdings festzuhalten, dass fir die Bedruckung von RFID-Etiketten auf jene Verfahren
zurickgegriffen werden sollte, welche wenig mechanischen Druck ausiben, den Chip
schonend behandeln und dadurch das Risiko einer Beschadigung dessen reduzieren.
Weiters ist zu beachten, dass die zu bedruckenden Materialen tats&chlich fir den
Druck geeignet sind. Eine wesentlich grof3ere Herausforderung stellt die On-Demand-
Bedruckung von RFID-Etiketten dar. Hierbei werden die RFID-Transponder direkt bei
der Bedruckung am Etikette angebracht.**

=
‘I Taclle Tag

Abbildung 19: RFID-Etikettendrucker (Quellen: www.zebra.com, www.ades.ch)

%9 ygl. Kern (2006/2007), S. 92 f.
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4. Standardisierung

Wie bereits im einfihrenden Kapitel 2 erwéhnt, nimmt die Standardisierungstatigkeit im
Bereich der RFID-Technologie einen hohen Stellwert ein, ist eine der grundlegenden
Vorraussetzungen fir den reibungslosen internationalen Einsatz von RFID-Systemen.

Um sowohl einen umfangreichen als auch verstandlichen Einblick in bestehende
Standardisierungsbemiihungen rund um den RFID-Bereich zu gewdahrleisten, werden
zu Beginn die allgemeinen Aspekte der Standardisierung, im Konkreten die
Essentialitat von Standards in offenen und geschlossenen Systemen,
gegenlbergestellt.

Zur Sicherstellung einer einheitlichen Wissensbasis werden im Anschluss die Begriffe
Standard und Kompatibilitat definiert. Der Unterpunkt 4.2. benennt zentrale — bereits
ratifizierte — Standards. Der Fokus liegt dabei auf jenen Standards, welche von der
Non-Profit-Organisation EPCglobal und der Internationalen
Standardisierungsorganisation I1ISO  erarbeitet wurden bzw.  kontinuierlich
weiterentwickelt werden. Bestehende nationale und internationale Funkstandards
werden in Kapitel 4.2.3 benannt. Die Ausarbeitung abschlieRend werdend die
Auswirkungen von RFID-Standards diskutiert.

4.1. Allgemeine Aspekte

,Ohne Normen ist es um die Marktfahigkeit neuer Technologien schlecht bestellt.“***

Von dieser Aussage kann eindeutig abgeleitet werden, wie wichtig Normen und
Standards fir die Etablierung neuer Technologien am Markt sind. Durch die
unaufhaltsam voranschreitende Globalisierung und die dadurch entstehenden
internationalen Geschaftsbeziehungen wird der Essentialitat international gultiger
Standards nochmals Nachdruck verliehen.

Fur den breiten Einsatz und die Weiterentwicklung der RFID-Technologie nehmen
Standards eine zentrale Rolle ein, denn ,wesentliche Voraussetzung fiir den Einsatz
von RFID sind ausgereifte Technologien und Standards.“™®* Einheitliche und
verbindliche Standards und Normen unterstiitzen den reibungslosen Einsatz von RFID-
Systemen, stellen die Basis fiir deren weltweite Etablierung dar.*>®

! Frobdse (2006), S. 54
52 \walk (2006), S. 48
153 ygl. Franke/Dangelmaier (2006), S. 36
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4.1.1. Offene vs. geschlossene Systeme

Standards sind insbesondere essentieller Bestandteil offener Systeme. Wahrend
innerhalb eines offenen Systems alle Beteiligten tber das Netzwerk kommunizieren,
werden geschlossene Systeme exakt an die spezifischen Umweltanforderungen
angepasst. Eine Orientierung an externen Rahmenbedingungen aul3erhalb dieses
Systems findet nicht statt. Der durch die RFID-LOsung realisierbare Nutzen ist folglich
auf das geschlossene System beschrénkt, Entwicklungs-, Einfihrungs- und
Betriebskosten sind ganzlich vom geschlossenen System selbst zu tragen. In offenen
Systemen findet der Datenaustausch hingegen zwischen verschiedenen Akteuren —
beispielsweise Uber die gesamte Wertschdpfungskette — statt, welche alle die Vorteile
und Nutzenpotentiale der RFID-Lésung realisieren und die bereits genannten
Kostenfaktoren entsprechend verteilen kénnen. Zentrale Vorraussetzung offener
Systeme stellt die generelle Lesbarkeit der Transponder dar, welche erst durch
Standards ermdoglicht wird. Zu geschlossenen Systemen zadhlen beispielsweise
Zugangskontrollen fir Geb&aude oder Skilifte oder elektronische Wegfahrsperren fir
PKWs. Offene Systeme findet man in einer Lieferkette, in welcher der Vorlieferant, der
Hersteller, der Logistikdienstleister sowie der Handler nicht nur Waren sondern auch
die entsprechenden Daten miteinander austauschen.*® Durch die Abgeschlossenheit
der Systeme ist die Verwendung von international gebrduchlichen Standards nicht
notwendig. In offenen Systemen ist die Systemarchitektur international gultigen
Standards und Normen entsprechend zu gestalten. Eine betriebs- bzw.
landeribergreifende Zusammenarbeit und Kommunikation zwischen den einzelnen
RFID-Komponenten muss ermdglicht werden.

Ziel der nachfolgenden Kapitel ist es, einen Uberblick tber die fur die RFID-
Technologie bestehenden Standards und Normen zu geben. Hierzu ist es
unabdinglich, eine einheitliche Ausgangsbasis zu schaffen. Um dieser Anforderung
gerecht zu werden, werden zunachst die Begriffe Standard und Kompatibilitat definiert.

4.1.2. Definition: Standard und Kompatibilitat

In der bestehenden Literatur werden die Begriffe Standard bzw. Standardisierung
sowie Norm und Normung oftmals synonym verwendet. Dies soll in der vorliegenden
Arbeit ebenso gehandhabt werden, da es nicht Ziel und Thema der Arbeit darstellt,
detaillierte Differenzierungen zu erarbeiten. Um allerdings Klarheit zu schaffen, wird
der Begriff ,Standard [..] als Oberbegriff verwendet und umschreibt alle Formen der
kollektiven Vereinheitlichung, also der Auswahl einiger Varianten aus einem Pool an
Méglichkeiten“'*®. Der Begriff des Standards wird demnach verwendet, wenn die
Gestaltung eines Produktes oder eines Prozesses bestimmten Absprachen oder
Normen entspricht.**®

2% ygl. Informationsforum RFID (2007), www.info-rfid.de
195 Kleinemeyer (1998), S. 52
%8 vgl. Ehrhardt (2001), S. 9
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Standards kdnnen nach ihrem Inhalt in mannigfaltigen Bereichen bestehen, seien es
Sicherheitsstandards, Umweltstandards, Qualitatsstandards oder Produktstandards.
Bei Letztgenannten koénnen des Weiteren so genannte Kompatibilitatsstandards
differenziert werden. Diese dienen der Sicherstellung der Kompatibilitat von Produkten,
wobei Kompatibilitat sowohl Komplementaritét als auch Substituierbarkeit der Produkte
umfasst.™’

Diese Definitionen sollen fortan die Grundlage fiur die nachfolgende Ausarbeitung zu
den RFID-Standards darstellen.

In den folgenden Kapiteln werden die wichtigsten RFID-Standards benannt und
ausfuhrlich beschrieben, sowie die sie entwickelten Institutionen naher vorgestellt.
Abschlieend werden die Auswirkungen von RFID-Standards in zusammenfassender
Form nochmals aufgezeigt.

4.2. Wichtige RFID-Standards

Wie bereits die Vielzahl der oben genannten Transpondermerkmale sowie die
unzéhligen Bauformen von Tags und Lesegerdten zeigen, ist RFID lediglich ein
Oberbegriff fir eine Reihe von verschiedenen Identifikationssystemen. Den RFID-
Standard schlechthin, welcher alles rund um die Technologie normiert, existiert daher
nicht. Allerdings ist RFID auch keine wildwuchernde Technologie.'®® Es bestehen
bereits Standards im Bereich der Frequenzen und Sendeleistungen, fur die
Kommunikation sowie fir die Daten im Transponder, worunter unter anderem auch der
Electronic Product Code f&llt.™® Zu den wichtigsten Standardisierungsinstitutionen im
RFID-Umfeld zahlen dabei das Auto-ID Center bzw. EPCglobal sowie die
Internationale Standardisierungsorganisation ISO.

Eine Vielzahl heute bestehender Standards bezieht sich nur auf einzelne Bereiche der
RFID-Technologie. Kernbestrebung der Standardisierungsorganisation EPCglobal ist
es hingegen, ein ganzheitliches System zur Beschreibung der Infrastruktur zu schaffen.
Im nachfolgenden Kapitel soll ein umfassender Uberblick tber die Institution
EPCglobal, das EPC-Netzwerk, den EPC als solches sowie die bestehenden EPC-
Standards gegeben werden.

7 ygl. Ehrhardt (2001), S. 23
%8 ygl. Schoblick/Schoblick (2005), S. 144
%9 vgl. Kern (2006/2007), S. 171 ff.
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4.2.1. EPCglobal-Standards

4.2.1.1. Die Organisation EPCglobal

Die Non-Profit-Organisation EPCglobal Inc. wurde 2003 als Tochterunternehmen der
weltweit agierenden Standardisierungsorganisation EAN International und dem
Uniform Code Council (UCC), heute GS1 und GS2, gegriindet. Ihre Haupttatigkeit
besteht darin, die Standardisierung im Bereich der RFID-Technologie voranzutreiben,
weltweit giltige Standards zu definieren, welche eine branchenunabhangige und
unternehmensiibergreifende Nutzung von RFID erméglichen.’® Die von EPCglobal
entwickelten Standards dienen folglich der Sicherstellung von Konformitat und
Interoperabilitat von RFID-Systemen.*®*

Die Arbeit von EPCglobal basiert auf jener des Auto-ID Centers, welches 1999 vom
Massachusetts Institut of Technology (MIT) in Boston gegrindet wurde. Die
Hauptaufgabe des Auto-ID Centers bestand in der Entwicklung globaler Standards um
die Vision des 'Internet der Dinge' zu erforschen und zu realisieren. Essentiell fir die
Umsetzung der entwickelten Standards war die bereits friihzeitige Kooperation mit
potentiellen Endnutzern und Produzenten, wie beispielsweise Wal-Mart, Gilette, Coca-
Cola oder Technologiefirmen wie Philips oder IBM. Durch die Zusammenarbeit mit
Uber 100 global agierenden Unternehmen und die damit einhergehende Symbiose
zwischen Forschung und Wirtschaft wurde die weltweite marktliche Etablierung der
Standards unterstitzt. Mit Ende des Jahres 2003 beendete das Auto-ID Center seine
Entwicklungs- und Forschungstétigkeit, tibergab diese an EPCglobal.*®

Die Organisationsstruktur von EPCglobal besteht aus einer Vielzahl an Gremien,
Action Groups sowie den Auto-ID Labs, welche jeweils differenzierte Aufgaben
innehaben. Nachfolgende Abbildung gibt einen Uberblick iber den Aufbau der
Institution:

180 yg1. Vogell (2005), www.gs1-germany.de
1oL ygl. Walk (2006), S. 48
182 ygl. Franke/Dangelmaier (2006), S. 37
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EPCglabal
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Abbildung 20: Organisatorischer Aufbau von EPCglobal'®

Das 'EPCglobal Board of Governors' bezeichnet das Aufsichtsgremium der
Organisation. Dieses besteht aus 18 Mitgliedern, welche aus den verschiedensten
Wirtschaftszweigen weltweit stammen. I|hre zentrale Aufgabe kann wie folgt
beschrieben werden: ,The Board of Governors of EPCglobal will guide the organisation
towards achieving worldwide adoption and standardisation of EPC technology in an
ethical and responsible way.”*** Das Lenkungsgremium, welches fiir die konsistente
Struktur und Fortfihrung der Organisation zustandig ist, ist das 'Architectural Review
Committee'. Das 'Business Steering Committee' besteht aus Vertretern verschiedener
Geschéftsfelder, welche versuchen, ihre branchenspezifischen Anforderungen in die
Entwicklung von EPC und RFID einflieBen zu lassen. Das 'Technology Steering
Committee', technologisches Gremium, formuliert sowohl spezifische Software- als
auch Hardware- Anforderungen an EPC und RFID. Aufgabe des 'Public Policy Steering
Committee', einem Expertengremium, ist es hingegen, aus Sicht des Verbraucher(-
schutzes) Leitbilder fiir den technischen Einsatz von EPC und RFID zu gestalten.*®
Die in der Abbildung dargestellten 'Action Groups' sind Bestandteile der einzelnen
Gremien und setzen sich aus Experten der ganzen Welt aus den verschiedensten
Branchen zusammen, um Anforderungen an EPC und RFID zu formulieren. Den
Branchen entsprechend bestehen Action Groups fiir: Healthcare Life Science (HLS),
Fast Moving Consumer Goods (FMCG), Transport & Logistik (TLS) sowie fur Apparel,
Fashion & Footware (AFF), welchen wiederum verschiedene Arbeitsgruppen

163 531 Germany (2007c), www.gs1-germany.de

164 EpCglobal (2007), www.epcglobalinc.org
1% vgl. GS1 Germany (2007e), www.gs1-germany.de
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untergeordnet sind. Des Weiteren bestehen Action Groups fir die Entwicklung
technischer Spezifikationen in den Bereichen Soft- und Hardware. Durch diesen
Aufbau wird die Entwicklung marktorientierter Losungen gewahrleistet. Interessierte
Unternehmen haben die Mdglichkeit im Rahmen der Arbeitsgruppen an der
Entwicklung und Ausrichtung von EPC und RFID mitzuwirken, ihr spezifisches Wissen
einzubringen bzw. am Know-how von EPCglobal zu partizipieren.*®® Die 'Auto-ID Labs'
sind eng in die Organisation von EPCglobal eingebunden. Ihre Aufgaben bestehen
neben der kontinuierlichen Forschungstétigkeit in der Durchfiihrung verschiedener
Tests zur Optimierung des EPC bzw. der RFID-Technologie, um praxisnahe Ldsungen
anzubieten.*®’

4.2.1.2. EPC-Netzwerk

Beim EPC-Netzwerk handelt es sich um eine auf offenen, globalen Standards
basierende  Technologie, durch deren Einsatz die Transparenz von
Produktinformationen innerhalb der Supply Chain signifikant erhéht wird. Informationen
sollen mdglichst kostenminimal, in hoher Qualitat sowie in Echtzeit verfigbar sein.
Durch die Standardisierungsbemihungen von EPCglobal werden weltweit gltige
Standards fir alle Komponenten des EPC-Netzwerkes geschaffen.!® Diese
Komponenten sind:*®*

e der Electronic Product Code, kurz EPC, welcher auf dem RFID-Transponder
gespeichert wird;

o das ID-System, welches den EPC-Tag als solchen, das stationare oder mobile
Lesegerat sowie die Schnittstellenprotokolle umfasst;

e die EPC-Middleware, auch Savant genannt, welche mit einer Applikation —
beispielsweise einem Warenwirtschaftssystem — und dem Lesegerat kommuniziert;

e der Verzeichnisdienst — Object Naming Service (ONS) — fir den Abruf spezifischer
detaillierter Produktdaten;

e Physical Markup Language (PML)
e die EPC Information Services, kurz EPC IS, sowie
e der EPC Erkennungs- und Ermittlungsdienst, welcher mit einer Suchmaschine im

Internet vergleichbar ist und zum Auffinden von Informationen zu bestimmten EPC
Nummern verwendet wird.

196 ygl. GS1 Germany (2007d), www.gs1-germany.de
187 ygl. GS1 Germany (2007b), www.gs1-germany.de
188 ygl. EPCglobal Austria (2007a), www.epcglobal.at
199 ygl. EPCglobal Austria (2007a), www.epcglobal.at
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Die genannten Komponenten des EPC-Netzwerkes werden in den nachfolgenden
Unterkapiteln naher betrachtet.

4.2.1.2.1. Electronic Product Code

Einen der wichtigsten branchenibergreifenden Standards im Bereich der RFID-
Technologie stellt der Electronic Product Code kurz EPC dar. Er ist Kernvariable des
EPC-Netzwerkes. Jede weitere Netzwerkkomponente schlief3t an ihn an. Der EPC ist
eine definierte Ziffernfolge, welche aus einem Datenkopf, einer Hersteller- und
Produktnummer sowie einer eindeutigen Seriennummer besteht. Der ausgezeichnete
Artikel wird individuell nummeriert, indem der EPC auf dem RFID-Transponder
gespeichert wird.*"

Der EPC kann zur Kennzeichnung von Objekten jeglicher Art und Gattung verwendet
werden, seien es Produkte, logistische Einheiten, Ladungstrdger, Dokumente oder
Lokationen. Die Nummer des EPC ist die einzige auf dem Transponder hinterlegte
Information. Es werden keine weiteren Daten, wie zum Beispiel detaillierte
Produkteigenschaften, Herstellungs- oder Ablaufdatum, gespeichert. Artikelspezifische
Informationen dieser Art werden mit Hilfe der anderen Netzwerkkomponenten
abgefragt und ausgetauscht.'”*

Durch den Verzicht auf die Speicherung der Produkt-Metadaten werden vielfaltige
Vorteile realisiert. So wird einerseits eine hohe Auslesegeschwindigkeit auch bei vielen
parallel auszulesenden Tags erreicht, andererseits befinden sich keine sensiblen
Daten auf dem Tag, womit der Datensicherheit und dem Datenschutz genlige getan
wird. Aufgrund des geringen Speichervolumens, welches infolge bendtigt wird, werden
die Kosten gering gehalten..*”> Nachstehende Abbildung verdeutlicht den Aufbau des
EPC grafisch:

EPC

017 37000 123456 100000000

Abbildung 21: Aufbau des EPC'"

9 ygl. Florkemeier (2005), S. 88 f.

"1 ygl. Popova (2005), S. 6, www.gs1-germany.de
72 ygl. Clasen (2005), S. 186

" GS1 Germany (2007a), www.gs1-germany.de
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Die Strukturkomponenten des EPC und deren spezifische Merkmale nochmals im
Uberblick:*™

e Der Datenkopf, auch Header genannt, vermittelt, welche Version des EPC
verwendet sowie welche Informationsart verschlisselt wurde.

e Der EPC-Manager zeigt die Kennzeichnungsnummer des Nummerngebers, sprich
des Herstellers, an.

¢ Die Objektklasse gibt die Objektnummer, beispielsweise die Artikelnummer an.

o Die Seriennummer dient der seriellen Identifikation des jeweiligen spezifischen
Objektes.

Die ersten Transponder waren mit einem 64 Bit langen EPC ausgestattet. Heute
werden meist 96 Bit lange EPC eingesetzt. Bei Letztgenanntem bietet die Objektklasse
dem Hersteller die Mdglichkeit 16 Millionen Produkte auszuzeichnen, welche des
Weiteren mit einer 32 Bit langen Seriennummer individuell spezifiziert werden.*” Jeder
einzelne Artikel besitzt infolge eine eindeutige Identifikationsnummer.

4.2.1.2.2. ID-System

Die Aufgaben des ID-Systems betreffend, welches aus dem Transponder sowie dem
Lesegerat besteht, wird auf die entsprechenden Ausfiihrungen in Kapitel 3.1 und
Kapitel 3.2 verwiesen.

4.2.1.2.3. EPC-Middleware

Ausfihrungen zur Funktionsweise und den Aufgaben der Middleware in Kapitel 3.3
gelten analog fur die EPC-Middleware.

4.2.1.2.4. Object Naming Service (ONS)

Da der EPC eine Identifikationsnummer darstellt und keine weiteren Informationen
Uber das ausgezeichnete Objekt enthalt, wird ein Dienst bendtigt, welcher diese zur
Verfigung stellt. Diese Aufgabe Ubernimmt der Object Naming Service, auch
Verzeichnisdienst genannt. Allerdings bietet nicht der ONS selbst die bendtigten
Informationen an, sondern ist eine Datenbank, welche fir jeden EPC eine
Netzwerkadresse ausweist. Wird der EPC eines Objekts ausgelesen und dessen
detaillierte Informationen bendtigt, so wird dieser an den ONS Ubermittelt, welcher ihn
sodann in eine Netzwerkadresse umwandelt und diese an den Anfrager zuriicksendet.

7 vgl. Popova (2005), S. 6, www.gs1-germany.de
7% vgl. Franke/Dangelmaier (2006), S. 45 f.
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Mit Hilfe der gesandten Netzwerkadresse kann auf den Produktserver des Herstellers
zugegriffen werden, um die bendtigten Informationen zu erhalten. Der ONS arbeitet auf
Basis des aus dem Internet bekannten Domain Name System (DNS).'"

4.2.1.2.5. Physical Markup Language (PML)

Um physische Objekte naher zu beschreiben, wird eine Sprache — hier die Physical
Markup Language — bendtigt. Sie stellt das Bindeglied zwischen dem EPC und dem
ONS dar und ermoglicht die automatische Verbindung zwischen dem physischen
Objekt und der ihm zugeschriebenen spezifischen Information. Wahrend der EPC das
ausgezeichnete Produkt eindeutig identifiziert, wird das Produkt durch die PML
beschrieben. Der ONS stellt die Verbindung der Beiden her.’’

4.2.1.2.6. EPC Information Services (EPC IS)

Das EPC Information Service, kurz EPC IS, vormals bekannt unter dem Namen PML-
Server, besteht aus einer Vielzahl miteinander verbundener Server, auf welchen die
Informationen der mit einem EPC ausgestatteten Objekte hinterlegt sind. Das EPC IS
entsteht durch den Zusammenschluss der Server zu einem Informationsnetzwerk und
dient als Datenspeicher. Jeder Teilnehmer des EPCglobal-Netzwerkes betreibt einen
eigenen lokalen Server, auf welchem die Informationen zu den einzelnen EPCs
gespeichert und zur Verfigung gestellt werden. In einem elektronischen Register wird
festgehalten, welche Informationen zu spezifischen EPCs auf welchen Servern zu
finden sind. Erhalt das oben genannte ONS eine Anfrage beziiglich eines EPC, so
sendet dieses die Netzwerk- bzw. Internetadresse des relevanten EPC |S-Server,
welcher die benétigten Informationen bereitstellt, an den Anfrager zuriick.'"

Die sich im EPC IS befindlichen Daten (Ereignisse) stellen historische Daten dar. Dazu
zahlen sowohl Daten, welche den aktuellen Ist-Zustand eines Systems aufzeigen, als
auch in der Vergangenheit erzeugte Daten. Doch das EPC IS enthalt keine Rohdaten,
sondern ausschlieBlich ausgelesene Transponderdaten, welche zusétzliche
Kontextinformationen beinhalten. Diese werden zur Analyse und Steuerung von
Geschéftsprozessen herangezogen. Grundsatzlich sind vier verschiedene Arten von
Daten, welche aus Ereignissen entstehen, zu unterscheiden:

das Objektereignis,

das Aggregationsereignis,
das Quantitatsereignis sowie
das Transaktionsereignis,

176 ygl. EPCglobal (2007), S. 9 ff., www.epcglobalinc.org
7 ygl. GS1-Austria (2007), www.gslaustria.at
178 ygl. GS1-Austria (2007), www.gslaustria.at
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wobei jeder dieser Typen Uber vier Dimensionen verfugt: das Objekt, das Datum und
die Uhrzeit, die Lokation sowie den Geschaftskontext oder kurz, Was, Wann, Wo und
Warum passiert ist. Das Objektereignis beinhaltet Daten, welche sich auf einen oder
mehrere EPC beziehen und wird eingesetzt um Objekte zu beobachten. Das
Aggregationsereignis wird genutzt, um mehrere Objekte zu einem Ubergeordneten
Objekt zusammenzufligen, beispielsweise, wenn eine Palette mehrere Kartons enthalt.
Soll die Menge einer bestimmten Objektklasse erfasst werden, wie dies zum Beispiel
bei der Erfassung von Lagerbestanden der Fall ist, so wird das Quantitatsereignis
verwendet. Das letztgenannte Transaktionsereignis kommt bei der Verknipfung von
Objekten mit einer oder mehreren Transaktionen zur Anwendung, beispielsweise
enthélt eine Liefermeldung ebenso eine Referenz zu den angekiindigten Objekten.*"

4.2.1.2.7. EPC Erkennungs- und Ermittlungsdienst

Der Erkennungs- und Ermittlungsdienst des EPC-Netzwerkes fungiert als eine Art der
aus dem Internet bekannten Suchmaschine und inkludiert eine Vielfalt an Leistungen
und Funktionen. Durch diesen Dienst wird es dem Anwender erméglicht, einerseits
Informationen zu einem bestimmten EPC zu finden, andererseits, bei der Erfiillung
bestimmter Vorraussetzungen, tatsachlich auf diese zugreifen zu kénnen. Der Zugriff
auf die Daten wird durch das EPC IS geregelt bzw. beschrankt. Nicht jeder beliebige
Interessent hat die Mdglichkeit Objektdaten abzurufen. Durch Authentifizierung und
Autorisierung wird Datensicherheit gewahrleistet.'®

Die Funktionsweise bzw. das Zusammenspiel der vorgestellten Komponenten wird
nachfolgend beschrieben sowie grafisch dargestellt.

4.2.1.3. Funktionsweise

Jeder Transponder enthalt einen EPC, welcher weltweit eindeutig identifizierbar ist, wie
auch das damit ausgezeichnete Objekt. Die das Objekt naher beschreibenden
Informationen werden von dessen Hersteller im EPC Information Service (EPC IS)
hinterlegt. Ware nun tatsachlich jedes Objekt mit einem Transponder ausgestattet, so
misste das Lesegerdt eine Unmenge an Daten speichern, wenn es diese ausliest.
Hierzu dient allerdings die Middleware, auch Savant genannt, deren primare Aufgabe
in der Bearbeitung der ausgelesenen Daten sowie deren Ubermittlung an die jeweiligen
Anwendungen besteht. Neben der Versorgung der externen Softwareanwendungen,
beispielsweise einem Warenwirtschaftssystem, mit Daten, steuert die RFID-
Middleware auch eine Vielzahl verschiedener Lesegerate. Der Object Naming Service
(ONS) dient als Verzeichnisdienst, welcher nach der Angabe des spezifischen EPC zu
naheren Objektinformationen weiterleitet. Diese werden im EPC Information Service
angeboten, welcher als Datenspeicher bzw. Datenarchiv fungiert. Die Physical Markup
Language sichert die Einheitlichkeit der ausgelesenen Daten. Durch das einheitliche

179 ygl. Kuhlmann/Amende (2006) S. 8 ff., www.gs1-germany.at
180 ygl. GS1-Austria (2007), www.gslaustria.at
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Format konnen die generierten Daten externen Anwendungen sowie anderen
Komponenten des EPC-Netzwerkes zur Verfiigung gestellt werden.’® Der EPC
Erkennungs- und Ermittlungsdienst unterstutzt die Suche nach spezifischen EPCs, ist
des Weiteren fiir die Zugriffskontrolle zustandig.

Durch das Zusammenspiel aller Netzwerk-Komponenten wird das vom Auto-ID Center
verfolgte Ziel — das Internet der Dinge — realisiert. Nur mit Hilfe einer einfachen
Ziffernfolge — dem EPC — kdnnen objektspezifische Metadaten zu jedem Produkt Uber
das Internet abgerufen werden.

Die hier dargestellte Abbildung gibt einen Uberblick tber alle Komponenten des EPC-
Netzwerkes und verdeutlicht deren Zusammenspiel:

EPC Erkennungs- und Ermittlungsdienst

=
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< PIL > Middleware

N
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L

~_
Iy
< ML Lesegerat 1 '\I\I\ Transponder

Externe Softwareanwendung

Abbildung 22: Die Systemkomponenten des EPC-Netzwerkes'®

Die von EPCglobal forcierte Standardisierungstatigkeit unterliegt spezifischen
Prinzipien. Diese sowie die im Zusammenhang mit dem EPC zu beriicksichtigenden
Vor- und Nachteile werden in den nachfolgenden Unterpunkten betrachtet.

8L ygl. Florkemeier (2005), S. 88 f.
182 Eigene Darstellung — in Anlehnung an: GS1 Germany (2007f), www.gs1-germany.de
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4.2.1.4. Prinzipien des EPCglobal-Netzwerkes

Um das Ziel eines offenen, weltweit einheitlichen, sicheren und branchenunabhéngigen
Netzwerkes auf Basis der EPC-Technologie zu verwirklichen, hat sich EPCglobal
folgende Prinzipien auferlegt:*®

e Globale Standards
Aufgrund der weltweit giltigen Standards fir die einzelnen Komponenten des EPC-
Netzwerkes ist deren weltweit einheitlicher Einsatz gewahrleistet. Die Systempflege
wird wesentlich erleichtert, wodurch vielféltige Anreize fur IT-Dienstleister bestehen,
das System zu unterstutzten.

e Aufteilung in funktionale Ebenen
Das EPC-Netzwerk besteht aus verschiedenen Schichten. Durch den modularen
Aufbau ist es mdoglich, Standards fur die einzelnen Netzwerk-Komponenten
festzulegen, den Standardisierungs- und Implementierungsprozess stufenweise
durchzufihren.

e Offenes System
Die Standardisierungsbemihungen von EPCglobal erfolgen offen und
anbieterneutral. Es erfolgt keine Bevorzugung einflussreicherer Lobbys. Entwickelte
Standards und deren Spezifikationen sind 6ffentlich zuganglich.

e Erweiterbarkeit

Die Spezifikation der Netzwerkarchitektur legt Rahmenbedingungen fest, wie
beispielsweise Grundfunktionalitdten. Um verschiedensten Anforderungen des
tatsachlichen RFID-Einsatzes gerecht zu werden sowie die Interoperabilitat
einzelner Systeme sicher zu stellen, bestehen Regeln, mit deren Hilfe branchen-
oder anwendungsspezifische Erweiterungen ermdglicht werden. Dadurch wird
einerseits den Bedurfnissen der Benutzer besser entsprochen, andererseits erfolgt
eine naturliche Weiterentwicklung der Standards.

¢ Plattform-Unabhéngigkeit
Das EPCglobal-Netzwerk  kann in  verschiedenen  Hardware- und
Softwareumgebungen implementiert werden. Es besteht keine Abhéngigkeit von
einen speziellen Typ oder Anbieter der Hard- und Software.

e Sicherheit und Datenschutz
Im EPCglobal-Netzwerk bestehen verschiedene Sicherheitsmechanismen, um
einen unerlaubten Zugriff auf nicht-offentlich zugéngliche, vertrauliche Daten zu
verhindern. Aktuelle Entwicklungen auf dem Gebiet der Datensicherheit bzw. des
Datenschutzes werden kontinuierliche beobachtet, Empfehlungen von EPCglobal
ausgesprochen. (vgl. EPCglobal Verbraucherschutzrichtlinien Kapitel 5. 3.3.)

183 vgl. Popova (2005), S. 3 f., www.gs1-germany.de
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Branchenspezifische Systemarchitekturen und Standards

Bestehen in einer Branche bereits fest etablierte Architekturen und Standards, so
werden diese bei der Netzwerkgestaltung durch EPCglobal bericksichtigt. Eine
Interaktion mit diesen bzw. deren Integration in das EPCglobal-Netzwerk wird
ermdglicht.

4.2.1.5. Vorteile des EPCglobal-Netzwerkes

Folgende Vorteile kénnen durch die Nutzung des EPCglobal-Netzwerkes realisiert

werden;

184

Die Bereitstellung von Echtzeit-Informationen wird durch das Internet sowie die
Einrichtung zentraler Informationsverzeichnisse, wie beispielsweise dem ONS,
verwirklicht. Dadurch werden Anfragen zu bestimmten EPCs wesentlich schneller
und gezielter beantwortet.

Es kann jederzeit festgestellt werden, wo sich ein Objekt aktuell befindet bzw. in der
Vergangenheit befunden hat. Dadurch wird der Produktfalschung entgegengewirkt,
da jedes Objekt eine eindeutige Identifikationsnummer besitzt und folglich ein und
dasselbe Produkt nicht gleichzeitig an zwei verschiedenen Orten sein kann.

Die Informationstransparenz entlang der gesamten Supply Chain wird signifikant
erhoht, bezieht sich nicht mehr nur auf benachbarte Partner. Dies ist vor allem bei
Lebensmittel und pharmazeutischen Produkten von hoher Wichtigkeit, da hier die
luckenlose Riuckverfolgbarkeit gesetzlich vorgeschrieben ist. Das EPCglobal-
Netzwerk unterstitzt folglich ein effektives 'Tracking and Tracing'.

4.2.1.6. Nachteile des EPCglobal-Netzwerkes

Neben den vielfaltigen Starken des EPCglobal-Netzwerkes bestehen aber auch im
Aufbau liegende Schwachen, welche zu beachten sind:

Infolge der zentralen Datenhaltung und dem dadurch jederzeit mdglichen Zugriff auf
diese, ist dem Konsumenten- und Datenschutz besonderes Augenmerk zu geben.
Informationstechnologische  Schutzmechanismen sind zu installieren, um
unautorisierte Zugriffe auf die Datenbanken zu verhindert.

Das EPCglobal-Netzwerk fokussiert ausschlie3lich auf passive Transponder und
deren Standardisierung. Bis dato fehlen ratifizierte Standards zu aktiven
Transpondern, wodurch das bestehende Potenzial nicht vollstandig ausgeschopft
wird.

184

vgl. Clasen (2005), S. 191
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e Aufgrund der zentralen Datenhaltung ist ein unmittelbarer Abruf detaillierter
Metadaten eines Produktes vor Ort, beispielsweise mittels eines mobilen RFID-
Lesegerats, nicht mdglich. Derartige Informationen sind nur Uber das Netzwerk
erhaltlich.

Nach der kurzen Benennung und Erlauterung der zentralen Komponenten des EPC-
Netzwerkes, deren Zusammenspiel und Funktionsweise sowie den Prinzipien des
EPCglobal-Netzwerkes und die durch das Netzwerk realisierbaren Vorteile und die zu
beachtenden Nachteile, folgt an dieser Stelle die Auflistung der wichtigsten EPC
Standards, welche vorrangig der Standardisierung der zwischen den Komponenten
bestehenden Schnittstellen dienen. Es erfolgt eine Konzentration auf jene, von
EPCglobal bereits ratifizierte Standards. Auf eine Aufzahlung aller, der sich in der
Entwicklungsphase befindlichen Standards wird verzichtet. Nachfolgend liegt der
Fokus auf dem EPC Tag Data Standard, die EPCglobal Luftschnittstellenstandards und
weitere durch EPCglobal ratifizierte Standards.

4.2.1.7. EPC-Standards

4.2.1.7.1. EPC Tag Data Standard

Der EPC Tag Data Standard legt einerseits die oben aufgezeigte Struktur des EPC
fest, andererseits, welche Daten und in welcher Form diese auf dem Transponder
gespeichert werden, bzw. in welcher Art die Codierung und Decodierung der
Informationen erfolgt. Da heute bereits mehrere Versionen des EPC Tag Data
Standard parallel bestehen, ist deren Kompatibilitdt zu allen anderen — auch alteren —
weltweit geltenden EPC Standards unabdingbar.’®® Durch Kompatibilitat wird die
Ubertragung bereits langer bestehender, weit verbreiteter Nummerierungsstandards
ermdglicht. In  der Vergangenheit zurlckliegende Investitionen in andere
Nummerierungssysteme werden dadurch gesichert, der bereits bestehende Nutzen

nochmals erhoht.*®® In den EPC konkret Gberfiihrt werden konnen:*®’

e Der EAN, welcher als internationale Artikelnummer fungiert und zur weltweiten
Uberscheidungsfreien Kennzeichnung von Produkten und Dienstleistungen
herangezogen wird. Im internationalen Kontext als Global Trade Item Number, kurz
GTIN, bekannt. Im EPC-Kontext wird der EAN bzw. GTIN um eine Seriennummer
erweitert und somit zur Seriellen Internationalen Artikelnummer, kurz SGTIN. Die
weltweite eindeutige Identifikation jedes derart ausgezeichneten Artikels wird
sichergestellt.

185 ygl. Franke/Dangelmaier (2006), S. 44 f.
1% ygl. Clasen/Jansen/Hustadt (2005), S. 79
87 ygl. Clasen (2006a), S. 6 f., www.gs1-germany.de
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e Die NVE (Nummer der Versandeinheit), die zur Kennzeichnung von logistischen
Einheiten verwendet und international Serial Shipping Container Code (SSCC)
bezeichnet wird. Durch ihre Weiterverwendung im EPC wird der Einsatz von RFID
auf der Ebene logistischer Einheiten forciert.

e Die EAN-Identnummer, welche zur Identifikation von
Mehrwegtransportverpackungen  verwendet wird und die internationale
Bezeichnung Global Returnable Asset Iltem (GRAI) tragt, sowie

o die serielle EAN-Objekt- bzw. Behalternummer, international Global Individual
Asset Identifier (GIAI) genannt.

Welche der hier genannten Identifikationsnummern tatséchlich in den EPC Uberfihrt
wurde, ist dem Datenkopf des selbigen zu entnehmen.

Aktuell empfiehlt EPCglobal die Verwendung passiver Transponder mit einem
Speichervolumen von 96 Bit. Dieser besitzt einen einfachen Aufbau, ist daher
kostengtinstig in der Herstellung, erflllt aber gleichzeitig die ihm Ubertragene Aufgabe
der eindeutigen Identifizierung.*®®

Die aktuell wichtigsten EPC Tag Data Standards sind der EPC Tag Data Standard
Version 1.1 Rev. 1.27, welcher im Mai 2005 ratifiziert wurde, sowie der EPC Tag Data
Standard Version 1.3, ratifiziert im Marz 2006.'®° Auf eine detaillierte Darstellung der
umfassenden Charakteristika eines jeden sowie deren spezifische Unterschiede zu
ihren jeweiligen Vorgangern wird an dieser Stelle verzichtet, da es kontinuierlich zu
Neuerungen kommt. Fiur eine nahere Information (ber aktuelle Anderungen bzw.
Ratifizierungen wird auf die Homepage von EPCglobal verwiesen.

Nachfolgende Abbildung vergleicht die Kodierung des EAN-Codes mit jener des
SGTIN und verdeutlicht den Vorteil des Letztgenannten gegentber dem EAN-Code
durch die Mdéglichkeit der eindeutigen Identifikation:

|I|“ |||I| EAN/UCC: 1|[2][3][4)[5][¢] [7 (2 3] [4 [1]
: : o L'mu:m-:hu.v:n. . I Artikel : Prilfxiffer
F.ﬁ.;-.;;ﬁ epc: [oo1 | 1] [2][3] E||_5||E||_:r| EEE| 00000000123456
— Meader . Iii-"i.' I;.ilr,":-*ul Pamnger : Acrtikelklusse E Eindeutipe 5L'TII."ITI.II'I'ITI1H.T
Mumdner i i

Abbildung 23: Uberfilhrung des EAN/UCC-Barcodes in einen als SGTIN kodierten EPC*®

188 ygl. Clasen/Jansen/Hustadt (2005), S. 80
189 ygl. EPCglobal Austria (2007b), www.epcglobal.at
% Finkenzeller (2006), S. 313
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4.2.1.7.2. EPC Luftschnittstellenstandards

Die EPC Luftschnittstellenstandards regulieren die Datenibertragung zwischen
Transponder und Lesegerat. Es erfolgt die Standardisierung ihrer Kommunikation. Der
Standard legt spezifische Anforderungen fest, um eine problemlose, auf Funk
basierende Kommunikation zu gewahrleisten. Dabei erfolgt die Datentbertragung im
UHF-Bereich, in einem Frequenzbereich zwischen 860 MHz und 960 MHz.*** Bis dato

ratifizierte EPCglobal vier Luftschnittstellenstandards:*

e UHF Class 0 Version 1 fiur ,read only* UHF-Transponder

e UHF Class 1 Version 1 fur ,write once read many times” UHF-Transponder

e HF Class 1 Version 1 fiur ,write once read many times” 13,56 MHz-Transponder
e UHF Class 1 Generation 2 fur ,read-write” UHF Transponder

Der UHF Class 0 Version 1 Transponder wird bereits bei seiner Herstellung mit einem
EPC beschrieben, seine Daten kénnen zu spéteren Zeitpunkten nur mehr ausgelesen,
nicht mehr verandert werden. Class 1 Transponder werden hingegen erst vor Ort mit
einem EPC ausgestattet, kénnen allerdings wie der Class 0 Transponder im
Nachhinein nicht mehr beschrieben werden. Sowohl Class 0 als auch Class 1
Transponder besitzen nur eine Lese- jedoch keine Schreibfunktion.'*?

Der Ende 2004 von EPCglobal verabschiedete Standard UHF Class 1 Generation 2
stellt die bis dato aktuellste Entwicklung dar. In Europa wird durch diesen
Luftschnittstellenstandard das Auslesen von bis zu 600 Transpondern pro Sekunde
mdglich. Sein spezifisches Kill-Kkommando ermdglicht die vollstdndige Deaktivierung
des Transponders, wodurch Bedenken der Konsumenten hinsichtlich des
Verbraucherschutzes reduziert, ihre Akzeptanz erhoht wird. Des Weiteren sind alle auf
dem Transponder hinterlegten Daten mit Passwortern geschitzt, wodurch die
Datensicherheit wesentlich erhéht, ein ungewolltes Auslesen der Daten durch
Unbefugte verhindert wird. Der EPC kann eine Lange zwischen 16 Bit und 496 Bit
haben. Bei Bedarf kénnen auch anwendungsbezogene Daten gespeichert werden.***

Im Vergleich zu Class 0 und Class 1 Transpondern, ist der Gen-2-Tranponder in der
Lage, auch sehr schwache Funksignale zu empfangen. Ein fehlerfreies Auslesen des
Transponders durch Wasser hindurch wird erstmalig realisiert.'*> Bei Metall konnte
ebenso eine Verbesserung der Leserate erreicht werden. Eine vollstandige
Uberwindung physikalischer Gesetze ist aber auch mit dem Gen-2-Standard nicht zu
erreichen.”®® Um ungewollte Auslesevorgange zu reduzieren und gleichzeitig die
Leistung zu steigern bzw. das Datenvolumen zu reduzieren, kann der Gen-2-
Transponder direkt angesprochen werden. Befinden sich beispielsweise auf einer

191 ygl. EPCglobal Austria (2007b), www.epcglobal.at
192 g1, Clasen/Jansen/Hustadt (2005), S. 82

198 ygl. Florkemeier (2005), S. 92

19 ygl. Walk (2007), S. 58

1% ygl. . V. (2007d), S. 38

1% vgl. Pieringer (2007), S. 46
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getaggten Palette 200 getaggte Kartons, so ist es moglich, dass das Lesegeréat den
Paletten-Transponder direkt anspricht, die auf den Kartons angebrachten Transponder
hingegen stumm geschalten werden. Folglich wird nur die Nummer der Versandeinheit
(NVE) ausgelesen. Der Preis eines Gen-2-Tranponders liegt aktuell zwischen 10 und
20 Cent — in Abhangigkeit von der Abnahmemenge. In Bezug auf das genannte
Leistungsvermdgen, kann von einem guten Preis-Leistungsverhéltnis gesprochen
werden.*’

4.2.1.7.3. Standards zum EPCglobal-Netzwerk

Wie bereits in der Beschreibung des EPC-Netzwerkes sowie in der naheren
Vorstellung der einzelnen Komponenten festgehalten wurde, bestehen vielféltige
Standards zur Umsetzung des EPC-Netzwerkes. Nachfolgend eine detaillierte
Darstellung dieser.

Architectural Framework Document

Dieses Dokument gibt einen Uberblick (iber das EPCglobal Architectural Framework,
sprich dem System, dem Rahmenwerk von EPCglobal und bezeichnet eine Reihe von
zusammenhangenden  Standards fur Hardware, Software, verschiedenste
Schnittstellen sowie die von EPCglobal angebotenen Kerndienstleistungen. Ziel ist es,
durch die Vielfalt an verschiedenen Standards die gesamte Supply Chain mit Hilfe der
Verwendung des EPC zu verbessern, effizienter und effektiver zu gestalten. Dabei
handelt es sich bei diesem Dokument nicht um einen Standard, der technische
Vorgaben enthalt, sondern vielmehr um eine Beschreibung des EPC-Netzwerkes,
dessen System, den einzelnen Komponenten sowie deren Zusammenspiel. Die
Kernaufgaben des Dokuments bestehen einerseits in der Nennung bestehender
Standards fur Software- und Hardwarekomponenten sowie flr Schnittstellen,
andererseits in der Darstellung ihres Zusammenspiels sowie in der Vorstellung der von
EPCglobal angebotenen Kerndienstleistungen. Des Weiteren werden die Prinzipien auf
deren Basis die einzelnen Standards entwickelt wurden benannt. Ziel ist es, durch das
Dokument sowohl Endverbraucher als auch Technologieanbieter, welche
beabsichtigen, EPCglobal Standards in ihre Unternehmensprozesse zu
implementieren, zu beraten und bei der Einfilhrung zu unterstiitzen.'%

Reader Management Datenprotokoll

Der Standard zum Reader Management Datenprotokoll beschreibt eine Reihe von
Funktionen, mit deren Hilfe die Konfiguration und Uberwachung von Lesegeréten
ermdglicht wird. Die aktuellste, im Dezember 2006 ratifizierte Version ist das
EPCglobal Reader Management Protocol 1.0. Es handelt sich hierbei um eine
Basisdefinition der Funktionen, welche offen sind fir zukinftige - auch
herstellerspezifische — Erweiterungen.*®®

97 ygl. Clasen/Kalmbach (2006), S. 42 f.
198 ygl. Traub et al. (2005), S. 6, www.epcglobalinc.org
199 ygl. Walk (2007), S. 58
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Reader Protokoll

Das Reader Protokoll definiert sowohl den Datenaustausch als auch den Austausch
von Kommandos zwischen dem Lesegerdt und der EDV-Anwendung. Konkret
beinhaltet der Standard Funktionen zum Beschreiben, zum Auslesen sowie zur
Zerstdrung von Transpondern.”® Die aktuelle Version des Standards 1.1 wurde im Juni
2006 von EPCglobal verabschiedet.”*

Tag Data Translation

Das Tag Data Translation Protokoll ist zustandig fur die Kodierung der
Transponderdaten und enthélt Regeln, welche zur Umsetzung der im Tag Data
Standard enthaltenen Daten in ein maschinenlesbares Format benétigt werden.?*
Dadurch werden vom Lesegerat empfangene Transponderdaten in ein Format
gebracht, welches fiir die Middleware verarbeitbar ist.?%?

Object Name Service (ONS)

Der den Object Name Service (ONS) naher definierende Standard wurde im Oktober
2005 von EPCglobal ratifiziert und gibt an, wie das Domain Name System (DNS),
welches aus dem Internet bekannt ist, im EPC-Netzwerk verwendet wird, um
Metadaten zu den einzelnen EPCs zu erhalten.?® Eine detaillierte Beschreibung der
Funktionsweise des ONS wird in Kapitel 4.3.2.4 gegeben.

EPC Information Service (EPC IS) Standard

Bei dem am 16. April 2007 ratifizierten EPC IS Standard handelt es sich um einen
Kommunikationsstandard, welcher die Transparenz bei der Riickverfolgung von Waren
signifikant erhéhen wird. Schnittstellen der jeweiligen Supply Chain Teilnehmer werden
spezifiziert und standardisiert, wodurch ein standardisierter und interoperabler
Informationsaustausch innerhalb der Wertschopfungskette moglich wird. Sowohl die
standardisierte Erfassung und Verwaltung produktspezifischer Daten als auch deren
Weitergabe wird durch EPC IS geregelt. Durch diesen Standard kénnen
Verbesserungen in verschiedensten Prozessen verwirklicht werden, sei es in der
Realisierung des Container-Tracking, der Rickverfolgbarkeit von Gepacksticken im
internationalen Luftverkehr oder der Sicherung der Produktauthentizitat und dem
Schutz gegen Produktpiraterie — vor allem im Bereich pharmazeutischer und
elektronischer Produkte.?®

Durch den Einsatz des EPC IS-Standards erfolgt eine Verknlpfung aller fur die Supply
Chain relevanter Informationen. Jedes an der Wertschopfungskette teilnehmende
Unternehmen erhdlt die Mdglichkeit zu erfahren, welche Produkte zu welcher Zeit an
welchem Ort gefertigt bzw. verladen wurden. Bewegungen von Produkten und
logistischen Einheiten werden vollstandig abgebildet. Die genannten Informationen
werden miteinander verknipft, in Form standardisierter Datensatze im IT-System

200 ygl. Walk (2007), S. 58
201 ygl. EPCglobal (2006), S. 2, www.epcglobalinc.org
202 yygl. Walk (2007), S. 58
203 yg9l. EPCglobal Austria (2007b), www.epcglobal.at
24 ygl. EPCglobal (2005), S. 2, www.epcglobalinc.org
295 ygl. EPCglobal Austria (2007c), www.epcglobal.at
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hinterlegt. Der Informationsabruf in Echtzeit wird realisiert. Der Auftragsstatus oder der
Aufenthaltsort spezifischer Produkte konnen jederzeit abgerufen werden, die
Transparenz und Effizienz von Warenstrémen wird signifikant erhéht.”®

4.2.1.8. Ziele

Grundsatzlich sollen die von EPCglobal festgelegten Standards folgende Ziele

verwirklichen:%°’

e Den Austausch von Informationen und Gitern zwischen Handelspartnern zu
erleichtern: Beim Austausch von Daten ist es fur Handelspartner essentiell, im
Vorhinein die Struktur und die Bedeutung der auszutauschenden Daten sowie den
Mechanismus des Austausches festzulegen. EPCglobal Standards umfassen
daher sowohl Datenstandards als auch Standards fiir den Datenaustausch.
Zusatzlich beinhalten sie Spezifikationen fiir RFID-Einheiten und Datenstandards
fur die Dekodierung von EPCs.

o Die Existenz wettbewerbsfahiger Marktplatze fir Systemkomponenten zu férdern:
EPCglobal Standards definieren Schnittstellen zwischen verschiedenen
Systemkomponenten, welche die Interoperabilitit von  Komponenten
unterschiedlicher Produzenten sichern.

e Innovationen anzuregen:
EPCglobal Standards legen Interfaces und keine Implementierungen fest.

4.2.1.9. Beurteilung der Standardisierungstatigkeit von EPCglobal

Wie die Ausfuhrung zu den Standards von EPCglobal zeigt, handelt es sich bei dieser
Initiative um ein ganzheitliches Konzept, dessen Fokus auf allen Komponenten eines
RFID-Systems  beruht. Durch die bereits angesprochene kontinuierliche
Entwicklungstétigkeit der Organisation und ihrer einzelnen Gremien wird die Qualitat
der Standards Uberprift, verbessert, an aktuelle Anforderungen angepasst. Durch die
intensive Zusammenarbeit mit Unternehmen aus verschiedenen Wirtschaftszweigen
wird einer einseitigen Ausrichtung entgegen gewirkt, die Berlcksichtigung der
Interessen aller gewahrleistet. Infolge der engen Kooperation erfolgt im
Wirtschaftsalltag ein hoher Ausrichtungsgrad der RFID-Produkte an den von
EPCglobal entwickelten Standards.

Weltweit anerkannte Standards fuhren zu einer Nachfragebindelung, wodurch die
durch die Transponder-Entwicklung und —Produktion anfallenden hohen Fixkosten auf
eine unendlich grolle Menge an Transpondern verteilt wird. Der Preis pro Gen 2-
Transponder-Etikett zum Aufkleben kann bei grofien Abnahmemengen auf 10 — 15

2% ygl. Kranke (2007), S. 52 f.
297 ygl. Traub et al. (2005), www.epcglobalinc.org
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Cent reduziert werden. Die Forschungs- und Entwicklungstatigkeit verschiedener
RFID-Komponenten-Erzeuger wird durch Standards fokussierter, ein gemeinsames
Ziel angestrebt.?*®

Eine aktuelle Umfrage aus dem Jahr 2006, gemeinsam durchgefihrt von FTK
(Forschungsinstitut fur Telekommunikation), dem Informationsforum RFID und AIM-
Deutschland, verdeutlicht die Essentialitdit weltweit gultiger RFID-Standards,
insbesondere in offenen Systemen. So wurde die Etablierung des UHF Class 1
Generation 2 fur ,read-write” UHF Transponder von 73% der Befragten als 'wichtig'
bzw. 'sehr wichtig' eingestuft. Als 'wenig wichtig' bzw. 'nicht wichtig' befanden dies
hingegen nur 13%.?°® Nachfolgende Abbildung gibt einen detaillierten Uberblick tiber
die Ergebnisse:

Wie wichtig ist die Etablierung von Gen-2-Standards
flir die weitere Ausdehnung des Einsatzes von
RFID?

sehr wichtig

—__________%
weniger wichtig m
nicht wichtig m

Abbildung 24: Die Wichtigkeit der Etablierung des EPCglobal Gen-2-
Luftschnittstellenstandards fir die weitere Ausdehnung des
RFID-Einsatzes™"

An der Befragung nahmen 202 Personen teil, wobei 53% der Befragten kleine und
mittelstdndische Unternehmen mit bis zu 250 Mitarbeitern vertraten und 42% der
Teilnehmer mehr als 250 Mitarbeiter beschéaftigen. Die Mehrheit der Befragten
reprasentiert Unternehmen, welche in einem oder mehreren der nachfolgenden
Geschéftsfelder tatig sind: Beratung, Hardware, Software, Vertrieb von RFID-
Produkten.?!*

Wie die Abbildung zeigt, wird die Entwicklung und tatsachliche Anwendung von
Standards als Uberwiegend wichtig fir die weitere Ausdehnung des RFID-Einsatzes
angesehen. Obwohl die Befragung auf etwas mehr als 200 Personen beschréankt war
und dadurch hinterfragt werden kann, ob hierbei von einem reprasentativen Ergebnis
auszugehen ist und die Umfrage auf die Wichtigkeit eines spezifischen

28 y/gl. Clasen (2006b), www.isis-specials.de
299 ygl. FTK (2006), S. 5, www.ftk.de

219 ETK (2006), S. 5, www.ftk.de

L ygl. FTK (2006), S. 10, www.ftk.de
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Luftschnittstellenstandards abstellte, ist die Autorin davon Uberzeugt, dass es sich bei
dessen Ergebnis um einen Trend handelt, welcher durchaus Glltigkeit besitzt und
weitgehend auch auf die anderen von EPCglobal entwickelten Standards Ubertragbar
ist. Die gesamte Standardisierungstatigkeit von EPCglobal flhrt zu einer enormen
Forderung der RFID-Technologie, zahlt zu einer der treibenden Krafte fur den
weltweiten, harmonisierten RFID-Einsatz.

Das von Kihne+Nagel und Siemens Business Services (SBS) gegriindete RFID-
Konsortium ‘Licon' (Logistic Ident Consortium) steht dem Konzept von EPCglobal eher
skeptisch gegenuber. Obwohl man sich nicht als Konkurrenten des EPCs sieht,
beobachtet man dessen Entwicklung weniger euphorisch. Grund hierfir ist die
Beschrankung auf die zentrale Datenhaltung und die damit einhergehende, nicht
vollstdndige Ausschopfung des RFID-Potenzials. Zu den Licon-Kernmitgliedern zahit
neben SBS und dem Logistikdienstleister Kihne+Nagel auch Microsoft. Weitere
Mitglieder sind unter anderem: T-Systems, Schreiner, Sato, Bizerba, Flog und
Progress Software. Erklartes Ziel der Licon-Arbeitsgruppe ist Entwicklung und
Etablierung von RFID-Industriestandards, die Konzentration und Bindelung von
Brancheninteressen und die Sicherung des Warenibergangs zwischen Lieferanten
und Abnehmern. Der Einsatz kligerer, wieder beschreibbarer RFID-Transponder soll
unterstiitzt werden.?*?

Die Licon-Initiative zeigt, dass trotz der von EPCglobal eingenommen Vorreiterrolle im
Bereich der RFID-Standardisierung, durchaus auch Kritiker des EPC-Konzepts
existieren. EPCglobal sollte die genannten Kritikpunkte konstruktiv verarbeiten und
derart seine Akzeptanz auf weitere Branchen ausdehnen. Im Bezug auf die
Entwicklung wieder beschreibbarer Transponder wurde durch den EPC-Gen 2-
Standard bereits ein Schritt in die richtige Richtung getatigt.

4.2.2. ISO-Standards im RFID-Umfeld

4.2.2.1. Die Internationale Standardisierungsorganisation

ISO ist der weltweit giltige Name der internationalen Standardisierungsorganisation.
Die Abkirzung ISO stammt von dem griechischen Wort 'isos' und bedeutet 'gleich’. Die
Organisation, welche 1947 gegriindet wurde, ist ein aus 158 nationalen
Standardisierungsorganisationen bestehendes Netzwerk. Jeder Staat ist berechtigt ein
Mitglied zu entsenden. 1SO ist eine non-governmental Organisation und der weltweit
grofite Entwickler  von Standards, welche  sowohl Industrie- und
Wirtschaftsorganisationen, dem Staat, Regulierungsbehdrden sowie Lieferanten und
Kunden des o6ffentlichen und privaten Sektors und natirlich dem Endkonsumenten als
solchen nitzlich sind. 1SO-Standards fuhren zu einer signifikanten Effizienz- und
Sicherheitsverbesserung in der Entwicklung, Herstellung und Distribution von Gitern
und Dienstleistungen. Der Technologietransfer wird vereinfacht, die Interessen der

2 ygl. Loderhose (2005), S. 28
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Endverbraucher geschitzt. Bis dato hat ISO mehr als 16.000 Standards in den
verschiedensten Bereichen erarbeitet. Diese reichen von den traditionellen Bereichen
der Landwirtschaft und des Maschinenbaus bis hin zu medizinischen Geréten und den
neuesten Entwicklungen der IT-Branche.”® Fiir die Standardisierung im Elektro- und
Elektrotechnikbereich haben ISO und die Internationale Elektrotechnische Kommission
(ICE) eine gemeinsame Bearbeitung vereinbart. Hierdurch lasst sich auch die im
Nachhinein oftmals zu lesende Doppelbezeichnung ISO/IEC erklaren.?'*

Nachfolgende Kapitel geben einen Uberblick tber die wichtigsten ISO-Standards im
Bereich der RFID-Technologie und deren jeweiligen Regelungsinhalte. Die
betrachteten Standards werden dabei in folgende vier Kategorien untergliedert:
Technologiestandards, Datenstandards, Anwendungsstandards sowie Standards zur
allgemeinen Begriffsdefinition.

4.2.2.2. Technologiestandards

Zu den zentralen Technologiestandards im RFID-Bereich zahlen unter anderem
Chipkarten-Standards, Luftschnittstellenstandards sowie Standards fur Testmethoden.
Der Fokus nachfolgender Darstellung liegt dabei auf bereits ratifizierten ISO-
Standards.

4.2.2.2.1. Chipkarten-Standards

Kontaktlose Chipkarten kénnen in Abhangigkeit von der erreichbaren Lesereichweite in
drei Kategorien eingeteilt werden. Man unterscheidet zwischen der 'Close Coupling
Integrated Chip Card' (CICC), der 'Proximity Integrated Chip Card' (PICC) und der
'Vicinity Integrated Chip Card' (VICC).”** Nach der Spezifikation des Basisstandards
ISO/IEC 7810 erfolgt deren Darstellung anhand der sie jeweils definierenden 1ISO/ICE
Standards.

ISO/IEC 7810

Bereits in Kapitel 3.1.7.3. (flexible Karten) wurde der Inhalt des Standard ISO/IEC 7810
kurz aufgezeigt. Im Allgemeinen benennt er die Merkmale von Chipkarten oder
Identifikationskarten. Im Detail spezifiziert ISO/IEC 7810 vier mogliche Gréf3en von
Chipkarten:

e ID-000 (25mm x 15mmm),

e ID-1  (85,6mm x 53,98mm),
e ID-2  (105mm x 74mm) und
e ID-3  (125mm x 88mm)

13 ygl. 1ISO (2007a), www.is0.org
21 ygl. Sweeney (2006), S. 394
215 ygl. IT Wissen (2007), www.itwissen.info
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Die Dicke der Chipkarte betréagt jeweils 0,76mm. Des Weiteren werden Bedingungen
der Konformitat, die Toleranzwerte in der Grof3e der Chipkarten, die mdglichen
Materialien der Chipkarten sowie physikalische Merkmale wie unter anderem, die
Biegefahigkeit, die Entziindbarkeit, die Giftigkeit, die Resistenz gegentiber Chemikalien
und Hitze bezeichnet.?*®

ISO/IEC 10536

Dieser Standard definiert in vier Teilen den Aufbau und den Betrieb der 'Close
Coupling Integrated Chip Card' und wurde bereits zwischen 1992 und 1995 entwickelt.
Aufgrund der hohen Herstellungskosten konnte sich dieser Standard jedoch nie
wirklich am Markt profilieren und kommt heute nur mehr sehr selten zum Einsatz. Der
Vollstandigkeit halber soll aber auch dessen Inhalt dargestellt werden. Der erste Tell
ISO/IEC 10536-1 beschreibt die physikalischen Merkmale der Chipkarte. ISO/IEC
10536-2 benennt die Lage sowie die Abmessungen der Koppelelemente. Teil 3
definiert die Art der Energieversorgung sowie die Art der Datenitbertragung von der
Karte zum Lesegerat und vice versa. Teil 4 beschreibt die Ubertragungsprotokolle.?’

ISO/IEC 14443

ISO/IEC 14443 beschreibt in vier Teilen die Funktionsweise und die Betriebsparameter
der 'Proximity Card'. Der erste Teil ISO/IEC 14443-1 wurde im Jahr 2000 ratifiziert und
beschreibt die physikalischen Merkmale. Eine verbesserte Edition dieses Teils wird
aktuell entwickelt. ISO/IEC 14443-2 definiert die Luftschnittstelle, ISO/IEC 14443-3 die
Initialisierung sowie die Antikollision, ISO/IEC 14443-4 das Ubertragungsprotokoll. Die
drei letztgenannten wurden im Jahr 2001 verdéffentlicht, wobei fir den 2. und den 3. Tell
bereits Ergéanzungen bestehen.?®

ISO/IEC 15693

Dieser Standard spezifiziert die 'Vicinity Card', auch ldentifikationskarte genannt, und
besteht aus drei Teilen. ISO/IEC 15693-1 wurde im Jahr 2000 veréffentlicht und
benennt die allgemeinen physikalischen Merkmale der Chipkarte. ISO/IEC 15693-2
wurde 2006 in der 2. Edition neu ratifiziert, definiert die Schnittstelle zwischen
Chipkarte und Lesestation (13,56 MHz) sowie die Initialisierung. ISO/IEC 15963-3, als
3. Teil dieses Standards wurde 2001 verdffentlicht und benennt die Antikollision sowie
das Ubertragungsprotokoll.?** Obwohl der hier vorgestellte Standard urspriinglich nur
fur Chipkarten entwickelt wurde, finden sich zahlreiche weitere Anwendungsbereiche,
etwa im Bibliothekswesen oder der Logistik. Aus diesem Grund, ist ISO/IEC 15693
auch in der nachstehend dargestellten ISO-Reihe 18000 enthalten.?*°

Nachfolgende Abbildung gibt einen zusammenfassenden Uberblick uber die
bestehenden ISO/IEC-Standards fur Chipkarten:

218 ygl. 1ISO (2007b), iso.nocrew.org
17 ygl. Finkenzeller (2006), S. 268 ff.
218 ygl. 1ISO (2007d), www.iso.org

19 ygl. ISO (2007c), iso.nocrew.org
220 ygl. Kern (2006/2007), S. 172
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Norm Kartentyp Norminhalt

ISO/IEC 14443 Identification Card Teil 1: Physical characteristics
Proximity Integrated bei 13,56 MHz Teil 2: Air Interface

Chip Card fur mittlere Distanzen Teil 3: Initialization and Anticollision

Teil 4: Transmission protocol

Tabelle 3: ISO/IEC-Standards fir Chipkarten®

4.2.2.2.2. Luftschnittstellenstandards

Die Ende 2004 veroffentlichte Normenreihe ISO/IEC 18000 bezieht sich auf die
SignalUbertragung zwischen Transponder und Lesegeréat, die Luftschnittstelle. Die fr
die Signaliibertragung relevanten technischen Daten werden spezifiziert.???> Ziel der
Normungsreihe ist die Unterstiitzung des, konfliktfreien weltweiten Einsatzes der RFID-
Technologie sowie die Gewahrleistung der Interoperabilitat der Komponenten. Die
Norm besteht aus sieben Teilen, wobei jeder einen spezifischen Frequenzbereich
definiert.?”® Auf sich in der Entwicklung befindliche Standards wird im Anschluss nicht
naher eingegangen.

ISO/IEC 18000-1

Diese Norm stellt die Basis fur die weiteren Teile der Normenreihe ISO/IEC 18000 dar.
Sie definiert die Referenz-Architektur sowie Parameter der Luftschnittstellen, welche in
den folgenden Teilen naher spezifiziert werden. Zu diesen Parametern zahlen die
Betriebsfrequenz, die Bandbreite, die Modulation, die Datenkodierung sowie die
Datenrate. Des Weiteren werden die Kommunikationsprotokolle der Luftschnittstellen
und die Antikollisionsmethode definiert. Der Anwendungsbereich der ISO/IEC 18000-1
ist auf die direkten Funktionen der Luftschnittstellen begrenzt und erméglicht lediglich
die einheitliche und bewertungsfreie Beschreibung von Luftschnittstellen.??*

ISO/IEC 18000-2

Der zweite Teil spezifiziert zwei Auspragungen von Luftschnittstellen im
Langwellenbereich. Typ A arbeitet bei der Datenubertragung mit dem
Vollduplexverfahren auf einer Frequenz von 125 kHz. Typ B verwendet hingegen das
Halbduplexverfahren, wobei hier die Arbeitsfrequenz bei 134,2 kHz liegt. Die

?2Lin Anlehnung an: Sweeney (2006), S. 396 und Finkenzeller (2006), S. 267
222 ygl. Clasen/Jansen/Hustadt (2005), S. 64

223 \gl. Sweeney (2006), S. 397

224 vgl. Walk (2007), S. 52 f.
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Kommunikationsprotokolle sowie das Antikollisionsverfahren sind bei beiden Typen
identisch.??®

ISO/IEC 18000-3

ISO/IEC 18000-3 definiert die Datentibertragung im Kurzwellenbereich auf einer
Frequenz von 13,56 MHz und beinhaltet zwei Betriebsarten, welche zwar nicht
vollstdndig kompatibel sind, sich gegenseitig aber nicht stéren. Ihr paralleler Betrieb ist
moglich.?®

ISO/IEC 18000-4

Im vierten Teil der Normungsreihe ISO/IEC 18000 wird die Luftschnittstelle fur die
Mikrowellen-Frequenz 2,45 GHz definiert. Es sind wiederum zwei Betriebsarten
beinhaltet. Die erste bezieht sich auf passive Transponder, welche nach der ‘reader-
talks-first Methode' arbeiten, die zweite auf aktive Transponder mit dem 'tag-talks-first
Protokoll'.?’

ISO/IEC 18000-5
ISO/IEC 18000-5 regulierte den Frequenzbereich von 5,8G Hz. Aufgrund mangelnder
Akzeptanz wurde er wieder zuriickgezogen.”?®

ISO/IEC 18000-6

Der Normenreihenteil ISO/ICE 18000-6 definiert den Frequenzbereich zwischen 860
MHz und 960 MHz und entspricht somit dem von EPCglobal favorisierten
Frequenzbereich.?®® Daher wird diesem Teil die gréRte Bedeutung zugesprochen. Die
Norm regelt eine Vielzahl von Bereichen:?*°

o die Identifikation und Kommunikation mehrerer Transponder in einem Lesefeld,
o die Selektion einer Teilmenge von Transpondern,

o die Lese- als auch Schreibvorgange auf wieder beschreibbaren Transpondern,
e das Zugangspasswort zum Speicher,

e die Sicherstellung der Datenintegritat sowie

¢ die Fehlererkennung bei der Datenlibertragung.

Die Norm beschreibt wiederum zwei Ausfihrungstypen, wobei sich diese einerseits in
der Art der Datenlbertragung, andererseits in der Art des verwendeten
Antikollisionsverfahrens unterscheiden. Ein Typ C befindet sich aktuell in einem
Entwicklungsprozess, entspricht dem von EPCglobal ratifizierten
Ubertragungsprotokoll.?3*

25 ygl. EPCglobal Austria (2007d), S. 4, www.epcglobal.at

22 y/gl. Clasen/Jansen/Hustadt (2005), S. 65
227 ygl. Walk (2007), S. 53

228 y/gl. Clasen/Jansen/Hustadt (2005), S. 65
229 ygl. Clasen/Jansen/Hustadt (2005), S. 65
2% ygl. Clasen/Jansen/Hustadt (2005), S. 65
2L ygl. Clasen/Jansen/Hustadt (2005), S. 65
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ISO/ICE 18000-7
Dieser Teil definiert die Luftschnittstelle auf einer Frequenz von 433 MHz in einem
aktiven RFID-System.**

ISO/ICE TR 24710

Aufgrund des grolen Umfangs der in Normenreihe ISO/ICE 18000 beschriebenen
Luftschnittstellenstandards, welche vor allem fir RFID-Systeme mit vollem
Leistungsumfang definiert wurden und fir einfache RFID-Systeme oftmals zu
umfangreich und zu unspezifisch sind, wurde der technische Report ISO/ICE TR 24710
mit dem Originaltitel 'Elementary tag licence plate functionality for ISO/ICE 18000 air
interface definitions' entwickelt. Dieser unterstitzt die Implementierung einfacher
Transponder, welche nicht wiederbeschreibbar und fir gewdhnlich auf ein
Datenvolumen von 256 Bit beschrénkt sind. Des Weiteren benennt der Report jene
Ablaufe, die fur den reibungslosen Betrieb des einfachen Transponders — auch
Elementartransponder genannt — erforderlich sind. Der Report definiert allerdings keine
eigenen Luftschnittstellenstandards sondern benitzt stattdessen einen Subset der
ISO/ICE 180000 Protokolle.**

4.2.2.2.3. Standards fiir Testmethoden

Testmethoden oder auch Prufverfahren werden bendtigt, um sicherzustellen, dass auf
RFID-Basis entwickelte Produkte den bereits genannten ISO/IEC Standards
entsprechen, deren Sollbestimmungen erfullen. Hierflir bestehen einheitliche, durch
Standards spezifizierte Prifverfahren.?®

ISO/IEC TR 18046

ISO/IEC TR 18046 beschreibt Priufverfahren zur Feststellung der Leistungsfahigkeit
von Transpondern und Lesegeraten. Leistungsparameter sind die
Identifikationsreichweite und —Rate, die Lesereichweite und —Rate sowie die
Schreibreichweite und —Rate.?*®

ISO/IEC TR 18047

ISO/IEC TR 18047 spezifiziert Testmethoden um die Konformitat von RFID-Produkten,
sprich Transpondern und Lesegeraten, mit den Standards der Reihe 18000
(Luftschnittstellenstandards) fest zu stellen. Dementsprechend besteht auch dieser
Standard aus verschiedenen Teilen, welche die Konformitat der jeweiligen Teile des
ISO/IEC 18000 uiberpriifen.?*®

232 yi9l. EPCglobal Austria (2007d), S. 4, www.epcglobal.at
233 ygl. Walk (2007), S. 54

23 ygl. Clasen/Jansen/Hustadt (2005), S. 68

2% ygl. Walk (2007), S. 54

2% vgl. Walk (2007), S. 54
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ISO/IEC 10373

ISO/IEC 10373 normiert die Prifmethoden flir Chipkarten. Dabei werden neben den
allgemeinen Qualitdtsparametern, wie der Biegesteifigkeit, der Bestandigkeit
gegeniber Chemikalien, der Entflammbarkeit oder dem Kartenformat bzw. der
Kartendicke auch Testverfahren fir die wichtigsten Methoden der Datentibertragung
und —Speicherung festgelegt. Teil 4 dieses Standards beschreibt das Testverfahren fur
Close-Coupling Chipkarten. Teil 6 das Testverfahren fir Proximity-Coupling
Chipkarten. Teil 7 das Testverfahren fir Vicinity-Coupling Chipkarten. Die exakte
Funktionsiiberpriifung der jeweiligen Chipkarten wird dabei beschrieben.?®’

4.2.2.3. Datenstandards

Datenstandards dienen im Allgemeinen zur Beschreibung der verschiedenen Aspekte
der Datenorganisation. Von ISO wurden hierzu im Jahr 2004 drei Standards
verabschiedet. An den Modifikationen dieser wird kontinuierlich gearbeitet. Im
Anschluss liegt der Fokus auf bereits ratifizierten Standards.

ISO/IEC 15961 und 15962

Beide Standards beschreiben ein Datenprotokoll, mit dessen Hilfe der
Informationsaustausch zwischen RFID-Systemen spezifiziert wird. Der Standard
ISO/IEC 15961 normiert das Datenprotokoll zum Austausch von Transponderdaten mit
dem Anwendungssystem. Er beinhaltet die Syntax des Datenaustausches und definiert
die mdglichen Kommandos und Antworten der Anwendungssoftware. Daten und
Kommandos werden standardisiert. Dabei besteht keinerlei Abhangigkeit von der
verwendeten Luftschnittstelle. ISO/IEC 15961 kann als Grundlage bei der Entwicklung
einer Anwendungssoftware herangezogen werden. ISO/IEC 15962 konzentriert sich
hingegen auf die Abbildung der Daten im Transponder sowie deren Basisverarbeitung
und ergdnzt somit den erstgenannten Standard. Konkret liegt der Fokus auf der
Datenverarbeitung im Lesegerat, der Datenformatierung und —Komprimierung im
Transponder sowie der Vorverarbeitung von Daten.*®

ISO/IEC 15963

ISO/IEC 15963 beinhaltet ein Kennzeichnungssystem zur eindeutigen ldentifizierung
von Transpondern. Diese ist notwendig, um Transponder wahrend des
Fertigungsprozesses zu verfolgen, um jeden Transponder eindeutig zu identifizieren,
wenn sich mehrere Transponder im Lesebereich des Lesegerates befinden und um
das mit einem Transponder ausgestattete Objekt zu verfolgen.?**

37 ygl. Finkenzeller (2006), S. 293 ff.
238 ygl. Walk (2007), S. 54 f.
2% ygl. Walk (2007), S. 55 f.
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4.2.2.4. Anwendungsstandards

Bei den in den vorhergehenden Kapiteln vorgestellten Standards handelt es sich
Uberwiegend um Technologiestandards. Diese sind essentiell fir das Bestehen bzw.
die Entwicklung einer einheitlichen, weltweit gultigen technologischen Basis, geben
allerdings wenig Auskunft Uber die tatsachlichen, anwendungsspezifischen
Anforderungen an die Technologie. Anwendungsstandards schliel3en diese Liicke. Fur
einzelne Anwendungsbereiche empfehlen sie bestimmte technische Lésungen und
greifen dabei auf bereits bestehende Technologie- und Datenstandards zuriick.?*

ISO arbeitet gegenwartig an einer Vielzahl verschiedener Anwendungsstandards um
einerseits Anwendungsanforderungen zu spezifizieren, andererseits konkrete
Standards fiur den Einsatz der RFID-Technologie bei Frachtcontainern, wieder
verwendbaren Transporteinheiten, Transporteinheiten im Allgemeinen,
Produktverpackungen oder dem Produkttagging fest zu legen. Deren Entwicklung wird
kontinuierlich forciert, ist allerdings noch nicht abgeschlossen. Auf eine detaillierte
inhaltliche Beschreibung wird daher verzichtet.?**

ISO 21007

ISO ratifizierte im Jahr 2005 einen von Frequenzen und Ubertragungsprotokollen
unabhangigen Anwendungsstandard flr Gaszylinder. ISO 21007-1 beschreibt dabei
allgemeine Aspekte, ISO 21007-2 den Aufbau des Nummerierungssystems, welches
zur eindeutigen Identifikation der Gaszylinder und diesen &hnlichen Produkten
verwendet wird.?*?

ISO/IEC TR 18001

Dieser im Jahr 2004 ratifizierte Standard beinhaltet sowohl Einsatzempfehlungen als
auch Profile fir Anwendungserfordernisse, welche dem Anwender helfen die passende
RFID-Technologie auszuwdahlen. Im Detail enthalt der Report die Ergebnisse dreier
Markterhebungen, Erklarungen der wichtigsten Zusammenhénge zwischen Reichweite
und Multitag-Situationen sowie Transponderklassifikationen.?**

Weitere Anwendungsstandards werden in Deutschland vom VDI, dem Verein
Deutscher Ingenieure erarbeitet. Der VDI erarbeitet sowohl branchenspezifische als
auch anwendungsbezogene Richtlinien. Diese stellen den aktuellen Stand der Technik
dar, bieten Technologieanbietern und —Anwendern technologische, logistische sowie
konzeptionelle Hilfestellung. Aufgrund einer vertraglichen Vereinbarung mit der DIN
sind VDI-Richtlinien einer Norm gleichzusetzen.?**

249 ygl. Clasen/Jansen/Hustadt (2005), S. 74

241 ygl. EPCglobal Austria (2007d), S. 2, www.epcglobal.at
42 ygl. Walk (2007), S. 57

243 ygl. Walk (2007), S. 57

4 ygl. Clasen/Jansen/Hustadt (2005), S. 76
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Fur die RFID-Technologie von entscheidender Bedeutung ist die VDI-Richtlinie 4472,
welche Anforderungen an Transpondersysteme zum Einsatz in der Supply Chain
definiert. Wie die nachfolgende Tabelle zeigt, besteht die Richtlinie aus 11 Blattern,
wobei ausschlielich Blatt 1 und Blatt 2 im April 2006 veréffentlicht wurden. Der
aktuelle Status der Ubrigen Blatter steht in Abhé&ngigkeit zum jeweiligen
Entwicklungsstand.

VDI 4472 — Anforderungen an Transpondersysteme zum Einsatz in der Supply Chain

Einsatz der Transpondertechnologie in der textilen Kette (HF-Systeme Veroffentlicht im April 2006
Kostenbevirtung von RFID-Systemen
Einsatz der Transpondertechnologie in der Kuhlkette

Leitfaden fiir das Management von RFID-Projekten Bearbeitung abgeschlossen
Blatt 10 | Abnahmeverfahren zur Uberpriifung der Leistungsféahigkei - Bearbeitung abgeschlossen

Tabelle 4: Ubersicht tiber die VDI-Richtlinie 4472%%

Der Inhalt des ersten Blattes konzentriert sich im Wesentlichen auf die Beschreibung
des aktuellen Standes der RFID-Technik sowie auf eine Erklarung der
Transpondertechnologie und deren Komponenten.?*® Blatt 2 benennt die wichtigsten
Kriterien  fir HF-Systeme  sowie die technischen  Anforderungen an
Transpondersysteme in der textilen Kette.?*’

Um die Entwicklung voranzutreiben, wurde im September 2006 in Deutschland das
Forschungsprojekt 'ldentProLog' vom Bundesministerium fiir Bildung und Forschung
ins Leben gerufen. Ziel ist es, Standards fur die Kommunikation zwischen
Ladungstrager und Gabelstapler zu entwickeln. Durch die Entwicklung einer
intelligenten, kommunikationsfahigen Euro-Palette und der RFID-Ausstattung der
Flurférderfahrzeuge, soll die Effizienz des Materialflusses, sowohl unternehmensintern
als auch unternehmensubergreifend, signifikant verbessert werden. Der Gabelstapler
dient sodann nicht mehr als reiner innerbetrieblicher Verkehrs- sondern auch als
Informationstrager. Durch die Standardisierung der wesentlichen Elemente soll der
unternehmensiibergreifende, universelle Einsatz ermdéglicht werden.®*® Ob und
inwieweit dieses Vorhaben erfolgreich sein wird, wird sich in den kommenden Jahren
zeigen. Ein erfolgreicher Projektabschluss wiirde allerdings einen wesentlichen Beitrag
zur Ausweitung bestehender Anwendungsstandards in der Logistik darstellen.

%5 Jansen (2007), S. 60
24 ygl. VDI (20064a), imperia5.vdi-online.de
247 yigl. VDI (2006b), imperia5.vdi-online.de
8 0. V. (2007a), S. 42
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4.2.2.5. Standards zur Begriffsdefinition

Der Standard ISO/IEC 19762-1 beinhaltet sowohl allgemeine Beschreibungen als auch
Definitionen aus dem Bereich der automatischen Datenerfassung. ISO/IEC 19762-3
normiert hingegen Bezeichnungen und Definitionen zum Themenkreis RFID im
Warenflussmanagement.®*

4.2.3. Funkstandards

4.2.3.1. Allgemeine Situationsbeschreibung

Die Regelung der Arbeitsfrequenzen und deren Sendeleistungen stellt einen weiteren
zentralen Anknipfungspunkt fir Standardisierungsbemihungen dar. International
gultige Standards fehlen jedoch, da auf den verschiedenen Kontinenten sowie auch in
manchen Staaten unterschiedliche Frequenzbander zur Verfliigung stehen.
Nachstehende Tabelle verdeutlicht diesen Umstand:

Frequenzbereiche

m 125 kHz 13,56 MHz 865-868 MHz 2,45 GHz

125 kHz 13,56 MHz 950-956 MHz 2,45 GHz
125 kHz 13,56 MHz owooramz | |

Sudafrika 125 kHz 13,56 MHz 913-915 MHz 2,45 GHz

*in einigen Projekten

Tabelle 5: Weltweite Frequenzverteilung (Auswahl)®°

Insbesondere die im UHF-Bereich bestehenden Unterschiede stellen fur die Logistik
ein erhebliches Problem dar. Soll ein Transponder Uber die gesamte Logistikkette
sowie landerlibergreifend ausgelesen werden kdénnen, so ist die Standardisierung bzw.
Harmonisierung der verwendeten Frequenzbereiche — insbesondere im UHF-Bereich —
unumganglich. Ein Vergleich zwischen Europa und den USA zeigt allerdings, dass die
Verwirklichung eines einheitlichen Frequenzbereiches kurz- und auch mittelfristig nicht
moglich sein wird, da der in Europa zur Verfigung stehende Frequenzbereich in den
USA vom Mobilfunk besetzt ist und vice versa.?*

249 ygl. Clasen/Jansen/Hustadt (2005), S. 69
%0 Clasen/Jansen/Hustadt (2005), S. 84
21 ygl. Clasen/Jansen/Hustadt (2005), S. 83
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4.2.3.2. Das Europaische Institut fur Telekommunikationsstandards

Innerhalb Europas stellt das Europaische Institut fir Telekommunikationsstandards,
kurz ETSI, die zentrale Standardisierungsorganisation fir Informations- und
Kommunikationstechnologien dar. ETSI ist eine unabhangige, non-profit Organisation
und vereint 655 Mitglieder aus 59 inner- und aul3ereuropaischen Staaten. Die
Mitglieder reprasentieren die wichtigsten Reprasentanten der Informations- und
Kommunikationsbranche — vom Hersteller, Gber Entwicklungsgremien bis hin zum
tatséchlichen Anwender. Dabei haben sie wesentlichen Einfluss auf deren
Standardisierungsbestrebungen, wodurch einerseits eine hohe Ausrichtung der
entwickelten Standards an realen Marktanforderungen erfolgt, andererseits eine hohe
Akzeptanz der erarbeiteten Standards gewahrleistet wird. ETSI wird sowohl von der
Europaischen Kommission als auch von der EFTA (European Free Trade Association)
offiziell anerkannt.??

4.2.3.3. ETSI-Funkstandards

Nachfolgende Abbildung gibt einen komprimierten Uberblick (ber die jeweiligen
Normen sowie deren spezifischen Regelungsinhalt:

Norm Anwendungsbereich

ETSI EN 300 330 Funkparameter 9 kHz — 30 MHz

ETSI EN 302 208 Funkparameter 865 — 868 MHz
EN 50364 Maximale Strahlenbelastung — Anforderungen

Tabelle 6: Funkvorschriften in Europa®®

Die drei erstgenannten Funkvorschriften bestehen seit dem Jahr 2000 und regulieren
die Zulassung von RFID-Geraten zu den jeweiligen in der Abbildung genannten
Frequenzbandern. ETSI EN 302 208 wurde 2004 ratifiziert und ermdglicht den Betrieb
passiver Transponder auf dem Frequenzband zwischen 865 und 868 MHz. Die Norm
beschreibt Anforderungen zur optimalen Nutzung, gilt sowohl fiir mobile als auch
stationdre Lesegerate, welche auf Basis dieser Norm ahnlich hohe Lesereichweiten
wie in den USA erreichen kénnen. ETSI TR 102 436 beinhaltet sowohl Empfehlungen
fur die Implementierung kleiner und mittlerer RFID-Systeme als auch Richtlinien fur die
optimale Verwendung des in ETSI EN 302 208 beschriebenen Frequenzbandes. Des
Weiteren enthalt sie Empfehlungen und Richtlinien fur die Nitzung von RFID-
Systemen mit reduzierter Leistung und die Verwendung von mobilen Lesegeraten und
RFID-Druckern auf Basis der ETIS EN 300 220. Die beiden letztgenannten Normen EN

252 ygl. ETSI (2006), www.etsi.org
23 Walk (2007), S. 59
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50364 und EN 50357 dienen vorrangig dem Schutz der Bevélkerung vor
elektromagnetischen Strahlen. EN 50364 spezifiziert die Anforderung an RFID-
Systeme um nicht gegen festgelegte Grenzwerte zu verstoRen, EN 50357 definiert
Messverfahren zur Uberpriifung dieser.?*

Die hier dargestellte Vielfalt an bestehenden Standards verdeutlicht nochmals den
grolRen Umfang an Standardisierungs- und Normungsbereichen. Der RFID-Standard
schlechthin besteht nicht. Doch trotz der grof3en Menge an zu beriicksichtigenden
Standards, Normen und Richtlinien und deren Komplexitat leisten sie einen
wesentlichen Beitrag zum internationalen, landeribergreifenden Einsatz der RFID-
Technologie und damit zu deren Verbreitung und weltweiten Etablierung.

Im abschlieRenden Kapitel erfolgt eine Darstellung der positiven Auswirkungen von
RFID-Standards.

4.3. Auswirkungen von RFID-Standards

Interessenten und tatsachliche Abnehmer der RFID-Technologie erhalten durch
Standards die Mdglichkeit, die Angebote gleicher bzw. kompatibler Produkte mehrerer
Anbieter zu vergleichen und zwischen diesen zu wahlen. Einer Abhangigkeit
gegeniuber einem Anbieter wird dadurch entgegengewirkt und die Anwendung
langfristig gesichert. Zusatzlich fluhren die Vergleichbarkeit und die damit
einhergehenden Wahlmdglichkeiten zwischen vergleichbaren und kompatiblen
Produkten zu erhohtem Wettbewerb unter den Anbietern, wodurch der Preis der
Technologie gesenkt wird. Die Unabhangigkeit der Kunden gegeniiber den Anbietern
steigt. Ein weiterer Effekt der Standardisierung und des dadurch entstehenden
Wettbewerbs ist die stetig voranschreitende Weiterentwicklung der Technologie. Der
Standard dient als Vergleichsmal3stab. Starken und Schwachen der einzelnen RFID-
Systeme werden offen gelegt, Letztgenannte durch Forschung und Entwicklung
verringert. Aufgrund der voran schreitenden Standardisierung ist der erfolgreiche,
Uberbetriebliche Einsatz von RFID-Technologie in Greifweite. Theoretisch wird das
weltweite Auslesen der Transponderdaten sowie deren weltweite Nutzung ermdglicht.
AbschlieRend tragt die Standardisierung der fir RFID bereitgestellten Frequenzen,
Sendeleistungen und Kommunikationsweisen auch zu einem Schutz anderer
Anwendungen, wie beispielsweise Mobilfunknetzen oder Radiosendern bei. Durch die
Festlegung der RFID-Technologie zustehenden Bereiche wird eine Stérung anderer
Anwendungen verhindert.?®

%% ygl. Walk (2007), S. 59
?%% ygl. Kern (2006/2007), S. 165
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5. RFID und Datenschutz

Datenschutz und Sicherheit in RFID-Systemen nehmen eine tragende Rolle fur die
weltweite Verbreitung der RFID-Technologie ein. Mit den stetig wachsenden
Mdglichkeiten des Einsatzes steigen allerdings auch die Bedenken in der Bevdlkerung.
Die Angst vor dem glasernen Konsumenten, dem Verlust der Privatsphare bzw. der
Anonymitat durch das unbemerkte Auslesen und Sammeln der Daten ist
allgegenwartig. Konsumenten sehen ihr Recht auf informationelle Selbstbestimmung
gefahrdet. Viele der geauRerten Bedenken konnen jedoch auf fehlendes oder zu
geringes Wissen der Offentlichkeit tiber die konkrete Funktionsweise der Technologie
zurtckgefihrt werden. In Verbindung mit den vielfaltigen Einsatzmaoglichkeiten wird die
Verwirrung und Verunsicherung der Konsumenten oftmals noch verstarkt.?*°

Der bengétigte Grad an Datenschutz und Sicherheit ist in hohem Ausmaf von der Art
des eingesetzten RFID-Systems abhangig. Ein wesentliches Kriterium stellt dabei der
Ort der Datenspeicherung dar. Sind Daten direkt auf dem Transponder hinterlegt, so
besteht die Gefahr, dass sie ohne Zustimmung ausgelesen werden. Um den
unautorisierten Zugriff zu verhindern, bestehen vielfaltige Schutzmechanismen, wie
Passworter oder Methoden der Pseudonymisierung und der Anonymisierung. Unter
Pseudonymisierung wird dabei die Verschleierung der wahren Identitat des
Transponders verstanden, unter Anonymisierung hingegen die Deaktivierung des
RFID-Tags, sodass dieser kein Signal sendet. (vgl. Kapitel 5.3.) Besitzt der
Transponder ausschliel3lich eine Identifikationsnummer, wie beispielsweise einen EPC,
so werden die dazugehdrenden Daten in einem Hintergrundsystem hinterlegt und mit
einer Firewall gesichert.?®” Diese verhindert die Weiterleitung jener Datenpakete,
welche eine Gefahrdung fur die Daten und Komponenten eines Netzwerkes darstellen
kénnten.?*

Datenschutzaspekte sind vor allem dann zu berlicksichtigen, wenn der Konsument in
direkten Kontakt mit der RFID-Technologie kommt. Dies ist beispielsweise bei an
Konsumgutern angebrachten Transpondern der Fall. Bei geschlossenen, rein
innerbetrieblich angewandten RFID-Systemen besteht fir den Konsumenten keine auf
den Datenschutz bezogene Gefahrdung.

Um einen Uberblick tiber mdgliche Angriffe auf ein RFID-System zu erhalten, werden
diese, sowie mogliche Losungsansatze zur Gewahrleistung der Sicherheit in RFID-
Systemen im Folgenden naher dargestellt. In Kapitel 5.2. wird hierzu der bestehende
Européaische sowie Nationale Rechtsrahmen vorgestellt, auf die von EPCglobal
entwickelten Verbraucherschutzrichtlinien eingegangen. Kapitel 5.3. benennt die
potenziellen technischen Ldsungsansatze zur Abwehr genannter Angriffe sowie zur
Gewahrleistung von Datensicherheit.

2% ygl. Finkenzeller (2006), S. 235 f.
57 ygl. Japs (2006), S. 56
2%8 ygl. Eckert (2006), S. 652
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5.1. Angriffe auf RFID-Systeme

Unter Angriff werden fortan alle nicht autorisierten Zugriffe und Zugriffsversuche auf
das RFID-System subsumiert.”®® Dabei konzentrieren sich mogliche Angriffe auf den
Transponder, das Lesegerat und deren Luftschnittstellen. Es sind grundséatzlich vier

Arten von Angriffen zu unterscheiden:?*°

o Ausspahen von Daten: Hierbei versucht der Angreifer durch das Abhoéren der
Kommunikation zwischen Transponder und Lesegerdt unberechtigten Zugriff auf
die Daten zu erhalten.

e Einspeisen falscher Daten: Durch unberechtigtes Auslesen versucht der Angreifer
den Betreiber bzw. Benutzer der RFID-Systems tauschen, indem er den
Dateninhalt des Transponders verandert oder dupliziert. Des Weiteren ist durch das
Entfernen des Transponders vom Objekt eine TAuschung madglich.

e Denial of Service: Hierbei steht die Beeintrachtigung der problemlosen
Funktionsweise des RFID-Systems im Mittelpunkt. Dem Angreifer stehen dabei
vielfaltige Mdoglichkeiten zur Verfiigung, wie beispielsweise, die Zerstbrung des
Transponders, der Missbrauch von Lésch- und Kill-Befehlen oder die Entladung der
Batterie eines aktiven Transponders.

e Schutz der Privatsphare: Kunden oder Arbeitnehmer eines RFID-Betreibers
konnten das System angreifen, um dadurch ihre eigene Privatsphare zu schiitzen.

Des Weiteren wird zwischen aktiven und passiven Angriffen differenziert. Erstgenannte
fokussieren darauf, die Vollstindigkeit und Fehlerfreiheit der Daten sowie deren
Verfugbarkeit negativ zu beeinflussen. Die Manipulation von Daten kann als typisches
Beispiel genannt werden. Das Ziel passiver Angriffe ist es hingegen, vertrauliche
personenbezogene Daten zu erhalten, ohne sie jedoch zu verdndern oder zu
manipulieren. Dies erfolgt beispielsweise durch das Abhdren der Kommunikation
zwischen RFID-Transponder und Lesegerat. Insbesondere Letztgenannte sind fir
Konsumenten als wahrscheinlicher und bedrohlicher einzustufen, da durch das nicht
autorisierte Auslesen der Transponderdaten die Privatsphare der Konsumenten
empfindlich gestort bzw. verletzt wird. Vor allem die Erstellung von Bewegungs- und
Kundenprofilen wird im Zusammenhang mit RFID-Systemen oftmals genannt.?®*

Eine Vielzahl der Problembereiche lasst sich dabei auf den eigentlichen Vorteil der
RFID-Technologie zuriickfihren, der Mdoglichkeit zum kontaktlosen, sichtlosen
Auslesen von Transponderdaten und deren unautorisierte Weiterverwendung. Starken
und Schwéchen des Transpondereinsatzes liegen folglich nahe beieinander.

%9 ygl. Eckert (2006), S. 16
20 ygl. BSI (2004), S. 45 f., www.bsi.de
%81 ygl. Safai (2006), S. 133 f.
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5.2. Darstellung des Rechtsrahmens

Der Inhalt nachfolgender Ausarbeitung konzentriert sich auf bestehende
Datenschutzbestimmungen auf europdischer und nationaler Ebene sowie auf die
Vorstellung der von EPCglobal entwickelten Verbraucherschutzrichtlinien.

5.2.1. Datenschutz auf européischer Ebene

Am 24. Oktober 1995 wurde die Richtlinie 95/46/EG des Europaischen Parlaments und
des Rates zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr verabschiedet. Sie ist das Ergebnis einer 25-
jahrigen Entwicklungsarbeit im Bereich Datenschutz auf europaischer Ebene und soll
einerseits den problemlosen Transfer personenbezogener Daten innerhalb der EU
gewadhrleisten, andererseits jedem EU-Blrger den gleichen hohen Schutz bei der
Verarbeitung personenbezogener Daten bieten, seine Privatsphare sicherstellen.?®

Neben dieser Richtlinie, welche sich auf allgemeine Datenschutzaspekte konzentriert,
bezieht sich die EU-Richtlinie 2002/58/EG, verabschiedet am 12. Juli 2002, auf die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphéare in der
elektronischen Kommunikation. Sie ersetzt die am 15. Dezember 1997 ratifizierte
Richtlinie 97/667EG Uber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphare im Bereich der Telekommunikation. Damit sollte den neuesten
Entwicklungen im Bereich der elektronischen Kommunikation entsprochen werden.?%®

Die EU-Regelungen zum Datenschutz und dem Schutz der Privatsphéare sind derart
gestaltet, dass sie fiir jegliche, zukiinftige Innovationen gelten. Die Gultigkeit der
Richtlinie 95/46/EG ist dabei unabhangig von den verwendeten Methoden der
Datenerhebung bzw. Datenverarbeitung und inkludiert alle Technologien einschlie3lich
der RFID-Technologie. Die sie erganzende Richtlinie 2002/58/EG, beschrankt sich auf
offentlich  zugangliche elektronische Kommunikationsdienste in  Offentlichen
Kommunikationsnetzen und ist folglich nur auf wenige RFID-Anwendungen
anzuwenden. Die Mehrheit der RFID-Systeme féllt unter die allgemeine
Datenschutzrichtlinie 95/46/EG.?%*

5.2.2. Datenschutz auf nationaler Ebene

Das mit 1. Janner 2000 in Kraft getretene Datenschutzgesetz 2000, kurz DSG 2000,
war die Reaktion auf die im Jahr 1995 verabschiedete EU-Datenschutz-Richtlinie. Vor
allem im Bezug auf personenbezogene Daten ist das DSG 2000 von enormer
Wichtigkeit. So besagt bereits 81 Abs. 1 DSG ,Jedermann hat, insbesondere auch im
Hinblick auf die Achtung seines Privat- und Familienlebens, Anspruch auf

62 ygl. Graf (2004), S. 13
283 ygl. EG-Richtlinie 2002/58/EG Abs. 4
284 ygl. EU-Kommission (2007), S. 6, ec.europa.eu
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Geheimhaltung der ihn betreffenden personenbezogenen Daten, soweit ein
schutzwirdiges Interesse daran besteht. Das Bestehen eines solchen Interesses ist
ausgeschlossen, wenn Daten infolge ihrer allgemeinen Verflgbarkeit oder wegen ihrer
mangelnden Rickfiihrbarkeit auf den Betroffenen einem Geheimhaltungsanspruch
nicht zuganglich sind.“?®®> Unter personenbezogenen Daten versteht man dabei all jene
Daten, welche von natirlichen Personen stammen und diese unmittelbar, mittelbar
oder durch eine Verkniipfung verschiedener Daten identifizieren.?*® Auf RFID-Systeme
umgelegt bedeutet dies, dass bei der Verarbeitung personenbezogener Daten auf die
Bestimmungen des DSG 2000 Bedacht zu nehmen ist, eine unbefugte Sammlung oder
Verwendung dieser einen Gesetzesverstol? darstellt.

Insbesondere die Bestimmungen hinsichtlich der Verwendung, der Verarbeitung, der
Ubermittlung sowie der Uberlassung von Daten sind bei RFID-Einsatz zu beachten,
wobei vor allem bei sensiblen, personenbezogenen Daten auf die Zustimmungspflicht
der Betroffenen zu verweisen ist?®’ Auf eine detaillierte Darstellung der
Gesetzesinhalte wird an dieser Stelle verzichtet und fur nahere Information direkt auf
das Datenschutzgesetz 2000 verwiesen.

5.2.3. EPCglobal-Verbraucherschutzrichtlinien

Am 1. Janner 2005 verabschiedete EPCglobal Verbraucherschutzrichtlinien fur die
Nutzung des EPC auf Konsumgitern. Durch diese soll der Einsatz des EPCs in
Einklang mit Datenschutzanforderungen stehen. Dabei ergénzen sie sowohl nationale
als auch internationale Gesetze des Verbraucher- und Datenschutzes, wobei sie auf
einer Selbstverpflichtung der Unternehmen basieren, Verbraucher umfassend zu
informieren und Entscheidungsfreiheit sicherzustellen.?®® Nachstehende Abbildung
zeigt ihren detaillierten Inhalt auf:

25 DSG (2000) §1 Abs. 1

266 yigl. Graf (2004), S. 14 f.
267 ygl. DSG (2000), §8§ 6 ff.
288 vgl. FuRler (2005), S. 27
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Richtlinien von EPCglobal fir die Nutmng des EPC aufl Konsumgiitern

Die folgenden Richtlinisn gelten ssit
dem 1. Januar 2005:

Izt gin Produkt eder sine Yerpackung
mit einem EPC versshan, wird der
Kon-ument daraber informisrt. Dies
geschieht durch Aufbringung sires
EPColobal-Logos oder -Kennzei-
chens auf der emsprechandsn Ein-
hiit.

Wahimoglchieit

Konsumentan erhalten Informatio-
nen, wis der EPC-Tag auf den erwor-
bemen Produkten emfernt, ausge-
schelst oder unbravchbar gemacht
wearden kann, Es ist anzunshman,
dass der EPC-Tag bei den maistan
Produktan Bastandtsil der Umverpa-
chung ssin wird cder sich andarasi-
tig unbrauchbar machen lasst. EPC-
global werpfichtst sich, neb=n ands-
ren Forderern der EPC-Technologis,
weiters kostenginstige und sichere
Alternativen fur den Endverbraucher
zu anmtwickaln.

Aufkianmg

Informationen uber dan EPC und
emsprachends Anwendungen wer-
dan fur Verbraucher leicht erhaltlich

sein. Dies gik sberso for Informatic-
nan dber den Fortschritt dieser Tach-
nalcgia: Lintermehmen, dis EPC-Tags
auf Endverbrauchereinheiten wver-
wandsn, werden in angamessensr
Weise kooperieran um Konsumsn-
ten mit dem EPC-Logo wertraut zu
machan, ihnan dis Technologie zu
erlautern und die Vortsile aufzuzei-
gen. EPCglobal hat ssine Barsit-
schaft erklart, als Forum far Unter-
nahmen und Konsumenten zu agie-
ren, in dem Abweichungsn bei der
Limsetzung der RFID/EPC-Technolo-
giewen den hier vorlisgandan Richtli-
niEn angesprochsn und aufgeariffen
warden kannsmn.

Aufreichnung, Vorbehalt und
Sicherheil

Dier EPC anthalt, sammelt odar
sp=ichart keins perscnanbszope-
nen Datan, Analog zur herkommii-
chan Strichcodetechnologis war-
den EPC-zpezifische Daten durch
die Unternehmen gamal den gsl-
tendan Recht=vorschrifien srhoben,
gesammaly gespaichart. gepflegt
und geschitzt. Im Einklang mit allen
arzuwendenden Gesstzen informie-
ren die Unternehmen uber Halturg,
Mutzung und Schutz jeglicher parso-
nentezogensr Daten in Varbindung
mit dem Einsatz des EPC,

Abbildung 25: EPCglobal - Verbraucherschutzrichtlinien®®

Im Anschluss an die Darstellung des bestehenden rechtlichen Rahmens im Bereich

des Datenschutzes werden
Abwehr

Ldsungsansatze zur
Datensicherheit vorgestellt.

%9 FRler (2005), S. 27
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5.3. Lésungsanséatze zur Abwehr von Angriffen und der
Gewahrleistung von Datensicherheit

Um Personen vor dem ungewollten Auslesen von Daten und den dadurch
entstehenden Risiken zu bewahren, bestehen verschiedene Lésungsansatze. Ziel ist
es, die diese Risiken begriindenden Schwachstellen der RFID-Technologie zu
minimieren.

Zu den einfachsten Mdglichkeiten zahlen dabei die physische Entfernung des
Transponders vom ausgezeichneten Objekt sowie dessen Zerstérung. Hierdurch kann
der groftmoégliche Schutz gewahrleistet werden. Allerdings wird dadurch jeder
Zusatznutzen der Technologie, etwa im Bereich der Reklamation oder der Abwicklung
von Gewabhrleistungsanspriichen, obsolet.?”® Fokus nachstehender Ausarbeitung liegt
auf jenen technischen Ldsungsansatzen, welche weder die Entfernung noch die
Zerstdrung des Transponders vorsehen.

Die heute bestehenden technischen Lésungsanséatze zum Schutz der Privatsphére des
Konsumenten beruhen im Wesentlichen auf zwei Anséatzen: der Anonymisierung und
der Pseudonymisierung, der auf dem Transponder gespeicherten Daten. Zusatzlich
besteht die Moglichkeit eines Passwortschutzes.

5.3.1. Anonymisierung mittels Kill-Befehl

Der Kill-Befehl dient zur Anonymisierung des Transponders. Kann dieser nach dem
Verkauf nicht physisch vom Objekt entfernt werden, oder ist dies aus den oben
genannten Grinden nicht gewollt, so wird er dauerhaft deaktiviert, indem er an der
Ladenkasse ein Passwort zusammen mit dem Kill-Befehl erhalt. Ein unbemerktes
Auslesen auflerhalb des Geschéaftes wird unmdglich, die unerlaubte Identifikation,
Lokalisation, Profilbildung oder Verfolgung verhindert.?’*

Absolute Sicherheit kann dennoch nicht gewahrleistet werden, da einerseits die
Deaktivierung des Transponders fur den Kunden nicht Uberprifbar ist, andererseits
eine Datensammlung bis zum Gang zur Kasse nicht verhindert wird. Des Weiteren ist
ein flachendeckender Einsatz oftmals mit erheblichen Kosten fur den Héandler
verbunden, da Kill-Stationen mit hohen Anschaffungskosten verbunden sind. Diese
sind insbesondere fur Handler mit kleinen Umsatzen nicht finanzierbar. AufRerdem
ware vom Kunden selbst ein hoher personlicher Einsatz nétig, um jedes einzelne
Objekt zu deaktivieren, da bisher eine Deaktivierung, beispielsweise einer gesamten
Einkaufstite technisch nicht mdglich ist. Zusatzlich verringert die Stummschaltung des
Transponders — sofern diese nicht rlickgdngig gemacht werden kann — sekundare

219 ygl. Safai (2006), S. 136
" ygl. Franke/Dangelmaier (2006), S. 263
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Zusatzfunktionalitdten, wie die Automatisierung beim Umtausch, der Reparatur oder
dem Recycling von Objekten.?”

5.3.2. Pseudonymisierung mittels MetalDs

Die Pseudonymisierung oder Verschleierung der ldentitat eines Transponders erfolgt
durch das so genannte 'einfache Hash-Lock-Verfahren'. Dabei handelt es sich um
einen kostenglnstigen und einfachen Zugriffskontrollmechanismus. Es kann
entschieden werden, ob ein Transponder offen oder verschlossen ist. Soll der
Transponder verschlossen werden, sind folgende vier Schritte notwendig: Zuerst wird
ein Schlissel k gewahlt. In Schritt zwei wird mit Hilfe der mathematischen
Einwegfunktion der Hash-Wert oder die MetalD dieses Schliissels berechnet. Im dritten
Schritt wird die MetalD auf dem Transponder gespeichert. Zuletzt verschlief3t sich der
Transponder und antwortet in diesem Zustand auf alle Anfragen eines Lesegerates
ausschlieRlich mit der MetalD. Dadurch wird die eindeutige Identifikation unmdglich. Im
Gegensatz zum Kill-Befehl besteht allerdings die Moglichkeit, den Transponder wieder
zu offnen. Hierzu werden der Schlussel k und die MetalD in einer Datenbank
gespeichert, da diese fir die Entschliisselung benétigt werden. Beim konkreten
Entschlisselungsvorgang wird die MetalD aus dem Tag ausgelesen, der dazugehérige
Schlissel k aus der Datenbank entnommen und an den Transponder gesendet. Wie
bei der ersten Verschlisselung generiert dieser wiederum eine MetalD. Stimmt diese
mit der zuerst erzeugten MetalD Uberein, so 6ffnet sich der Transponder wieder und
sendet bei folgenden Leseanfragen wieder seine urspriingliche Identifikationsnummer,
beispielsweise den EPC. Aufgrund grofRer Schwierigkeiten bei der Zuriickrechnung der
MetalD auf die urspringliche Identifikationsnummer und dem damit verbundenen
grolRen Aufwand bietet dieses Verfahren einen effektiven Schutz vor dem ungewollten
Auslesen der wahren Transponderdaten. Weiters ist die Implementierung der MetalD
auf dem Transponder vergleichsweise einfach und kostengiinstig.*”

5.3.3. Pseudonymisierung durch variable MetalDs

Obwohl MetalDs einen guten Schutz vor dem ungewolltem Auslesen wahrer
Transponderdaten bieten, erméglichen sie aufgrund ihrer relativen Dauerhaftigkeit die
Verfolgung von Objekten — wenn auch nicht mit Hilfe der wahren Identifikationsnummer
— und von deren Besitzern. Um die derart mdgliche Erstellung von Bewegungsprofilen
zu verhindern, wurde das 'Randomized Hash-Lock-Verfahren' entwickelt. Dabei
antworten die Transponder bei wiederholten Auslesevorgdngen nicht mehr mit einer
einmalig generierten MetalD, sondern erzeugen bei jedem Auslesevorgang eine neue
MetalD. Hierzu bendtigt der Transponder einen Zufallszahlengenerator, welcher eine
Zufallszahl r liefert. Diese wird mit der wahren Identifikationsnummer des Transponders
verkettet und liefert eine variable MetalD. Nach jedem Lesevorgang wird eine neue
Zufallszahl r und somit eine neue MetalD produziert. Derart wird sowohl der Zugriff auf

22 ygl. Langheinrich (2005), S. 343
23 ygl. Weis (2003), S. 38 f., saweis.net
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die wahren Transponderdaten als auch die Verfolgung von Objekten und Personen
verhindert. Der Prozess der Freischaltung bzw. der Offnung des Transponders, damit
dieser wieder seine wahre ldentifikationsnummer sendet, erfolgt analog zum zuvor
vorgestellten einfachen Hash-Lock-Verfahren.?™

5.3.4. Distanz-basierte Zugriffskontrolle

Eine weitere Moglichkeit der Zugriffskontrolle basiert auf der Entfernung des
Transponders zum Lesegerdt. Unter dem Credo 'distance implies distrust' ist die
Menge an gesendeten Informationen von der Signalstérke des Lesegerates abhangig.
Von dieser wird abgeleitet, wie weit das Lesegerat entfernt ist. Je groRer die
Entfernung zum Transponder ist, desto weniger Daten werden von diesem gesendet
und vice versa. Dabei werden funf Informationsniveaus unterschieden. Je néher sich
das Lesegerat beim Transponder befindet, desto detaillierter sind die gesendeten
Produktinformationen.?”® Nachfolgende Abbildung zeigt dies am Beispiel eines T-
Shirts:

Level Content Benefit

Level 1 This is useful for a reader integrated with a washer or dryer — with this
Additionally reports that it is a
information it can tailor its behavior depending on the set of clothes
shirt, its fabric, and its color.
placed in it.

Level 3 | Additionally reports which

factory it was made at, and at This level is useful to determine if the shirt requires a recall.

which date.

Tabelle 7: Informationsniveaus®’®

Allerdings besteht ein groRer Unterschied zwischen einer theoretischen Idee und deren
Umsetzung in der Praxis. Auf3erhalb von Laborbedingungen wird die Feststellung der
Entfernung von vielfaltigen Faktoren beeinflusst. So hat die Lage des Transponders
wesentlichen Einfluss auf die erhaltene Signalstarke. Eine marginale Veranderung der
Lage kann zu signifikanten Verzerrungen in der Distanzmessung flihren. Des Weiteren
wird das Energiefeld des Lesegerates durch Metalle und Fliissigkeiten gestort.?”’

2" ygl. Langheinrich (2005), S. 344 f.

275 ygl. Fishkin/Roy (2003), S. 1 f., www.rfidprivacy.us

276 Eigene Darstellung — in Anlehnung an: Fishkin/Roy (2003), S. 3, www.rfidprivacy.us
277 vgl. Fishkin/Roy (2003), S. 2, www.rfidprivacy.us
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5.3.5. Blocker-Tag

Der Mechanismus des Blocker-Tags nitzt die Beschrankung des Lesegerates aus,
immer nur mit einem Transponder sprechen zu kénnen. Antworten mehrere
Transponder, so entsteht eine Kollision. Beim Blocker-Tag handelt es sich um ein
einfaches, kostengiinstiges und passives Gerét, welches sich als Transponder ausgibt
und auf jede Anfrage eines Lesegerates mit mehreren Signalen gleichzeitig antwortet.
Diese Signale spiegeln ein grol3es Spektrum an mdglichen ldentifikationsnummern
wider. Der Blocker-Tag spielt dem Lesegerdt vor, dass sich eine Vielzahl an
Transpondern in seinem Lesebereich befindet, indem er ohne Unterbrechung auf
Anfragen des Lesegerates mit unterschiedlichen ldentifikationsnummern antwortet. Ein
Auslesen der sich in der Néhe befindlichen, wahren Transponder wird unmdglich. Ihre
Signale werden von den permanent gesendeten, virtuellen Signalen des Blocker-Tags
Uberlagert, die Leseeinheit blockiert. Hierbei handelt es sich um so genannte ‘full
blocker' oder 'universal blocker'. Des Weiteren bestehen 'partial blocker' oder 'selective
blocker', welche nur bestimmte Transponderdaten, welche in spezifischen
Informationszonen liegen, blockieren.?™

Der Einsatz von Blocker-Tags filhrt allerdings zu dem Problem, dass nicht nur die Tags
bestimmter Personen blockiert werden, sondern ungewollt auch jene anderer
Personen. Eine Unterscheidung in gewollte und ungewollte Blockierung ist nicht
moglich, sich in der Nahe befindliche andere RFID-Systeme kdnnen gestort werden.
Auch kann der Benitzer des Blocker-Tags nicht Uberprifen, ob dieser tatsachlich
funktioniert oder ob infolge der Verdnderung der Lage des Blocker-Tags, der Schutz
ungewollt aufgehoben wurde.?”

5.3.6. Passwortschutz

Durch Verwendung eines Passwortes, welches ausschlief3lich dem Lesegerét und dem
Transponder bekannt ist, erfolgt eine einfache Authentifizierung des Lesegerates
gegeniuber dem auszulesenden Transponder. Das 8, 24 oder 32 Bit lange Passwort
wird zu Beginn des Lesevorgangs an den Transponder gesendet und von diesem
Uberprift. Stimmt dieses mit dem auf dem Transponder gespeicherten Passwort
Uberein, wird der Zugriff auf die Transponderdaten gewahrt. Dabei kann der Zugriff auf
einzelne Speicherbereiche beschrankt werden, wodurch eine hdhere Datensicherheit
realisiert wird. Die Gefahr eines nicht authentifizierten Auslesevorgangs besteht
trotzdem, da das Passwort Uber die Luftschnittstelle tGbertragen wird und die Gefahr
abgehort zu werden besteht. Dem kann durch die Verwendung eines variablen
Passworts entgegengewirkt werden, welches sich nach jeder Authentifizierung
verandert. Hierzu sind jedoch beschreibbare Transponder notwendig. Eine weitere
Maoglichkeit besteht in der Verwendung einer Liste von Einmalpasswortern, welche

278 ygl. Jules/Rivest/Szydlo (2003), S. 1 ff., www.rsa.com
2" ygl. Langheinrich (2005), S. 351
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ausschliel3lich dem Lesegerat und dem Transponder bekannt sind und vor allem bei
einer beschrankten Anzahl von Zugriffen eingesetzt werden.?°

Die hier vorgestellten Schutzmechanismen stellen eine Auswahl an moglichen
technischen Lésungsansatzen dar. Anhand ihrer jeweiligen, spezifischen Starken und
Schwachen lasst sich allerdings erkennen, dass die Gewahrleistung absoluter
Sicherheit aktuell noch nicht mdglich ist. Bestehende Sicherheitslicken gilt es durch
kontinuierliche Forschungs- und Entwicklungstatigkeit zu schliel3en.

Doch nicht nur die hier genannten technischen Mdéglichkeiten kénnen dem unbefugten
Auslesen und Sammeln von Transponderdaten entgegenwirken. Auch die auf
europdaischer und auf nationaler Ebene bestehenden Regelungen gewéhrleisten
Datenschutz und Datensicherheit. Ebenso die von EPCglobal im Jahr 2005
vertffentlichten Verbraucherschutzrichtlinien fir die Nutzung von EPCs auf
Konsumgutern.

5.4. Fazit

Insbesondere die Ausfihrungen UUber aktuell bestehende Ldsungsansatze zur
Gewahrleistung von Datenschutz und Datensicherheit sowie die bestehenden
Regelungen auf europdischer und nationaler Ebene verdeutlichen, dass einerseits die
Angst der Konsumenten oftmals nicht unbegriindet ist, andererseits die
Schutzwirdigkeit ihrer Interessen bereits im Zentrum vielféltiger Anstrengungen steht.

Die Autorin vertritt die Meinung, dass jegliche weitere technische und rechtliche
Anstrengungen zur Sicherung der Konsumenteninteressen verlaufen, wenn nicht
zuerst eine grundlegende Aufklarungsarbeit zur Erhdhung der Kenntnis Uber die
Funktionsweise, die Starken und Schwéachen der RFID-Technologie sowie die bereits
bestehenden Datenschutzregelungen erfolgt.

Eine im Jahr 2006 veroffentlichte Studie belegt anschaulich, dass insbesondere bei
Konsumenten aber auch bei Anwendern und Beratern ein erhebliches Defizit bezliglich
der Datenschutzkenntnisse besteht.

An der Umfrage nahmen 202 Vertreter der deutschen RFID-Branche teil. 42% der
Befragten vertraten Unternehmen mit mehr als 250 Mitarbeitern, 53% mit weniger als
250 Mitarbeitern, wobei die Unternehmen insbesondere in den Bereichen Beratung,
Hardware, Software und Vertrieb tatig sind.?®*

Nachfolgende Abbildung verdeutlicht die Erkenntnisse der Studie:

289 ygl. Spenger (2006), S. 37
8L ygl. FTK (2006), S. 10, www.ftk.de
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Wie schitzen Sie den gegenwartigen Kenntnisstand
hinsichtlich des Datenschutzes bei RFID-Anwendungen ein?

Endkonsurmenten

Armwender

Berater

Hersteller

W weitere Aufklarung nitig B ausreichend informiert kA

Abbildung 26: Datenschutzkenntnisse®®

Trotz der begrenzten Teilnehmeranzahl von 202 Personen, schlief3t die Autorin aus
dem generierten Umfrageergebnis, dass einerseits das Wissen uber die Technologie
selbst zu erhthen ist, da Wissen Uber Unbekanntes die Angst davor wesentlich
reduziert und die RFID-Technologie, ihre Starken und Schwéachen dadurch greifbarer
und verstandlicher werden. Andererseits besteht zusatzlicher Aufklarungsbedarf Uber
die spezifischen datenschutzrechtlichen Aspekte, auf welche in Verbindung mit RFID-
Systemen zu achten ist. Wobei derartige Anstrengungen nicht nur auf den
Konsumenten fokussieren sollten, sondern ebenso auf:

e die Anwender, damit diese wissen, worauf beim RFID-Einsatz in
datenschutzrechtlicher Hinsicht zu achten ist bzw. was zuléssig ist,

o die Berater, damit diese ihre Klienten bestmdglich Uber Datenschutzregelungen
informieren kbnnen, sowie

e die Hersteller, welche ihre Produkte bereits in der Entwicklungsphase an
bestehende  Richtlinien anpassen und technische Sicherheitssysteme
implementieren konnen.

82 ETK (2006), S. 8, www.ftk.de
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6. Anwendungsfelder der RFID-Technologie

In den nachfolgenden Unterpunkten werden die konkreten Einsatzgebiete der RFID-
Technologie dargestellt. Zur Systematisierung ihrer Vielfalt wird folgender Aufbau
gewabhlt:

Kapitel 6.1. beschaftigt sich mit den Anwendungsfeldern der RFID-Technologie in der
Logistik. Den Teilprozessen Lagerhaltung, Kommissionierung, Transport und
Produktion entsprechend, werden die RFID-Einsatzméglichkeiten diskutiert.

Kapitel 6.2. widmet sich dem Behéaltermanagement und dessen optimierte Gestaltung
infolge der RFID-Verwendung.

Kapitel 6.3. konzentriert sich auf die Erhdhung der Supply Chain Visibility, welche
durch die RFID-Technologie erreicht werden kann. Der Fokus liegt dabei insbesondere
auf der Rickverfolgbarkeit wvon Produkten in der Pharma- und der
Lebensmittelindustrie.

Um eine ganzheitliche Betrachtung der einzelnen Bereiche zu gewahrleisten, wird:

¢ die jeweilige Ist-Situation dargestellt,

o der Situation mit RFID bzw. den daraus hervorgehenden Veranderungen gegeniuber
gestellt,

o der RFID-Einsatz teils qualitativ, teils quantitativ beurteilt sowie

e mit Beispielen aus dem wirtschaftlichen Alltag erganzt.

6.1. RFID zur Optimierung logistischer Prozesse

In Logistiksystemen Ubernimmt die Transponder-Technologie heute folgende funf
grundlegende Funktionen:?*®

¢ Identifikationsfunktion
Auf jedem Transponder wird eine individuelle ldentifikationsnummer hinterlegt,
welche jedes Objekt eindeutig beschreibt. Die Nummer kann dabei direkt bei der
Produktion oder spéater Uber eine drahtlose Schnittstelle auf den Chip gespeichert
werden.

e Datenspeicherung
Neben der reinen ldentifikationsfunktion besteht die Mdglichkeit, zusatzliche, das
Objekt naher definierende Informationen auf dem Transponder zu speichern, wie
zum Beispiel Adressdaten, Serien- oder Chargennummern,
Handhabungsanweisungen oder Serviceinformationen.

28 vgl. Gerhauser/Pflaum (2004), S. 279
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e Prozesssteuerung

Insbesondere in der Automobilindustrie erfolgt seit Langem eine Steuerung der
Fertigungsprozesse mit Hilfe der RFID-Technologie. Auf einzelnen Teilen
angebrachte, mit spezifischen Produktdaten hinterlegte Transponder helfen, die
Prozesse effektiver und effizienter zu gestalten. So erkennt ein Schweif3roboter ob
beispielsweise eine Limousine oder ein Kombifahrzeug gefertigt werden soll und
wo bei der jeweiligen Produktgruppe die Schweilpunkte zu setzen sind.
Aufwendige Umrlstungsprozesse werden reduziert.

e Automatisierung
Durch die Mdglichkeit zur Pulkerfassung, sprich der parallelen Erfassung von heute
bis zu 80 Transpondern pro Sekunde, werden sowohl der Wareneingang als auch
Zahlprozesse vollstandig automatisiert.

e Sensorische Datenerfassung
Die Transponder kdnnen mit elektronischen Bauelementen ausgestattet werden,
welche Temperatur, Druck aber auch Beschleunigung kontinuierlich messen und
speichern kénnen. Wobei der Energieverbrauch der Sensoren als kritisch zu
betrachten ist. Wird auf eine eigene Energieversorgung verzichtet und ein passives
System implementiert, reduziert sich die Reichweite auf wenige Zentimeter.

Die hier genannten Funktionen werden sich in der nachfolgenden Darstellung der
Lagerhaltungs-, Kommissionier-, Transport- und Produktionsprozesse wieder finden.

6.1.1. Lagerhaltung

Die Funktionen der Lagerhaltung sind vielfaltig und umfassen im Allgemeinen eine
zeitliche, preisliche oder mengenmaRige Uberbriickungsfunktion. Dabei tibernehmen
ganzheitliche Lagersysteme neben der tatsdchlichen Lagerfunktion die
Lagerverwaltung, die Lagersteuerung sowie die Lagerbewirtschaftung. Aufgabe der
Lagerverwaltung ist es, Bestande, Auftrdge und Lagerpersonal zu verwalten. Die
Steuerung der Lagerprozesse, wie beispielsweise des Materialflusses, der Ein- und
Auslagerung oder der Kommissionierung sind zentrale Aufgabenfelder der
Lagersteuerung. Bis dato basierte der kontinuierliche Datenaustausch zwischen den
genannten Bereichen auf unterschiedlichen computergestitzten Systemen, wobei die
Dateneingabe meist durch die Mitarbeiter durchzufiihren bzw. eine Erfassung via
Barcode-Scanner nétig ist.?®*

Die Aufgaben eines ganzheitlichen Lagermanagements lassen sich wie folgt im Detail
darstellen:

284 vgl. Martin (2006), S. 310 f.
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Lagermanagement: Aufgaben

Annehmen und identifizieren Zugange erfassen
Einlagern ggf. umpacken Abgange erfassen

Kommissionieren und ausgeben Inventuren machen

Material Daten

Tabelle 8: Aufgaben des Lagermanagements®®

Wie die Tabelle zeigt, kann grundsatzlich zwischen physisch-technischen und
materialwirtschaftlich-administrativen Aufgaben differenziert werden, wobei das
Handling von Material und Daten untrennbar miteinander verbunden ist.

In den nachstehenden Ausfiihrungen werden sowohl einzelne der genannten Aufgaben
als auch Aufgabenbiindel vorgestellt. Durch die Darstellung der aktuellen Ist-Situation
und der Situation bei RFID-Einsatz sowie einer zusammenfassenden Beurteilung soll
einerseits ein Uberblick tber die konkreten Mdglichkeiten der RFID-Anwendung als
auch eine Gegeniberstellung zur heutigen Situation erfolgen. Durch die Bewertung
sollen dem Leser die Vorteile aber auch zu bertcksichtigende Schwéachen der
Technologie vorgestellt und der Einfluss der Lagertechnik auf die Lagerleistung und die
Lagereffizienz nochmals verdeutlicht werden. Beispiele fir den RFID-Einsatz im
wirtschaftlichen Alltag dienen als Ergdnzung und verknipfen Theorie und Praxis.

Obwohl der Prozess der Kommissionierung im Lagermanagement inbegriffen ist,
erfolgt dessen separate Darstellung in Kapitel 6.1.2.

6.1.1.1. Ent-und Verladung, Wareneingang und —Ausgang

Darstellung der Ist-Situation

Waren und Materialien, welche sich am Wareneingang oder Warenausgang befinden,
werden heute entweder manuell oder mit Hilfe eines Barcode-Scanners erfasst sowie
einer Mengenkontrolle unterzogen.?®®

Im Detail sind vor der tatsdchlichen Einlagerung eine Reihe von Prifungen

vorzunehmen:2®’

die Belegpriifung,

die Mengenprifung,
die Zeitpriifung sowie
die Qualitatsprifung

?% Hirschsteiner (2006), S. 422
28 \gl. Franke/Dangelmaier (2006), S. 125
87 ygl. Vry (2004), S. 137
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Bei Erstgenannter sind die Begleitpapiere, beispielsweise Lieferscheine oder
Begleitscheine, mit der Bestellkopie zu vergleichen. Es werden die Art, die Anzahl
sowie der Zustand der Versandeinheiten geprift. Fehlen Begleitpapiere ganzlich oder
sind diese fehlerhaft, so treten weitere Erfordernisse, beispielsweise Rickfragen in der
Beschaffungsabteilung, auf. Die Mengenprifung vergleicht die tatsachlich gelieferte
Menge mit jener im Lieferschein genannten Menge. Bei der Zeitprifung wird
festgestellt, ob der tatsachliche Liefertermin mit jenem auf dem Bestellsatz
Ubereinstimmt. In der zuletzt erfolgenden Qualitatsprifung wird die Qualitat der
angelieferten Waren mit den festgelegten Anforderungen verglichen. Sie kann dabei
mittels Stichproben erfolgen, wobei allerdings keine 100%ige Qualitatssicherheit
erreicht werden kann und daher die Ergebnisse der Stichproben nur bedingt auf die
Gesamtheit Ubertragen werden kdnnen. Dies liegt unter anderem an der Wahl des
Stichprobenumfangs. Eine grolRere Stichprobe, wie auch ein kleinerer gewahlter
Stichprobenumfang hatten beispielsweise zu einem anderen Sicherheitsgrad
gefiihrt.?®®

Die hier genannten Uberpriifungsprozesse sind bei manueller Ausfiihrung durch das
Lagerpersonal vergleichsweise zeitintensiv. Durch den breiten Einsatz der Barcode-
Technologie und der damit einhergehenden teilautomatisierten Erfassung von Daten
konnten diese bereits effizienter gestaltet werden. Die bestehenden Nachteile des
Barcodes, insbesondere der moglichen Zerstérung infolge rauer Transport- oder
Lagerbedingungen oder moglicher Lesefehler aufgrund der Verschmutzung, der
Beschadigung oder der suboptimalen Ausrichtung der Barcode-Labels und den damit
entstehenden Unter- oder Abbrechungen der Prozesse, stellen fir die RFID-
Technologie ein noch auszuschépfendes Potenzial zur Prozessverbesserung, sowohl
im Wareneingang als auch im Warenausgang dar.

Die Mdoglichkeiten des RFID-Einsatzes sollen anhand einer Darstellung der oben
genannten Teilprozesse verdeutlicht werden.

Darstellung mit RFID

Sind Ladungstrager, beispielsweise Paletten, Gitterboxen, Wechselaufbauten oder
Container, mit einem RFID-Transponder sowie die Tore an Lagerhallen mit einem
RFID-Lesegerét (vgl. Gate Reader) ausgestattet, so kann bereits beim Durchfahren der
LKWs die komplette Ladung erfasst werden. Auf ein Abladen der einzelnen
Ladungstrager kann daher bei Bedarf verzichtet werden, da die Erfassung ohne
Sichtkontakt erfolgt. Dies ist insbesondere bei Cross-Docking als enormer Vorteil zu
sehen, da der Prozess wesentlich beschleunigt wird.

Auf die einzelnen genannten Prifungsprozesse bezogen kdnnen folgende
Optimierungseffekte erzielt werden: Durch die Mdglichkeit zur kontaktlosen Erfassung
jedes einzelnen Artikels, welcher sich in oder auf einem der Ladungstrager befindet,
wird der Aufwand bei der Belegprifung verringert. Die ausgelesenen
Transponderdaten der jeweiligen Waren werden an die Middleware Ubertragen und mit
den in den Warenwirtschaftssystemen hinterlegten Liefer- und Auftragsdaten

288 vgl. Vry (2004), S. 137 ff.
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verglichen. Art und Anzahl der Lieferung werden nicht mehr manuell bzw. mit einem
Barcode-Scanner erfasst, sondern ohne direkten Sichtkontakt. Auf die Entfernung der
am Ladungstrager befindlichen Umverpackung kann daher verzichtet werden. Der
bendtigte Zeit- und Personalaufwand wird reduziert. Durch die Madglichkeit zur
Pulkerfassung, sprich dem parallelen Auslesen einer Vielzahl von Transpondern mit
nur einem Lesegerat, wird der Aufwand der Erfassung nochmals verringert, die
Geschwindigkeit erhéht. Ebenso die Mengenprifung wird vollstdndig automatisiert. Die
Anzahl der ausgelesenen Artikel wird im System mit jener des Lieferscheins
automatisch abgeglichen. Analoges steht in Gultigkeit fiir die Zeitpriifung und der damit
verbundenen Uberpriifung des tatsachlichen und des vereinbarten Liefertermins. Im
Bezug auf die Qualitatsprifung ist festzuhalten, dass vor allem bei verderblichen oder
temperatursensiblen Produkten die RFID-Technologie enorme Vorteile birgt. So kann
durch die Integration eines Sensors im Transponder eine Aufzeichnung des
Temperaturverlaufs, beispielsweise wahrend des Transportes erfolgen und dadurch die
Lickenlosigkeit der Kihlkette Gberprift sowie die Qualitat der Waren sichergestellt
werden. Eine detaillierte Darstellung hierzu erfolgt in Kapitel 6.1.1.5. Werden in den
Prufungsprozessen Abweichungen festgestellt, wird anhand im Vorhinein definierter
Regeln entschieden, welche Folgeprozesse auszulésen sind. Wareneingangs- und
Lieferbestatigungen als auch Fehlerberichte, im Falle unvollstindiger, beschadigter
oder ganzlich falscher Lieferungen, werden automatisch generiert und an die
entsprechenden Partner elektronisch weitergeleitet.?*°

Der Einsatz der RFID-Technologie kdnnte die Warenvereinnahmung, sprich ,die
physische und organisatorische Entgegennahme von Waren“’® vollstandig
automatisieren. Durch entsprechende Gestaltung der Fordertechnik, welche bis zur
Laderampe reicht, wirden die angelieferten Paletten direkt zur Einlagerung, in den
Kommissionierbereich oder zur Qualitatskontrolle transportiert werden. Einsparungen
im Bereich des Personaleinsatzes, beispielsweise bei Staplerfahrern, kénnten erzielt
werden.?!

Beurteilung
Zusammengefasst kann der Einsatz der RFID-Technologie wie folgt beurteilt werden:

¢ Die Datenerfassung am Wareneingang erfolgt in Echtzeit.
o Medienbriiche sowie durch Personen falsch eingegebene Datensétze oder
Prozessstorungen infolge unlesbarer oder zerstorter Barcode-Labels werden

verhindert.

o Durch die kontaktlose Erfassung von Artikeln sowie der Pulkerfassung werden
sowohl Zeit- als auch Personenaufwand verringert.

289 ygl. Popova (2006), S. 39
29 ygl. Hompel ten/Heidenblut (2006), S. 244
1 ygl. Ende (2005), S. 220
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e Erfassungsvorgange erfolgen parallelisiert und nicht mehr sequentiell wie im Falle
manueller Abwicklung.

e Vorteile durch den Einsatz der RFID-Technologie lassen sich sowohl in der
Belegprifung, der Mengenprifung, der Zeitprifung als auch der Qualitatspriifung
realisieren.

o Der Wareneingangsbereich des Lagers wird effizienter gestaltet, der Zeitaufwand
der Entladung sowie der Verladung kann wesentlich reduziert werden.

e Pro Zeiteinheit wird eine hohere Anzahl an Ent- und Verladungen realisiert, die
Abfertigungsquote erhéht.

¢ Ohne die Ware auszupacken erfolgt eine stickgenaue Erfassung — zeitaufwendige
Mengenprifungen werden obsolet. Zu bericksichtigen sind allerdings Probleme
beim Auslesen von Transpondern, welche durch Metalle und metallische
Oberflachen im Lager entstehen kodnnen, beispielsweise bei Gitterboxen oder
metallischen Bauteilen. Eine exakte Analyse genannter Einflussfaktoren ist in der
Planungsphase durchzufiihren.

Fur den Warenausgang gelten die hier vorgestellten Moglichkeiten sowie Vor- und
Nachteile analog. Zusatzlich werden durch das Auslesen der im Warenausgang
befindlichen Waren oder Warenbiindel sowohl Lieferungen falscher Artikel als auch in
falscher Menge oder Bindelung vermieden. Der Warenausgang wird weitgehend
automatisiert, der Personalaufwand reduziert und die Prozesssicherheit erhoht.
Dadurch kénnen Retouren und die daraus entstehenden Aufwendungen gesenkt sowie
die Zufriedenheit der Kunden infolge fehlerloser Lieferungen erhéht werden.?*? Auf
Basis elektronischer Lieferavis wird die zeitgerechte Planung, beispielsweise von
Transportauftrdgen unterstitzt. Dies fuhrt zu einer Reduktion der Durchlaufzeit der
Ware 2%

Praxisbeispiel: Toshiba Europe GmbH

In den letzten 5 Tagen des Monats hatte der Computerproduzent Toshiba Europe
GmbH in Regenburg eine Vielzahl von Lagermanagement-Problemen zu bewaltigen. In
diesem Zeitraum missen infolge von Sonderabverkdufen, Marketingaktionen oder dem
Eingang regularer Bestellungen 40% der monatlichen Verkaufsmenge ausgeliefert
werden. So erhdhten sich in der Vergangenheit, aufgrund des groRen Zeitdrucks das
Fehlerrisiko durch Mehrfachbuchungen, Verzdgerungen in der Produktverfligbarkeit
sowie rdumliche Engpéasse. Durch die Einfihrung des RFID-Systems im September
2006 sollten diese Problembereiche beseitigt, auf Auftragsspitzen besser reagiert
werden. Jedes Notebook ist mit einer Zubehérbox ausgestattet, auf welcher seither der
RFID-Transponder angebracht wird, bevor die Umverpackung geschlossen wird. Somit
kann jedes Notebook eindeutig identifiziert werden. Auf einer Palette werden 36
Notebooks von der Produktion in den Wareneingangsbereich des Lagers transportiert.

292 ygl. Ende (2005), S. 222
293 ygl. Tellkamp/Quiede (2005), S. 146
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Dabei wird die Palette durch ein mit einem RFID-Lesegerdt ausgestattetes Portal
gefuhrt. Mit nur einem Arbeitsschritt wird jeder einzelne Laptop erfasst, die
ausgelesenen Daten automatisch an das Lagermanagementsystem Ubermittelt.
Dadurch wurde die mehrfache Abfertigung eines Produkts obsolet, Verzégerungen in
der Verfugbarkeit eliminiert, da jedes Gerat nicht mehr separat von Hand eingescannt
werden muss, um ins Lagermanagementsystem eingebucht zu werden. In der
Vergangenheit dauerte dieser Vorgang etwa 1 Minute und 40 Sekunden. Durch die
Einfuhrung der RFID-Technologie wurde eine Reduktion auf wenige Sekunden
erreicht. Die Anzahl der eingebuchten Einheiten erhdhte sich von 9.600 auf 17.300 pro
Tag, wobei die Anzahl der hierfir benétigten Arbeiter von 8 auf 2 reduziert wurde.
Dabei besteht noch Kapazitat fir die Erhohung der Verbuchungsrate auf 30.000
Vorgéange pro Tag. Laut den Angaben von Toshiba konnten durch die RFID-Einfiihrung
die Kosten pro Einbuchungsvorgang von 25 Cent auf 15 Cent verringert werden und
bei einer Systemzuverlassigkeit von 99,7% werden jedes Jahr Einsparungen in der
Hoéhe von 330.000 Euro realisiert.?**

Praxisbeispiel: Kaufhof und Gerry Weber

Mit 1. Juli 2003 starteten die Kaufhof Warenhaus AG, eine 100%ige
Tochtergesellschaft der Metro Group, sowie Gerry Weber International AG, Hersteller
von Modeartikeln, gemeinsam ein Pilotprojekt zum Einsatz der RFID-Technologie in
der Lieferkette. Hierzu wurden etwa 5.000 Kleidungsstiicke mit hdngenden RFID-
Transpondern sowie die Bereiche des Wareneingangs und des Warenausgangs der
Teilnehmer mit RFID-Lesegeraten ausgestattet. Als Ergebnis konnten sowohl Gerry
Weber als auch die Kaufhof Warenhaus AG Effizienzsteigerungen infolge der
Reduzierung manueller Arbeitsprozesse erreichen. So fuhrt der RFID-Einsatz zu einem
reduzierten Arbeitsaufwand im Bereich der Wareneingangs- und Ausgangskontrolle,
Mengenprifungen erfolgten automatisch. Bei Gerry Weber konnte dadurch der
traditionelle Arbeitsprozess des manuellen Abgleichs der Auslieferung mit der
Bestellung unter Verwendung von Barcodescannern beseitigt werden. Kaufhof setzte
RFID unter anderem dazu ein, um von einer stichprobenbasierten Kontrolle der
Lieferungen zu einer 100%igen Kontrolle auf Produktebene zu wechseln, um dadurch
die Anzahl der Fenhllieferungen zu senken. Insgesamt betrachtet konnten beide
Unternehmen durch den RFID-Einsatz die Vollkontrolle im Wareneingang und
Warenausgang realisieren, Fehler durch die Verringerung manueller Tatigkeiten
vermeiden sowie den Grad an Falschlieferungen reduzieren.?®® Zusétzlich bewirkten
der Geschwindigkeitsgewinn in den einzelnen Prozessen, die automatische
Verbuchung und Bestandsfiihrung, die eliminierten Ubertragungsfehler sowie die hohe
Lesegenauigkeit (99,9%) laut Angaben der beteiligten Unternehmen eine schnelle
Amortisation des RFID-Projektes.?*

2% ygl. O. V. (2007b), S. 58 f.
2% ygl. Tellkamp/Quiede (2005), S. 149 ff.
2% ygl. Resl/Windischbauer (2006), S. 68
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Praxisbeispiel: Buchhandelskette BGN

Um die Wettbewerbsposition zu starken, eroffnete die niederlandische
Buchhandelskette BGN im April 2006 die erste Filiale, welche die RFID-Technologie
aktiv nutzt. Hierzu stattete der Mediendistributor '‘Centraal Boekhuis', von welchem
BGN 98% der Buchlieferungen erhalt, alle an BGN gelieferten Biicher mit einem RFID-
Etikett, basierend auf EPC-GEN 2-Standard, aus. Die Lieferungen werden
zusammengestellt, verpackt, an die Filiale ausgeliefert und parallel Advanced Shipping
Notices (elektronische Lieferavise) Ubermittelt. Im Wareneingangsbereich der BGN-
Filiale wurden zwei Tunnellesegerate installiert, welche die eingehenden Ladungen
scannen. Der Inhalt wird automatisch mit den ASN abgeglichen, in Echtzeit wird
festgestellt, ob die gelieferte Ware im Detail mit der Bestellung tbereinstimmt. Der in
der Vergangenheit durch Mitarbeiter durchgefiihrte manuelle Vergleich wird obsolet. Im
Detail kann heute durch den Einsatz der RFID-Technologie eine Lieferung von 45.000
Blchern in drei Tagen erfasst werden. In der Vergangenheit hatte dieser Prozess etwa
zwei Wochen beansprucht. Die Kontrolle eines einzelnen Kartons konnte von funf bis
sechs Minuten durch den RFID-Einsatz auf Produktebene auf unter 10 Sekunden
reduziert werden.?%’

6.1.1.2. Inventur und Bestandsgenauigkeit

Darstellung der Ist-Situation

Die Inventur, als eine der zentralen Aufgaben der Lagerverwaltung wird im
Allgemeinen als ,die vollstindige Bestandsaufnahme der Vermodgenswerte und
Wirtschaftsgiter eines Unternehmens bezeichnet. Im engeren Sinn ist die koérperliche
Bestandsaufnahme der Vorréte und Lagerbestande gemeint.“?%

Nachfolgende Ausfilhrungen werden sich dabei auf die Definition im engeren Sinne
beziehen. Der Fokus liegt auf der Erfassung der Lagerbestande sowie der in den
Verkaufsregalen vorgehaltenen Waren.

Bis dato sind umfassende Bestandsaufnahmen mit einem erheblichen Zeit- und
Arbeitsaufwand verbunden und fihren meist zu voribergehenden Betriebs-, Filial- oder
LagerschlieBungen. Inventuren sind folglich als aufwendig und den Geschaftsfluss
storend zu klassifizieren. Nachfolgendes Beispiel verdeutlicht diesen Umstand: Nimmt
man an, dass 10.000 Artikel aufzunehmen sind und die durchschnittliche Aufnahmezeit
pro Artikel fir 2 Personen ca. 3 Minuten umfasst, so ergibt sich ein Zeitbedarf von 1000
Stunden oder 125 Manntagen. Bei einem Personaleinsatz von 10 Zahlern und 10
Aufnehmern wirde die Inventur 6 Arbeitstage andauern. Werden ausschlie3lich die
Arbeitskosten angesetzt, so wirden etwa 10 Euro pro Artikel, also 100.000 Euro an
Gesamtkosten anfallen.?®® Allerdings sind in dieser Berechnung sowohl der eventuell
entfallende Umsatz, verursacht durch die Betriebsunterbrechungen, als auch mdgliche
zusatzliche Personalkosten, aufgrund zeitlich begrenzter Neueinstellungen zum Zweck

27 ygl. O. V. (2006c), S. 30
2% Hirschsteiner (2006), S. 129
299 ygl. Hirschsteiner (2006), S. 131
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der Inventur noch nicht bertcksichtigt und wirden die Gesamtkosten nochmals
erhohen.

Die am Jahresende durchgefiihrte Stichtagsinventur sowie die permanente Inventur
sind die zentralen Formen der Bestandsermittlung.*®® Folgende Prinzipien sind dabei

zu beachten:**!

o Vollstandigkeit

¢ Richtigkeit

e Wirtschaftlichkeit
e Wesentlichkeit

e Klarheit

e Nachprufbarkeit

Ziel ist es, tatsachlich im Lager befindliche Bestande zu erfassen, die Mengen zu
kontrollieren sowie deren Werte zu Uberpriifen.®? Insbesondere bei der
Stichtagsinventur ergibt sich der Nachteil, dass es sich um eine reine
Momentaufnahme der Bestande handelt. Zwischen den einzelnen Inventuren
existieren keine exakten Aufzeichnungen Uber die jeweiligen Lagerbesténde.

Darstellung mit RFID

Um die mit einem RFID-Einsatz verbundenen Vorteile bei der Bestandserfassung zu
realisieren, ist die Ausstattung aller Produkte sowie der Paletten mit einem RFID-
Transponder unabdingbar. Die bendétigten Lesegerdate kénnen wie folgt angebracht
sein:

o direkt an den Regalbdden der einzelnen Regalsysteme,
¢ am Regalbediengerat, welches die Lagerfacher abfahrt oder
e am Stapler, wenn es sich um ein traditionelles manuelles Lager handelt.

Das im konkreten Fall eingesetzte Lesegerat ruft den Bestand auf jeder Palette ab.
Sodann wird das Inventurdatum auf dem Palettentag geschrieben und die
ausgelesenen Daten an die entsprechenden Anwendungsprogramme (bermittelt. Um
unkorrekte Zahlen bzw. Bestandsdaten zu vermeiden, kann eine stichprobenartige
manuelle Uberpriifung einzelner Paletten erfolgen.*

Beschrénkt sich der Einsatz der RFID-Transponder auf die Umverpackung, erfolgt
keine RFID-Auszeichnung auf Produktebene, so ist eine exakte Bestandserfassung nur
moglich, insofern die Umverpackung noch nicht geéffnet wurde.**

%9 ygl. Weber (2006), S. 197

%L Oeldorf/Olfert (2004), S. 200
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Beurteilung
.[...] information sent from either hand-held wireless scanners or RFID chips creates
real-time stock information and eliminates the need for manual inventory counting.”*®

Durch den Einsatz der Transpondertechnologie wird eine Inventur in Echtzeit
ermdglicht. Auf Knopfdruck kann der aktuelle Bestand im Lager jederzeit ermittelt
werden. Fehler infolge mangelnder Sorgfalt werden eliminiert. Die Kosten und
Aufwendungen im Vergleich zu einer traditionellen Inventur im Allgemeinen reduziert:

e vorubergehende SchlieBungen von Lagern oder Filialen sind nicht mehr nétig und
fihren damit zu keinerlei Umsatzeinbuf3en,

e fur die Inventur muss kein zusatzliches Personal von anderen Abteilungen
abgezogen werden, und

o Kosten aufgrund kurzzeitig eingestellter Arbeiter zur Durchfiihrung der Inventur
werden eingespatrt.

Des Weiteren konnen Bestandsveranderungen, auch zwischen den jeweiligen
Stichtagen nachverfolgt, exakte Bestandsdaten jederzeit abgerufen und Medienbriiche
verhindert werden. Lagerbestandsmengen werden optimiert, die
Kapitalbindungskosten, welche einen grof3en Anteil an den gesamten Lagerkosten
darstellen, gesenkt.?®

Infolge unterstitzt die RFID-Technologie die erfolgreiche Umsetzung des Konzepts des
Vendor Managed Inventory, kurz VMI. Dabei Ubernimmt der Lieferant das
Lagermanagement des Kunden, ist verantwortlich fir dessen Bestdnde. Um die
optimale Bestandsmenge zu gewahrleisten sind exakte Aufnahmen dieser nétig.
Dadurch sollen Bestande bei beiden Partnern gesenkt werden. Der RFID-Einsatz
erhdoht die bendtigte Datenqualitdit sowie die Transparenz der tatsachlichen
Lagerbestande und vermindert das vom Lieferanten getragene Risiko.*"’

Zusammengefasst wird durch eine permanente Inventur in Echtzeit:**®

e auf atypische Lagerbewegungen schneller reagiert,

e das Risiko des Warenverderbs reduziert, da die Haltbarkeitsdaten unter stetiger
Uberwachung stehen,

%95 Fein (2006), S. 34

%% ygl. Popova (2006), S. 39
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e die Nachschubversorgung effizienter gestaltet und somit die Warenverfligbarkeit
erhoht, sowie

e der Schwund durch Warensicherung auf ein Minimum gesenkt.

Fur eine kostenseitige Bewertung ist, in Abhangigkeit von der Anzahl der Lagerobjekte
und der daraus entstehenden Inventurkosten, eine Gegeniberstellung mit den
Anschaffungskosten eines RFID-Systems zu téatigen. In kleinen Lagern, mit
vergleichsweise wenigen Objekten wird sich der Einsatz eines RFID-Systems
mdglicherweise weniger bezahlt machen als in grof3en Lagern mit einer hohen Anzahl
an Lagerartikeln.

Eine monetdre Bewertung des RFID-Einsatzes ausschliel3lich den Vorteilen in der
permanenten Inventur gegenlbergestellt, ist jedoch zu determiniert. Die RFID-
Anschaffungskosten sind stattdessen mit dem RFID-Nutzen aller genannten
Einsatzfelder zusammen zu vergleichen.

Laut Ansicht der Autorin wird diese Entwicklung, aufgrund der aktuell noch zu hohen
Kosten des RFID-Einsatzes auf Produktebene, aber erst allméahlich im wirtschaftlichen
Alltag Fuld fassen.

Praxisbeispiel: Papier- und Verpackungsindustrie

Ein global agierender Papier- und Verpackungskonzern setzt die RFID-Technologie zur
Optimierung des Rohstoffmanagements ein. Dies umfasst im Wesentlichen die
Kennzeichnung, ldentifikation und Prozessverfolgung der mit wieder verwendbaren
RFID-Transpondern versehenen Materialien. Zum Auslesen der Transponder wurden
die eingesetzten Gabelstapler mit RFID-Lesegeraten ausgestattet. Als grof3ten Nutzen
nennt das Unternehmen die mit Hilfe von RFID realisierte exakte Erfassung der
Bestanddaten. Dies war in der Vergangenheit nicht moglich, da beispielsweise bereits
angebrochene Papierrollen im Bestand nicht berlicksichtigt werden konnten, da die
Beschriftung nur auf der Aul3enseite der Rolle mdglich war. Bei der
Verfugbarkeitsprifung kénnen nun auch Restrollen eingerechnet werden, wodurch die
Bestédnde reduziert, die Kapitalbindungskosten gesenkt werden. Aul3erdem stellen die
exakte Lagerbestandsfihrung sowie die automatisierte Materialausbuchung aus dem
Lager die optimale Basis fir die Einfuhrung von 'Vendor Managed Inventory' (VMI)
dar.3%

Praxisbeispiel: Buchhandelskette BGN

Durch den Einsatz der RFID-Technologie auf Produkt- bzw. Buchebene konnte die
Buchhandelskette BGN unter Verwendung mobiler RFID-Lesegerate die Durchflihrung
der jahrlichen Inventur erheblich effizienter gestalten. In der Vergangenheit waren
hierfir die SchlieBung der Filiale sowie der Einsatz von 20 bis 25 Personen
erforderlich. Heute werden fir den gleichen Prozess weniger als zwei Stunden

%99 vgl. Resl/Windischbauer (2006), S. 70 ff.
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bendtigt. Laut Angaben von BGN fiuhrt dies bei der Inventur zu einer Ersparnis von €
260.000 pro Jahr.3™

Praxisbeispiel: Karstadt Warenhaus GmbH

Mit August 2007 startet die Karstadt Warenhaus GmbH den RFID-Einsatz bei Jeans
und Jeanswear-Artikeln in einer Pilotfiliale. Ziel ist sowohl die Beschleunigung der
Lieferprozesse als auch die verbesserte Bedienung der Nachfrage. Durch einen an den
Jeans-Etiketten angebrachten RFID-Transponder kdnnen die Mitarbeiter jederzeit den
Aufenthaltsort einer bestimmten Ware lokalisieren. In Echtzeit wird der aktuelle
Bestand im Regal sowie im Filial- und Nachschublager abgerufen. Als zentrale Vorteile
werden dabei gesehen:

o der Entfall aufwendiger Jahresinventuren,

¢ die kontinuierlich bestehende Moglichkeit zur Bestandabfrage,
e die Erhéhung der Warenverfligbarkeit sowie

¢ die Verkiirzung der Reaktionszeit bei Preisanderungen.

Um aktuelle Datenschutzanforderungen zu erfillen, sowie die Akzeptanz der Kunden
zu erhéhen, werden die RFID-Transponder bei der Bezahlung an der Kasse entfernt.?**

6.1.1.3. Lagerplatzbewirtschaftung, Ein- und Auslagerung

Darstellung der Ist-Situation

Neben der Umschlagshaufigkeit, der Zugriffshaufigkeit und —Sicherheit sowie der
Lagertechnik und der Lange der zurickzulegenden Transportwege innerhalb des
Lagers hat der Grad der Raumnutzung einen wesentlichen Einfluss auf die
Leistungsfahigkeit und die Wirtschaftlichkeit eines Lagers.?*?

Der Raumnutzungsgrad steht dabei in Abhangigkeit von der Art der
Lagerplatzordnung. Unterschieden werden die feste Lagerplatzordnung sowie die freie
oder chaotische Lagerplatzordnung. Bei Erstgenannter hat jeder Artikel einen festen
Lagerplatz bis der Artikel aus dem Sortiment genommen wird. Der Platz der jeweiligen
Materialposition ist speziell fir diese reserviert und kann von keiner anderen in
Anspruch genommen werden — unabhangig von der tatsachlichen Belegungsquote des
Stellplatzes. Das erwartete Lagervolumen eines Artikels bestimmt dabei die
vorgehaltene GroRe des Lagerplatzes. Um auf mdgliche Erhéhungen des
Lagervolumens zumindest begrenzt reagieren zu konnen, werden teilweise
Lagerplatze in Reserve gehalten. Daraus ergibt sich, dass feste Lagerordnungen vor
allem bei langfristig konstanten Lagermengen zum Einsatz kommen, da wenig
Flexibilitat in der Umplanung der Lagerplatze besteht. Im Unterschied zum
Festplatzsystem wird bei der freien, flexiblen oder chaotischen Lagerplatzordnung
jeder Stellplatz nach Bedarf belegt. Abhéngig von der Gréf3e bzw. dem Volumen der

19 ygl. O. V. (2006¢), S. 31
1 ygl. 0. V. (20071), S. 29
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Materialposition wird ein passender freier Platz gesucht.*® Im Vergleich zur festen
Lagerordnung kann dadurch ein signifikant héherer Nutzungsgrad des Lagerplatzes
erreicht werden, da freie Lagerflachen optimal genitzt werden. Des Weiteren besteht
absolute Flexibilitat gegentiber Schwankungen im Lagervolumen. Allerdings ist zu
berticksichtigen, dass ein Auffinden der Artikel ohne entsprechende Hilfsmittel
erschwert bzw. unmdglich wird und die Organisation gegeniiber dem relativ einfachen
programmtechnischen Aufwand der Festplatzvergabe wesentlich aufwendiger ist.**

Darstellung mit RFID

Ausgehend davon, dass jeder Artikel mit einem RFID-Transponder bestlickt wird,
konnen verschiedene Artikel mit unterschiedlichen Merkmalen in einem Lagerbehalter
oder einer Palette gemeinsam eingelagert werden. Durch die am Transponder
gespeicherte individuelle Seriennummer, beispielsweise dem EPC, ist jedes Objekt
eindeutig identifizierbar. Abhangig von der Menge der am Transponder gespeicherten
Daten werden die Eigenschaften jedes einzelnen Artikels, wie Groéf3e, Gewicht oder
Haltbarkeitsdatum durch Auslesen ermittelt. Dadurch wird es mdglich, zum Beispiel
verschiedene Milchprodukte mit unterschiedlichen Haltbarkeitsdaten gemeinsam
aufzubewahren. Indem vor allem viele kleinere Einheiten zusammengefasst werden,
wird Lagerplatz eingespart. Zusatzlich kann Uberprift werden, ob verschiedene
Produkte aus sicherheitstechnischen Griinden gemeinsam gelagert werden kénnen
bzw. ob besondere Erfordernisse beziglich der Lagerbedingungen bestehen.
Insbesondere die flexible Lagerhaltung wird durch den RFID-Einsatz unterstiitzt, da
jedes Produkt Uber eine spezifische Identifikationsnummer verfiigt und unabhangig von
einem festen Lagerort schnell erfasst und gefunden werden kann. Des Weiteren ist die
direkte Einlagerung mit unterschiedlichen Objekten bestiickter Paletten, ohne eine
vorangehende Sortierung mdglich. Die genannten Kriterien werden durch das
Lagerverwaltungssystem geprift und der jeweiligen Warenposition sodann der
optimale Lagerplatz zugewiesen.®"

Nimmt ein Gabelstapler, ausgestattet mit einem RFID-Lesegerat eine Palette auf,
erfolgt eine umgehende Identifikation der getaggten Waren. Die ausgelesenen Daten
werden an das LVS Ubermittelt. Abhangig von den Merkmalen der Ware weist es dem
Fahrer Uber ein Display den Lagerplatz der Palette zu. Bei der tatséchlichen
Einlagerung verifiziert das Stapler-Lesegerat nochmals den Lagerplatz. Derart werden
Fehler in der Einlagerung auf ein Minimum reduziert, der zeitliche Aufwand verringert
sowie die Lagerplatzerfassung automatisiert.'®

Beurteilung

Die Auswirkungen des RFID-Einsatzes sind in der Lagerplatzbewirtschaftung
insbesondere im hdheren Grad der Lagerraumnutzung zu finden. Durch die Mdglichkeit
Artikel verschiedenster Art und Gr6éRe gemeinsam zu lagern, werden bestehende
Lagerkapazitaten optimal gentitzt. Zusatzlich kdnnen infolge der sofortigen Einlagerung

#13 ygl. Hirschsteiner (2006), S. 430

14 ygl. Weber (2006), S. 311

%1% ygl. Franke/Dangelmaier (2006), S. 129
%1% ygl. Grundler/Mihlemann (2006), S. 14 ff.
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von Ladungstragern, bestickt mit Artikeln verschiedenster Art, sowohl zeitliche als
auch auf das Handling und die Umsortierung bezogen, Optimierungspotenziale
erschlossen werden.

RFID-Gabelstapler filhren durch die automatische Zuteilung von Lagerpléatzen durch
das LVS zu einer signifikanten Erhéhung der Prozessgeschwindigkeit und —Sicherheit.
Durch die Kontrolle bei der tatsédchlichen Einlagerung wird Fehlern vorgebeugt.
Analoges gilt fir die Auslagerung von Paletten.

Durch den Einsatz der RFID-Technologie wird der Grad der Transparenz im Lager
gesteigert. Unter Umstanden kdnnen dadurch die Lagerbestdnde gesenkt bzw. der
Liefergrad erhdht werden. Das Risiko entgangener Umsétze durch das Nichtauffinden
bestimmter Artikel wird reduziert.®*’

Praxisbeispiel: Metro Group

Die Metro Group testet aktuell in einem ihrer Distributionszentren den Praxis-Einsatz
eines mit einem RFID-Lesegerdt ausgestatteten Gabelstaplers. Hierzu wurden die
Paletten bereits beim Produzenten mit RFID-Transpondern versehen und passieren
bei der Anlieferung ein RFID-Gate, wodurch die Vereinnahmung automatisch erfolgt.
Der RFID-Gabelstapler nimmt eine dieser Paletten auf, liest die entsprechenden
Transponderdaten aus und Ubermittelt diese an das LVS. Uber ein Display teilt das
LVS dem Fahrer den optimalen Lagerplatz fir die Palette mit. Am Lagerort befindet
sich wiederum ein Lesegerat, welches dem LVS die ausgefiihrte Einlagerung bestatigt.
Eine manuelle Lagerplatzerfassung entfllt.>'®

6.1.1.4. Schwund und Warensicherung

Darstellung der Ist-Situation

Laut einer von KPMG im Jahr 2006 durchgefiihrten branchentbergreifenden Studie zur
Wirtschaftskriminalitdt in Deutschland, sehen mehr als 70% der 420 befragten
Unternehmen Wirtschaftskriminalitat als ein ernsthaftes Problem, weitere 62% sind der
Meinung, dass diese in naher Zukunft noch weiter ansteigen wird. In den letzten drei
Jahren waren etwa 32% direkt von wirtschaftskriminellen Taten betroffen. Dabei gehen
die befragten Fuhrungskrafte allerdings von einer hohen Dunkelziffer aus und
schatzen, dass zu jedem entdeckten Fall etwa flinf unentdeckte Félle hinzuzurechnen
sind. Dies entspricht einer Dunkelziffer von 80%. Laut den Angaben der befragten
Unternehmen, waren insbesondere geldnahe Prozesse wie, Vertrieb, Lager, Einkauf,
Produktion und Finanzen betroffen. Bei der Art der wirtschaftskriminellen Handlungen
lag Diebstahl/Unterschlagung mit 82% an erster Position. Lager und Vertrieb wurden
dabei von 43% bzw. 58% aller Befragungen genannt.®*

17 ygl. Tellkamp/Quiede (2005), S. 146
%18 ygl. 0. V. (2006b), S. 42
319 vgl. John (2006), S. 6 ff.
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Inventurdifferenzen entstehen aber nicht nur infolge von Diebstahlen in Lagerstétten,
sondern auch durch Diebstéahle im Wareneinzelhandel. So verlor der europdische
Einzelhandel im Jahr 2006 etwa 29 Milliarden Euro. Dies entspricht 1,24% des
Einzelhandelsumsatzes. Im EU-25-Vergleich liegt Osterreich mit einer jahrlichen
Schwundrate von 0,96% neben Deutschland mit einer Schwundrate von 1,07% und der
Schweiz mit 0,92% unter dem EU-Durchschnitt, allerdings stieg der entstandene
Schaden zwischen 2005 und 2006 von 429 Millionen auf 438 Millionen Euro an. Der
EU-weite Verlust von 29 Milliarden Euro verteilt sich wie folgt:

e Diebstahl durch Kunden (ca. 14,2 Milliarden Euro)
e Diebstahl durch Mitarbeiter (ca. 9 Milliarden Euro), sowie
¢ infolge von internen Fehlern oder Lieferantendiebstahl (ca. 5,8 Milliarden Euro).

Der zentrale Grund fir die Diebstahle liegt dabei laut Angaben der Befragten am
Mangel entsprechender Warensicherungssysteme, wobei allerdings bereits heute ca. 8
Milliarden Euro zur Diebstahlsicherung eingesetzt werden.??

.Internal theft happens because of opportunity. If your store has loose or no store
policies to protect you from theft, expect high internal losses.”*

Aus den dargestellten Daten zu Schwund und Diebstahl ist zu schlie3en, dass in den
betroffenen Bereichen hoher Handlungsbedarf besteht. Obwohl bereits heute durch
den Einsatz von Kameras oder Alarmanlagen versucht wird Abhilfe zu schaffen, stellen
Kunden und Mitarbeiter nach wie vor groRe Risikofaktoren dar. Durch den Aufbau
effizienter Sicherungssysteme muss die Mdglichkeit unbemerkt Waren zu entnehmen
versagt werden.

Zu den heute am haufigsten eingesetzten Sicherungssystemen zahlen unter anderem
Mitarbeiterschulungen, kamerabasierte sowie verschiedene elektronische
Warensicherungssysteme, welche sich der RFID-Technologie, der Elektro-Magnetik
oder der Akkusto-Magnetik bedienen. Auch der Einsatz von Ladendetektiven ist nicht
selten. Als am erfolgreichsten eingestuft wird dabei eine Kombination genannter
Methoden.?%?

Darstellung mit RFID

Abgeleitet von der Darstellung des RFID-Einsatzes bei Inventuren (vgl. Kapitel 6.1.1.2.)
kann mit Hilfe der permanenten Inventur jederzeit ein Abgleich der Ist- und Soll-
Besténde erfolgen. UnregelmaRigkeiten jeder Art werden unmittelbar abgebildet. Durch
die Ausstattung der Lagerplatze mit Lesegeraten wird zeitnah erfasst, zu welchem
Zeitpunkt und an welchem Ort, sprich Lagerplatz, ein Artikel verschwunden ist.>*3

20 y/gl. Kober (2006), S. 17

2L Michaud (2007), S. 56

%22 ygl. Wilhelm (2006), S. 46

%23 ygl. Tellkamp/Quiede (2005), S. 147
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Zuséatzlich kdénnen hochwertige Lagergiter neutral verpackt werden. Durch die
Kernfunktion des kontaktlosen Auslesens von Transpondern und die dadurch mégliche
eindeutige ldentifikation des Objektes bleiben bestehende Vorteile der RFID-
Technologie unangetastet, potenziellen Dieben wird das Auffinden genannter Objekte
allerdings erschwert.®**

Durch die Erweiterung des Transponders um ein so genanntes Warensicherungsbit
wird die Sicherheit nochmals erhdht. Befindet sich ein derart ausgestatteter, nicht im
Vorhinein deaktivierter Transponder im Ansprechbereich eines Lesegerates,
beispielsweise an Ladetoren oder Lagereingangstiren, so wird ein Alarmsignal
ausgelost, welches das unautorisierte Verlassen der Ware aus dem gesicherten
Bereich signalisiert. In einer abgeleiteten Ausfiihrung wird dieses System bereits seit
geraumer Zeit im Einzelhandel erfolgreich eingesetzt.

Wird aufgrund von Kostengriinden auf die RFID-Ausstattung einzelner Guter oder
Ladungstrager verzichtet, so besteht die Mdglichkeit, mittels eines durch RFID-
Technologie gesteuerten Kontrollsystems den Zutritt zum gesamten Lager oder
einzelnen Lagerbereichen auf spezifische Personen zu beschranken. Dadurch erhalten
einerseits nur ausgewdéhlte Personen Zutritt, andererseits wird bei entsprechender
Systemgestaltung festgehalten, wer zu welchem Zeitpunkt einen bestimmten
Lagerabschnitt betreten hat.

Beurteilung

Das durch die RFID-Technologie realisierbare Nutzenpotenzial zur Reduzierung von
Schwund, liegt héaufig bereits in der Benennung der bestehenden Mdglichkeit,
Diebstahl zeitnah aufdecken zu kénnen. Der RFID-Einsatz und davon abgeleitet die
jederzeit durchfihrbare Bestandsuberprifung beinhalten Dbereits ein hohes
Abschreckungspotenzial, da das Risiko entdeckt zu werden erhdht wird.?*

Der Einsatz der RFID-Technologie auf Produktebene scheint auf den ersten Blick die
Losung aller Probleme im Bereich der Warensicherung zu sein. Auf den zweiten Blick
zeigt sich allerdings, dass neben den anfallenden Kosten insbesondere die Reichweite
der im Einzelhandel verwendbaren Transponder ein Problem technischer Art darstellt.
Diese beschrankt sich bei im Kurzwellenbereich (13,56 MHz) auf etwa 1m bis 1,5m.
Ein Vergleich mit den aktuellen Bestimmungen zur GrdRe von beispielsweise
Fluchtwegen (2m) zeigt, dass eine 100%ige Sicherung noch nicht méglich ist.3?

Praxisbeispiel: Halbleiterhersteller NXP

Der Halbleiterhersteller NXP kiindigte eine erste Einfiihrung eines RFID-Transponders
zum Schutz von DVDs und anderen Disk-basierten Produkten im Juni 2007 an. Hierzu
wird der RFID-Tag auf der DVD angebracht und deaktiviert diese. Erst durch die
Freischaltung an der Kasse wird die DVD aktiviert und kann abgespielt werden.
Diebstahl wird uninteressant, da die DVD ohne den Freischaltungsprozess nicht

24 \gl. Franke/Dangelmaier (2006), S. 130
%25 ygl. Darkow/Decker (2006), S. 50
326 ygl. Jansen/Mannel (2006), S. 52 f.
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verwendbar ist. Auch ein Einsatz bei anderen elektronischen Geraten zur
Warensicherung ist laut NXP vorstellbar.®*’

Eine Ausstattung hochwertiger elektronischer Giter mit derartigen RFID-Transpondern
durch den Hersteller wirde auch in der Lagerhaltung zu einer Senkung der
Diebstahlquote fUhren. Analog zur vorherigen Darstellung wirde kein Anreiz zum
Diebstahl bestehen, da die Guter nicht verwendbar waren.

Praxisbeispiel: Carrefour

Bis Ende 2007 will Europas grofdter Handelskonzern Carrefour in Kooperation mit
Checkpoint Systems in seinen 179 Selbstbedienungs-Warenhausern ein auf RFID-
basierendes Warensicherungssystem installieren. Hierzu werden die Artikel bereits bei
der Herstellung mit einem Warensicherungs-Etikett ausgestattet. Zusétzlich werden
insgesamt 7.800 RFID-Lesegeréate sowie 8.300 Deaktivierungsstationen und Scanner
fur die Kassen durch Checkpoint Systems geliefert. Zu Beginn sollen vor allem
Produkte mit einem hohen Diebstahlsrisiko mit RFID-Transpondern versehen werden.
Zu diesen zahlen:

¢ Kleidungsstiicke,
¢ Drogerie- und Multimedia-Artikel sowie
o Alkoholische Getréanke

Durch die Investition von ca. 15 Millionen Euro erhofft sich Carrefour eine signifikante
Reduktion des Warenschwundes, sowohl durch Kunden als auch durch Mitarbeiter.®2®

Praxisbeispiel: Ottoversand

Im August 2004 startete das Versandhandelsunternehmen Otto in Kooperation mit
Tochtergesellschaft Hermes Logistik ein RFID-Testprojekt zur Senkung des
Schwundes innerhalb der Transportkette. Vor allem hochwertige Giter, wie
Digitalkameras oder Handys gingen wahrend des Transportes zum Kunden haufig
‘'verloren'. Durch die liickenlose Ruckverfolgbarkeit der Ware bis zum Kunden sollten
derartige Verluste reduziert werden. Im Otto-Lager werden diebstahlgefahrdete
Produkte bei der Kommissionierung mit einem RFID-Etikett bestliickt und mit den
Ubrigen bestellten Artikeln verpackt. Auf dem Transponder werden die Identnummer
der Sendung sowie der Retourenschlissel hinterlegt. Auf eine Speicherung von
Kundendaten wird verzichtet. Innerhalb der Transportkette kénnen die getaggten
Artikel verfolgt werden, da sowohl finf Hermes-Versanddepots als auch im Otto-Lager
selbst RFID-Lesegeréte installiert wurden. Seit der Einfihrung der Transponder-
Technologie ist der Ottoversand in der Lage, die Transportkette besser zu
Uberwachen, parallel die Kundenzufriedenheit infolge der Steigerung der
Lieferzuverlassigkeit zu erh6hen. Nach einer mehrere Monate andauernden Testphase
hat sich Otto dazu entschieden, die RFID-Losung auch im laufenden Betrieb im
Warenverteilzentrum in Hamburg zu implementieren, da durch den Einsatz hohe
Einsparungen erwartet werden. Aktuell bestiickt Otto etwa 80.000 Artikel mit RFID-

%27 ygl. 0. V. (2007e), S. 50
%28 vgl. Lippok (2006), S. 47
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Transpondern. Laut Angaben des Ottoversands wird ab einem Transponderpreis von 3
Cent dartiber nachgedacht, etwa die Halfte des 200 Millionen umfassenden Sortiments
mit Tags zu bestiicken.*?°

Die Einsparungspotenziale ergeben sich dabei insbesondere durch die Moglichkeit der
luckenlosen Riuckverfolgbarkeit hochwertiger Guter. Die Mdoglichkeit zur exakten
Feststellung, an welchem Ort und zu welchem Zeitpunkt die Ware das Lager verliel3
bzw. an die Transportkette tUbergeben wurde, reduziert die Diebstahlgefahr und damit
den Schwund. Die Erhoéhung der Kundenzufriedenheit ist als zusatzlicher positiver
Effekt festzuhalten.

Praxisbeispiel: Spedition Schmidt Gevelsberg

Um den Schwund im Lager zu senken sowie Einsparungen im Bereich des Auffindens
von Sendungen zu realisieren, setzt die Spedition auf ein RFID-System im Lager.
Jeder Mitarbeiter, welcher das Lager betritt wird mittels eines RFID-Transponders
eindeutig identifiziert und automatisch im System angemeldet. Der Diebstahl von
Waren wird signifikant erschwert, da im System jederzeit nachverfolgbar ist, wer sich in
welchem  Zeitraum im Lagerbereich befunden hat. Parallel wird das
VideolUberwachungssystem (ber dieses System gesteuert. Ein unbemerktes
Entwenden von Artikeln wird beinahe unméglich.>*°

6.1.1.5. Handhabungssicherheit, Ladungssicherung und Packen

Darstellung der Ist-Situation

Handhabungsprozesse stellen typische Unterstltzungstatigkeiten des Material- und
Warenflussmanagements dar. Sie umfassen jegliche Art der Bewegung von Waren
und Materialien, sind spezifisch, heterogen und meist von geringem Umfang, wodurch
sie  Uberwiegend manuell durchgefiihrt werden. Allerdings nimmt der
Automatisierungsgrad infolge kontinuierlich voranschreitender Entwicklungen in der
Robotertechnik stetig zu.®**

Spezifische Stoffe, Materialen oder Produkte bedirfen oftmals einer besonderen
Handhabung, sowohl bei Transport-, Lager- als auch Kommissionierprozessen.
Produkt- und Prozesssicherheit missen sichergestellt, gesetzliche Vorschriften
eingehalten werden. Die permanente Zustandslberwachung bei Gefahrenstoffen,
pharmazeutischen Produkten und Lebensmittel — insbesondere Tiefkiihlprodukten — ist
essentiell, um Fehler in der Handhabung, der Lagerung oder dem Transport friihzeitig
zu erkennen bzw. um geeignete GegenmaRnahmen einzuleiten.>*?

Die Kuhllogistik birgt aktuell groRes Verbesserungspotenzial. So stellen etwa 10% der
Kunden bei diversen Eis-Produkten eine Schadigung fest. Im Jahr 2004 lag in

%29 ygl. O. V. (2006€), S. 40

%30 ygl. Walter (2007), S. 17

%31 ygl. Kummer/Griin/JJammernegg (2006), S. 224
%32 ygl. Franke/Dangelmaier (2006), S. 132
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Deutschland das Marktvolumen zu kihlender Produkte bei 20 Milliarden Euro, wobei
ca. 5% aufgrund von Verderb abgeschrieben werden mussten und einen Verlust von
etwa 1 Milliarde Euro verursachten. Eine Berlcksichtigung der Verluste durch
geschadigte Medikamente infolge unterbrochener Kihlketten, wiirde diese Zahl
nochmals signifikant erhéhen.®%

Die genannten Zahlen verdeutlichen das grol3e Einsparungspotenzial, welches durch
den Einsatz der RFID-Technologie realisiert werden kann.

Darstellung mit RFID

Werden beispielsweise Stapler mit RFID-Lesegerdten ausgestattet oder fihren
Mitarbeiter mobile Lesegerate mit sich, kdnnen die direkt auf Produkten, Verpackungen
oder Ladungstragern hinterlegten Informationen bezlglich ihrer spezifischen
Handhabungsvorschriften ausgelesen werden.**

Einer falschen oder den Mitarbeiter gefahrdenden Handhabung wird erfolgreich
entgegengewirkt. Die Prozesssicherheit wird erhoht, da jeder Mitarbeiter weil3, wie er
welche Produkte oder Materialen zu behandeln hat.

Infolge der RFID-Ausstattung des Flurférderfahrzeuges erkennt dieses, welche Waren
oder Materialien transportiert werden — sofern auch diese mit einem RFID-Transponder
ausgestattet sind und die entsprechenden Informationen auf diesem hinterlegt sind.
Erkennt der Stapler ein Gefahrengut, so wird dessen Geschwindigkeit automatisch
reduziert. Werden zusatzlich die spezifischen Gefahrenstellen innerhalb eines Lagers
mit einem Transponder gekennzeichnet, erkennt der Stapler auch diese und senkt
automatisch das Fahrtempo.®*

Werden auf Transportbehdaltern angebrachte Transponder zusatzlich mit Sensoren
ausgestattet, so kann wéahrend des Transportes der Temperaturverlauf tberwacht und
aufgezeichnet werden. Die RFID-Technologie Ubernimmt eine Monitoring-Funktion,
welche die Einhaltung im Vorhinein festgelegter Parameter gewéahrleistet. Neben der
Temperatur zéhlen zu diesen unter anderem:

e Haltbarkeitsstufen,

e die Abnutzung,

¢ die StoRintensitat beim Transport oder
¢ die Luftfeuchtigkeit

Bei der Uberschreitung bestimmter Grenzen, welche die Produkt- oder
Prozesssicherheit gefahrden, werden die betroffenen Artikel identifiziert und
aussortiert. Schwachstellen in der Lieferkette werden offen gelegt und beseitigt.>*

%33 ygl. Clasen (2007), S. 40

%34 ygl. 0. V. (2006a), S. 1

%% ygl. Clasen/Kalmbach (2006), S. 43

%% vgl. Franke/Dangelmaier (2006), S. 132 f.



101

Beurteilung
Durch den Einsatz der RFID-Technologie

o werden Fehler, Unfalle oder die Weitergabe geschadigter Artikel, infolge falscher
Handhabung signifikant reduziert,

e wird die Prozess- und Produktsicherheit erhoht,

e kann die Anzahl an Kundenreklamationen verringert werden, da die Qualitat der
weitergegebenen Waren kontinuierlich  Uberprift wird und ausschlie3lich
einwandfreie Produkte an den Kunden verkauft werden.

¢ werden sowohl Kundenanforderungen als auch gesetzliche Vorschriften erfllt,

e in der Kuhllogistik wird sowohl beim Transport als auch bei der Lagerung
temperaturempfindlicher Lebensmittel und Medikamente die Sicherheit erhoht.
Kosten, verursacht durch die Abschreibung verdorbener Produkte werden gesenkt.

Praxisbeispiel: Spar Osterreich

Seit Februar 2007 uberwacht Spar Osterreich mit Hilfe der RFID-Technologie die
gesamte Tiefkihlkette zwischen dem zentralen Tiefkihllager in Asten bei Linz tber
Umladepunkte bis zum Wareneingang der belieferten Spar-Filiale. Hierzu fuhrt jeder
Kahl-LKW zumindest einen Temperatursensor mit. Dieser wird auf jenen Rollwagen
gelegt, welcher die geringste Entfernung zur Lastwagentir aufweist. Der
Temperaturverlauf wird dadurch an der temperatursensibelsten Stelle gemessen. Der
verwendete Sensor besteht aus drei Teilen:

e einer polymeren Gelmasse, welche in ihren Kalteeigenschaften mit Eis oder Fisch
vergleichbar ist und dadurch Rickschliisse auf die Temperatur der tiefgekihlten
Ware zulasst,

e einem Messfuhler, welcher die Temperatur der polymeren Gelmasse misst, sowie

e einem aktiven RFID-Transponder, welcher die gemessenen Temperaturwerte
speichert, spater an ein mobiles Handlesegerat Ubermittelt und vor dem nachsten
Transport neu beschrieben wird.

Das Intervall der Temperaturaufzeichnung kann zwischen einer Minute und mehreren
Stunden, in Abhangigkeit von den spezifischen Anforderungen der Ware, gewé&hlt
werden. In den maximal 13.000 gespeicherten Messwerten wird festgehalten, ob es im
LKW oder beim Umladen auf einen kleineren Verteilungs-LKW zu Uberschreitungen
der Grenzen gekommen ist. Auch wahrend der Fahrt hat der LKW-Lenker die
Moglichkeit, die Messwerte auszulesen und bei moglichen UnregelmaRigkeiten
GegenmalRnahmen zu ergreifen. Durch die kontinuierliche Aufzeichnung des
Temperaturverlaufs ist eine Qualitatskontrolle auf hdchstem Niveau mdglich.
Gleichzeitig wird die WarenlUbergabe an die Filiale wesentlich effizienter gestaltet. Auf
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dem Display des Lesegeréates kann der zustandige Filial-Mitarbeiter sofort feststellen,
ob die Temperaturparameter eingehalten wurden. Aufwendige Kontrollprozesse
gehoren der Vergangenheit an. Aktuell setzt Spar Osterreich 250 Transponder ein, in
naher Zukunft soll die Stiickzahl auf insgesamt 500 erh6ht werden.*’

Praxisbeispiel: Blutkonserven

Als eine Anwendung der RFID-Technologie aulerhalb des traditionellen
Logistikbereichs ist die Bestlickung von Blutkonserven mit RFID-Transpondern
gekoppelt mit Temperatursensoren zu nennen. In der Vergangenheit mussten
Blutkonserven aufgrund mangelnder Temperaturiiberwachung vernichtet werden. Dies
verschlimmerte die bereits bestehende Knappheit an Blutreserven nochmals. Durch
den RFID-Einsatz wird die Kuhlkette gesichert, die Qualitdt der Konserven
sichergestellt.>*®

weitere Praxisbeispiele:

Die RFID-Technologie gekoppelt mit Temperatursensoren wird des Weiteren vom
Handelsunternehmen Carrefour fir den Transport von Fisch eingesetzt als auch vom
Logistikdienstleister Trans-o-flex fiir den Transport pharmazeutischer Produkte.*°

6.1.2. Kommissionierung

Darstellung der Ist-Situation

Unter dem Prozess der Kommissionierung wird ,das Zusammenstellen von Waren aus
einem bereitgestellten Artikelsortiment nach vorgegebenen Auftragen“**° verstanden
und bezeichnet den Ubergang einer sortenreinen Lagerung zu einem sortenunreinen

Auftrag. Dabei werden vier Teilprozesse unterschieden:***

e die statische oder dynamische Warenbereitstellung,

¢ die eindimensionale oder zweidimensionale Fortbewegung des Kommissionierers,
e die manuelle oder mechanische Warenentnahme, sowie

e die zentrale oder dezentrale Warenabgabe

Nachfolgende Ausarbeitung definiert die einzelnen Teilprozesse im Detail und
untersucht die Mdglichkeit eines RFID-Einsatzes und damit verbundene
Prozessoptimierungen.

Warenbereitstellung

Die Warenbereitstellung bzw. die Methode der Warenentnahme kann sowohl statischer
als auch dynamischer Natur sein. Dies entspricht den Prinzipien 'Mann zur Ware' bzw.
'Ware zu Mann'. Bei Erstgenanntem begibt sich der Kommissionierer zum Lagerplatz,
entnimmt die bendétigte Anzahl des jeweiligen Artikels und legt diese in einen

%7 ygl. Rode (2007), S. 22

%38 ygl. Lachmann (2007), S. 7
%39 ygl. O. V. (2006d), S. 43
%9 Gudehus (2005), S. 685
%1 vgl. Martin (2006), S. 367
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mitgefihrten Sammelbehalter. Der Vorteil hierbei liegt in der hohen Flexibilitdt und
eignet sich insbesondere fir die Entnahme geringer Mengen, kleiner und leichter
Artikel sowie flur Eilauftrdge. Bei zweitgenannter Methode werden die Behdlter, in
welchen sich die bendétigten Artikel befinden, ausgelagert und lber ein automatisiertes
Fordersystem zum Kommissionierer transportiert. Dieser entnimmt die angegebene
Anzahl der Artikel und der Lagerbehalter wird zu seinem Lagerplatz zuriicktransportiert
oder in einer Vorzone des Lagers bis zum né&chsten Auftrag zwischengelagert.
Anwendung findet die dynamische Warenbereitstellung vor allem in
Hochregallagern.®*?

Bei beiden Methoden der Warenbereitstellung kann die Person des Kommissionierers
durch eine Maschine ersetzt werden. Man spricht sodann von 'Maschine/Roboter zur
Ware' bzw. 'Ware zu Maschine/Roboter'. Aufgrund der menschlichen kognitiven
Fahigkeiten, wie dem Tast- oder Greifvermdgen, welche durch eine Maschine nur
schwer imitierbar sind, ist in der Praxis noch haufig der Mensch als Kommissionierer
vorzufinden.?*

Fortbewegung des Kommissionierers

Die Fortbewegung des Kommissionierers ist ausschlieBlich auf die statische
Warenbereitstellung beschrankt. Es werden alle Bewegungen subsumiert, welche
dieser zwischen der Auftragsannahme, der Warenentnahme sowie der Warenabgabe
vorzunehmen hat. Es wird, in Abhangigkeit von der Koordinatenrichtung, zwischen der
eindimensionalen und der zweidimensionalen Fortbewegung differenziert. Bei
Erstgenannter sind die Bewegungen des Kommissionierers auf eine
Koordinatenrichtung beschrénkt. Er arbeitet ebenerdig im Regalgang — kann
Lagerplatze, welche sich auRerhalb seines Greifradius befinden, nicht erreichen. Die
Fortbewegung kann sowohl zu FuR als auch unter Zuhilfenahme eines
Horizontalkommissionierers erfolgen. Bei der zweidimensionalen Fortbewegung hat
der Kommissionierer die Mdglichkeit, sich in zwei Koordinatenrichtungen zu bewegen,
indem er ein Regalbediengerét oder einen Vertikalkommissionierer verwendet. Es kann
mit Regalen mit grolRerer Héhe gearbeitet werden. Die Fortbewegung in die Hohe ist
dabei durch die technischen Ausstattungsmerkmale beschrankt.3*

Warenentnahme

Bei der Entnahme der Artikel aus der Bereitstellungseinheit wird zwischen manueller
und automatischer Entnahme unterschieden. Die Entnahme erfolgt folglich direkt durch
die Hand des Kommissionierers oder durch einen Kommissionierautomaten. Da der
Greifradius eines Menschen korperlich begrenzt ist, kdbnnen zusatzlich mechanische
Hilfsmittel wie etwa ein Greifer verwendet werden.**

%2 ygl. Vry (2004), S. 152 f.

%3 ygl. Arnold/Furmans (2007), S. 214 f.
* vgl. Martin (2006), S. 369

%% vgl. Martin (2006), S. 369
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Warenabgabe

Die Abgabe der gesammelten Artikel kann zentral als auch dezentral erfolgen. Bei der
zentralen Ubergabe wird der Kommissionierbehalter an einem bestimmten Bedarfsort
abgegeben, wie beispielsweise am Warenausgang oder der Montage. Bei der
dezentralen Abgabe werden die Kommissionierbehélter auf einem Stetigférderer oder
einem automatischen Unstetigférderer an mehreren Bedarfsorten abgegeben.3#

Zur Ausfiihrung eines Kommissionierauftrages sind:3*’

e die Informationsaufnahme,
e der Zugriff,

¢ die Quittierung sowie

¢ die Rickmeldung

erforderlich. Um dies zu unterstiitzen, werden folgende Informationstechniken
eingesetzt:  Picklisten, beleglose = Kommissionierung  sowie  automatische
Kommissionieranlagen. Bei erstgenannten Pick- oder Kommissionierlisten erhélt der
Kommissionierer eine Papierliste, anhand derer er die entsprechende Menge der
angegebenen Artikel einsammelt. Diese Methode ist heute weit verbreitet, hat aber vor
allem bei einer hohen Anzahl an Pickpositionen den Nachteil, dass Ablesefehler
passieren konnen. Bei der beleglosen Kommissionierung handelt es sich um ein
teilautomatisiertes System, welches auf Basis der Online-Kommunikation arbeitet.
Eingesetzt werden Datenterminals zur mobilen Datenerfassung sowie Pick-by-Light-
Systeme und Pick-by-Voice-Systeme.**® Folgende Vorteile kénnen im Vergleich zur

papierbasierten Kommissionierung erzielt werden:**°

e markant erhfhte Kommissionierleistungen
e Kkirzere Bearbeitungs- und Durchlaufzeiten
e weniger Fehler und Verwechslungen

o flexibler Personaleinsatz

e geringere Personalkosten

Die genannten Vorteile fiilhren sowohl zu einer Produktivitatssteigerung als auch zu

einer Erhéhung der Qualitat der Arbeitsleistung, da:**°

¢ eine geringere Beleganzahl erstellt und bearbeitet wird,

e Sortier- und Verteilungsprozesse vereinfacht und beschleunigt werden,
¢ sowohl Lesezeiten als auch Suchvorgange reduziert werden und

e zuriickzulegende Kommissionierwege optimiert werden.

% ygl. Arnold/Furmans (2007), S. 216 f.
%7 ygl. Martin (2006), S. 371

%8 \gl. Martin (2006), S. 371

%9 Hirschsteiner (2006), S. 442

%9 vgl. Hirschsteiner (2006), S. 442
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In der Ablauforganisation des Kommissionierprozesses wird grundsatzlich zwischen
der einstufigen auftragsorientierten und der mehrstufigen artikelorientierten
Kommissionierung unterschieden. Bei Erstgenannter wird der Kommissionierauftrag
durch eine Person abgearbeitet. Nacheinander werden alle auf der Pickliste
angegebenen Artikel enthommen. Der Auftrag wird abgeschlossen, anschlieRend der
nachste Kommissionierauftrag bearbeitet. Bei der artikelorientierten Kommissionierung
werden der Entnahme- und der kundenauftragbezogene Zusammenstellungsprozess
voneinander getrennt, in zwei aufeinander folgenden Prozessen — zweistufig — erledigt.
Mehrere Auftrdge werden gesammelt (Batch), identische Artikel werden in einem
Kommissioniervorgang entnommen, die jeweilige Bereitstellungseinheit ist nur einmal
anzusteuern. In einem zweiten Schritt erfolgt die Aufteilung der gepickten Artikel auf
die einzelnen Kundenauftrage.®*

Wie sowohl die einzelnen Teilprozesse als auch die konkreten Tatigkeiten zur
Ausfihrung eines Kommissionierauftrages zeigen, handelt es sich bei der
Kommissionierung um einen kosten- und zeitintensiven Prozess. Eine optimale
Auswahl und Gestaltung des Kommissioniersystems und die daraus folgende
Reduktion der Kommissionierzeit sowie die Erhdéhung der Kommissionierleistung
stellen die Basis flr einen wirtschaftlichen Betrieb dar.

Die Kommissionierzeit bezieht sich dabei auf die Zeit, welche fir das Sammeln eines
Auftrages benotigt wird und besteht aus Basis-, Weg-, Greif- und Totzeit. Nachfolgende
Tabelle gibt einen Uberblick tiber die Struktur der Kommissionierzeit:

Bestandteile der Anteil an der
Tatigkeiten
Kommissionierzeit Kommissionierzeit
Basiszeit Ubernahme des Auftrags, Aufnahme des Behélters, Abgabe der Ware 5-10%
Wegzeit Durchschnittszeit zwischen zwei Entnahmestellen multipliziert mit der 30-50%

Anzahl der Entnahmestellen pro Auftrag

Greifzeit Hinlangen, Aufnehmen, Befoérdern, Ablegen 5-10%

Totzeit Entsteht durch: Positionier-, Such-, Lese-, Schalt- und Kontrollvorgange 10-35%

Tabelle 9: Struktur der Kommissionierzeit®?

Die Kommissionierleistung bezieht sich auf die mengenmaRige Entnahme pro
Zeiteinheit in Bezug auf die durchschnittliche Auftragsgrof3e. Sie wird ausgedrickt in:
Griffeinheiten/h, Behélter/h oder Positionen/h, ist allerdings von einer Vielzahl von
Faktoren abhangig, wie beispielsweise:**

o der Art der Fortbewegung des Kommissionierers (zu Fuld oder mit einem Fahrzeug)
e der Art der Warenentnahmen (manuell oder automatisch)

o der gewdhlten Bereitstellungsstrategie (statisch oder dynamisch)

e der Ablauforganisation

o der Grol3e der Artikel

%1 ygl. Hompel ten/Schmidt (2005), S. 41 f.
%2 in Anlehnung an: Martin (2006), S. 374 ff.
%3 vgl. Martin (2006), S. 376 f.
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e das Gewicht der Artikel

o die Auftragsstruktur

e die Art der Kommissionierregale

¢ die Physiologie und die Motivation des Kommissionierers.

Darstellung mit RFID

Der RFID-Einsatz bietet in der Kommissionierung eine Vielzahl an Mdglichkeiten, die
Steuerung sowie die Kontrolle der Kommissionierprozesse zu verandern, effizienter zu
gestalten. Sind beispielsweise sowohl Produkte mit RFID-Transpondern als auch die
Kommissionierbehalter mit wiederbeschreibbaren Transpondern ausgestattet, so kann
beim Kommissioniervorgang eine Kommissionierkontrolle in Echtzeit erfolgen. Fehler in
der Kommissionierung werden dadurch beinahe vollstandig reduziert.***

Beim Einsatz automatischer Forderanlangen und der damit einhergehenden
dynamischen Bereitstellung der Waren, kann durch die Verwendung der RFID-
Technologie auf Produktbasis eine automatische Sortierung als auch
Kommissionierung erfolgen, indem die getaggten Artikel auf den Forderanlagen an
RFID-Lesegeraten vorbei gefihrt werden. Die ausgelesenen Daten werden mit den im
Warenwirtschaftssystem hinterlegten Bestellungen in Echtzeit abgeglichen. Diesen
entsprechend werden die Weichen an den Abzweigungen innerhalb des
Fordersystems derart umgestellt, dass der jeweilige Artikel in korrekter Anzahl an den
gewilnschten Bestimmungsort gelangt — beispielsweise zu jenem Kommissionierer,
welcher die endgiiltige Zusammenstellung des Kommissionierauftrages iiber hat.**®

Bei einer zusatzlichen RFID-Verwendung auf Behdlterebene, wird der Behélter, in
welchen hinein kommissioniert wird, mit einem beschreibbaren Tag aufgeristet. Auf
diesem Transponder ist die genaue Arbeitsgangfolge hinterlegt, ersetzt somit den
Begleitschein. Dem Kommissionierbehalter wird eine spezifische Pickliste mit
detaillierten Artikeldaten zugewiesen. Erfolgt die Warenentnahme manuell und ist der
Kommissionierbehélter mit einem RFID-Lesegerat ausgestattet, so wird eine
Fehlkommissionierung sofort erkannt — die Fehlerquote dadurch reduziert.>*®

Auch vorstellbar ist die Ausstattung eines mechanischen Greifarmes, verwendet zur
Unterstitzung des Kommissionierers, mit einem RFID-Lesegerat. Wird ein falscher
Artikel entnommen, ist beispielsweise ein Signalton zu héren.

Beurteilung

Durch den Einsatz der RFID-Technologie kann die Quote an Fehlkommissionierungen
im Allgemeinen signifikant reduziert werden. Die Vorteile der Resistenz gegen
Verschmutzung oder Zerstérung des Transponders im Vergleich zur Barcode-
Technologie senken die Wartungskosten der mit RFID ausgezeichneten
Kommissionierbehélter. Das Auslesen der Transponder ohne direkten Sichtkontakt
fuhrt zu einer schnelleren Abwicklung der Kommissionierprozesse, da beispielsweise

%4 ygl. Darkow/Decker (2006), S. 49
%% ygl. Franke/Dangelmaier (2006), S. 131
% vgl. Ende (2005), S. 222
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bei der dynamischen Bereitstellung die Verstellung der Weichen innerhalb von
Fordersystemen wesentlich schneller und einfacher erfolgt — eine exakte Ausrichtung
der Transponder zum Lesegerét im Gegensatz zum Barcode nicht nétig ist.

Durch den Einsatz eines mechanischen Greifarmes ausgestattet mit RFID wird die
Fehlerquote in der Entnahme auf ein Minimum reduziert.

Ebenso werden Einsparungen auf Personalebene realisiert. "If we were still trying to
pick from paper, we would need more personnel to do the same job, and at the end of
the day, we'd have mistakes.”*’

Praxisbeispiel: Witt

Der Versandhandler Witt gehort seit 1987 zum Hamburger Otto-Konzern, der grof3ten
Versandhandelsgruppe weltweit. In Zusammenarbeit mit SSI Schafer, wurde das
Retourenlager in Weiden mit RFID-Technologie aufgeriistet. Alle Mehrwegbehalter
wurden hierzu mit RFID-Transpondern ausgestattet. Im innerbetrieblichen
Fordersystem wurden an den zentralen Aussteuerungspunkten Lesegeréte installiert.
Die Behalterdaten werden wahrend dem Umlauf auf den Férderbandern ausgelesen.
Die Datenerfassung, wenn nétig die Vervollstdndigung von Datenséatzen sowie die
Identifikation der Artikel erfolgt in Sekundenbruchteilen. Die Behalterdaten werden mit
den jeweiligen Auftrags- oder Kommissionierdaten verknipft. Eine Online-
Prozesssteuerung in Echtzeit wird realisiert, ermdglicht durch die hohe
Lesegeschwindigkeit als auch die hohe Datenrate. Zudem erfolgt eine einfache und
integrierte Prozessdokumentation.®*®

Praxisbeispiel: Daunis

Der katalanische Haustechnikspezialist Daunis entschied sich im Jahr 2003 ein neues
Logistikzentrum aufzubauen, um die bisher suboptimale Lagerung des &aulRerst
heterogenen Artikelsortiments zu optimieren. Die Produktpalette reicht von 2cm grofRen
Schrauben bis hin zu 4,5t schweren Kompressoren und umfasst etwa 60.000 Artikel,
wobei nicht alle eingelagert werden. Im Wareneingang erfolgt der manuelle Abgleich
der Lieferung mit der Bestellung durch einen Mitarbeiter. Die Lieferscheine werden
computertechnisch erfasst und in ein RFID-System Ubertragen. Sodann werden RFID-
Tags fur alle Artikel — bei Kleinprodukten fiir jedes Artikelset — gedruckt und
angebracht. Die gesamte Ware wird nochmals mit Hilfe eines mobilen
Handlesegerates ausgelesen, die Menge bestatigt und sodann entweder eingelagert
oder direkt einem Kommissionierauftrag zugeteilt. Die jeweilige Zuteilung Gbernimmt
das Lagerverwaltungssystem. Die Kommissionierung erfolgt in verschiedenen
Lagerbereichen, wobei die Mitarbeiter Gber ihr Handterminal die Auftrdge erhalten.
Beim Pickvorgang wird die enthommene Ware Uber das mobile RFID-Lesegerat
erfasst. Die oder der gesammelte Artikel wird auf ein Durchlaufregal gegeben und in
den Abfertigungsbereich transportiert.>*°

%7 Trebilcock (2006), S. 39
%8 ygl. O. V. (2005a), S. 108
%9 ygl. 0. V. (2007c), S. 18 f.
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Praxisbeispiel: Rewe

Rewe Uberprift die Mdglichkeiten des Transpondereinsatzes im Kommissionierbereich.
So wurde gemeinsam mit dem Unternehmen ProLogistik ein RFID-Handschuh
entwickelt. Durch die im Handschuh integrierte RFID-Leseeinheit werden die
Transponder ausgelesen. Dem Kommissionierer, welcher den Handschuh bei der
manuellen Warenentnahme tragt, wird dadurch mitgeteilt, ob er den richtigen Artikel,
sowie die richtige Menge entnommen hat.** Nachfolgende Abbildung zeigt den bei
Rewe verwendeten RFID-Handschuh:

Abbildung 27: RFID-Handschuh®"

6.1.3. Transport

Zu den logistischen Hauptaufgaben in der Supply Chain z&hlt der Transport, sprich die
Uberwindung raumlicher Distanzen, von Roh-, Hilfs- und Betriebsstoffen sowie (Halb-)
Fertigerzeugnissen und Waren. Sowohl inner- als auch aulRerbetriebliche
Transportsysteme stehen zur Verfigung. Erstgenannte sind auf den Transport
genannter Guter innerhalb eines Unternehmens bzw. zwischen verschiedenen
Unternehmensbereichen  mittels so  genannter  Fordermittel  beschrankt.
Aulerbetriebliche Transportsysteme beruhen hingegen auf den Transport von Gitern
zwischen Lieferant und Kunde bzw. zulieferndem und abnehmendem Unternehmen.**

Nachstehende Ausfihrungen beziehen sich sowohl auf den innerbetrieblichen als auch
den auRRerbetrieblichen Transport. Analog zu den vorhergehenden Ausfiihrungen wird
zuerst die Ist-Situation beschrieben. Sodann folgt eine Darstellung mit der RFID-
Technologie, deren Beurteilung sowie die Vorstellung ausgewahlter Praxisbeispiele.

6.1.3.1. Innerbetriebliche Transportsysteme

Zur Durchfihrung innerbetrieblicher Transporte konnen sowohl Stetig- als auch
Unstetigférderer herangezogen werden. Erstgenannte werden bei festen
Transportstrecken, stetigem Materialfluss und insbesondere in der Massenfertigung
eingesetzt. Nachstehende Tabelle zeigt ihre spezifischen Vor- und Nachteile:

%0 ygl. O. V. (2006b), S. 40
%10, V. (2006b), S. 41
%2 ygl. Gienke/Kampf (2007), S. 382
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Stetigforderer

e Unbeschrankte Einsatzbereitschaft o Hohe Anschaffungskosten

o Niedrige Betriebskosten e Beschranktes Einsatzgebiet

Tabelle 10: Vor- und Nachteile von Stetigforderern™

Die bekanntesten Vertreter sind:%*

¢ Roll- und Roéllchenbahnen,
e Gurt-, Stapel-, Kreis- und Kettenforderer sowie
e Rutschen

Unstetigforderer konnen im Gegensatz zu Stetigforderern ihre Transportrichtung
weitgehend selbst bestimmen und ihre Transportaufgaben zeitlich unterbrechen. Im
Allgemeinen konnen ortsfeste und fahrbare Hebezeuge, wie beispielsweise Aufziige
und Hebebiihnen sowie Krane jeder Art, und Flurférderfahrzeuge, wie verschiedene
Staplerarten, Regalbediengerdte oder fahrerlose Transportsysteme, unterschieden
werden. Flurférderfahrzeuge kdénnen sowohl manuell als auch automatisiert bewegt
werden, frei oder gefiihrt fahrbar sein.*

Darstellung der Ist-Situation

Aktuell werden intralogistische Transporte zum Teil noch manuell ausgefiihrt. In
Zukunft wird die Optimierung derartiger Transportaufgaben im Fokus vieler
Anstrengungen stehen.®*® Durch deren Automatisierung bzw. dem Einsatz moderner
Identifikationstechnologien werden:**’

e Personalkosten eingespart,

e Prozesse bezuglich zurtickzulegender Wege und Zeitaufwand optimiert,
¢ die Fehlerquote reduziert sowie

¢ die Transparenz erhéht

Darstellung mit RFID

Durch die RFID-Ausstattung von Flurférderfahrzeugen werden diese zur zentralen
Schnittstelle zwischen Ware, Ladungstrager und Ubergabestation aufgeriistet. Hierzu
wird beispielsweise der Lagerboden mit passiven RFID-Transpondern versehen. Fahrt
der an der Unterseite mit einem RFID-Lesegerat versehene Stapler iber diese hinweg,
wird dessen Position exakt ermittelt. Durch die Verknipfung mit dem Ubergeordneten
IT-System wird dem Staplerfahrer Gber ein in der Fahrerkabine angebrachtes Display
der kurzeste und schnellste Weg zu einem spezifischen Lagerplatz mitgeteilt. Durch

33 Eigene Darstellung — in Anlehnung an: Gienke/Kampf (2007), S. 393 f.

%4 ygl. Gienke/Kampf (2007), S. 393 f.
35 ygl. Gienke/Kampf (2007), S. 394 f.
%6 ygl. Werder von (2007), S. 30
%7 vgl. Werder von (2007), S. 30
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Installation von RFID-Transpondern an kritischen Punkten des Lagers kann des
Weiteren eine automatische Geschwindigkeitsreduktion bei deren Passierung erfolgen,
die Sicherheit von Mitarbeiter und Ladung erhéht werden.3%®

Doch wie bereits in Kapitel 6.1.2. (RFID-Einsatz in der Kommissionierung) dargestellt,
beschrankt sich die Verwendung der Transponder-Technologie nicht auf
Unstetigférderer.

Auch im Bereich der Stetigférderer, beispielsweise Forderbandern, birgt die RFID-
Technologie Effizienzsteigerungspotenziale. Durch die Installation von RFID-
Lesegeraten an Foérderbandern, wird bei einer parallelen RFID-Ausstattung auf
Behalter- oder Produktebene die Steuerung automatisiert:

¢ die eindeutige Identifikationsnummer wird ausgelesen,

e in Echtzeit mit dem entsprechenden Produktions- oder Kommissionierauftrag
abgeglichen und

¢ die Weichen der Férderbander sodann automatisch umgestellt.

Beurteilung

Der RFID-Einsatz fihrt infolge der Vermeidung von Umwegen zu einer
Prozessoptimierung, Zeit und Kosten werden eingespart. Zusatzlich wird die Sicherheit
der Fahrer als auch der transportierten Gulter erhoht, da an kritischen Stellen
beispielsweise die Geschwindigkeit automatisch gedrosselt wird.

Bei Stetigforderern werden die Probleme der Barcode-Technologie vermieden. Eine
exakte Ausrichtung der RFID-Transponder ist vernachlassigbar, da die Identifikation
ohne Sichtkontakt erfolgt. Infolge wird die Prozessgeschwindigkeit als auch die
Prozesssicherheit erhoht. Unterbrechungen aufgrund verunreinigter oder zerstorter
Barcode-Etiketten werden verhindert.

Praxisbeispiel: RFID-Gabelstapler von Jungheinrich

Das Unternehmen Jungheinrich AG, Spezialist fur Flurférderfahrzeuge und
Lagertechnik, entwickelte einen mit RFID-Technologie ausgestatteten Gabelstapler.
Insbesondere die RFID-Bodensteuerung (vgl. vorangehende Darstellung) stellt laut
Angaben des Unternehmens die Steuertechnik der Zukunft dar.®*

Praxisbeispiel: Rutishauser AG Ziberwangen

Der Schweizer Blumenproduzent Rutishauser AG setzt ein durch RFID-Technologie
gesteuertes Fordersystem zur innerbetrieblichen Warenflusssteuerung ein. Aufgrund
der von Wasser, Erde, Luftfeuchtigkeit und Warme gekennzeichneten
Umfeldbedingungen war ein ausschlieRlicher Einsatz der Barcode-Technologie nicht
mdglich. Zusatzlich bestand die Gefahr der Verdeckung der Barcode-Etiketten durch

%8 \gl. Werder von (2007), S. 30
%9 ygl. 0. V. (2007j), S. 36
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den vom Lebenszyklus abhangigen Blattwuchs der Pflanzen. Prozessstorungen auf
der 0,5m/s schnell laufenden Forderanlage waren die Folge gewesen. Zur
Verbesserung der intralogistischen Prozesse werden die Blumentrays mit wieder
verwendbaren, nach Ende des Durchlaufs wieder entfernbaren RFID-Transpondern
versehen. In die Trays werden die verschiedenen Blumen und eingetopften Pflanzen
hineinkommissioniert, teils mit Folie, Blumentdpfen oder Accessoires ausgestattet und
preislich ausgezeichnet. Die Behalter werden tber die Forderanlage vollautomatisch
und auftragsbezogen zu den jeweiligen Kommissionier- und Verpackungsstationen
transportiert. An den Knotenpunkten der Forderanlage lesen RFID-Lesegeréate die
eindeutige Identifikationsnummer des Transponders aus. Der Tray wird einem
spezifischen Auftrag zugeordnet, dementsprechend die Weichen des Stetigforderers
eingestellt, um zur jeweiligen Verpackungsstation zu gelangen. Vor der Verpackung in
Kartons oder Container wird der Transponder nochmals ausgelesen und sodann
entfernt. Auf Basis der ausgelesenen spezifischen Daten wird ein Etikett erstellt und
auf die Verpackung geklebt. Die RFID-Transponder sind aufgrund der Geschlossenheit
des Systems wieder verwendbar.*"°

Die einzelnen Blumentrays werden Uber die Fordertechnik auftragsbezogen zu den einzelnen Kommissionier- und
Versandstationen gesteuert - jeder Transponder wird dabei mehrmals an verschiedenen Knotenpunkten ausgelesen

und Uber das IT-System automatisch den richtigen Stationen zugefiihrt.

Abbildung 28: Via Transponder gesteuerter Warenfluss bei der Rutishauser AG*"*

6.1.3.2. Aulerbetriebliche Transportsysteme

6.1.3.2.1. Allgemeine Aspekte

Zu den aul3erbetrieblichen Transportsystemen zahlen:

e der StralRenverkehr,
e der Schienenverkehr,
e der Schiffsverkehr,

9 vgl. Lipp/Mezger (2007), S. 14 ff.
%1 In Anlehnung an: Lipp/Mezger (2007), S. 16
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e der Luftverkehr
e der kombinierte Verkehr sowie
¢ der Rohrleitungsverkehr

Letztgenannter wird in den nachfolgenden Darstellungen jedoch nicht weiter behandelt.

Insbesondere die durch den RFID-Einsatz verbesserte Riickverfolgung von Ladungen,
beispielsweise von See- oder Luftfrachten, sowie die Koppelung mit Sensoren oder
GPS (Global Positioning System) und die damit einhergehende Moglichkeit zur
lickenlosen Uberwachung stellen die wesentlichen Vorteile der RFID-Technologie im
Bereich der Transportlogisitik dar. Die RFID-Monitoring-Funktion kann dabei bei der
Verwendung von jedem der genannten Verkehrstrager gentitzt werden.

Via GPS oder dem in Europa aktuell in der Entwicklung befindlichen, weltweit
verfiigbaren Ortungsservice 'Galileo’ kbnnen sowohl

e Eisenbahnwaggone,
o LKWSs

e Container als auch
e Ladebrlicken

geortet, deren Position exakt festgestellt werden.*’? Nachstehende Abbildung
verdeutlicht den Aufbau eines derartigen Systems:

Kommando

Galileo @O@ﬁ ws(;;} Q&‘/SMS

| 7 Message
/ ™~
Hl'l'l‘\‘ SgnaL @ .

~
Sy
— = <

,
.
/=

N

\

S - -
Data
Input! Qutput

‘e ™
/ —

GRPY UMTS

‘:lrr L Modem

Beladen/ Leer

Abbildung 29: RFID, Sensoren und GPS/Galileo gekoppelt®”

Die RFID-Anwendung in der Kuhllogistik wurde bereits dargestellt (vgl. Kapitel
6.1.1.5.). Analog zum LKW-Transport kann diese auch zur Uberwachung
temparatursensibler Produkte im Luft-, Schiff- oder Schienenverkehr verwendet
werden.

372 ygl. Schuh (2006), S. 43
%3 schuh (2006), S. 45
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Im Folgenden werden weitere Anwendungsmaoglichkeiten im Luftfrachtverkehr und der
Containerschifffahrt diskutiert. Hierzu erfolgt zuerst eine Darstellung der Ist-Situation,
um die besonderen Herausforderungen dieser Bereiche kennen zu lernen sowie um
die Potenziale der RFID-Technologie verstandlich zu machen.

6.1.3.2.2. Luftfrachtverkehr

Darstellung der Ist-Situation

Die Wachstumsrate im Luftfrachtverkehr steht in hoher Abhangigkeit zum kontinuierlich
ansteigenden internationalen Warenaustausch. Infolge wird dem AirCargo-Bereich fir
die nachsten 20 Jahre ein stetiges Wachstum prognostiziert. Laut Studien der beiden
Flugzeughersteller Boing und Airbus wird ein durchschnittlicher Anstieg des
Luftfrachtaufkommens von jahrlich 6% vorhergesagt. Dabei verhdlt sich der
Warenstrom analog zu den jeweiligen Handelsbeziehungen eines Staates. Aktuell
werden etwa 1,1% aller weltweit transportierten Gultermengen Uber den Luftweg
abgewickelt, wobei ihr anteiliger Wert an der Gesamttransportmenge bei etwa 40%
liegt. Durch das hohe Wachstum wird der Markt zunehmend auch flir neue Anbieter
interessant. Der Wettbewerb steigt, jegliche Potenziale zur Effizienzsteigerung missen
ausgeschopft werden. Insbesondere fir klassische Luftfrachtanbieter besteht die
Moglichkeit  durch  integrierte  Partnerschaftslosungen,  Cost-Benefit-Sharing,
Collaboration, die Standardisierung der Prozesse und der gemeinsamen
Infrastrukturnutzung Rationalisierungspotenziale zu erschlieBen. Unter anderem ist der
Nutzladefaktor zu erhdhen, die Bodenzeiten auf ein Minimum zu reduzieren. Abseits
genannter Herausforderungen sowie steigenden Treibstoffpreisen bestehen seit der
Ratifizierung des 'Montrealer Abkommens' im Jahr 2004 erhdhte Anforderungen an die
Ruckverfolgbarkeit von Ladungen sowie verscharfte Haftungsbedingungen fir
Luftfrachter. Detaillierte Zustandsinformationen vor und nach der Verladung sind zu
gewadhrleisten. Dadurch sollen Schaden vermieden bzw. die Qualitdt im
Luftfrachtverkehr erhéht werden.®* Den genannten Herausforderungen kann
entsprochen werden, durch:*"

e die Bereitstellung und Erfassung aller notwendigen Informationen uber die Fracht
und vorhandene Kapazitaten,

e die Automatisierung und Standardisierung der Warenerfassung und der
Dokumentation,

e die Sicherstellung der Riickverfolgbarkeit (Tracking & Tracing) der beférderten
Fracht.

Nachstehende Abbildung zeigt das prognostizierte Wachstum im Luftfrachtverkehr bis
zum Jahr 2023:

" ygl. Schoetzke/Krischel (2006), S. 60 f.
37 Schoetzke/Krischel (2006), S. 61
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Abbildung 30: Prognose Luftfrachtverkehr bis 2023

Erklartes Ziel des Luftfrachtverkehrs muss die Vorantreibung papierloser Prozesse
sein. Infolge des geringen Einsatzes neuer Technologien werden aktuell lediglich 15%
der jahrlich etwa 35 Millionen Luftfrachtbriefe elektronisch erstellt.3”’

Unter dem Titel 'Simplifying the Business' strebt die IATA (International Air Transport
Association) die Umsetzung der papierlosen Fracht an. Komplexe, ineffiziente und
nicht mehr zeitgemafRe Dokumentationsprozesse sollen eliminiert werden. Aktuell
werden Sammelgut-Transporte von 38 Dokumenten begleitet. Dies verursacht Kosten
von etwa 30 USD pro Transport. Die innerhalb eines Jahres anfallende Papierflut
konnte dabei 39 Frachtflugzeuge fillen. Die durchschnittliche Transportzeit einer
Luftfracht von Tur zu Tar betragt 6 Tage. Im Vergleich zu 6,5 Tagen im Jahr 1972 kein
wirklicher Fortschritt. Die e-freight-Initiative soll Abhilfe schaffen. Bendtigte
Informationen sollen digitalisiert und allen Beteiligten zur Verfigung stehen. Durch die
industrieweite e-freight-Einfihrung bis zum Jahr 2010 wird eine monetare Entlastung
von bis zu 1,2 Milliarden USD angestrebt. 3"

Darstellung mit RFID

Die RFID-Ausstattung von Unit Load Devices (ULD) sowie die Installation von RFID-
Lesegeraten im Verladebereich filhren zu einer effizienteren Frachtabwicklung.
Einerseits wird die Geschwindigkeit der Verladeprozesse erhoht, andererseits die
Fehlerrate im Bereich von Fehlverladungen reduziert. Nachstehende Abbildung zeigt,
wie der RFID-Einsatz zu einer effizienteren Gestaltung der Frachtabwicklung fuhrt:

%7 Boing (2005), in: Schoetzke/Krischel (2006), S. 61
¥ ygl. O. V. (2007k), S. 2
%78 ygl. Maruhn (2005), S. 1
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Der Spediteur transportiert die vom Versender aufgegebene Fracht, welche bereits mit
einem RFID-Transponder bestickt wurde, beispielsweise per LKW zum Hub. Diese
wird im Wareneingang des Verladebereiches infolge der RFID-Verwendung
automatisch erfasst. Sowohl die Nummer der Versandeinheit (NVE) als auch die
bendtigten Frachtinformationen sind auf dem Transponder des Transporttragers
hinterlegt. Diese werden ausgelesen und mit den vorliegenden Auftragsdaten
abgeglichen. Automatisch wird der Lagerort festgelegt. Den individuellen Merkmalen
der Fracht entsprechend, wird die Kommissionierung in die optimale Unit Load Devices
(ULD) vorgenommen. In Abhangigkeit vom eingesetzten Flugzeugtyp liegt diese in
unterschiedlichen Formen und Ausmaflien vor. Die ULD wird mit einem RFID-
Transponder versehen, auf welchem die eindeutige Identifikationsnummer der Fracht
sowie Informationen zur Destination, Produktdaten, einzuhaltende Termine, der
Versender und die Flugroute hinterlegt sind. Jede ULD kann folglich eindeutig
zurickverfolgt werden. An einem Konsolidierungspunkt werden die einzelnen ULDs zur
Verladung in ein bestimmtes Flugzeug zugewiesen. Im Outbound-Bereich werden die
ULDs durch die angebrachten RFID-Lesegerate automatisch erfasst und der
Ladungsausgang im System festgehalten. Um die falsche ULD-Zuordnung zu
verhindern, kann eine einfache Ampelsteuerung eingesetzt werden.**

Die Monitoring-Funktion der RFID-Technologie fiihrt zu einem weiteren Einsatzgebiet
im Luftfrachtverkehr. Durch die Koppelung aktiver RFID-Transponder mit
entsprechenden Sensoren werden beispielsweise die Temperatur, die Luftfeuchtigkeit
oder die Stof3intensitat wahrend dem Transport Uberprft. Die lickenlose Aufzeichnung

%9 Schoetzke/Krischel (2007), S. 4
%89 vgl. Schoetzke/Krischel (2007), S. 4 f.
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genannter Parameter erhoht das Vertrauen der Versender in den Carrier und dient
gleichzeitig der Qualitatssicherung. Im Zuge der Ratifizierung des Montrealer
Ubereinkommens wurde die elektronische Erstellung des Frachtbriefes ermdglicht. Im
Gegensatz zur klassischen Luftfahrt haben Integratoren wie DHL, TNT, FedEx oder
UPS bereits Systeme zur Erstellung von Air Way Bills (AWB) installiert. Die RFID-
Technologie wiirde zu einer weiteren Vereinfachung beitragen.®*

Beurteilung
e Durch den RFID-Einsatz wird die Transparenz der Verladeprozesse signifikant
erhoht.

¢ Sowohl Versender und Spediteur als auch der Frachtempfanger kbnnen den Status
der Ladung jederzeit abrufen bzw. die entsprechenden Logistikdaten einsehen.

¢ Die eindeutige Identifikation jeder Ladung reduziert das Risiko an Fehlverladungen.
e Handlingprozesse werden standardisiert.
e Bodenzeiten werden reduziert.

e Wird ein aktiver RFID-Transponder mit einem Sensor verknupft, werden wahrend
des gesamten Transportprozesses die Umweltbedingungen aufgezeichnet.
UnregelmafRigkeiten beispielsweise im Temperaturverlauf werden augenblicklich
aufgezeigt, die Qualitat der transportierten Glter gesichert.

Insgesamt betrachtet kann durch den Einsatz der RFID-Technologie den genannten
Herausforderungen im Luftfracht-Bereich besser bzw. effizienter entsprochen werden.

Praxisbeispiel: Emirates SkyCargo

SkyCargo ist der Luftfrachtbereich der in Dubai anséassigen Emirates Airlines. Mitte des
Jahres 2005 wurde bekannt gegeben, dass sowohl aktive als auch passive RFID-
Transponder zur Rickverfolgung von Unit Load Devices (ULD), Paletten und zu einem
spateren Zeitpunkt auch einzelner Luftfrachtgiter geplant seien. Durch den Einsatz der
Transponder-Technologie sollen sowohl (Boden-) Zeit- als auch Personalaufwand
reduziert sowie die Produktivitdt erh6ht werden. Ziel ist es, die Transparenz fir jeden
Kunden zu erhdhen, ihm Statusinformationen Uber das Internet bereit zu stellen.
Papierbasierte Prozesse sollen vollstandig digitalisiert werden, die Ruckverfolgbarkeit
jeder einzelnen Sendung langfristig verwirklicht werden.>®?

%L ygl. Schoetzke/Krischel (2007), S. 5
%82 ygl. Roberti (2005), www.rfidjournal.com
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6.1.3.2.3. Schiffverkehr

Darstellung der Ist-Situation

Infolge der Anschlage des 11. September 2001 in New York wurden die
Sicherheitsmal3nahmen im internationalen Containerverkehr drastisch erhdéht. Sowohl
durch US-Gesetze, EU-Initiativen als auch internationale Abkommen soll der weltweite
Containerverkehr sicherer gestaltet werden. Insbesondere in den USA sind hohe
Sicherheitsanforderungen an Reeder, Terminalbetreiber und Logistikdienstleister
gestellt. Hierzu entwickelten die US-Behotren das CSI-Programm (Container Security
Initiative), dessen Ziel die Sicherung von Warenstromen zwischen ausl&ndischen
Hafen und den Hafen der USA ist. Die CSI beruht im Wesentlichen auf folgenden drei
Kernpunkten:

e der Nutzung automatisierter Informationssysteme und manueller bzw. physischer
Kontrollen, wodurch bereits im Ausgangshafen potenziell gefahrliche Container
identifiziert werden sollen,

e der Einsatz hoch entwickelter Entdeckungstechnologien, wie beispielsweise mobile
oder stationdare RoOntgengerate oder Gasspirgerate um Container schnell
hinsichtlich méglicher Bedrohungen Uberprifen zu kénnen, sowie

e die Verwendung von Containern, welche gegeniiber Manipulationen gesichert sind
etwa durch high-security-seals/e-seals.

Des Weiteren sind die Reeder verpflichtet, 24 Stunden vor der Containerbeladung des
Schiffes spezifische Informationen die Ladung betreffend, wie etwa Inhalt, Menge, Wert
und Auftraggeber, an den US-Zoll in elektronischer Form zu tibermitteln.3®

Darstellung mit RFID

Mit Hilfe der RFID-Technologie wird eine liickenlose Uberwachung der
Containertransporte gewahrleistet, den Vorgaben des CSI entsprochen. Hierzu wird
zum Beispiel ein mechanisches Siegel durch die Koppelung mit der Transponder-
Technologie sowie Web-Servern zu einem intelligenten, elektronischen Siegel
umfunktioniert. Der Verlader schlie3t den Container mit einem RFID-Transponder
ausgestattetem Siegel und meldet dies, zusammen mit der Containernummer an den
Reeder. Die im RFID-Siegel hinterlegten Daten kénnen sodann in allen Seehafen
ausgelesen werden. Medienbriiche wiirden verhindert, eine Ortung und Uberwachung
der Container wird sowohl allen Beteiligten der Logistikkette sowie den jeweiligen
Sicherheitsbehérden erméglicht.*®* Ein mit einem aktiven Transponder verkniipftes e-
seal ermdglicht die Uberwachung der Offnungs- und Verschlussvorgange am
Container. Ein unbefugtes Offnen wird einer zentralen Stelle unmittelbar angezeigt,
GegenmaRnahmen kénnen ergriffen werden.®®

%83 ygl. Neureiter (2006), S. 16 ff.
%84 ygl. Bruckner (2006), S. 7
%% ygl. Dietmar (2006), S. 12
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Beurteilung

Der Einsatz elektronischer Siegel auf Basis der RFID-Technologie besitzt das
Potenzial, die Sicherheit im internationalen Containerverkehr deutlich zu erhéhen.
Unbefugte Offnungsprozesse werden angezeigt bzw. aufgezeichnet, entsprechende
Maflinahmen kodnnen rechtzeitig ergriffen werden. Durch die Koppelung mit GPS
besteht die Mdglichkeit, die Position des Containers wahrend des gesamten
Transportes zu verfolgen.

Die Kosten fir den Einsatz des e-seals werden auf etwa € 10 je Container geschatzt, in
Verbindung mit GPS ist allerdings mit einem Vielfachen der Kosten zu rechnen.
Zusatzlich besteht das Problem der weltweiten Standardisierung.®*® Die internationale
Standardisierungsorganisation ratifiziert im heurigen Jahr den 1SO-Standard 18185 flr
den Einsatz von e-seals bei Frachtcontainern®’, wodurch ein weiterer Schritt

hinsichtlich deren erfolgreichen Verwendung getatigt wurde.

Praxisbeispiel: Schenker

Die Schenker AG U(berpruft die mit einem RFID-Einsatz in der Seefracht
einhergehenden Potenziale und Risiken sowie dessen monetare Auswirkungen. Hierzu
wurden zehn Container mit einem passiven, wasserdichten und stof3resistenten RFID-
Transponder ausgestattet. Diese kommen im Pendelverkehr zwischen Hamburg und
Hongkong zum Einsatz. Des Weiteren stehen an verschiedenen Messpunkten
Lesegerate zur Verfigung, um Daten zur Wirksamkeit und den anfallenden Kosten zu
generieren. Zu den definierten Messpunkten z&hlen beispielsweise die Packstationen,
an welchen bei der Be- und Entladung der Container die Transponderdaten durch
mobile Leseeinheiten ausgelesen werden. Die Daten werden via GPRS oder W-LAN
an die Middleware Ubermittelt, welche alle bendtigten Frachtdaten speichert. Durch die
RFID-Meldungen wird der Standort des jeweiligen Containers unmittelbar erfasst.
Weitere Installationen von Lesegeraten in bestimmten Hafenterminals sind fir die
Zukunft geplant. Auch Untersuchungen hinsichtlich eines mdglichen Einsatzes des
elektronischen Siegels und bestimmter Sensoren werden unternommen. 3

Praxisbeispiel: Shanghai International Port Group (SIPG)

Aktuell bereitet die Shanghai International Port Group, Betreiber aller staatlichen
Terminals am Hafen Shanghai, ein RFID-Pilotprojekt zur Verfolgung von Containern
zwischen Shanghai und Savannah, Georgia, vor. Sowohl Position als auch
Sicherheitsstatus soll verfolgt werden. Hierzu werden auf aktiven Transpondern
basierende elektronische Siegel eingesetzt. 500 Container sollen im mehrere Monate
andauernden Pilotprojekt mit derartigen Siegeln versehen werden. Mit mobilen und
stationdren Lesegeraten wird die eindeutige ldentifikationsnummer jedes Containers
ausgelesen. Die ausgelesenen Daten werden zusammen mit den GPS-Koordinaten in
einer Datenbank gespeichert. Passiert ein Container das Einfahrtstor zum Terminal,
welches mit einem stationaren Lesegerdat ausgestattet ist, so wird das e-seal
ausgelesen, dessen Zustand uberprift. Nach der Ankunft am Hafen von Savannah

%8 ygl. Weise (2006), S. 11
%87 vgl. ISO (2007€), www.iso.org
%% ygl. Dietmar (2006), S. 12
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werden die e-seals beim Verlassen des Terminals wiederum mittels stationarer
Lesegerate erfasst, der Status kontrolliert. In einem Depot aul3erhalb des Hafens
werden die elektronischen Siegel ein letztes Mal mit einem mobilen Handlesegerat
ausgelesen und dadurch stillgelegt. Durch den Einsatz der RFID-Siegel versprechen
sich die teilnehmenden Unternehmen sowohl eine Erhéhung der Transparenz als auch
der Sicherheit im internationalen Containerverkehr.*®

6.1.4. Produktion

Die in der Produktion durch den RFID-Einsatz zu realisierenden Vorteile sind im
Wesentlichen auf folgende fiinf Bereiche zuriickzufiihren:**°

e Qualitatskontrolle:
Die Objektqualitat kann bereits wéahrend des Produktionsprozesses laufend
Uberprift werden. Alle erhobenen Daten der Qualitatsprifung werden auf dem, das
Objekt begleitenden Transponder hinterlegt und nach erfolgter Fertigstellung
ausgelesen.

e Systemsicherheit:
Durch die dezentrale Vorhaltung von Informationen wird die Systemsicherheit
erhdht. Produktionsstillstande infolge von Ausféallen des Computersystems werden
reduziert, da die bendtigten Daten direkt vom Objekte am jeweiligen Arbeitsplatz
ausgelesen werden. Jedes Objekt kann dem Fertigungsprozess entnommen
werden, ohne Datenverluste nach sich zu ziehen. Eine spéatere Eingliederung ist
problemlos mdglich.

e Datensicherheit:
Auf den Transpondern gespeicherte Daten werden durch die Verwendung von
Zugriffskontrollen gesichert, nicht jeder Mitarbeiter ist beispielsweise berechtigt
entsprechende Informationen auszulesen. Eventuell auftretende Lesefehler werden
umgehend angezeigt.

e Flexibilitat:
Durch den Einsatz der Transponder-Technologie erfahrt die Produktionssteuerung
eine wesentliche Flexibilisierung. Objekte werden eindeutig identifiziert,
vorzunehmende Bearbeitungsschritte auf dem Transponder hinterlegt. Produkt-
sowie Prozessinformationen stehen dezentral, direkt vor Ort zur Verfligung. Die
Fertigung kleiner LosgrofRen wird vereinfacht und optimiert.

%89 ygl. Bacheldor (2007), www.rfidjournal.com
%9 vgl. Finkenzeller (2006), S. 439
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e Raue Umgebungsbedingungen:
Insbesondere in  Produktionsbetrieben sind raue Umgebungsbedingungen
vorzufinden. Staub, NA&sse, Schmutz, Schmierstoffe und Ole oder hohe
Temperaturen sind nur einige, maoglicherweise auftretender Beeintrachtigungen.
Die Nachteile der bis dato am h&aufigsten eingesetzten Barcode-Technologie sowie
die Vorteile der RFID-Technik sind auf diese zurlickzufihren. Bei Letztgenannter
besteht keine Empfindlichkeit gegentiber derartigen Bedingungen.

6.1.4.1. Rohstoffe, Teil, (Halb-) Fertigprodukte und Transportbehélter

Darstellung der Ist-Situation

Viele Branchen zeichnen sich durch einen hohen Grad an Wettbewerb aus.
Differenzierungsstrategien werden gesucht, um sich von der Konkurrenz abzuheben
und um steigenden Kundenanforderungen gerecht zu werden.

Zur Sicherung der Wettbewerbsfahigkeit wird auf Individualitdt gesetzt. In der
Automobilindustrie steigt die Anzahl neuer Modelle und Varianten kontinuierlich an. Der
Trend geht hin zu einem nach den individuellen Bedirfnissen gestalteten Automobil —
weg vom Angebot eines klassischen undifferenzierten Modells. Winschen nach
spezifischen Sonderausstattungsmerkmalen oder neuen Technologien sind beinahe
keine Grenzen gesetzt. Ergebnis der stetig zunehmenden Produktvielfalt sind die
Erh6hung der Komplexitét in der Produktion — sowohl in der Entwicklungsphase, dem
tatsachlichen Fertigungsprozess und in Bezug auf After-Sales-Services, als auch eine
hohe Teile-, Komponenten- und Modulanzahl, welche zum Grol3teil von verschiedenen
Zulieferfirmen gefertigt und an den Automobilkonzern geliefert werden.%*

Um die Differenzierungsstrategie = umzusetzen, sind haufig wechselnde
Produktionsprogramme unumgéanglich, Mitarbeiter missen sich kurzfristig auf diese
umstellen. Bis dato erhielten sie die entsprechenden Informationen Uber zentrale
Computer oder Handbicher. Vor Ort war ein direkter Abruf aktualisierter Daten meist
nicht méglich.3%2

Darstellung mit RFID

Die Komplexitat infolge der hohen Variantenvielfalt in der Automobilindustrie sowie
dem Umstand, dass beinahe jedes Fahrzeug aus unterschiedlichen Baugruppen
besteht, nicht alle Autos einer Klasse beispielsweise den gleichen Motor oder das
gleiche Armaturenbrett haben, lasst die Einsatzgebiete der RFID-Technologie bereits
erahnen.

Bei der Anlieferung der Baugruppen oder auch einzelner Komponenten wirde eine
Ausstattung dieser mit RFID-Transpondern deren Zuordnung zu den jeweiligen
Auftrdgen  wesentlich  erleichtern. Die am  Transponder hinterlegten,
produktspezifischen Daten werden bei der Anlieferung ausgelesen — beispielsweise mit

%1 ygl. Hab/Wagner (2006), S. 5 ff.
%92 ygl. Franke/Dangelmaier (2006), S. 114
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einem am Stapler angebrachten RFID-Lesegerat. Unmittelbar bei der Entladung wird
festgestellt, welchem Auftrag die Lieferung zuzuordnen ist. Werden bestimmte
Komponenten in mit Transpondern ausgestatteten Mehrwegbehéltern geliefert, erfolgt
eine analoge Zuweisung. Durch die RFID-Aufristung der Behalter besteht des
Weiteren die Mdglichkeit, zurtickzuverfolgen wie lange der Behdlter unterwegs war
bzw. ob Effizienzsteigerungspotenziale bei der Weggestaltung bestehen. Eine direkte
Zufuihrung zu den entsprechenden Produktionsschritten kann bei beiden genannten
RFID-Ausstattungsvarianten realisiert werden. Durch die Speicherung eines
Sicherungsbits auf dem Transponder wird der Diebstahlschutz erhéht — der Schwund
reduziert. Der Entwendung hochwertiger Teile wird entgegengewirkt.3%

Neben der automatisierten Auftragszuweisung, dem verbesserten
Behaltermanagement und der Mdoglichkeit zur Diebstahlsicherung wird infolge der
Ausstattung von Teilen, Halbfertigprodukten oder Modulen mit RFID-Transpondern die
lickenlose Verfolgung Uber den gesamten Produktionsprozess realisiert. Wird der
RFID-Transponder am Objekt oder am Werkstlcktrager angebracht, kann jederzeit
festgestellt werden,

e auf welcher Produktionsstufe sich dieses im Moment befindet,
¢ welche Fertigungsprozesse bereits durchlaufen wurden bzw.
¢ welche noch durchzufiihren sind.

Der Mitarbeiter stellt unter Zuhilfenahme eines mitgefiihrten mobilen oder stationar
angebrachten RFID-Lesegerates fest, seit welchem Zeitpunkt sich das Objekt auf der
jeweiligen Produktionsstufe befindet oder wie viel Zeit zur weiteren Bearbeitung noch
zur Verflgung steht. Auch kdnnen die einzelnen Komponenten eines Produktes
diesem ununterbrochen eindeutig zugeordnet werden. In der Automobilindustrie wird
hierzu zum Beispiel sowohl auf der Rohkarosserie als auch auf deren Tlren ein
Transponder angebracht. Um die Turen zu lackieren, miissen diese von der Karosserie
demontiert werden. Nach der erfolgten Lackierung ist auf Basis der gespeicherten
Identifikationsnummern eine eindeutige Zuordnung zum entsprechenden Automobil
mdglich. Es kann bereits wahrend des Fertigungsprozesses Uberprift werden, ob die
jeweiligen Teile, (Halb-) Fertigprodukte oder Baugruppen zusammengehéren bzw.
richtig montiert wurden. Hierzu wird zum Beispiel die auf den Transpondern hinterlegte
Auftragsnummer Gberprift. Fehler im Zusammenbau werden durch ein Alarmsignal
des Transponders angezeigt. Wurden ausschliellich mit Transpondern bestlickte
Komponenten fur die Fertigung des Produktes verwendet, so kann nach Abschluss der
Endmontage Uberprift werden, ob alle Teile korrekt verbaut wurden, das Endprodukt
dem Auftrag entspricht.®**

Der direkt am Werkstiick oder auf der Werksticktragerpalette angebrachte
Transponder dient als elektronischer Begleitschein. Mittels einer an der
Fertigungsstation anbrachten Lese- und Schreibeinheit werden alle wichtigen

%93 ygl. Franke/Dangelmaier (2006), S. 107 f.
%% vgl. Franke/Dangelmaier (2006), S. 108 f.
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Produktinformationen wéhrend des Fertigungsprozesses kontinuierlich und unmittelbar
auf diesem gespeichert.>*

Der Einsatz der RFID-Technologie bietet Produktionsbetrieben die Mdglichkeit,
Baugruppen und Endprodukte jederzeit, sowohl auf Freigeldnden als auch in
Fabrikhallen, aufzufinden. Jedes einzelne Objekt wird mit einem aktiven Transponder
versehen. Bei der Auswahl des konkreten Transponder-Typs ist auf eine hohe
Leistungsstéarke und Reichweite zu achten, da beispielsweise das Werksgeldnde eines
Automobilherstellers eine Million Quadratmeter grof3 sein kann und folglich grofRe
Distanzen zu Uberwinden sind. Grundlegend stehen dabei zwei Arten der
Positionsortung zur Auswahl. Entweder sendet der Transponder ein Signal aus, durch
welches er geortet wird oder auf dem Transponder wird der exakte Standort hinterlegt
und diese Information an das Lesegerat gesendet.>*

Beurteilung

Die RFID-Aufriistung von Teilen, (Halb-) Fertigprodukten oder Transportbehaltern flhrt
in den vorgestellten Teilbereichen der Produktion zu einer optimierten
Prozesssteuerung. Analog zu den genannten Vorteilen beim Wareneingang erfolgt
durch die automatisierte Identifikation der Ladung

¢ eine schnellere und liickenlose Einbuchung dieser

e Medienbriiche und damit einhergehende Ineffizienzen werden verhindert

e die unmittelbare Zuweisung zu den jeweiligen Auftragen erhoht die
Prozessgeschwindigkeit

e die RFID-Auszeichnung aller Komponenten eines Objektes reduziert die
Fehlerquote im Zusammenbau

e die Qualitatskontrolle wird automatisiert

e die Zahl der Reklamationen infolge von Montagefehlern wird auf ein Minimum
gesenkt

o aufwendige Umristprozesse werden aufgrund der automatisierten ldentifikation
obsolet

e Zeit- und Kostenersparnisse werden verwirklicht
Wird die Dauer eines jeden, manuell oder automatisiert durchgefiihrten

Bearbeitungsschrittes auf dem Transponder gespeichert, konnen diese Daten zu
Kapazitatsplanungen herangezogen werden. Die Montagezeiten eines jeden

%% ygl. 0. V. (20079), S. 44
%% vgl. Franke/Dangelmaier (2006), S. 112 f.
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Produktionsprozesses werden exakt erhoben, dienen der Feinplanung zukinftiger
Auftrage.?’

Die Positionsortung der Fertigprodukte flhrt sowohl zu einer Senkung des Zeit- als
auch des Kostenaufwands. Mitarbeiter kénnen den Standort eines Objektes jederzeit
abrufen, zeitaufwendige Suchprozesse werden beseitigt.

Aufgrund der hohen Kosten aktiver Transponder ist auf eine lange Lebensdauer bzw.
deren Wiederverwendbarkeit zu achten. In geschlossenen Systemen ist diese
gewadhrleistet, eine  Amortisation des Investitionsprojekts  aufgrund  der
Kostendegression rascher verwirklicht.

Insbesondere bei Transportbehaltern ist eine unternehmensiibergreifende Losung zu
realisieren, um die genannten Vorteile zu realisieren. Eine Zusammenarbeit mit
Lieferanten, inklusive entsprechender Anreizgestaltung zum RFID-Einsatz ist ebenso
essentiell, wie die gemeinsame Kostendeckung. Alternativ besteht die Mdglichkeit auf
Pooling-Systeme zuriick zu greifen.

Durch die Verwendung RFID-gestutzter Lokalisierungssysteme kénnen nachstehende

Vorteile realisiert werden:3®

e Suchzeiten werden von Stunden auf wenige Sekunden reduziert,
e Lager- aber auch Stellplatzkapazitaten optimal genutzt,

¢ sowohl die Einlagerung als auch das Abstellen von Waren, Fahrzeugen oder
Behaltern kann chaotisch erfolgen,

e Betriebsmittel werden effizienter eingesetzt, deren Anzahl kann moglicherweise
reduziert werden,

o Zulieferer kbnnen am Werksgelande optimal gesteuert werden.

Praxisbeispiel: Achsenmontage bei 3er-BMW

Insbesondere infolge der signifikanten Verbesserung des Produktdatenmanagements
ist der Einsatz der RFID-Technologie in der Automobilindustrie bereits seit langerer
Zeit auf den Fertigungs- und Montagelinien der groRten Hersteller zu finden. Der BMW-
Konzern verwendet im Minchner Werk zur Montage der Achsen am 3er-BMW mobile
Datentrdger, welche an den Montagebandern ausgelesen und beschrieben werden.
Hierzu werden vor Montagebeginn auf den mit Transpondern ausgestatteten
Werkstucktrager die bendtigten Produktionsdaten, wie die Fahrgestellnummer oder
Vorgaben fir die einzelnen Montagestationen, hinterlegt. An den jeweiligen
Arbeitsstationen werden die entsprechenden Informationen Uber stationére Lesegerate
ausgelesen. Nach Beendigung der Tatigkeit werden die Transponderdaten aktualisiert.

%7 ygl. Franke/Dangelmaier (2006), S. 151
98 ygl. Glasmacher (2006), S. 50
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Infolge der RFID-Implementierung kénnen die Produktionsdaten unmittelbar abgerufen
werden. Die Produktionssteuerung wird optimiert, da die in Echtzeit vorliegenden
Informationen Uber die jeweiligen Produktionsstufen eine exaktere Planung erlauben.
Der Datentransfer gewinnt an Geschwindigkeit, die jeweiligen Montagestationen
werden schneller bestiickt, die Fehlerquote wird reduziert, da das RFID-System eine
Verknupfung zwischen den vorliegenden Produktionsinformationen und dem
Qualitditsmanagementsystem ermoglicht und so einen direkten Abgleich der Soll- und
Ist-Werte bei montierten Teilen erlaubt.®*

Praxisbeispiel: Produktion bei OPEL

Opel fertigt auf zwei Produktionsstralen taglich etwa 1.600 Autos der Modelle Astra
und Vectra. Um die Auslastung in der Fertigung zu optimieren, erfolgt eine gemischte
Montage beider Modelle mit den Varianten Links- oder Rechtslenker. Bei der
Zufihrung der Bauteile bedarf es einer exakten Prozesssteuerung, um Fehleinbauten
zu verhindern. In die jeweiligen Modelle gehen eine Vielzahl unterschiedlicher,
allerdings schwer unterscheidbarer Komponenten ein. Mit Hilfe der RFID-Technologie
wird sichergestellt, dass der richtige Warentrager, mit der richtigen
Aufnahmevorrichtung zur richtigen Zeit am richtigen Ort ist. Dadurch wird die
Zufuihrung falscher Komponenten unmdéglich, die Montagegeschwindigkeit infolge der
geringeren Anzahl an Stérungen erhéht.*®

Praxisbeispiel: Prozesssteuerung bei Audi

In Ingolstadt produziert Audi jahrlich etwa 700.000 Autos. Um den aktuellen
Fertigungsstatus jedes einzelnen Fahrzeuges jederzeit abrufen zu kénnen, wird die
RFID-Technologie eingesetzt. Um die Echtzeit-Verfolgung zu realisieren, wurden 2.500
Gitterboxen, in welchen die einzelnen Komponenten intern transportiert werden, mit
einem passiven Transponder versehen, welcher sowohl hitzebesténdig (bis 200°C) ist
als auch hohe Reichweiten erzielt. Die auf dem Transponder hinterlegten Daten dienen
sowohl der Lagerverwaltung als auch der Prozesssteuerung. Hierzu zahlen
beispielsweise:

¢ die Art der Komponente (was befindet sich in der Gitterbox?),
¢ Informationen hinsichtlich des Fahrzeugtyps (zu welchem Modell gehort es?) oder
e der exakten Montage (wo am Fahrzeug ist die Komponente zu montieren?).

Derartige Informationen erhdéhen die Prozesssicherheit und reduzieren die
Fehlerquote. Des Weiteren haben die Gitterboxen wéhrend des gesamten
Fertigungsprozesses groRe Wegstrecken zuriickzulegen. Durch die Installation 28
stationarer Lesegeréate kann jede Gitterbox erfasst, der Prozess tberwacht sowie der
Transportweg gesteuert werden. Durch die hohe Reichweite der Transponder sowie
der Bestandigkeit gegentiber Umwelteinflissen, forciert Audi deren Einsatz auch im
Freigelande. Durch die Ausstattung von Gabelstaplern mit einem RFID-Lesegerat kann
die Position der Gitterboxen auch auflerhalb des Produktionsgebdudes festgestellt
werden. Der Einsatz der RFID-Technologie flhrte zu einer Optimierung der

%9 ygl. 0. V. (2006h), S. 60
“Pygl. 0. V. (2003), S. 23
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Verwaltungs- und Produktionsprozesse, Fehler werden frihzeitig erkannt, Zeit- und
Materialeinsatz reduziert, die Lieferpuinktlichkeit und die Qualitat erhoht.***

Praxisbeispiel: Siemens-Geratewerk Amberg

Bereits seit dem Jahre 1992 wird im Siemens-Geréatewerk in Amberg auf die RFID-
Technologie zur Prozesssteuerung vertraut. Produziert werden taglich etwa 10.000
Niederspannungs-Schaltgerate, im Vier-Sekunden-Takt in hunderten von Varianten.
Die elektronischen Schaltgerate werden auf einem mit einem wieder beschreibbaren
RFID-Transponder versehenen Kunststofftrdger montiert. Auf dem Tag sind die
spezifischen Montageinformationen, wie etwa Art und Anzahl zu verwendender
Komponenten, hinterlegt. Vor und nach jedem der 60 Produktionsschritte wird der
Transponder Uber RFID-Lesegerate ausgelesen und damit Gberprift, ob die korrekten
Bauteile verarbeitet wurden. Insgesamt sind 400 mit der RFID-Technologie
aufgeriistete Kunststofftrager sowie 100 RFID-Lesegerdte im Einsatz. Das
Investitionsvolumen lag bei € 155.000, die Projektamortisation bereits im zweiten

Betriebsjahr erreicht.* Im Detail wurde:**®

¢ die Kapazitat um 70.000 Stiick pro Jahr erhoht,
¢ die Anlagenauslastung optimiert,

¢ die Produktions- und Produktqualitat infolge der Echtzeit-Verfligbarkeit der Daten
sowie der permanenten Qualitdtskontrolle signifikant verbessert,

o die Logistikprozesse effizienter gestaltet, sowie

die Betriebskosten reduziert.

Praxisbeispiel: Fahrzeugortungssystem bei BMW

Um jedes einzelne Auto am Stellplatz schnell zu finden, installierte BMW am
Werksgelédnde in Dingolfing im Jahr 2002 ein RFID-System zur Fahrzeugortung.
Insgesamt kénnen auf acht Stellplatzen 3.000 Neuwagen geparkt werden. Trotz der
Zuweisung eines festen Standortes, kam es aufgrund unerwarteter Umpark-Prozesse
teils zu zeitintensiven Suchvorgangen um ein spezifisches Auto zu finden. Heute erhalt
jedes Fahrzeug nach Verlassen der Montagehalle einen aktiven Transponder, der mit
Hilfe eines Blgels am Innenspiegel angebracht wird und dessen individuelle
Identifikationsnummer Ubermittelt. Sucht heute ein Mitarbeiter ein bestimmtes Auto, so
fragt er dessen Standort im Intranet ab und erhalt eine auf 5m genaue
Positionsangabe. Die Fahrzeugdurchlaufzeit wird gesenkt, der Auslieferungsvorgang
erfolgt zeitlich gestraffter. Ein satellitengestiitztes System héatte im Vergleich sowohl zu
hoéhern Kosten als auch zu ungenaueren Positionsangaben gefiuihrt und wéare im

“Lygl. 0. V. (2002a), S. 26
92 ygl. 0. V. (2007m), S. 34 ff.
S ygl. 0. V. (2007m), S. 35 f.
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Gegensatz zum RFID-System innerhalb von Gebduden oder Lagerhallen nicht
anwendbar.***

Praxisbeispiel: Behédltermanagement bei VW

Fur den Transport sensibler Blechteile setzt VW Spezialbehdlter ein, welche die
Schadensquote auf ein Minimum reduzieren. Diese sind aufgrund ihrer Ausstattung
sehr kostenintensiv und teilweise fur spezifische Fahrzeugkomponenten ausgelegt. Um
mdogliche Optimierungspotenziale auszuschopfen installierte VW auf 1.500
Spezialbehéltern fur die Blechteile des Golf IV einen aktiven Transponder. Die Behalter
durchlaufen in Europa drei Fertigungsstandorte (Wolfsburg, Mosel und Brissel) in
denen insgesamt 20 stationdre Lesegerate und 80 Antennen installiert wurden.
Aufgrund des groRRen Erfolges in der Produktion des Golf IV wurde das RFID-System
fur die Fertigung des Golf V unmittelbar (ibernommen.*® Durch den RFID-Einsatz
konnten folgende Optimierungen im Behaltermanagement erzielt werden:

Art der Optimierung Hbhe der Optimierung
Reduktion Umlauftage 5%
Reduktion Fehlbestand bei Erstlieferung 1%
Reduktion Verlust im Betrieb 2%
Verringerung Suchaufwand 75%
Reduktion falscher Lieferungen 90%
Reduktion Maschinenstillstand 35%

Tabelle 11: Optimierungen beim Behaltermanagement*®

6.1.4.2. Instandhaltung und Handhabung von Anlagen und Maschinen

Darstellung der Ist-Situation

Neben dem RFID-Einsatz auf Produkt- oder Behélterebene stellen insbesondere
hochwertige Maschinen und Anlagen ein interessantes Einsatzgebiet der RFID-
Technologie dar. Raue Produktionsbedingungen, Verschmutzungen durch Ole oder
Schmierstoffe fuhren dazu, dass auf Typenschildern oder Barcodes hinterlegte
Maschineninformationen verunreinigt, zerstért und daher nicht mehr lesbar sind. Fir an
schwer zuganglichen Stellen angebrachte Schilder gilt selbiges, ein Auslesen der
Informationen ist ohne eine zeitaufwendige Demontage teils nicht méglich. Genannte
Daten stellen jedoch die Grundlage einer fehlerlosen Wartung und Bedienung der
Maschine dar.*’

Moderne Instandhaltungsstrategien beschrdnken sich heute nicht mehr auf die

Reparatur einer Maschine, sondern erflllen und unterstiitzen eine Vielzahl an

Aufgaben, wie beispielsweise:**®

% ygl. 0. V. (2002b), S. 34

9 ygl. Cocca/Schoch (2005), S. 202

% Cocca/Schoch (2005), S. 202

97 ygl. Franke/Dangelmaier (2006), S. 110
98 ygl. Kémpf (2006), S. 26
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o die verbesserte Gestaltung von Fertigungsprozessen,

e die Steigerung der Produktionsertrage,

e die Einhaltung von Lieferterminen,

¢ die Verhinderung von Produktionsstérungen und —Ausfallen,
e die Reduktion des Ressourcenverbrauchs, und

¢ die Erhdhung der Arbeitsplatzsicherheit.

Der Instandhaltungsprozess ist dabei Bestandteil des Anlagenmanagements. Wahrend
der Nutzungsdauer sollen die wirtschaftlichen Folgen der Wertminderung und des
AnlagenverschleiRes gemindert, beseitigt oder vermieden werden. Unter
Bertcksichtigung der Kosteneffizienz ist sowohl die Sicherheit als auch die
Funktionsfahigkeit aller technischen Einrichtungen eines Unternehmens zu
gewahrleisten. Zeit- und Leistungsverfiigbarkeit sind sicherzustellen.**®

Instandhaltungsprozesse  kénnen hinsichtlich der PlanmaRigkeit und der
Vorbeugewirkung ihrer MaBRBnahmen wie folgt differenziert werden: Bei der
ausfalldeterminierten Instandhaltungsstrategie werden die MalRnahmen bewusst erst
durchgefuihrt, wenn die Anlage nicht mehr funktioniert, Ausfalle und Stérungen
auftreten. Trotz der grundsatzlichen PlanmaRigkeit liegt keine Vorbeugewirkung vor.
Die zeitlich determinierte als auch die zustandsdeterminierte Instandhaltungsstrategie
versuchen unplanmafRige Stérungen oder Ausfélle zu verhindern. Kosten infolge
unerwarteter Produktionsstopps sowie kurze Unterbrechungszeiten und hohe Effizienz
und Qualitat der MaRnahmen sind im Vergleich zur unplanmaRigen Instandhaltung als
Vorteile zu nennen. Bei Erstgenannter erfolgt die Instandhaltung in einem bestimmten
Zyklus, welcher in Abhangigkeit zur Betriebsdauer stehen kann. Das Intervall wird vom
Schadigungsverhalten beeinflusst. Bei Letztgenannter erfordert der Zustand der
Maschine oder einer ihrer Bestandteile die Instandhaltung. Periodisch, aperiodisch
oder laufend ist der Zustand der Betriebsmittel festzustellen, bei Bedarf die
entsprechenden MalRnahmen durchzufiihren. Stérinstandsetzungen sind nicht planbar
und dann vorzunehmen, wenn trotz vorbeugender Malhahmen Unterbrechungen
auftreten. Im Gegensatz zur Ausfallstrategie erfolgt allerdings keine bewusst geplante
Strategiewahl. Im Detail beinhaltet die Instandhaltung die Aufgabenbereiche:
Inspektion, Wartung, Instandsetzung und Verbesserung bzw. Modernisierung.**

Um Instandhaltungsmalnahmen in kirzester Zeit durchfihren zu kdénnen, bedarf es
der Vorhaltung von Ersatzteilen. Kurze Wiederbeschaffungszeiten sowie eine hohe
Verfugbarkeit der Ersatzteile sind sicherzustellen. Aufgrund der steigenden
Produktvielfalt nimmt die Anzahl zu lagernder Komponenten kontinuierlich zu.***

Laut Angaben der Automobilhersteller, sind heute bereits 10% der in Europa im Umlauf
befindlichen Ersatzteile gefalscht. Die Verwendung von Plagiaten ist teils mit einem
erheblichen Sicherheitsrisiko verbunden — mit Ausnahme der Komponenten

99 ygl. Nebl/PriiR (2006), S. 190
% ygl. Nebl/PriR (2006), S. 190 ff.
“1 ygl. Gudehus (2005), S. 561
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renommierter Teilehersteller wie Bosch oder Sachs, welche qualitativ hochwertige
Ersatzteile produzieren.*'?

In  den nachfolgenden Ausfihrungen werden die genannten Begriffe der
Instandsetzung, der Wartung, der Modernisierung und der Inspektion analog
verwendet.

Darstellung mit RFID

Der Einsatz der RFID-Technologie ist insbesondere bei hochwertigen, teuren
Maschinen und technischen Anlagen von Vorteil. Auf einem an der Maschine
angebrachten, aktiven Transponder wird nachverfolgt:

e wann die letzte Wartung erfolgte,
¢ ob Wartungsintervalle eingehalten wurden bzw.
¢ wann die ndchste Instandhaltungsmal3nahme vorzunehmen ist.

Probleme infolge verschmutzter oder zerstorter Barcodes bzw. nicht oder schwer
erreichbarer Typenschilder werden verhindert, Wartungs-, Bedienungs-, Handhabungs-
und Sicherheitsvorschriften kdnnen jederzeit ausgelesen werden. Wird der
Transponder mit einem Sensor gekoppelt, kann zusatzlich der Verschleild der
Maschine bzw. bestimmter Anlagenkomponenten (berwacht werden. Die
Uberschreitung eines im Vorhinein festgelegten Grenzwertes wird angezeigt, der
betroffene Teil ausgetauscht oder repariert. Zum Auslesen der entsprechenden Daten
verwendet der Mitarbeiter beispielsweise ein tragbares RFID-Lesegerat. Dieses zeigt
an, welche konkreten InstandhaltungsmalRnahmen vorzunehmen sind, wie die
Maschine zu bedienen ist bzw. welche Sicherheitsvorschriften zu beachten sind. Um
getatigte Malnahmen zu den sie durchfihrenden Mitarbeitern zurtickzuverfolgen,
werden personliche Signaturen angewandt. So speichert der technische Mitarbeiter
nach jeder Wartung seine individuelle Signatur auf dem Transponder.*'®* Nachfolgende
Abbildung dient als Beispiel fur einen derartigen RFID-unterstiitzten Prozess:

2 ygl. Muller-Wondorf (2006), S. 86 f.
13 ygl. Franke/Dangelmaier (2006), S. 110 f.
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Abbildung 32: RFID-unterstutzter Prozess**

Durch die RFID-Auszeichnung wird die Suchzeit hochwertiger Ersatzteile sowie zur
Instandhaltung bendtigter Maschinen verringert. Analog zur Darstellung in der
Lagerhaltung wird der Lagerplatz der bendtigten Komponente umgehend identifiziert
und steht schneller zur Verfligung. Produktionsstillstdnde und Umsatzeinbul3en werden
reduziert. Der Schutz vor gefadlschten Ersatzteilen wird erhéht. Mit der am Transponder
gespeicherten eindeutigen Identifikationsnummer kann zurtickverfolgt werden, wo,
wann und von wem die Komponente hergestellt wurde. Echtheitszertifikate kénnen
hinterlegt werden und geben Auskunft dariiber, ob es sich bei einem Ersatzteil um ein
Original oder eine Falschung handelt (vgl. Kapitel 6.3.1).**°

Auch beim Leasing von Maschinen und Anlagen filhrt die RFID-Technologie zu
Verdnderungen. Einerseits sind, wie eben dargestellt, die spezifischen
Maschineninformationen direkt vor Ort verfugbar. Bedienungsanleitungen oder
Sicherheitsvorschriften werden unmittelbar ausgelesen, die Prozesssicherheit infolge
erhdht. Fur das verleihende Unternehmen ergibt sich der Vorteil, dass exakt festgestellt
werden kann, wer die Maschine, wann, wo und wie lange verwendet hat. Schaden
konnen der verursachenden Person oder Organisation eindeutig zugeordnet werden.
Eine leistungs- oder verwendungsabhangige Gebiihrenberechnung ist mdglich, indem
auf dem an der Maschine befestigten Transponder festgehalten wird, wie lange die
Maschine geniitzt wurde bzw. wie viele Prozesse sie durchfiihrte.**

“ Grundler/Richter/Buttinger (2005), S. 24
5 ygl. Franke/Dangelmaier (2006), S. 120 f.
% ygl. Franke/Dangelmaier (2006), S. 110
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Beurteilung

Durch Ausstattung von Maschinen und Anlagen mit RFID-Transpondern kann eine
Reparatur- oder Instandhaltungshistorie  dieser erstellt, gespeichert und
fortgeschrieben werden. Sowohl die zustandsdeterminierte als auch die zeitlich
determinierte Instandhaltung werden unterstiitzt. Die Wartungsintervalle werden fir
jede einzelne Maschine optimal festgelegt. Durch den Einsatz von Sensoren wird der
Verschleild in Echtzeit Gberwacht, nur jene Komponenten werden ersetzt, welche
tatsachlich  Schéaden oder VerschleiBerscheinungen aufweisen. Auf die
zustandsdeterminierte Instandhaltungsstrategie bezogen bedeutet dies, dass sowohl
der zeitliche als auch der kostenseitige Aufwand der periodischen, aperiodischen oder
laufenden Uberwachung durch einen Mitarbeiter signifikant reduziert wird, da die
angebrachten Sensoren die Zustandsiberwachung automatisieren. In Summe werden
durch den RFID-Einsatz:

¢ die Anlagensicherheit erhoht,
¢ die Wartungsprozesse optimiert,
¢ gleichzeitig die Kosten der Instandhaltung reduziert.

Durch die Verkniupfung mit persénlichen Signaturen wird die Sicherheit nochmals
erhdht, da deren Speicherung nur mdoglich ist, wenn die WartungsmalRnahmen
tatsachlich durchgefuhrt wurden. Es kann exakt zuriickverfolgt werden, welcher
Mitarbeiter die Anlage oder Teil der Anlage gewartet hat. Treten beispielsweise
spezifische Schaden haufiger auf und sind diese auf die unsachgemalie Wartung
zurickzufuhren, kann die Kompetenz des entsprechenden Mitarbeiters durch
zusatzliche Weiterbildungsmallinahmen erhdht, das Fehlerrisiko gesenkt werden.
Durch den kontaktlosen Auslesevorgang ist die genaue Position des Transponders
unwichtig. Jeder Mitarbeiter ruft mit Hilfe eines mobilen Lesegerates die
entsprechenden Handhabungs-, Wartungs- und Sicherheitsvorschriften ab. Die
Prozess- und Anlagensicherheit wird signifikant erhdht, die spezifischen Kosten
reduziert sowie die Transparenz der Prozesse infolge der Echtzeitverfligbarkeit der
Daten erhoht. Transponder mit eigener Energieversorgung, gro3em Speichervolumen,
hoher Widerstandsfahigkeit gegentber Umwelteinfliissen gekoppelt mit Sensortechnik
sind allerdings &aufR3erst kostenintensiv. Nicht jedes geringwertige Werkzeug wird
folglich mit der RFID-Technologie aufgeriistet. Der Einsatz beschrankt sich auf
hochwertige Maschinen und Anlagen.**’

Nachfolgende Tabelle gibt einen abschlieBenden Uberblick tiber die Nutzenpotenziale
der RFID-Verwendung in der Instandhaltung:

7 vgl. Franke/Dangelmaier (2006), S. 110 f.
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RFID-Auswirkung Folge

Reduktion von Storfallen und Stillstandzeiten Erhohung der Prozesssicherheit

Verringerung der Reaktionszeiten aufgrund von Zusatzinformationen und -
Erhéhung der Prozessgeschwindigkeit
Eliminierung von Medienbriichen

Reduktion der Inspektionen aufgrund eines transparenten und sicheren

Instandhaltungsprozesses und aktueller Zustandsinformationen der Reduktion der Prozesskosten
Objekte

Erhéhung der Sicherheit des Kunden
Plagiatschutz bei Ersatzteilen und Echtheitszertifikate
sowie Schutz der Marke

Tabelle 12: RFID-Nutzen in der Instandhaltung*'®

Wie die Tabelle zeigt, kbnnen durch den RFID-Einsatz enorme Nutzenpotenziale
ausgeschopft werden. Zuklnftig wird die RFID-Verwendung, insbesondere bei
hochwertigen Anlagen und Maschinen, in modernen Instandhaltungsstrategien
zunehmen. ,Die RFID-Technik ist geeignet, Prozesse in der Instandhaltung
transparenter und effizienter zu gestalten. [...] Technische Objekte kénnen dadurch mit
Intelligenz ausgestattet werden und sind so verknipfbar mit internen und externen
Informationssystemen. Dies ist ein wichtiger Schritt zur mobilen Instandhaltung.“**°

Praxisbeispiel: Brandschutzklappenwartung am Frankfurter Flughafen

Der Frankfurter Flughafen ist mit 50 Millionen Fluggasten pro Jahr der grofte
Flughafen Kontinentaleuropas. Eine Vielzahl an technischen Einrichtungen bedarf
einer regelmaRigen Inspektion, Wartung und Instandsetzung. Hierzu zahlen
beispielsweise:

e Rolltreppen,

o Gepackforderanlagen,

¢ Filtersysteme in Klima- und Luftungsanlagen sowie
¢ Brandschutzklappen und —Turen.

Der Wartungsprozess Letztgenannter steht im Zentrum nachfolgender Ausfiihrung. Am
Geléande des Frankfurter Flughafens befinden sich etwa 22.000 Brandschutzklappen,
fur deren Instandhaltung eine gesetzliche Nachweispflicht besteht. Die Wartung wird
dabei von drei externen Unternehmen durchgefiihrt. Der jeweilige Techniker erhalt ein
PDA, auf welchem der Wartungsauftrag hinterlegt ist. Erreicht dieser die zu wartende
Brandschutzklappe, welche mit einem RFID-Transponder ausgestattet ist, so wird

“18 in Anlehnung an: Hanhart et al. (2005), S. 65 f.
419 Kompf (2006), S. 26
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diese automatisch identifiziert und der ihr zugehérige Wartungsauftrag am PDA
geoffnet. Durch die Beschrankung der Lesereichweite auf 3cm ist sichergestellt, dass
sich der Techniker an der richtigen Brandschutzklappe befindet. Das PDA gibt die
bendtigten Wartungsschritte vor, welche sodann mit standardisierten Schadenscodes
in Form von Meldungspositionen in diesem abgelegt werden. Nach der erfolgten
Bearbeitung wird der Auftrag durch ein erneutes Auslesen des RFID-Transponders
geschlossen. Parallel werden Beginn und Ende der Wartung sowie das Datum auf dem
RFID-Tag gespeichert. Im Nachhinein ist der Wartungsauftrag nicht mehr zu 6ffnen
und wird nach Arbeitsende an das Backend-System zurtickgeladen. Durch den RFID-
Einsatz wurde der papierbasierte Prozess digitalisiert. Infolge konnten sowohl die
Fehlerquote als auch die Personalkosten signifikant reduziert werden.*?°

In der Dokumentation der Wartungsprozesse wird die erzielte Einsparung mit €
450.000 pro Jahr beziffert. Bei etwa € 100.000 fur die Anschaffung der RFID-
Transponder und der RFID-Lesegerdte konnte bereits im ersten Jahr ein
iiberzeugender Return on Investment (ROI) erzielt werden.***

Nachstehende Abbildung zeigt den RFID gestitzten Prozessablauf der
Brandschutzklappenwartung:

Py AUy ey .Y
=P { \ E] g:/.": -----
.- AN Wl < T
) - I/__-\ l — - .
! Mitarbeiter lestden ) ~=.] b
o RFID-Transponder mit f L v
2 | s A den Wartungsaufgaben B
= | - 8USs e [?'l ?"“ = . @
@ |E] f LUSE S 2
Ubern‘il'tlung der f_\' Mitarheits =diat notawend _
‘Wartungsaufirage an die \g"' "f\-'a?'tu:;s;rire teﬁ noEndieE
maobilen Lesegerite .
A /
i t
v ’
\ ’
I — r
\'\\ e ?_\ . I -
-~ =] i LU O (Ed]
~ =] J,.’ DA -~ f'?'m&:r
"~.5.JI =l K‘D :
Synchronisation Mitarbeiter N S
mit dem zentra- aktualisiert Daten | X~ 4
len Instand- auf dem RFID- - r
haltungssystem Transponder

Abbildung 33: RFID gestiitzte Brandschutzklappenwartung am Frankfurter Flughafen®?

20 ygl. Hanhart et al. (2005), S. 69 f.
*2Lygl. Gillert/Hansen (2007), S. 191
22 Melski (2006), S. 39
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Beispiel: Lufthansa

Aktuell arbeitet Lufthansa an der RFID-Implementierung an Flugzeugbauteilen. Ziel ist
es, durch die RFID-Kennzeichnung der Komponenten die Instandhaltungs-, Wartungs-
und Reparaturarbeiten effizienter zu gestalten. Durch die eindeutige Identifikation
einzelner Teile sollen diese einerseits schneller aufgefunden werden, andererseits
infolge detaillierter Informationen zu deren (De-) Montage die Fehlerquote auf Null
gesenkt werden.*?®

Praxisbeispiel: P. S. Cooperation GmbH

Die P. S. Cooperation GmbH entwickelte das auf RFID basierende Reparatur-Tool
'Repsys'. Dabei handelt es sich um eine Datenbank, welche die vollstandige Historie
eines spezifischen Produktes beinhaltet und diese mit nur einem Mausklick darstellt.
Hierzu wird das Objekt mit einem RFID-Transponder und dadurch mit einer
individuellen Identifikationsnummer versehen. Indem diese ausgelesen wird, erhalt der
Mitarbeiter Zugriff auf die Repsys-Datenbank. Am Notebook des Mitarbeiters scheinen
die fur die Instandhaltung und Wartung benétigten Informationen auf, wie etwa:

e Herstellungsdatum

e Chargennummer

e Stlckliste

e Reparaturinformationen
e Reparaturhistorie

o Ersatzteilliste

e Zeichnungen

Durch den Echtzeit-Zugriff auf diese Daten, wird die Instandhaltungsmaflinahme
schnell und in hoher Qualitat durchgefihrt, da die bendtigten Informationen unmittelbar
verfligbar sind. Nach Beendigung der Wartung werden die getatigten Mal3hahmen
wiederum in die Datenbank Ubermittelt, die Reparaturhistorie weitergefiihrt. Das
Reparatur-Tool ist sowohl flr Serienprodukte als auch flr einzelne
Spezialanfertigungen anwendbar und kann, spezifischen Kundenbedurfnissen
entsprechend, angepasst werden.***

Praxisbeispiel: Motorenproduktion bei Deutz AG

Im Jahr 1992 baute der Motorenhersteller Deutz AG in Kéln-Porz ein neues 26.000
Quadratmeter grolRes Montagewerk, in welchem jahrlich bis zu 150.000 Motoren
hergestellt werden. Aufgrund individueller Kundenanspriiche beschrankt sich die
LosgrolRe oftmals auf 1. Beinahe jeder Motor ist folglich einzigartig. Um sowohl die
Prozesssicherheit als auch die Prozessgeschwindigkeit zu erhéhen, wird seit 1992 das
RFID-System MOBY von Siemens verwendet. Hierzu wird jeder Motor auf einem mit
einem RFID-Transponder bestiickten Werkstiicktrager befestigt. Auf dem Transponder
befinden sich alle bendtigten Produktionsinformationen, wie die exakte
Typenbezeichnung oder die Produktionsprogrammnummer. Die einzelnen
Produktionsschritte werden teils manuell durch Mitarbeiter als auch automatisch durch

23 ygl. Winkler (2006), S. 40
24 ygl. 0. V. (2005b), S. 43
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Roboter durchgefiihrt. Am Arbeitsplatz des Werkers ist ein Display installiert, welches
diesem die zu tatigenden Arbeitsschritte vorgibt, indem er die am Transponder
hinterlegte Produktionsprogrammnummer ausliest. Analoges gilt fir den Einsatz eines
Roboters zur Durchflihrung eines Prozesses. Erledigte Arbeitsschritte werden auf dem
Transponder gespeichert, parallel deren Vollstdndigkeit Uberprift. Durch die
Verwendung der RFID-Technologie ist eine Vielzahl an Daten direkt vor Ort verfligbar.
Handhabungs- und Einbauvorschriften werden dem Werker unmittelbar angezeigt.
Trotz der Variantenvielfalt erfolgt eine zeiteffiziente Motorenfertigung. Zeitaufwendige
Prozesse, wie das Nachschlagen in papierbasierten Montageanleitungen, werden
obsolet, Fehler infolge des raschen Variantenwechsels signifikant reduziert.*?®

Praxisbeispiel: Virgin Atlantic

Virgin Atlantic ist mit einer Flotte von 30 Flugzeugen die zweitgrof3te Airline
GrofRbritanniens. Um im Wettbewerb weiter bestehen zu konnen, Punktlichkeit,
Effizienz und Zuverlassigkeit zu steigern sowie sich fur erwartetet EASA-Richtlinien
(European Avation Safety Agency) beziglich der Ruckverfolgbarkeit und Echtheit von
Flugzeugteilen zu risten, wurde im Jahr 2005 ein RFID-Pilotprojekt ins Leben gerufen.
Ziel war es, das RFID-System hinsichtlich Wirtschaftlichkeit, Zuverlassigkeit und
Zukunftssicherheit zu prifen sowie im Detail die Umschlagshaufigkeit, die
Teileverfiigbarkeit sowie die Transparenz hinsichtlich des Bestands hochwertiger
Flugzeugkomponenten zu erhdhen. Hierzu wurden alle Ersatzteile mit einem RFID-
Etikett bestlckt, welches von einem EPCglobal-Gen2-zertifizierten Drucker hergestellt
wurde. Der RFID-Einsatz umfasste das Logistikzentrum am Flughafen Heathrow sowie
einige Einrichtungen am Flughafen Gatwick. Zum Auslesen der Transponder setzte
Virgin Atlantic auf mobile Handlesegerate gekoppelt mit einem drahtlosen Netzwerk
(WLAN), um die Position einzelner Ersatzteile zurtickzuverfolgen. Durch die
Verwendung der RFID-Technologie realisiert die Fluglinie sowohl zeitliche als auch
monetare Effizienzsteigerungen. So werden benétigte Ersatzteile im Vergleich zur
Vergangenheit in der Hélfte der Zeit lokalisiert. Bei etwa 100 Komponenten taglich fihrt
dies zu einer signifikanten Erhéhung der Prozessgeschwindigkeit und davon abgeleitet
zu Kostensenkungen. Aufgrund des Erfolges der vorgestellten RFID-Implementierung
ist Virgin Atlantic aktuell an der Untersuchung der Auswirkungen hinsichtlich einer
vollstindigen RFID-Umstellung der unternehmensinternen Supply Chain sowie deren
mogliche Amortisationszeit.*”® In Bezug auf die genannte EASA-Richtlinie geht man
davon aus, dass dieser durch die friihzeitige RFID-Implementierung wesentlich besser
und schneller entsprochen werden kann. Des Weiteren stellt das RFID-System die
Grundlage fur die von den Flugzeugherstellern Boing und Airbus vorgeschlagene
RFID-Spezifikation fiir die gesamte Supply Chain dar.**’

2 ygl. Franke/Dangelmaier (2006), S. 232 ff.
2% ygl. 0. V. (2006f), S. 52
“27ygl. 0. V. (2006Q), S. 32
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6.2. RFID zur Optimierung des Behaltermanagements

Darstellung der Ist-Situation

Der Duden liefert fur den Begriff des Behalters folgende Definition: ,etwas, was zum
Aufbewahren und Transportieren beliebiger Gegenstande oder Flissigkeiten (auch
Gase) dient.“4?

Beim Behaltermanagement handelt es sich folglich um einen gezielten Planungs-,
Steuerungs- und Verwaltungsprozess von Behdltern in unternehmensinternen oder
unternehmensibergreifenden Prozessen.

Das aktive Management einer Vielzahl von Lade- und Transporthilfsmitteln wird dabei
subsumiert. Kisten, Paletten, Gitterboxen; Klein- und Grol3ladungstrager sowie
Gestelle ebenso wie See- und Luftfrachtcontainer oder Wechselaufbauten. Es
bestehen sowohl standardisierte als auch nach speziellen Anforderungen entworfene
Behalter, welche sowohl in geschlossenen, in branchenspezifischen als auch offenen
Kreislaufen zur Anwendung kommen.*?

Unterschieden wird zwischen Ein- und Mehrwegbehéltern, welche durch folgende Vor-
und Nachteile charakterisiert werden:

Einwe: Mehrwe

Nachteile e Okologische Belastung durch Produktion | e« z. T. erhebliche Kapitalbindungskosten

und Wegwerfverhalten e Redistributionsstrukturen  missen  entwickelt
e Problem der Entsorgung werden
e Sinkende Kundenakzeptanz e Aufwendige Verwaltung (einschl. Reparaturen)
e Ricknahme- und Verwertungspflicht e Reinigung und Sortierung der Mehrwegbehalter

e Fehlende Individualitat

Tabelle 13: Vor- und Nachteile von Ein- und Mehrwegbehaltern im Vergleich*®°

Infolge der Verpackungsverordnung und der damit einhergehenden Pflicht
Einwegverpackungen und —Behalter zuriickzunehmen und zu verwerten, steigt der
Anreiz Mehrwegsysteme einzusetzen bzw. der Druck auf nicht wieder verwendbare
Verpackungen und Behalter zu verzichten.***

%8 puden (1999), S. 496

2 ygl. Gillert/Hansen (2007), S. 73
% Gillert/Hansen (2007), S. 74

31 vgl. Vahrenkamp (2005), S. 244
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Nachstehende Ausarbeitung konzentriert sich auf das Management von
Mehrwegbehéltern. Dabei werden die Begriffe Behdalter, Mehrwegtransportverpackung
(MTV), Ladungstrager und Transporttrager analog verwendet.

Mehrwegtransportverpackungen (MTV) stehen in verschiedenen Varianten zur
Auswahl. Abhangig vom transportierten oder gelagerten Gut wird zwischen MTV flr
Stuick- und Schuttgut sowie Flissigkeiten differenziert. Stuickgutbehélter eigenen sich
sowohl fur eine sortenreine Beladung als auch zur Aufnahme gemischter Objekte.
Ladungstrager fur Schittgut und Flussigkeiten sind hingegen auf homogene Gilter
beschrankt. Eine weitere Differenzierung besteht hinsichtlich der Behélterform:
tragende, umschlieBende bzw. abschlieRende Tréger werden unterschieden.**

Tragende Ladehilfsmittel UmschlieRende Ladehilfsmittel AbschlieBende Ladehilfsmittel

Europaletten Vollwandboxpaletten 1SO-Container

Flats/Flachcontainer Kleinladungstrager Wechselaufbauten

Tankpaletten

Tabelle 14: Wichtige Ladungstrager*®®

Mehrwegsysteme bedienen sich des Kreislaufmechanismus: Wahrend befiillite Behalter
zum Kunden transportiert werden, wandern leere Behalter zum Lieferanten zurlick.
Insbesondere bei der Verwendung nicht standardisierter Spezialbehalter wird das
zweiseitige Pendelsystem angewandt. Der Riickfluss leerer Behalter erfolgt direkt
zwischen dem Lieferanten und einem spezifischen Kunden. Im Gegensatz hierzu kann
beim zentral gesteuerten Poolsystem (Pooling) von Mehrwegbehéltern eine gréf3ere
Anzahl von Kunden und Lieferanten an das System angeschlossen werden. Verwendet
werden Standardbehalter.*** Nachstehende Abbildung verdeutlicht den Unterschied
zwischen Pendel- und Poolsystemen grafisch:

432 ygl. O. V. (2006l), S. 98
3 Eigene Darstellung — in Anlehnung an: Koether (2006), S. 364 ff.
3 vgl. Vahrenkamp (2005), S. 337
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Lieferant Abnehmer Lieferant Abnehmer
voll > voll >
leer

Pendelsystem I;er\ ‘4er

Abbildung 34: Pendel- vs. Poolsysteme*®

Beim Pooling fuhrt die kollektive Nutzung einerseits zu Skalenvorteilen, andererseits
steigt die Systemkomplexitat und bedarf einer optimalen Planung. Diese wird von
Poolbetreibern angeboten. Zu ihren Dienstleistungen z&hlen unter anderem die
Organisation des Behdélterumlaufs, die Behélterbereitstellung auf Miet- oder
Pfandbasis, die Behélterinstandhaltung und —Reinigung sowie die Organisation des
Ricklaufs leerer Behalter. Durch die Parallelisierung des Austauschs von leeren und
befiillten Behéltern entfallen Kosten durch Leerfahrten.**

Durch die vielfaltigen Nutzungsmoglichkeiten mancher Behélter ist mit hohen
Schwund- und Diebstahlsraten als auch mit Verlusten infolge der Zweckentfremdung
des Behdlters zu ka&mpfen. Nicht selten findet man Kleinladungsbehélter in
Kofferraumen oder Biros, um dort fir Ordnung zu sorgen. Die Anzahl an
zurickgefuhrten Behéltern sinkt, Neuanschaffungen sind nétig um die bendtigte
Kapazitat vorhalten zu konnen. Die fehlende Transparenz fuhrt zu hodheren
Kapitalbindungskosten verursacht durch Diebstahl und Schwund als auch in Form von
Uberbestéanden.**” Folgende Aufgabenfelder des Managements von Mehrwegbehéltern

ergeben sich daraus:**®

e Bestandserfassung und Kontrollmdglichkeiten

e Ubersicht Giber Umlaufbestande und —Geschwindigkeit

¢ Ruckverfolgbarkeit

e Sendungsverfolgung (Tracking & Tracing)

e Verursachungsgerechte Kostenerfassung und —Verrechnung
e Integration aller Teilnehmer der Prozesskette.

Bis dato ist der Automatisierungsgrad im Behéltermanagement vergleichsweise gering.
Bestehende IT-gestlitzte Verwaltungssysteme geben meist nur Auskunft Gber die
Anzahl einer Behaltersorte. Die eindeutige Identifikation jedes einzelnen Behélters ist
mit einem aus Kostensicht zu hohem Aufwand verbunden und wirde sowohl durch die

3 yvahrenkamp (2005), S. 245

3% ygl. Vahrenkamp (2005), S. 245 f.
37 ygl. Gillert/Hansen (2007), S. 75
% Gillert/Hansen (2007), S. 75
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manuelle Erfassung als auch auftretenden Medienbriichen zu Fehlern fihren.
Ineffiziente Prozesse, lange Umlaufzeiten, eine ungentigende Auslastung, zu hohe
Behdlterbestdnde als auch fehlende Informationen hinsichtlich des physischen
Zustands der Behalter sind die Folge. Durch die teils fehlende Mdglichkeit zur
Ruckverfolgung spezifischer Behdlter zu einem bestimmten Kunden besteht fir diese
nur ein geringer Anreiz, leere Behalter zuriickzufiihren. Dies verringert den Bestand an
tatsachlich verwendbaren Behaltern und fuhrt zu Investitionen in neue Ladungstrager.
Bei Paletten scheint dies bei etwa € 10 fir eine Palette anfangs als vernachlassigbar.
Bezogen auf Spezialbehdlter, welche beispielsweise in der Automobilindustrie zum
Transport von Motoren oder Tlren eingesetzt werden und mit einem Preis von
teilweise tUber € 1.000 zu veranschlagen sind, fihren zusétzliche Anschaffungen zu
einer hohen monetaren Belastung. In Bezug auf den physischen Zustand des
Behalters ist festzuhalten, dass die verzégerte Feststellung eines Behélterschadens
sowohl zu Lieferverzégerungen als auch zu Unféllen fiihren kann.**°

Heute, zur Verfolgung von Behdltern installierte Systeme, beruhen Uberwiegend auf
der Barcode-Technologie. In Kombination mit einem computergestitzten
Verwaltungssystem und den darin hinterlegten Informationen, wie Versanddaten,
Empfanger- und Behdlternummer wurde eine Teilautomatisierung des
Behaltermanagements realisiert. An spezifischen Erfassungspunkten werden die
einzelnen Behélter entweder manuell oder durch stationar angebrachte Barcode-
Scanner identifiziert. Die ausgelesenen Daten an das Verwaltungssystem Ubermittelt,
abgeglichen und hinterlegt. Statusinformationen zu jedem einzelnen Behdlter,
beispielsweise zur bereits erfolgten oder noch ausstehenden Reinigung kénnen
ebenso abgefragt werden wie der aktuelle Besitzer eines spezifischen Behélters.
Erfolgt der Scannvorgang automatisch, so ist auf die exakte Anbringung des Barcode-
Labels zu achten um fehlerfreie Prozesse sicherzustellen. Bei der Erfassung durch
einen Mitarbeiter ist mit zusatzlichen Zeit- und Personalkosten zu rechnen. Die
Beschaffenheit des Barcode-Etiketts fihrt sowohl bei Reinigungsprozessen als auch
bei rauen Transport-, Lager- und Produktionsbedingungen zu Problemen, da keine
Resistenz gegeniiber Verschmutzung oder Zerstérung besteht.**°

Darstellung mit RFID

Nachfolgende Tabelle gibt einen Uberblick (iber jene Aufgabenbereiche des
Behaltermanagements, welche durch den RFID-Einsatz eine Verbesserung erfahren
bzw. unterstitzt werden:

39 ygl. Strassner/Eisen (2005), S. 209 f.
*0%ygl. 0. V. (2004), S. 56 f.
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Aufgabenbereich RFID-Unterstiitzung

Reinigung von Behaltern

Reparatur von Behéltern

Instandhaltungsmanagement

Modifikation

Lebenszyklus-Dokumentationen

Kapitalbindungskosten
Kostenmanagement
Kosten infolge von Diebstahl bzw. Schwund

Tabelle 15: RFID-unterstiitzte Aufgabenbereiche des Behaltermanagements®***

Durch die RFID-Ausstattung von Behéltern sowie der Installation von RFID-
Lesegeraten an spezifischen Knotenpunkten, wie Dbeispielsweise an Lade- oder
Zufahrtstoren, werden die Behalter automatisch identifiziert, Bewegungsdaten erfasst,
gespeichert und zur Prozesssteuerung herangezogen.**?

Die individuelle Identifikation jedes einzelnen Behélters erhéht die Prozesstransparenz.
In Echtzeit wird festgestellt, welche Behéltertypen sich in welcher Anzahl bei welchem
Kunden befinden. Infolge der exakten Zuordenbarkeit eines Behdlters zu einem
spezifischen Kunden wird die verursachergerechte Kostenverrechung ermdéglicht. Der
Behalterbestand wird optimiert, die Kapitalbindungskosten gesenkt, da die
Umlaufgeschwindigkeit erhdht sowie die Verweildauer beim Kunden gesenkt wird.
Investitionen in Ersatzbehalter werden reduziert. Durch die gleichmafige Nutzung der
Behalter wird die Wartungs- und Reparaturplanung unterstiitzt. Schaden kénnen dem
Verursacher eindeutig zugeordnet werden. Die Diebstahl- oder Schwundrate wird
infolge der Rickverfolgbarkeit gesenkt.

Die Verwendung der RFID-Technologie zur Identifikation von Behaltern wird aktuell
bereits eingesetzt, wenn folgende Vorraussetzungen gegeben sind:**

e hoher Wert des Ladungstragers

e hoher Wert, Verderblichkeit oder Gefahrlichkeit von Gitern

¢ hohe Folgekosten, falls die Lieferung nicht rechtzeitig eintrifft
¢ Verleihmodelle

e geschlossene Kreislaufe

¢ ungefiihrte Prozesse

“Lin Anlehnung an: Gillert/Hansen (2007), S. 76
42 \gl. Strassner/Eisen (2005), S. 209
3 Strassner/Eisen (2005), S. 222 f.
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Beurteilung

Der Einsatz von RFID-Systemen im Behéaltermanagement fiihrt zu einer Optimierung
der Auslastung, der Umlaufzeit sowie der Verflugbarkeit der Ladungstrager. Die
Bewegung jedes einzelnen Behdlters wird erfasst, die Transparenz der Prozesse
erhoht. Der Bestand an Ladungstragern wird kontinuierlich Gberwacht und gesteuert.
Infolge wird die Auslastung erhoht, parallel die Verfligbarkeit sichergestellt sowie die
Umlaufgeschwindigkeit durch die unmittelbare Ruckverfolgbarkeit zum jeweiligen
Kunden gesteigert. Durch die Verfolgung der Ladungstréager wird indirekt auch der
Standort der auf diesen transportierten Gutern tUberwacht. Man spricht in diesem Fall
von Soft-Tracking.**

Bereits abgeschlossene RFID-Projekte haben gezeigt, dass durch die verbesserte
Kreislauftransparenz die Anzahl der Behdalter um mindestens 20% reduziert werden
kann. Die Amortisation der RFID-Investition wird infolge von Einsparungen bei der
Behélterbeschaffung unterstiitzt.*°

Bei geschlossenen Behalterkreislaufen wird aufgrund der langen Haltbarkeit von RFID-
Transpondern und deren wiederholten Verwendbarkeit die frihe Erzielung eines
Return on Investment (ROI) unterstitzt.

Bei der RFID-Ausstattung von Containern und anderen metallischen Ladungstragern
ist insbesondere auf die Beeinflussung der Lesereichweite durch Metalle zu achten.
Vor dem tatsédchlichen RFID-Einsatz ist zu analysieren, welcher Transpondertyp
erfolgreich verwendet werden kann.

Beim Einsatz von Transpondern auf Palettenebene ist auf das Material der Palette
Bedacht zu nehmen. Holzpaletten kénnen im Nachhinein mit RFID-Transpondern
aufgeriistet werden, wodurch deren Weiterverwendung ermdéglicht wird, tragen
allerdings das Risiko einer Absorbierung von Flissigkeit und einer damit
einhergehenden negativen Beeinflussung der Kommunikationszuverlassigkeit
zwischen Transponder und Lesegerdt. Bei Kunststoffpaletten wird der RFID-
Transponder direkt in den Ladungstrager eingebettet. Ein besserer Schutz des
Mikrochips gegeniber Flissigkeiten und anderen Fremdkorpern ist die Folge. Es
besteht keine Gefahr der Absorbierung der Funkwellen durch im Behéltermaterial
aufgesogenes Wasser.**

Praxisbeispiel: Volkswagen

Durch den Einsatz der RFID-Technologie versucht die Volkswagen AG eine intelligente
selbst steuernde Behdlterlogistik zu implementieren. Diese bezieht sich auf den
Transport von Fahrzeugmodulen von Deutschland nach China, Sudafrika, Argentinien,
Brasilien und Mexiko. Diese werden in etwa 800.000 Universalbehdltern transportiert,
wobei jeder Behalter einen durchschnittlichen Wert von € 100 hat und zwei Durchlaufe
pro Jahr oder 11 Durchlaufe wahrend seiner Lebensdauer schafft. Die Probleme liegen

4 ygl. Strassner/Eisen (2005), S. 222
*5ygl. 0. V. (2007h), S. 30
*%ygl. 0. V. (2006l), S. 98
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aktuell in der hohen Schwundrate von 4% bzw. in den mangelhaften Informationen
hinsichtlich der Behalterbestande in den 13 von Volkswagen vorgehaltenen Behalter-
und Verpackungsstandorten. Durch die RFID-Ausstattung aller Behdlter verspricht sich
der Automobilhersteller sowohl eine bessere Rickverfolgbarkeit als auch Iickenlose
Zuordenbarkeit einzelner Behdlter zum entsprechenden Standort. Folgende drei
Rationalisierungspotenziale sollen durch eine netzweite RFID-Einfihrung realisiert
werden:

e die Einhebung von Behdltermieten fur die Verweildauer im jeweiligen Werk,
e die Reduktion von Schwund bzw. dessen verursachergerechte Zuweisung,

e die Senkung manueller Tatigkeiten sowie die Verknipfung von Lieferscheindaten
und Behalteridentifikation zur effizienteren Gestaltung des Materialflusses.

In einem Pilotprojekt wurden die Behalter mit passiven Transpondern sowie die
Ladetore mit RFID-Lesegeraten versehen.**’

Praxisbeispiel: Scholz Recycling GmbH

Die Scholz Recycling GmbH recycelt und verarbeitet an tUber 50 Standorten in
Deutschland verschiedenste Schrottsorten aus Metall, Guss oder Eisen. Bis zum Jahr
2004 schickte das Unternehmen die vom Kunden georderte Anzahl an Containern an
deren Bestimmungsort. Der Standort jedes einzelnen Containers wurde dabei manuell
erfasst. Bei insgesamt etwa 10.000 Behaltern war der Aufwand dementsprechend
grofl3. Im Jahr 2004 entschied sich die Scholz Recycling GmbH zur Automatisierung
des Containermanagements. Der Einsatz der Barcode-Technologie war aufgrund der
rauen Umweltbedingungen und den daraus hervorgehenden Unzulanglichkeiten nicht
denkbar. Die Robustheit gegentber derartigen Bedingungen fihrte zur Entscheidung
fur die RFID-Technik. Trotz der metallischen Umgebung und der Gefahr der Reflektion
der Funkwellen werden laut Unternehmensangaben sehr gute Leseergebnisse erzielt.
Die Implementierung erfolgte im Jahr 2005. Dabei wurden 8.000 der 10.000 Behélter
mit einem RFID-Transponder versehen. Ordert heute ein Kunde einen Behalter, wird
die eindeutige, am Transponder hinterlegte Identifikationsnummer des Containers dem
Kundenauftrag zugeordnet. Vor dem Verlassen der Niederlassung als auch nach der
Auslieferung beim Kunden wird der Transponder mittels eines mobilen RFID-
Lesegerates ausgelesen. Durch den RFID-Einsatz auf Containerebene kann die
Scholz Recycling GmbH jederzeit den Standort eines spezifischen Behélters
nachverfolgen. Zeitintensive manuelle Dokumentationsprozesse werden obsolet,
ebenso die Fehler infolge manueller Erfassungen. Eine detaillierte Berechnung
mdglicher Einsparungen wurde (noch) nicht vorgenommen, die logistischen Prozesse
seien allerdings wesentlich verbessert worden.**®

*47ygl. Kohagen von (2005), S. 5
8 ygl. 0. V. (2006i), S. 58 f.
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Praxisbeispiel: Siemens Power Generation

Siemens Power Generation produziert — unter anderem — hochwertige
Turbinenschaufeln, welche den Preis einen Kleinwagens erreichen kénnen. Fur deren
Aufbewahrung und Transport setzt das Unternehmen Spezialbehdlter ein. Das
Management dieser Behélter bringt einige Probleme, hinsichtlich aktuellem
Behalterbestand, -Standort und —Zustand mit sich. Bendtigte in der Vergangenheit
beispielsweise ein Lieferant eine bestimmte Anzahl an Schaufelbehéltern, musste ein
Mitarbeiter im Lager nachsehen, ob diese Uberhaupt zur Verfigung stand. Die
Verwaltung der rund 7.000 Behdlter erfolgte in Form von Excel-Tabellen.
Unverlassliche Daten, hoher Behéalterschwund und —Suchaufwand, die fehlende
eindeutige Identifizierung jedes einzelnen Ladungstragers sowie Fehllieferungen und
fehlende Begleitscheine waren die Folge. Durch den RFID-Einsatz sollte sowohl das
interne als auch das externe Behéltermanagement optimiert werden. In einem
Pilotprojekt wurden 150 der Schaufelbehalter mit RFID-Etiketten versehen. Aufgrund
der positiven Ergebnisse hinsichtlich der Transparenz der jeweiligen Behdlterstandorte
und der damit einhergehenden Verbesserung der Behalterlogistik wurde der RFID-
Einsatz bis dato auf zwei Drittel der im Umlauf befindlichen 7.000 Behalter
ausgeweitet. Im Warenein- und Ausgang erfolgt die Erfassung der Ladungstrager
mittels mobiler RFID-Lesegerdte. Das Unternehmen kann den aktuellen
Behalterbestand jederzeit abrufen sowie den exakten Standort jedes Behdlters
ausmachen. Durch das Auslesen der Transponder an spezifischen Messpunkten wird
der Zustand des Ladungstragers (beflllt oder leer) festgestellt. Aufwendige
Suchvorgénge wurden obsolet.**

Praxisbeispiel: Jobstl Warehousing & Fashion GmbH

Bei der Jobstl Warehousing & Fashion GmbH handelt es sich um einen europaischen
Logistikdienstleister, welcher die Logistik fur die Charles Voégele Gruppe, einer
Modehandelskette, durchfiihrt. Um die Datenerfassung zu automatisieren, setzt Jobstl
ein Hybridsystem, bestehend aus RFID-Technologie und GSM ein. Hierzu wurde jeder
Container mit einem aktiven RFID-Transponder ausgestattet. Die RFID-Lesegerate
wurden derart installiert, dass jeder Container auf dem 20.000 Quadratmeter grol3en
Areal bei Vogele und Jdbstl geortet werden kann. Infolge der RFID-Einfiihrung konnte
der Logistikdienstleister manuelle Datenerfassungsprozesse vollstandig
automatisieren, Containerverluste durch die umfassende Containerverfolgung und —
Lokalisierung beseitigen. Laut eigenen Angaben konnte Jobstl durch den optimierten
Behdltereinsatz die Containerkosten um 20% reduzieren sowie den vormals
einwdchigen Abrechnungsprozess auf einen halben Tag senken.**°

Praxisbeispiel: Finland Post Corporation

Die finnische Post beschéftigt etwa 23.000 Mitarbeiter und beférdert jahrlich ca. 2,6
Milliarden Versandstiicke. Hierzu werden rund 200.000 Metall-Rollwagen eingesetzt.
Der Preis je Stick liegt bei € 300. In der Vergangenheit hatte das Unternehmen mit
hohen Schwundraten und Rollwagen-Engpassen zu Spitzenzeiten zu kampfen.
Infolgedessen kam es zu erhohten Personalkosten durch anfallende Uberstunden

9 ygl. 0. V. (2006j), S. 60 f.
*0ygl. 0. V. (2007i), S. 43
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sowie zu verspateten Auslieferungen. Um weitere Engpasse zu verhindern, investierte
die Finland Post Corporation jahrlich ca. 1 Million Euro zum Ankauf zusatzlicher
Rollwagen. Im Herbst des Jahres 2005 entschied sich das Unternehmen zur RFID-
Unterstltzung der Prozesse. Im acht Wochen andauernden Pilotprojekt wurden 200
Trolleys mit einem RFID-Transponder sowie die drei Ladetore des Postzentrums
Helsinki mit RFID-Lesegeraten ausgestattet. Zur ortsunabhangigen Identifikation der
Rollwagen erhielten die Mitarbeiter mobile RFID-Lesegerate. Durch den RFID-Einsatz
erhielt die finnische Post exakte Daten Uber die tatsadchliche Zirkulationszeit jedes
Rollwagens. Im Durchschnitt lag diese bei ein bis zwei Tagen, viele verblieben aber
weitaus langer beim Kunden. Infolge der individuellen Identifikation konnte festgestellt
werden, welcher Kunde wie viele Trolleys hat, bzw. wie lange diese bereits bei ihm
stehen. Die Transparenz wurde signifikant erhoht, Engpasse vermieden sowie die
Verfugbarkeit gesteigert. Von Schwund betroffene Schnittstellen konnten eindeutig
eruiert werden.**

*1ygl. 0. V. (2006k), S. 20
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6.3. RFID zur Erhdhung der Supply-Chain-Visibility

Darstellung der Ist-Situation

Trotz hoher Qualitatsstandards und stetig dichter werdenden Qualitatskontrollen gibt es
keine absolute Sicherheit, dass fehlerbehaftete Produkte nicht in Umlauf gelangen.
Sowohl in der Pharma-, der Lebensmittel- als auch der Automobilindustrie kommt es
immer wieder zu Riuckrufaktionen, welche neben dem Imageverlust vor allem zu einem
hohen logistischen, verwaltungstechnischen und damit monetaren Aufwand flhren.
Ziel ist es, die Anzahl der zurickzurufenden Produkte zu minimieren, den
wirtschaftlichen Schaden gering zu halten. Die Chargenverfolgung zahlt hierbei zu den
effektivsten Hilfsmitteln. Unter einer Charge wird dabei eine bestimmt Anzahl von
Werkstoffen, Bauteilen, Baugruppen oder Endprodukten verstanden, welche unter
einheitlichen Bedingungen entstanden sind. Synonyme sind beispielsweise Los oder
Partie. In der diskontinuierlichen Produktion, welche sich durch einen zeitlich
unterbrochenen Materialfluss auszeichnet, bestehen die Merkmale einer Charge in
einer homogenen Materialzusammensetzung, einem identischen Produktionsprozess
sowie einer identischen Produktqualitat. Der Begriff der Charge wird aktuell immer
haufiger auch fur den kontinuierlichen Produktionsprozess verwendet, welcher sich
durch folgende Eigenschaften auszeichnet: die Produktion auf einer spezifischen
Fertigungslinie, die Verwendung einheitlicher Zulieferteile in homogener Qualitat sowie
durch die Produktion an einem Tag. Ziel der Chargenverfolgung ist es, die
Ruckverfolgbarkeit der produzierten Guter Uber die gesamte Supply Chain hinweg zu
gewadhrleisten. Die Nachvollziehbarkeit der Warenflisse muss dabei sowohl in die dem
Produktionsprozess vorgelagerte (Upstream) als auch nachgelagerte (Downstream)
Bereiche reichen. Unter Upstream versteht man die Beziehungen des produzierenden
Unternehmens zu dessen Vorlieferanten. Unter Downstream jene zum Handel und im
Idealfall zum Endkonsumenten. Fir die Durchfiihrung einer gezielten Ruckrufaktion
sollte ein Unternehmen daher immer wissen, wann und wo Produkte gelagert, verkauft
oder eingesetzt wurden, sowie welche Teile oder Materialen von welchem Lieferanten
in einer spezifischen Charge verarbeitet wurden. Der tatsachliche Warenfluss ist mit
dem entsprechenden Informationsfluss zu koppeln. Hierzu kénnen sowohl die
Endprodukte direkt als auch Verpackungen oder Verpackungseinheiten
gekennzeichnet werden. In der Praxis wird die Chargennummerierung meist vom
Hersteller autonom vorgenommen, das heift, dass eine Rickverfolgbarkeit einzelner
Artikel nur mit Hilfe einer exakten Hersteller- und Produktidentifikation erfolgen kann.**?

Aktuell konzentrieren sich viele Unternehmen auf die Rickverfolgung von
Transporttradgern, meist Paletten. Hierzu wird der Serial Shipping Container Code
(SSCC) bzw. die Nummer der Versandeinheit (NVE) verwendet, um die
Transporteinheit eindeutig zu identifizieren. Dabei wird im Allgemeinen auf
teilautomatisch arbeitende Barcode-Systeme zuriickgegriffen.**®

52 ygl. Bose/Uckelmann (2006), S. 133 ff.
53 ygl. Einbock/Kummer (2006), S. 198
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Darstellung mit RFID

Die RFID-Technologie ermdglicht die eindeutige Identifikation jedes einzelnen
produzierten Artikels einer Charge. Dessen Verfolgung Uber die gesamte Supply Chain
wird ermoglicht. Wird dem Produzenten ein Mangel an einem bestimmten Werkstoff,
beispielsweise durch einen Vorlieferanten mitgeteilt, so kann unter Zuhilfenahme
entsprechender Produktionsdaten exakt nachverfolgt werden, in welche Charge der
fehlerhafte Werkstoff einging bzw. ob, und wenn ja, fir welche nachfolgende Charge
diese eingesetzt wurde. Sind die einzelnen Produkte einer Charge mit einer
individuellen Identifikationsnummer versehen, welche mit der Chargennummer
verbunden werden kann, wird eine exakte Benennung fehlerhafter Produkte
ermdglicht. Nicht mehr eine gesamte Produktserie, sondern ausschlie3lich die
betroffene Charge ist vom Rickruf betroffen. Geht der Qualitditsmangel einer Charge
allerdings auf Schwankungen im Produktionsprozess zuriick, welche beispielsweise
nur jedes dritte Produkt betrifft, so konnte bei Verwendung einer fortlaufenden
Seriennummer, welche auf dem jeweiligen Produkt hinterlegt wird, genau ermittelt
werden, welche konkreten Produkte betroffen sind.

Wird zur individuellen Kennzeichnung des Produktes ein passiver Transponder
verwendet, so kdnnen durch die eindeutige Seriennummer, beispielsweise dem EPC,
das Produkt naher definierende Informationen, wie

e das Abfllldatum,

e die Chargennummer,
e die Verladezeit oder
e der Zielort

Uber eine Datenbank abgerufen werden. Beim Einsatz aktiver Transponder ist eine
Speicherung dieser Daten auf dem Transponder selbst moglich, ist allerdings als
weitaus kostenintensiver zu bewerten, ein Einsatz auf Produktebene aktuell nicht
vorstellbar.***

Geht man davon aus, dass eine Charge nun nicht zu einem einzigen Kunden geliefert
wird, sondern an eine Vielzahl von Abnehmern weitergegeben wurde, kann mit Hilfe
der eindeutigen Seriennummer festgestellt werden, welche Produkte an welchen
Abnehmer verkauft wurden bzw. welche dieser Produkte vom Ruckruf betroffen sind.

Eine Zuordnung der Charge oder einzelner Produkte dieser zu weiteren
Fertigungsauftragen oder Lieferauftragen erfolgt. Die Transparenz entlang der
gesamten Wertschopfungskette wird erhoht, die Rickverfolgbarkeit erleichtert.

Beurteilung

Durch den konsequenten, unternehmensibergreifenden Einsatz der RFID-Technologie
lassen sich sowohl die logistischen als auch die verwaltungstechnischen
Arbeitsprozesse einer Ruckrufaktion effizienter gestalten, da eine exakte und schnelle

*** vgl. Einbock/Kummer (2006), S. 203 f.
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Identifikation einer spezifischen Charge auf Produkt- oder Verpackungsebene realisiert
wird.*>®

Der Informationsfluss entlang der gesamten Supply Chain gewinnt an Geschwindigkeit,
die Abnehmer der, von einer Rickrufaktion betroffenen Produkte kdnnen eindeutig
identifiziert und gezielt angesprochen werden. Der Verzicht auf die Einschaltung der
Medien zur Durchfiihrung des Call Backs ist die Folge. Ein mdglicher Imageschaden
kann im Allgemeinen weitestgehend verhindert werden.

Wird bereits wahrend des Produktionsprozesses eine kontinuierliche Qualitatsprifung
verfolgt, so kdnnen Rickrufaktionen infolge schadhafter Produktkomponenten oftmals
verhindert werden.

Praxisbeispiel: Thyssen-Krupp Krause

Im englischen Motorenwerk von Thyssen-Krupp Krause wird aktuell die
Motorenproduktion hochgefahren. In Zukunft sollen etwa 400.000 Motoren pro Jahr in
einer Vielzahl von Varianten gefertigt werden. Hierzu wird der Motor auf einem
Werkstlucktrager montiert. Aufgrund der spezifischen Merkmale eines jeden Motors
wird zwischen Motor und Trager eine Adapterplatte installiert. Diese sowie der
WerkstlUcktrager sind mit einem RFID-Transponder versehen. Auf dem
Werkstucktrager-Transponder werden samtliche Produktionsinformationen hinterlegt.
Wird der Schaden einer bestimmten Komponente bekannt, werden die entsprechenden
Montagedaten abgerufen. Es kann exakt festgestellt werden, in welchem Zeitraum
welche Motoren produziert wurden. Produktions- und Qualitdtsdaten sowie die
Seriennummern aller Einbauteile werden mit der Identifikationshummer des Motors
verknipft. Von der Speicherung aller Montagedaten erhofft sich Thyssen-Krupp Krause
infolge der Chargenverfolgung eine Senkung der Anzahl vom Rickruf betroffener
Motoren.**

6.3.1. Ruckverfolgung und Falschungssicherheit in der Pharmaindustrie

Darstellung der Ist-Situation

Neben einem geschatzten Schaden von 32 Milliarden USD fir die Pharmaindustrie
fuhrt die Falschung von Medikamenten zur Gefdhrdung des Menschen. Gesundheit
und Leben werden bewusst aufs Spiel gesetzt. Die World Health Organization (WHO)
geht davon aus, dass etwa jedes zehnte, weltweit verkaufte Arzneimittel bereits
gefalscht ist. In manchen afrikanischen Landern liegt die Quote an Plagiaten bei
erschreckenden 80%.%’

Aufgrund des Risikos, Menschenleben durch gefélschte Medikamente zu gefahrden,
besteht in der Pharmabranche eine erhéhte Sorgfaltspflicht. Infolge sind der gesamte
Fertigungs- und Distributionsprozess zu dokumentieren. Papierbasierte Methoden sind

% ygl. Bose/Uckelmann (2006), S. 145 f.
%% ygl. Hammermeister (2007), S. 60 f.
%7 ygl. Reckter (2006), S. 10
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dabei mit einem erheblichen Zeit- und Kostenaufwand verbunden. Die
Dokumentationspflicht ermdglicht allerdings sowohl die Lokalisation der Pharmazeutika
wahrend der genannten Prozesse als auch die Nachvollziehbarkeit der im Medikament
verwendeten Substanzen, des Produktionsortes, der Chargennummer, etc. Durch
Tracking und Tracing werden Plagiate folglich schneller erkannt und bekampft, die
Sicherheit der Patienten erhéht.**®

Um Plagiaten entgegenzuwirken, die Falschungssicherheit zu erhéhen, verwendet die
Mehrheit der Pharmakonzerne den Barcode bzw. den DataMatrix-Code zur
Medikamentensicherung. Weiter géangige Verfahren zum  Schutz gegen
Arzneimittelfalschungen sowie deren Wirksamkeitsgrad zeigt nachstehende Tabelle
auf:

Falschungsschutz Verdeckt Sichtbar Wirksamkeit

LTI S IR S [ A —
verpackungsebene: | f . f

Faser und Faden
Hologramme, OVD

Tabelle 16: Verfahren zum Schutz gegen Arzneimittelfi’;ilschung459

Wie die Tabelle zeigt, kann der technische Schutz gegen Arzneimittelfadlschungen
sowohl verdeckt als auch sichtbar erfolgen. Des Weiteren wird zwischen chemischen,
auf der Rezeptur der Medikamente basierenden und auf der Verpackungsebene
basierenden Schutzmechanismen differenziert. Beide Methoden stellen allerdings
einen statischen, temporar beschrankten Schutz dar, da Betriiger meist nach relativ
kurzer Zeit in der Lage sind, genannte Sicherheitsmerkmale zu imitieren. Infolge der
hoch entwickelten Computer- und Drucker-Technologie sinkt der hierflr benétigte
Zeitraum stetig.*®°

Darstellung mit RFID

Der Einsatz der RFID-Technologie stellt eine effiziente Methode zur Sicherung der
Patienten und der Pharmaindustrie gegenliber gefdlschten Medikamenten dar. Im
Vergleich zum Barcode ist das RFID-Etikett falschungs- und kopiersicher. Um der
Gefahrdung von Patienten entgegen zu wirken, schreibt die US-amerikanische

%8 ygl. Koh/Staake (2005), S. 161 f.
59 Koh/Staake (2005), S. 165
%0 ygl. Koh/Staake (2005), S. 165
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Behorde FDA (Food and Drug Administration) die lickenlose Chargenverfolgung vor
und empfiehlt hierzu die Transponder-Technologie.*®*

Um die luckenlose Verfolgung und damit die Sicherheit vor gefalschten Arzneimitteln
sicherzustellen, ist die Verwendung der RFID-Technologie auf Produktebene zu
forcieren. Hierzu wird jede Medikamentenpackung, der Beipackzettel oder das
Medikament selbst mit einem RFID-Tag versehen. Dieser trAgt eine eindeutige
Identifikationsnummer, anhand derer die produktspezifischen Informationen, wie etwa
die Chargennummer, das Haltbarkeits- oder Herstellungsdaten, tber eine zentrale
Datenbank abgerufen werden kénnen. Durch die Rickverfolgbarkeit wird gleichzeitig
die Echtheit des Medikaments Uberpriift. Erfolgt eine Erfassung bei jedem Umschlag
der Medikamente bzw. bei jedem Ein- und Auslagerungsprozess zwischen allen
Teilnehmern der Wertschopfungskette und werden die ausgelesenen Informationen in
der zentralen Datenbank gespeichert, so erhthen sich Transparenz und damit
Sicherheit in der gesamten Supply Chain. Ein effizientes Tracking und Tracing liefert
neben dem Schutz vor pharmazeutischen Plagiaten auch Informationen zu
Optimierungspotenzialen innerhalb der Wertschopfungskette.*®® Nachstehende
Abbildung gibt einen Uberblick iiber eine auf RFID/EPC basierende Supply Chain in
der Pharmaindustrie:

Rohmalerialversand:

* Rohmalerial A in Fass 9
* Rohmaterial B in Fass 3
* Versandt auf LKW 33

A) Von der Chemiefabrik
Chemiefabriken erzeugen Roh-
materialien und fiillen diese in Fas-
ser ab. Jedes wird eindeutig mit
einem RFID-Tag gekennzeichnet,
sodass das EPC™-Netzwerk diese
wihrend des Transports zum Her-
stelier verfolgen kann. Ab diesem
Punkt ist die Historle aller Rohmate-

Rohmaterial-Palette:

* Von der Chemiefabrik X

* Versandt in den Fassern
3und9

* Rohmaterialien A und B
kombinieren, um Aspirin
herzustellen

* Geht zu Grofthandler Z
auf LKW 25

[ B) Zu den Herstellern

| Rohmaterialien werdsn von der
| Chemiefabrik zum Hersteller
transportiert. Dieser nimmt die
gekennzeichneten Fasser und
koambiniert die Rohmaterialien,
um Arzneimitte! herzusteilen. Als
Nachstes werden die Produkte
abgepackt und mit RFID-Tags

Versand von Aspirin:

= Angekommen um 10:17
auf LkW 25

* Versandt um 8:48 auf
LKW 76

Tragnstt

/' C) Zu den GroBhéndlern
Jedes Produkt wird bis zum Grofi-

| handler varfolgt. Produktsicher-

i heit verlangt detaillierte Auizeich-
nungen der Transaktionen. Das
EPC™-Netzwerk stellt diese
Informationen zur Verfiigung.

| Ruckrufaktionen kénnen einfach

| und zeitgerecht geplant und

|

Verkauf:
* Packung aus dem Regal
genommen am 1. Juli, 2:17
* Angekommen am 12. Juli,
15:32 mit LKW 76 von
GroRhandler Z, LKW 25 von
Hersteller ¥, LKW 33 von
Chemiefirma X

D) Zur Apotheke

RFID-Technologie sagt dem
Apotheker, wo alle Arzneimil-
tel sind und wie viele Einhei-
ten verkauft wurden. Mit
RFID-Tags gekennzeichnete
Produkte machen die Aktivita-
ten in der pharmazeutischen
Lieferkette transparent.

rialien gespeichert. gekennzeichnet, durchgefuhrt werden.

. RFID-Tags RFID-Lesegeriite SAVANT ist Ein ONS Der PML- [produzient |
| werden direkt an der kénnen den eine RFID- verkniipit die Schau unter | Server in Frankfurt,

| Verpackung befestigt - ., EPC™ auslesen . Middleware, Adresseeines |fEhemt | yorwaltet |banspor |
| und speichern einen /= "% | und an einen = | die auf einen i Physical Markup L— — dielnfor-  |gann i
| elektronischen Pro- | | SAVANT-Server i " ' Object Name | Language- R mationen BT
| duktcode (EPC™), | lbertragen. | Server (ONS) | | Servers (PML) mit ﬂ | Oberdas [,1
; ; zugreifen kann, 5P | dem EPC™. Fil objext b |

Abbildung 35: Eine transparente Lieferkette: Historie von Arzneimitteln

463

L ygl. Fuchslocher (2006), S. 72
92 ygl. Koh/Staake (2005), S. 166 ff.
%3 Koh/Staake (2005), S. 167
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Beurteilung

Durch die RFID-Auszeichnung von Produkten wird sowohl die Rickverfolgbarkeit als
auch der Schutz vor Plagiaten sichergestellt. Die Pharmaindustrie erhdht die Sicherheit
und starkt das Vertrauen der Patienten in ihre Produkte, da der gesamte Weg
zwischen Hersteller und Endkunde riickverfolgt werden kann.

Insbesondere bei der RFID-Verwendung auf Produktebene sind Datenschutz und
Datensicherheit zu gewahrleisten. Einer Verknipfung und Speicherung mit
kundenindividuellen Informationen ist entgegenzuwirken. Eine Ruckverfolgbarkeit
dahingehend, dass jede beliebige Person Uberprifen kann, wer welche Medikamente
zu welchem Zeitpunkt eingenommen hat und ein damit einhergehender Riickschluss
auf mogliche Erkrankungen darf durch die RFID-Technologie nicht ermdglicht
werden.***

Praxisbeispiel: Pfizer

Seit Herbst 2005 setzt der Pharmakonzern Pfizer die RFID-Technologie zur Sicherung
gegeniber Falschungen beim Produkt Viagra ein. Laut eigenen Angaben verliert das
Unternehmen Betrage in hoher zweistelliger Millionenhdhe infolge von Plagiaten.
Dadurch wird das Investitionsvolumen von 5 Millionen USD in die RFID-Auszeichnung
gerechtfertigt. Jede Produktverpackung wird mit einem RFID-Transponder bestiickt. 4¢®
Uber die individuelle Identifikationsnummer ist jede Medikamentenpackung eindeutig
identifizierbar, dessen Echtheit sichergestellt sowie der Verbreitung von Plagiaten
Einhalt geboten. Um die Echtheit zu tberprifen, wird die am Transponder hinterlegte
Nummer ausgelesen und mit den auf der sicheren Homepage des Unternehmens
angefiihrten Codes verglichen.*®®

Praxisbeispiel: GlaxoSmithKline

Mitte des Jahres 2006 brachte das US-amerikanische Pharmaunternehmen
GlaxoSmithKline im Rahmen eines sechsmonatigen Pilotprojektes RFID-Transponder
an allen in den USA verkauften Flaschchen des Praparates 'Trizivir', einem HIV-
Medikament, an. Ziel war die Erhdhung der Sicherheit fir die Patienten, da "Trizivir' zu
den 32 am haufigsten gefalschten Arzneimitteln zahlt. Der RFID-Transponder wurde
sowohl im pharmazeutischen Grof3handel als auch in Apotheken mit einem mobilen
oder stationar installierten RFID-Lesegerat ausgelesen und dessen Echtheit Gberprift.
Das Pilotprojekt wurde in enger Zusammenarbeit mit der FDA durchgefiihrt um das
Potenzial der RFID-Technologie zur Falschungssicherung in der Pharmabranche zu
evaluieren. Weitere Projekte stehen in Planung.*®’

Praxisbeispiel: Purdue Pharma & H. D. Smith

Im November 2004 starteten der Medikamentenhersteller Purdue Pharma und der
pharmazeutische GroRRhandler H. D. Smith gemeinsam, ein auf RFID basierendes
Pilotprojekt zur Sicherung von Arzneimitteln in der Supply Chain. Fokus lag auf der

%4 ygl. Fuchslocher (2006), S. 72
% ygl. Trechow (2006), S. 22

% ygl. Fuchslocher (2006), S. 72
*7ygl. 0. V. (2006m), S. 8
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Distribution des Schmerzmittels 'Oxycontin’ zwischen Hersteller und Abnehmer. Die
Echtheit des Praparats und damit die Sicherheit des Patienten sollte sichergestellt
werden. An jedem Punkt der Wertschdpfungskette ist die Moglichkeit gegeben, den
Ursprung und damit die Authentizitdt des jeweiligen Medikaments zu Uberprifen,
indem die auf den Medikamenten angebrachten RFID-Transponder ausgelesen und
die jeweilige Identifikationsnummer tberpriift wird.*®®

6.3.2. Ruckverfolgung in der Lebensmittelindustrie

Darstellung der Ist-Situation

In den letzten 10 Jahren waren aus den Medien immer wieder Berichte Uber
Lebensmittelskandale zu vernehmen. BSE, Schweinepest, Vogelgrippe, der Gammel-
Fleisch-Skandal oder mit Stechapfelsamen verunreinigte Hirse stellen eine begrenzte
Auswahl dieser dar.

Im Zuge des BSE-Skandals forcierte die Europaische Union eine Neuausrichtung des
Lebensmittelrechts. Die EU-Kommission entwickelte einen neuen rechtlichen Rahmen
zur Abdeckung der gesamten Lebensmittelwertschopfungskette einschliel3lich der
Futtermittelindustrie. Mit 22. Februar 2002 trat die EU-Verordnung 178/2002 mit
entsprechendem Inhalt in Kraft. Ziel ist der Schutz von Leben und Gesundheit der
Menschen. Unter dem Begriff des Lebensmittels werden all jene Stoffe subsumiert,
welche in un-, teil- oder verarbeitetem Zustand dazu geeignet sind, vom Menschen
aufgenommen zu werden. Lebensmittel die als unsicher gelten, dirfen nicht in den
Handel gelangen. Im Zuge der EU-Verordnung 178/2002 wurde die Européische
Behorde fur Lebensmittelsicherheit gegrindet. Aufgabe der in Parma situierten
Behdrde ist unter anderem die umgehende und objektive Information der Offentlichkeit
und der Beteiligten in Krisensituationen. Um umgehende und effiziente
Ruckrufaktionen zu realisieren, ist jeder Lebensmittelhersteller verpflichtet, den jeweils
vor- bzw. nachgelagerten Partner innerhalb der Wertschopfungskette eines
spezifischen Produktes zu nennen. Eine stufeniibergreifende Ruckverfolgung ist nicht
ausdricklich vorgesehen. Um im Krisenfall exakte Informationen bereitstellen zu
konnen, ist jedes Lebensmittel produzierende Unternehmen dazu angehalten,
entsprechende Verfahren und Systeme vorzuhalten. Ein einheitliches, durch die EU
vorgegebenes System besteht nicht. Es ist ausschlie3lich sicherzustellen, dass
beispielsweise Chargennummer, produktions- und distributionsspezifische Daten oder
Informationen hinsichtlich verwendeter Verpackungsmaterialen der jeweils vor- bzw.
nachgelagerten Stufe in der Supply Chain zur Verfliigung stehen. Neben der
Sicherstellung der Riickverfolgbarkeit bestehen des Weiteren sofortige Melde-, Warn-
und Ruckrufpflichten, sobald einem Mitglied der Lebensmittelwertschépfungskette die
fehlende Sicherheit eines Produktes bekannt wird.**

% ygl. Koroneos (2005), S. 19
%9 ygl. Schroeder/Kraus (2005), S. 423
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Darstellung mit RFID

Die RFID-Technologie wird einen wichtigen Beitrag zur Verwirklichung der EU-weiten
Ruckverfolgbarkeit von Lebensmitteln leisten. Vorstellbar ware der Aufbau einer
Datenbank, welche die Aufenthaltsorte verarbeiteter Chargen dokumentiert. Sowonhl
Lieferanten, Herstellern als auch die Endkonsumenten hatten sodann die Mdoglichkeit,
spezifisch (Vor-) Produkte Uber die gesamte Supply Chain hinweg zurlick zu verfolgen.
Dies wird ermdglicht indem jedes Produkt einen RFID-Transponder tragt, welcher
beispielsweise in Form eines EPC eine eindeutige Identifikation gewahrleistet. Ist in der
Online-Datenbank Uberprifbar, welche Charge in welches Vorprodukt des fertigen
Endproduktes einging, wird der geforderten Ruckverfolgbarkeit entsprochen,
Ruckrufaktionen kdnnen wesentlich rascher und effizienter durchgefuhrt werden, die
Sicherheit des Konsumenten steigt. Die Einflhrung eines EU-weiten Online-Services
zur Ruckverfolgung von Lebensmitteln wird von Experten auf etwa 20 Millionen Euro
geschatzt.*"°

Beurteilung

Inwieweit und zu welchem Zeitpunkt das hier dargestellte Szenario tatséchlich realisiert
werden kann, wird die Zukunft zeigen. Aktuell stehen dem jedoch sowohl die hohen
Investitionskosten als auch Datenschutzprobleme entgegen.

Wie nachstehende Praxisbeispiele zeigen, wird der unternehmensinterne RFID-Einsatz
zur Rickverfolgung und Identifikation von Waren allerdings bereits praktiziert — eine
EU-weite elektronische Plattform fehlt bis dato noch.

Praxisbeispiel: Spar

Die Salomon Automation GmbH entwickelte gemeinsam mit der TU Graz und Tricon
Consulting fir das Handelsunternehmen Spar das 'Smart Warehouse'. Dabei handelt
es sich jedoch nicht — wie der Name vorzugeben scheint — um ein Projekt zur
Optimierung der Lagerverwaltung sondern um eine Ldsung zur Abbildung des Work
Flow sowie zur Steuerung von Logistikprozessen. Projektanlass war die im Jahr 2002
verabschiedete EU-Verordnung 178/2002 zur Sicherung und Ruckverfolgung von
Lebensmitteln und Ladungstragern. Durch die Kennzeichnung und eindeutige
Identifikation der Transportbehédlter und deren Beobachtung innerhalb der
Logistikprozesse sollte Uberpruft werden, inwieweit dadurch der genannten Verordnung
entsprochen werden kann. Hierzu wurden die von Spar zur Auslieferung verwendeten
Rollbehélter mit RFID-Transpondern versehen. Bei der Be- und Entladung der LKWs
wurden diese automatisch mit Hilfe mobiler bzw. stationarer RFID-Lesegerate erfasst
sowie die ausgelesenen Daten im Verwaltungssystem gespeichert. Infolge ist Spar in
der Lage, den Weg jedes einzelnen Rollbehalters zu verfolgen und dadurch den
Warenfluss abzubilden. Spar geht auRerdem davon aus, dass in Zukunft die RFID-
Technologie auf Produktebene zum Einsatz kommen wird, wodurch eine liickenlose
Riickverfolgbarkeit aller Lebensmittel realisiert werden kann.*’*

7% ygl. Lochmeier (2005), S. 13
L ygl. 0. V. (2006n), S. 178
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Praxisbeispiel: Zott

Die Molkerei Zott setzt die RFID-Technologie zur Identifikation von Kaseblécken und
damit einhergehend zur Chargenverfolgung gemafd EU-Verordnung 178/2002 ein.
Hierzu werden in die Kunststoffpaletten RFID-Transponder eingelassen. Pro Palette
werden sechs a 120kg schwere Kaseblocke transportiert. Der Einsatz der Barcode-
Technologie war aufgrund der taglichen Niederdruckreinigung der Paletten nicht
moglich. Aufgrund hygienischer Anforderungen war auch eine Verwendung von
Metallschildern ausgeschlossen. Zum Auslesen der Transponder wurden an der
Palettierstation sowie an allen Aufnahmevorrichtungen der Fertigungslinie RFID-
Lesegerate installiert. Wird eine leere Palette in die Ladestation eingefahren, erfolgt
eine automatische Erfassung der am RFID-Transponder hinterlegten Daten. Im
Vorhinein bereits identifizierte Kaseblocke werden auf die Palette gehoben. Die
Fertigungsnummer des jeweiligen Kaseblocks entspricht dabei der Chargennummer
und wird mit der eindeutigen Identifikationsnummer der Palette verknipft. Bei der
Zufuhrung zur jeweiligen Verarbeitungsstation werden die hinterlegten Daten
ausgelesen und Uberprift. Bei der ZufUhrung einer falschen Palette wird Alarm
ausgelost, der weitere Verarbeitungsprozess unterbrochen bzw. eine eindeutige
Chargenzuordnung sichergestellt. Zuletzt erfolgt die Stlickelung sowie Verpackung der
einzelnen Kasesticke. Auf einem Barcode-Etikett werden Artikel, Gewicht,
Chargennummer, Herstellungsdatum, etc aufgedruckt. Jedes Kasestiick ist daher
eindeutig einer spezifischen Charge zuzuordnen. Den in der EU-Verordnung 178/2002
spezifizierten Anforderungen wird entsprochen.*"?

72 ygl. B&M (2007), S. 7
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7. Conclusio

Wie die Ausfiihrungen zu den Anwendungsfeldern der RFID-Technologie zeigen, hat
die Transponder-Technologie bereits heute in eine Vielzahl von Industrien Einzug
gehalten. In allen logistischen Teilprozessen sind Beispiele flr deren erfolgreichen
Einsatz zu finden: die Lagerhaltung und —Verwaltung sowie die Kommissionierung
werden optimiert, Produktionsprozesse und —Sicherheit unterstiitzt bzw. erhoéht, der
innerbetriebliche Transport effizienter gestaltet sowie Tracking and Tracing in
aulRerbetrieblichen  Transportsystemen  verwirklicht.  Zusatzlich  werden im
Behaltermanagement Potenziale der Effizienz- und Effektivitatssteigerung geniitzt, die
Transparenz in der Supply Chain infolge der RFID-gestiitzten Chargenverfolgung
gesteigert.

Die Mehrheit genannter RFID-Projekte bezieht sich allerdings auf geschlossene,
unternehmensinterne Kreislaufe. Die Essentialitdt der weiter voranschreitenden
Standardisierung zur Verwirklichung von unternehmens- und landeribergreifenden,
offener RFID-Anwendungen wird dadurch unterstrichen. Einen wichtigen Beitrag hierzu
tatigen sowohl EPCglobal als auch die Internationale Standardisierungsorganisation
ISO. Von ihnen entwickelte und ratifizierte, branchenlbergreifende Standards
unterstitzten die Interoperabilitat und Komplementaritit der RFID-Systeme.
Insbesondere das EPCglobal-Netzwerk stellt einen umfassenden RFID-
Implementierungsrahmen dar, ist aber aufgrund der ausschlie3lichen Fokussierung auf
den EPC und der damit einhergehenden zentralen Datenhaltung nicht gegeniber jeder
Kritik immun.

Auch im Bereich des Datenschutzes und der Datensicherheit ist EPCglobal aktiv.
Durch die seit 1. Janner 2005 in Geltung stehenden Verbraucherschutzrichtlinien
erhalten die RFID anwendenden Unternehmen einen Uberblick zur rechtskonformen
Behandlung von Konsumenten (-Daten) und erganzen bestehende europarechtliche
und nationale Gesetze. Die im EPCglobal Gen2-Standard inkludierte Kill-Funktion
entspricht den Anforderungen der Datensicherheit. Um die Akzeptanz der RFID-
Technologie in der Bevoélkerung zu erhéhen, bedarf es neben einschlagigen Gesetzen
und Regelungen einer zuséatzlichen Aufklarung Gber deren Funktionsweise und den
generierten Nutzen fur Unternehmen und den Kunden selbst. Denn die vielfach
artikulierten Beflrchtungen, hinsichtlich dem 'glasernen Konsumenten' oder fehlender
informationeller Selbstbestimmung sind teils auf das zu geringe Wissen Uber die
Transponder-Technologie zurtckzufiihren und koénnten durch Aufklarungsarbeit
beseitigt werden. Des Weiteren ist aufgrund des tiberwiegend innerbetrieblichen RFID-
Einsatzes oftmals kein direkter Kontakt zum Endkonsumenten gegeben, wodurch
genannte Kritikpunkte nicht zum Tragen kommen. Fir die erfolgreiche Installation ist
sowohl die Akzeptanz der Mitarbeiter als auch jene der Kunden unumganglich.

Neben Standardisierung und Datenschutz haben auch die Kosten der RFID-
Implementierung grof3en Einfluss auf die Entscheidung fiir oder wider die Technologie.
Hardware-, Software- und Schulungskosten sind nur ein Teil zu bericksichtigender



154

monetarer Faktoren. In Abhangigkeit von der Abnahmemenge kann ein passives RFID-
Etikett heute zu einem Preis von 10 Cent eingekauft werden. Infolge stetiger
Entwicklungen, insbesondere auf dem Feld der Polymertechnologie ist in naher
Zukunft mit einem Preis von unter 5 Cent pro Label zu rechnen. Laut Aussagen des
Textil- und Lebensmittelhandels ist ein RFID-Einsatz auf Produktebene ab Kosten von
2-3 Cent als wirtschaftlich anzunehmen.

An einer RFID-Installation interessierten Unternehmen ist aufgrund der vielfaltigen
Leistungsmerkmale der Technologie zu empfehlen, konkrete Einsatzfelder zu
definieren, die spezifischen Vor- und Nachteile der zur Verflgung stehenden RFID-
Systeme gegeneinander abzuwé&gen und Pilotprojekte zu starten, um die jeweiligen
Starken und Schwéchen zu eruieren, eine Wissensbasis fiir die Implementierung auf
breiter Ebene aufzubauen.

Die Autorin ist der Ansicht, dass trotz der vielféltigen Vorteile und Starken der RFID-
Technologie auch in Zukunft noch ein paralleler Einsatz von RFID und Barcode in der
Praxis anzutreffen sein wird. Vertrauen in die Transponder-Technik muss aufgebaut,
das vollstandige Nutzenpotenzial teilweise erst noch erkannt werden. Trotzdem wird
die Ablésung des Barcodes durch RFID kommen, der genaue Zeitpunkt wird dabei von
der Entwicklung der Kosten, der weiteren Standardisierungstatigkeit sowie der
Datenschutzregelungen und der allgemeinen Akzeptanz abhangig sein.
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